Specificatii tehnice

[ Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7,
iar de catre BNM — in coloanele 1, 5]

Anexa nr.1

Numarul procedurii de achizitie:

ocds-b3wdpl-MD-1744878751134 din 17 aprilie 2025

Denumirea procedurii de achizitie:

online si asigurare a securitatii cibernetice

Servicii de subscriere la solutia de protectie a activelor digitale, monitorizare a amenintarilor externe din mediul

Denumirea Denumirea modelului Tara | Produ- | Specificarea tehnica deplina Specificarea tehnica deplina Standarde
bunurilor/servic de citorul | solicitata de catre autoritatea propusa de citre ofertant de
iilor origine contractanta referinta
1 2 3 4 5 6 7

Lotul: Servicii de subscriere la solutia de protectie a activelor digitale, monitorizare a amenin

asigurare a securitatii cibernetice

tarilor externe din mediul online si

Servicii de
subscriere la
solutia de
protectie a
activelor
digitale,
monitorizare a
amenintarilor
externe din
mediul online si
asigurare a
securitatii
cibernetice

1. SKU: (EXECPROTECTES)
Executive Protection Essentials
(5-pack) — 1 buc;

2. SKU: (PBRANDPROTECT)
Primary Brand Protection — 1 buc;
3. SKU: ('Intelligence Search)
Intelligence Search — 1 buc;

4. SKU: (
MANAGEDPLATFOR)
Managed Platform for 12 M -1
buc;

5. SKU: ( TD-1-FY24)
Takedowns — 12 buc.

SUA

ZeroFox

Tip: Servicii de subscriere la
solutia de protectie a activelor
digitale, monitorizare a
amenintarilor externe din
mediul online si asigurare a
securitatii cibernetice,
abonament pentru 12 luni.

Cerinte generale:

Solutia trebuie sa includa
capacitati de detectare,
monitorizare si atenuare a
amenintarilor legate de
resursele digitale ale BNM,
inclusiv conturi, domenii,
aplicatii mobile, scurgeri de
date si alte amenintari din
surse deschise si restrictionate.

Tip: Se ofera Servicii de
subscriere la platforma
producatorului Zerofox pentru
protectia activelor digitale,
monitorizare a amenintarilor
externe din mediul online si
asigurare a securitatii cibernetice,
abonament pentru 12 luni.
Descriere generala:

Solutia ofertata va include
capacitati de detectare,
monitorizare si atenuare a
amenintarilor legate de resursele
digitale ale BNM, inclusiv
conturi, domenii, aplicatii mobile,
scurgeri de date si alte amenintari
din surse deschise si
restrictionate.

Nu se
aplica
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Cerintele minime solicitate:

Functionalitatile platformei

1. Atenuarea Amenintérilor

¢ Capacitate de blocare si
eliminare a conturilor, site-
urilor web si continutului
fraudulos, malitios si ilegal.

¢ Suport pentru retele sociale,
magazine de aplicatii
mobile, site-uri clonate,
domenii si alte platforme.

e Automatizare a solicitarilor
de eliminare (takedonw)
printr-o retea globala de
parteneri pentru blocarea
continutului.

e Capacitate de urmarire a
starii procesarii solicitarilor
printr-o platforma
centralizata.

e Suport din partea unei
echipe de gestionare a
incidentelor disponibila
24/7.

¢ Eliminari universale
(takedown): minim 12
elimindri incluse 1n licenta
oferita.

ofertate:

1. Atenuarea Amenintirilor
(SKU: (TD-1-FY24)
Takedowns — 12 buc.)

e Capacitate de blocare si
eliminare a conturilor, site-
urilor web si continutului
fraudulos, malitios si ilegal.

e Suport pentru retele sociale,
magazine de aplicatii mobile,
site-uri clonate, domenii si alte
platforme.

¢ Automatizare a solicitdrilor de
eliminare (takedonw) printr-o
retea globald de parteneri
pentru blocarea continutului.

e Capacitate de urmarire a starii
procesarii solicitarilor printr-0
platforma centralizata.

e Suport din partea unei echipe a
producitorului de gestionare a
incidentelor disponibila 24/7.

e Eliminari universale
(takedown): minim 12
elimindri incluse in licenta
oferita.
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2. Protectia
managementului si
Personalului Cheie

Minim 5 angajati sau
manageri inclusi in licenta
oferita.

Monitorizare
impersonificarea conturilor,
conturilor neoficiale pe
retele sociale.

Monitorizare a posibilelor
credentiale compromise
inclusiv deep web si dark
web.

Monitorizare pentru
doxxing — detectarea
publicarii neautorizate de
informatii private prin
cautari in baze de date
publice, retele sociale si
utilizarea tehnicilor de
hacking si inginerie sociald
pentru identificarea
intentiilor malitioase.
Detectare continua si
eliminare automata a datelor
personale expuse pe site-uri
de brokeraj de date.

2. Protectia managementului si
Personalului Cheie( SKU:
(EXECPROTECTES)

Executive Protection Essentials (5-
pack) — 1 buc;)

¢ 5 angajati sau manageri inclusi

in licenta oferita.

Monitorizare impersonificarea
conturilor, conturilor neoficiale
pe retele sociale.

Monitorizare a posibilelor
credentiale compromise
inclusiv deep web si dark web.

Monitorizare pentru doxxing —
detectarea publicarii
neautorizate de informatii
private prin cautari in baze de
date publice, retele sociale si
utilizarea tehnicilor de hacking
si inginerie sociald pentru
identificarea intentiilor
malitioase.

Detectare continud si eliminare
automata a datelor personale
expuse pe site-uri de brokeraj
de date.
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3.

Protectia Marecii si a

Companiei

Monitorizare pentru
amenintari la adresa marcii
si BNM pentru un (1) brand,
acoperind toate sursele de
date (deschise, deep si dark
web). Include protectie
impotriva:
Impersondrii marcii
Mentiunilor negative
afferent marcii
Evidentelor de incélcare a
securitatii in surse non-
OSINT (exfiltrare de date,
compromitere de
credentiale, carduri de
credit si alte date
personale sau proprietare)
Include protectie pentru:
1 domeniu si toate
subdomeniile sale
1 cont social media
corporative
1 aplicatie mobila
Monitorizarea amenintarilor
in cadrul tuturor surselor
disponibile (deschise, deep
si dark web).
Detectare a impersonarilor,
mentiunilor negative,
scurgerilor de date si

3. Protectia Marcii si a
Companiei( SKU:
(PBRANDPROTECT)

Primary Brand Protection — 1 buc;)

o Monitorizare pentru amenintari

la adresa marcii si BNM pentru
un (1) brand, acoperind toate
sursele de date (deschise, deep
si dark web). Include protectie
impotriva:

Impersonarii marcii
Mentiunilor negative afferent
marcii

Evidentelor de incélcare a
securitatii in surse non-
OSINT (exfiltrare de date,
compromitere de credentiale,
carduri de credit si alte date
personale sau proprietare)

Include protectie pentru:

1 domeniu si toate
subdomeniile sale

1 cont social media
corporative

100 aplicatii mobile

Monitorizarea amenintarilor in
cadrul tuturor surselor
disponibile (deschise, deep si
dark web).

¢ Detectare a impersondrilor,

mentiunilor negative,
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compromiterii
credentialelor.

¢ Suport pentru protectia
domeniului, conturilor de
social media corporative,
aplicatiilor mobile si
activelor financiare.

» Monitorizare a scurgerilor
de date, compromiterii
credentialelor si altor
informatii sensibile.

4. Informatii si Cautari de
Amenintari

Acces la 0 bazd de date de
informatii despre amenintari
cibernetice, inclusiv atacuri,
vulnerabilitdti si indicatori
de compromitere. Include
minim:

- Licenta pentru un
utilizator al platformei de
informatii

- Cheie API Enterprise
pentru acces la baza de
date de informatii

- Cautari nelimitate privind
amenintarile

- Rapoarte strategice de
informatii

- Suport tehnic 24/7

scurgerilor de date si
compromiterii credentialelor.

¢ Suport pentru protectia
domeniului, conturilor de
social media corporative,
aplicatiilor mobile si activelor
financiare.

e Monitorizare a scurgerilor de
date, compromiterii
credentialelor si altor informatii
sensibile.

4. Informatii si Cautari de
Amenintiri( SKU: ( Intelligence
Search)Intelligence Search — 1 buc;)
e Acces la 0 baza de date de
informatii despre amenintari
cibernetice, inclusiv atacuri,
vulnerabilitati si indicatori de
compromitere. Include:

- Licenta pentru un utilizator al
platformei de informatii

- Cheie API Enterprise pentru
acces la baza de date de
informatii

- Cautari nelimitate privind
amenintarile

- Rapoarte strategice de
informatii

- Suport tehnic 24/7
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Corelare rapida a alertelor
cu indicatorii de
compromitere (I0C)
cunoscuti, precum:
Domenii de Command
and Control (C2)
Credite compromise
IP-uri ,,zombie” din
logurile Botnet
Hash-uri ransomware si
malware
Analize detaliate ale
actorilor de amenintare care
vizeaza domeniul bancar si
regiunea din proximitate,
incluzand tacticile, tehnicile
si procedurile (TTP)
conform cadrului MITRE si
MISP.
Investigatii pentru
colectarea indicatorilor de
atac (I0A), indicatorilor de
compromitere (I0C) si
discutiilor din Dark Web
pentru imbunatatirea
strategiei defensive.
Analiza vulnerabilitatilor si
exploiturilor critice pentru
prioritizarea si
recomandarea masurilor de
atenuare a amenintarilor.
Rapoarte si analize
automate, inclusiv rezumate
strategice si [oC.

Corelare rapida a alertelor cu
indicatorii de compromitere
(I0C) cunoscuti, precum:

Domenii de Command and

Control (C2)

Credite compromise

IP-uri ,,zombie” din logurile

Botnet

Hash-uri ransomware si

malware
Analize detaliate ale actorilor
de amenintare care vizeaza
domeniul bancar i regiunea
din proximitate, incluzand
tacticile, tehnicile si
procedurile (TTP) conform
cadrului MITRE si MISP.

Investigatii pentru colectarea
indicatorilor de atac (I0A),
indicatorilor de compromitere
(I0C) si discutiilor din Dark
Web pentru Imbunétatirea
strategiei defensive.

Analiza vulnerabilitatilor si
exploiturilor critice pentru
prioritizarea si recomandarea
masurilor de atenuare a
amenintarilor.

Rapoarte si analize automate,
inclusiv rezumate strategice si
loC.
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. Platforma Gestionata

Monitorizare a
amenintarilor 24/7 de catre
specialisti SOC.

Colectare automata si
manuald de informatii din
surse OSINT (deschise),
deep si dark web.

Suport pentru analiza a
amenintarilor bazata pe
inteligenta artificiala.
Acces la rapoarte privind
vulnerabilitatile si analizele
amenintarilor cibernetice.
Includerea materialelor de
instruire si a suportului
pentru utilizatori.
OnWatch Alert:
gestionarea amenintarilor
24x7x365 de catre experti
SOC.

Colectare Globala de
Informatii (GIC): colectare
de date din toate sursele
OSINT (deschise), Deep si
Dark Web, inclusiv retele
sociale, forumuri ascunse,
repositore de cod si baze de
date de vulnerabilitati.

5. Platforma Gestionata

(SKU: (MANAGEDPLATFOR)

Managed Platform for 12 M -1

buc;)

e Monitorizare a amenintarilor
24/7 de catre specialisti SOC.

¢ Colectare automata i manuala
de informatii din surse OSINT
(deschise), deep si dark web.

e Suport pentru analiza a
amenintarilor bazata pe
inteligenta artificiala.

o Acces la rapoarte privind
vulnerabilitatile si analizele
amenintarilor cibernetice.

e Includerea materialelor de
instruire si a suportului pentru
utilizatori.

e OnWatch Alert: gestionarea
amenintarilor 24x7x365 de
catre experti SOC.

e Colectare Globala de
Informatii (GIC): colectare de
date din toate sursele OSINT
(deschise), Deep si Dark Web,
inclusiv retele sociale, forumuri
ascunse, repositore de cod si
baze de date de vulnerabilitati.
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e Motor de analiza Al:
analiza automata a
amenintarilor folosind
inteligenta artificiala.

o Informatii Finisate &
Alerte privind
Vulnerabilitatile: rapoarte
strategice si informari
despre vulnerabilitatile si
amenintarile curente.

Suport de la Producator:

- 12 luni;

suport prin e-mail sau

conectare de la distanta.

e Motor de analiza Al: analiza
automata a amenintarilor
folosind inteligenta artificiala.

o Informatii Finisate & Alerte
privind Vulnerabilitatile:
rapoarte strategice si informari
despre vulnerabilitatile si
amenintarile curente.

Suport de la Producator:

- 12 luni;

suport prin e-mail sau conectare
de la distanta.

Nota: Detalii suplimentare pot fi
gasite in datasheturi anexate cu
oferta sau pe pagina web a
producatorului:

https://www.zerofox.com/data-
sheets/

Semnat:

Nume: Irina Vicol

In calitate de: Administrator
Ofertantul: Xontech Systems SRL

Adresa: str. Alexandru cel bun 85, MD-2012, mun Chisinau, Republica Moldova.
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