ANUNT DE PARTICIPARE

privind achizitionarea: Serviciilor de analizd, consultanta continud si evaluare a securitatii

cibernetice a sistemelor IT (servicii de scandri de vulnerabilitati, consultanta, testare a

securitatii cibernetice din cadrul CNAS)

prin procedura de achizitie: procedura de achizitie de valoare micd

*Procedura a fost inclusa in planul de achizitii publice a autorititii contractante (Da/Nu): Da

Link-ul catre planul de achizitii publice publicat:
https://cnas.gov.md/doc.php?l=ro&idc=532&id=6139&t=/Achizitii-publice/Plan-de-achizitii-
publice/Plan-general-de-achizitii-pentru-tehnologii-informationale-T1-pe-anul-2023

1.

ok~ wn

Denumirea autoritatii contractante: Casa Nationala de Asigurari Sociale

IDNO: 1004600030235

Adresa: mun. Chisinau, str. Gh. Tudor,3

Numarul de telefon/fax: 022-257-681; 022-257-840

Adresa de e-mail si de internet a autorititii contractante: achizitiicnas@cnas.gov.md,
WWww.cnas.gov.md

Adresa de e-mail sau pagina web oficiali de la care se va putea obtine accesul la

documentatia de atribuire: documentatia de atribuire este anexata in cadrul procedurii in
SIA RSAP .

. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul,

mentiunea ca autoritatea contractanta este o autoritate centrala de achizitie sau ca
achizitia implica o alta forma de achizitie comuna): Nu se aplica

Cumparitorul invita operatorii economici interesati, care ii pot satisface necesititile, sa
participe la procedura de achizitie privind livrarea urmatoarelor bunuri:

Codul CPV: 79417000-0

Nr.

valoarea - pgg
. . o w . es estimativa -
Specificatia tehnica serviciilor . minim,
> lei fara lei
TVA el

Lot Serviciile de analiza, consultantd continua si evaluare a securitatii cibernetice a

ul 1

sistemelor IT (servicii de scanari de vulnerabilitati, consultanta, testare a securitatii
cibernetice din cadrul CNAS)

I. CERINTE FATA DE OFERTA TEHNICA SI FINANCIARA

1.1 Prevederi generale

1.1.1.  Acest capitol descrie cerintele referitoare la formatul si structura ofertei.
1.1.2. Este necesar ca Ofertantul sa facid cunostinta cu toate instructiunile,
formularele, conditiile incluse in prezentul document.

1.1.3. Ofertele trebuie sa fie complete si suficient de detaliate, astfel incat sa 1i
ofere Beneficiarului posibilitatea de a Intelege cu usurinta toate aspectele. Ofertele
vor include sesiunile descrise mai jos, fiind intocmite in conformitate cu cerintele
fata de oferta tehnica. 250 000,00 | 2 500,00
1.2. Oferta tehnica.

Oferta tehnica va cuprinde urmatoarele elemente, dar fara a se limita la acestea:

a. Intelegerea obiectivelor proiectului de citre Ofertant, precum si a
perspectivei asupra modului 1n care acestea pot fi realizate, perimetrul proiectului,
delimitarea activitatilor din afara perimetrului.

b. Sumar executiv - privire de ansamblu asupra procesului de consultant,
analiza, evaluare, instruire, scandri de vulnerabilitdti continue si testare in
securizarea sistemului informational CNAS: abordarea sistemica a tuturor
serviciilor interdependente in securitatea cibernetica.
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C. Ipoteze de lucru pentru proiect in general si pentru fiecare etapa sau aspect
in parte, dupa cum se considera necesar.

d. Descrierea serviciilor in parte in dependentd de scop, aplicabilitate,
perioada si resurse. De asemenea, Ofertantul va descrie pentru fiecare serviciu in
parte: obiectivele, principalele activitati, precum si instrumentele si mijloacele
specifice utilizate pentru a le realiza.

e. Raspunsul la cerintele specificate din prezentul caiet de sarcini. in aceasta
sectiune, Ofertantul trebuie sa includa toate informatiile tehnice si profesionale
care vor indeplini toate cerintele descrise in Anexa 9 (Caiet de sarcini). Intru
asigurarea unei intelegeri complete de catre Ofertant si Beneficiar a cerintelor si
raspunsurilor, Ofertantul trebuie sa ofere raspunsuri detaliate la toate cerintele
inaintate. Raspunsurile trebuie sa fie insotite de dovezi corespunzatoare,
documente care sa descrie livrabilele aferente proiectului, explicatii, extrase din
documentatia de insotire, modele care vor respecta cerintele din prezentul caiet de
sarcini, etc, exemple de livrabile aferente etapelor de proiect (plan de proiect, plan
de instruire, plan de actiuni, plan de testare, raport lunar scanari, raport de testare
si analiza).

f. Descrierea managementul proiectului:

- Structura organizatorica a proiectului;

- Plan de proiect, care sa contina abordarea de gestionare a proiectului,
inclusiv abordarea de asigurare a calitatii

h. Ofertantul isi va asuma raspunderea legalitatii utilizarii instrumentelor
folosite in cadrul proiectului si va trebui sa prezinte Beneficiarului dovada
utilizarii legale a acestora daca va fi cazul.

1.3. Oferta financiara

1.3.1. Oferta financiara trebuie sa fie Intocmitd conform Formularului f. 4.2
"Specificatii de pret". Acest proiect este un proiect cu pret fix cu toleranta zero de
cost (buget), respectiv solicitari de marire sau revizuire a pretului nu vor fi admise.
1.3.2.  Oferta financiara trebuie sa fie clar intocmita, care ar asigura o buna
intelegere de cétre Beneficiar in ceea ce priveste oferta formulata.

2. CERINTE FATA DE SERVICIILE ACHIZITIONATE

2.1 Obiectul achizitiei

Obiectul achizitiei reprezintd contractarea serviciilor de analizd, consultanta
continud si evaluare a securitatii cibernetice a sistemelor IT (servicii de scanari de
vulnerabilititi, consultanta, testare a securitatii cibernetice din cadrul CNAS) care
vor include:

- Scananea de vulnerabilitati conform standardelor internationale cu
instrumente speciale. Analiza vulnerabilitatilor sistemelor informationale CNAS
(inclusiv din Cloud) si identificarea celor adevarate din cele false. Raportarea catre
CNAS a vulnerabilitatilor depistate si recomandarile viabile de fixare. Consultantd
la fixarea vulnerabilitatilor si a breselor de securitate depistate precum si
consultanta la aplicarea masurilor compensatorii de protectie cibernetica. Prin acest
serviciu se va asigura identificarea posibilelor vulnerabilitati care apar zilnic la
nivelul sistemelor de operare, bazelor de date si aplicatiilor software.

- Consultanta in securizarea infrastructurii, a Cloud-urilor, a retelelor WAN,
LAN, a elementelor IT, prin analiza eficacitatii tehnologice a solutiilor de protectie
automatizate, a ecranelor de protectie precum si consultanta la aplicarea cerintelor
minime de securitate ciberneticd pentru institutiile de stat. Consultarea continua
conform standardelor internationale la identificarea anumitor solutii si a produselor
necesare securizarii sistemului informational al Autoritatii contractante.

- Testarea practicd a angajatilor prin diverse tehnici de manipulare la
disponibilitatea de a oferi date tehnice interne persoanelor terte - inginerie sociald.

- Servicii de teste de penetrare (Penetration testing) a infrastructurii
autoritatii contractante din exteriorul infrastructurii si din interiorul acesteia.
Ofertantul va prezenta in Planul de proiect, vectori de atac reali care ar putea fi
aplicati de catre persoane necunoscute In scopul sustragerii datelor din cadrul
sistemelor informationale sau subminarii securitatii informationale.

Testele de penetrare reprezinta o modalitate de evaluare a securitatii unui sistem
informatic prin simularea unui atac, prin exploatarea vulnerabilitatilor existente si
cunoscute intr-un mod asemandtor incercarilor de exploatare realizate de cétre un
atacator, cu diferenta ca acestea vor fi efectuate intr-un mod etic, cu permisiunea
Beneficiarului. Procesul implica o analiza activa a sistemelor informatice pentru
orice vulnerabilitati existente care ar putea rezulta din configuratia inadecvata si
din brese cunoscute sau necunoscute, hardware si software.




2.2. Scopul serviciilor prestate

2.2.1.  Scopul serviciilor enumerate mai sus este asigurarea unui climat
functional si protejat al sistemului informational precum si asigurarea cerintelor
minime obligatorii de securitate cibernetica pentru institutiile de stat.

2.2.2. Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de acesta pentru
a raspunde acestor cerinte. Ofertantul trebuie sd prezinte informatie despre modul
in care intentioneaza sd presteze serviciile solicitate la nivelul cerut, si sa le descrie
in Planul de proiect.

2.3. Cerintele fata de servicii

2.3.1.  Serviciile de scanari de vulnerabilitati vor avea ca rezultat o analiza

complexa a gradului de pericol a vulnerabilitatilor si breselor de securitate din

sistemele informatice. Vor fi raportate si examinate de catre expertii Ofertantului
vulnerabilitatile cu pericol sporit de securitate si fiecarei vulnerabilitéti 1i vor fi
atribuite recomandari de fixare. Scanarea de vulnerabilitati va genera un Raport de
vulnerabilitati prezentat si explicat in detalii conducerii Autoritatii contractante.

2.3.2.  Consultantd in securizarea infrastructurii, a Cloud-urilor, a retelelor WAN,

LAN, a elementelor IT vor asigura o informare continud despre cele mai noi

tehnici si metodologii de securizare precum si analiza de catre expertii Ofertantului

a implementarii corecte si setarii suficiente a ecranelor de protectie gen firewall la

nivel de statii, servere, echipamente de retea, etc.

2.3.3 Testele de penetrare reprezintd o evaluare complexd a securitatii sistemelor

informatice ale Beneficiarului, testand eficacitatea masurilor de securitate

implementate prin simularea unor atacuri informatice. Activitatile echipei de
testare se vor baza pe practici de "ethical hacking™, iar posturile pe care le va lua
echipa va fi mixt alcatuit din urmatoarele:

a. Black box - in aceasta situatie echipa de testare nu va cunoaste nici o informatie

despre sistemele auditate, cu exceptia informatiei de accesare a aplicatiilor (pagini

web, adrese IP). Aceasta metoda va fi utilizata pentru testarea infrastructurii
externe a Beneficiarului.

b. Grey Box — echipa de experti va cunoaste unele informatii ce tin de topologia

infrastructurii precum si conturi de acces de utilizator (VPN). Testarea din interior

a infrastructurii va include minim vectorii de atac in scop de re-evaluare a testului

de penetrare precedent.

2.3.4. Ofertantul va trebui sa utilizeze echipamente si aplicatii, si sa detina

experienta pentru realizarea de teste de penetrare la nivel de retea, sistem de

operare, baze de date, Cloud si aplicatii, inclusiv cele web, actiuni simulate de
negare a serviciului (DoS).

2.3.5. Ofertantul va trebui sa detina si sa utilizeze echipamente si aplicatii

dedicate pentru identificarea si obtinerea informatiilor despre sistemele informatice

tinta, identificarea de vulnerabilitati, si formularea unor recomandari de remediere.

2.3.6. Ofertantul va trebui sa detina proceduri de lucru conforme standardelor in

domeniu, prin care este redus riscul de a afecta sistemele informatice aflate in

scopul testarii.

2.4. Cerinte fata de livrabilele proiectului

Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin urmatoarele

livrabile:

*  Plan de proiect;

*  Plan de scanari si testare;

»  Planul de actiuni (SOW - Scope of Work);

*  Raportul de scandri de vulnerabilititi care vor include vulnerabilitatile
detectate pe parcursul, catalogate in functie de gravitatea lor. Raportul va
include:

- Descrierea vulnerabilitatilor;

- Analiza vulnerabilitatilor si atribuirea gradelor de pericol;

- Recomandari si modalitati de remediere;

- Consultanta de fixare a breselor si vulnerabilitatilor.

* Rapoarte de analiza, ce vor contine analiza rezultatelor testelor efectuate prin
care se vor identifica si vor fi incluse recomandari de remediere continand
cele mai bune actiuni/masuri/metode ce trebuie Iintreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de vulnerabilitatile
detectate.

Rapoartele furnizate de Prestator vor fi structurate in doua parti distincte:
- partea executiva
- partea tehnica.




Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilitatilor
identificate si va utiliza metode grafice.

Partea tehnica va detalia din punct de vedere tehnic problemele si vulnerabilitatile
identificate. Partea tehnica va contine cel putin urmatoarele capitole:

. Sumar executiv;

. Obiectivele si scopul evaludrii;
. Prezentarea metodologiei utilizate in cadrul testarii;
. Descrierea contextului in care s-a desfasurat testarea;

Detalii despre reteaua si sistemele evaluate :

echipamentele si serviciile active (adrese IP, porturi deschise,)

Tipul , versiunea, statusul actualizarilor aplicatiilor

Sistemul de operare

Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum
urmeaza:

descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

analiza severitatii si probabilitatii;

calcularea riscului;

contramasuri recomandate pentru remediere.

Alte detalii si recomandari;

. Anexa cu lista testelor de securitate efectuate.

Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor
cuprinde cele mai bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de problemele si vulnerabilitatile
detectate, precum si, recomandari si propuneri de implementare ale acestora.

* O OO

* OO OOOOo

2.5.  Cerinte fati de membrii echipei de proiect ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte dovezi ca poate pune la dispozitia
Beneficiarului pentru executarea contractului de achizitie publica ce face
obiectul prezentei achizitii, un numar minim de experti-cheie, cetateni ai
Republicii Moldova, dupd cum urmeaza:
a. Expert-cheie 1 - Manager de proiect
b. Expert-cheie 2 —
- Expert testare securitate infrastructura retea de diferit tip
- Expert testare securitate cloud (public, privat, hybrid)
c. Expert-cheie 3 -
- Expert testare securitate sisteme informatice
- Expert testare securitate aplicatii
Ofertantul trebuie sa faca dovada indeplinirii de citre expertii cheie a
urmatoarelor criterii:

1. Expert-cheie nr. 1 - Manager de proiect este responsabil de gestiunea

eficientd a proiectului. Experienta in domeniul protectiei datelor cu caracter

personal constituie un avantaj. Detindtor al cetateniei Republicii Moldova.

a. Experientd de cel putin 5 ani in calitate de manager de proiect pe proiecte in

securitate cibernetica.

b. Experienta in cel putin 3 proiecte similare cu proiectul CNAS ca complexitate si

arie.

2. Expert-cheie nr. 2 - Expert securitate infrastructuri informatice si cloud-

uri (LAN, WAN, cloud - Saas, PaaS, laaS) detine cetateania Republicii

Moldova, responsabil de testarea infrastructurilor IT, infrastructurilor WAN,

LAN., a cloud-urilor (public, private, hybride) si asigurarea consultantei continua

de securizare a acestora. Evaluarea si examinarea vulnerabilitatilor depistate la

nivel de infrastructuri IT si cloud. Raportarea si instruirea echipei de
administratori IT ai Beneficiarului.
a. Experienta de cel putin 10 ani in domeniul securitatii infrastructurilor
informatice.
b. Participarea in ultimii 2 ani ca auditor tehnic sau pen-tester la cel putin 3
contracte similare in domeniul securitatii infrastructurilor IT si a cloud-urilor.
¢. Cunostinte privind testarea de securitate a cloud-urilor de tip SaaS, PaaS, laaS
din punct de vedere al securitdtii informatiei, dovedite prin diplome/certificate
obtinute. (CCSP sau echivalent).

d. Cunostinte privind testarea de securitate a infrastructurilor de retea din punct de
vedere al securitdtii informatiei, dovedite prin diplome/certificate obtinute in
urma promovarii unui examen practic de penetrare efectiva a unui sistem
informatic (CEH Practic, LPT Practic, OSCP sau echivalent)
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e. Cunostinte privind procesul de analiza a vulnerabilitatilor si interpretarea
rezultatelor obtinute in urma procesului de scanare si testare efectuat conform
unei metodologii recunoscute in domeniu, dovedite prin diploma/certificare
eliberata de o institutie cu recunoastere la nivel national/international (ECSA

sau echivalent).

3. Expert-cheie nr. 3 - Expert testare securitate sisteme informatice si aplicatii
- este responsabil de testarea de penetrare a sistemelor informatice si a aplicatiilor.
a. Experienta de cel putin 10 ani in calitate de expert testare securitate sisteme

informatice,

b. Participarea in ultimii 2 ani la cel putin 3 contracte similare ca expert in testarea

securitatii sistemelor informatice,

c. Cunostinte privind testarea de securitate a sistemelor informatice din punct de
vedere al securitatii informatiei, dovedite prin diplome/certificate obtinute (CEH

sau echivalent),

d. Cunostinte privind securitatea sistemelor informatice dovedite prin
diplome/certificate obtinute (CISSP sau echivalent),

e. Cunostinte privind securitatea aplicatiilor informatice dovedite prin
diplome/certificate obtinute (CSSLP sau echivalent),

f. Cunostinte avansate privind sistemele de operare, baze de date, sisteme de
diplome/certificate
Microsoft/Linux, Oracle, VMWare sa.

virtualizare dovediteprin

obtinute (precum

9. In cazul procedurilor de preselectie se indicd numirul minim al candidatilor si, daca
este cazul, numarul maxim al acestora. Nu se aplica

10. in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta :

1) Pentru un singur lot.

11. Admiterea sau interzicerea ofertelor alternative: Nu se admite

(indicati se admite sau nu se admite)

12. Termenii si conditiile de livrare/prestare/executare solicitati: Pe parcursul anului 2023.
13. Termenul de valabilitate a contractului: 31.12.2023

14. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse:

Nr. d/o

Criteriile de calificare si de selectie
(Descrierea criteriului/cerintei)

Mod de demonstrare a indeplinirii criteriului/cerintei:

Nivelul minim/
Obligativitatea

Prezentarea Cererii de participare

Cerere de participare confirmata prin semnatura

1 conform Anexei nr.7 din Ordinul 1 o Obligatoriu
MF 115/2021. clectronica.
Prezentarea Declaratiei privind

2 valabilitatea ofertei conform Declaratiei privind valabilitatea ofertei confirmata prin Obligatoriu
Anexei nr.8 din Ordinul MF semndtura electronica g
115/2021
Prezentarea Spe_mﬁcaglel_ de pret Specificatii de pret, confirmat prin semnatura

3 conform Anexei nr.23 din electronicd ’ Obligatoriu
Ordinul MF 115/2021 '
Prezentarea Spe_c1ﬁca§11 ‘Fehnlce Specificatii tehnice, confirmata prin semnétura

4 conform Anexei nr.22 din electronicd Obligatoriu
Ordinul MF 115/2021 ’
Zc(;rnomifj:i carGexfllllllssli-au ?Egé;tl?éﬁ Certificat de efectua_lre regulata a pl?u;ii _impozite_lor,
obligatiile de plata a impozitelor co_ntribu;iilor (valabil la dajca deschlde_-ru ofertei) -

. o > | eliberat de Inspectoratul Fiscal Principal de Stat,
5 taxelor si contribuiilor ~ de confirmat prin semndtura electronicd, ori link-ul la | Obligatoriu

asigurdri sociale In conformitate
cu prevederile legale in vigoare In
Republica Moldova sau in tara in
care este stabilit.

accesarea unei baze de date nationale disponibile
gratuit pentru autoritatea contractantd care detine
informatiile privind lipsa/existenta restantelor.




Vor fi exclusi operatorii
economici care nu dispun de
Capacitatea tehnica si profesionala
- existenta grupului de proiect
calificat asigurat pentru
indeplinirea serviciilor

Prezentarea Declaratiei de proprie raspundere conform
Anexei nr.14 din Ordinul MF 115/2021 privind:

- dispunerea grupului de proiect calificat asigurat
pentru indeplinirea serviciilor

Cerinte fata de membrii echipei de proiect
ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte dovezi
ca poate pune la dispozitia Beneficiarului pentru
executarea contractului de achizitie publica ce face
obiectul prezentei achizitii, un numar minim de
experti-cheie, cetateni ai Republicii Moldova, dupa
cum urmeaza:
C. Expert-cheie 1 - Manager de proiect
d. Expert-cheie 2 —
- Expert testare securitate infrastructura retea de
diferit tip
- Expert testare securitate cloud (public, privat,
hybrid)
c. Expert-cheie 3 -
- Expert testare securitate sisteme informatice
- Expert testare securitate aplicatii
Ofertantul trebuie sa faca dovada indeplinirii de
catre expertii cheie a urmatoarelor criterii:

1.Expert-cheie nr. 1 - Manager de proiect este

responsabil de gestiunea eficienta a proiectului.

Experienta in domeniul protectiei datelor cu caracter

personal constituie un avantaj. Detinator al cetateniei

Republicii Moldova.

a. Experientd de cel putin 5 ani in calitate de manager
de proiect pe proiecte in securitate cibernetica.

b. Experienta in cel putin 3 proiecte similare cu
proiectul CNAS ca complexitate si arie.

2. Expert-cheie nr. 2 - Expert securitate
infrastructuri informatice si cloud-uri (LAN,
WAN, cloud - Saas, PaaS, 1aaS) detine cetéteania
Republicii Moldova, responsabil de testarea
infrastructurilor IT, infrastructurilor WAN, LAN., a
cloud-urilor (public, private, hybride) si asigurarea
consultantei continud de securizare a acestora.
Evaluarea si examinarea vulnerabilitatilor depistate la
nivel de infrastructuri IT si cloud. Raportarea si
instruirea echipei de administratori IT ai
Beneficiarului.

a. Experienta de cel putin 10 ani in domeniul
securitatii infrastructurilor informatice.

b. Participarea 1n ultimii 2 ani ca auditor tehnic sau
pen-tester la cel putin 3 contracte similare 1n
domeniul securitatii infrastructurilor IT si a cloud-
urilor.

c. Cunostinte privind testarea de securitate a cloud-
urilor de tip SaaS, PaaS, laaS din punct de vedere al
securitatii informatiei, dovedite prin
diplome/certificate obtinute. (CCSP sau
echivalent).

d. Cunostinte privind testarea de securitate a
infrastructurilor de retea din punct de vedere al
securitatii informatiei, dovedite prin
diplome/certificate obtinute in urma promovarii
unui examen practic de penetrare efectiva a unui
sistem informatic (CEH Practic, LPT Practic,
OSCP sau echivalent)

e. Cunostinte privind procesul de analiza a
vulnerabilitatilor si interpretarea rezultatelor

Obligatoriu
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obtinute in urma procesului de scanare si testare
efectuat conform unei metodologii recunoscute in
domeniu, dovedite prin diploma/certificare eliberata
de o institutie cu recunoastere la nivel
national/international (ECSA sau echivalent).

3. Expert-cheie nr. 3 - Expert testare securitate
sisteme informatice si aplicatii - este responsabil de
testarea de penetrare a sistemelor informatice si a
aplicatiilor.

a. Experienta de cel putin 10 ani in calitate de expert
testare securitate sisteme informatice,

b. Participarea in ultimii 2 ani la cel putin 3 contracte
similare ca expert in testarea securitatii sistemelor
informatice,

c. Cunostinte privind testarea de securitate a
sistemelor informatice din punct de vedere al
securitdtii informatiei, dovedite prin
diplome/certificate obtinute (CEH sau echivalent),

d. Cunostinte privind securitatea sistemelor
informatice dovedite prin diplome/certificate
obtinute (CISSP sau echivalent),

e. Cunostinte privind securitatea aplicatiilor
informatice dovedite prin diplome/certificate
obtinute (CSSLP sau echivalent),

f. Cunostinte avansate privind sistemele de operare,
baze de date, sisteme de virtualizare ~ dovedite

prin diplome/certificate obtinute (precum
Microsoft/Linux, Oracle, VMWare sa.

15. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va
utiliza acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): licitatie

electronica, 3 runde, pasul minim 2 500,00 lei.

16. Ofertele se prezinta in valuti: - lei moldovenesti.
17. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai mic pret pentru
oferta intreaga.
18. Termenul limita de depunere/deschidere a ofertelor:
- Conform informatiei in SIA RSAP .

19. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP.
20. Termenul de valabilitate a ofertelor: 60 zile
21. Locul deschiderii ofertelor: SIA RSAP ,
Ofertele intarziate vor fi respinse.
22. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA RSAP.
23. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: Limba

Romana.




24. Data transmiterii spre publicare a anuntului de participare: Conform informatiei in SIA
RSAP .

25. In cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta

participare

sistemul de comenzi electronice Nu se accepta

facturarea electronica Nu se accepta

platile electronice Se accepta

26. Alte informatii relevante: Nu se aplica

Presedintele grupului de lucruitally signed by Moraru Maia
Date: 2023.08.04 15:15:T7 EEST
Reason: MoldSign Signature
Location: Moldova

“fuaia MORARU
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