ANUNT DE PARTICIPARE

privind achizitionarea: Pachetelor software pentru retele, internet si intranet
prin procedura de achizitie: Licitatie deschisa

1.

S e

Denumirea autorititii contractante: LP. Serviciul Tehnologia Informatiei si Securitate
Cibernetica

IDNO: 1003600096694
Adresa: Republica Moldova, mun. Chisinau, Piata Marii Aduniri Nationalc 1

Numirul de telefon/fax: 022820900 / 022250522

Adresa de e-mail si de internet ale autorititii contractante: tender(@stisc.gov.md,
www.stisc.gov.md

Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: Documentatia de atribuire este anexatd in SIA RSAP la procedura de achizitie in
cauzd

Tipul autorititii contractante si obiectul principal de activitate (daci este cazul,
mentiunea ci autoritatea contractanta este o autoritate centrali de achizitie sau ca
achizitia implica o alta formi de achizitie comuni):

Serviciul Tehnologia Informatiei si Securitate Ciberneticd este institutie publici a cirei
activitate are scopul de a asigura administrarea, mentinerea si dezvoltarea infrastructurii de
tehnologie a informatiei, Sistemului de telecomunicatii al autorititilor administratiei
publice, ca parte a retelei de comunicatii speciale si a sistemelor informationale de stat,
gestionarea infrastructurii unice a cheii publice a Guvernului, precum si implementarea
politicii statului in domeniul securititii cibernetice.

Cumparitorul inviti operatorii economici interesati, care fi pot satisface necesititile, si
participe la procedura de achizitie privind achizitionarea bunurilor:

Nr.

Denumirea Unitatea Valoarea
Cod CPV bunurilor/servi de Cantita Specificarea tehnica deplind estimati, fara
ciilor/lucrarilor tea solicitatd, Standarde de referinti TVA

S masura
solicitate

48200000-0 Lotul nr. 1: buc. 3 Cerinte generale:
1. [P-urile vor fi definite ulterior;

2. Termenul de valabilitate / garantie: 12
subscriptiei pentru luni

Plesk Web Host
Edition

30 000,00

Extinderea MDL

w/CloudLinux




48200000-0 Lotul nr. 2: buc. 3 Cerinte generale:
BTierEA 1. IP-urile vor i definite ulterior; 30 000,00
) 2. Termenul de valabilitate / garantie: 12 . MDL
subscriptiei pentru luni i
| Immunify 360 i | l. |
g |
48200000-0 Lotul nr. 3: buc. 2 Cerinte gencrale:
: I. Serial #: BAR-SF-468633 | 400 000,00
Prelungirea ; MDL
o Serial #: BAR-SF-468634
subscriptiei pentru 2. Data activarii subscriptiei: 10.11.2020:
Barracuda Email 3. Termenul de valabilitate / garantie: 12
. luni
security gateway
V600
48200000-0 | Lotul nr. 4: huc. l Cerinte generale:
e 1. S/N: FGIKSD3116804405; 350 000,00
Prelungirea fiho o MDL
Ty 2. Data activdrii subscriptiei: 15.11.2020;
subscriptiei pentru 3. Termenul de valabilitate / garantie: 12
Fortigate 1500D: luni
24x7 UTM
Bundle
Advancesd HW
48200000-0 Lotul nr. 5: buc. 8 Cerinte generale:
. 1. Nume utilizator: CTS Moldova; 80 000,00
Prelungirea e o MDL
onl 2. Data activarii subscriptiei: 23.11.2020;
subscriptiei pentru | 3. Termenu! de valabilitate / garantie: 12
Wanguard Sensor luni.
48200000-0 Lotul nr. 6: | buc. 2 Cerinte generale:
3 | | 1. Nume utilizator: CTS Moldova: 35 000,00
Prelungirea | | S i MDL
— 2. Data activarii subscriptiei: 23.11.2020;
subscriptiei pentru | | 3. Termenul de valabilitate / garantie: 12
Wanguard Filter luni.
48200000-0 Lotul nr. 7: t buc. l " Cerinte generale:
Prelungirea I ! 1. Nume utilizator: STISC; 12 000,00
2. Users: 40; MDL
subscriptiei 3. Queues: 5;
iSymphony 4. Data activarii subscriptiei: 13.11.2020;
5. Termenul de valabilitate / garantie: 12
luni.
48200000-0 | Lotul nr. 8: buc. 1 Cerinte generale: 45 000.00
Subscriptia pentru I. Licenta urmeaza sa asigure functionare MDI:

Solutia suport la

distanta

concomitentd pentru 15 statii de lucru si 15
sesiuni concomitente.

2. Suportul sistemelor de operare minim:
Windows 7, 8, 8.1, 10; MacOS X v. 10.8 si
mai sus;

3. Posibilitatea gestionarii de la distan{ a
desktopului utilizatorului final pe un timp
nelimitat;

4. Posibilitatea transmiterii fisierelor:;

5. Posibilitatea conectdrii prin autentificare
cu [D si Parola;

6. Sa fie posibila conectarea a cel putin o
sesiune per utilizator;

89



7. Consola de gestionare a dispozitivelor
utilizatorilor;
[ 8. Rapoarte de acces a utilizatorilor:
| 9. Data activarii subscriptiei: in decurs de 10
| zile din data semnarii contractului:
10. Termenul de valabilitate / garantie: 12
luni

48200000-0

Lotul nr. 9:
Subscriptia pentru
solutia de scanare
a vulnerabilitagilor

de retea

buc.

Cerinte generale:

1. Instrument de scanare a vulnerabilitatilor
de retea;

2. Interfata web cu acces prin protocoale
sccurizatc;

3. Scanare a vulnerabilitatilor de refea (IPv4,
[Pv6), inclusiv cu posibilitate de discovery;
4. Determinarea protocolului, sistemului de
operare, aplicaliei care ruleazd, componentei
si versiunilor acestora pentru hosturile
descoperite;

5. Determinarea vulnerabilitatilor pentru
cele mai utilizate sisteme de operare
(Windows, Linux, Cisco iOS, Solaris, etc),
SGBD (SQL Server, MariaDB, PostgreSQL,
Oracle), sisteme de virtualizare (VMware
ESXi, VMware vCenter Server, MS Hyper-
V. etc), echipamente de retea (Cisco,
Mikrotik, Juniper, etc), servere web (IIS,
Apache, etc);

6. Politici de scanare pre-configurate si
customizabile;

7. Stabilirea nivelului de criticitate a
vulnerabilitdtilor in baza CVSS;

8. Propuneri de solutii cu privire la mitigarea
vulnerabilitatilor detectate;

9. Rapoarte customizabile in diverse formate
(PDF. XLSX, CSV, HTML, etc.);

10. Verificarea compliantei cu diverse
standarde (ITIL, PCI DSS, [SO, etc);

11. Detectarea hosturilor infectate cu virusi.
botneti, backdoor-uri, etc;

12. Roluri de acces de diferite nivele catre
sistem;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere)

14, Numdr total de hosturi supuse scandrii —
nelimitat.

15. Numar de hosturi scanate simultan —
minim 25.

16. Termenul de valabilitate / garantie: 12
luni

50 000,00
MDL

10.

48200000-0

Lotul nr. 10:
Subscriptia pentru
solutia de scanare
a vulnerabilitatilor

de aplicatie

buc.

Cerinte generale:

1. Instrument de scanare a vulenrabilitétilor
de aplicatie;

2. Interfata web cu acces prin protocoale
securizate;

3. Capacitati de web crawling;

4. Scanari de tip SQL Injection, XSS, CSRF,
Malware, etc:

5. Capacititi de scanare cu si fara
autentificare;

6. Detectarea aplicatiilor web populare si a
versiunilor vulnerabile;

80 000,00
MDL

(V%)



7. Detectarea permisiunilor incorecte la
directorii si metode HTTP permise;

8. Constructor de requesturi HTTP
customizate;

9. Testare la parole slabe:

10. Propuneri de solutii cu privire la
mitigarea vulnerabilititilor detectate;

11. Rapoarte customizabile in diverse
formate (PDF, XLSX, CSV, HTML, etc.);
12. Politici de scanare preconfigurate si
customizabile

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere).

14. Numdr total de hosturi supuse scanarii —
nelimitat.

15. Numar de hosturi scanate simultan —
minim 25

16. Termenu! de valabilitate / garantie: 12
luni

48200000-0

Lotul nr. 11:
Subscriptia pentru

Solutia Antivirus

buc.

Cerinte generale:

L. Solutie de protectie anti-virus real-time
carc acoperi ccl pufin 250 dc statii dc lucru;
2. Gestionare prin consola centralizata

3. Sisteme de operare suportate minim:
Windows 7, 8, 8.1, 10; MacOS X v. 10.8 si
mai sus.

4. Posibilitate dc instalarc clicnt la distanta
5. Integrare cu LDAP/Active Directory

6. Configurare customizabild de politici

7. Posibilitatea utilizarii wildcards si
variabile de cale pentru a specitica tisierele
si folderele pe care s le excluda de la
scanare

8. Aplicarea centralizata a politicilor pe
partea client

9. Gruparea configurabila a clientilor si
aplicarea politicilor pe grupe

10. Monitorizare real-time, notificari,
rapoarte

11. Initierea remote a scandrii de hosturi
(On-Demand)

12. Informatie centralizatd despre statia de
lucru a clientilor (sistem de operare, IP,
statut, ultima scanare)

13. Posibilitatea generarii rapoartelor de
scanare sau vulnerabilitatilor

14. Posibilitate de a introduce remote
clientul (endpointul) in “carantina”

15. Data activarii subscriptiei: 04.02.2021
16. Termenul de valabilitate / garantie: 36
luni

75 000,00
MDL

12.

48200000-0

Lotul nr. 12:
Subscriptia
Firewall endpoint

Protection

buc.

Cerinte generale:

1. P4n3 la 100 statii;

2. Consola centralizata;

3. Suport sistem de operare Windows,
MacOS, Android. iOS;

4. Integrare cu Active Directory:

5. Dynamic Access Control;

6. Crearea tunelelor VPN SSL., [PSec in
baza politicilor, auto-connect, always-up,
autentificare in cel putin 2 factori:

12 000,00
MDL




7. Termenul de valabilitate / garantie: 12
funi

TOTAL

1 199 000,00

|
1
i
|
| MDL

9. in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta (se va selecta):

2) Pentru mai multe loturi.

10. Admiterea sau interzicerea ofertelor alternative: nu se admit oferte alternative

11. Termenii si conditiile de livrare/prestare/executare solicitati:

Pentru Lotul 1:
Pentru Lotul 2:

Pentru Lotul 3: 10.11.2020
Pentru Lotul 4: 15.11.2020
Pentru Lotul 5: 23.11.2020
Pentru Lotul 6: 23.11.2020
Pentru Lotul 7: 13.11.2020

Pentru Lotul 8:
Pentru Lotul 9:

10 zile din data semnarii contractului

10 zile din data semndrii contractului

10 zile din data semnarii contractului

10 zile din data semnadrii contractului

Pentru Lotul 10: 10 zile din data semnarii contractului

Pentru Lotul 11: 10 zile din data semndrii contractului

Pentru Lotul 12: 10 zile din data semnarii contractului

12. Termenul de valabilitate al contractului: 13 luni din data semndrii contractului

13. Contract de achizitie rezervat atelierelor protejate sau cii acesta poate fi executat numai
in cadrul unor programe de angajare protejata (dupi caz): nu se aplicd

14. Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acte cu putere
de lege sau al unor acte administrative (dupa caz): nu se aplicd

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneazi informatiile solicitate
(DUAE, documentatic):

semnatura electronicd avansatia
calificata

Nr. Descrierea criteriului/cerintei Mod de demonstrare a indeplinirii Nivelul minim/
d/o criteriului/cerintei: Obligativitatea
1. Oferta Formularul F 3.1, semnat cu DA




(12 Garantia pentru ofertd 2% Garantia pentru ofertd in marime de DA
; 2 % din valoarea ofertei farda TVA,
| | emisa de o banci licentiati sau

E Garantia pentru oferta prin transter
: la contul autoritatii contractante,
confirmata printr-un document de
platd semnat cu semnétura
electronica avansata calificatd

3. Garantia de buna executie 5% Garantia de buna executie in DA
mérime de 5 % din suma totala a (la momentul
contractului, cmisi de o banci semnarii
licentiatd sau contractului)

|

Garantia de buni executie prin 5
transfer la contul autorititii [
contractante, confirmat printr-un !
document de plata semnat cu ;
semnatura electronicd avansata [
calificata :
|

|

(se va prezenta de catre ofertantul
| desemnat castigator la momentul
semnarii contractului)

4. | Specificatiile tehnice (Formularul completat in conformitate cu DA
; | Formularul F 4.1, semnat cu
' F4.1) | T o . i
semnatura electronici avansata
calificata
5. | Specificatiile de pret (Formularul completat in conformitate cu DA
| | Formularul F 4.2, semnat cu
J | F4.2) e - y
semnatura electronica avansata
calificata
6. DUAE Formularul standard al DA
Documentului Unic de Achizitii
European semnat cu semnétura
electronica avansata calificata
74 Extrasul din Registrul de stat al Copie semnata cu semnatura DA
persoanelor juridice electronicd avansata calificata

Nota! Toate documentele urmeazi a fi semnate electronic de citre conducitorul operatorului
economic sau de citre persoana imputernicitd de acesta, anexind, totodati, si documentul
confirmativ (procura), ce ar atesta delegarea persoanei in cauzi.

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupi caz: Serviciul Tehnologia Informatiei si Securitate Cibernetici



publica electronic intreaga documentatie de atribuire si permite, incepind cu data publicdrii
anuntului de participare, accesul direct i nerestrictionat al operatorilor economici la
documentatie, precum si accepti depunerea electronicd a ofertelor.

17. Tehnici si instrumente specifice de atribuire (daci este cazul specificati dacii se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): nu e cazul

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupi caz): nu e cazul

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai scizut pret

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

I
Nr. Denumirea factorului de evaluare | Ponderea%
d/o

Nu se aplica

21. Termenul limiti de depunere/deschidere a ofertelor:

- pana la: ora 11:00

- pe: 26.10.2020

22. Adresa la care trebuie transmise ofertele sau cererile de participare :

Ofertele si/sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
MTender

23. Termenul de valabilitate a ofertelor: 60 zile calendaristice

24. Locul deschiderii ofertelor: SI4 RSAP MTender

Ofertele intirziate vor fi respinse.

25. Persoanele autorizate si asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare : limba
romdnd

27. Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: nu

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor

Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@wansc.md

29. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii

Europene privind contractul (contractele) la care se referia anuntul respective (daci este

cazul): nu se aplicd



30. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare.

31. Data publiciirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anunt: 05.03.2020

32. Data transmiterii spre publicare a anuntului de participare: 08.10.2020

33. in cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu

depunerea electronica a ofertelor sau a cererilor | DA
de participare

sistemul de comenzi electronice NU
facturarea electronica DA
ﬁé’iﬁle electronice NU

34. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in
Jurnalul Oficial al Uniunii Europene): Nu se aplica

35. Alte informatii relevante: nu sunt

- : J'/
L £ : P
Conducitorul grupului de lucru: Dmitri ROMANESCU ¢ 7 W/W%i@-éﬁﬁ




