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1. DESPRE GRAVITYZONE

GravityZone este o solutie de securitate pentru companii, construita de la bun
inceput pentru mediul de virtualizare si cloud pentru a oferi servicii de securitate
pentru statiile de lucru fizice, dispozitive mobile si masinile virtuale din cloud-ul
privat, public si serverele de e-mail Exchange.

GravityZone este un produs prevazut cu o consola de administrare unica, disponibila
in cloud, gazduita de Bitdefender, sau ca aplicatie virtuala ce se instaleaza la sediul
companiei si asigura un punct unic pentru configurarea, aplicarea si administrarea
politicilor de securitate pentru un numar nelimitat de statii de lucru de orice tip,
indiferent de locul in care se afla.

GravityZone ofera mai multe niveluri de securitate pentru statiile de lucru si pentru
serverele de e-mail Microsoft Exchange: antimalware cu monitorizarea
comportamentului, protectia contra amenintarilor in ziua zero, controlul aplicatiilor
si sandboxing, firewall, controlul dispozitivelor, controlul continutului, anti-phishing
si antispam.

Despre GravityZone 1
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2. STRATURI DE PROTECTIE GRAVITYZONE

GravityZone ofera urmatoarele straturi de protectie:

o Antimalware

o Advanced Threat Control

« HyperDetect

« Anti-Exploit avansat

o Firewall

« Content Control

o Administrarea patch-urilor

« Device Control

« Full Disk Encryption

« Security for Exchange

« Application Control

« Sandbox Analyzer

. Solutie EDR (Endpoint Detection and Response)
« Hypervisor Memory Introspection (HVI)

« Network Traffic Security Analytics (NTSA)
« Security for Storage

« Security for Mobile

2.1. Antimalware

Nivelul de protectie antimalware se bazeaza pe scanarea semnaturilor si analiza
euristica (B-HAVE, ATC) impotriva: virusilor, troienilor, atacurilor de tip worm,
spyware, adware, keylogger, rootkit si alte tipuri de software periculos

Tehnologia de scanare antimalware a Bitdefender se bazeaza pe urmatoarele
tehnologii:

« In primul rand, se foloseste o metoda de scanare traditionald acolo unde
continutul se potriveste cu baza de date de semnaturi. Baza de date de
semnaturi contine modele de bytes specifice amenintarilor cunoscute si este
actualizata in mod regulat de Bitdefender. Aceasta metoda de scanare este
eficientd impotriva amenintarilor confirmate care au fost cercetate si
documentate. Cu toate acestea, indiferent cat de prompt este actualizata baza
de date, exista intotdeauna o fereastra de vulnerabilitate intre momentul cand
se descopera o noua amenintare si momentul lansarii unei remedieri..

Straturi de protectie GravityZone 2
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Impotriva amenintarilor noi si nedocumentate, se asigura un al doilea strat de
protectie de catre B-HAVE, motorul euristic al Bitdefender. Algoritmii euristici
detecteaza programele malware pe baza caracteristicilor comportamentale.
B-HAVE executa fisierele suspecte intr-un mediu virtual pentru a testa impactul
acestora asupra sistemului si pentru a se asigura ca nu prezinta o amenintare.
Daca se detecteaza o amenintare, se blocheaza executarea programului.

Motoare de scanare

Bitdefender GravityZone poate configura automat motoarele de scanare la crearea
pachetelor de agenti de securitate, in functie de configuratia endpointului.

Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de
a alege intre mai multe tehnologii de scanare:

1.

Scanare locala, cand scanarea se efectueaza pe statia de lucru locala. Modul
de scanare locala este potrivit pentru masinile puternice, avand continutul de
securitate stocat local.

Scanarea hibrid cu motoare light (Cloud public), cu o amprenta medie, folosind
scanareain cloud si, partial, continut de securitate. Acest mod de scanare ofera
avantajul unui consum mai bun de resurse, fara sa implice scanarea locala.

Scanarea centralizata in cloud-ul public sau privat, cu o amprenta redusa care
necesita un Security Server pentru scanare. In acest caz, nu se stocheaza local
niciun continut de securitate, iar scanarea este transferata catre Security Server.

Nota
Exista un set minim de motoare stocate local, care sunt necesare pentru
despachetarea fisierelor arhivate.

Scanare centralizata (cloud public sau privat cu Security Server) cu fallback*
pe Scanare locala (motoare full)

Scanare centralizata (Scanare in cloud public sau privat cu Security Server) cu
fallback* pe Scanare hibrid (cloud public cu motoare light)

2.2. Advanced Threat Control

Pentru amenintari care scapa chiar si de motorul euristic, este prezent un alt strat
de protectie sub forma unei functii Advanced Threat Control (ATC).

Straturi de protectie GravityZone 3
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Advanced Threat Control monitorizeaza in mod continuu procesele in curs si
catalogheaza comportamentele suspecte, precum tentativele de: deghizare a tipului
de proces, executare de cod in spatiul altui proces (furtul de memorie a procesului
pentru escaladarea drepturilor), reproducerea, eliminarea fisierelor, ascunderea de
aplicatiile de enumerare a proceselor etc. Fiecare comportament suspect duce la
cresterea punctajului acordat proceselor. Atunci cand se atinge un prag, se
declanseaza alarma.

2.3. HyperDetect

Bitdefender HyperDetect este un strat suplimentar de securitate conceput special
pentru a detecta atacurile avansate si activitatile suspecte in faza de pre-executie.
HyperDetect contine modele de invatare automata (machine learning) si tehnologii
de detectare a atacurilor ascunse pentru combaterea amenintarilor precum: atacuri
de tip ,zero-day”, amenintari persistente avansate (APT), malware ascuns, atacuri
fara fisiere (utilizarea necorespunzatoare a PowerShell, Windows Management
Instrumentation etc.), furtul de date de autentificare, atacuri targetate, malware
personalizat, atacuri bazate pe scripturi, exploit-uri, instrumente de hacking, trafic
suspect in retea, aplicatii potential nedorite (PUA), ransomware.

2.4. Anti-Exploit avansat

Avand la baza tehnologia de invatare automata (machine learning), tehnologia
proactiva de Anti-Exploit Avansat opreste atacurile de tip ,zero-day” efectuate prin
intermediul unor exploit-uri evazive. Modulul Anti-exploit avansat depisteaza in
timp real cele mai recente exploit-uri si diminueaza vulnerabilitatile de corupere a
memoriei care pot trece nedetectate de catre alte solutii de securitate. Protejeaza
aplicatiile utilizate cel mai frecvent, cum ar fi browser-ele, Microsoft Office sau
Adobe Reader, precum si alte aplicatii la care va puteti gandi. Vegheaza asupra
proceselor de sistem si protejeaza impotriva breselor de securitate si a furturilor
din procesele existente.

2.5. Firewall

Firewall-ul controleaza accesul aplicatiilor la retea si internet. Accesul este permis
automat pentru o baza de date cuprinzitoare de aplicatii cunoscute si sigure. in
plus, firewall-ul poate proteja sistemul impotriva scanarilor de porturi, poate
restrictiona ICS si poate emite avertizari atunci cand la o conexiune Wi-Fi se adauga
noi noduri.

Straturi de protectie GravityZone 4
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2.6. Content Control

Modulul de control al continutului sustine aplicarea politicilor companiei privind
traficul permis, accesul la internet, protectia datelor si controlul aplicatiilor.
Administratorii pot defini optiunile de scanare a traficului si exceptiile, pot stabili
un program pentru accesul la internet, blocand anumite categorii web sau URL-uri,
pot configura regulile de protectie a datelor si pot defini drepturile pentru utilizarea
anumitor aplicatii.

2.7. Network Attack Defense

Modulul de protectie Network Attack Defense se bazeaza pe o tehnologie
Bitdefender ce vizeaza detectarea atacurilor din retea concepute pentru a obtine
acces la endpoint-uri folosind tehnici specifice, cum ar fi: atacuri de tip ,brute force”,
exploit-uri la nivel de retea, furt de parole, vectori de infectare drive-by-download,
bot-uri si troieni.

2.8. Administrarea patch-urilor

Complet integratin GravityZone, Patch Management mentine actualizate sistemele
de operare si aplicatiile software si ofera o imagine completa asupra starii de
aplicare a patch-urilor pe statiile de lucru administrate, cu sistem de operare
Windows.

Modulul GravityZone Patch Management include mai multe functii, cum ar fi
scanarea la cerere / programata a patch-urilor, instalarea automata / manuala a
patch-urilor sau raportarea patch-urilor absente.

Puteti afla mai multe despre distribuitorii autorizati si produsele compatibile cu
GravityZone Patch Management din acest articol KB.

Nota
Patch Management este un add-on disponibil cu cheie de licenta separata pentru
toate pachetele GravityZone.

2.9. Device Control

Modulul Control dispozitiv impiedica scurgerile de date confidentiale si infectiile
cu malware folosind dispozitive externe atasate endpoint-ului, prin aplicarea unor
reguli si exceptii de blocare prin intermediul politicilor, pentru o gama larga de tipuri

Straturi de protectie GravityZone 5



https://www.bitdefender.com/support/bitdefender-patch-management-supported-vendors-and-products-2060.html

unfollow the traditional

Bltdefender Grawt\/Zome

de dispozitive (cum ar fi unitati de stocare flash USB, dispozitive Bluetooth, CD/DVD
playere, dispozitive de stocare etc.).

2.10. Full Disk Encryption

Acest strat de protectie va permite sa asigurati caracteristica Full Disk Encryption
pe endpoint-uri, gestionand functia BitLocker pe Windows si functiile FileVault si
diskutil pe macOS. Puteti cripta si decripta volume boot si non-boot, cu doar cateva
clicuri, in timp ce GravityZone gestioneaza intregul proces, cu interventie minima
din partea utilizatorilor. In plus, GravityZone stocheaza codurile de recuperare
necesare pentru a debloca volumele atunci cand utilizatorii isi uita parolele.

Nota
Full Disk Encryption este un add-on disponibil cu o cheie de licenta separata pentru
toate pachetele GravityZone disponibile.

2.11. Security for Exchange

Bitdefender Security for Exchange asigura protectie antimalware, antispam,
antiphising, filtrare a continutului si a fisierelor atasate, toate acestea complet
integrate cu server-ul Microsoft Exchange, pentru a asigura un mediu securizat de
comunicare prin mesaje si o productivitate sporita. Folosind tehnologiile
antimalware si antispam premiate, aceasta protejeaza utilizatorii Exchange
impotriva celor mai noi si mai sofisticate programe malware, precum si impotriva
tentativelor de furt al datelor confidentiale sau valoroase ale utilizatorilor.

Important

Security for Exchange este proiectat pentru a proteja intreaga organizatie Exchange
de care apartine serverul Exchange protejat. Aceasta inseamna ca protejeaza toate
casutele de e-mail active, inclusiv casutele de e-mail de tip user (utilizator) / room
(camera)/ equipment (echipament) / shared (partajat).

in plus fata de protectia Microsoft Exchange, licenta acopera si modulele de protectie
pentru statii de lucru instalate pe server.

2.12. Application Control

Modulul Control aplicatii previne atacurile malware si de tip ,ziua zero” si sporeste
securitatea fara a avea un impact asupra productivitatii. Modulul Control aplicatii
pune in aplicare politici flexibile de trecere in lista alba de aplicatii, care identifica
si previn instalarea si executarea oricaror aplicatii nedorite, nesigure sau
periculoase.

Straturi de protectie GravityZone 6
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2.13. Sandbox Analyzer

Bitdefender Sandbox Analyzer oferd un nivel puternic de securitate impotriva
amenintarilor avansate prin efectuarea unei analize automate si detaliate a fisierelor
suspecte care nu sunt inca semnate de motoarele antimalware ale Bitdefender.
Sandbox-ul utilizeaza o serie de tehnologii Bitdefender pentru a executa payload-uri
intr-un mediu virtual inchis gazduit de Bitdefender sau instalat la nivel local, pentru
a analiza comportamentul acestora si raporta orice schimbari subtile aduse
sistemului, care semnaleaza intentii periculoase.

Sandbox Analyzer utilizeaza o serie de senzori pentru a detona continut din
endpoint-uri administrate, fluxuri ale traficului de endpoint retea, carantina
centralizata si servere ICAP (Internet Content Adaptation Protocol).

in plus, Sandbox Analyzer permite trimiterea manuala a mostrelor si prin API.

Nota

Aceasta functionalitate a modulului poate fi furnizata de Sandbox Analyzer Cloud si
Sandbox Analyzer On-Premises. Sandbox Analyzer On-Premises este disponibil cu
o cheie de licenta separata.

2.14. Incidente

Caracteristica Incidente este o componenta de corelare a evenimentelor, capabila
sa identifice amenintarile avansate sau atacurile in curs de desfasurare. Ca parte
a platformei noastre complete si integrate de protectie pentru endpoint-uri,
caracteristica Incidente reuneste informatiile despre dispozitive din intreaga retea
a companiei dumneavoastra. Aceasta solutie vine in ajutorul eforturilor echipelor
dumneavoastra responsabile cu raspunsul la incidente pentru a investiga si a
reactiona la amenintari avansate.

Prin intermediul Bitdefender Endpoint Security Tools, puteti activa un modul de
protectie numit Senzor de incidente pe endpoint-urile administrate, pentru a aduna
date despre hardware si sistemul de operare. Respectand un cadru de lucru
client-server, metadatele sunt colectate si procesate de ambele parti.

Aceasta componenta aduce informatii detaliate cu privire la incidentele detectate,
o harta interactiva a incidentelor, actiuni de remediere si integrare cu Sandbox
Analyzer si HyperDetect.

Straturi de protectie GravityZone 7
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2.15. Hypervisor Memory Introspection (HVI)

Este cunoscut faptul ca hackerii foarte bine organizati si orientati catre profit cauta
vulnerabilitati necunoscute (vulnerabilitati de tip ziua zero) sau utilizeaza tehnici
de exploatare concepute special, pentru utilizare unica (exploatari de tip ziua zero)
si alte instrumente. De asemenea, hackerii folosesc tehnici avansate pentru a
intarzia si structura succesiv sarcinile de atac in vederea mascarii activitatii
periculoase. Atacurile mai noi, orientate catre profit, sunt concepute pentru a nu
fi detectate si pentru a invinge instrumentele de securitate traditionale.

Pentru mediile virtualizate, problema este acum solutionata, HVI protejand centre
de date cu o densitate mare de masini virtuale impotriva amenintarilor avansate
si sofisticate, pe care motoarele pe baza de semnaturi nu le pot invinge. Aceasta
sustine o izolare puternica, asigurand detectia in timp real a atacurilor, blocandu-le
pe masura ce apar si eliminand amenintarile imediat.

Indiferent ca masina protejata este Windows sau Linux, server sau desktop, HVI
ofera informatii la un nivel imposibil de atins din sistemul de operare gazduit. Asa
cum hypervisorul controleaza accesul la hardware in numele fiecarei masini virtuale
gazduite, HVI cunoaste foarte bine memoria sistemelor gazduite atat in modul de
utilizator, cat si in modul kernel. Rezultatul este ca HVI are informatii complete
despre memoria sistemului gazduit si, prin urmare, detine intregul context. In acelasi
timp, HVI este izolata de sistemele gazduite protejate, asa cum este izolat si
hypervisor-ul. Prin operarea la nivel de hypervisor si valorificarea functionalitatilor
acestuia, HVI depaseste provocarile tehnice ale securitatii traditionale pentru a
evidentia activitati periculoase in centrele de date.

HVI identifica tehnicile de atac mai degraba decat tiparele de atac. Astfel, aceasta
tehnologie poate identifica, raporta si preveni tehnicile de exploatare obisnuite.
Kernel-ul este protejat impotriva tehnicilor rootkit folosite in timpul procesului de
oprire a atacurilor pentru a impiedica detectarea. Procesele din modul de utilizator
sunt protejate si impotriva injectarii de cod, redirectionarii functiilor si executarii
de cod din stiva sau segment.

Nota

Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

Straturi de protectie GravityZone 8
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2.16. Network Traffic Security Analytics (NTSA)

Bitdefender Network Traffic Security Analytics (NTSA) este o solutie de securitate
pentru retea, care analizeaza traficul IPFIX pentru a depista prezenta oricarui
comportament periculos sau a unor programe malware.

Bitdefender NTSA este menit sa actioneze in completarea masurilor dvs. de
securitate existente, ca protectie complementara, capabila sa acopere punctele
oarbe pe care solutiile traditionale nu le monitorizeaza.

Instrumentele traditionale de securitate pentru retea incearca, in general, sa previna
infectarea cu malware analizand traficul de intrare (prin sandbox, firewall-uri,
antivirus etc.). Bitdefender NTSA se concentreaza exclusiv pe monitorizarea
traficului de iesire din retea pentru a depista eventualele semne de comportament
rau-intentionat.

2.17. Security for Storage

GravityZone Security for Storage ofera protectie in timp real pentru principalele
sisteme de partajare a fisierelor si stocare in retea. Actualizarile de sistem si ale
algoritmului de detectare a amenintarilor se efectueaza automat, fara niciun efort
din partea dvs. si fara a determina intreruperea lucrului pentru utilizatorii finali.

Doua sau mai multe GravityZone Security Server multi-platforma functioneaza ca
server ICAP, furnizand servicii antimalware catre dispozitivele de tip NAS
(Network-Attached Storage) si sistemele de partajare de fisiere in conformitate cu
protocolul ICAP (Internet Content Adaptation Protocol, asa cum este acesta definit
in RFC 3507).

Atunci cand un utilizator solicita deschiderea, citirea, scrierea sau inchiderea unui
fisier de pe un laptop, o statie de lucru, un telefon mobil sau un alt dispozitiv, clientul
ICAP (NAS sau sistem de partajare de fisiere) transmite o solicitare de scanare
catre Security Server si primeste un verdict referitor la fisier. in functie de rezultat,
Security Server permite, respinge accesul sau sterge fisierul.

Nota
Acest modul este un add-on disponibil in baza unui cod de licenta separat.

2.18. Security for Mobile

Combina securitatea la nivel de companie cu functiile de administrare si control
al conformitatii din iPhone, iPad si dispozitivele Android oferind un software fiabil

Straturi de protectie GravityZone 9
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si o distribuire a actualizarilor prin intermediul magazinelor de aplicatii Apple sau
Android. Solutia a fost proiectata pentru a permite adoptarea controlata a
initiativelor de tip bring-your-own-device (BYOD) prin aplicarea unor politici de
utilizare in mod consecvent pe toate dispozitivele mobile. Functiile de securitate
includ blocarea ecranului, controlul autentificarii, locatia dispozitivului, stergerea
de la distanta, detectia dispozitivelor rootate sau decodate si a profilurilor de
securitate. Pe dispozitivele Android, nivelul de securitate este imbunatatit prin
functiile de scanare in timp real si criptare pentru dispozitive de stocare mobile.
Drept rezultat, dispozitivele mobile sunt controlate, iar informatiile confidentiale
ale companiei existente pe acestea sunt protejate.

2.19. Disponibilitatea straturilor de protectie GravityZone

Disponibilitatea nivelurilor de protectie GravityZone difera in functie de sistemul
de operare al statiei de lucru. Pentru a afla mai multe, consultati articolul KB
Disponibilitatea nivelurilor de protectie GravityZone.

Straturi de protectie GravityZone 10
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3. ARHITECTURA GRAVITYZONE

Solutia GravityZone include urmatoarele componente:

. Consola web (Control Center)
« Security Server

« Pachet suplimentar HVI

« Agentide securitate

3.1. Security Server

Security Server este 0 masina virtuala dedicata, care anuleaza duplicatele si
centralizeaza majoritatea functionalitatilor antimalware ale agentilor de securitate,
actionand ca server de scanare.

3.2. Pachet suplimentar HVI

Pachetul HVI asigura legatura dintre hypervisor si Security Server de pe gazda
respectiva. Astfel, Security Server poate monitoriza memoria utilizata pe gazda pe
care este instalat, pe baza politicilor de securitate GravityZone.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

3.3. Agenti de securitate

Pentru a proteja reteaua cu Bitdefender, trebuie sa instalati agentii de securitate
GravityZone corespunzatori pe statiile de lucru din retea.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

« GravityZone Mobile Client

« Bitdefender Tools (vShield)

3.3.1. Bitdefender Endpoint Security Tools

GravityZone asigura protectia masinilor Windows si Linux, fizice sau virtuale, cu
Bitdefender Endpoint Security Tools, un agent de securitate inteligent, care tine
cont de mediu si care se adapteaza in functie de tipul statiei de lucru. Bitdefender
Endpoint Security Tools poate fi instalat pe orice masina, virtuala sau fizica,

Arhitectura GravityZone 11
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asigurand un sistem de scanare flexibil, fiind alegerea ideala pentru mediile mixte
(fizice, virtuale si in cloud).

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Bitdefender Endpoint
Security Tools:

« Antimalware

« Advanced Threat Control
o HyperDetect

« Firewall

« Content Control

« Network Attack Defense
« Administrarea patch-urilor
« Device Control

o Full Disk Encryption

« Security for Exchange

o Sandbox Analyzer

« Application Control

Roluri ale statiilor de lucru

o Utilizator privilegiat

« Relay

« Server de cache pentru patch-uri
. Protectie Exchange

Utilizator privilegiat

Administratorii Control Center pot acorda drepturi de Utilizator privilegiat
utilizatorilor de statii de lucru prin intermediul setarilor politicii de securitate.
Modulul Utilizator privilegiat activeaza drepturile de administrare la nivel de
utilizator, permitand utilizatorului statiei de lucru sa acceseze si sa modifice setarile
de securitate prin intermediul unei console locale. Control Center primeste o
notificare atunci cand o statie de lucru este in modul Utilizator privilegiat, iar
administratorul Control Center poate suprascrie oricand setarile de securitate
locale.

Arhitectura GravityZone 12
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Important

Acest modul este disponibil numai pentru sistemele de operare pentru desktop si
server Windows suportate. Pentru informatii suplimentare, consultati Ghidul de
instalare GravityZone.

Relay

Agentii pentru statiile de lucru cu rol de Bitdefender Endpoint Security Tools Relay
sunt folositi ca servere de comunicatii proxy si actualizari pentru alte statii de lucru
din retea. Agentii pentru statiile de lucru cu rol de relay sunt necesari in special
pentru organizatiile cu retele izolate, unde intregul trafic se desfasoara printr-un
singur punct de acces.

in companiile cu retele mari distribuite, agentii de tip relay ajuta la scaderea gradului
de utilizare a latimii de banda, prevenind conectarea statiilor de lucru protejate si
a serverelor de securitate direct la aplicatia GravityZone.

Dupa ceinretea a fost instalat un agent Bitdefender Endpoint Security Tools Relay,
celelalte statii de lucru pot fi configurate prin intermediul politicii pentru a comunica
cu Control Center prin agentul de tip relay.

Agentii Bitdefender Endpoint Security Tools Relay sunt utilizati in urmatoarele
scopuri:

. Descoperirea tuturor statiilor de lucru neprotejate din retea.

. Instalarea agentului pentru statii de lucru in reteaua locala.

« Actualizarea statiilor de lucru protejate din retea.

« Asigurarea comunicarii intre Control Center si statiile de lucru conectate.

. Actionarea ca server proxy pentru statiile de lucru protejate.

« Optimizarea traficului in retea in timpul actualizarilor, instalarilor, scanarilor si
al altor sarcini consumatoare de resurse.

Server de cache pentru patch-uri

Statiile de lucru curol de releu pot functiona si ca server de cache pentru patch-uri.
Avand activat acest rol, releele sunt folosite pentru stocarea patch-urilor descarcate
de pe site-urile producatorilor de software si distribuirea lor pe statiile de lucru din
reteaua dumneavoastra. De fiecare data cand o statie de lucru contine software
cu patch-uri lipsa, acesta le ia de pe server si nu de pe site-ul producatorului,
optimizand astfel traficul generat si gradul de ocupare a latimii de banda a retelei.

Important
Acest rol suplimentar este disponibil cu un add-on Patch Management inregistrat.

Arhitectura GravityZone 13
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Protectie Exchange

Bitdefender Endpoint Security Tools cu rolul de Exchange poate fi instalat pe
serverele Microsoft Exchange cu scopul de a proteja utilizatorii Exchange de
amenintarile transmise prin e-mail.

Bitdefender Endpoint Security Tools cu rolul Exchange protejeaza atat serverul cat
si solutia Microsoft Exchange.

3.3.2. Endpoint Security for Mac

Endpoint Security for Mac este un agent de securitate conceput pentru a proteja
statiile de lucru silaptopurile Macintosh cu tehnologie Intel. Technologia de scanare
disponibila este Scanare localizata, avand continut de securitate stocat local.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Endpoint Security for
Mac:

« Antimalware

. Advanced Threat Control
. Content Control

. Device Control

« Full Disk Encryption

3.3.3. GravityZone Mobile Client

GravityZone Mobile Client extinde politicile de securitate cu usurinta pe un numar
nelimitat de dispozitive Android si i0S, protejandu-le impotriva utilizarii neautorizate,
ariscurilor si pierderii de date confidentiale. Functiile de securitate includ blocarea
ecranului, controlul autentificarii, locatia dispozitivului, stergerea de la distanta,
detectia dispozitivelor rootate sau decodate si a profilurilor de securitate. Pe
dispozitivele Android, nivelul de securitate este imbunatatit prin functiile de scanare
in timp real si criptare pentru dispozitive de stocare mobile.

GravityZone Mobile Client este distribuit exclusiv prin Apple App Store si Google
Play.

3.3.4. Bitdefender Tools (vShield)

Bitdefender Tools este un agent care necesita putin spatiu pentru mediile virtuale
VMware integrate cu terminalul vShield. Agentul de securitate se instaleaza pe

Arhitectura GravityZone 14




unfollow the traditional

Bltdefender Grawt\/Zome

masinile virtuale protejate cu Security Server, pentru a va permite sa profitati de
functiile suplimentare pe care le ofera:

« Vapermite sa rulati sarcinile Memory si Process Scan pe masina.

. Informeaza utilizatorul cu privire la infestarile detectate si masurile luate pentru
eliminarea acestora.

« Adauga mai multe optiuni pentru exceptiile la scanarile antimalware.

3.4. Architectura Sandbox Analyzer

Bitdefender Sandbox Analyzer ofera un strat puternic de protectie impotriva
amenintarilor avansate, efectuand analize automate in profunzime asupra fisierelor
suspecte care nu sunt inca semnate de motoarele antimalware ale Bitdefender.

Sandbox Analyzer este disponibil in doua variante:
« Sandbox Analyzer Cloud, gazduit de Bitdefender.

« Sandbox Analyzer On-Premises, disponibil ca aplicatie virtuala care poate fi
instalata local.

Sandbox Analyzer Cloud
Sandbox Analyzer Cloud contine urmatoarele componente:

. Sandbox Analyzer Portal — un server de comunicare gazduit, utilizat pentru
administrarea solicitarilor dintre statiile de lucru si clusterul sandbox Bitdefender.

. Sandbox Analyzer Cluster — infrastructura sandbox gazduita, unde are loc
analiza comportamentala a mostrelor. La acest nivel, fisierele incarcate sunt
detonate pe masini virtuale cu sistem de operare Windows 7.

GravityZone Control Center opereaza ca o consola de administrare si raportare,
unde puteti configura politicile de securitate, vizualiza rapoarte si notificari.

Bitdefender Endpoint Security Tools, agentul de securitate instalat pe endpoint-uri,
actioneaza ca senzor de alimentare pentru Sandbox Analyzer.

Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises este livrat sub forma unei aplicatii virtuale Linux
Ubuntu integrata intr-o imagine de masina virtula, usor de instalat si configurat
prin intermediul unei interfete CLI (command-line interface). Sandbox Analyzer
On-Premises este disponibil in format OVA si poate fi instalat pe VMWare ESXi.
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O instanta Sandbox Analyzer On-Premises contine urmatoarele componente:

Sandbox Manager. Aceasta componenta coordoneaza sandbox-ul. Sandbox
Manager se conecteaza la hypervisor-ul ESXi prin API si utilizeaza resursele
hardware ale acestuia pentru crearea si operarea mediului de analiza a
malware-ului.

Masini virtuale de detonare. Aceasta componenta este reprezentata de masini
virtuale utilizate de Sandbox Analyzer pentru a executa fisierele si a analiza
comportamentele acestora. Masinile virtuale de detonare pot rula pe sisteme
de operare Windows 7 si Windows 10 64-bit.

GravityZoneControl Center opereaza ca o consola de administrare si raportare pe
care o puteti utiliza pentru configurarea politicilor de securitate si vizualizarea de
rapoarte si notificari.

Sandbox Analyzer On-Premises opereaza urmatorii senzori de alimentare:

Senzor endpoint. Bitdefender Endpoint Security Tools pentru Windows
indeplineste rolul de senzor de alimentare instalat pe endpoint-uri. Agentul
Bitdefender utilizeaza tehnologii avansate de invatare automata (machine
learning) si algoritmi neurali de retea pentru detectarea continutului suspect si
trimiterea acestuia catre Sandbox Analyzer, inclusiv obiecte din carantina
centralizata.

Senzor retea. Aplicatia virtuala de securitate pentru retea (NSVA) este o aplicatie
virtuala care poate fi instalata in acelasi mediu virtualizat ESXi ca si instanta
Sandbox Analyzer. Senzorul de retea extrage continut din fluxurile de retea si
il trimite catre Sandbox Analyzer.

Senzor ICAP. Fiind instalat pe dispozitive NAS (network attached storage)
utilizand protocolul ICAP, Bitdefender Security Server suporta trimiterea de
continut catre Sandbox Analyzer.

in afard de acesti senzori, Sandbox Analyzer On-Premises suporta trimiterea
manuala si prin API. Pentru detalii, consultati capitolul Utilizarea Sandbox Analyzer
din Ghidul administratorului GravityZone.

Arhitectura GravityZone 16
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4. INTRODUCERE

Solutiile GravityZone Bitdefender pot fi configurate si administrate prin platforma
de administrare denumita Control Center. Consola Control Center are o interfata
web, pe care o puteti accesa folosind numele de utilizator si parola.

4.1. Conectarea la Control Center

Accesul la Control Center se realizeaza prin conturile de utilizator. Veti primi
informatiile dumneavoastra de autentificare prin e-mail odata ce contul
dumneavoastra a fost creat.

Cerinte preliminare:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

« Rezolutie recomandata a ecranului: 1280 x 800 sau mai mare
Avertisment
Control Center nu va functiona/nu se va afisa corespunzator in Internet Explorer 9+
cu functia Compatibility View activata, care este echivalenta cu utilizarea unei versiuni
de browser incompatibile.

Pentru conectarea la Control Center:

Prima data cand va autentificati, trebuie sa acceptati Termenii si conditiile de
furnizare a serviciilor Bitdefender. Selectati Continuare pentru a incepe sa utilizati
GravityZone.

4.2. Control Center dintr-o privire

Consola Control Center este organizata astfel incat permite accesul facil la toate
functiile. Utilizati bara de meniu din zona superioara pentru a naviga prin consola.
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Panoul de bord

Analistii de securitate pot accesa urmatoarele sectiuni din bara de meniu:

Panou de bord
Vizualizati grafice usor de citit care furnizeaza informatii cheie despre
securitatea retelei dumneavoastra.

Rapoarte
Obtineti rapoarte de securitate referitoare la clientii administrati.

Activitate utilizator
Verificati jurnalul activitatii utilizatorului.

Daca apasati pe numele de utilizator din coltul din dreapta sus al consolei, sunt
disponibile optiunile urmatoare:

« Contul meu. Faceti clic pe aceasta optiune pentru a administra detaliile si
preferintele contului dumneavoastra de utilizator.

. Ajutor & Asistenta. Efectuati clic pe aceasta optiune pentru ajutor si informatii
de asistenta.
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. Trimiteti feedback. Efectuati clic pe aceasta optiune pentru a afisa un formular
care va permite sa modificati si sa trimiteti mesaje de feedback cu privire la
experienta dumneavoastra cu GravityZone.

. Deconectare. Faceti clic pe aceasta optiune pentru a iesi din contul
dumneavoastra.

in plus, in coltul din dreapta sus al consolei, veti gasi:

« Pictograma kil Modului Ajutor, care activeaza o functie de ajutor, afisand casete
de indicatii deasupra elementelor Control Center. Veti afla cu usurinta informatii
utile referitoare la functiile Control Center.

« Pictograma .Notificéri, asigura un acces usor la mesajele de notificare si la
pagina Notificari.
4.2.1. Date tabelare

Tabelele sunt deseori utilizate in cadrul consolei, pentru organizarea datelor intr-un
format usor de utilizat.

Adiugare Actualizare

Nume raport Tip Recurentd Vizualizare raport

Raport activitate malware Activitate malware SEptémanal Nu s-2 generat niciun raport incd

Pagina 1 din 1 20 - 1 obiecte
Pagina Rapoarte

Navigarea prin pagini

Tabelele cu mai mult de 20 intrari au mai multe pagini. in mod implicit, se afiseaza
numai 20 intrari/pagina. Pentru a trece de la o pagina la alta, folositi butoanele de
navigatie din partea de jos a tabelului. Puteti modifica numarul de intrari afisate
pe pagina selectand o alta optiune din meniul de langa butoanele de navigatie.

Cautarea anumitor intrari

Pentru a gasi cu usurinta anumite intrari, folositi casetele de selectare de sub
titlurile coloanelor.
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Introduceti termenul cautarii in campul corespunzator. Elementele care corespund
criteriilor de cautare sunt afisate in tabel pe masura ce tastati. Pentru resetarea
continutului tabelului, stergeti informatiile din campurile de cautare.

Sortarea datelor

Pentru a sorta datele dintr-o coloang, faceti clic pe titlul acesteia. Faceti clic pe
titlul coloanei din nou pentru a inversa ordinea sortarii.

Reimprospatarea datelor tabelare

Pentru a va asigura ca in consola se afiseaza cele mai recente informatii, faceti
clic pe butonul © Reimprospatare din coltul de sus al tabelului.

Acest lucru poate fi necesar atunci cand petreceti mai mult timp pe pagina.

4.2.2. Bare de instrumente pentru actiuni

in Control Center, barele de instrumente pentru actiuni va permit sa efectuati
anumite operatiuni aferente sectiunii in care va aflati. Fiecare bara de instrumente
include o serie de pictograme care se afla in partea de sus a tabelului. De exemplu,
bara de instrumente de actiuni din sectiunea Rapoarte va permite sa efectuati
urmatoarele operatii:

. ®Crearea unuinou raport.
. ®Descarcati un raport programat.
. (©Stergerea unui raport programat.

Nume raport

te Status

Pagina de Rapoarte - Bara de instrumente pentru actiuni
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4.2 3. Meniul contextual

Comenzile de pe bara de instrumente pentru actiuni sunt, de asemenea, accesibile
din meniul contextual. Faceti clic dreapta pe sectiunea Control Center pe care o
utilizati si selectati comanda de care aveti nevoie din lista.

Adaugare Descarcare Stergere Actualizare

Nume raport

Update Status

Descircare

Adaugare

Stergere {5

Pagina de Rapoarte - Meniu contextual

4.2.4. Selector vederi

Daca lucrati cu diferite tipuri de statii de lucru, le puteti gasi organizate pe pagina
Retea dupa tip, in diferite vizualizari de retea:

. Calculatoare & si Masini virtuale: afiseaza grupurile Active Directory si
calculatoarele, precum si statiile de lucru fizice si virtuale din afara Active
Directory identificate in retea.

« Masinile virtuale: afiseaza infrastructura mediului virtual integrat cu Control
Center si toate masinile virtuale continute.

. Dispozitive mobile: afiseaza utilizatorii si dispozitivele mobile alocate acestora.

Pentru a selecta vizualizarea de retea dorit3, faceti clic pe meniul de vizualizari din
coltul din dreapta sus al paginii.
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Bitdefender

Calculatoare si masini virtuale v Filtre w

GravityZone

Panou de bord Masini virtuale

Retea Dispozitive mobile
Optiunea de selectare a vederilor

Nota
Veti vedea doar statiile de lucru pe care aveti permisiunea sa le vizualizati, permisiuni
care va sunt acordate de administratorul care a adaugat utilizatorul la Control Center.

4.3. Schimbarea parolei de conectare

Dupa ce contul dvs. a fost creat, veti primi un e-mail cu datele de autentificare.

Cu exceptia cazului in care folositi datele Active Directory pentru a accesa Control
Center, se recomanda sa procedati dupa cum urmeaza:

. Modificati parola de autentificare implicita la prima accesare a Control Center.
. Modificati periodic parola dumneavoastra de autentificare.
Pentru a modifica parola de autentificare:

1. Faceti clic pe numele de utilizator din coltul din dreapta sus al consolei si
selectati Contul meu.

2. n Detalii cont, faceti clic pe Modificare parola.

3. Introduceti parola actuala si noua parola in campurile corespunzatoare.

4. Faceti clic pe Salvare pentru a aplica modificarile.

4.4. Administrarea contului dumneavoastra
Pentru a verifica sau modifica detaliile si setarile contului dumneavoastra:

1. Faceti clic pe numele de utilizator din coltul din dreapta sus al consolei si
selectati Contul meu.
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Bine ati venit, reporter

Contul meu

Administrare date de autentificare

Deconectare

Bine ati venit, Admin

Contul meu

Administrare date de autentificare

Deconectare

Meniul Cont de utilizator

2. in

sectiunea Detalii cont, corectati sau actualizati detaliile contului

dumneavoastra. Daca utilizati un cont de utilizator Active Directory, nu puteti
modifica detaliile contului.

3. In

Utilizator. Numele de utilizator este identificatorul unic al contului de
utilizator si nu poate fi modificat.

Nume complet. Introduceti numele complet.

E-mail. Aceasta este adresa dumneavoastra e-mail pentru autentificare si
contact. Rapoartele si notificarile importante de securitate sunt expediate
la aceasta adresa. Notificarile prin e-mail sunt expediate automat oricand
sunt detectate situatii de risc in retea.

Linkul Modificare parola va permite sa schimbati parola de conectare.

sectiunea Setari, configurati setarile contului conform preferintelor

dumneavoastra.

Fus orar. Selectati din meniu fusul orar al contului. Consola va afisa
informatiile referitoare la ora conform fusului orar selectat.

Limba. Selectati din meniu limba de afisare a consolei.

Expirare sesiune. Selectati intervalul de inactivitate inainte ca sesiunea dvs.
ca utilizator sa expire.

4. n Siguranta la autentificare, configurati autentificarea in doi pasi si verificati
starea politicilor disponibile pentru a securiza contul dumneavoastra
GravityZone. Politicile valabile la nivelul intregii companii au doar drepturi de
citire (read-only).

Introducere 23



i >
K

unfollow the traditional

Bltdefender Grawt\/Zome

Pentru a activa autentificarea de tip ,two-factor”:

a. Autentificare in doi pasi. Autentificarea in doi pasi adauga un strat
suplimentar de securitate contului dumneavoastra GravityZone, solicitand
un cod de autentificare pe langa datele dumneavoastra de conectare la
Control Center.

La prima autentificare in contul dumneavoastra GravityZone, vi se va solicita
sa descarcati si sa instalati Google Authenticator, Microsoft Authenticator
sau alt instrument de autentificare in doi pasi de tip TOTP (Time-Based
One-Time Password Algorithm) - compatibil cu standardul RFC6238 pe un
dispozitiv mobil, sa- asociati contului dumneavoastra GravityZone si apoi
sa-l utilizati la fiecare autentificare in Control Center. Google Authenticator
genereaza un cod de sase cifre la fiecare 30 de secunde. Pentru a finaliza
conectarea la Control Center, dupa introducerea parolei, va trebui sa furnizati
codul de sase cifre generat de aplicatia Google Authenticator.

Nota
Puteti sari peste aceasta procedura de trei ori, dupa care nu va veti mai putea

autentifica fara autentificarea in doi pasi.
Pentru a activa autentificarea de tip ,two-factor”:
i. Apasati butonul Activare din mesajul Autentificare in doi pasi.

ii. Incasetade dialog, faceti clic pe linkul corespunzator pentru a descarca
si instala aplicatia Google Authenticator pe dispozitivul dumneavoastra
mobil.

iii. Pe dispozitivul dvs. mobil, deschideti Google Authenticator.

iv. In fereastra Adaugare cont, scanati codul QR pentru a conecta aplicatia
la contul dvs. GravityZone.

De asemenea, puteti introduce manual codul secret.

Aceasta actiune este necesara numai o singura data, pentru a activa
aceasta functie in GravityZone.

Important

Asigurati-va ca ati copiat si salvat codul secret intr-un loc sigur. Dati clic
pe Generare backup pentru a crea un fisier PDF continand codul QR si o
intrebare secreta. Daca dispozitivul mobil utilizat pentru activarea
autentificarii de tip two-factor este pierdut sau inlocuit, va trebui sa
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instalati aplicatia Google Authenticator pe un dispozitiv nou si sa furnizati
codul secret pentru a-l conecta la contul dvs. GravityZone.

v. Introduceti codul de sase cifre in campul Cod Google Authenticator.
vi. Faceti clic pe Activare pentru a finaliza activarea acestei functii.

Nota

Este necesar sa stiti ca, daca autentificarea 2FA configurata la momentul
actual este dezactivata pentru contul dumneavoastra, cheia secreta nu va
mai fi valabila.

b. Politica de expirare a parolei. Modificarile aduse regulat parolei
dumneavoastra ofera un nivel suplimentar de protectie impotriva utilizarii
neautorizate a parolei sau limiteaza durata utilizarii neautorizate. Dupa
activare, GravityZone va solicita sa va schimbati parola cel mult o data la
90 de zile.

c. Politica de blocare a contului. Aceasta politica impiedica accesarea contului
dumneavoastra dupa cinci incercari esuate consecutive de autentificare.
Aceasta masura asigura protectie impotriva atacurilor de tip brute-force.

Pentru deblocarea contului dumneavoastra, este nevoie sa va resetati parola
din pagina de autentificare sau sa contactati un alt administrator
GravityZone.

5. Faceti clic pe Salvare pentru a aplica modificarile.

Nota
Nu va puteti sterge propriul cont.
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5. PANOUL DE MONITORIZARE

Analiza corespunzatoare a securitatii retelei dumneavoastra necesita accesibilitatea
si corelarea datelor. Informatiile centralizate privind securitatea va permit sa
monitorizati si sa garantati conformitatea cu politicile de securitate ale companiei,
sa identificati rapid problemele si sa analizati amenintarile si vulnerabilitatile.

5.1. Panou de bord

Panoul de control Control Center reprezinta un mod de afisare personalizabil, ce
ofera o vedere de ansamblu rapida asupra securitatii tuturor endpoint-urilor si
asupra starii retelei.

Portlet-urile panoului de bord afiseaza in timp real diferite informatii referitoare la
securitate, utilizand tabele usor de citit, permitandu-va astfel sa identificati rapid
orice probleme care ar putea sa va solicite atentia.

Bitdefender

GravityZone (® Adéugare portlet () Mutare portlet-uri Bine ati venit, Admin

Panou de bord Calculatoare - Activitate malware @ X Calculatoare - Stare malware @ X
Rapoarte 10

Activitate utiizator ) o Detecti
) - inca infectat(e)

= Rezolvat(e)

W Clientifara detectari

n

Calculatoare - Top 10 malware detectat y 7y X Computers - Computer Protection Status y 7y X

i N

Antivirus Stare actualizare online Administrat

3 Supart tehnic 0 1
¢ Mod asistare )

& Feedback Pagina 1din2 <

Panoul de bord

Ce trebuie sa stiti despre portleturi:
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« Control Center este livrat cu mai multe portlet-uri predefinite pentru panoul de
bord.

. Fiecare portlet al panoului de control include un raport detaliat in fundal,
accesibil cu un singur clic pe grafic.

. Existd mai multe tipuri de portlet-uri care includ diverse informatii despre
protectia statiilor de lucru, cum ar fi starea de actualizare, starea programelor
periculoase, activitatea firewall.

Nota
In mod implicit, portlet-urile recupereazd date pentru ziua curenta si, spre
deosebire de rapoarte, nu pot fi setate pentru intervale mai mari de o luna.

. Informatiile afisate prin portlet-uri se refera doar la statiile de lucru din contul
dvs. Puteti personaliza tinta si preferintele fiecarui portlet folosind comanda
Editare portlet.

. Faceticlic peintrarile de legenda din grafic, atunci cand sunt disponibile, pentru
a ascunde sau a afisa variabila corespunzatoare pe grafic.

« Portlet-urile sunt afisate in grupuri de cate patru. Utilizati bara de derulare
verticala sau sagetile sus si jos pentru a naviga grupurile de portlet-uri.

. Pentru o serie de tipuri de rapoarte, optiunea de a rula instant anumite sarcini
pe statiile de lucru tinta, fara a trebui sa accesati pagina Retea pentru a executa
sarcina (de exemplu, scanarea statiilor de lucru infestate sau actualizarea
statiilor de lucru). Folositi butonul din partea de jos a portlet-ului pentru a lua
masurile disponibile.

Panoul este usor de configurat, in functie de preferintele individuale. Puteti edita
setarile portlet-ului, adauga portlet-uri suplimentare, sterge sau rearanja portlet-uri
existente.

5.1.1. Reimprospatarea datelelor de portlet

Pentru a va asigura ca portlet-ul afiseaza cele mai recente informatii, faceti clic pe
butonul © Reimprospatare din bara de titlu a acestuia.

Pentru a actualiza simultan informatiile tuturor portlet-urilor, faceti clic pe butonul
© Reimprospatare portlet-uri din partea de sus a panoului de informatii.

5.1.2. Editarea setarilor Portlet

Unele dintre portlet-uri ofera informatii despre stare, in timp ce altele raporteaza
evenimentele de securitate din ultima perioada. Puteti verifica si configura perioada
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de raportare a unui portlet printr-un clic pe pictograma © Editare portlet de pe bara
cu denumirea sa.

5.1.3. Adaugarea unui portlet nou

Puteti adauga alte portlet-uri suplimentare pentru a obtine informatiile de care aveti
nevoie.

Pentru a adauga un nou portlet:

1. Mergeti la pagina Panou de bord.

2. Faceti clic pe butonul & Adaugare portlet din partea de sus a consolei. Este
afisata fereastra de configurare.

3. La sectiunea Detalii, configurati detaliile portlet:
. Tipul statiei de lucru (Calculatoare, Masini virtuale sau Dispozitive mobile)
« Tip de raport cadru
« Nume portlet sugestiv
« Intervalul de timp pentru raportarea evenimentelor
Pentru mai multe informatii cu privire la tipurile de rapoate disponibile, consultati
. Tipuri de rapoarte” (p. 36).

4. La sectiunea Tinte, selectati obiectele si grupurile de retea pe care le doriti
incluse.

5. Faceti clic pe Save.

5.1.4. Stergerea unui portlet

Puteti elimina cu usurinta orice portlet, facand clic pe pictograma © Stergere de
pe bara de titlu. Dupa ce ati eliminat un portlet, nu il mai puteti recupera. Cu toate
acestea, puteti crea un alt portlet cu exact aceleasi setari.

5.1.5. Rearanjarea portlet-urilor

Puteti rearanja portlet-urile panou pentru ca acestea sa raspunda mai bine nevoilor
dvs. Pentru a rearanja portlet-uri:

1. Mergeti la pagina Panou de bord.
2. Trageti si inserati fiecare portlet in pozitia dorita. Toate celelalte portlet-uri
dintre pozitiile noi si cele vechi sunt mutate pentru a le mentine ordinea.

Nota

Puteti muta portlet-urile doar in pozitiile ocupate deja.
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6. NOTIFICARI

in functie de evenimentele care ar putea aparea in intreaga retea, Control Center
va afisa diverse notificari pentru a va informa cu privire la starea de securitate a
mediului dumneavoastra. Notificarile vor fi afisate in Zona de notificari, situata in
partea dreapta a Control Center.

‘ Bine ati venit, Admin

Zona de notificari e}

Epidemie de malware
Epidemie de malware

Vedeti toate notificarile

Zona de notificari

Atunci cand in retea sunt detectate evenimente noi, pictograma # din coltul din
dreapta sus al Control Center indica numarul de evenimente detectate recent. La
efectuarea unui clic pe pictograma se afiseaza Zona de notificare ce contine lista
evenimentelor detectate.

6.1. Tipuri de notificari
Aceasta este lista tipurilor de notificari disponibile:

Epidemie de malware
Aceasta notificare este trimisa utilizatorilor care au cel putin 5 % din toate
obiectele lor de retea administrate infectate de aceeasi program periculos.

Puteti configura pragul pentru epidemia de malware dupa necesitatiin fereastra
Setari notificari. Pentru mai multe informatii, consultati capitolul ,Configurarea
setarilor de notificare” (p. 32).

Amenintarile detectate de catre HyperDetect nu fac obiectul acestei notificari.
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Anti-Exploit avansat
Aceasta notificare va informeaza cand modulul Anti-Exploit avansat a detectat
o tentativa de exploit in refeaua dumneavoastra.

Autentificare de pe un nou dispozitiv
Aceasta notificare va informeaza atunci cand contul dvs. GravityZone a fost
folosit pentru autentificarea in Control Center de la un dispozitiv pe care nu
I-ati mai utilizat nainte in acest scop. Notificarea este configurata automat
pentru a fi vizibila atat in Control Center, cat si pe e-mail si puteti doar sa o
vizualizati.

Eveniment incidente in retea
Aceasta notificare este trimisa de fiecare data cand modulul Network Attack
Defense detecteaza o tentativa de atac in reteaua dumneavoastra. De
asemenea, aceasta notificare va informeaza daca tentativa de atac a fost
efectuata din afara retelei sau de pe un endpoint compromis din cadrul retelei.
Alte informatii includ date despre endpoint, tehnici de atac, adresa IP a
atacatorului si actiunile intreprinse de modulul Network Attack Defense.

Activitate HyperDetect
Aceasta notificare va informeaza in momentul in care HyperDetect gaseste
anti-malware sau evenimente neblocate in retea. Aceasta notificare se trimite
pentru fiecare eveniment HyperDetect si furnizeaza urmatoarele detalii:

. Informatii privind statia de lucru afectata (nume, IP, agent instalat)
« Tipul si numele programului malware

. Calea fisierului infectat Pentru atacurile fara fisier se furnizeaza numele
fisierului executabil folosit in atac.

. Stadiul infectiei
« Codul hash SHA256 al fisierului executabil al programului mlaware

. Tipul atacului intentionat (atac targhetat, grayware, exploatari, ransomware,
fisiere suspecte si trafic pe retea)

« Nivel de detectie (Permisiv, Normal, Agresiv)

« Ora si data detectarii

Puteti vizualiza detalii cu privire la infectie si investiga problema in continuare

generand un raport de Activitate HyperDetect chiar din pagina Notificari. Pentru
a face acest lucru:
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1. n Control Center, faceti clic pe. Notificari pentru a afisa Zona de notificari.

2. Efectuati clic pe linkul Afiseaza mai multe de la sfarsitul notificarii pentru
a deschide pagina Notificari.

3. Efectuati clic pe butonul Vizualizare raport din detaliile notificarii. Aceasta
va deschide fereastra de configurare a raportului.

4. Configurati raportul, daca este necesar. Pentru mai multe informatii,
consultati capitolul ,Crearea rapoartelor” (p. 56).

5. Faceti clic pe Generare.

Nota
Pentru a evita mesajele spam, veti primi cel mult o notificare pe ora.

Problema legata de absenta unui patch
Aceasta notificare apare atunci cand de pe statiile de lucru din reteaua
dumneavoastra lipsesc unul sau mai multe patch-uri disponibile.

Puteti vizualiza statiile de lucru care se afla in aceasta situatie efectuand clic
pe butonul Vizualizare raport din detaliile notificarii.

in mod implicit, notificarea se refera la patch-urile de securitate, insa o puteti
configura pentru a va informa si in legatura cu patch-urile non-securitate.

6.2. Vizualizarea notificarilor

Pentru a vizualiza notificarile, faceti clic butonul ™ Notificari si apoi faceti clic pe
Vedeti toate notificarile. Este afisat un tabel care contine toate notificarile.

Bine ati venit, Admin v

Configureaza =) Stergere Actualizare

Tip Creat

Epidemie de malware 4 un 2015, 18:09:21

Pagina Notificari
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in functie de numarul de notificari, tabelul se poate intinde pe mai multe pagini
(implicit, sunt afisate doar 20 intrari pe pagina).

Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din partea de
jos a tabelului.

Pentru a modifica numarul de intrari afisate pe pagina, selectati o optiune din
meniul de langa butoanele de navigatie.

Daca exista prea multe intrari, puteti utiliza casetele de cautare din antetele de
coloana sau meniul de filtrare din partea de sus a tabelului pentru a filtra datele
afisate.

. Pentru afiltra notificari, selectati tipul de notificare pe care doriti sa- vizualizati
din meniul Tip. Optional, puteti selecta intervalul de timp in care a fost generata
notificarea, pentru a reduce numarul de intrari in tabel, mai ales in cazul in care
a fost generat un numar mare de notificari.

. Pentru a vedea detaliile de notificare, faceti clic pe numele notificarii din tabel.
Secctiunea Detalii este afisata in tabelul de mai jos, unde puteti vedea
evenimentul care a generat notificarea.

6.3. Stergerea notificarilor
Pentru a sterge notificari:

1. Faceti clic pe butonul M Notificare din dreapta barei de mediu si apoi faceti
clic pe Afiseaza toate notificarile. Este afisat un tabel care contine toate
notificarile.

2. Selectati notificarile pe care doriti sa le eliminati.
3. Faceti clic pe butonul © Stergere din partea de sus a tabelului.

De asemenea, puteti configura notificarile care vor fi sterse automat dupa un anumit
numar de zile. Pentru mai multe informatii, consultati capitolul ,Configurarea
setarilor de notificare” (p. 32).

6.4. Configurarea setarilor de notificare

Pentru fiecare utilizator se pot configura tipul de notificari care sa fie transmise si
adresele de e-mail la care sunt trimise.

Pentru configurarea setarilor de notificare:
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1. Faceti clic pe butonul B Notificare din dreapta barei meniului si apoi pe
Afiseaza toate notificarile. Este afisat un tabel care contine toate notificarile.

2. Faceti clic pe butonul @ Configurare din partea de sus a tabelului. Este afisata
fereastra Setari notificari.

Setari notificari X
Configuration

Sterge notificarile dupé (zile) 30 E

Trimite notificri ctre urmatoarele adrese de e-mail

Activati notificarile
Notificare Vizibilitate

Epidemie de malware
Arata in Control Center

Trimite prin e-mail

Configurare

Utilizare prag individualizat

Setari notificari

Nota

De asemenea, puteti accesa direct fereastra Setari de notificare folosind
pictograma ' Configurare din coltul din dreapta - sus al ferestrei Zona de
notificare.

3. in sectiunea Configurare puteti defini urmatoarele setéri:

. In mod suplimentar, puteti trimite notificdrile prin e-mail catre anumiti
recipienti. Introduceti adresele e-mail in campul dedicat, apasand tasta
Enter dupa fiecare adresa.

4. n sectiunea Activare notificari puteti selecta tipul de notificari pe care doriti
sa le primiti de la GravityZone. De asemenea, puteti configura individual
vizibilitatea si optiunile de transmitere pentru fiecare tip de notificare.
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Selectati din lista tipul de notificare dorit. Pentru mai multe informatii, consultati
capitolul , Tipuri de notificari” (p. 29). Dupa ce ati selectat un tip de notificare,
puteti configura optiunile specifice (daca sunt disponibile) in partea din dreapta:

Vizibilitate

Optiunea Afiseaza in Control Center indica faptul ca acest tip de eveniment
se afiseaza in Control Center, cu ajutorul butonului B Notificari.

Autentificare pe server specifica faptul ca acest tip de eveniment este
transmis si catre fisierul syslog, daca este configurat un syslog.

Transmitere prin e-mail specifica faptul ca acest tip de eveniment se
transmite, de asemenea, catre anumite adrese de e-mail. In acest caz, vi se
solicita sa introduceti adresele de e-mail in cdmpul dedicat, apasand Enter

dupa fiecare adresa.

Configurare

Utilizare prag personalizat - permite definirea unui nivel maxim pentru
evenimentele survenite, pornind de la care se transmite notificarea selectata.

De exemplu, notificarea de Epidemie de malware este transmisa implicit
utilizatorilor care au cel putin 5% din obiectele de retea administrate infectate
cu acelasi malware. Pentru a modifica valoarea pragului de pentru notificarea
epidemiei de malware, activati optiunea Utilizare prag personalizat si apoi
introduceti valoarea dorita in campul Prag epidemie de malware.

Pentru evenimentul de Stare Security Server, puteti selecta evenimentele
Security Server care declanseaza acest tip de notificare:

— Neactualizat - va informeaza de fiecare data cand un Security Server din
reteaua dvs. nu este la zi.

— Oprit-vainformeaza de fiecare data cand un Security Server din reteaua
dvs. a fost oprit.

— Repornire necesara - va informeaza de fiecare data cand un Security
Server din reteaua dvs. trebuie repornit.

Pentru Stare sarcina, puteti selecta tipul starii care va activa acest tip de
notificare:
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— Orice stare - va informeaza de fiecare data cand o sarcina transmisa din
Control Center este efectuata, cu orice stare.

— Doar esuate - va informeaza de fiecare data cand o sarcina transmisa
din Control Center esueaza.

5. Faceti clic pe Save.
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7. UTILIZAREA RAPOARTELOR

Control Center va permite sa creati si sa vizualizati rapoarte centralizate privind
starea de securitate a obiectelor de retea gestionate. Rapoartele pot fi utilizate in
mai multe scopuri, cum ar fi:

. Monitorizarea si asigurarea conformitatii cu politicile de securitate ale
organizatiei.

. Verificarea si evaluarea starii de securitate a retelei.

. Identificarea problemelor referitoare la securitatea retelei, a amenintarilor si
vulnerabilitatilor.

. Monitorizarea incidentelor de securitate.

. Oferirea informatiilor usor de interpretat privind securitatea retelei catre
managementul superior.

Sunt disponibile mai multe tipuri de rapoarte diferite, astfel incat sa puteti obtine
cu usurinta informatiile de care aveti nevoie. Informatiile sunt prezentate sub forma
unor tabele interactive usor de consultat, care va permit sa verificati rapid starea
de securitate a retelei si sa identificati problemele de securitate.

Rapoartele pot include date din intreaga retea de obiecte de retea administrate
sau numai din anumite grupuri specifice. Astfel, consultand un singur raport, puteti
afla:

. Date statistice referitoare la grupuri sau la toate obiecte de retea administrate.

. Informatii detaliate pentru fiecare obiect din retea administrat.

. Lista calculatoarelor care indeplinesc anumite criterii (de exemplu, cele care
au protectia contra programelor periculoase dezactivata).

Unele rapoarte permit si solutionarea rapida a problemelor identificate in retea. De
exemplu, puteti actualiza fara efort toate obiectele din reteaua tinta direct din
raport, fara a trebui sa executati o sarcina de actualizare din pagina Retea.

Toate rapoartele programate sunt disponibile in Control Center insa le puteti salva
si pe calculator sau transmite prin e-mail.

Formatele disponibile includ Portable Document Format (PDF) si comma-separated
values (CSV).

7.1. Tipuri de rapoarte
Sunt disponibile diferite tipuri de rapoarte pentru fiecare tip de statie de lucru:

« Rapoarte referitoare la calculatoare si masini virtuale
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. Rapoarte Exchange
« Rapoarte dispozitive mobile

7.1.1. Rapoarte referitoare la calculatoare si masini virtuale
Tipurile de rapoarte disponibile pentru masinile fizice si virtuale sunt urmatoarele:

Activitate Antiphishing
Va informeaza despre starea modulului Antiphishing din Bitdefender Endpoint
Security Tools. Puteti vizualiza numarul de site-uri de phishing blocate pe
statiile de lucru selectate si utilizatorul care era autentificat la momentul ultimei
detectii. Facand clic pe link-urile din coloana Site-uri blocate, puteti vizualiza
si URL-urile site-ului, numarul de blocari si data ultimului eveniment de blocare.

Aplicatii blocate
Vainformeaza despre activitatea urmatoarelor module: Antimalware, Firewall,
Control Continut, Control Aplicatii, Advanced Anti-Exploit, ATC/IDS si HVI. Puteti
vedea numarul de aplicatii blocate pe statiile de lucru selectate si utilizatorul
care era autentificat la momentul ultimei detectii.

Faceti clic pe numarul asociat unei tinte pentru a vizualiza informatii
suplimentare privind aplicatiile blocate, numarul de evenimente produse si
data si ora ultimei blocari.

Website-uri blocate
Va informeaza despre starea modulului Web Control din Bitdefender Endpoint
Security Tools. Pentru fiecare tint4, puteti vizualiza numarul de site-uri blocate.
Facand clic pe acest numar, puteti vizualiza informatii suplimentare, cum ar
fi:
« URL-ul si categoria site-ului
« Numarul tentativelor de accesare/site

. Data si ora ultimei accesari, precum si utilizatorul care era autentificat la
momentul detectiei.

« Motivul blocarii, care include accesul programat, detectia de programe
periculoase, filtrarea categoriilor si includerea pe o lista neagra.

Protectie Date
Va informeaza despre starea modulului Data Protection din Bitdefender
Endpoint Security Tools. Puteti vizualiza numarul de mesaje e-mail si site-uri
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web blocate pe statiile de lucru selectate, precum si utilizatorul care era
autentificat la momentul ultimei detectii.

Activitate de control al dispozitivelor
Va informeaza cu privire la evenimentele inregistrate la accesarea statiilor de
lucru prin intermediul dispozitivelor monitorizate. Pentru fiecare statie de lucru,
puteti vizualiza numarul de evenimente de acces permise/blocate si needitabile.
Daca s-au inregistrat evenimente, informatiile suplimentare pot fi accesate
facand clic pe cifrele corespunzatoare. Detaliile se refera la:

. Utilizator conectat la masina

« Tipul si codul dispozitivului

« Producatorul dispozitivului si codul produsului
. Data si ora evenimentului.

Stare criptare statii de lucru
Va ofera informatii cu privire la starea de criptare a statiilor de lucru. O diagrama
circulara prezinta numarul de masini conforme si, respectiv, neconforme cu
setarile politicii de criptare.

Un tabel aflat sub diagrama circulara va ofera detalii precum:
« Nume statie de lucru.
« Full Qualified Domain Name (FQDN).
« IP-ul masinii.
o Sistemul de operare.
. Conformitate cu politica privind dispozitivele:
— Conform — daca volumele sunt toate criptate sau decriptate, conform
politicii.
— Neconform — daca starea volumelor nu este in conformitate cu politica

atribuita (de exemplu, doar unul din doua volume este criptat sau un
proces de criptare este in curs pe volumul respectiv).

. Politica privind dispozitivele (Criptare sau Decriptare).

. Efectuati clic pe numerele din coloana Rezumat volume pentru a vizualiza
informatii despre volumele fiecarei statii de lucru: ID, nume, starea de
criptare (Criptat sau Necriptat), probleme, tip (Boot sau Non-boot),
dimensiune, ID de recuperare.
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Stare module Endpoint Security

Ofera o privire de ansamblu privind sfera de acoperire a modulelor de protectie
pentru tintele selectate. in detaliile raportului, puteti vizualiza pentru fiecare
statie de lucru tinta ce module sunt active, dezactivate sau neinstalate, precum
si motorul de scanare utilizat. Atunci cand efectuati clic pe numele statiei de
lucru, se va afisa fereastra Informatii, care contine detalii despre statia de lucru
si straturile de protectie instalate.

Facand clic pe butonul Reconfigurare client, puteti initializa o sarcina pentru
a modifica setarile initiale ale unuia sau mai multor endpoint-uri selectate.
Pentru detalii, consultati Reconfigurare client.

Stare protectie statii de lucru

Va ofera diverse informatii de stare privind statiile de lucru selectate din retea.
. Stare protectie antimalware

. Starea de actualizare Bitdefender Endpoint Security Tools

. Starea de activitate a retelei (online/offline)

« Stadiul managementului

Puteti aplica filtre in functie de aspectul de securitate si de stare pentru a
identifica informatiile pe care le cautati.

Activitate firewall

Va informeaza despre starea modulului Firewall din Bitdefender Endpoint
Security Tools. Puteti vizualiza numarul de tentative de trafic blocate si porturile
de scanare blocate pe statiile de lucru selectate, precum si utilizatorul care era
autentificat la momentul ultimei detectii.

Activitate HyperDetect

Va informeaza despre activitatea modulului HyperDetect al Bitdefender Endpoint
Security Tools.

Diagrama din partea superioara a paginii raportului va arata dinamica
tentativelor de atac in perioada specificata si distributia acestora dupa tipul
de atac. Daca pozitionati mouse-ul deasupra inregistrarilor din legenda, se
evidentiaza in diagrama tipul de atac asociat. Cand efectuati clic pe o
inregistrare, se va afisa sau ascunde linia respectiva din diagrama. Cand
efectuati clic pe orice punct al liniei, datele din tabel se vor filtra in functie de
tipul selectat. De exemplu, daca efectuati clic pe orice punct de pe linia
portocalie, tabelul va afisa doar exploatarile.
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Detaliile din partea de jos a raportului va vor ajuta sa identificati problemele
de acces neautorizat din retea si sa vedeti daca acestea au fost solutionate.
Acestea se refera la:

Patch-ul fisierului periculos sau URL-ul detectat, in cazul fisierelor infectate.
Pentru atacurile fara fisier se furnizeaza numele fisierului executabil folosit
in atac, cu un link la fereastra cu detalii care afiseaza motivul detectarii si
string-ul liniei de comanda.

Statia de lucru unde s-a facut detectia

Modulul de protectie care a detectat amenintarea. HyperDetect este un
strat suplimentar de module Anti-malware si pentru Controlul continutului,
iar raportul va furniza informatii despre unul dintre aceste module, in functie
de tipul detectiei.

Tipul atacului intentionat (atac targhetat, grayware, exploatari, ransomware,
fisiere suspecte si trafic pe retea)

Starea amenintarii

Nivelul de protectie al modulului la care a fost detectat (Permisiv, Normal,
Agresiv)

De cate ori a fost detectata amenintarea

Cea mai recenta detectare

Identificare a atac fara fisier (da sau nu), pentru filtrarea rapida a detectarii
unor atacuri fara fisier

Nota
Un fisier poate fi folosit in mai multe tipuri de atac. Astfel, GravityZone il
raporteaza pentru fiecare tip de atac in care a fost implicat.

Puteti elimina rapid din acest raport rezultatele fals pozitive, adaugand exceptii
la politicile de securitate alocate. Pentru a face acest lucru:

1.

Selectati din tabel numarul de inregistrari de care aveti nevoie.

Nota

Detectarile de atacuri fara fisier nu pot fi adaugate la lista de exceptii
deoarece fisierul executabil detectat nu este el insusi un program malware,
ci poate fi o amenintare atunci cand contine o linie de comanda periculoasa.
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Efectuati clic pe butonul Adaugare exceptie in partea de sus a tabelului.

In fereastra de configurare selectati politicile la care doriti sa adaugati
exceptiile si apoi efectuati clic pe Adaugare.

in mod implicit, informatiile aferente fiecarei exceptii addugate sunt trimise
la laboratoarele Bitdefender pentru imbunatatirea capacitatii de detectie a
produselor Bitdefender. Puteti controla aceasta actiune folosind casuta
Trimiteti acest feedback la Bitdefender pentru o analiza mai aprofundata.

Daca amenintarea a fost detectatd de modulul Antimalware, exceptia va fi
aplicata atat la modul de Scanare la accesare, cat la cel de Scanare la cerere.

Nota
Puteti gasi aceste exceptii in urmatoarele sectiuni ale politicilor selectate:
Antimalware > Setari pentru fisiere si in Control continut > Trafic pentru URL-uri.

Stare malware

Va ajuta sa aflati numarul si identitatea statiilor de lucru selectate din retea
care au fost afectate de programele periculoase intr-un anumit interval de timp
simetoda de gestionare a amenintarilor. De asemenea, puteti vedea utilizatorul
care era autentificat la momentul ultimei detectii.

Statiile de lucru sunt grupate pe baza urmatoarelor criterii:

. Statiile de lucru pe care nu s-a detectat nimic (nu au fost detectate
amenintari malware in perioada de timp specificata)

. Statiile de lucru cu programe periculoase solutionate (toate fisierele
detectate au fost dezinfectate sau mutate cu succes in carantina)

. Statiile de lucru cu probleme malware neremediate (s-a blocat accesul la
unele dintre fisierele detectate)

Pentru fiecare statie de lucru, facand clic pe link-urile disponibile in coloanele
cu rezultatele dezinfectarii, puteti vizualiza lista amenintarilor si calea catre
fisierele afectate.

in acest raport, puteti efectua rapid o Scanare completa pe sistemele tinta care
au probleme neremediate efectuand clic pe butonul Scanare tinte infectate din
bara de instrumente pentru actiuni de deasupra tabelului cu date.
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Incidente in retea
Va informeaza cu privire la activitatea modului Network Attack Defense. Un
grafic afiseaza numarul de tentative de atac detectate intr-un anumit interval.
Detaliile raportului includ:
. Nume endpoint, adresa IP si FQDN
« Utilizator
« Nume detectie
« Tehnica de atac
« Numar de incercari
« Adresa IP a atacatorului
« Adresa IP si portul targetat
. Ultima data cand atacul a fost blocat

Facand clic pe butonul Adaugare exceptii pentru o detectie selectata creeaza
automat o inregistrare in Exceptii globale din sectiunea Protectie retea.

Stare patch-uri retea
Verificati starea de actualizare a programelor software instalate in reteaua
dumneavoastra. Raportul dezvaluie urmatoarele detalii:

. Masina vizata (denumirea statiei de lucru, adresa IP si sistemul de operare).

. Patch-urile de securitate (patch-urile instalate, patch-urile cu erori, patch-urile
de securitate si non-securitate care lipsesc).

. Starea si data ultimei modificari pentru statiile de lucru verificate.

Stare protectie retea
Ofera informatii detaliate cu privire la starea generala de securitate a statiilor
de lucru tinta. De exemplu, puteti vizualiza informatii despre:

« Nume, adresa IP si FQDN
. Stare:

— Prezinta probleme - endpoint-ul prezinta vulnerabilitati ale protectiei
(agentul de securitate nu este actualizat, s-au detectat amenintari de
securitate etc.)

— Nu exista probleme - endpoint-ul este protejat si nu exista motive de
ingrijorare.

— Necunoscut - endpoint-ul era deconectat atunci cand a fost generat
raportul.

— Neadministrat - agentul de securitate nu este instalat inca pe endpoint.
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« Straturi de protectie disponibile

. Endpoint-uri administrate si neadministrate (agentul de securitate este
instalat sau nu)

. Tip si stare licenta (coloanele suplimentare aferente licentei sunt ascunse
in mod implicit)

. Stareainfectiei (endpoint-ul este ,curat” sau nu)
« Actualizare stare produs si continut de securitate

. Stare patch de securitate software (patch-uri de securitate sau
non-securitate lipsa)

Pentru statiile de lucru neadministrate, veti vedea starea Neadministrat sub
alte coloane.

Scanarea la cerere
Ofera informatii privind scanarile la cerere efectuate pe tintele selectate. O
diagrama afiseaza statisticile pentru scanarile finalizate cu succes si cele
esuate. Tabelul de sub diagrama ofera detalii privind tipul de scanare, aparitia
si ultima scanare finalizata cu succes pentru fiecare statie de lucru.

Conformitate politica
Ofera informatii privind politicile de securitate aplicate pe tintele selectate. O
diagrama afiseaza starea politicii. in tabelul de sub diagrama, puteti vedea
politica atribuita fiecarei statii de lucru si tipul politicii, precum si data si
utilizatorul care a efectuat atribuirea.

Trimiteri esuate catre Sandbox Analyzer
Afiseaza toate trimiterile esuate ale unor obiecte trimise de la statiile de lucru
catre la Sandbox Analyzer intr-o anumita perioada de timp. O trimitere este
considerata esuata dupa mai multe incercari de trimitere.

Graficul prezinta variatiile trimiterilor esuate pentru perioada selectat3, in timp
ce tabelul cu detaliile raportului va indica ce fisiere nu au putut fi trimise catre
Sandbox Analyzer, echipamentul de la care a fost trimis obiectul, data si ora
pentru fiecare reincercare, codul de eroare aparut, descrierea fiecarei incercari
esuate si denumirea companiei.

Rezultate Sandbox Analyzer (Perimat)
Va furnizeaza informatii detaliate cu privire la fisierele de pe statiile de lucru
tinta, care au fost analizate in sandbox intr-un interval de timp specificat. Un
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grafic cu linii afiseaza numarul de fisiere analizate, sigure sau periculoase, in
timp ce tabelul va ofera detalii cu privire la fiecare caz.

Puteti genera un raport de tip Rezultat Sandbox Analyzer pentru toate fisierele
analizate sau numai pentru cele detectate ca fiind periculoase.

Puteti vizualiza:

Verdictul analizei ne spune daca fisierul este sigur, periculos sau necunoscut
(Amenintare detectata / Nicio amenintare detectata / Fara asistenta).
Aceasta coloana apare numai cand selectati raportul de afisare a tuturor
obiectelor analizate.

Pentru a vizualiza lista completa a tipurilor si extensiilor de fisiere suportate
de catre Sandbox Analyzer, consultati , Tipuri si extensii de fisiere acceptate
pentru trimitere manuala” (p. 68).

Tipul de amenintare, cum ar fi adware, rootkit, downloader, exploit,
instrument de modificare a fisierului Hosts, instrumente periculoase, furt
de parole, ransomware, spam sau troian.

Data si ora detectarii, pe care le puteti filtra in functie de perioada de
raportare.

Denumirea gazdei sau adresa IP a statiei de lucru pe care a fost detectat
fisierul.

Denumirea fisierelor, daca au fost transmise individual sau numarul de
fisiere analizate in cazul unui grup. Efectuati clic pe denumirea fisierului
sau pe linkul unui grup pentru a vizualiza detaliile si actiunile intreprinse.
Starea actiunii de remediere pentru fisierele incarcate (Partial, Esuat, Doar
raportat, Reusit).

Denumirea companiei.

Mai multe informatii despre proprietatile fisierului analizat sunt disponibile
efectuand clic pe butonul ® Aflati mai multe din coloana Rezultat analiza.
Aici puteti vizualiza detalii de securitate si rapoarte detaliate cu privire la
comportamentul mostrei.

Sandbox Analyzer surprinde urmatoarele evenimente comportamentale:

Scriere / stergere / mutare / duplicare / inlocuire fisiere in sistem si pe
unitatile amovibile.

Executarea fisierelor nou create.

Modificari ale sistemului de fisiere.

Modificari ale aplicatiilor care ruleaza pe masina virtuala.

Modificari ale barei de instrumente si ale meniului de Start din Windows.
Crearea / terminarea / injectarea proceselor.
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. Scrierea/ stergerea cheilor de registri.

« Crearea obiectelor mutex.

. Crearea/ pornirea/ oprirea / modificarea/ interogarea / stergerea serviciilor.

. Modificarea setarilor de securitate ale browser-ului.

« Modificarea setarilor de afisare ale Windows Explorer.

. Adaugarea de fisiere la lista de exceptii firewall.

. Modificarea setarilor de retea.

« Activarea executiei la pornirea sistemului.

. Conectarea la o gazda la distanta.

« Accesarea anumitor domenii.

. Transferul datelor catre si dinspre anumite domenii.

« Accesarea adreselor URL, adreselor IP si a porturilor prin intermediul mai
multor protocoale de comunicatie.

. Verificarea indicatorilor mediului virtual.

. Verificarea indicatorilor instrumentelor de monitorizare.

« Crearea de capturi de ecran.

« Hook SSDT, IDT, IRP.

o Dump-uri de memorie pentru procese suspecte

« Apelari ale functiilor Windows API.

« Inactivitate pentru o anumita perioada de timp pentru intarzierea executiei.

. Crearea de fisiere cu actiunile care trebuie executate la anumite intervale
de timp.

in fereastra Rezultat analiza, efectuati clic pe butonul Descarcare pentru a
memora pe calculatorul dvs. continutul Rezumatului de comportament in
urmatoarele formate: XML, HTML, JSON, PDF.

Verificare de securitate
Ofera informatii despre evenimentele de securitate produse pe o tinta selectata.
Informatiile se refera la urmatoarele evenimente:
« Detectare programe periculoase
. Aplicatie blocata
. Port de scanare blocat
. Trafic blocat
. Site web blocat
« Blocheaza dispozitivul
« E-mail blocat
. Proces blocat
« Evenimente HVI
. Evenimente Anti-exploit avansat
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Evenimente Network Attack Defense

Stare Security Server
Va ajuta sa evaluati starea serverelor tinta Security Server. Puteti identifica
problemele care afecteaza fiecare Security Server cu ajutorul mai multor
indicatori de stare, precum:

Stare: arata starea generala a Security Server.
Starea masinii: informeaza ce aplicatii Security Server sunt oprite.
Starea AV: arata daca modulul Antimalware este activat sau dezactivat.

Stare actualizare: arata daca aplicatiile Security Server sunt actualizate
sau actualizarile au fost dezactivate.

Stare incarcare: arata nivelul sarcinii de scanare al unui Security Server,
dupa cum este descris in continuare;

— Subincarcat, atunci cand se foloseste mai putin de 5% din capacitatea
de scanare.

— Normal, atunci cand sarcina de scanare este echilibrata.

— Supraincarcat, atunci cand sarcina de scanare depaseste 90% din
capacitatea proprie. In acest caz, verificati politicile de securitate. Daca
toate Security Server alocate in cadrul unei politici sunt suprasolicitate,
trebuie sa adaugati un alt Security Serverin lista. in caz contrar, verificati
conexiunea la retea dintre clienti si Security Server care nu prezinta
probleme de incarcare.

Masini virtuale protejate HVI: va informeaza cu privire la masinile virtuale
care sunt monitorizate si protejate de modulul HVI.

Stare HVI: arata daca modulul HVI este activat sau dezactivat. HVI este
activat daca Security Server si pachetul suplimentar sunt instalate pe gazda.

Dispozitive de stocare conectate: va informeaza cu privire la numarul
dispozitivelor de stocare compatibile ICAP care sunt conectate la Security
Server. Daca faceti clic pe fiecare numar, se va afisa o lista a dispozitivelor
de stocare, cu detalii pentru fiecare: nume, IP, tip, data si ora ultimei
conexiuni.

Stare scanare dispozitiv stocare: indica daca serviciul Security for Storage
este activat sau nu.
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De asemenea, puteti vedea cati agenti sunt conectati la Security Server. in
plus, daca efectuati clic pe numarul de clienti conectati, se va afisa lista statiilor
de lucru. Aceste statii de lucru pot fi vulnerabile daca Security Server intampina
probleme.

Top 10 malware detectat
Va indica primele 10 amenintari malware detectate intr-o anumita perioada de
timp pe statiile de lucru selectate.

Nota

Tabelul de detalii afiseaza toate statiile de lucru care au fost infectate in functie
de primele 10 programe periculoase detectate.

Top 10 statii de lucru infectate
Afiseaza top 10 a celor mai infectate statii de lucru dupa numarul total de
detectii dintr-o anumita perioada de timp din statiile de lucru selectate.

Nota
Tabelul detaliilor afiseaza toate tipurile de programe periculoase detectate pe
primele 10 cele mai infectate statii de lucru.

Stare actualizare
Arata starea de actualizare a agentului de securitate sau Security Server instalat
pe tintele selectate. Starea de actualizare se refera la versiunile de produs si
continut de securitate.

Folosind filtrele disponibile, puteti afla cu usurinta ce clienti au efectuat si ce
clienti nu au efectuat actualizarile in ultimele 24 de ore.

In acest raport, puteti actualiza rapid agentii la cea mai noua versiune. Pentru
aface acest lucru, efectuati clic pe butonul Actualizare din Bara de instrumente
pentru actiuni de deasupra tabelului.

Stare upgrade
llustreaza agentii de securitate instalati pe tintele selectate si daca este
disponibila o solutie mai recenta.
Pentru statiile de lucru cu agenti de securitate vechi instalati, puteti instala cel
mai recent agent de securitate compatibil, facand clic pe butonul Actualizare.

Nota

Acest raport este disponibil doar daca s-a efectuat o actualizare a solutiei
GravityZone.
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Stare protectie retea masini virtuale

Vainformeaza asupra gradului de acoperire a protectiei Bitdefender din mediul

virtualizat. Pentru fiecare dintre masinile selectate, puteti vizualiza componenta

care solutioneaza problemele de securitate:

« Security Server, pentru configuratiile fara agent in mediile VMware NSX si
vShield si pentru HVI

« Un agent de securitate, in orice alta situatie

Activitate HVI

Vainformeaza cu privire la toate atacurile detectate de modulele HVI pe masinile
selectate intr-o anumita perioada de timp.

Raportul include, de asemenea, informatii despre data si ora ultimului incident
detectat, care a implicat procesul monitorizat, starea finala a actiunii intreprinse
impotriva atacului, utilizatorul in a carui sesiune a fost pornit procesul si masina
tinta.

in functie de actiunea intreprins3, acelasi proces poate fi raportat de mai multe
ori. De exemplu, daca un proces a fost intrerupt si altadata accesul a fost
refuzat, veti vedea doua inregistrari in tabelul raportului.

Pentru fiecare proces, atunci cand faceti clic pe data ultimei detectii, se va
afisa un jurnal separat cu toate incidentele detectate de la momentul pornirii
procesului. Jurnalul evidentiaza informatii importante, cum ar fi tipul si
descrierea incidentului, sursa si tinta atacului si actiunile intreprinse pentru
remedierea problemei.

in acest raport, puteti configura modulul de protectie s& ignore anumite
evenimente, pe care le considerati sigure. Pentru a face acest lucru, efectuati
clic pe butonul Adaugare exceptie din Bara de instrumente pentru actiuni de
deasupra tabelului.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o
cheie separata de licenta.

Stare injectare instrumente HVI de la terti

Va ofera situatia detaliata pentru executia fiecarei injectari pe statiile de lucru
vizate. Informatiile includ:

« Numele statiei de lucru.

« Numele instrumentului injectat.
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« Adresa IP a statiei de lucru.
. Sistemul de operare gazduit.

. Declansator. Acest lucru poate reprezenta o violare a memoriei, o sarcina
la cerere, sau o executare programata.

« Numarul de executari reusite. Un clic pe numar va produce aparitia unei
ferestre continand calea jurnalului si marcajul temporal pentru fiecare
instrument executat. Un clic pe pictograma din fata caii o copiaza pe aceasta
pe clipboard.

« Numarul de executari esuate. Un clic pe numar produce aparitia unei ferestre
in care puteti vizualiza motivul esecului si marcajul temporal.

« Ultima injectare reusita.

Injectarile sunt grupate dupa statiile de lucru vizate. Puteti filtra raportul pentru
a vizualiza doar datele referitoare la un anumit instrument, utilizand optiunile
de filtrare din antetul tabelului.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o
cheie separata de licenta.

Activitate ransomware

Va ofera informatii privind atacurile ransomware detectate de GravityZone la
nivelul endpoint-urilor pe care le administrati siinstrumentele necesare pentru
a recupera fisierele afectate in timpul atacurilor.

Raportul este disponibil sub forma de pagina in Control Center, fiind diferit de
celelalte rapoarte si putand fi accesat direct din meniul principal GravityZone.

Pagina Activitate ransomware include un tabel care, pentru fiecare atac
ransomware, listeaza urmatoarele:

« Numele, adresa IP si FQDN-ul endpoint-ului la nivelul caruia a avut loc atacul
. Compania de care apartine endpoint-ul

o Numele utilizatorului care era conectat in timpul atacului

« Tipul atacului, respectiv local sau de la distanta

. Procesul in cadrul caruia ransomware-ul a rulat, in cazul atacurilor locale,
sau adresa IP din care atacul a fost initiat, in cazul celor de la distanta
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Data si ora detectiei
Numarul fisierelor criptate pana la blocarea atacului
Starea actiunii de remediere pentru toate fisierele de pe endpoint-ul vizat

Unele detalii sunt ascunse implicit. Apasati butonul Afisare/Ascundere
coloane din partea dreapta sus a paginii pentru configurarea detaliilor pe care
doriti sa le vedeti in tabel. Daca sunt multe intrari in tabel, puteti alege sa
ascundeti filtrele utilizand butonul Afisare/Ascundere filtre din partea dreapta
sus a paginii.

Sunt disponibile informatii suplimentare daca selectati numarul pentru fisiere.
Puteti vizualiza o lista cu calea completa catre fisierele originale si recuperate
si cu starea de recuperare a tuturor fisierelor care au fost implicate in atacul
ransomware selectat.

Important
Copiile de siguranta sunt disponibile timp de maxim 30 de zile. Tineti seama de
data si ora pana la care fisierele pot fi recuperate.

Pentru recuperarea fisierelor afectate de atacul ransomware:

1.
2.

Selectati atacurile care doriti sa fie afisate in tabel.
Apasati butonulRecuperare fisiere. Va fi afisata o fereastra de confirmare.

Se creeaza o sarcina de recuperare. Puteti verifica starea acesteia in
pagina Sarcini, la fel ca pentru orice alta sarcina din GravityZone.

Daca detectiile sunt rezultatul unor procese legitime, urmati acesti pasi:

1.

Selectati inregistrarile din tabel.

2. Apasati butonul Adaugare exceptie.
3.
4. Efectueaza clic pe Add.

In noua fereastra, selectati politicile pentru care va fi aplicata exceptia.

Vor fi aplicate toate exceptiile posibile: pentru directoare, procese si adrese
IP.

Le puteti verifica si modifica 1in sectiunea de
politici Antimalware > Setari > Exceptii personalizate.
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Nota

in Activitate ransomware se pastreaza inregistrari ale evenimentelor timp de doi
ani.

7.1.2. Rapoarte Servere Exchange

Acestea sunt tipurile de rapoarte disponibile pentru Serverele Exchange:

Exchange - Continut blocat si atasamente
Furnizeaza informatii referitoare la mesajele e-mail sau atasamentele sterse
de optiunea Control continut de pe serverele selectate, intr-un anumit interval
de timp. Informatiile includ:

Adresele e-mail ale expeditorului si ale destinatarilor.

Daca e-mail-ul are mai multi destinatari, in locul adreselor e-mail, raportul
afiseaza numarul destinatarilor, cu un link catre o fereastra cu lista adreselor
e-mail.

Subiect e-mail.

Tip detectie, care indica filtrul de Control al continutului care a identificat
amenintarea.

Masura luata cu privire la amenintarea detectata.
Serverul pe care a fost detectata amenintarea.

Exchange - Atasamente blocate si care nu pot fi scanate
Va ofera informatii despre mesajele e-mail ce contin atasamente care nu pot
fi scanate (supra-arhivate, protejate cu parola etc.), blocate pe serverele de
e-mail Exchange selectate pentru o anumita perioada de timp. Informatiile se
refera la:

Adresele e-mail ale expeditorului si ale destinatarilor.

Daca e-mail-ul este expediat catre mai multi destinatari, in locul adreselor
e-mail, raportul afiseaza numarul destinatarilor, cu un link catre o fereastra
cu lista adreselor e-mail.

Subiect e-mail.
Actiunileintreprinse pentru stergerea atasamentelor care nu pot fi scanate:
— E-mail sters, ce indica faptul ca intregul e-mail a fost sters.
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— Atasamente sterse, un nume generic pentru toate actiunile de stergere
a atasamentelor din e-mail, cum ar fi stergerea atasamentului, mutarea
in carantina sau inlocuirea acestuia cu o notificare.

Facand clic pe link-ul din coloana Actiune, puteti vizualiza detaliile pentru
fiecare atasament blocat si actiunea corespunzatoare intreprinsa.

Data si ora detectiei.

Serverul pe care a fost detectat mesajul de e-mail.

Exchange - Activitate scanare e-mail
Afiseaza o statistica a masurilor luate de modulul de Protectie Exchange intr-un
anumit interval de timp.

Masurile sunt grupate dupa tipul de detectie (program periculos, spam,
atasament interzis si continut interzis) si dupa server.

Statisticile se refera la urmatoarele stari ale e-mail-ului:

in carantina. Aceste e-mail-uri sunt mutate in directorul Carantina.
Sterse/Respinse. Aceste e-mail-uri au fost detectate sau respinse de server.
Redirectionate. Aceste e-mail-uri au fost redirectionate catre adresa e-mail
din politica.

Curatate si expediate. E-mail-uri din care au fost eliminate amenintarile si
care au fost trecute prin filtre.

Un e-mail este considerat curat daca toate fisierele atasate identificate au
fost dezinfectate, trecute in caranting, sterse sau inlocuite cu text.

Modificate si expediate. Informatiile de scanare au fost incluse in titlurile
e-mail-urilor si acestea au fost trecute prin filtre.

Expediate fara nicio alta masura. Aceste e-mail-uri au fost ignorate de
Protectia Exchange si au fost trecute prin filtre.

Exchange - Activitate malware
Furnizeaza informatii referitoare la e-mail-urile cu amenintari de tipul
programelor periculoase, detectate pe serverele de mail Exchange selectate,
intr-un anumit interval de timp. Informatiile se refera la:

Adresele e-mail ale expeditorului si ale destinatarilor.
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Daca e-mail-ul este expediat catre mai multi destinatari, in locul adreselor
e-mail, raportul afiseaza numarul destinatarilor, cu un link catre o fereastra
cu lista adreselor e-mail.

Subiect e-mail.
Starea e-mail-ului dupa scanarea contra programelor periculoase.

Daca faceti clic pe link-ul de stare, puteti vedea detalii referitoare la
programele periculoase detectate si masurile luate.

Data si ora detectiei.

Serverul pe care a fost detectata amenintarea.

Exchange - Top 10 malware detectat
Va informeaza cu privire la cele mai des detectate 10 amenintari malware din
atasamentele e-mail. Puteti genera doua ecrane cu statistici diferite. Un ecran
afiseaza numarul de detectii dupa destinatarii afectati si celalalt dupa expeditori.

De exemplu, GravityZone a detectat un e-mail cu un atasament infestat transmis
catre cinci destinatari.

In ecranul destinatarilor:

Raportul afiseaza cinci detectii.

Detaliile raportului afiseaza doar destinatarii, nu si expeditorii.
In ecranul expeditorilor:

— Raportul afiseaza o detectie.

Detaliile raportului afiseaza doar expeditorul, nu si destinatarii.

Pe landa expeditor/destinatari si denumirea programului periculos, raportul
include si urmatoarele detalii:

Tipul de program periculos (virus, spyware, PUA, etc.)
Serverul pe care a fost detectata amenintarea.

Masurile luate de modulul contra programelor periculoase.
Data si ora ultimei detectii.

Exchange - Top 10 destinatari malware
Afiseaza cei mai importanti 10 destinatari ai mesajelor e-mail care au fost cei
mai vizati de programele periculoase intr-un anumit interval de timp.
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Detaliile raportului includ o lista completa a programelor periculoase care au
afectat acesti destinatari, alaturi de masurile luate.

Exchange - Top 10 destinatari spam
Va afiseaza principalii 10 destinatari e-mail dupa numarul de mesaje de tip
spam sau phishing identificate intr-un anumit interval de timp. Raportul
furnizeaza informatii si cu privire la actiunile aplicate respectivelor e-mail-uri.

7.1.3. Rapoarte privind dispozitivele mobile

Nota

Rapoarte privind protectia impotriva malware si rapoarte conexe sunt disponibile
numai pentru dispozitivele Android.

Aceasta este lista de tipuri de rapoarte disponibile pentru dispozitivele mobile:

Stare malware
Va ajuta sa aflati numarul si identitatea dispozitivelor mobile tinta din retea
care au fost afectate de programele periculoase intr-un anumit interval de timp
si metoda de gestionare a amenintarilor. Dispozitivele mobile sunt grupate pe
baza urmatoarelor criterii:

. Dispozitive mobile pe care nu s-a detectat nimic (nu au fost detectate
amenintari malware in perioada de timp specificata)

. Dispozitivele mobile cu programe periculoase rezolvate (toate fisierele
detectate au fost indepartate)

. Dispozitive mobile cu malware existent (unele dintre fisierele detectate nu
au fost sterse).

Top 10 dispozitive infectate
Arata topul 10 a celor mai infectate dispozitive mobile dintr-o o anumita
perioada de timp din dispozitivele mobile tinta.

Nota
Tabelul detaliilor afiseaza toate tipurile de programe periculoase detectate pe
primele 10 dispozitive mobile cele mai infectate.

Top 10 malware detectat
Vaindica primele 10 amenintari malware detectate intr-o anumita perioada de
timp pe dispozitivele mobile tinta.

Utilizarea rapoartelor 54




unfollow the traditional

Bltdefender Grawt\/Zome ‘

Nota
Tabelul de detalii afiseaza toate dispozitivele mobile care au fost infectate in
functie de primele 10 programe periculoase detectate.

Conformitate dispozitiv

Va informeaza despre starea de conformitate a dispozitivelor mobile tinta.
Puteti vedea numele dispozitivului, starea, sistemul de operare si motivul de
neconformitate.

Sicronizare dispozitiv

Va informeaza despre starea de sincronizare a dispozitivelor mobile tinta.
Puteti vizualiza numele dispozitivului, utilizatorul caruiafii este atribuit, precum
si stadiul de sincronizare, sistemul de operare si momentul in care dispozitivul
a fost online ultima data.

Website-uri blocate

Va informeaza cu privire la numarul de incercari ale dispozitivelor tinta pentru
a accesa site-uri care sunt blocate de regulile Acces Web intr-un anumit interval
de timp.

Pentru fiecare dispozitiv cu detectii, faceti clic pe numarul prevazut in coloana
Website-uri blocate pentru a vizualiza informatii detaliate cu privire la fiecare
pagina web blocata, cum ar fi:

« URL

. Componenta politicii care a efectuat actiunea
« Numar de tentative blocate

« Ultima data cand a fost blocat site-ul

Activitate securitate web

Va informeaza cu privire la numarul de incercari ale dispozitivelor mobile tinta
de a accesa site-urile cu amenintari de securitate (de tip phishing, frauda,
programe periculoase sau site-uri care nu sunt de incredere), intr-un anumit
interval de timp. Pentru fiecare dispozitiv cu detectii, faceti clic pe numarul
prevazut in coloana Website-uri blocate pentru a vizualiza informatii detaliate
cu privire la fiecare pagina web blocata, cum ar fi:

« URL
. Tip de amenintare (phishing, malware, frauda, nu este de incredere)
. Numar de tentative blocate
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. Ultima data cand a fost blocat site-ul

Securitate Web este componenta de politica care detecteaza si blocheaza
site-urile cu probleme de securitate.

7.2. Crearea rapoartelor
Puteti crea doua categorii de rapoarte:

. Rapoarte instant. Rapoartele instant sunt afisate in mod automat dupa ce le
generati.

. Rapoarte programate. Rapoartele programate pot fi configurate sa ruleze
periodic, la orele si datele specificate. O lista a tuturor rapoartelor programate
se afiseaza pe pagina Rapoarte.

Important
Rapoartele instant sunt sterse automat atunci cand inchideti pagina de raport.
Rapoartele programate sunt salvate si afisate in pagina Raporate.

Pentru a crea un raport:
1. Mergeti la pagina Rapoarte.
2. Selectati tipul de obiect de retea din selectorul de vederi.

3. Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului. Este afisata
o fereastra de configurare.
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Creare raport

Detalii
Tip:

MNume: *

Setari

O Acum

Programat

Interval de raportare:

Arata:

Livrare:

Selecteaza tinta

@ Calculatoare si masini virtuale

unfollow the traditional

Activitate Antiphishing

Raport activitate antiphishing

Agi

O Toate statiile de lucru

Mumai statiile de lucru cu site-uri web blocate

Trimite prin e-mail la

Grupuri selectate

Optiuni pentru rapoartele referitoare la calculatoare si masini virtuale

Selectati tipul dorit de raport din meniu. Pentru mai multe informatii, consultati
capitolul , Tipuri de rapoarte” (p. 36)

Introduceti un nume sugestiv pentru raport. Atunci cand alegeti un nume, luati
in considerare tipul de raport si, eventual, optiunile de raportare.

Configurati recurenta raportului:

Utilizarea rapoartelor

Selectati Acum pentru a crea un raport instant.
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. Selectati Programat pentru a configura generarea automata a raportului la
intervalul dorit:

— Orar, laintervalul specificat.

- Zilnic. In acest caz, puteti sa setati si ora de incepere (ora si minute).

— Saptamanal, in zilele specificate ale saptamanii si la ora de incepere
selectata (ora si minute).

— Lunar, in fiecare zi specificata a lunii si la ora de incepere specificata
(ora si minute).

7. Pentru majoritatea tipurilor de rapoarte, trebuie sa specificati intervalul temporar

la care se refera datele pe care acestea le contin. Raportul va afisa doar datele
din perioada selectata.

Mai multe tipuri de rapoarte furnizeaza optiuni de filtrare pentru a va ajuta sa
identificati mai facil informatiile de care sunteti interesati. Utilizati optiunile de
filtrare din sectiunea Arata pentru a obtine doar informatiile dorite.

De exemplu, pentru un raport de Stare actualizare, puteti selecta sa vizualizati
doar lista obiectelor din retea care nu au fost actualizate sau a celor care
necesita repornire pentru finalizarea actualizarii.

. Livrare. Pentru a primi prin email un raport programat, bifati casuta
corespunzatoare. Introduceti adresele e-mail dorite in campul de mai jos. In
mod implicit, e-mailul contine o arhiva cu ambele fisiere de raport (PDF si CSV).
Utilizati casetele de bifare din sectiunea Atasare fisiere pentru a selecta tipul
de fisiere si modul de trimitere al acestora prin e-mail.

10. Selectare tinta. Parcurgeti in jos pentru a configura tinta raportului. Selectati

unul sau mai multe grupuri de statii de lucru pe care doriti sa le includeti in
raport.

11.1n functie de recurenta selectat3, faceti clic pe Generare pentru a genera un

raport instant sau pe Salvare pentru a genera un raport programat.

. Raportul instant se afiseaza imediat dupa ce ati facut clic pe Generare.
Intervalul necesar pentru crearea rapoartelor poate diferi in functie de
numarul de obiecte din retea administrate. Va rugam sa asteptati pentru a
se crea raportul solicitat.

. Raportul programat se afiseaza in lista de pe pagina Rapoarte. Dupa
generarea unei instante a raportului, puteti vizualiza raportul facand clic pe
link-ul corespunzator din coloana Vizualizare raport de pe pagina Rapoarte.
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7.3. Vizualizarea si gestionarea rapoartelor programate

Pentru a vizualiza si administra rapoarte programate, mergeti la pagina Rapoarte.

Nu 53 generat niciun raport incs

Pagina Rapoarte

Toate rapoartele programate se afiseaza in tabel, alaturi de informatiile utile
referitoare la acestea:

« Denumirea si tipul raportului

« Recurenta raportului

. Ultima instanta generata.

Nota
Rapoartele programate sunt disponibile doar pentru utilizatorul care le-a creat.

Pentru a sorta rapoartele pe baza unei anumite coloane, facti clic pe titlul coloanei.
Faceti clic pe titlul coloanei din nou pentru a modifica ordinea sortarii.

Pentru a gasi usor ceea ce cauti, utilizati casetele de cautare sau optiunile de filtrare
de sub anteturile de coloana.

Pentru a goli o caseta de cautare, plasati cursorul peste ea si faceti clic pe
pictograma * Stergere icon.

Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe butonul
© Reimprospatare din partea de sus a tabelului.

7.3.1. Vizualizarea rapoartelor

Pentru a vizualiza un raport:

1. Mergeti la pagina Rapoarte.

2. Sortatirapoartele dupa nume, tip sau reaparitie pentru a gasi cu usurinta raportul
pe care il cautati.

3. Faceti clic pe link-ul corespunzator in coloana Vizualizare raport pentru a afisa
raportul. Se afiseaza cea mai recenta instanta a raportului.
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Pentru a vizualiza toate instantele unui raport, consultati,Salvarea rapoartelor”
(p. 62)

Toate rapoartele cuprind o sectiune rezumat (jJumatatea de sus a paginii de raport)
si 0 sectiune de detalii jumatatea inferioara a paginii de raport).

. Sectiunea rezumat va ofera date statistice (diagrame si grafice) pentru toate
obiectele de retea tinta, precum si informatii generale despre raport, cum ar fi
perioada de raportare (daca este cazul), raportul tinta etc.

. Sectiunea de detalii furnizeaza informatii cu privire la fiecare obiect administrat
din reteaua tinta.
Nota

« Pentru a configura informatiile afisate de diagram3, faceti clic pe intrarile de
legenda pentru a afisa sau a ascunde datele selectate.

« Faceti clic pe zona grafica (diagrama, gafic) de care sunteti interesat pentru a
vedea detaliile aferente din tabel.

7.3.2. Editarea unui raport programat

Nota
Cand editati un raport programat, toate actualizarile vor fi aplicate incepand cu
urmatorul raport. Rapoartele generate anterior nu vor fi afectate de editare.

Pentru a modifica setarile unui raport programat:

1. Mergeti la pagina Rapoarte.

2. Faceti clic pe numele raportului.

3. Modificati setarile raportului dupa cum este necesar. Puteti modifica urmatoarele
optiuni:

. Nume raport. Alegeti un nume sugestiv pentru raport care sa va ajute la
identificarea cu usurinta la ce se refera. Atunci cand alegeti un nume, luati
in considerare tipul de raport si, eventual, optiunile de raportare. Rapoartele
generate de un raport programat sunt denumite dupa el.

« Recurenta raportului (programul). Puteti programa ca raportul sa fie generat
automat orar (dupa un anumit interval orar), zilnic (la o anumita ora de
incepere), saptamanal (intr-o anumita zi a sdptamanii si la 0 anumita ora de
incepere) sau lunar (intr-o anumita zi a lunii si la 0 anumita ora de incepere).
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in functie de programul selectat, raportul va contine numai datele din ultima
zi, saptamana sau respectiv luna.

« Setari

Puteti programa ca raportul sa fie generat automat in fiecare ora (in baza
unui anumit interval orar), zi (la 0 anumita ora de incepere), saptamana
(intr-o anumita zi a saptamanii si la o anumita ora de incepere) sau lunar
(intr-o anumita zi a lunii si la 0 anumita ora de incepere). in functie de
programul selectat, raportul va contine numai datele din ultima zi,
saptamana sau respectiv luna.

Raportul va include date din intervalul de timp selectat. Aveti posibilitatea
sa modificati intervalul incepand cu urmatorul raport.

Cele mai multe tirapoarte asigura optiuni de filtrare pentru a va ajuta sa
identificati mai facil informatiile de care sunteti interesati. Cand vizualizati
raportul in consola, vor fi disponibile toate informatiile, indiferent de
optiunile selectate. insa daca descarcati raportul sau il trimiteti prin
e-mail, in fisierul PDF vor fi incluse numai rezumatul raportului si
informatiile selectate. Detalii cu privire la raport vor fi disponibile doar

in format CSV.

Puteti alege sa primiti raportul prin e-mail.

. Selectare tinta. Optiunea selectata indica tipul tintei curente a raportului
(fie grupuri, fie obiecte individuale din retea). Faceti clic pe link-ul
corespunzator pentru a vizualiza raportul tinta curent. Pentru a-l schimba,
selectati grupurile sau obiectele de retea care urmeaza sa fie incluse in
raport.

4. Faceti clic pe Salvare pentru a aplica modificarile.

7.3.3. Stergerea unui raport programat

Atunci cand nu mai aveti nevoie de un raport programat, cel mai bine este sa-l
stergeti. Stergerea unui raport programat va sterge toate instantele pe care le-a
generat in mod automat la acel moment.

Pentru a sterge un raport programat.

1. Mergeti la pagina Rapoarte.

2. Selectati raportul pe care doriti sa-l stergeti.
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3. Faceti clic pe butonul © Stergere din partea de sus a tabelului.

7.4. Salvarea rapoartelor

in mod implicit, rapoartele programate sunt salvate automat in Control Center.

Daca aveti nevoie ca rapoartele sa fie disponibile mai mult timp, puteti sa le salvati
pe calculator. Rezumatul raportului va fi disponibil in format PDF, in timp ce detaliile
raportului vor fi disponibile doar in format CSV.

Aveti la dispozitie doua modalitati de salvare a rapoartelor:

. Exporta
« Descarcare

7.4.1. Exportarea rapoartelor
Pentru a exporta raportul in calculator:
1. Alegeti un format si faceti clic pe Export CSV sau Export PDF.

2. in functie de setérile browser-ului, fisierul poate fi descarcat in mod automat
intr-o locatie de descarcare implicita sau va aparea o fereastra de descarcare
unde trebuie sa specificati directorul de destinatie.

7.4.2. Descarcarea rapoartelor

O arhiva de raport contine atat rezumatul raportului cat si detaliile acestuia.
Pentru a descarca o arhiva de raport:

1. Mergeti la pagina Rapoarte.

2. Selectati raportul pe care doriti sa-l salvati.

3. Faceti clic pe butonul @ Descarcare si selectati fie Ultima instanta tpentru a
descarca ultima instanta generata a raportului sau Arhiva completa pentru a
descarca o arhiva ce contine toate instantele.

in functie de setarile browser-ului, fisierul poate fi descarcat in mod automat
intr-o locatie de descarcare implicita sau va aparea o fereastra de descarcare
unde trebuie sa specificati directorul de destinatie.

7.5. Transmiterea prin e-mail a rapoartelor

Puteti trimite rapoarte prin e-mail, folosind urmatoarele optiuni:
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1. Pentru a trimite raportul pe care il vizualizati prin e-mail, faceti clic pe butonul
E-mail. Raportul va fi trimis la adresa de e-mail asociata contului dumneavoastra.

2. Pentru a configura livrarea prin e-mail a rapoartelor programate dorite:

a.

b
C.
d

Mergeti la pagina Rapoarte.

. Faceti clic pe numele raportului dorit.
in Setari > Livrare, selectati Trimite prin e-mail la.
. Introduceti adresa de e-mail dorita in campul de mai jos. Puteti adauga

oricate adrese de e-mail doriti.
Faceti clic pe Save.
Nota

in fisierul PDF trimis prin e-mail vor fi incluse numai rezumatul raportului si
graficul. Detalii cu privire la raport vor fi disponibile in fisierul CSV.

Rapoartele sunt trimise prin email ca arhive de tip ZIP.

7.6. Printarea rapoartelor

Control Center nu accepta in prezent functionalitatea de buton de imprimare. Pentru
a imprima un raport, trebuie mai intai sa-l salvati pe calculator.
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8. JURNALUL ACTIVITATII UTILIZATORULUI

Control Center listeaza toate operatiunile si actiunile intreprinse de catre utilizatori.
Lista de activitati ale utilizatorului include urmatoarele evenimente, conform nivelului
drepturilor administrative pe care le detineti:

. Conectarea si deconectarea

. Crearea, editarea, redenumirea si stergerea rapoartelor

. Adaugarea si eliminarea portlet-urilor din panoul de bord

. Initierea, incheierea, anularea si oprirea proceselor de depanare pe masinile
afectate

. Editarea setarilor de autentificare pentru conturile GravityZone.

Pentru a examina istoricul activitatii utilizatorului, mergeti la pagina Activitate
utilizator si selectati vizualizarea de retea dorita din selectorul de vizualizari.

Panou de bord Utilizator Actiune " Tinta

Z .
Rapoarte Rol ona Creat

Utilizator Rol Actiune Zona Tinta Creat
Activitate utilizator

Pagina Activitatilor utilizatorului

Pentru a afisa evenimentele inregistrate care va intereseaza, trebuie sa definiti o
cautare. Completati campurile disponibile cu criteriile de cautare si faceti clic pe
butonul Cautare. Toate inregistrarile care se potrivesc criteriilor dvs. vor fi afisate
in tabel.

Coloanele din tabel va ofera informatii utile despre evenimentele din lista:
. Numele de utilizator al persanei care a efectuat actiunea.

« Rolul utilizatorului.

« Actiunea care a cauzat evenimentul.

. Tip de obiect de consola afectat de actiune.

. Obiect de consola specific afectat de actiune.

« Momentul in care a avut loc evenimentul.

Pentru a sorta evenimentele pe baza unei anumite coloane, faceti clic pe titlul
coloanei. Faceti clic pe titlul coloanei din nou pentru a inversa ordinea sortarii.
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Pentru a vizualiza informatii detaliate despre un eveniment, selectati-l si verificati
sectiunea de sub tabel.
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9. OBTINERE AJUTOR

Pentru orice probleme sau intrebari legate de GravityZone, contactati un
administrator.

9.1. Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este locul unde veti gasi tot ajutorul de care aveti
nevoie pentru produsul dumneavoastra Bitdefender.

Puteti utiliza mai multe resurse pentru a gasi rapid o solutie sau un raspuns:
« Articolele din Knowledge Base

. Forum asistenta Bitdefender

. Documentatie de produs

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania Bitdefender.

Articolele din Knowledge Base

Bitdefender Knowledge Base este o baza online de informatii despre produsele
Bitdefender. Acesta stocheaza, intr-un format usor accesibil, rapoarte privind
rezultatele unor activitati continue de asistenta tehnica si remediere ale echipelor
de asistenta si dezvoltare Bitdefender, alaturi de articole mai generale referitoare
la prevenirea virusilor, gestionarea solutiilor Bitdefender cu explicatii detaliate si
multe alte articole.

Bitdefender Knowledge Base este deschisa pentru public si putand fi efectuate
cautariin mod liber. Prin intermediul informatiilor extinse pe care le contine, putem
oferi clientilor Bitdefender cunostintele tehnice si intelegerea de care au nevoie.
Toate solicitarile valide pentru informatii sau rapoartele de eroare care vin din
partea clientilor Bitdefender ajung la Baza de date Bitdefender sub forma de rapoarte
de remediere a erorilor, notite de evitare a erorilor, articole informationale pentru
a completa fisierele de ajutor ale produsului.

Bitdefender Knowledge Base pentru produsele business este disponibila oricand
la adresa http://www.bitdefender.ro/support/business.html.
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Forum asistenta Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o modalitate
facila de a obtine ajutor si de a-i ajuta pe altii. Puteti posta orice probleme sau
intrebari legate de produsul dumneavoastra Bitdefender.

Tehnicienii pentru suport tehnic ai Bitdefender monitorizeaza forumul pentru a
verifica noile postari cu scopul de a va ajuta. De asemenea, puteti obtine un raspuns
sau o solutie de la un utilizator Bitdefender cu mai multa experienta.

Inainte de a posta problema sau intrebarea, sunteti rugat sa verificati in forum
existenta unui subiect similar sau corelat.

Forumul de suport al Bitdefender este disponibil la https://forum.bitdefender.com,
in 5 limbi diferite: engleza, germana, franceza, spaniola si romana. Faceti clic pe
link-ul Protectie Bussiness pentru a accesa sectiunea dedicata produselor business.

Documentatie de produs
Documentatia de produs este sursa cea mai completa de informatii despre produs.

Cea mai usoara metoda de a accesa documentatia este din pagina Ajutor si
asistenta din Control Center. Efectuati clic pe numele de utilizator din coltul din
dreapta sus al consolei, selectati Ajutor & Asistenta si apoi accesati linkul ghidului
care va intereseaza. Ghidul se va deschide intr-un nou tab in browser.
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A. Anexe

A.1. Obiecte Sandbox Analyzer

A1.1. Tipuri si extensii de fisiere acceptate pentru trimitere
manuala

Urmatoarele extensii de fisiere sunt acceptate si pot fi detonate manual in Sandbox
Analyzer:

Batch, CHM, DLL, EML, Flash SWF, HIML, HIML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt),
MHTML (x1s), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, fisiere MZ/PE (executabile), PDF, PEF (executabile),
PIF (executabile), RTF, SCR, URL (binar), VBE, VBS, WSF, WSH,
WSH-VBS, XHTML.

Sandbox Analyzer poate detecta tipurile de fisiere mentionate mai sus si daca sunt
includein arhive de urmatoareletipuri: 7z, ACE, ALZip, ARJ, BZip2, cpio,

GZip, LHA, Linux TAR, Arhiva comprimata LZMA, MS Cabinet, MSI,
PKZIP, RAR, Unix Z, ZIP, ZIP (multivolum), Z0O, XZ.

A.1.2. Tipurile de fisiere acceptate de modulul de filtrare
preliminara a continutului la trimiterea automata

Filtrarea preliminara a continutului va stabili un anumit tip de fisier prin intermediul
unei combinatii care include continutul si extensia obiectului. Acest lucruinseamna
ca un fisier executabil cu extensia .tmp va fi recunoscut ca fiind o aplicatie si,

daca este depistat ca fiind suspect, va fi trimis catre Sandbox Analyzer.

« Aplicatii - fisiere care au formatul PE32, inclusiv, dar fara a se limita la
urmatoarele extensii: exe, dl1, com.

. Documente - fisiere cu format de document, inclusiv, dar fara a se limita la
urmatoarele extensii: x1sx, xls, ppt, doc, docx, dot, chm, xIlm,

docm, dotm, potm, potx, ppam, ppax, pps, ppsm, pptx, sldm,
sldx, xlam, xlm, x1ltm, rtf, pdf
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« Script-uri: ps, wsf, ws, php, py, js, vb, vbs, pyc, pyo, wsc,
wsh, pscl, jse, vbe.

« Arhive: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,
iso, lha, lhz, uu, uue, xxe, lzma, ace, r00.

« E-mail-uri (memorate in sistemul de fisiere): em1l, tnef.

A.1.3. Excluderiimplicite la trimiterea automata
asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.
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Vocabular

Actualizare

0 versiune noua de produs hardware sau software proiectat sa inlocuiasca o
versiune mai veche a aceluiasi produs. In afara de acesta, rutinele de instalare
verifica daca exista instalata pe calculatorul dumneavoastra o alta versiune
mai veche; daca nu, nu puteti instala actualizarea.

Bitdefender dispune de modulul sau propriu care realizeaza actualizarea
automata sau manuala.

adware

Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita
gratuit daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware
sunt de obicei instalate dupa ce utilizatorul a fost de acord in prealabil cu un
contract de licentiere care explica scopul aplicatiei, nu este comisa nicio
infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste
aplicatii le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc
in intregime termenii din contractul de licentiere.

Aplicatie de descarcare Windows

Este un nume generic pentru un program a carui functie principala este
descarcarea de continut pentru activitati nedorite sau periculoase.

Arhiva

Un disc, o caseta sau un director care contine fisiere de rezerva.
Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.

Atacuri targetate

Atacuri cibernetice care vizeaza in principal avantaje financiare sau denigrarea
reputatiei. Tinta poate fi un individ, o companie, un software sau un sistem,
toate studiate in detaliuinainte de lansarea atacului. Aceste atacuri se deruleaza
pe perioade mai lungi de timp siin etape, folosind mai multe puncte de infiltrare.
Sunt observate rar, de cele mai multe ori doar dupa ce daunele au fost deja
facute.
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Backdoor
Reprezinta o bresa de securitate realizata in mod deliberat. Motivatia acestor
"gauri” nu este intotdeauna malitioasa: unele sisteme de operare, de exemplu,
sunt puse in circulatie cu conturi privilegiate pentru tehnicienii din service sau
de responsabilii cu mentenanta produsului din partea producatorului.

Bara de sistem
Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este plasata
in bara de sarcini Windows (de obicei in partea de jos, langa ceas) si contine
pictograme miniaturale pentru accesul rapid la aplicatii de sistem cum ar fi
cele legate de fax, imprimanta, modem, volum si altele. Faceti dublu-clic sau
clic dreapta cu mouse-ul pe o pictograma pentru a vizualiza si accesa detaliile
si comenzile.

Bootkit
Un bootkit este un program periculos care are capacitatea de a infecta
sectoarele de date Master Boot Record (MBR), Volume Boot Record (VBR) sau
boot. Bootkit-ul raméane activ chiar si dupa repornirea sistemului.

Browser
Este prescurtarea de la Web Browser, o aplicatie utilizata pentru a localiza si
incarca pagini de Web.

Cookie

in domeniul Internetului, cookie-urile reprezinta mici fisiere ce contin informatii
despre fiecare calculator care pot fi analizate si folosite de catre cei care publica
reclame pentru a va urmari interesele si preferintele online. In acest domeniu,
tehnologia cookie-urilor este in curs de dezvoltare, iar intentia este de a afisa
direct acele anunturi care corespund intereselor dumneavoastra. Aceasta
facilitate are avantaje si dezavantaje pentru multi deoarece, pe de o parte, este
eficienta si pertinenta din moment ce vizualizati doar acele anunturi despre
subiecte care va intereseaza. Pe de alta parte, cookie-urile implica de fapt o
"monitorizare” si "urmarire” a site-urilor vizitate si a link-urilor accesate. Astfel,
in mod logic, parerile sunt impartite in ceea ce priveste confidentialitatea si
multi se simt jigniti de faptul ca sunt vazuti ca un simplu "numar SKU" (este
vorba de codul de bare de pe spatele ambalajelor care este scanat pe banda
la supermarket). Desi acest punct de vedere poate fi considerat extrem, in
anumite cazuri el reprezinta chiar ceea ce se intampla in realitate.
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Evenimente
0 actiune sau intamplare detectata de un program. Evenimentele pot fi actiuni
ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau apasarea unei
taste, sau intamplari in sistem cum ar fi epuizarea memoriei.

Extensie de fisier
Reprezinta portiunea dintr-un nume de fisier ce urmeaza dupa caracterul punct,
si care indica tipul de date pe care le stocheaza fisierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza extensii
de fisiere. De obicei aceasta este formata din una pana la trei litere (unele
sisteme de operare mai vechi nu suporta mai mult de trei). De exemplu: "c"
pentru fisierele sursa scrise in limbajul C, "ps” pentru fisiere PostScript sau
"txt" pentru fisierele text oarecare.

Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat cand de
fapt acesta nu este infectat.

Fisier de raport
Reprezinta un fisier care listeaza actiunile care au avut loc. Bitdefender mentine
un fisier log (jurnal) in care sunt listate obiectele care au fost scanate, numele
fisierelor, numarul de arhive si fisiere scanate, cate fisiere infectate si suspecte
au fost gasite.

Fisiere suspecte si trafic in retea suspect
Fisierele suspecte sunt cele cu reputatie indoielnica. Aceasta caracteristica
este data de numerosi factori, printre care se numara: existenta semnaturii
digitale, numarul de aparitii in retelele de calculatoare, packerul utilizat etc.
Traficul de retea este considerat suspect daca se abate de la model. De
exemplu, surse nesigure, solicitari de conexiune la porturi neobisnuite, cresterea
latimii de banda utilizate, timpi aleatorii de conectare etc.

Furtuna de scanare antimalware
O utilizare intensiva a resurselor de sistem care intervine atunci cand software-ul
antivirus scaneaza simultan mai multe masini virtuale pe o singura gazda
fizica.
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Grayware

O clasa de aplicatii software intre software legitim si malware. Desi nu sunt la
fel de periculoase ca programele malware care afecteaza integritatea sistemului,
comportamentul lor este totusi deranjant, conducand la situatii nedorite cum
ar fi furtul de date si utilizarea neautorizata, publicitatea nedorita. Cele mai des

intalnite aplicatii grayware sunt spyware si adware.

Hot de parole

Un password stealer colecteaza date care pot fi nume de conturi si parole
asociate. Aceste date de autentificare furate sunt utilizate apoi pentru activitati
periculoase, precum furtul de cont.

Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP caruia i
se atribuie adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor
IP.

Keylogger

Un keylogger este o aplicatie care inregistreaza orice tastati.

Keyloggerele nu au o natura periculoasa. Pot fi folosite in scopuri legitime,
cum ar fi monitorizarea activitatii angajatilor sau a companiilor subordonate.
Cu toate acestea, utilizarea lor de catre infractorii cibernetici in scopuri negative
este din ce in ce mai raspandita (de exemplu, pentru colectarea informatiilor
cu caracter privat, cum ar fi acreditarile de inregistrare si codurile numerice
personale).

Linie de comanda

intr-o interfata linie de comanda, utilizatorul scrie comenzile in spatiul prevazut
direct pe ecran utilizand limbajul de comanda.

Malware

Malware este termenul generic pentru software-ul care este proiectat pentru
a face rau - o contractie a " malicious software Acesta nu este inca in uz
universal, dar popularitatea sa ca un termen general pentru virusi, cai troieni,
viermi, si coduri malware mobile este in crestere.

Metoda euristica

Reprezinta o metoda bazata pe anumite reguli pentru identificarea de virusi
noi. Aceasta metoda de scanare nu se bazeaza pe semnaturi de virusi
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cunoscuti. Avantajul metodei euristice e dat de faptul ca nu poate fi pacalita
de o noua varianta a unui virus deja existent. Totusi ocazional poate raporta
un cod suspicios in programe normale, generand asa-numitul "fals pozitiv".

Metoda ne-euristica

Aceasta metoda de scanare se bazeaza pe semnaturi de virusi cunoscuti.
Avantajul metodelor ne-euristice consta in aceea ca scannerul nu poate fi
"pacalit” de ceea ce poate parea un virus si din acest motiv nu genereaza fals
pozitiv.

Phishing

Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand a fi o
companie legitima, in incercarea de a pacali utilizatorul sa furnizeze informatii
confidentiale ce vor fi folosite la furtul identitatii. E-mailul indreapta utilizatorul
catre un site Web unde acesta este rugat sa actualizeze informatii personale,
cum ar fi parole si numere de card de credit, de asigurari sociale si de conturi
bancare pe care compania respectiva deja le are. Site-ul Web este insa fals si
folosit pentru a fura informatiile despre utilizator.

Port

Reprezinta o interfata a unui calculator la care se poate conecta un dispozitiv.
Calculatoarele personale dispun de diferite tipuri de porturi. Exista porturi
interne pentru conectarea hard discurilor, monitoarelor si tastaturilor. Exista
porturi externe pentru conectarea modemului, imprimantei, mouse-ului, si a
altor dispozitive periferice.

in retelele TCP / IP si UDP acestea reprezinta un punct terminus al unei
conexiuni logice. Numarul portului identifica ce tip de port este. De exemplu,
portul 80 este utilizat pentru traficul HTTP.

Programe spion

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii la Internet fara stirea acestuia, de obicei in scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa a unui
program de tip freeware sau shareware, ce poate fi descarcat de pe Internet;
totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware si freeware nu
contin aplicatii spyware. Odata instalata, aplicatia spyware monitorizeaza
activitatea utilizatorului pe Internet si transmite pe ascuns informatii altei
persoane. Aplicatiile spyware pot aduna, de asemenea, informatii despre
adresele e-mail si chiar parole si numere de carduri de credit.
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Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza
aplicatia fara voia sa atunci cand instaleaza altceva. Un mod obisnuit de a
deveni victima unei aplicatii spyware este de a descarca prin retelele
peer-to-peer anumite produse de schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la
utilizator atat prin folosirea memoriei calculatorului cat si a lungimii de banda
deoarece trimite informatii inapoi la sursa prin intermediul conexiunii la Internet
a utilizatorului. Deoarece folosesc memorie si resurse ale sistemului, aplicatiile
spyware pot conduce la blocarea sistemului sau la instabilitate generala.

Ransomware
Un program malware care va blocheaza accesul la calculator sau la fisiere si
aplicatii. Programele ransomware va solicitd sa achitati o anumita suma
(rdascumparare) in schimbul unui cod de decriptare care va permite sa
redobanditi accesul la calculatoarele sau fisierele dvs.

Rootkit
Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator
in interiorul unui sistem. Termenul a fost utilizat pentru prima oara pentru
sistemele de operare UNIX si se referea la unelte recompilate ce furnizau
intrusilor drepturi administrative, permitandu-le saisi ascunda prezenta astfel
incat sa nu poata fi vazuti de catre administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si
jurnale. Acestea pot de asemenea sa intercepteze date de la terminale,
conexiuni la retea sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele
aplicatii ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt folosite in
general pentru a ascunde aplicatii malitioase sau prezenta intrusilor in sistem.
in combinatie cu aplicatii malitioase, rootkiturile constituie o mare amenintare
pentru securitatea si integritatea sistemului. Acestea pot monitoriza traficul,
crea porti de acces in sistem ("backdoors”), altera fisiere si jurnale si evita
detectia.

Script

Un alt termen pentru fisiere macro sau de tip "bat”, un script reprezinta o lista
de comenzi care pot fi executate fara interventia utilizatorului.
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Sector de boot:

Un sector lainceputul fiecarui disc care identifica arhitectura discului (marimea
sectorului, marimea clusterului si altele). In cazul discurilor de startup, sectorul
de boot contine un program care incarca sistemul de operare.

Semnatura malware

Semnaturile malware sunt fragmente de coduri extrase din mostre reale de
malware. Acestea sunt utilizate de catre programele antivirus pentru a realiza
o identificare dupa model si detectare a programelor malware. Semnaturile
sunt utilizate si pentru a elimina codul malware din fisierele infectate.

Baza de date cu semnaturi malware a Bitdefender reprezinta o colectie de
semnaturi malware actualizate in fiecare ora de catre cercetatorii malware ai
Bitdefender.

Spam

Termen ce acopera intreaga gama a mesajelor electronice nesolicitate (junk).
In general, acestea sunt cunoscute sub numele de mesaje electronice
nesolicitate.

Straturi de protectie

GravityZone ofera protectie printr-o serie de module si roluri, denumite in mod
colectiv straturi de protectie, care sunt impartite in Protectie pentru endpoint-uri
(EPP), sau protectie de baz3, si diverse add-on-uri. Protectia pentru endpoint-uri
include modulele Antimalware, Advanced Threat Control, Anti-Exploit avansat,
Firewall, Control continut, Controlul dispozitive, Network Attack Defense,
Utilizator privilegiat si Releu. Add-on-urile includ straturi de protectie, cum ar
fi Security for Exchange si Sandbox Analyzer.

Pentru detalii despre straturile de protectie disponibile in solutia dvs.
GravityZone, consultati ,Straturi de protectie GravityZone” (p. 2).

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale de
retea folosite in mod larg in domeniul Internet si care asigura comunicarea
intre retelele de calculatoare interconectate avand arhitecturi hardware si
sisteme de operare diferite. TCP/IP include standarde referitoare la realizarea
comunicarii intre calculatoare cat si conventii folosite in conectarea retelelor
si rutarii traficului.
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Tehnica de exploatare
O exploatare se referd, in general, la orice metoda folosita pentru a castiga
acces neautorizat la calculatoare sau la o vulnerabilitate din securitatea unui
sistem care expune un sistem unui atac.

Troian
Este un program distructiv care este mascat sub forma unei aplicatii benigne.
Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi.
Unul dintre cei mai mascati troieni este acela care pretinde ca elimina virusii
de pe computerul dumneavoastra, dar in loc de aceasta, introduce virusi pe
calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada” lui Homer, in care grecii
ofera dusmanilor lor, troienii, in semn de pace un cal gigantic de lemn. Dar dupa
ce troienii aduc acest cal in interiorul orasului lor, din interiorul calului ies o
multime de soldati greci, care deschid portile cetatii, permitandu-le celorlalti
soldati greci sa patrunda in oras si sa captureze Troia.

Vierme
Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.

Virus

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara
stirea dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea
mai mare parte a virusilor se pot si inmulti. Toti virusii informatici sunt creati
de om. Un simplu virus care poate realiza copii ale sale este relativ simplu de
produs. Chiar si un asemenea virus este periculos intrucat poate duce la
blocarea sistemului, prin utilizarea la maxim a resurselor de memorie. Un virus
si mai periculos este acela care este capabil sa se raspandeasca in retea si
poate sa treaca de sistemele de securitate.

Virus de boot
Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al unei
dischete. Orice incercare de a face boot de pe o discheta infectata cu un virus
de boot va determina virusul sa devina activ in memorie. Din acest moment
de fiecare data cand veti realiza boot-area sistemului, virusul va deveni activ
in memorie.
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Virus de macro
Un tip de virus informatic este acela inclus ca macro intr-un document. Multe
aplicatii cum ar fi de exemplu Microsoft Word si Excel suporta limbaje macro
puternice.

Aceste limbaje permit incapsularea de macro-uri in documente si executa
aceste macro-uri de fiecare data cand este deschis documentul.

Virus polimorf
Reprezinta un virus careisi schimba forma cu fiecare fisier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de
identificat.
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