
Hub de securitate cibernetică pentru casele 
inteligente

Bitdefender BOX este hub-ul de securitate inovator pentru locuințele conectate. Acesta protejează 
toate dispozitivele conectate la internet din viața ta digitală, când ești acasă sau în deplasare. 
Cu Bitdefender BOX, obții o securitate cibernetică stratificată completă pentru calculatoare, 
smartphone-uri, tablete, monitoare pentru bebeluși, console de jocuri, televizoare Smart și orice este 
conectat în casa ta.

Bitdefender BOX este 100% compatibil cu rețeaua ta de acasă și îți permite să-ți controlezi toate 
dispozitivele conectate dintr-o singură aplicație. Acesta folosește algoritmi de învățare automată și 
sisteme de prevenire a intruziunilor pentru a detecta noile amenințări, comportamentul nesigur și 
pentru a-ți păstra casa inteligentă în siguranță.

„Bitdefender BOX rămâne în continuare cel mai bun produs capabil 
să protejeze dispozitivele IoT dintr-o casă inteligentă”

În 2017, Frost & Sullivan oferă premiul pentru “Lider de produs în domeniul securității cibernetice pentru 
casele inteligente”, companiei Bitdefender pentru produsul Bitdefender BOX – Frost & Sullivan 2017



www.bitdefender.ro

Instalarea și utilizarea acestui produs implică înțelegerea și acceptarea deplină a termenilor Contractului de Licență Bitdefender. Dacă nu sunteți de acord cu termenii Contractului de Licență nu instalați acest software. Pentru a utiliza produsul, este obligatoriu să vă creați un cont 
Bitdefender. Aveți posibilitatea să returnați produsul în termen de 30 de zile de la achiziționarea acestuia. Pentru mai multe informații accesați www.bitdefender.ro. Copyright © 1997- 2015 Bitdefender. Protejat de patentele SUA cu numerele: 8,954,519 B2 • 8,935,783 B2 • 8,910,238 B2 • 
8,875,295 B2 • 8,813,239 B2 • 8,813,222 B1 • 8,695,100 B1 • 8,656,482 B1 • 8,631,330 B1 • 8,584,235 B2 • 8,572,184 B1 • 8,407,797 B1 • 8,335,383 B1 • 8,170,966 B1 • 8,151,352 B1 • 8,131,655 B1 • 8,065,379 B1 • 8,051,139 B1 • 8,010,614 B1 • 7,945,627 B1 • 7,751,620 B1. Toate produsele 
ce nu țin de Bitdefender, mărci comerciale înregistrate care au fost menționate aici, aparțin proprietarilor de drept. 

Caracteristici Bitdefender BOX
ADMINISTRAREA DISPOZITIVELOR - Atunci când un dispozitiv nou se conectează 
la rețeaua ta, Bitdefender BOX îl detectează rapid și trimite o notifi care imediată către 
aplicația Bitdefender Central astfel încât să poți lua măsuri și să poți controla acțiunile 
permise pentru dispozitivul respectiv.

EVALUAREA VULNERABILITĂȚILOR - Bitdefender BOX scanează, identifi că și 
evidențiază în mod continuu punctele slabe ale rețelei în materie de securitate.

PROTECȚIE LOCALĂ PENTRU DISPOZITIVE - Bitdefender BOX include Total Security, 
soluția noastră premiată de securitate cibernetică care îți protejează toate laptop-urile, 
desktop-urile, smartphone-urile și tabletele, indiferent de platformă (Windows, macOS, 
iOS și Android).

FUNCȚII AVANSATE DE CONTROL PARENTAL - Instrumente efi ciente și intuitive pentru 
administrarea intervalului zilnic de conectare la internet, setarea de fi ltre de conținut în 
funcție de categoriile de vârstă sau suspendarea conexiunii la internet pentru a face loc 
timpului prețios petrecut în familie.
Disponibil în curând:
- Detectarea activităților de tip cyberbullyng
- Detectarea agresorilor online

NAVIGARE ÎN SIGURANȚĂ - Bitdefender BOX blochează toate adresele URL nesigure 
sau periculoase pentru a te proteja împotriva tentativelor de phishing și fraudă online.

PREVENIREA EXPLOIT-URILOR - Identifi că și blochează tentativele de exploatare a 
vulnerabilităților dispozitivelor tale și a celor din rețea.

DETECTAREA ANOMALIILOR - Bitdefender BOX înțelege cum ar trebui să se comporte 
dispozitivele în condiții normale și poate identifi ca cu precizie, poate bloca și te poate 
avertiza cu privire la orice activitate periculoasă.

PROTECȚIE ÎMPOTRIVA ATACURILOR PRIN FORȚĂ BRUTĂ - Tehnologia de protecție 
împotriva atacurilor prin forță brută va împiedica hackerii să preia controlul asupra 
dispozitivelor tale.

PROTECȚIA DATELOR IMPORTANTE - Niciun fel de informații confi dențiale nu sunt 
trimise fără criptare. Această caracteristică va identifi ca orice situație în care se trimit 
informații privind cardul de credit, date de autentifi care sau de locație prin intermediul 
unei conexiuni necriptate și va bloca orice astfel de tentativă.

Soluție de securitate 
cibernetică stratifi cată
Siguranță, securitate și confort: Conceput pentru a funcționa 
cu rețeaua ta Wi-Fi existentă, Bitdefender BOX include un 
sistem de combatere a intruziunilor și motoare de învățare 
automată bazate pe inteligență artifi cială pentru a-ți proteja casa 
inteligentă și familia de orice tip de amenințare cibernetică.
Protecție avansată a dispozitivelor: Bitdefender BOX 
include pachetul nostru de securitate cibernetică premiată, 
Total Security, protejându-ți toate laptop-urile, desktop-urile, 
smartphone-urile și tabletele cu platformă Windows, macOS, 
Android și iOS.
. Include un abonament pe un an.
. Număr nelimitat de descărcări și instalări pe locuință.

SPECIFICAȚII DE PRODUS:
Hardware:
Procesor Dual Core Cortex A9 @1.2 Ghz cu 1 
GB de memorie DDR3 și 4 GB spațiu intern de 
stocare
Indicator de stare cu LED de culoare roșie
Wireless:
Wireless dual band simultan 2,4 GHz și 5 GHz 
cu o confi gurație a antenelor de tip 3x3 MU-
MIMO
IEEE 802.11a/b/g/n/ac Wave-2 @ AC1900
Conectivitate:
1 port LAN
Ethernet BaseT 10/100/1000
1 port WAN
Ethernet BaseT 10/100/1000
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