Conform Anexei nr.21 la Documentația Standard, 
aprobată prin Ordinul Ministrului Finanțelor al RM
nr.115 din 15.09.2021 (în vigoare din 01.10.2021)

CAIET DE SARCINI
Servicii

1. DESCRIERE GENERALĂ INFORMAŢII
Autoritatea contractantă: Banca Națională a Moldovei
Obiectul achiziției: Servicii de furnizare de licențe și menținere pentru soluții de securitate
Codul CPV: 72200000-7

2. CERINȚE FAȚĂ DE SERVICII/BUNURI:
	[bookmark: _Hlk165372349]Nr. d/o
	Cod CPV
	Denumirea serviciilor și bunurilor
	Unitatea de măsură
	Canti-tatea
	Specificarea tehnică deplină solicitată, Standarde de referință
	Valoarea estimată, fără TVA, MDL

	Lot 1: Soluție virtuală de tip Application Delivery Controllers
	196 283,33

	1.1
	48730000-4
	Soluție virtuală de tip Application Delivery Controllers
	buc.
	1
	Conform Anexei nr.1 din Caietul de sarcini
	

	Lot 2: Servicii de asigurare a accesului la suport anual pentru licențele TITUS
	218 125,00

	2.1
	72268000-1
	Servicii de asigurare a accesului la suport anual pentru licențele TITUS pentru 500 utilizatori
	serv.
	1
	Conform Anexei nr.1 din Caietul de sarcini
	

	Lot 3: Servicii de asigurare a accesului la suport anual pentru soluția Gemalto SafeNet
	110 750,00

	3.1
	72268000-1
	Servicii de asigurare a accesului la suport anual pentru soluția de autentificare multifactorială Gemalto SafeNet Authentication Client și vSEC:CMS
	serv.
	1
	Conform Anexei nr.1 din Caietul de sarcini
	

	Lot 4: Servicii de asigurare a accesului la suport anual pentru licențele McAfee DLP
	309 125,00

	4.1
	72268000-1
	Servicii de asigurare a accesului la suport anual pentru licențe McAfee Total Protection for Data Loss Prevention Software, pentru 500 licențe
	serv.
	1
	Conform Anexei nr.1 la Caietul de sarcini
	

	Lot 5: Servicii de asigurare a accesului la suport anual pentru soluția FortiMail
	116 666,67

	5.1
	72268000-1
	Servicii de asigurare a accesului la suport anual pentru soluția antispam pentru email FortiMail-VM02
	serv.
	1
	Conform Anexei nr.1 din Caietul de sarcini
	

	Lot 6: Servicii de asigurare a accesului la suport anual pentru soluția FortiWeb
	250 916,67

	6.1
	72268000-1
	Servicii de asigurare a accesului la suport anual pentru soluția virtuală de tip Web Application Firewall FortiWeb-VM02
	serv.
	1
	Conform Anexei nr.1 din Caietul de sarcini
	

	Valoarea estimată totală:
	 1 201 866,67



3. CONDIȚII SPECIALE DE CARE DEPINDE ÎNDEPLINIREA CONTRACTULUI
Conform Anexei nr.3 la Caietul de sarcini Partea II. din Contractul-model.
Conducătorul grupului de lucru:  
Constantin ȘCHENDRA
 (semnat electronic)

 
 


 
 
	Anexa nr.1 
la Caietul de sarcini 
Specificaţii tehnice
[Acest tabel va fi completat de către ofertant în coloanele 2, 3, 4, 6, 7,
iar de către BNM – în coloanele 1, 5,] 

	Numărul procedurii de achiziţie nr.   ocds-b3wdp1-MD-1715951341854 din 07 iunie 2024

	Obiectul achiziţiei: Servicii de furnizare de licențe și menținere pentru soluții de securitate


 
	Denumirea 
serviciilor / bunurilor
	Denumirea modelului
	Ţara de origine
	Producătorul
	Specificarea tehnică deplină solicitată de către autoritatea contractantă
	Specificarea tehnică deplină propusă de către ofertant
	Standarde de referinţă

	1
	2
	3
	4
	5
	6
	7

	Lot 1: Soluție virtuală de tip Application Delivery Controllers

	Soluție virtuală de tip Application Delivery Controllers
	
	
	
	Tip: Soluție virtuală de tip Application Delivery Controller, inclusiv 12 luni de suport și subscriere de la producător.
Cerințe de licențiere:
· Este responsabilitatea Ofertantului de a determina modelul de licențiere și cantitatea licențelor;
· Modelul de licențiere propus trebuie să acopere 2 instanțe;
· Soluția livrată va include prețul pentru 12 luni de suport și subscriere de la producătorul soluției.
Cerințe generale:
· Soluția trebuie să fie propusă ca un Appliance Virtual, compatibilă cu platforma virtuală VMware vSphere 8.0;
· Soluția trebuie să suporte configurația High-Availability (Active-Active);
· Soluția trebuie să asigure o performanță de procesare de 1 Gbps;
· Modelul de licențiere nu trebuie să limiteze numărul de aplicații protejate.
· Cerințe față de funcționalitatea Application Availability:
· Layer 4/7 application routing policy;
· Layer 4/7 service persistence;
· Advanced L7 application health check;
· Cerințe față de balansarea L4/7 a Aplicațiilor:
· Layer 7 Content Switching and Rewriting;
· URL Redirect;
· Layer 7 DNS load balancing;
· Persistent IP, hash header, cookie, host hash;
· Cerințe față de protecția Aplicațiilor:
· API Protection;
· Web Attack Signature;
· Bot detection;
· Cookie Security
· Protecție împotriva OWASP top 10 atacuri;
· Cerințe față de serviciile de Securitate:
· Protecție brute-force;
· Protecție CSRF;
· Brute Force Protection;
· XML/JSON/SOAP Validation;
· Protecție împotriva scurgerii datelor;
· HTTP Header Security;
· Data leak prevention;
· Web Defacement Protection;
· Cerințe față de mecanismele de autentificare:
· Suportul protocoalelor de autentificare SAML, LDAP, RADIUS;
· Suport 2-factor authentification.
· Cerințe față de Administrare și Raportare:
· Interfață web de administrare;
· Dashbord-uri informaționale;
· Soluția trebuie să suporte integrarea cu FortiAnalyzer;
· Suport syslog, snmp;
Cerințe minime pentru perioada de suport și subscriere de la producător:
· 12 luni de suport si subscriere oferit de producătorul soluției;
· suport prin e-mail sau conectare de la distanță de la producător. 
	
	

	Lot 2: Servicii de asigurare a accesului la suport anual pentru licențele TITUS

	Servicii de asigurare a accesului la suport anual pentru licențele TITUS pentru 500 utilizatori
	
	
	
	Tip: Servicii de asigurare a accesului la suport anual de la producător pentru licențele Titus Classification exploatate în cadrul Sistemului Informațional al BNM, cu egalarea tuturor licențelor, după cum urmează:
· pentru 400 utilizatori pentru perioada 01.09.2024-31.08.2025;
· pentru 100 utilizatori pentru perioada 07.07.2024-31.08.2025.
care trebuie să includă următoarele caracteristici:
Cerinţe faţă de serviciile de suport:
· Product updates/upgrade;
•	Access your Account Information;
•	Contact Technical Support Team (Create New Cases, obtain the status of current cases);
•	Search the Knowledge Database;
•	Obtain Product Documentation (admin guides).
Forma prezentării confirmării: Serviciile de asigurare a accesului la suportul anual de la producătorul licențelor sunt necesar să fie oferite în baza prelungirii termenului de prestare a respectivelor servicii confirmate prin prezentarea de către Prestator a unui document confirmativ parvenit de la compania producător/filiala companiei producător sau consola de administrare a softului.
Notă: Confirmarea prestării serviciilor se acceptă în perioada 06.06.2024 - 07.07.2024. În caz că pentru pachetul de 400 utilizatori nu va fi posibilă prezentarea confirmării prelungirii în perioada lunii iulie 2024, este de responsabilitatea Prestatorului la momentul prezentării ofertei menționarea acestui fapt. În acest caz Prestatorul se obligă divizarea sumei pe număr de licență.
	
	

	Lot 3: Servicii de asigurare a accesului la suport anual pentru soluția Gemalto SafeNet

	Servicii de asigurare a accesului la suport anual pentru soluția de autentificare multifactorială Gemalto SafeNet Authentication Client și vSEC:CMS
	
	
	
	Tip: Servicii de asigurare a suportului anual de la producător de tip Standard, pentru perioada 12.07.2024 – 11.07.2025, pentru soluția de autentificare multifactorială pe bază de certificate PKI exploatată de către BNM Gemalto SafeNet Authentication Client și vSEC:CMS, cu următoare componență: 
- SafeNet Authentication Client – User License: 300 un;
- vSEC:CMS S-Series Device License: 510 un; 
- vSEC:CMS S-Series Secure System License: 1 un.
Cerințe minime de suport:
- Product updates and releases;
- Portal and phone support;
- 8 x5 support, unlimited number of calls to Gemalto Technical Support.
Forma și termen de prestare: Prelungirea perioadei de acces la suport anual se va confirma prin prezentarea de către Prestator a unui document confirmativ parvenit de la compania producător / partener autorizat de producător pentru perioada solicitată, sau publicarea informației confirmative pe site-ul producătorului. Confirmarea prestării serviciilor se acceptă în perioada 12.06.2024 - 12.07.2024.
	
	

	Lot 4: Servicii de asigurare a accesului la suport anual pentru licențele McAfee DLP

	Servicii de asigurare a accesului la suport anual pentru licențe McAfee Total Protection for Data Loss Prevention Software, pentru 500 licențe
	
	
	
	Tip: Serviciile de asigurare a accesului la suport anual de tipul Business Support, sau echivalentul, de la producătorul licențelor McAfee, sunt necesar să fie oferite în baza prelungirii termenului de prestare a serviciilor respective pentru licențele McAfee Total Protection for Data Loss Prevention Software exploatate în cadrul Sistemului Informațional al BNM cu egalarea tuturor licențelor, după cum urmează:
· pentru 400 utilizatori pentru perioada  14.12.2024-13.12.2025;
· pentru 100 utilizatori pentru perioada  06.07.2024-13.12.2025.
Cerinţe minime faţă de serviciile de suport:
-	Daily product updates (.DATs, engines, etc.);
-	Product upgrades;
-	Malware alerts with remediation analysis;
-	Malware analysis service;
-	Malware trend podcasts and blogs;
-	Chat, web, and phone support with remote desktop control;
-	24/7 phone support (normally under 5 minutes to expert), unlimited number of calls to McAfee Technical Support;
-	Automatic diagnostic and remediation tools;
-    Online product test environments.
Forma și termen de prestare: Prelungirea perioadei de acces la suport anual se va confirma prin prezentarea de către Prestator a unui document confirmativ parvenit de la compania producător / partener autorizat de producător pentru perioada solicitată, sau publicarea informației confirmative pe site-ul producătorului.
Notă: Confirmarea prestării serviciilor se acceptă în perioada 06.06.2024 - 06.07.2024. În caz că pentru pachetul de 400 utilizatori nu va fi posibilă prezentarea confirmării prelungirii în perioada lunii iulie 2024, este de responsabilitatea Prestatorului la momentul prezentării ofertei menționarea acestui fapt. În acest caz Prestatorul/Ofertantul se obligă divizarea sumei pe număr de licență.
	
	

	Lot 5: Servicii de asigurare a accesului la suport anual pentru soluția FortiMail

	Servicii de asigurare a accesului la suport anual pentru soluția antispam pentru email FortiMail-VM02
	
	
	
	Tip: Servicii de asigurare a suportului anual de la producător de tip FortiCare Premium Support sau echivalentul pentru perioada 25.08.2024 – 25.08.2025, pentru soluția antispam pentru email FortiMail-VM02.
Cerințe de suport trebuie să include minim:
· actualizări generale și firmware;
· suport avansat (online și telefon);
•	protecție avansată a amendărilor de securitate;
•	URI Click Protection;
•	AntiSpam;
•	FortiSandbox Cloud;
•	FortiGuard Virus Outbreak Protection Service;
•	desarmarea și reconstrucția conținutului.
Forma și termen de prestare: Prelungirea perioadei de acces la suport anual se va confirma prin prezentarea de către Prestator a unui document confirmativ parvenit de la compania producător / partener autorizat de producător pentru perioada solicitată, sau publicarea informației confirmative pe site-ul producătorului. Confirmarea prestării serviciilor se acceptă în perioada 25.07.2024 - 25.08.2024.
	
	

	Lot 6: Servicii de asigurare a accesului la suport anual pentru soluția FortiWeb

	Servicii de asigurare a accesului la suport anual pentru soluția virtuală de tip Web Application Firewall FortiWeb-VM02
	
	
	
	Tip: Servicii de asigurare a suportului anual de la producător de tip FortiCare Premium Support sau echivalentul pentru perioada 24.08.2024 – 23.08.2025, pentru soluția virtuală de tip Web Application Firewall pentru 2 instanțe FortiWeb-VM02.
Cerințe de suport trebuie să include minim:
· actualizări generale și firmware;
· suport avansat (online și telefon);
•	protecție avansată a amendărilor de securitate;
•	FortiWeb Security Service;
•	IP Reputation;
•	FortiSandbox Cloud;
•	Credential Stuffing Defense;
•	Serviciul de analiză a amenințărilor.
Forma și termen de prestare: Prelungirea perioadei de acces la suport anual se va confirma prin prezentarea de către Prestator a unui document confirmativ parvenit de la compania producător / partener autorizat de producător pentru perioada solicitată, sau publicarea informației confirmative pe site-ul producătorului. Confirmarea prestării serviciilor se acceptă în perioada 24.07.2024 - 24.08.2024.
	
	



Semnat:________ Numele, Prenumele:____________ În calitate de: ______________

Ofertantul: ______________________ Adresa: __________________________
	Anexa nr.2
la Caietul de sarcini  
Specificaţii de preţ

[Acest tabel va fi completat de către ofertant în coloanele 5,6,7,8 şi 11 la necesitate,
iar de către BNM – în coloanele 1,2,3,4,9,10]

	Numărul procedurii de achiziţie nr. ocds-b3wdp1-MD-1715951341854 din 07 iunie 2024

	Obiectul achiziţiei: Servicii de furnizare de licențe și menținere pentru soluții de securitate



	
Cod CPV
	Denumirea serviciilor /
bunurilor
	Unitatea de măsură
	Cantitatea
	Preţ unitar (fără TVA)
	Preţ unitar
 (cu TVA)
	Suma
(fără TVA)
	Suma
(cu TVA)
	Termenul de prestare
	Clasificația bugetară (IBAN)
	Discount
%

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	Lot 1: Soluție virtuală de tip Application Delivery Controllers

	48730000-4
	Soluție virtuală de tip Application Delivery Controllers
	buc.
	1
	
	
	
	
	În decurs de 25 zile lucrătoare, care curg din următoare zi intrării în vigoare a contractului:
a) prezentarea de către Prestator a documentului confirmativ parvenit de la compania producător sau,
b) o confirmare preluată de către Beneficiar de pe site-ul producătorului.
	Nu se aplică
	

	Total lot 1:
	
	
	
	
	

	Lot 2: Servicii de asigurare a accesului la suport anual pentru licențele TITUS
	

	72268000-1
	Servicii de asigurare a accesului la suport anual pentru licențele TITUS pentru 500 utilizatori
	serv.
	1
	
	
	
	
	În perioada 07.06.2024-07.07.2024 trebuie să fie prezentat un document confirmativ parvenit de la compania producător sau o confirmare pe site-ul producătorului.
	Nu se aplică
	

	Total lot 2:
	
	
	
	
	

	Lot 3: Servicii de asigurare a accesului la suport anual pentru soluția Gemalto SafeNet
	

	72268000-1
	Servicii de asigurare a accesului la suport anual pentru soluția de autentificare multifactorială Gemalto SafeNet Authentication Client și vSEC:CMS
	serv.
	1
	
	
	
	
	În perioada 12.06.2024-12.07.2024 trebuie să fie prezentat un document confirmativ parvenit de la compania producător sau o confirmare pe site-ul producătorului.
	Nu se aplică
	

	Total lot 3:
	
	
	
	
	

	Lot 4: Servicii de asigurare a accesului la suport anual pentru licențele McAfee DLP

	72268000-1
	Servicii de asigurare a accesului la suport anual pentru licențe McAfee Total Protection for Data Loss Prevention Software, pentru 500 licențe
	serv.
	1
	
	
	
	
	În perioada 06.06.2024-06.07.2024 trebuie să fie prezentat un document confirmativ parvenit de la compania producător sau o confirmare pe site-ul producătorului.
	Nu se aplică
	

	Total lot 4:
	
	
	
	
	

	Lot 5: Servicii de asigurare a accesului la suport anual pentru soluția FortiMail

	72268000-1
	Servicii de asigurare a accesului la suport anual pentru soluția antispam pentru email FortiMail-VM02
	serv.
	1
	
	
	
	
	În perioada 25.07.2024-25.08.2024 trebuie să fie prezentat un document confirmativ parvenit de la compania producător sau o confirmare pe site-ul producătorului.
	Nu se aplică
	

	Total lot 5:
	
	
	
	
	

	Lot 6: Servicii de asigurare a accesului la suport anual pentru soluția FortiWeb

	72268000-1
	Servicii de asigurare a accesului la suport anual pentru soluția virtuală de tip Web Application Firewall FortiWeb-VM02
	serv.
	1
	
	
	
	
	În perioada 24.07.2024-24.08.2024 trebuie să fie prezentat un document confirmativ parvenit de la compania producător sau o confirmare pe site-ul producătorului.
	Nu se aplică
	

	Total lot 6:
	
	
	
	
	

	TOTAL
	
	
	
	
	


 
(Semnat electronic) _________________   Numele, Prenumele:_____________________________ În calitate de: ________________
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Ofertantul: _______________________ Adresa: _____________
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	Anexa nr.3
la Caietul de sarcini  
 
CONTRACT – MODEL
 
Contract Nr.
privind achiziţia de Servicii
 
I. PARTEA GENERALĂ
(OBLIGATORIU)
 
Obiectul achiziţiei _____________________________________________________
Cod CPV: ____________________________________________________________
 
"___"____________20__                                                              mun. Chișinău
                                                                                                        (localitatea)
 

	Prestatorul de servicii
	Autoritatea contractantă

	___________________________________________, 
    (denumirea completă a întreprinderii, asociaţiei, organizaţiei), reprezentată prin _________________,
                                  (funcţia, numele, prenumele)
care acţionează în baza _________________,
              (statut, regulament, hotărîre etc.)
denumit(a) în continuare Prestator
______________________________________,
       (se indică nr.şi data de înregistrare în Registrul de Stat), 
pe de o parte,
	BANCA NAȚIONALĂ A MOLDOVEI,
reprezentată prin dl ________________, viceguvernator, care acționează în baza Legii nr.548/1995 cu privire la Banca Națională a Moldovei, cu modificările ulterioare, denumită în continuare Beneficiar, 
pe de altă parte,

	[bookmark: _Hlk88157208]  ambii (denumiţi(te) în continuare Părţi), au încheiat prezentul Contract referitor la următoarele:
 Achiziţionarea________________________________________________,
                                                 (denumirea serviciului)   denumite în continuare Servicii, conform procedurii de achiziţii publice de tip __________ nr._______ din_________________,
în baza deciziei grupului de lucru al Beneficiarului din "___" _____________20__.
b. Următoarele documente vor fi considerate părţi componente ale Contractului:
a) Anexa nr.1: Specificaţia tehnică;
b) Anexa nr.2: Specificaţia de preţ.
c. În cazul unor discrepanţe sau inconsecvenţe între documentele componente ale Contractului, documentele vor avea ordinea de prioritate enumerată mai sus.
d. În calitate de contravaloare a plăţilor care urmează a fi efectuate de Beneficiar, Prestatorul se obligă prin prezentul contract să presteze Beneficiarului Serviciile şi să înlăture defectele lor în conformitate cu prevederile Contractului sub toate aspectele.
e. Beneficiarul se obligă prin prezentul contract să plătească Prestatorului, în calitate de contravaloare a prestării serviciilor, preţul Contractului în termenele şi modalitatea stabilite de Contract.
 
1. Obiectul Contractului
1.1. Prestatorul îşi asumă obligaţia de a presta Serviciile conform Specificaţiei, care este parte integrantă a prezentului Contract.
1.2. Beneficiarul se obligă, la rândul său, să achite şi să recepţioneze Serviciile prestate de Prestator.
1.3. Serviciile prestate în baza contractului vor respecta standardele indicate în Specificaţie.
1.4. Termenele de garanţie/valabilitate a Serviciilor sunt indicate în Specificaţie.
 
2. Termeni şi condiţii de prestare
2.1. Prestarea Serviciilor se efectuează de către Prestator în termenele prevăzute de graficul de prestare.
2.2. Documentaţia de însoţire a Serviciilor include:
a) Factura fiscală;
b) Actul de prestare a Serviciilor.
2.3. Originalele documentelor prevăzute în punctul 2.2 se vor prezenta Beneficiarului cel târziu la momentul prestării serviciilor la destinația finală/prestării serviciilor. Prestarea serviciilor se consideră încheiată în momentul în care sunt prezentate documentele de mai sus.

3. Preţul şi condiţii de plată
3.1. Preţul Serviciilor prestate conform prezentului Contract este stabilit în lei moldoveneşti, fiind indicat în Specificaţia prezentului Contract.
3.2. Suma totală a prezentului Contract, inclusiv TVA, se stabileşte în lei moldoveneşti şi constituie: ___________________________________ MDL.  (suma cu cifre şi litere)
3.3. Achitarea plăţilor pentru Serviciile prestate va efectua în lei moldoveneşti.
3.4. Metoda şi condiţiile de plată de către Beneficiar vor fi:
a) Plata pentru Serviciile prestate se va efectua după prestarea Serviciilor, în baza Actului de prestare a Serviciilor, semnat de reprezentanții ambelor Părţi și a facturii fiscale prezentate de către Prestator, în decurs de 15 zile lucrătoare de la data recepționării și acceptării documentelor de către Beneficiar;
b) Prestatorul are obligația întocmirii corecte a facturii fiscale, indicând toate elementele de identificare ale acesteia și datele bancare corecte, inclusiv ale Beneficiarului.
c) Transmiterea documentelor enumerate la pct. 2.2. cu elemente greşite şi/sau greşeli de calcul, identificate de Beneficiar, urmare recepționării acestora, atrage după sine obligaţia Prestatorului de a le anula şi de a transmite documente noi.
3.5. Plăţile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat în prezentul Contract.

4. Condiţii de predare-primire
4.1. Serviciile se consideră predate de către Prestator şi recepţionate de către Beneficiar dacă:
a) cantitatea Serviciilor corespunde informaţiei indicate în Lista Serviciilor și graficul prestării și documentele de însoțire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informaţiei indicate în Specificaţie;
c) ambalajul şi integritatea Bunurilor corespunde informaţiei indicate în Specificaţie.
4.2. Prestatorul este obligat să prezinte Beneficiarului un exemplar original al facturii fiscale odată cu prestarea Serviciilor, pentru efectuarea plăţii. Pentru nerespectarea de către Prestator a prezentei clauze, Beneficiarul îşi rezervă dreptul de a majora termenul de achitare prevăzut în punctul 3.4 corespunzător numărului de zile de întârziere şi de a fi exonerat de achitarea penalităţii stabilite în punctul 10.4.
 
5. Standarde
5.1. Serviciile prestate în baza contractului vor respecta standardele prezentate de către furnizor în propunerea sa tehnică.
5.2. Când nu este menţionat nici un standard sau reglementare aplicabilă se vor respecta standardele sau alte reglementări autorizate în ţara de origine a Serviciilor.
 
6. Obligaţiile părţilor
6.1. În baza prezentului Contract, Prestatorul se obligă:
a) să presteze Serviciile în condiţiile prevăzute de prezentul Contract;
b) să anunţe Beneficiarul după semnarea prezentului Contract, în decurs de 5 zile calendaristice, prin telefon/fax sau mijloace electronice, despre disponibilitatea prestării Serviciilor;
c) să asigure condiţiile corespunzătoare pentru recepţionarea Serviciilor de către Beneficiar, în termenele stabilite, în corespundere cu cerinţele prezentului Contract;
d) să asigure integritatea şi calitatea Serviciilor pe toată perioada de până la recepţionarea lor de către Beneficiar.
6.2. În baza prezentului Contract, Beneficiarul se obligă:
a) să întreprindă toate măsurile necesare pentru asigurarea recepţionării în termenul stabilit a Serviciilor prestate în corespundere cu cerinţele prezentului Contract;
b) să asigure achitarea Serviciilor prestate, respectând modalităţile şi termenele indicate în prezentul Contract.
 

7. Circumstanţe care justifică neexecutarea contractului
7.1. Părţile sunt exonerate de răspundere pentru neîndeplinirea parţială sau integrală a obligaţiilor conform prezentului Contract, dacă aceasta este cauzată de producerea unor cazuri de circumstanţe care justifică neexecutarea contractului (războaie, calamităţi naturale: incendii, inundații, cutremure de pămînt, precum şi alte circumstanţe care nu depind de voinţa Părţilor).
7.2. Partea care invocă clauza circumstanţelor care justifică neexecutarea contractului este obligată să informeze imediat (dar nu mai târziu de 10 zile) cealaltă Parte despre survenirea circumstanţelor care justifică neexecutarea contractului.
7.3. Survenirea circumstanţelor care justifică neexecutarea contractului, momentul declanşării şi termenul de acţiune trebuie să fie confirmate printr-un aviz de atestare, eliberat în mod corespunzător de către organul competent din ţara Părţii care invocă asemenea circumstanţe.
7.4. În cazul în care în circumstanţele care justifică neexecutarea contractului, acesta se modifică prin acordul adiţional, inclusiv modificarea termenilor de executare, în cazul unei executări ulterioare a contractului. Când se execută pct.7.1 şi pct.7.3, părţile modifică contractul prin acord - adiţional, privind neîndeplinerea parţială sau integrală a obligaţiunilor, inclusiv modificarea termenilor în cazul suspendării şi executării ulterioare a contractului.
 
8. Rezoluţiunea
8.1. Rezoluţiunea Contractului se poate realiza cu acordul comun al Părţilor.
8.2. Contractul poate fi rezolvit în mod unilateral de către:
a) Beneficiar în caz de refuz al Prestatorului de a presta Serviciile prevăzute în prezentul Contract;
b) Beneficiar în caz de nerespectare de către Prestator a termenelor de prestare stabilite;
c) Prestator în caz de nerespectare de către Beneficiar a termenelor de plată a Serviciilor;
d) Prestator sau Beneficiar în caz de nesatisfacere de către una dintre Părţi a pretenţiilor înaintate conform prezentului Contract.
8.3. Beneficiarul are dreptul de a rezolvi unilateral contractul în perioada de valabilitate a acestuia în una dintre următoarele situaţii:
a) contractantul se afla, la momentul atribuirii lui, în una dintre situaţiile care ar fi determinat excluderea sa din procedura de atribuire potrivit art.19 al Legii nr.131/2015 privind achiziţiile publice;
b) contractul a făcut obiectul unei modificări substanţiale care necesita o nouă procedură de achiziţie publică în conformitate cu art.76 al Legii nr.131/2015 privind achiziţiile publice;
c) contractul nu ar fi trebuit să fie atribuit contractantului respectiv, avînd în vedere o încălcare gravă a obligaţiilor ce rezultă din Legea nr.131/2015 privind achiziţiile publice şi/sau tratatele internaţionale la care Republica Moldova este parte, care a fost constatată printr-o decizie a unei instanţe judecătoreşti naţionale sau, după caz, internaţionale.
8.4. Partea iniţiatoare a rezoluţiunii Contractului este obligată să comunice în termen de 25 zile lucrătoare celeilalte Părţi despre intenţiile ei printr-o scrisoare motivată.
8.5. Partea înştiinţată este obligată să răspundă în decurs de 5 zile lucrătoare de la primirea notificării. În cazul în care litigiul nu este soluţionat în termenele stabilite, partea iniţiatoare va iniţia rezoluţiunea.
 
9. Reclamaţii
9.1. Reclamaţiile privind cantitatea Serviciilor prestate sunt înaintate Prestatorului la momentul recepţionării lor, fiind un act întocmit în comun cu reprezentantul Prestatorului.
9.2. Pretenţiile privind calitatea serviciilor prestate sunt înaintate Prestatorului în termen de 5 zile de la depistarea deficienţelor de calitate şi trebuie confirmate printr-un certificat eliberat de o organizaţie independentă neutră şi autorizată în acest sens.
9.3. Prestatorul este obligat să examineze pretenţiile înaintate în termen de 5 zile de la data primirii acestora şi să comunice Beneficiarului despre decizia luată.
9.4. În caz de recunoaştere a pretenţiilor, Prestatorul este obligat, în termen de 5 zile, să presteze suplimentar Beneficiarului cantitatea neprestată de servicii, iar în caz de constatare a calităţii necorespunzătoare – să le substituie sau să le corecteze în conformitate cu cerinţele Contractului.
9.5. Prestatorul poartă răspundere pentru calitatea Serviciilor în limitele stabilite, inclusiv pentru viciile ascunse.
9.6. În cazul devierii de la calitatea confirmată prin certificatul de calitate întocmit de organizaţia independentă neutră sau autorizată în acest sens, cheltuielile pentru staţionare sau întârziere sunt suportate de partea vinovată.
10. Sancţiuni
10.1. Forma de garanţie de bună executare a contractului agreată de Beneficiar este prin transfer bancar sau scrisoare bancară, în cuantum de 5% din valoarea contractului.
10.2. Pentru refuzul de a presta Serviciile prevăzute în prezentul Contract, se va reţine garanţia de bună executare a contractului, în cazul în care ea a fost constituită în conformitate cu prevederile punctului 10.1., în caz contrar Prestatorul suportă o penalitate în valoare de 5% din suma totală a contractului.
10.3. Pentru prestarea cu întârziere a Serviciilor, Prestatorul poartă plata despăgubirii în valoare de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de întârziere, dar nu mai mult de 5% din suma totală a prezentului Contract. În cazul în care întârzierea depășește 5 zile, Prestatorul prezintă Beneficiarului o explicaţie în formă scrisă. Dacă Beneficiarul acceptă, Prestatorul prelungeşte termenul de valabilitate a garanţiei de bună executare, în caz contrar se consideră ca fiind refuz de a presta Serviciile prevăzute în prezentul Contract şi Prestatorului i se va reţine garanţia de bună executare a Contractului, în cazul în care a fost constituită în conformitate cu prevederile pct.10.1.
10.4. Pentru achitarea cu întârziere, Beneficiarul poartă plata despăgubirii în valoare de 0,1% din suma Serviciilor neachitate, pentru fiecare zi de întârziere, dar nu mai mult de 5% din suma totală a prezentului contract.
10.5. Prima zi lucrătoare ulterioară datei ce constituie termenul limită de prestare, precum şi, termenul limită de achitare se consideră zi lucrătoare de întârziere.
10.6. Suma penalităţii calculate Prestatorului conform prezentului Contract poate fi dedusă (reţinută) de către Beneficiar din suma plăţii pentru Serviciile prestate.
 
11. Drepturi de proprietate intelectuală
11.1. Prestatorul are obligaţia să despăgubească achizitorul împotriva oricăror:
a) reclamaţii şi acţiuni în justiţie, ce rezultă din încălcarea unor drepturi de proprietate intelectuală (brevete, nume, mărci înregistrate etc.), legate de echipamentele, materialele, instalaţiile sau utilajele folosite pentru sau în legătură cu produsele achiziţionate, şi
b) daune-interese, costuri, taxe şi cheltuieli de orice natură, aferente, cu excepţia situaţiei în care o astfel de încălcare rezultă din respectarea Caietului de sarcini întocmit de către achizitor.

12. Dispoziţii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi soluţionate de către Părţi pe cale amiabilă. În caz contrar, ele vor fi transmise spre examinare în instanţa de judecată competentă conform legislaţiei Republicii Moldova.
12.2. Părţile contractante au dreptul, pe durata îndeplinirii contractului, să convină asupra modificării clauzelor contractului, prin acord adiţional, numai în cazul apariţiei unor circumstanţe care lezează interesele comerciale legitime ale acestora şi care nu au putut fi prevăzute la data încheierii contractului. Modificările şi completările la prezentul Contract sânt valabile numai în cazul în care au fost perfectate în scris şi au fost semnate de ambele Părţi.
12.3. Nici una dintre Părţi nu are dreptul să transmită obligaţiile şi drepturile sale stipulate în prezentul Contract unor terţe persoane fără acordul în scris al celeilalte părţi.
12.4. Prezentul Contract în cazul în care este semnat electronic, de către ambele părţi, acesta este remis în mod automat prin mijloacele electronice, dar în cazul când contractul este semnat olografic se întocmeşte în două exemplare în limba română, câte un exemplar pentru Prestator și Beneficiar.
12.5. Prezentul Contract se consideră încheiat la data semnării şi intră în vigoare la data semnării.
12.6. Prezentul Contract este valabil până la 31.05.2024 (după caz conform descrierii loturilor).
12.7. Prezentul Contract reprezintă acordul de voinţă al părţilor şi se consideră semnat la data aplicării ultimei semnături de către una din părţi.
12.8. Pentru confirmarea celor menţionate mai sus, Părţile au semnat prezentul Contract în conformitate cu legislaţia Republicii Moldova.

II. CONDIŢIILE  SPECIALE A CONTRACTULUI

Completare la Capitolul 4. Condiţii de predare-primire
4.1. Serviciile se consideră prestate de către Prestator şi recepţionate de către Beneficiar dacă: 
d) inclusiv a fost prezentat de către Prestator un document confirmativ parvenit de la compania producător sau confirmarea înregistrată pe site-ul oficial al producătorului, privind disponibilitatea suportului pentru produsele software specificate în Anexele prezentului Contract. 

Completare la Capitolul 10. Sancțiuni
       10.1.1. Termenul de valabilitate a garanției bancare va fi egal cu termenul de valabilitate al Contractului.
Capitolul 13. Confidențialitate
13.1.	Toată informația furnizată de către o Parte către cealaltă Parte în vederea executării prezentului Contract se consideră a fi confidențială, dacă nu este stabilit expres de către Partea care dezvăluie că informația dată este publică.
13.2.	Niciuna dintre Părți nu are dreptul să utilizeze sau să facă publică nici o informaţie confidențială aferentă serviciilor prestate, activității celeilalte Părți, primite de la cealaltă Parte sau din alte surse prevăzute în prezentul Contract, cu excepţia informaţiei asupra căreia cealaltă Parte îşi dă acordul scris în vederea divulgării acesteia.
13.3.	Fiecare Parte îşi asumă responsabilitatea ca fiecare persoană implicată în prestarea Serviciilor prevăzute în prezentul Contract să respecte obligatoriu următoarele condiţii de păstrare a confidenţialităţii informaţiei:
a.	să nu divulge, transmită sau să utilizeze în interesul oricărei alte persoane în afară de cealaltă Parte sau persoanele împuternicite de aceasta, nici o informaţie cu caracter confidenţial sau material pe care el sau ea îl va primi de la cealaltă Parte, cu excepţia materialelor sau informaţiei aflate anterior în evidenţa acestei persoane sau care s-ar putea să fi fost obţinută înaintea unei astfel de divulgări, transmiteri sau utilizări de la persoane terţe sau din sectorul public;
b.	să respecte toate politicile sau indicaţiile date de cealaltă Parte în ceea ce priveşte asigurarea securității informației, clasificarea, utilizarea sau dispunerea oricărei informaţii cu acces limitat sau cu caracter confidenţial prin semnarea în acest sens a unui angajament de respectare a cerinţelor de securitate de către fiecare reprezentant delegat al acestei Părți;
c.	să nu folosească nici o informaţie cu acces limitat sau cu caracter confidenţial pentru obţinerea unui beneficiu personal.
13.4.	Fiecare Parte este obligată să respecte confidenţialitatea privind metodologiile/ instrumentele/ tehnicile aplicate de cealaltă Parte în livrarea Bunurilor, cu excepția celor publice.
13.5.	Părţile nu vor dezvălui, publica și răspândi informaţiile confidenţiale nimănui altcuiva decât angajaţilor proprii care au nevoie sa cunoască aceste informaţii. Dacă este necesară implicarea unei terţe părţi (companii de consultanță sau subcontractori), aceasta se va face cu acordul celeilalte Părți și urmând a fi încheiate acorduri de confidenţialitate înaintea autorizării oricărei terţe Părţi.
13.6.	Părţile vor limita accesul la asemenea informaţii confidenţiale pentru angajaţii, funcţionarii și managerii lor care au nevoie sa le cunoască, și vor informa aceste persoane asupra obligaţiilor asumate prin acest Contract.
13.7.	Fiecare Parte va păstra în deplină securitate toate suporturile materiale de stocare transmise şi care conţin informaţiile ce aparţin celeilalte Părţi, oricare ar fi forma de păstrare sau înregistrare a acestora.
13.8.	Orice pierdere sau suspiciune de pierdere a oricărui document ce conţine informaţii confidențiale va fi anunțată imediat de către Partea care a depistat pierderea respectivă.
13.9.	La cererea uneia dintre Părţi, cealaltă Parte este obligată să-i înapoieze acesteia toate suporturile materiale (de stocare) ce conţin informaţii confidenţiale, inclusiv orice copie făcută după acestea, iar orice informaţie ce se află pe suportul ce nu poate fi distrusă va fi ştearsă.
13.10.	Toate obligaţiile create prin acest capitol vor continua și după schimbarea sau terminarea relaţiei de afaceri dintre Părţi pe o perioadă nelimitată.
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