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Mentenanta si suport

1.Introducere

Pentru orice asistentd necesara Beneficiarul va deschide un caz de asistenta printr-un

sistem existent de urmarire a problemelor - Serviciul Suport Clienti (SSC).

Echipa de proiect va oferi un raspuns initial in sistem, ca un comentariu, care va fi, de
asemenea, trimis Beneficiarului prin e-mail, in termenul maxim de raspuns initial mentionat in

acest document.

Project managerul al echipei propuse pentru implementarea proiectului va fi
responsabil pentru managementul contractului si sprijinul oferit in conditiile contractului,

pentru escaladari si orice alte subiecte legate de contract.

Prestatorul va asigura asistenta tehnica, suport si garantie pentru toate componentele
sistemului, ofertat pentru o perioada de 6 luni (1.07.2020 — 31.12.2020).

Pentru situatiile critice in care intreg sistemul informatic este indisponibil iar acest lucru
are un impact major asupra serviciilor de business ale Beneficiarului, Prestatorul va oferi un

serviciu de urgenta 24/7, astfel incat sa poata fi contactat pentru demarare.

2.Metodologie si standarde

Suportul tehnic oferit in acest contract este de tip reactiv, pro-activ si ocazional.

Serviciile reactive se ofera la cerere si sunt bazate pe sesizari interne/externe:

e Ajutor pentru clienti in utilizarea corecta a functionalitatilor solutiei informatice;

e Administrarea: aplicatiei, conturilor, drepturilor, functionalitatilor;

¢ Rezolvarea problemelor prin solutii alternative;

o Configurari;

o Gestionarea sesizare: urmarirea fluxurilor solutiilor, sesizarea si tinerea la curent a
Beneficiarului;

e Reproducerea scenariilor de sesizare;

e Rezolvarea sesizarilor in aplicatie;

e Testarea rezolvarii sesizate.
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Serviciile pro-active sunt menite sa preintdmpine aparitia de disfunctionalitati in
operarea aplicatiei si sa identifice potentialele probleme inainte de manifestarea lor, atunci

cand se poate realiza acest lucru:

e Monitorizarea aplicatiei;

e Testarea aplicatiei;

o Verificarea salvarilor (back-up) pe baza de date;
o Verificarea periodica a functionalitatii sistemului,

e Manuale de utilizare.
Suport ocazional:

e Configurarea aplicatiei — realizarea operatiunilor de modificare a parametrilor si
configurarilor aplicatiei, ajustari in functie de modificarile aparute in functionare.

e Operare asistata pe operatii dificile — sistemul informatic are anumite componente si
functionalitati cu un efect mai mare asupra tuturor modulelor si care necesita validari si atentie
sporita in utilizare. Pentru operatiunile cu un efect mai mare asupra tuturor modulelor si care
necesita validari si atentie sporita in utilizare, se doreste ca Beneficiarul sa fie asistat in

operare, astfel incat sa fie crescuta viteza de operare si sa se minimizeze riscurile de greseli.
Toate acestea se vor regasi in urmatoarele tipuri de mentenanta oferita Beneficiarului:

e Mentenanta corectiva (reactiva);
e Mentenanta preventiva;
¢ Mentenanta adaptiva;

e Mentenanta perfectiva.

2.1 Responsabilitatile de baza ale Prestatorului

Ofertantul va ajuta Beneficiarul in gestionarea proiectelor IT, conform listei de domenii

care acopera prezentul contract. In plus, Prestatorul va:

¢ Raspunde la solicitarile de asistenta descrise in SLA - in timp rezonabil si de fiecare
data cand se cere;

o Face tot posibilul sa inteleaga exact ce trebuie de facut si ajutd Beneficiarul in definirea
termenilor si viziunilor exacte;

o Estimeaza timpul necesar pentru executarea corecta a cererii respective;

¢ Notifica Beneficiarul in cazul unui incident de securitate a informatiei;
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e Scaleaza orice problema care poate aparea intr-un mod adecvat, asigurandu-se astfel
ca problema va fi rezolvata in cel mai scurt timp;

e Mentine informarea Beneficiarului cu privire la progresul livrarii proiectului;

e Facturarea Beneficiarului in functie de activitatile desfasurate, timpul raportat si
conditiile convenite;

¢ Mentine in stare actuala documentatia tehnica aferenta sistemelor informatice;

e Cel putin o data pe luna, Managerul de proiect raporteaza Beneficiarului starea si
progresul proiectelor in derulare;

e Mentinerea in permanenta a unei bune comunicari cu Beneficiarul,

e Este responsabil pentru securitatea tehnologica si functionala a sistemelor informatice

supuse mentenantei, in limitele sarcinilor de mentenanta indeplinite.

Prestatorul, la necesitate, va implementa modificari de infrastructura sau functionale
aferente sistemelor informatice supuse mentenantei. Fiecare actiune de modificare a codului
sursa, cu exceptia celor urgente, neefectuarea imediata a carora poate duce la
indisponibilitatea Serviciilor sau poate afecta functionarea acestora, va fi coordonata in
prealabil cu Beneficiarul. Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare

a modificarilor care va include:

e Descrierea modificarilor aplicate si componentele afectate;

e Planul detaliat de efectuare a lucrarilor cu indicarea: termenilor, consecutivitatea,
actiunile si persoanele responsabile, lista si locatia versiunilor noi, planul de efectuare
a copiilor de rezerva, activitatile de testare a succesului aplicarii modificarilor.

e Planul de rezerva in caz de insucces care contine algoritmul de revenire la versiunea
anterioare, restabilirea sistemului informatica din backup, sau solutie alternativa de

asigurare a disponibilitatii serviciilor pe perioada solutionarii incidentului.

Prestatorul va notifica cu 5 zile in avans despre necesitatea efectuarii testelor in mediul

de testare si va comunica Planul de testare Beneficiarului.

In tabelul de mai jos sunt prezentate tipul lucrérilor de respective si angajamentul
Prestatorului privind notificarea Beneficiarului, perioada si durata acestora pentru mentinerea

nivelului agreat al Serviciilor.

Notificare Perioada si
Tipul lucrarilor Conditii de initiere

Beneficiar durata lucrari
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Modificari minore ce
nu influenteaza nivelul

serviciilor

Modificari majore ce
necesita oprirea
integra sau partiala a
sistemului informatic
sau implica riscuri de

functionare a acestuia

Lucrari urgente,
neefectuarea imediata
a carora poate duce
la indisponibilitatea
Serviciilor sau poate
afecta functionarea

acestora

Cu1iziin

prealabil

Cu 3 zile in

prealabil

Cu
notificarea
imediat ce
a aparut
necesitatea

initierii lor

Planul de aplicare a
modificarilor aprobat de

Beneficiar.

Prezenta specialistilor cheie
ce asigura administrarea
componentelor sistemului

informatic.

Planul de aplicare a
modificarilor aprobat de

Beneficiar.

Raportul de testare aprobat

de Beneficiar.

Prezenta specialistilor cheie
ce asigura administrarea
componentelor sistemului

informatic.

Prezenta specialistilor cheie
ce asigura administrarea
componentelor sistemului

informatic

Vor fi efectuate in
afara orelor de
lucru. Durata
acestor lucrari nu

va depasi 4 ore

Vor fi efectuate in
afara orelor de
lucru. Durata
acestor lucrari nu

va depasi 24 ore

Vor fi efectuate in
orice perioada.
Durata acestora nu
va depasi 2 ore.
Toate actiunile si
deciziile
intreprinse vor fi
comunicate

Beneficiarului

Lucrarile de aplicare a modificarilor vor fi efectuate de catre Prestator cu impact minim

asupra parametrilor de functionalitate si disponibilitate a Serviciilor. in cazul aparitiei

neconcordantei specificatiei functionale, Prestatorul va notifica Beneficiarul in scris cu

prezentarea descrierii detaliate a solutiilor pentru inlaturarea neconcordantei.

2.2 Responsabilitatile de baza ale Beneficiarului

Beneficiarul va folosi asistenta Prestatorului acoperit de prezentul contract, conform

intentiei. In plus, Beneficiarul va:
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Solicita asistenta prin intermediul instrumentelor si utilizadnd procedura descrisa in acest

document;

e Furnizeaza informatiile si accesul solicitate Tn timp util;

e Ofera Prestatorului accesul solicitat la echipamente, software si servicii in scopul
finalizarii sarcinilor;

e Notifica cealalta parte in cazul unui incident de securitate a informatiei;

e Mentine Prestatorul la curent cu schimbarile potentiale a proiectelor in derulare;

e Achita serviciile furnizate in timp util;

e Mentine in permanenta o buna comunicare cu Prestatorul;

o Este responsabil sa participe la testele initiate de Prestator, conform Planului de testare.

2.3 Descrierea serviciilor

Serviciile aferente mentenantei corective

Serviciile aferente mentenantei corective sunt orientate spre restabilirea functionalitatii
sistemului informatic, in caz de incident, in timp optim si cu un impact minim asupra activitatii

operationale. Serviciile de mentenanta de corectie includ:

e Managementul incidentelor;

e Asistenta administratorilor Beneficiarului la lucrarile de restabilire a sistemului
informatic;

e Expertiza si documentarea detaliata a incidentelor;

e Monitorizarea parametrilor de functionare a sistemului.
Serviciile aferente mentenantei preventive

Servicile de mentenanta preventiva sunt orientate spre identificare si inlaturare a
defectelor ascunse inainte ca acestea sa se manifeste si organizarea proceselor in asa mod
incat sa permita inlaturarea incidentelor in cazul aparitiei acestora, in timp restrans si cu

pierderi minime.

Serviciile aferente mentenantei preventive sunt orientate spre depistarea si inlaturarea
erorilor ascunse si se vor efectua in conformitate cu un plan-program elaborat de Prestator si

aprobat de Beneficiar, dar nu mai tarziu de 30 de zile calendaristice. Ele vor include:

e Verificarea codului sursa al sistemului in vederea identificarii defectelor ascunse;
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e Managementul problemelor: identificarea, analiza si descrierea problemei,
determinarea solutiilor in baza analizei incidentelor, monitorizarii operatiunilor si
componentelor critice a sistemului;

¢ Analiza parametrilor de functionare a sistemului, identificarea si raportarea riscurilor
potentiale;

e in cadrul lucrarilor de organizare si realizare a planului de restabilire - efectuarea

copiilor de rezerva (back-up) si restabilire in caz de dezastru conform planului aprobat.
Serviciile de dezvoltare

Serviciile de dezvoltare presupun servicii aferente mentenantei adaptive si servicii
aferente mentenantei perfective.
o Serviciile aferente mentenantei adaptive includ:

1. Analiza impactului modificarilor mediului (cadrul normativ legal, procesele de
business, impactul modificarii componentelor infrastructurii TIC, etc.) asupra
sistemului informatic si formularea recomandarilor de dezvoltare a sistemului
informatic;

2. Adaptarea componentelor sistemului informatic pentru migrarea pe alte platforme
hardware, utilizarea a noi capacitati de producere, etc.

3. Analiza parametrilor de functionare a sistemului in vederea stabilirii suficientei
performanta si formularea sarcinilor de optimizare / dezvoltare;

4. Analiza solicitarilor si definirea cerintelor de modificare. Consultarea Beneficiarului
in vederea formularea sarcinilor de dezvoltare;

5. Modificarea codului sursa conform noilor cerinte impuse de cadrul normativ sau
mediul de productie.

Managementul schimbarilor;
Documentarea sistemului si lucrari de reinginerie "inversa” (definirea structurii
logice a in baza codului sursa).

8. Perfectarea scripturilor de corectare a datelor in vederea solutionarii incidentelor
legate de SIF.

9. Gestionarea documentatiei, inclusiv planul de continuitate aferente sistemului
(segmentul sistemelor deservite).

e Serviciile aferente mentenantei perfective stipulate de catre Beneficiar in TOR:

1. Consultare a Beneficiarului in aspecte ce detine de identificare, analiza si formularea
sarcinilor de dezvoltare;

2. Analiza solicitarilor de dezvoltare formulate de Beneficiar si elaborarea Caietelor de

Sarcini;
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3. Consultarea Beneficiarului in aspecte de configurare a SO, SGBD si alte produse
program care interactioneaza cu sistemul informatic;
4. Modificari ce tin de imbunatatirea performantelor, reducerea nivelului riscurilor;
5. Modernizarea arhitecturii ;
6. Inlaturarea vulnerabilitatilor de sistem privind asigurarea disponibilitatii si integrarii
datelor.
Solicitarea Serviciilor de dezvoltare se efectueaza doar de Persoana autorizata din
partea Beneficiarului in baza unei solicitari. In rezultatul analizei solicitarii, Prestatorul va
comunica planul de solutionare cu indicarea: timpului, lucrarilor necesare de efectuat,

necesarul de resurse, inclusiv din partea Beneficiarului si a costului estimativ conform tarifelor.

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmatoarelor reguli:

e Prestarea Serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar
privind prestarea Serviciilor de dezvoltare. In caz de necesitate planul de solutionare
poate fi modificat, cu acordul Partilor, fapt mentionat in noul plan, care va contine
referinta la planul initial.

e Un Serviciu de dezvoltare se considera prestat in momentul confirmarii acceptarii
solutiei de catre Persoana responsabila din partea Beneficiarului.

e Termenul de prestare a Serviciului de dezvoltare include doar timpul necesar
Prestatorului colectarii informatiei, documentarii, analizei si prestarii nemijlocite a
serviciului si poate fi diferit de intervalul de timp total dintre momentul enuntului
acestuia si acceptarii rezultatului, dar nu mai mult de 2 luni.

o Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate
conditiile initiale ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in
procesul de analiza nu s-a identificat necesitatea efectuarii unor lucrari suplimentare.

e In cazul nealocéri in termenii agreati a resurselor necesare din partea Beneficiarului
termenul de solutionare se majoreaza cu timpul respectiv, aplicandu-se dupa caz
penalitatile prevazute de contract.

e Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute si acceptate si a
standardelor agreate de Beneficiar, tindnd cont si de ultimele cerinte in materie de
elaborare, si calculate n baza tarifelor convenite de parti.

e Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor inaintate de
Beneficiar, care se vor consemna prin proces-verbal. Pentru a testa functionalitatea

suplimentara solicitatd de Beneficiar, acesta din urma va asigura mediul software si
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hardware, care va corespunde exact cu sistemul real si va asigura acces liber
Prestatorului, precum si va oferi instrumente de testare necesare.

e Prestatorul va prezenta pentru functionalitatile suplimentare realizate, urmatoarele
livrabile care vor corespunde cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la
aprobarea reglementarii tehnice "Procesele ciclului de viata al software-ului" RT
38370656 -002:2006, inclusiv: proiectul tehnic al sistemului actualizat (in limba
romana); ghidul administratorului actualizat (in limba romé&na); ghidul utilizatorului (in
limba roméana); codul sursa actualizat (pe purtator magnetic — CD) in doua exemplare,
cu toate bibliotecile si instrumentele necesare compilarii componentelor sistemului;
actul de predare in exploatare industriala (in limba roméana).

e Beneficiarul este in drept sa verifice (testeze) functionalitdtile suplimentare ale
sistemului, predate de catre Prestator, in conformitate cu procedurile statuate in
contract.

¢ Integrarea functionalitatilor suplimentare in sistemul real se va face doar de catre
specialistii Beneficiarului, si/sau doar cu aprobarea acestora. Responsabilitatea pentru
functionarea sistemului real o va purta Beneficiarul.

e Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice
modificari aduse sistemului atat prin functionalitatile suplimentare integrate, cat si prin
alte modificari cum ar fi dar fara a se limita la cele de administrare a sistemului
(gazduire pe servere, adrese IP, resurse hardware alocate etc. Informarea se va face
in scopul excluderii unor lacune in comunicare ce va putea periclita buna functionare

a sistemului.

3.Termeni si conditii
Nivelul de disponibilitate a Serviciilor este definit de parametrii ce urmeaza:

o Perioada garantata pentru disponibilitatea sistemelor informatice este: in zilele
lucratoare, interval de timp 08:00 — 18:00;

¢ Nivelul garantat de disponibilitate a Serviciilor este de minim 99.70% mediu lunar;

 In afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in
baza principiului “cel mai bun efort”;

e Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul va

putea accesa Serviciile si utiliza functionalitatea asigurata de Prestator.

Ofertantul va aplica conditiile mentionate in cazurile de asistenta, care au fost raportate

in consecinta la contractul semnat.
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Termenii se bazeazd pe presupunerea ca sarcina poate fi inteleasa in mod
corespunzator. Tn cazul in care Indrivo nu poate identifica toate aspectele si informatiile
necesare pentru activitatea solicitata, termenii serviciului, definiti de SLA atasat, isi desfasoara

un efect limitat.

Pentru a activa procesarea sarcinilor, Beneficiarul este obligat sa trimitd o informatie
detaliata, dar scurta, care sa clarifice sarcina Prestatorul de asistenta. Beneficiarul va depune
eforturi adecvate pentru a reduce descrierea la esenta sa. Prestatorul va oferi Beneficiarului
un plan de actiuni cuprinzator, astfel incat Beneficiarul sa poata initia proiectul sau sa refuze

procesarea ulterioara.

3.1 SLA Terms

Prestatorul si Beneficiarul vor conlucra stréns in vederea prevenirii incidentelor si in
vederea solutionarii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de

regulile stabilite la incheierea contractului.
Incidentul poate avea urmatoarele categorii de impact:

e Inalt — cand activitatile cheie ale Beneficiarului sunt intrerupte; incidentul este vizibil
din exteriorul organizatiei Beneficiarului si afecteaza utilizatorii externi, reputatia si
imaginea Beneficiarului sau exista riscuri legale si financiare majore pentru Beneficiar.

e Mediu — in urmatoarele cazuri: activitatile importante ale Beneficiarului sunt intrerupte
sau activitatile cheie sunt desfasurate cu dificultate; incidentul a afectat utilizatori
interni si un numar nesemnificativ de utilizatori externi sau exista riscuri legale si
financiare semnificative pentru Beneficiar.

e Jos - activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate; incidentul a afectat doar utilizatori

interni ai Beneficiarului.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru,

solutionarea incidentelor se va baza pe principiul ,cel mai bun efort”.

: Timp max. pentru
o . . . Timpul
Prioritate incident Timpul de raspuns corectare a

solutionarii

cauzei*
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Critica imediat panala 1 ora 8 ore

R _ ora 12 a zilei

Inalta 15 minute 3 ore 5
urmatoare

Medie 4 ore 24 ore 5 zile

Joasa 24 ore 3 zile 10 zile

Neglijabila 72 ore cel mai bun efort -

Timp de raspuns - momentul in care Prestatorul va confirma primirea notificarii si va
inregistra apelul Beneficiarului; Timpurile de raspuns sunt masurate din momentul notificarii

unei solicitari valide depuse de Beneficiar si inregistrate la Prestator.

Timpul solutiei provizorii - Timp necesar pana cand Prestatorul transmite etapele de

implementare catre o solutie provizorie sau pune in aplicare solutia provizorie;

Timpul de solutionarii, solutia finala - Timpul necesar pana cand Prestatorul transmite
etapele de implementare a solutiei finale sau implementeaza solutia finald sau, daca aplicatia
este modificatd, pana cand Prestatorul transmite si accepta cu Beneficiarul planul de a face

modificarea intr-o versiune ulterioara.

Timpul de implementare a solutiei sau remedierii temporare se masoara din momentul
primirii notificarii transmise de Prestator si inregistrate catre Prestator, cu exceptia perioadei

de asteptare in care Beneficiarul ofera informatii suplimentare pentru solutionarea incidentului.

Formatul de raportare:

ID-ul Denumirea activitatii/ p Termen

sarcinii descrierea limita

Indat& ce problema depistata va fi rezolvaté, instalarea aplicatiei modificate pe serverul

de productie va avea loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.
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Planul-program, cu indicarea termenilor de efectuare a lucrarilor de mentenanta este
elaborat de Prestator si aprobat de Beneficiar in termen de 30 zile lucratoare de la data intrarii
in vigoare a Contactului, conform analizei multilaterale efectuate de catre Prestator a
Sistemului Informational Automatizat RICC si a Planului de continuitate a SIA RICC, la

necesitate inclusiv si cu angajatii din partea Beneficiarului

Planul-program poate fi modificat in functie de evolutia acestuia si aparitia unor

necesitati de dezvoltare suplimentare in perioada contractuala cu acordul ambelor parti.

Partile vor opta pentru prestarea transparenta a Serviciilor. In acest scop, Prestatorul
va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor

acordate. Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este

stabilita n tabelul de mai jos.

Lunar, in forma

Raport privind volumul Tipul solicitarii, durata electronica. La solicitarea
serviciilor solutionarii si tarifele aplicate  Beneficiarului, pe suport
de hartie

Lunar, in forma
Raport privind solicitarile de Propunerile de modificare a electronica. La solicitarea
maodificare Serviciilor Beneficiarului, pe suport
de hartie

Lunar, in forma

Nivelul de disponibilitate a electronica, disponibil in
Raport privind nivelul sistemului, intreruperi Sistemul Service Desk.
serviciilor planificate, incidente La solicitarea

raportate, solicitari de suport  Beneficiarului, pe suport
de hartie

3.2 Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solutionate cu efort comun si prin stransa

conlucrare intre Parti. In acest scop, vor fi aplicate urmétoarele reguli:
e Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun
acord, Tn grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti

independenti.
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e La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au
devenit obiect de divergenta.

e Grupul de lucru se va convoca si va examina subiectul divergentelor si probele
existente la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in
scopul clarificarii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele ivite. In acest scop, pot fi ascultate, sau obtinute in scris, opiniile
membrilor externi, convocati in grupul de lucru, precum si rezultatele de expertiza ale
probelor electronice existente.

e Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii

grupului de lucru din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor
asumate ale Partilor, este preferabild in toate situatiile de divergenta. In cazul in care o
asemenea solutie nu poate fi identificata, partile vor aplica prevederile Contractului pentru

solutionarea litigiilor.
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