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1. Glosar

Glosarul stabileste sensul termenilor metodologici si tehnici folositi in document. Textul original al ofertei

este pastrat; glosarul are rol de referinta unica pentru citire consecventa.

Termen Utilizare in oferta

Sl ,,Protectia Sociala” / SI PS

Sistemul informational nou propus pentru procesele CNAS de evidenta, contributii,
cont individual, cereri, decizii, plati, raportare, interoperabilitate, audit si suport
operational.

Functional Backbone

Modelul functional comun care leaga obiectele recurente ale sistemului: cerere,
dosar, workflow, decizie, document, drept, plata, raportare, integrare si audit.

Shared Services / Shared

Artefacts

Servicii si artefacte reutilizabile in mai multe domenii: notificari, documente,
sabloane, registre, audit, raportare, integrare, workflow, administrare si configurari.

Readiness Gate

Punct formal de control inainte de trecerea intr-o etapa sau acceptarea unui livrabil
major; verifica existenta dovezilor, nu doar finalizarea declarativa a activitatilor.

Delivery Assurance

Ansamblu de controale de livrare: planificare, demo, testare, registru decizii, registru
riscuri, release package, pachet de evidente si acceptanta pe livrabile.

Model Office Mecanism de validare practica a fluxurilor cu utilizatori reprezentativi CNAS, scenarii
reale si observatii documentate inainte de extinderea solutiei.

Integration Gateway / | Strat de integrare care controleaza schimbul de date cu sisteme externe: contracte,

WSAdapter transformari, jurnalizare, retry, erori, monitorizare si audit.

Migration Factory

Mecanism repetabil de migrare: profilare surse, mapping, staging, transformare,
validare, incarcare, reconciliere, gestiune exceptii si rerun controlat.

Reporting Data Factory

Mecanism de pregatire a datelor pentru rapoarte: structuri agregate, snapshot-uri,
indicatori guvernati, audit de generare si verificari de control.

Release Package

Pachetul livrat la un release: versiune cod, build, scripturi DB, configurari, release
notes, rezultate teste, instructiuni de instalare si rollback/forward-fix daca scenariul
tehnic o cere.

Evidence Package

Pachetul de dovezi pentru acceptanta: livrabil, versiuni, teste, rezultate, defecte,
decizii, documente justificative si confirmari relevante.

Design Authority

Mecanism de control tehnic si functional al deciziilor de arhitecturd, integrare, date,
securitate, configurari si impact transversal.

SRS Software Requirements Specification / document de cerinte functionale si
nefunctionale, rezultat al analizei si validarii cerintelor.

SDD Software Design Document / document de proiectare tehnica: arhitectura, model
date, componente, API, securitate, deployment, operare si integrare.

UAT User Acceptance Testing / testarea de acceptanta cu Beneficiarul, pe scenarii, date,
rezultate si defecte documentate.

SLA Service Level Agreement / niveluri de serviciu pentru suport, incidente, timpi de
reactie/remediere, raportare si escaladare.

MCloud Platforma tehnologica guvernamentala unde solutia trebuie sa fie pregatita pentru
desfasurare conform cerintelor autoritatilor competente.

MUD Modelul Unitar de Design utilizat ca reper pentru coerenta vizuald, accesibilitate si

experienta de utilizare in sistemele guvernamentale.
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2. Sinteza tehnica si ghid de verificare

2.1 Scopul acestei sinteze

Aceasta sectiune are rolul de a orienta evaluatorul inainte de parcurgerea detaliata a ofertei tehnice. Ea
explica ce sistem este propus, cum trebuie inteles proiectul CNAS, cum se comporta solutia in procesele
reale de lucru, cum va fi livrata si acceptata implementarea si unde se gasesc raspunsurile detaliate in restul
documentatiei.

Sinteza nu inlocuieste matricea de conformitate, anexele tehnice, planul de implementare sau documentele
de livrabile. Ea este harta de lectura a ofertei. Corpul principal explica solutia intr-o forma narativa, usor de
urmarit de evaluatorii functionali, tehnici si de achizitii, iar anexele vor demonstra acoperirea cerintelor,
livrabilele, calendarul, arhitectura, migrarea, testarea, instruirea, suportul si alocarea echipei.

Propunerea este construita astfel incat intrebarile principale — ce se livreaza, cum functioneaza, cum se
controleaza riscurile, cum se demonstreaza acceptanta si cum ramane sistemul operabil dupa lansare —
primesc raspuns in documentul principal, iar detaliile verificabile sunt sustinute prin anexe si evidente.

2.2 Ce se propune

Se propune elaborarea si implementarea noului SI ,Protectia Sociala” ca platforma operationala integrata
pentru activitatea CNAS. Sistemul nu este tratat ca o aplicatie izolata pentru o singura categorie de prestatii
si nici ca o simpla inlocuire tehnologica a unor componente vechi. El este propus ca mecanism institutional
care leaga, intr-un flux coerent si trasabil, platitorii, contributiile, persoanele asigurate, contul individual,
cererile, dosarele, deciziile, pensiile si prestatiile, platile, raportarea, interoperabilitatea, auditul si suportul
operational.

Aceasta pozitionare este importanta deoarece proiectul CNAS are o natura diferita de un proiect software
obisnuit. Sistemul va sustine procese publice critice, volume mari de date, reguli cu impact legal si financiar,
date personale sensibile, raportari institutionale, integrari cu alte sisteme guvernamentale si activitati care
trebuie sa continue in timpul modernizarii. Prin urmare, abordarea ofertata nu se limiteaza la construirea
unor ecrane noi; ea organizeaza proiectarea intr-o platforma controlabila, verificabila, auditata si
transferabila.

Valoarea solutiei propuse este capacitatea de control. CNAS trebuie sa poata urmari de unde provine o
data, ce regula a fost aplicata, ce calcul a fost efectuat, ce decizie a rezultat, ce utilizator a intervenit, ce
document a fost generat, ce plata a fost initiata si ce informatie a fost transmisa sau primita prin
interoperabilitate. Acest control trebuie sa existe atat in utilizarea zilnica a sistemului, cat si in audit,
raportare, suport, remediere si dezvoltare ulterioara.

Sistemul existent va fi utilizat ca sursa de analiza, mapping, migrare si verificare a continuitatii operationale.
El nu va fi copiat ca model arhitectural. Logica valida va fi analizata, documentata si reimplementata in
componente moderne, testabile si auditate, iar datele istorice si curente vor fi migrate prin mecanisme
repetabile, cu validare si reconciliere.

2.3 Cum se comporta solutia in practica

Solutia este descrisa prin lanturi operationale, nu prin module izolate. Activitatea CNAS nu se opreste la
limita unui ecran sau a unei baze de date: o contributie poate influenta contul individual, contul individual
poate sustine stabilirea unui drept, dreptul poate genera decizie, decizia poate genera plata, iar plata poate
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fi recalculata, suspendata, reluata, raportata sau verificata ulterior. Oferta trateaza aceste legaturi ca parte
centrala a sistemului.

in zona platitorilor si contributiilor, sistemul va sustine evidenta obligatiilor, achitarilor, restantelor,
soldurilor, istoricului si corelarii cu persoanele asigurate. in zona persoanei asigurate, sistemul va consolida
datele relevante pentru contul individual, stagiu, perioade, contributii si drepturi. in zona cererilor, dosarelor
si deciziilor, sistemul va sustine depunerea, verificarea, completarea, calculul, aprobarea, emiterea
documentelor si urmarirea statutului. in zona platilor, solutia va controla drepturile acordate, modificarile,
recalcularile, suspendarile, restabilirile, retinerile, restituirile si comenzile de plata. in zona raportarii, solutia
va produce rapoarte operationale, statistice si analitice din date controlate, nu din prelucrari direct pe
fluxurile tranzactionale critice.

Workflow-ul este tratat ca mecanism de control. Obiectele importante — cererea, dosarul, decizia, dreptul,
plata, documentul, raportul, integrarea si solicitarea de suport — vor avea stari, responsabilitati, actiuni
permise, termene, istoric si audit. Interfata va ghida utilizatorul, dar backend-ul va ramane limita finala de
validare si autorizare. O actiune nepermisa nu trebuie sa fie imposibila doar pentru ca butonul nu apare in
ecran; ea trebuie sa fie blocata si la nivel de serviciu.

Configurabilitatea este propusa acolo unde este sigura si utila: nomenclatoare, sabloane, fluxuri
operationale, notificari, parametri administrativi, rapoarte si proceduri automate. Regulile critice care produc
efecte juridice, financiare sau de securitate vor fi implementate controlat, testate si versionate. Aceasta
separare evita doua extreme la fel de riscante: un sistem rigid, care cere dezvoltare pentru orice ajustare, si
un sistem excesiv configurabil, in care reguli sensibile ajung sa fie modificate informal in productie.

2.4 Arhitectura propusa si principiul de control tehnic

Arhitectura solutiei este construita pe separarea responsabilitatilor. Interfata utilizatorului, serviciile de
business, integrarea, procesarile batch, raportarea, baza de date, auditul, observabilitatea si suportul
operational au roluri distincte. Aceasta separare nu este o preferinta tehnica abstracta, ci un raspuns la
riscurile reale ale proiectului: volum mare de date, fluxuri critice, raportare grea, migrare complexa,
dependente de sisteme externe, cerinte stricte de securitate si necesitatea de operare pe termen lung.

Backend-ul va concentra regulile de business, validarile, tranzactiile, autorizarea, orchestrarea proceselor si
auditul. Baza de date relationala va sustine datele operationale, istoricul, configurarile, auditul si structurile
pregatite pentru raportare. Procesarile grele — migrare, importuri, recalculari, agregari, exporturi masive si
rapoarte complexe — vor fi separate de fluxurile interactive, pentru ca activitatea utilizatorilor sa nu fie
blocata de operatiuni de durata. Stratul de integrare va controla contractele, transformarile, timeouts, retry,
jurnalizarea si monitorizarea schimburilor de date cu sisteme externe.

Solutia va fi pregatita pentru deployment controlat in medii separate, cu versionare, release notes, scripturi
de baza de date, configurari externalizate, evidente de testare si posibilitate de diagnostic. Un release nu va
fi tratat ca simpla instalare, ci ca pachet verificabil care leaga codul sursa, build-ul, configuratia, testele,
documentatia si artefactele de deployment.

Aceasta abordare permite izolarea problemelor. Daca o integrare este indisponibila, sistemul trebuie sa
pastreze starea operationala clara. Daca un raport ruleaza greu, fluxurile tranzactionale nu trebuie afectate
necontrolat. Daca un job batch esueaza, trebuie sa existe stare, log, posibilitate de reluare si evidenta. Daca
o actiune este executata de un utilizator, trebuie sa existe urma auditabila.
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2.5 Migrare, phase-in si continuitate operationala

<

Migrarea nu este tratata ca import tehnic unic executat la final. Pentru S| ,Protectia Sociala”, migrarea este
o activitate de inginerie a datelor si de pregatire operationala. Datele sursa vor fi profilate, mapate,
transformate, validate, incarcate, reconciliate si acceptate pe evidente. Migrarea finala trebuie sa fie executia
controlata a unui mecanism deja testat prin rulari repetate, loturi pilot, rapoarte de calitate si corectarea
exceptiilor.

Strategia de punere in productie propusa este phase-in controlat, nu big-bang nejustificat. Aceasta nu
inseamna exploatarea nedefinita a doua sisteme concurente, ci trecerea etapizata catre noul sistem, cu
reguli clare privind sursa de adevar, domeniile migrate, ferestrele de sincronizare, verificarile comparative,
instruirea utilizatorilor si pregatirea suportului. Acolo unde anumite componente trebuie lansate impreuna
pentru a evita inconsistenta datelor, gruparea va fi documentata si justificata.

Niciun domeniu critic nu trebuie introdus in productie doar pentru ca dezvoltarea software este finalizata.
Lansarea trebuie sa fie precedata de date migrate si reconciliate, integrari verificate, rapoarte validate,
utilizatori instruiti, scenarii UAT executate, suport pregatit si decizie formala de readiness. Pentru un sistem
CNAS, go-live-ul este o tranzitie institutionala, nu o simpla operatiune de deployment.

2.6 Livrare, acceptanta si handover

Finalizarea proiectului nu va fi demonstrata doar prin prezentarea aplicatiei. Fiecare etapa importanta
trebuie sa lase evidente: cerinte aprobate, design, model de date, model de securitate, contracte de
integrare, plan de migrare, rapoarte de testare, scenarii UAT, defecte inchise, rapoarte de performants,
documentatie de instalare si operare, materiale de instruire, release notes, cod sursa si pachet de handover.

Oferta introduce o logica de readiness gates: design readiness, development readiness, migration readiness,
UAT readiness, go-live readiness, support readiness si final acceptance readiness. Rolul acestor porti nu este
birocratic. Ele previn trecerea formala intr-o etapa pentru care sistemul, datele, utilizatorii, mediile,
integrarile sau suportul nu sunt pregatite demonstrabil.

La final, CNAS trebuie sa primeasca un sistem operational, nu doar aplicatii instalate. Pachetul de predare
trebuie sa includa cod sursa, configurari, scripturi, documentatie tehnica, ghiduri de utilizare, ghid de
instalare si configurare, ghid de mentenanta, ghid de dezvoltator, ghid pentru arhivare si restabilire, runbook
operational, evidente de testare, materiale de instruire si registru de schimbari. Transferul de cunostinte va
include explicatii tehnice si operationale privind arhitectura, datele, integrarile, auditul, raportarea, migrarea,
deployment-ul si suportul.

Suportul post-implementare este tratat ca serviciu organizat, nu ca disponibilitate informala a echipei de
dezvoltare. Modelul propus include service desk, registru unic al solicitarilor, clasificare, SLA, trasabilitatea
incidentelor, remedieri controlate, raportare periodica si actualizarea documentatiei atunci cand sunt livrate
schimbari sau remedieri.

2.7 Utilizarea documentului si trasee de verificare

intrebarea Raspunsul principal Evidenta / document suport
Ce sistem este propus? Capitolul privind intelegerea obiectului si modelul functional | Matricea de conformitate,
explica SI ,Protectia Sociala” ca platforma integrata CNAS. descrierea functionald, modelul
operational.
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intrebarea

Raspunsul principal

Evidenta / document suport

Cum sunt  acoperite

procesele reale CNAS?

Capitolul functional descrie lanturile operationale: platitori,
contributii, cont individual, cereri, dosare, decizii, plati si
raportare.

Matrice cerinta-cu-cerinta, scenarii
functionale, aprobate 1in
SRS/SDD.

fluxuri

Cum este  controlata
flexibilitatea sistemului?

Capitolul privind configurabilitatea si workflow-ul explica ce
se configureaza, ce ramane logica implementata si cum se
auditeaza schimbarile.

Catalog configurari, workflow-uri,
matrice roluri, evidenta versiuni.

controlului exporturilor.

Cum va functiona | Capitolul privind raportarea explicd separarea dintre date | Catalog rapoarte, sabloane, seturi
raportarea? tranzactionale, structuri pregatite pentru raportare, sabloane | de date, teste de performanta.
si exporturi controlate.
Cum  este  construita | Capitolul de arhitectura descrie componentele, separarea | Diagrama  arhitecturald, = SDD,
arhitectura? responsabilitatilor, backend-ul, baza de date, batch-ul, | contracte  API, documentatie
integrarea, deployment-ul si observabilitatea. deployment.
Cum sunt gestionate | Capitolul de interoperabilitate descrie stratul de integrare, | Catalog integrare, contracte
integrarile? contractele, monitorizarea, jurnalizarea, retry si tratarea | API/SOAP/REST, teste de integrare.
erorilor.
Cum sunt protejate datele | Capitolul de  securitate  descrie  modelul  rolurilor, | Model securitate, matrice roluri,
si actiunile? permisiunilor, auditului, protectiei datelor personale si|jurnal audit, teste de securitate.

Cum se face migrarea?

Capitolul de migrare si phase-in descrie migration factory,
staging, validare, reconciliere, rerun si criterii de acceptanta.

Plan de migrare, mapping, rapoarte
de reconciliere, error bucket.

Cum se lanseaza sistemul

Capitolul de go-live explica production rehearsal, readiness

Plan de punere in productie,

in productie? gates, pilotare, cutover si stabilizare. checklist readiness, raport de
stabilizare.

Cum se demonstreaza | Capitolul de testare si UAT explica testele, scenariile, criteriile | Raport testare, UAT sign-off, defect

acceptanta? de acceptanta, defectele si evidentele. log, protocol de acceptanta.

Cum se face instruirea si | Capitolul de instruire si handover descrie materialele pe roluri, | Ghiduri, materiale training, cod

predarea? ghidurile, codul sursa, runbook-ul si transferul tehnic. sursa, repository, documentatie
tehnica.

Cum este asigurat suportul | Capitolul de suport descrie service desk, SLA, registru | SLA, registru suport, rapoarte

dupa lansare? solicitari, mentenantd, raportare si tranzitia catre exploatare. | lunare, proceduri service
management.

Cum se controleaza
implementarea?

Capitolul de management descrie guvernanta, milestone-
urile, riscurile, dependentele, deciziile si raportarea
progresului.

Plan implementare, Gantt, registru
riscuri, minute, rapoarte de progres.

Cai recomandate de lectura

Evaluatorul functional poate incepe cu aceasta sinteza, apoi cu modelul functional si operational,
configurabilitatea, workflow-ul, raportarea, migrarea si UAT. Acest traseu arata cum se transforma procesele
CNAS in fluxuri, obiecte, stari, validari, decizii, plati, rapoarte si audit.
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Evaluatorul tehnic poate incepe cu arhitectura, interoperabilitatea, securitatea, performanta, deployment-
ul, migrarea si documentatia tehnica. Acest traseu permite verificarea separarii componentelor, a modului
de integrare, a controlului datelor, a mecanismelor de audit, a operabilitatii si a transferabilitatii.

Evaluatorul responsabil de implementare si acceptanta poate urmari capitolele privind planul de
implementare, testarea, UAT, readiness gates, go-live, stabilizarea, livrabilele si suportul. Acest traseu arata
cum se trece de la analiza la sistem acceptat, fara a concentra riscul la final.

Evaluatorul de achizitii si conformitate poate folosi matricea de conformitate, matricea de livrabile, planul
de implementare, sectiunea de proprietate/licentiere si capitolul de suport. Acest traseu permite verificarea
faptului ca propunerea este completa, non-comerciala in corpul tehnic, verificabila si aliniata cerintelor
formale.

Orientare finala

Oferta trebuie citita ca propunere de implementare bazata pe evidente. Ea nu se limiteaza la confirmarea
cerintelor si nu trateaza modernizarea CNAS ca exercitiu de rescriere tehnologica. Documentul arata cum
cerintele devin produs operational: fluxuri controlate, date reconciliate, decizii auditabile, plati verificabile,
raportare pregatita, integrari monitorizate, securitate aplicata in backend, utilizatori instruiti, cod si
documentatie predate, suport activat si acceptanta demonstrata.

Prin aceasta abordare, Furnizorul se pozitioneaza ca partener de implementare pentru un sistem critic de
stat. Angajamentul principal este livrarea unei platforme CNAS functionale, trasabile, operabile si
transferabile, nu doar a unui set de componente software. Diferenta trebuie sa fie vizibila in fiecare parte a
ofertei: cerinta este legata de solutie, solutia este legata de livrabil, livrabilul este legat de testare, iar
acceptanta este legata de evidente verificabile.
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3. intelegerea obiectului si contextului CNAS

Capitolul integreaza anexele functionale, UC-urile, lanturile operationale si mecanismele de livrare asumate
in capitolele ulterioare.

Acest capitol fixeaza interpretarea de baza a obiectului contractului. SI ,Protectia Sociala” nu este o aplicatie
izolata, un portal nou sau o simpla inlocuire tehnologica a unor sisteme istorice. Este platforma operationala
prin care CNAS va administra date, procese, decizii, drepturi, plati, documente, raportare, interoperabilitate
si suport pentru domenii cu efect institutional, financiar si social direct.

intelegerea obiectului porneste de la doua niveluri complementare ale Caietului de sarcini. Primul nivel este
reprezentat de cazurile de utilizare UC01-UC23, care definesc functionalitati formale ale sistemului. Al doilea
nivel este reprezentat de anexele functionale, care descriu procesele reale: platitori si contributii, persoane
asigurate, cont individual, servicii publice pe evenimente, evidenta platilor, registre, web-servicii, rapoarte si
modele de documente. Oferta trateaza ambele niveluri ca obligatorii.

Anexele functionale nu sunt transformate in liste paralele de ecrane, iar UC-urile nu sunt reduse la o bifare
formala. Ele vor fi unite printr-un model functional comun: obiecte operationale, workflow-uri, sarcini,
decizii, documente, notificari, plati, raportare si audit. Aceasta interpretare conduce restul ofertei: modelul
functional, arhitectura, raportarea, securitatea, migrarea, testarea, instruirea si suportul sunt construite
pentru a demonstra ca procesele CNAS devin sistem operabil si verificabil.

3.1 Obiectul proiectului: platforma institutionala, nu aplicatie de evidenta

Obiectul proiectului este implementarea unui sistem integrat pentru procesele CNAS in care partea de
venituri si contributii, partea de persoane asigurate si cont individual, partea de cereri/dosare/decizii, partea
de plati si partea de raportare nu sunt tratate ca lumi separate. Evidenta platitorilor si contributiilor
fundamenteaza datele contributive. Datele contributive si istoricul persoanei fundamenteaza contul
individual. Contul individual, impreuna cu alte date si verificari, fundamenteaza stabilirea drepturilor.
Drepturile produc decizii, documente, plati, modificari, rapoarte si audit.

intr-o aplicatie administrativa simpla, un modul poate fi analizat relativ separat. in SI ,Protectia Sociala”,
separarea mecanica pe module ar ascunde partea critica: legatura dintre datele de intrare, regulile aplicate,
decizia emisa, plata efectuata si raportarea ulterioara. Din acest motiv, solutia este proiectata in jurul
obiectelor operationale si al ciclurilor lor de viata, nu in jurul unor meniuri independente.

Aceasta pozitionare este relevanta deoarece arata ca Furnizorul nu trateaza sistemul ca o colectie de functii,
ci ca infrastructura informationala institutionala. Un platitor, o contributie, o persoana asigurata, o cerere, o
decizie, un drept sau o plata sunt obiecte cu surse, istoric, reguli, stari, documente, verificari si audit.
Implementarea trebuie sa le trateze ca atare.

3.2 Anexele functionale ca descriere operationala a sistemului

Cerintele din anexele functionale nu vor fi tratate ca material auxiliar sau ca detaliu care se descopera doar
dupa contractare. Ele reprezinta descrierea operationala detaliata a sistemului: domenii, procese, registre,
evenimente, servicii publice, plati, web-servicii, rapoarte si modele documentare. De aceea, anexele vor fi
utilizate ca input direct pentru SRS, SDD, modelul de date, workflow-uri, catalogul de integrare, catalogul
de rapoarte, catalogul de sabloane, scenariile de testare si UAT pack-ul.

Cazurile de utilizare UC01-UC23 raman unitatile formale de verificare functionala. Anexele arata insa unde
si cum se activeaza aceste UC-uri in procese reale. De exemplu, UC-urile pentru cereri, formulare, examinare,
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aprobare/respingere, notificare si jurnalizare nu sunt doar functii generale; ele se regasesc in servicii publice
distincte, cu reguli si documente diferite. in acelasi mod, UC-urile pentru registre, schimb de date, rapoarte
si administrare trebuie citite prin procesele de platitori, persoane asigurate, plati, rapoarte si web-servicii.

Oferta principala va pastra descrierea lizibila la nivel de domenii operationale si lanturi functionale.
Acoperirea detaliata a anexelor va fi sustinuta printr-o anexa separata de conformitate functionala si scenarii
operationale, in format tabelar, in care fiecare proces/scenariu va fi mapat catre UC-uri, obiecte
informationale, componente ale solutiei, livrabile SRS/SDD, scenarii UAT si evidente de acceptanta.

Grup functional din anexele ToR

Platitori si contributii

Persoane asigurate si cont individual

Servicii publice pe evenimente

Evidenta platilor

Registre institutionale

Web-servicii expuse si consumate

Rapoarte

Modele de cereri, decizii si documente

Ce defineste pentru SI

.Protectia

Sociala”

Registrul platitorilor, declaratii,
contributii calculate si achitate, plati,
solduri, restituiri, penalitati si insolvabili.
Evidenta persoanelor, contributii
individuale, perioade de activitate,
inclusiv perioade realizate pana la
01.01.1999, istoric de asigurare si extras
de cont.

Nastere, securitate sociala, dizabilitate,
sanatate, deces, servicii conexe si alte
procese de prestare a serviciilor publice.

Sume calculate si achitate, conturi de

platd, comenzi, retineri, restituiri,
suspendari, recalculari si  registre
aferente.

Registrul  documentelor  executorii,

registrul deciziilor, registrul conturilor de
plata, registrul comenzilor si alte structuri
operationale.

Schimb de date cu sisteme externe si

institutii publice, prin servicii
expuse/consumate, payload-uri, erori si
raspunsuri.

Lista preliminara de rapoarte
operationale, statistice, analitice si
exporturi.

Formulare, decizii, rapoarte Si
documente  oficiale  care trebuie

generate, pastrate si urmarite.

3.3 Domenii operationale principale

Tratament in ofertd / mecanism
propus

Domeniu operational pentru venituri
BASS, cu obiecte trasabile, istoric,
validari, raportare, reconciliere  si
integrare cu surse externe.

Obiect comun folosit in calculul
drepturilor, pensii/prestatii, verificari,

migrare, raportare si audit.

Fluxuri  cerere-dosar-verificare—calcul-
decizie-document-notificare—
platd/audit, cu reguli specifice pe
domeniu si obiecte comune reutilizate.
Domeniu propriu de control operational,
integrat cu deciziile, batch processing,
reporting layer, audit si reconciliere.

Modele de date si ecrane/reguli de lucru
cu istoric, stare, drepturi de acces, export
controlat, audit si testare UAT pe registre.

Integration Gateway, contracte API,
timeout/retry, circuit breaker, snapshot
de raspuns, audit si scenarii negative de
testare.

Reporting layer, data marts, snapshot-
uri, catalog indicatori, guvernanta
sabloanelor, audit de generare si teste pe
valori de control.

Sabloane versionate, document service,
metadate, generare, semnare pentru
documentele sau procesele care o
solicita, notificare, arhivare si audit.

Procesele privind platitorii si contributiile nu vor fi tratate ca un registru simplu de entitati. Ele controleaza
relatia dintre platitor, declaratie, obligatie, contributie calculata, contributie achitata, sold, restanta,
penalitate, restituire si stare speciala, inclusiv insolvabilitate. Aceste obiecte trebuie sa fie trasabile, istorice
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si verificabile, deoarece ele influenteaza atat raportarea BASS, cat si datele utilizate ulterior pentru persoane
asigurate si drepturi.

Modelul de date si fluxurile operationale pastreaza legatura dintre datele de intrare, sursa lor, perioada de
referinta, modificarile ulterioare si efectul asupra evidentei. O contributie nu va fi doar o suma intr-un tabel;
va fi un obiect legat de platitor, perioada, tip, sursa, stare, eventuale corectii si reconciliere. Acest model
permite verificarea ulterioara a modului in care un sold, o datorie, o plata sau o informatie contributiva a
fost produsa.

Pentru implementare, domeniul contributiilor va fi legat de modelul de date, procesele batch, integrarile,
raportarea, migrarea si scenariile de testare. in UAT nu va fi suficientd afisarea unui registru; trebuie validate
fluxuri complete: inregistrare/actualizare platitor, preluare/validare declaratie, calcul/achitare, corectie,
reconciliere, raportare si audit.

Persoana asigurata si contul individual: obiect comun pentru drepturi, verificari si istoric

Domeniul persoanelor asigurate este unul dintre punctele de legatura dintre evidenta contributiilor si
stabilirea drepturilor. Persoana asigurata, contul individual, contributiile pe persoana, perioadele de
activitate si istoricul de asigurare nu sunt date auxiliare. Ele formeaza baza pentru verificari, calcul, decizii,
rapoarte si explicatii ulterioare ale sistemului.

Oferta trateaza contul individual ca obiect comun, nu ca ecran izolat. Acesta trebuie sa poata agrega date
din surse istorice si curente, sa pastreze perioade, sa explice sursa si sa fie utilizat controlat in fluxurile de
pensii, prestatii, verificari, rapoarte si migrare. Perioadele istorice, inclusiv cele realizate inainte de
01.01.1999, trebuie tratate cu reguli clare de mapping, validare si pastrare a provenientei.

Aceasta abordare protejeaza proiectul de un risc major: calculul drepturilor pe date insuficient explicabile.
Pentru CNAS, nu este suficient ca sistemul sa arate un rezultat; trebuie sa poata indica datele si perioadele
pe care s-a sprijinit rezultatul. De aceea, modelul de persoana asigurata si cont individual va fi conectat la
migrare, data quality, audit, raportare si UAT.

Serviciile publice pe evenimente: de la formular la decizie si efect operational

Anexele privind serviciile publice confirma ca sistemul trebuie sa sustina familii de procese, nu doar
formulare electronice. Evenimentele Nastere, Securitate sociala, Dizabilitate, Sanatate, Deces, Servicii conexe
si Evidenta platilor descriu situatii operationale diferite, dar toate folosesc un set comun de obiecte
institutionale: solicitant, cerere, dosar, documente, verificari, sarcini, calcule, decizii, drepturi, notificari, plati
si audit.

Functional Backbone-ul comun este utilizat pentru aceste obiecte, fara a forta toate serviciile intr-un flux
artificial unic. Fiecare domeniu va pastra reguli, documente, conditii de eligibilitate, verificari si decizii
specifice. Mecanismele comune — cerere, dosar, workflow, sarcina, decizie, document, notificare, audit —
vor asigura coerenta, reutilizare si administrare unitara.

Aceasta separare este importanta pentru exploatare. Utilizatorul trebuie sa lucreze cu fluxuri adaptate
procesului real, nu cu un generic greu de utilizat. in acelasi timp, CNAS trebuie s& evite trei implementéri
diferite pentru aceleasi concepte: o cerere in pensii, 0 cerere in beneficii si o cerere in alt serviciu nu trebuie
sa aiba modele incompatibile de audit, documente, stari sau notificari.
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De la cerinte si anexe la sistem operational verificabil

UCo1-ucz3 nexe functionale SRS / SDD Implementare
unitati formale de ' procese, registre, ' modelare detaliata ' shared services,
functionalitate scenarii si documente a fluxurilor si datelor workflow, integrare

Functional Backbone / obiecte operationale comune

cerere * dosar * workflow * sarcind * verificare * decizie * document ¢ notificare * plata « raportare * audit

| ! | |

atrice / Anexa Testare /| UAT Migrare / date Acceptanta
proces = UC - livrabil scenarii pe procese mapping, reconciliere, dovezi, semnare,
- test = evidenta si lanturi reale snapshot, exceptii readiness

Evidenta platilor si registrele

Plata nu va fi tratata ca simplu rezultat final al unei decizii. Anexele arata ca evidenta platilor are propriile
procese, registre si efecte: sume calculate si achitate, conturi de plata, comenzi, restituiri, suspendari, retineri,
corectii, reconciliere si raportare. Din acest motiv, plata este tratata ca domeniu operational propriu, legat
de drepturi si decizii, dar controlat prin mecanisme dedicate.

Registrele de documente executorii, decizii, conturi de plata si comenzi vor fi tratate ca structuri
institutionale cu stare, drepturi de acces, istoric, audit si raportare. Ele nu vor fi simple tabele de afisare.
Fiecare registru trebuie sa fie conectat la procesul care il alimenteaza, la documentele aferente, la efectele
asupra platilor si la evidentele necesare pentru suport, audit si acceptanta.

Aceasta abordare reduce riscul de necorelare intre decizie, drept, plata si raportare. Sistemul trebuie sa
poata explica de ce o suma a fost calculata, ce decizie a stat la baza, ce comanda sau cont de plata a fost
afectat, ce modificari au intervenit si ce raport a reflectat situatia.

Interoperabilitate, rapoarte si documente: iesiri oficiale din procese controlate

Web-serviciile expuse si consumate nu vor fi tratate ca simple conexiuni tehnice. Ele sunt parte a proceselor
CNAS. Un apel extern poate valida o cerere, poate completa un profil, poate confirma o stare, poate bloca
sau permite o actiune, poate alimenta un raport sau poate sustine o decizie. De aceea, schimbul de date
este controlat prin Integration Gateway, contracte, tratarea erorilor, timeout/retry, circuit breaker, snapshot
de raspuns si audit de schimb de date.

Rapoartele si documentele sunt iesiri oficiale ale sistemului, nu exporturi ad-hoc. Rapoartele vor fi legate de
surse de date controlate, data marts, snapshot-uri, indicatori, valori de control si audit de generare.
Documentele si deciziile vor fi legate de sabloane versionate, metadate, limba, semnare pentru documentele
sau procesele care o solicita, notificare, arhivare si acces controlat.

Aceasta pozitionare este esentiala pentru sistemele publice. Un raport sau o decizie trebuie sa poata fi
explicata ulterior: din ce date s-a generat, ce versiune de sablon a folosit, ce reguli au fost aplicate, cine a
generat-o, ce parametri au fost utilizati si daca ulterior a existat o rectificare sau o versiune noua.
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3.4 Problemele reale pe care sistemul trebuie sa le rezolve

Modernizarea CNAS nu poate fi redusa la implementarea unor ecrane moderne peste date vechi.
Problemele reale sunt mai adanci: fragmentarea logicii, lipsa trasabilitatii complete, dependenta de
operatiuni manuale, raportarea nereproductibila, interventiile directe in date, dificultatea de a reconstitui o
decizie, migrarea istorica, platile si corectiile ulterioare, integrarile lente sau indisponibile si necesitatea de
suport dupa go-live.

Raspunsul tehnic la aceste probleme se bazeaza pe mecanisme asumate in capitolele urmatoare: Functional
Backbone pentru obiecte comune, Shared Services pentru reutilizare, Reporting Data Factory pentru
rapoarte si indicatori, Integration Gateway pentru schimb de date, Migration Factory pentru date istorice,
Delivery Assurance pentru progres pe evidente, observabilitate pentru operare si securitate multi-layer
pentru date personale si actiuni sensibile.

Aceasta abordare protejeaza atat CNAS, cat si Furnizorul. CNAS primeste un sistem care poate fi explicat si
verificat. Furnizorul livreaza pe criterii controlabile, nu pe interpretari informale. Acceptanta nu se sprijina
doar pe demonstratii vizuale, ci pe cerinte, procese, date, teste, documentatie si evidente.

Risc de interpretare sau implementare Cum il controleaza oferta

Anexele sunt tratate ca material secundar Anexele devin input pentru SRS/SDD, model de date, workflow,
catalog de rapoarte, catalog AP, testare.

UC-urile sunt livrate ca functii izolate UC-urile sunt mapate la lanturi operationale si obiecte comune:
cerere, dosar, decizie, document, plata, raportare si audit.

Procesele de plata sunt vazute doar ca rezultat final Platile, conturile, comenzile si reconcilierea sunt tratate ca
domeniu operational propriu, cu batch, audit si raportare.

Raportarea ramane SQL manual sau export punctual Rapoartele se bazeaza pe reporting layer, data marts,
snapshot-uri, indicatori guvernati si audit de generare.

Migrarea este tratata ca import tehnic Migrarea devine migration factory: profilare, mapping, staging,
validare, error bucket, reconciliere, dress rehearsal si sign-off.

CNAS valideaza prea tarziu sensul proceselor Incrementuri lunare, Model Office, review SRS/SDD, decision
log si UAT pe procese/anexe reduc riscul de interpretare
gresita.

3.5 Principii de solutie, rol CNAS si rezultat urmarit

In baza acestei interpretari, oferta asuma cateva principii de solutie care vor ramane constante pe tot
parcursul proiectului.

Functional Backbone comun: Cererile, dosarele, deciziile, documentele, notificarile, platile, rapoartele si
auditul se construiesc pe mecanisme comune, cu reguli specifice pe domeniu.

Shared Services si Shared Artefacts: Obiectele si serviciile recurente nu vor fi reinventate separat in
contributii, pensii si beneficii; ele vor fi livrate, versionate si reutilizate controlat.

Date explicabile si raportare reproductibila: Datele operationale, istoricul, snapshot-urile, data marts
si indicatorii guvernati vor permite reconstituirea rapoartelor si deciziilor.

Integrare controlata: Schimbul de date se va realiza prin contracte, gateway, snapshot, audit, tratarea
erorilor si scenarii negative, nu prin apeluri izolate in fiecare modul.

Migrare repetabila: Datele istorice vor fi mutate prin profilare, mapping, staging, transformare,
reconciliere si rulari repetate, nu prin import unic la final.
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Acceptanta pe evidente: Procesele, UC-urile, anexele, datele, rapoartele, securitatea si operabilitatea vor
fi confirmate prin teste, documentatie, demo-uri si pachete de evidente.

Corpul ofertei

Oferta principala nu va relua integral anexele caietului de sarcini. Aceasta ar face documentul greu de citit
si ar ascunde mesajul de solutie. in corpul ofertei, anexele sunt reflectate prin domenii operationale, lanturi
functionale, shared services, arhitectura, migrare, raportare, securitate, testare si acceptanta.

Acoperirea detaliata va fi prezentata intr-o anexa separata — Matrice de conformitate functionala si scenarii
operationale. Aceasta anexa va permite filtrarea pe anexa ToR, proces, eveniment, obiect informational, UC
asociat, componenta de solutie, livrabil, test/UAT si evidenta de acceptanta.

Aceasta separare este intentionata. Documentul principal arata cum Furnizorul intelege sistemul si ce
mecanism propune. Anexa va arata punctual cum fiecare proces si scenariu descris in caiet este urmarit de
la cerinta pana la implementare, testare si acceptanta.

Rolul CNAS in confirmarea proceselor si datelor

CNAS nu va fi tratata ca observator pasiv al implementarii. Procesele, datele, prioritatile, exceptiile si
acceptanta apartin autoritatii contractante. Furnizorul va pregati analiza, variantele de implementare,
impactul tehnic, documentatia, testele si evidentele; CNAS va valida sensul functional, interpretarile,
prioritatile, exceptiile de date si readiness-ul etapelor.

Acest rol este deosebit de important pentru anexele functionale. Unele reguli pot fi explicite in caiet, altele
pot necesita clarificare in SRS/SDD, iar unele exceptii vor aparea doar prin profilarea datelor sau testarea
fluxurilor. Furnizorul nu va presupune unilateral reguli institutionale acolo unde este necesara decizia CNAS.
Deciziile vor fi inregistrate, legate de cerinte si utilizate in implementare, testare si acceptanta.

Prin aceasta metoda, clarificarile nu raman in discutii informale. Ele intra in decision log, in SRS/SDD, in
backlog, in test cases si in pachetul de acceptanta.

Rezultatul urmarit pentru CNAS

Rezultatul proiectului trebuie sa fie un sistem in care CNAS poate lucra, verifica si explica. Poate lucra, pentru
ca fluxurile, rolurile, sarcinile, documentele si registrele sunt organizate. Poate verifica, pentru ca datele,
calculele, rapoartele, integrarile si migrarile au evidente. Poate explica, pentru ca fiecare decizie, plata,
modificare, raport sau export relevant este legat de surse, reguli, actiuni si audit.

Aceasta este diferenta dintre o implementare formala si o modernizare reusita. O implementare formala
livreaza functionalitati. O modernizare reusita livreaza control institutional: asupra datelor, asupra fluxurilor,
asupra deciziilor, asupra platilor, asupra raportarii, asupra securitatii si asupra operarii post-lansare.

Capitolul 2 fixeaza aceasta interpretare. Capitolele urmatoare arata cum ea este transformata in model
functional, configurabilitate, raportare, arhitectura, securitate, migrare, testare, instruire, suport si
transferabilitate. Anexele asigurd nivelul detaliat de conformitate pe procese si scenarii. in acest mod, oferta
ramane clara pentru citire si verificabila pentru acceptanta.
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4. Model functional, UC-uri si anexe functionale

Acest capitol este sectiunea functionala principala a ofertei. El arata ce cumpara CNAS din punct de vedere
functional, cum sunt acoperite cazurile de utilizare din caietul de sarcini si cum aceste functionalitati lucreaza
impreuna intr-un sistem operational coerent. Capitolul nu inlocuieste matricea de conformitate cerinta-cu-
cerinta, dar fixeaza raspunsul functional al ofertei: UCO1-UC23 sunt acoperite ca functii contractuale, iar
lanturile operationale explica modul in care ele devin produs utilizabil in activitatea reala CNAS.

Ideea centrala este simpla: CNAS nu primeste doar 23 de ecrane sau 23 de functii separate. CNAS primeste
o platforma in care accesul public, dashboardurile, sarcinile, cererile, formularele, registrele, schimbul de
date, rapoartele, configurarea, notificarea si jurnalizarea lucreaza impreuna. Fiecare UC are valoare proprie,
dar valoarea sistemului apare atunci cand UC-urile sunt legate corect: o cerere ajunge in sarcind, sarcina
produce examinare, examinarea poate cere date externe, decizia genereaza document si notificare, iar toate
actiunile raman jurnalizate.

4.1 Relatia dintre UC-urile ToR si modelul functional propus

Caietul de sarcini defineste 23 de cazuri de utilizare. Acestea sunt unitatile functionale contractuale ale
sistemului: ele indica ce trebuie sa poata face utilizatorii, administratorii, sistemele externe si procesele
automate. Oferta raspunde explicit la aceasta structura si trateaza UC01-UC23 ca baza pentru proiectare,
implementare, testare si acceptanta.

Lanturile operationale nu inlocuiesc UC-urile. Ele explicd de ce UC-urile nu trebuie livrate ca insule. in
exploatarea CNAS, un utilizator nu ,consuma” UC-uri izolate; el porneste din dashboard, primeste o sarcina,
acceseaza o cerere sau un registru, verifica documente, aproba sau respinge, genereaza documente,
primeste notificari si lasa urme de audit. Prin urmare, UC-urile sunt unitatile verificabile ale cerintei, iar
lanturile sunt unitatile de functionare ale produsului.

Aceasta abordare protejeaza oferta de doua riscuri: pe de o parte, riscul de a transforma capitolul functional
intr-o listd mecanica de cerinte; pe de altd parte, riscul de a rdmane la un nivel prea conceptual. in
documentul principal, UC-urile sunt grupate pe capabilitati si fluxuri, iar in matricea de conformitate fiecare
CF aferent va fi mapat catre raspuns, livrabil si criteriu de acceptanta.

Caz de utilizare ToR Functionalitate contractata Rol in modelul operational propus

UCO1 - Explorez continut Interfata publica accesibila utilizatorilor =~ Asigura stratul de transparenta si informare publica,

interfata publica Internet si utilizatorilor autentificati, cu separat de zona operationald interna si alimentat
date publice, date depersonalizate, din date aprobate, organizate si controlate.
informatii despre servicii si documente,
rapoarte statistice si indicatori.

CNAS,

explicatii, criterii, rezultate consultative

sau informatii disponibile fara initierea

uco2 - Acces la servicii informative

informative

Accesez  servicii Transforma portalul public din pagina statica in
punct de intrare pentru beneficiari, reducand

solicitarile repetitive si orientand utilizatorul spre

UCO03 - Caut/vizualizez date

UCO04 - Utilizez dashboard

unui flux complet de cerere.

Cautare, filtrare, sortare si vizualizare date

conform metadatelor si drepturilor de

acces.

indicatori,
lucru si

roluri,
obiecte in

Dashboarduri  pe
notificari, sarcini,
navigare catre actiuni relevante.
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serviciul potrivit.

Este mecanismul de consultare controlata utilizat in
portal, registre, dashboarduri si fluxurile interne, cu
reguli de vizibilitate pe rol si context.

Este intrarea operationala a utilizatorului autorizat;
sistemul nu obliga utilizatorul sa caute manual
munca, ci fi prezinta coada de lucru si prioritatile.
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Caz de utilizare ToR

UCO5 - Execut sarcini

UCO06 - Depunere cerere

UCO7 - inregistrare formular

UCO08 - Examinare document

UCO9 - Extrag rapoarte

UC10 - Aprob/resping

UC11 - Descarc document

UC12 - Explorez registru

UC13 - Gestionez profilul
solicitantului

UC14 - Schimb date cu
sisteme externe

UC15 - Configurez serviciu
electronic

UC16 - Configurez flux de
lucru

UC17 - Gestionez metadate
si sabloane de documente

ucis - Administrez
utilizatori Si controlul
accesului

Preluare, executare, finalizare, repartizare
sau urmarire sarcini generate de fluxuri de
lucru.

Depunerea  cererilor  prin  canale
disponibile, cu identificare solicitant, date
necesare, documente atasate si initiere de
flux.

inregistrarea formularului electronic sau
intern, completarea metadatelor, validari
initiale si atasarea la proces.

Verificarea documentelor,
completitudinii, validitatii, coerentei si
legaturii cu cererea/formularul.

indicatori si date
conform

Extractie
pentru
rolurilor si parametrilor disponibili.

rapoarte,
utilizatorii  autorizati,
Aprobarea respingerea
documentelor, formularelor, cererilor sau

sau

altor obiecte de flux conform rolului si
starii.

Descarcare documente generate
disponibile: certificate, extrase, rapoarte,
decizii, formulare, rezultate publice sau
interne.

sau

Consultarea gestionate de
sistem, persoane
asigurate, solicitari, documente sau alte
obiecte informationale.

registrelor
inclusiv  platitori,

Crearea, actualizarea si consultarea
profilului  solicitantului, cu date de
identificare, contacte, istoric si legaturi cu
cereri/documente.

Schimb de date si documente cu sisteme
externe prin servicii guvernamentale si
integrari dedicate.

Configurarea  serviciilor  electronice:
formulare, campuri, documente, reguli,
canale, vizibilitate, parametri si activare.
Configurarea fluxurilor: stari, tranzitii,
roluri, actiuni, termene, notificari si reguli
operationale unde este sigur.
Administrarea metadatelor,
nomenclatoarelor, clasificatoarelor,
sabloanelor de documente si parametrilor
asociati.

rolurilor,
grupurilor, permisiunilor si accesului la

functii/date.

Administrarea  utilizatorilor,
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Functionalitate contractata Rol in modelul operational propus

Leaga workflow-ul de activitatea zilnica: fiecare
cerere, document sau aprobare se transforma in
sarcina responsabilizata si auditabila.

Deschide lantul de prestare a serviciului public:
cererea devine obiect operational, nu doar formular
salvat.

Asigura intrarea controlata a datelor in sistem si
reduce riscul ca formularul sa circule ca document
fara stare, proprietar si reguli.

Transforma verificarea documentara intr-o etapa
rezultat, observatii, solicitari de
completare si audit.

urmarita, cu

Ofera vizibilitate operationala fara acces brut la baza
de date; rapoartele sunt produse controlate.

Este punctul de decizie din flux: actiunea trebuie sa
fie permisa de rol, stare, reguli si context, apoi
pastrata n istoric.

inchide multe fluxuri prin livrarea rezultatului citre
solicitant, utilizator intern sau public, cu audit
pentru documente sensibile.

Ofera acces controlat la baza operationala a CNAS;
registrul devine instrument de lucru, nu doar
depozit de date.

Leaga persoana de interactiunile sale cu CNAS si
permite reutilizarea controlata a datelor in servicii
succesive.

Introduce date oficiale in fluxuri fara copiere
informala; fiecare schimb are contract, stare,
rezultat, eroare, metadate si audit.

Permite extinderea portofoliului de servicii CNAS
fara interventii necontrolate in cod sau baza de
date.
Transforma  workflow-ul  in  mecanism de
guvernanta: obiectele avanseaza doar prin pasi
autorizati si explicati.

Asigura consistenta datelor, documentelor si
rapoartelor prin versiuni, proprietar, aprobare si

istoric.

Aplica principiul privilegiului minim si face diferenta
dintre autentificare, rol operational, actiune permisa
si acces la date.
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Caz de utilizare ToR

UC19 - Generez rapoarte si
documente

UC20 - Execut proceduri
automate
uc21 - Procesare

cerere/formular

UC22 - Notific utilizatori

Generarea documentelor si rapoartelor
oficiale din sabloane si date controlate.

Executia procedurilor automate:
importuri, sincronizari, agregari, notificari,
procesdri recurente, recalculdri sau alte
joburi.

Procesarea cererilor si formularelor dupa
depunere/inregistrare:
completari, repartizare, examinare, calcul,
decizie.

validari,

Notificarea utilizatorilor interni si externi
prin dashboard, email/MNotify si alte

s&t

Functionalitate contractata Rol in modelul operational propus

Produce iesirile oficiale ale sistemului: decizii,
extrase, certificate, rapoarte si documente
verificabile.

Muta procesele repetitive si de volum in executii
controlate, cu stare, rezultat, reluare si raport de
excepti.

Este nucleul prestarii serviciului public; aici cererea
devine dosar operational si produce
institutional.

rezultat

Leaga sistemul de utilizator in timp real: sarcini,
termene, rezultate, aprobari, probleme si actiuni

canale disponibile, in functie de necesare nuraman invizibile.
evenimente.
uca3 - Jurnalizez = Jurnalizarea evenimentelor de business: Este memoria verificabila a sistemului. Fara UC23,
evenimente autentificare, accesare/modificare date, fluxurile exista doar operational; cu UC23, ele devin
cereri, examinari, sarcini, documente, auditabile si explicabile.
aprobari, configurari, integrari, rapoarte si
interogari.

Pe langa UC01-UC23, Furnizorul va trata anexele functionale ale Caietului de sarcini ca sursa obligatorie
pentru proiectarea, implementarea, testarea si acceptanta S| ,Protectia Sociala”. Procesele aferente
platitorilor de contributii, contributiilor calculate si achitate, persoanelor asigurate, contului individual,
serviciilor publice prestate pe evenimente, evidentei platilor, registrelor, web-serviciilor, rapoartelor si
modelelor de documente vor fi transformate in cerinte detaliate, scenarii de implementare, reguli de date,
workflow-uri, teste si criterii de acceptanta.

Oferta principala descrie aceste procese la nivel de domenii operationale si lanturi functionale, pentru a
pastra documentul lizibil si orientat spre solutie. Acoperirea detaliata va fi prezentata intr-o anexa separata
de conformitate functionala si scenarii operationale, in format tabelar, in care fiecare proces/scenariu va fi
mapat catre UC-uri, obiecte informationale, componente ale solutiei, livrabile SRS/SDD, scenarii UAT si
evidente de acceptanta.

Aceasta abordare permite pastrarea unei oferte principale clare, fara pierderea trasabilitatii. CNAS va putea
verifica atat viziunea functionala integrata a sistemului, cat si acoperirea punctuala a proceselor si scenariilor
descrise in anexele caietului de sarcini. Furnizorul isi asuma ca anexele nu sunt tratate ca material informativ
secundar, ci ca input functional obligatoriu pentru proiectarea detaliata si verificarea sistemului livrat.

Tabelul de mai jos marcheaza modul in care anexele functionale sunt absorbite in modelul operational al
solutiei. Scopul nu este reluarea anexelor in corpul ofertei, ci demonstrarea faptului ca fiecare anexa are un
loc clar in arhitectura functionala, in modelul de date, in mecanismele de workflow, in integrari, in raportare
si in scenariile de acceptanta.

in faza SRS/SDD, aceasta harta va fi detaliata prin registrul de procese si scenarii, astfel incat fiecare proces
descris in caiet sa fie urmarit de la cerinta pana la implementare si testare. in acest mod, functionalitatea nu
ramane la nivel de afirmatie generalg, ci devine trasabila prin obiecte, reguli, componente, teste si evidente.
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Anexa Domeniu operational Obiecte principale UC-uri Evidenta in oferta / livrabile
ToR asociate
Anexa 1 Platitori, contributii | platitor, declaratie, obligatie, | UC12-UC14, model date, fluxuri contributii,
calculate si  contributii | contributie, plata, sold, | UC20, UC23 reporting,  reconciliere,  UAT
achitate restanta, insolvabil contributii
Anexa 2 Persoane asigurate, cont | persoana  asigurata, cont | UC12-UC14, registru persoane, cont individual,
individual, contributii pe | individual, stagiu, contributie | UC19, UC23 migrare istoricd, teste date/stagiu
persoand si  perioade | persoand, perioada istorica
istorice
Anexa 3 Servicii publice pe | cerere, dosar, verificare, calcul, | UC06-UC11, workflow, shared artefacts,
evenimente: nastere, | decizie, drept, plata, | UC20-UC23 scenarii UAT, documente/decizii
securitate sociala, | document, notificare
dizabilitate, sanatate,
deces, servicii conexe si
plati
Anexa 4 Web-servicii expuse API, serviciu | UC14, UC23 catalog API, contracte, teste
public/institutional, contract, integrare, audit schimb date
payload, autentificare, audit
Anexa 5 Web-servicii consumate sistem  extern,  verificare, | UC14, UC20, | Integration Gateway, scenarii
raspuns, snapshot, timeout, | UC23 negative, contract tests
retry, eroare controlata
Anexa 6 Rapoarte raport, indicator, data mart, | UC09, UC19, | catalog rapoarte, data products,
snapshot, export, parametri, | UC23 teste valori de control
audit generare
Anexa 7 Modele de cereri, decizii si | sablon, document, metadate, | UC17,  UC19, | guvernanta sabloane, catalog
rapoarte versiune, limba, semnare, | UC21, UC22, | documente, teste generare
generare uca3

4.2 Gruparea functionala a UC-urilor

Pentru a fi evaluabil, capitolul pastreaza vizibila lista UC. UC-urile sunt grupate in capabilitati functionale.
Aceasta grupare permite simultan acoperirea formala si logica sistemului. Fiecare grup are obiecte
operationale, actori, rezultate, controale si evidente de acceptanta.

Grup functional Ce livreaza sistemul Evidenta de acceptanta

Interfata publica si servicii  UC01, UC02, UC03, Acces public, servicii informative, Portal public, rezultate cautare,

informative uci cautare/vizualizare  si descarcare continut  public/depersonalizat,

documente/date permise. documente descarcabile, reguli de
publicare.

Spatiu de lucru  UC04, UCO5, UC22 Dashboard, notificari, sarcini, termene, Dashboard pe rol, cozi de lucru,

operational obiecte in lucru si navigare catre task history, notificari cu link catre
actiuni. obiect.

Prestarea serviciilor  UC06, UC07, UC08, Depunere cerere, inregistrare formular, ~ Flux cerere-formular-dosar-

publice UcC10, UC21, UC11, examinare documente, decizie, stari, tranzitii, documente,

ucz2, ucz3 aprobare/respingere, procesare, notificari, jurnal business.

documente, notificare si audit.

Registre si profil solicitant  UC03, UC12, UC13, Consultare registre, profil solicitant, Registre accesibile pe rol, profil
UcC14, ucz3 legaturi cu surse externe si urmarire solicitant, snapshoturi date
istoric. externe, audit acces/modificare.
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Grup functional Ce livreaza sistemul Evidenta de acceptanta

Configurare UC15, UC16, UC17, Configurare servicii, fluxuri, metadate, Catalog  configurari,  versiuni,
administrare uc18, ucza3 sabloane, utilizatori si drepturi. aprobari, matrice drepturi, jurnal
configurari.
Raportare, documente si UC09, UC19, UC20, Extragere rapoarte, generare Catalog rapoarte/documente,
proceduri automate ucC22, ucz23 documente, joburi automate, notificari  sabloane, executii batch, loguri,
si audit. rezultate si rapoarte de exceptii.

4.3 Procese utilizator, cereri si lucru operational

UC01, UC02, UCO03 si UC11 formeaza zona prin care sistemul comunica cu publicul si cu utilizatorii care au
nevoie de informatii fara a intra direct in procese interne. Aceasta zona nu este un simplu site de prezentare.
Ea este stratul controlat prin care datele publice, datele depersonalizate, informatiile despre servicii,
indicatorii si documentele permise devin accesibile intr-o forma organizata, cautabila si inteligibila.

Pentru UCO1, sistemul va furniza o interfata publica accesibila utilizatorilor Internet si utilizatorilor
autentificati. Continutul public va fi structurat pe servicii, categorii de date, documente eliberate, rapoarte
statistice si indicatori, cu separare clara fata de datele operationale interne. Publicarea nu va expune direct
tabele sau obiecte tranzactionale, ci seturi de date si informatii aprobate pentru diseminare.

Pentru UCO2, serviciile informative vor ghida utilizatorul spre datele relevante si spre pasii necesari pentru
accesarea serviciilor CNAS. in loc ca utilizatorul s& caute in descrieri statice, sistemul va permite prezentarea
serviciilor prin criterii, instructiuni, documente necesare, rezultate posibile si legaturi catre cereri sau
formulare acolo unde fluxul continua catre prestarea unui serviciu public.

Pentru UCO03, cautarea si vizualizarea datelor vor functiona pe criterii definite prin metadatele sistemului.
Rezultatele vor fi filtrate si sortate conform criteriilor permise, iar vizualizarea va respecta diferenta dintre
utilizator anonim, solicitant autentificat, utilizator CNAS si rol administrativ. Acelasi principiu se aplica si in
registre: cautarea nu este acces liber la toate datele, ci mecanism controlat de consultare.

Pentru UC11, descarcarea documentelor va fi tratata ca actiune de sistem, nu ca simplu link catre fisier.
Documentele publice pot fi descarcate fara autentificare acolo unde regimul lor permite. Documentele
aferente cererilor, deciziilor, rapoartelor interne sau datelor sensibile vor fi disponibile numai in contextul si
rolul autorizat. Accesarea si descarcarea documentelor relevante vor fi jurnalizate unde continutul sau
contextul o impune.

Dashboard, sarcini si lucru operational zilnic

UC04 si UCO5 sunt esentiale pentru ca sistemul sa nu fie doar o arhiva de date cu formulare. Dashboardul
si sarcinile transforma sistemul in spatiu de lucru. Utilizatorul CNAS, seful directiei, seful CNAS,
administratorul sau alt rol autorizat trebuie sa vada ce are de facut, ce este intarziat, ce necesita aprobare,
ce a fost repartizat si ce rezultate au fost generate.

UCO04 va fi implementat ca dashboard pe roluri si contexte, nu ca pagina universala identica pentru toti. Un
utilizator care examineaza documente trebuie sa vada cereri/documente de verificat. Un responsabil de
aprobare trebuie sa vada obiecte pregatite pentru aprobare/respingere. Un manager trebuie sa vada
indicatori de volum, termene, restante si progres. Administratorul trebuie sa vada starea configurarilor,
joburilor sau incidentelor relevante. Aceeasi aplicatie are intrari diferite, dar reguli comune de securitate si
audit.
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UCO5 va gestiona sarcina ca obiect operational. O sarcina are sursa, tip, obiect aferent, responsabil, termen,
stare, actiuni disponibile, rezultat si istoric. Sarcinile pot proveni din depunerea unei cereri, inregistrarea
unui formular, necesitatea examinarii documentelor, aprobari, notificari, proceduri automate, erori de
integrare sau activitati administrative. Sistemul trebuie sa arate nu doar ca o sarcina exista, ci cine o are, de
cand, ce poate face si ce rezultat a produs.

Aceasta zona este locul unde lanturile devin vizibile pentru utilizator. Fara dashboard si sarcini, fluxurile
raman descrieri de proces. Cu UC04 si UCO5 implementate corect, sistemul conduce utilizatorul catre
actiunea potrivita si reduce riscul de dosare uitate, documente neexaminate, termene depasite sau aprobari
blocate.

Cereri, formulare, documente, aprobari si procesare

UC06, UCO7, UC08, UC10 si UC21 constituie nucleul functional al prestarii serviciilor publice. Aici sistemul
trebuie sa arate ca intelege activitatea CNAS: o solicitare nu este doar un formular completat, ci inceputul
unui dosar operational care are date, documente, verificari, sarcini, reguli, decizii, documente generate,
notificari si audit.

UC06 va permite depunerea cererii prin canalele definite in proiectare, cu colectarea datelor necesare,
atasarea documentelor, validari initiale si crearea obiectului de proces. Cererea va primi stare, identificator,
solicitant, context, documente, canal, moment de depunere si legaturi catre verificarile ulterioare. Astfel,
cererea intra in sistem ca obiect urmarit, nu ca fisier sau inregistrare izolata.

UCO7 va acoperi inregistrarea formularului. Formularul poate proveni din interfata electronica, din preluare
internd sau dintr-un flux asistat de utilizator CNAS. in toate cazurile, datele formularului vor fi validate,
asociate cu solicitantul si procesul corect, iar eventualele lipsuri vor fi transformate in mesaje, sarcini sau
solicitari de completare. inregistrarea formularului trebuie s& fie suficient de strictd pentru date oficiale si
suficient de clara pentru utilizator.

UCO8 va permite examinarea documentelor. Sistemul va sustine verificarea completitudinii, valabilitatii si
coerentei documentelor atasate sau generate. Examinarea trebuie sa produca rezultat operational:
document acceptat, document respins, document care necesita completare, observatie, sarcina de
remediere sau continuare a procesului. Acest rezultat se pastreaza in istoricul dosarului si influenteaza
tranzitiile urmatoare.

UC10 va trata aprobarea si respingerea ca actiuni guvernate de rol, stare si reguli. Aprobarea nu este un
buton generic. Ea trebuie sa fie disponibila numai pentru obiecte ajunse in starea corespunzatoare si pentru
utilizatori care au rolul necesar. Respingerea trebuie sa pastreze motiv, data, utilizator, document sau obiect
afectat si efectul asupra fluxului. Pentru obiectele sensibile, aprobarea/respingerea este act operational care
trebuie reconstruit ulterior.

UC21 acopera procesarea cererii sau formularului dupa depunere si examinare. Aceasta procesare poate
include validari automate, verificari cu sisteme externe, completari, repartizare, calcul, determinarea
rezultatului, generarea documentelor si trecerea catre aprobare sau notificare. UC21 este locul unde se vede
daca sistemul este cu adevarat operational: datele colectate trebuie sa produca efect, nu doar sa fie stocate.

Lantul complet este urmatorul: depunere cerere -> inregistrare formular -> examinare documente ->
procesare -> aprobare/respingere -> generare document -> notificare -> jurnalizare. Fiecare pas are actor,
stare, date, reguli, documente, actiuni permise si evidenta. Acesta este motivul pentru care oferta pastreaza
lanturile operationale: ele arata cum UC-urile lucreaza impreuna.
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4.4 Registre, date, integrare si configurari

UC12 si UC13 sunt legatura dintre procesele de servicii publice si baza informationala a CNAS. Sistemul nu
poate functiona doar pe cereri izolate. El trebuie sa ofere registre consultabile, profiluri de solicitant, legaturi
cu istoricul cererilor, documentelor, deciziilor si, pentru procesele care le folosesc, informatii despre platitori,
persoane asigurate, cont individual si alte obiecte operationale.

UC12 va permite explorarea registrelor conform rolurilor si drepturilor de acces. Registrele nu vor fi tratate
ca tabele administrative brute. Ele vor oferi cautare, filtrare, vizualizare, istoric relevant, legaturi catre obiecte
asociate si actiuni permise. Pentru platitori si persoane asigurate, registrul devine punct de intrare in istoricul
contributiilor, documentelor, perioadelor, soldurilor, obligatiilor sau interactiunilor relevante.

UC13 va permite gestionarea profilului solicitantului. Profilul solicitantului nu este doar fisa de contact. El
concentreaza date de identificare, date de comunicare, cereri depuse, documente, rezultate, notificari, istoric
si eventuale legaturi cu date obtinute din sisteme externe. Profilul trebuie sa reduca duplicarea datelor, sa
pastreze controlul asupra modificarilor si sa faciliteze prestarea serviciilor urmatoare.

in acest grup functional, riscul principal este accesul prea larg sau prea opac la date. Oferta raspunde prin
roluri, metadate, filtrare, audit si separarea intre vizualizare, editare, export si administrare. Un utilizator
poate avea dreptul sa consulte anumite date fara sa poata modifica, exporta sau vedea toate detaliile
sensibile.

Schimbul de date cu sisteme externe

UC14 este unul dintre cazurile de utilizare care schimba natura sistemului. SI ,Protectia Sociala” nu
functioneaza in izolare. El va primi si va transmite date prin servicii externe, platforme guvernamentale si
integrari institutionale. Aceste schimburi trebuie tratate ca parte a procesului de business, nu ca detaliu
tehnic ascuns.

Sistemul propus va gestiona schimbul de date printr-un strat controlat de integrare. Fiecare integrare va
avea contract, scop, actor tehnic, tip de date, reguli de securitate, jurnalizare, tratare erori, timeout, retry
unde este permis, mecanism de monitorizare si legatura cu obiectul operational afectat. Un raspuns extern
utilizat intr-o decizie, verificare sau calcul trebuie sa poata fi explicat ulterior: ce serviciu a fost apelat, cand,
pentru ce obiect, ce rezultat a intors si ce efect a produs.

Pentru datele externe relevante in decizii, sistemul va pastra metadate si, unde este necesar, snapshot
operational. Aceasta previne situatia in care o decizie luata astazi devine inexplicabila maine deoarece datele
din sursa externa s-au modificat. Integrarea este astfel legata de trasabilitate, nu doar de schimb de mesaje.

Configurarea serviciilor, fluxurilor, metadatelor si accesului

UC15, UC16, UC17 si UC18 formeaza zona prin care sistemul ramane administrabil dupa go-live. Aceasta
este o piesa functionala centrala, nu o anexa tehnica. CNAS trebuie sa poata ajusta servicii, fluxuri, metadate,
sabloane, utilizatori si drepturi in mod controlat, fara interventii directe in baza de date si fara modificari
informale in productie.

UC15 va permite configurarea serviciilor electronice. Aici se definesc elementele care descriu un serviciu:
formular, campuri, documente necesare, reguli de validare configurabile, canale, mesaje, vizibilitate,
parametri si conditii de activare. Configurarea serviciului va avea versiune, stare, autor, data, motiv si, unde
este necesar, aprobare inainte de publicare.
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UC16 va permite configurarea fluxurilor de lucru. Fluxul nu este desen decorativ, ci set de stari, tranzitii,
roluri, actiuni, termene, notificari si reguli operationale. Acolo unde ToR permite configurare, CNAS va putea
ajusta trasee operationale fara dezvoltare software disproportionata. Totusi, regulile critice de calcul,
securitate, integrare sau efect legal vor ramane implementate, testate si versionate prin procesul de
dezvoltare.

UC17 va gestiona metadatele si sabloanele de documente. Nomenclatoarele, clasificatoarele, metadatele si
sabloanele nu vor fi valori dispersate. Ele vor fi administrate prin interfete, cu istoric, versiune, stare
activ/inactiv si audit. Pentru documente oficiale, sablonul trebuie sa fie legat de sursa datelor, parametri,
versiune si conditiile de generare.

UC18 va administra utilizatorii si controlul accesului. Sistemul va separa identitatea autentificata de rolul
operational si de permisiunile concrete. Accesul va fi controlat la nivel de rol, actiune, obiect, stare si context.
Interfata poate ascunde sau afisa actiuni, dar decizia finala de autorizare apartine backend-ului. Aceasta
protejeaza sistemul de executii neautorizate prin apeluri directe sau ocolirea interfetei.

4.5 Rapoarte, documente, proceduri automate si audit

UC09 si UC19 acopera una dintre cele mai vizibile zone pentru CNAS: rapoartele si documentele. Sistemul
nu este complet daca poate procesa cereri, dar nu poate produce rapoarte, extrase, decizii, certificate,
indicatori si documente oficiale intr-o forma controlata. Raportarea si documentele sunt produsele prin care
datele sistemului devin evidenta institutionala.

UCO09 va permite extragerea rapoartelor de catre utilizatori autorizati. Rapoartele vor avea parametri, sursa
de date, reguli de acces, format si criterii de performanta. Pentru rapoarte simple, executia poate fi
interactiva. Pentru rapoarte grele sau statistice, sistemul va utiliza structuri pregatite pentru citire, agregari
sau executii asincrone, astfel incat raportarea sa nu degradeze fluxurile tranzactionale.

UC19 va permite generarea documentelor si rapoartelor oficiale din sabloane si date controlate.
Documentul generat trebuie sa poata fi legat de obiectul sursa: cerere, formular, decizie, registru, raport,
solicitant sau alt obiect relevant. Generarea documentului va pastra versiunea sablonului, datele folosite,
momentul, utilizatorul sau procesul automat si actiunea ulterioara: descarcare, transmitere, notificare sau
arhivare.

Aceasta zona trebuie proiectata impreuna cu guvernanta sabloanelor. Daca sabloanele sunt modificate
informal, documentele oficiale devin greu de explicat. Daca rapoartele ruleaza direct pe tabele
tranzactionale grele, sistemul devine lent. Daca exporturile nu sunt auditate, datele personale pot circula
necontrolat. Oferta raspunde prin surse de date pregatite, sabloane versionate, audit si reguli de acces.

Proceduri automate, notificari si jurnalizare

UC20, UC22 si UC23 sunt functionalitati transversale. Ele nu apartin unui singur modul, ci sustin intregul
sistem. Procedurile automate reduc munca repetitiva si permit procesari de volum. Notificarile fac sistemul
activ si orientat spre actiune. Jurnalizarea transforma utilizarea sistemului in evidenta verificabila.

UC20 va executa proceduri automate cu stare, programare, rezultat, jurnal de erori si posibilitate de reluare
unde procesul permite. Exemplele relevante includ importuri, sincronizari, agregari, notificari automate,
verificari periodice, pregatire rapoarte, recalculari sau alte joburi definite in proiectare. O procedura
automata nu trebuie sa fie o cutie neagra. CNAS trebuie sa vada cand a rulat, ce a procesat, ce a esuat si ce
actiune este necesara.
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UC22 va notifica utilizatorii interni si externi despre evenimente relevante: asignarea unei sarcini, depasirea
unui termen, necesitatea implicarii intr-un flux, rezultat al unei actiuni, acceptare, inregistrare document,
aprobare, respingere, probleme de performanta sau alte evenimente configurate. Notificarea din dashboard
va conduce direct catre cererea, documentul sau formularul relevant, iar integrarea cu MNotify va permite
canale externe acolo unde sunt agreate si disponibile.

UC23 va asigura jurnalizarea evenimentelor de business. Vor fi jurnalizate cel putin evenimentele de
autentificare/deconectare, accesare/modificare/suprimare inregistrari, receptionare cereri, examinare cereri,
executare sarcini, eliberare documente, aprobare/respingere formulare sau documente, configurari de
servicii, modificari de nomenclatoare/metadate, activare/dezactivare utilizatori, atribuire roluri, schimburi de
date cu sisteme externe, generare/accesare rapoarte sau documente si alte evenimente specifice activitatii
CNAS. Fiecare eveniment va pastra identificator, utilizator, categorie, moment, componenta, obiect afectat,
detalii ale actiunii si referinta catre obiectul operational, in functie de natura evenimentului.

UC23 este mecanismul prin care oferta devine demonstrabila. Fara jurnalizare, sistemul poate functiona, dar
nu poate explica suficient de bine ce s-a intamplat. Cu jurnalizare de business, fiecare flux critic poate fi
reconstruit: cine a depus, cine a examinat, ce document a fost accesat, ce integrare a fost apelatd, cine a
aprobat, ce raport a fost generat si ce configurare a fost modificata.

4.6 Lanturile operationale end-to-end

Dupa maparea UC-urilor, modelul functional trebuie privit prin lanturi end-to-end. Acestea sunt scenariile
reale prin care se intelege produsul. Fiecare lant activeaza mai multe UC-uri si produce un rezultat
operational verificabil. in SRS, SDD, matricea de conformitate si planul de testare, aceste lanturi vor fi
transformate in scenarii, reguli, stari, date, ecrane, servicii si criterii de acceptanta.

Aceasta sectiune completeaza explicit stratul UC. UC-urile raspund la intrebarea ,ce functii trebuie sa
existe?”. Lanturile raspund la intrebarea ,cum functioneaza sistemul CNAS cand aceste functii sunt folosite
impreuna?”. Ambele niveluri sunt necesare: fara UC-uri, oferta pare conceptuala; fara lanturi, sistemul risca
sa fie perceput ca o colectie de ecrane fara comportament institutional.

Lantul platitor - contributii - cont individual - drept

Primul lant functional critic leaga platitorii, obligatiile, declaratiile, achitarile si contributiile de contul
individual al persoanei asigurate. Acest lant nu este doar zona de evidenta financiara. El este una dintre
bazele pe care CNAS poate stabili, verifica sau explica ulterior anumite drepturi. De aceea, functiile de
registru, cautare, profil, schimb de date, raportare si audit trebuie sa lucreze impreuna.

in termeni UC, lantul activeazd UC03 pentru ciutare si vizualizare, UC12 pentru explorarea registrelor, UC13
pentru legatura cu profilul persoanei/solicitantului, UC14 pentru date preluate sau verificate prin sisteme
externe, UC09 si UC19 pentru rapoarte si documente, UC20 pentru proceduri automate de import/agregare
si UC23 pentru jurnalizarea evenimentelor. Daca acest lant este tratat doar ca registru static, sistemul poate
afisa date, dar nu poate demonstra suficient cum aceste date au devenit baza operationala pentru drepturi.

Platitorul trebuie sa fie obiect operational cu istoric, nu doar valoare intr-un nomenclator. Pentru fiecare
platitor, sistemul trebuie sa poata lega datele de identificare, obligatiile, declaratiile, achitarile, soldurile,
restantele, corectiile, eventualele documente si rapoartele relevante. Contributia individuala trebuie sa poata
fi asociata persoanei, perioadei, sursei, platitorului si istoricului de modificare. Aceasta logica permite
acceptanta practica: se poate urmari un caz de la inregistrarea/plasarea datelor pana la consultarea in cont
individual si utilizarea in fluxuri ulterioare.
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Rezultatul verificabil al lantului nu este doar existenta unui ecran de registru. Rezultatul este capacitatea
sistemului de a explica relatia dintre platitor, contributie, perioada, persoana asigurata si efectul operational.
in testare, acest lucru se demonstreaza prin scenarii cu date initiale, modificari/corectii, consultare, raportare
si audit.

Lantul persoana asigurata - istoric - cont individual

Persoana asigurata este nodul in jurul caruia se intalnesc date de identificare, contributii, perioade, stagiu,
documente, cereri, decizii, drepturi si plati. Din acest motiv, modelul functional nu trebuie sa trateze
persoana ca simpla fisa de date. Profilul trebuie sa fie locul in care utilizatorul autorizat vede relatiile
relevante, sursele, istoricul, actiunile posibile si limitele de acces.

Acest lant foloseste UCO3 pentru cautare, UC12 pentru registre, UC13 pentru profil, UC14 pentru verificari
externe, UCO8 pentru documente asociate, UC09/UC19 pentru rapoarte sau extrase si UC23 pentru audit. in
functie de serviciul public procesat, lantul poate continua spre UC06-UC21, atunci cand persoana devine
solicitant intr-un flux de cerere sau beneficiar al unui rezultat.

Contul individual trebuie sa fie utilizabil atat ca instrument de lucru, cat si ca mecanism de explicare.
Utilizatorul autorizat trebuie sa poata intelege ce perioade sunt luate in considerare, care este sursa datelor,
ce corectii au existat, ce date lipsesc sau sunt neclare si ce efect poate avea aceasta informatie intr-un proces
de stabilire sau verificare a drepturilor. Pentru date migrate, sistemul trebuie sa poata marca originea si
calitatea datelor, astfel incat istoricul sa fie explicabil, nu doar transferat.

Acceptanta acestui lant trebuie sa demonstreze ca profilul persoanei, contul individual, registrele si istoricul
nu sunt ecrane separate fara legatura. Scenariul trebuie sa poata porni de la persoand, sa urmareasca datele
relevante, sa vada sursele, sa deschida obiecte asociate si sa identifice evenimentele jurnalizate.

Lantul cerere - formular - dosar - verificare - calcul - decizie

Acesta este lantul care arata cel mai clar diferenta dintre implementarea unor UC-uri si livrarea unui sistem
functional. UC06 permite depunerea cererii, UCO7 finregistrarea formularului, UC08 examinarea
documentelor, UC21 procesarea, UC10 aprobarea/respingerea, UC19 generarea documentului, UC22
notificarea si UC23 jurnalizarea. Separat, fiecare UC este necesar. impreuna, ele formeaza ciclul de prestare
a serviciului public.

Cererea trebuie sa intre in sistem ca obiect cu identitate, solicitant, canal, date, documente, stare si istoric.
Formularul trebuie sa fie asociat procesului corect si validat conform regulilor aplicabile. Documentele
trebuie examinate cu rezultat clar, nu doar atasate. Procesarea trebuie sa execute verificari, completari,
calcule, repartizari sau decizii intermediare. Aprobarea sau respingerea trebuie sa fie disponibila numai in
starea corecta, pentru rolul corect si cu motiv/document/rezultat pastrat.

Calculul, acolo cand scenariul o cere, nu trebuie sa fie rezultat opac. Sistemul trebuie sa pastreze datele
folosite, parametrii, sursele, versiunea regulilor sau configuratiilor relevante si legatura cu decizia generata.
Daca apare o contestatie, o verificare interna sau o solicitare de audit, CNAS trebuie sa poata reconstrui
traseul: cine a depus, ce date au fost verificate, ce documente au fost acceptate sau respinse, ce calcul a fost
executat, cine a aprobat si ce document a rezultat.

in testare, acest lant trebuie probat cap-coada, nu doar prin bifarea ecranelor. Se porneste de la solicitant
si cerere, se trece prin formular, documente, sarcini, verificari externe, procesare, decizie, document generat,
notificare si audit. Aici se vede daca sistemul este o platforma operationala sau doar un set de functii.
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Lantul drept - plata - modificare

Dupa emiterea unei decizii sau stabilirea unui rezultat cu impact financiar, sistemul intra intr-un alt lant critic:
dreptul trebuie transformat in plata si gestionat pe durata lui de viata. Dreptul nu este o valoare statica. El
poate fi indexat, recalculat, suspendat, reluat, modificat, corectat sau incetat. Plata nu este doar transfer de
suma; ea este efectul unui drept, al unei perioade, al unei decizii si al unor reguli aplicate.

in structura UC, acest lant se leagd de UC21 pentru procesare, UC10 pentru aprobare/respingere acolo unde
este necesar, UC19 pentru documente/rapoarte, UC20 pentru proceduri automate de volum, UC14 pentru
date externe care pot influenta statutul sau plata, UC22 pentru notificari si UC23 pentru jurnalizare. Chiar
daca unele detalii de pensii/prestatii/plati vor fi dezvoltate in capitolele functionale specializate sau in
SRS/SDD, Capitolul 3 trebuie sa arate principiul: dreptul, plata si modificarea trebuie sa ramana legate si
explicabile.

Separarea dintre drept si plata efectiva este importanta. Dreptul explica de ce o persoana are de primit o
suma pentru o perioada. Plata explica daca suma a fost inclusa intr-o comanda, transmisa, achitata, respinsa,
returnata, retinuta sau modificata. Daca aceste doua niveluri se amesteca, sistemul devine greu de auditat
si greu de reconciliat. Daca se separa fara legatura, utilizatorul nu mai poate explica traseul.

Rezultatul verificabil este capacitatea sistemului de a raspunde la intrebarea practica a CNAS: de ce o
persoana a primit sau nu a primit o suma, ce eveniment a schimbat plata, ce regula s-a aplicat, ce proces
automat a intervenit si cine a autorizat actiunea. Acesta este tipul de scenariu care trebuie sa apara in UAT,
nu doar in documentatie.

Lantul integrare - validare - snapshot - efect operational

Integrarea cu sisteme externe nu este anexa tehnica la functional. in procesele CNAS, datele externe pot
confirma identitatea, statutul, eligibilitatea, perioadele, platile, comunicarile sau alte elemente care
influenteaza decizia si raportarea. Din acest motiv, UC14 trebuie citit impreuna cu UC06-UC21, UC20, UC22
si UC23, nu izolat.

Lantul functional corect este: sistemul are nevoie de date externe, initiaza schimbul prin contract controlat,
primeste raspuns, valideaza raspunsul, trateaza eroarea sau indisponibilitatea, pastreaza metadate si, unde
este necesar, snapshot operational, apoi foloseste rezultatul in flux. Astfel, datele externe devin parte
explicabila a dosarului, deciziei, raportului sau notificarii.

Snapshotul nu este o copie inutila. El este necesar atunci cand decizia de astazi trebuie explicata maine,
chiar daca sursa externa si-a modificat ulterior datele. Sistemul trebuie sa poata arata ce s-a verificat, cand,
Ccu ce parametri, ce raspuns a venit, ce eroare a aparut sau ce fallback operational a fost aplicat. Fara aceasta
urma, integrarea poate functiona tehnic, dar nu sustine suficient auditul business.

Acceptanta acestui lant trebuie sa includa scenarii cu raspuns pozitiv, raspuns negativ, lipsa de date, eroare
temporara, timeout si reluare. Pentru fiecare scenariu, sistemul trebuie sa pastreze starea fluxului si sa nu
lase utilizatorul intr-o situatie ambigua.

Lantul raportare - document - date controlate

Raportarea si documentele sunt iesirile vizibile ale sistemului. UC09 permite extragerea rapoartelor, UC19
generarea rapoartelor si documentelor, UC11 descarcarea, UC20 pregatirea automata a datelor sau
executiilor de volum, iar UC23 auditul. Aceste UC-uri trebuie legate de date controlate, nu de interogari pe
tabele operationale.
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Lantul corect porneste din date operationale validate, trece prin reguli de acces, surse pregatite pentru
raportare, parametri, sabloane versionate, generare, export sau descarcare si jurnalizare. Pentru rapoarte
simple, executia poate fi interactiva. Pentru rapoarte grele, statistice sau recurente, sistemul trebuie sa poata
utiliza agregari, read models, materialized views sau joburi automate, astfel incat raportarea sa nu blocheze
fluxurile tranzactionale.
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Documentul generat trebuie sa fie legat de obiectul sursa: cerere, decizie, formular, registru, solicitant, drept,
plata sau raport. Trebuie pastrata versiunea sablonului, momentul generarii, utilizatorul sau procedura
automata, parametrii si actiunea ulterioara. Astfel, un document nu este doar fisier descarcat, ci rezultat
oficial al unui proces verificabil.

Acceptanta trebuie sa demonstreze rapoarte generate cu parametri, documente generate din sabloane,
exporturi controlate, reguli de acces si jurnalizarea descarcarilor sau accesarilor sensibile.

Lantul administrare - configurare - audit

Un sistem CNAS nu ramane util doar pentru ca a fost livrat corect la go-live. El trebuie sa poata fi administrat:
servicii electronice, fluxuri, metadate, sabloane, utilizatori, roluri, notificari, proceduri automate si reguli
configurabile trebuie gestionate prin mecanisme autorizate. De aceea UC15-UC18 sunt functionalitati
centrale, nu anexe administrative.

Lantul incepe cu o schimbare operationala: un serviciu nou, un sablon modificat, o tranzitie de flux, un
nomenclator, un rol sau o permisiune. Schimbarea trebuie introdusa de rol autorizat, versionata, verificata,
aprobata unde impactul o cere, activata la momentul potrivit si jurnalizata. UC23 este obligatoriu in acest
lant, deoarece configurarea fara audit devine risc operational.

in acelasi timp, oferta nu promite configurabilitate nelimitats. Regulile de calcul, validarile cu efect
legal/financiar, controalele de securitate si integrarile oficiale trebuie dezvoltate, testate si acceptate prin
proces controlat. Configurabilitatea este folosita acolo unde reduce dependenta de dezvoltare fara a
compromite corectitudinea sistemului.

Acceptanta trebuie sa arate ca administratorul poate configura servicii, fluxuri, sabloane, metadate,
utilizatori si drepturi fara interventii informale in baza de date, iar sistemul pastreaza istoricul si efectele
acestor configurari. Acesta este unul dintre semnele ca CNAS primeste o platforma operabila, nu doar o
aplicatie finalizata intr-o anumita zi.

Lant operational UC-uri activate Rezultat verificabil

Acces public la  UCO1, UCO02, UC03, Utilizatorul acceseaza portalul, exploreaza Informatie
informatie uc11, uczs continut public, cautd date permise, publica/depersonalizata
vizualizeaza  rezultate si  descarca disponibila, cautabila,
documente publice sau autorizate. descarcabila si jurnalizata unde
este cazul.

Initiere serviciu public UC02, UC03, UCO06, Solicitantul identifica serviciul, depune Cerere/formular creat, date
UC07, UC13, UC22, cererea, completeaza formularul, validate initial,  solicitant
uca3 actualizeaza profilul Si primeste identificat, proces initiat si

confirmare/notificare. notificat.

Examinare si decizie UC04, UCO05, UCO08, Utilizatorul CNAS primeste sarcina, Dosar procesat,
UC10, UC14, UC21, examineaza documente, solicita/verifica decizie/document generat,
UC19, UC22, UC23 date externe, proceseaza cererea, rezultat notificat si istoric

aproba/respinge si genereaza document.
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Lant operational UC-uri activate Rezultat verificabil

Registre Si profil  UC03, UC12, UC13, Utilizatorul autorizat cauta in registre, Date operationale coerente,

operational UcC14, ucza3 consulta profilul solicitantului sau obiecte = consultabile conform rolului,
asociate, verifica date externe si cu acces si modificari auditate.
urmareste istoricul.

Raportare si  UC09, UCT1, UC19, Sistemul genereazd rapoarte sau Rapoarte/documente generate

documente uC20, ucz3 documente,  eventual prin  joburi din surse controlate, cu
automate, le pune la dispozitie pentru parametri, versiune sablon,
vizualizare, export sau descarcare. audit si criterii de performanta.

Configurare si  UC15 UC16, UC17, Administratorul configureaza serviciu, Sistem  administrabil  fara

administrare uUcC18, UC20, ucz3 flux, sablon, metadate, utilizatori sau interventii informale in DB, cu
proceduri  automate, cu  activare istoric Si control al
controlata si audit. schimbarilor.

Monitorizare UC04, UC05, UC09, Managerii si utilizatorii  autorizati Vizibilitate asupra functionarii

operationala UC20, UC22, ucas urmaresc  sarcini, termene, volume, sistemului si asupra blocajelor

exceptii, proceduri automate si notificari.

operationale.

4.7 Ce trebuie demonstrat la acceptanta

Pentru acest capitol, acceptanta nu se poate baza doar pe afirmatia ca toate UC-urile au fost implementate.
Fiecare grup functional trebuie demonstrat prin scenarii executate, date, capturi, rezultate, loguri,
documente si rapoarte. in mod practic, capitolul functional produce baza pentru SRS, SDD, matricea de
conformitate, matricea de test coverage si scenariile UAT.

Pentru UC01-UCO3 si UC11: interfata publica functionala, continut organizat, cautari si sortari executate,
documente descarcate, reguli de vizibilitate validate.

Pentru UC04-UCO05: dashboarduri pe rol, sarcini generate din fluxuri reale, actiuni disponibile conform
starii si istoricul executiei sarcinilor.

Pentru UC06-UCO08, UC10 si UC21: cereri/formulare depuse, documente examinate, procesari executate,
aprobari/respingari efectuate, decizii/documente generate si notificari transmise.

Pentru UC12-UC13: registre consultabile, profil solicitant gestionat, legaturi cu cereri/documente si audit
al accesului sau modificarilor.

Pentru UC14: servicii externe apelate in scenarii relevante, raspunsuri gestionate, erori tratate, metadate
si snapshoturi pastrate unde este necesar.

Pentru UC15-UC18: servicii, fluxuri, sabloane, metadate, utilizatori si permisiuni administrate prin
interfete, cu versiune, istoric si audit.

Pentru UCO9 si UC19: rapoarte si documente generate din date controlate, cu parametri, sabloane,
exporturi si reguli de acces validate.

Pentru UC20-UC23: proceduri automate executate cu stare si rezultat, notificari generate in
dashboard/MNotify cand scenariul o cere, evenimente de business jurnalizate si regasibile.

Aceasta evidenta va confirma ca sistemul nu este doar prezentat ca lanturi operationale, ci livreaza functiile
cerute prin UC01-UC23. Lanturile raman diferentiatorul de maturitate: ele arata ca functiile nu au fost
implementate ca bucati independente, ci ca mecanisme operationale care pot sustine activitatea reala CNAS.

4.8 Concluzie functionala

Modelul functional propus raspunde direct la structura ToR: UC01-UC23 sunt acoperite ca functionalitati
contractuale, iar gruparea lor in capabilitati si lanturi arata modul in care sistemul va functiona in practica.
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CNAS cumpara un sistem, nu o prezentare despre procese; de aceea capitolul face vizibile functiile concrete.
in acelasi timp, CNAS are nevoie de un sistem care sa nu se rupa in 23 de piese. De aceea, oferta explica si
lanturile care leaga UC-urile in fluxuri reale: acces public, dashboard, sarcini, cerere, formular, examinare,
aprobare, procesare, document, notificare, raportare, integrare, configurare si audit.

Prin aceasta abordare, Capitolul 3 devine baza functionala a ofertei. Matricea de conformitate va demonstra
acoperirea fiecarei cerinte CF. SRS si SDD vor detalia regulile, starile, datele, ecranele, serviciile si contractele.
Scenariile UAT vor demonstra executarea cap-coada. lar jurnalizarea, raportarea si documentele generate
vor permite CNAS sa verifice nu doar ca sistemul exista, ci ca sistemul explica ceea ce face.

Pagina 33 din 167



s&t

ELABORARE S| IMPLEMENTARE SI,,PROTECTIA SOCIALA”

5. UX/UI, MUD, accesibilitate si bilingvism/multilingvism

5.1 Rolul interfetei in Sl , Protectia Sociala”

Interfata SI ,Protectia Sociala” nu este tratata ca strat grafic aplicat peste functionalitati. Pentru CNAS,
interfata este spatiul operational in care utilizatorii lucreaza cu cereri, dosare, registre, decizii, documente,
plati, rapoarte, notificari si sarcini. De aceea, proiectarea UX/UI se va lega direct de fluxurile functionale, de
roluri, de stari, de actiuni permise si de evidentele care trebuie pastrate pentru audit si acceptanta.

Abordarea propusa porneste de la faptul ca sistemul va fi utilizat de categorii diferite de utilizatori: utilizatori
publici, solicitanti autentificati, operatori CNAS, specialisti de examinare, aprobatori, manageri,
administratori de sistem, administratori de configurari si echipa de suport. Fiecare categorie trebuie sa vada
informatiile, sarcinile si actiunile necesare rolului sau, fara expunere excesiva de date si fara obligarea
utilizatorului sa navigheze prin module care nu sunt relevante pentru activitatea curenta.

Prin urmare, interfata va fi proiectata pe spatii de lucru, lanturi operationale si obiecte de proces. Un
utilizator nu va lucra cu ,ecrane” izolate, ci cu cereri, dosare, persoane, platitori, contributii, decizii,
documente, plati, rapoarte si notificari. Fiecare obiect important va avea stare, istoric, actiuni disponibile,
documente asociate, verificari externe, mesaje de validare si legatura cu jurnalul de evenimente.

5.2 Acoperirea cerintelor Ul din caietul de sarcini

Cerintele UI001-UI016 sunt tratate ca cerinte operationale, nu ca lista de proprietati vizuale. Ele definesc modul in care
sistemul trebuie sa poata fi folosit in activitatea zilnica: toate functionalitatile accesibile prin interfata, interfata intuitiva
pentru roluri administrative si non-administrative, suport lingvistic, conformitate WCAG 2.1, optimizare pentru rezolutia
minima indicata, responsive design, traduceri centralizate, salvare intermediara, cdutare globald si QBE, filtrare,

exporturi, atasamente cu metadate, ajutor contextual si utilizarea Modelului Unitar de Design.

Cerinta Ul Tratament propus in solutie Evidenta verificabila

ul001- Functionalitatile accesibile utilizatorilor vor fi disponibile prin interfata, organizate pe | Harta ecrane/roluri, prototipuri,

ul002 roluri, sarcini si obiecte operationale. Interfata administrativa si cea operationala vor | matrice functionalitate-rol, scenarii
avea structuri separate, dar coerente. UAT pe rol.

uloo3, Interfata va fi administratd prin mecanism centralizat de texte si traduceri pentru | Catalog texte Ul, chei de traducere,

uloo7 romand, rusd si engleza, cu preferinta lingvistica asociata contului utilizatorului. verificare limbi, capturi ecran pe

limbi.

ul004 Componentele Ul, formularele, navigarea, focusul, mesajele de eroare, contrastul si | Raport verificare accesibilitate, test

compatibilitatea cu tehnologii asistive vor fi verificate fata de WCAG 2.1. keyboard navigation, lista
remedieri.

Ul005- Interfata va fi optimizata pentru PC/notebook la rezolutia 1360x768 si va avea | Test responsive, capturi la rezolutii,

Ul006 comportament responsive pentru functionalitdtile cheie pe desktop, tableta si | scenarii pe dispozitive.
smartphone.

ul008 Formularele critice vor avea salvare intermediara, protectie impotriva pierderii datelor | Test autosave/draft, istoric versiune
introduse si reluarea controlata a operatiunilor initiate. formular, scenariu reluare.

Ul009- Cdutarea va combina principii unitare: cautare globald, QBE, filtrare in rezultate, filtre | Demo cdutare, teste filtre, seturi de

ulo12 pe nomenclatoare, criterii exacte/logice si masti de cautare. date cu valori controlate.

ulo13 Gridurile si rezultatele permise vor permite export in PDF, XLS/XLSX si CSV, cu | Exporturi generate, log export,
respectarea rolurilor, a restrictiilor de acces si a auditului exporturilor. verificare drepturi.

ulo14 Atasamentele si referintele URL vor fi asociate obiectelor informationale cu metadate: | Atasamente test, metadate, reguli
tip, dimensiune, creator, data creare/modificare si legatura cu obiectul procesat. acces, log acces/modificare.
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ulo15 Ajutorul contextual va fi disponibil in interfata pentru functionalitatile principale, cu | Mostre ajutor contextual, scenarii
explicatii legate de actiunea curenta si de statutul obiectului. instruire, capturi interfata.

ulo16 Modelul Unitar de Design va ghida proiectarea si implementarea interfetei prin | Prototipuri MUD, component
tokens, componente, layout-uri si pattern-uri conforme. mapping, verificare Ul/UX.

5.3 Aplicarea Modelului Unitar de Design

Modelul Unitar de Design va fi folosit ca baza de proiectare pentru interfata, nu doar ca inspiratie vizuala. Aplicarea lui
in Sl ,Protectia Sociald” presupune utilizarea fundamentelor, componentelor si sabloanelor acceptate pentru serviciile
digitale guvernamentale, cu adaptarea controlata la procesele CNAS. Aceasta permite ca sistemul sa fie coerent cu alte
platforme ale statului, dar si suficient de specializat pentru activitatea complexa de pensii, prestatii, contributii, plati si
rapoarte.

Implementarea MUD va fi controlata prin trei niveluri. Primul nivel este nivelul vizual: culori, tipografie, spatiere,
iconografie, stari vizuale si componente standard. Al doilea nivel este nivelul de interactiune: formulare, validari, mesaje,
tabele, filtre, taburi, panouri de detaliu, pasi de proces si navigare. Al treilea nivel este nivelul operational: ecrane de
lucru construite pe fluxuri CNAS, cu sarcini, stari, actiuni, documente, verificari si audit.

Pentru frontend-ul React propus in oferta, aplicarea MUD se va realiza prin preluarea design tokens si a structurii
componentelor in biblioteca frontend a proiectului. Componentele React vor encapsula regulile vizuale si
comportamentale necesare: input-uri, butoane, mesaje de eroare, tabele, filtre, paginare, carduri, modale, taburi,
panouri de status, breadcrumbs si layout-uri responsive. Aceasta abordare evita copierea manuala si neuniforma a
stilurilor in fiecare ecran.

5.4 Arhitectura informationala si navigarea

Arhitectura informationald va separa clar zona publica, zona de lucru operationald, zona de administrare, zona de
raportare si zona de suport. Utilizatorul public trebuie sa gdseasca informatii, servicii si documente fara a fi expus la
logica interna a CNAS. Utilizatorul CNAS trebuie sa ajunga rapid la sarcina, cererea, dosarul, registrul sau raportul
relevant. Administratorul trebuie sa gestioneze configurari si drepturi fara a interveni direct in baza de date.

Navigarea va fi construita in jurul obiectelor si actiunilor. Pentru cereri si dosare, utilizatorul va vedea starea curents,
pasii parcursi, documentele atasate, verificarile efectuate, actiunile disponibile si restrictiile. Pentru registre, utilizatorul
va putea cauta, filtra, sorta, exporta si intra in detaliu, cu vizibilitate limitata la drepturile sale. Pentru raportare,
utilizatorul va porni de la catalogul de rapoarte, parametri, perioade si formatul de iesire.

Pentru procesele cu durata sau cu multe interactiuni, interfata va utiliza indicatori vizuali de stare, timeline de proces,
liste de sarcini, notificari si linkuri directe catre obiectul afectat. Aceasta reduce riscul ca utilizatorii sa lucreze pe
informatii vechi sau sa execute actiuni in afara fluxului aprobat.

5.5 Spatiul de lucru pe roluri si dashboardurile operationale

Dashboardul nu va fi tratat ca panou decorativ de indicatori. Pentru Sl ,Protectia Sociala”, dashboardul este mecanismul
prin care utilizatorii autorizati vad sarcinile, termenele, blocajele, notificarile, volumele de lucru si actiunile care necesita
interventie. Dashboardurile vor fi diferentiate pe roluri: operator, specialist, aprobator, manager, administrator si
suport.

Pentru utilizatorul operational, dashboardul va pune in fata sarcini, cereri in lucru, dosare cu termen, notificari si
exceptii. Pentru manager, dashboardul va oferi volume, intarzieri, incarcare pe echipe, procese blocate si indicatori
operationali. Pentru administrator, dashboardul va arata starea joburilor, erori tehnice, configurari relevante si alerte
de mentenanta. Pentru suport, dashboardul va lega solicitarile de obiectele operationale afectate.
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Acest model reduce dependenta de cautdri manuale si de liste generale. Utilizatorul porneste din spatiul sau de lucru
si ajunge direct la obiectul de proces, cu actiunile permise pentru rolul si starea curenta.

5.6 Formulare, validari si lucrul cu date sensibile

Formularele electronice vor fi proiectate pentru procese reale, nu ca simple colectii de campuri. Pentru fiecare formular
se vor defini sectiuni, campuri obligatorii, validari, mesaje de eroare, reguli de salvare intermediara, atasamente,
precompletari din surse autorizate si actiuni disponibile. Validarile vizuale din client vor ajuta utilizatorul, dar validarea
finala va ramane in backend.

Pentru datele sensibile, interfata va aplica principiul vizibilitatii minime necesare. Campurile cu IDNP, date financiare,
date medicale, informatii despre dizabilitate sau alte date cu regim special vor fi afisate doar utilizatorilor autorizati si
doar in contextul functional justificat. Listele si exporturile vor respecta aceleasi reguli de acces ca ecranele de detaliu.

Mesajele de eroare si avertizare vor fi formulate astfel incat sa fie utile utilizatorului, dar sa nu expuna detalii tehnice
sau date nepermise. Interfata va diferentia erorile de completare, avertizarile de business, indisponibilitatea unui
serviciu extern, blocarile de acces si erorile tehnice care trebuie tratate de suport.

5.7 Cautare, filtre, liste si registre

Cautarea este una dintre functiile centrale ale sistemului, deoarece CNAS lucreaza cu volume mari de persoane,
platitori, contributii, cereri, dosare, decizii, plati si documente. Interfata va oferi principii unitare de cdutare: cautare
globala acolo unde este utild, cautari specializate pe registre, QBE pentru filtrare precisa, filtre in liste, sortare, paginare
si criterii pe nomenclatoare sau intervale.

Listele nu vor fi doar tabele. Ele vor afisa informatii suficiente pentru identificarea rapida a obiectului, statusul, ultimele
actiuni, alertele si actiunile rapide permise. Pentru obiectele critice se va putea naviga catre detaliu, istoric, documente,
verificari externe si jurnal de evenimente. Exportul din grid va fi controlat prin roluri si jurnalizare, pentru a evita
extragerile necontrolate de date.

Pentru registrele operationale, interfata va combina eficienta de lucru cu protectia datelor. Utilizatorul va putea filtra
si identifica rapid inregistrarile, dar nu va putea accesa sau exporta informatii dincolo de drepturile acordate.

5.8 Limbile interfetei, traduceri si continut

Suportul lingvistic al interfetei va fi tratat ca functie de platforma. Textele interfetei, mesajele, etichetele, titlurile, alertele
si explicatiile vor fi gestionate centralizat prin chei de traducere, nu hardcodate in ecrane. Utilizatorul va putea selecta
limba interfetei si va putea pastra preferinta lingvistica in setarile contului.

in practicd, aceastd abordare permite actualizarea textelor fara interventii directe in codul fiecirui ecran si reduce riscul
aparitiei unor traduceri neuniforme. Pentru formulare, sabloane de documente si rapoarte, mecanismul de limba va fi
corelat cu guvernanta sabloanelor si metadatelor, astfel incat limba interfetei si limba documentului generat sa fie
controlate separat acolo unde procesul o cere.

Traducerile vor fi verificate nu doar prin existenta textelor, ci si prin afisare corectd in interfata: lungime, aliniere,
diacritice, alfabet chirilic, mesaje de eroare, exporturi si documente generate. Aceastd verificare este importanta
deoarece diferentele de lungime intre romana, rusa si engleza pot afecta layout-ul, mai ales in tabele, butoane, meniuri
si validari.

5.9 Accesibilitate si utilizare asistata

Accesibilitatea va fi abordata ca parte a proiectarii si testarii interfetei. Interfata va urmari navigarea cu tastatura,
focus vizibil, contrast suficient, etichete clare pentru campuri, texte alternative pentru elementele relevante, mesaje de
eroare asociate campurilor, structura logica a paginii si compatibilitate cu instrumente de accesibilitate.
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Pentru formulare si tabele, accesibilitatea are impact direct asupra utilizarii. Utilizatorul trebuie sa poata intelege ce
camp completeaza, ce eroare trebuie corectata, ce rand este selectat, ce filtru este activ si ce actiune urmeaza sa
execute. Pentru procesele publice, accesibilitatea reduce barierele pentru cetateni; pentru back-office, reduce erorile
si oboseala n utilizare intensiva.

Verificarea accesibilitatii va combina instrumente automate cu verificari manuale pe fluxuri reprezentative:
autentificare, cautare, completare formular, examinare documente, aprobare/respingere, generare document,
raportare si administrare. Rezultatele vor fi incluse in evidentele de testare si remediere.

Calitatea interfetei nu se confirma doar prin faptul ca ecranele sunt implementate. Acceptanta UX/Ul trebuie
sa demonstreze ca utilizatorii pot executa fluxurile principale fara pasi inutili, fara confuzie privind starea
procesului si fara acces la date sau actiuni nepermise. De aceea, validarea va include prototipuri, review cu
utilizatori CNAS, scenarii de utilizare si verificari pe roluri.

Pentru fiecare grup de ecrane se vor pastra evidente: prototip sau mockup aprobat, mapare la UC/proces, lista de
componente MUD utilizate, diferente justificate fatd de componenta standard, verificare responsive, verificare
lingvistica, verificare accesibilitate si scenarii de acceptanta. Aceste evidente reduc riscul ca designul sa fie evaluat doar
subiectiv.

Rezultatul urmarit este o interfata care sustine activitatea CNAS: utilizatorul vede ce are de facut, intelege starea
obiectului, primeste mesaje clare, acceseaza rapid documentele si verificarile relevante, iar sistemul pastreaza auditul
actiunilor efectuate.

Domeniu UI/UX Ce se livreaza in proiect Cum se verifica
MUD si componente Bibliotecd frontend bazatd pe tokens/componente MUD, React, | Component mapping, prototipuri,
exemple de utilizare. capturi, review Ul.
Fluxuri operationale Ecrane pentru dashboard, cereri, dosare, registre, documente, | Scenarii end-to-end pe roluri si
plati, rapoarte, administrare. procese.
Accesibilitate Aplicarea standardelor WCAG la nivel de componente si fluxuri | Raport verificare accesibilitate si
principale. remediere.
Limbi Interfatda romana/rusa/engleza, traduceri centralizate, preferinta | Matrice texte, verificare afisare,
de limba. capturi pe limbi.
Cautare si exporturi Cautare globala/QBE, filtre, exporturi controlate. Teste cdutare, export, audit
acces/export.
Ajutor contextual Explicatii in interfatd pentru actiuni si zone functionale principale. | Mostre ajutor, scenarii instruire si
UAT.
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6. Configurabilitate, workflow si administrare operationala

Pentru CNAS, stratul functional de configurare, workflow si administrare operationala face controlabile dupa
go-live serviciile electronice, fluxurile, formularele, metadatele, sabloanele, rolurile, notificarile, procedurile
automate si jurnalizarea. Acest strat nu este tratat ca zona tehnica secundara, ci ca mecanism prin care
sistemul ramane exploatabil, ajustabil si verificabil pe parcursul utilizarii sale reale.

UC-urile si lanturile operationale sunt sustinute de mecanisme administrabile. O cerere poate fi procesata
controlat doar atunci cand serviciul este definit, formularul este activ, documentele obligatorii sunt
cunoscute, fluxul are stari si tranzitii, utilizatorii au drepturi potrivite, sarcinile ajung in dashboard, notificarile
se emit la evenimentele corecte, iar actiunile raman jurnalizate. Configurabilitatea devine astfel infrastructura
functionala prin care produsul va putea fi exploatat de CNAS in mod disciplinat.

UC15-UC18 formeaza nucleul functional al administrarii: configurarea serviciilor electronice, configurarea
fluxurilor de lucru, gestionarea metadatelor si sabloanelor, administrarea utilizatorilor si controlului
accesului. Aceste mecanisme sunt proiectate impreuna cu UC04-UCO05, UC20, UC22 si UC23, astfel incat
fiecare configurare valida sa produca efect vizibil in dashboarduri, sarcini, proceduri automate, notificari si
jurnalul de evenimente. CNAS va primi astfel nu doar functii de administrare, ci un model operational in
care administrarea schimba controlat comportamentul sistemului.

Oferta propune o regula de guvernanta practica: se configureaza ceea ce poate fi schimbat sigur prin
versiune, aprobare, testare si audit; se implementeaza in cod ceea ce produce efect juridic, financiar, de
securitate sau integrare critica. Aceasta separare permite flexibilitate fara pierderea controlului. Sistemul nu
va obliga CNAS sa apeleze la interventii in baza de date pentru ajustari operationale uzuale si nu va
transforma regulile sensibile in parametri liberi care pot afecta drepturi, plati sau acces la date.

6.1 Pozitionarea ofertata: configurare cu efect operational controlat

Configurarea este tratata ca actiune de business cu efect in sistem, nu ca modificare izolata de setari. Un
serviciu electronic configurat va controla ce informatii sunt vizibile, ce formular se utilizeaza, ce documente
se solicita, ce flux se activeaza, ce roluri pot interveni, ce notificari se emit, ce documente se genereaza si ce
evenimente se pastreaza in audit. Aceasta abordare transforma UC15-UC18 intr-un mecanism functional
integrat, nu intr-o zona administrativa rupta de exploatarea zilnica.

CNAS va putea administra elementele care se schimba frecvent si pot fi guvernate sigur: servicii electronice,
formulare, campuri, documente obligatorii, nomenclatoare, clasificatoare, metadate, sabloane, stari de flux,
termene, notificari, reguli operationale simple, planificari de joburi si drepturi de acces. Pentru fiecare zona
configurabila vor fi prevazute proprietati de control: cod, denumire, descriere, versiune, stare, data de
activare, perioada de valabilitate, autor, motiv, istoric, dependente si, unde natura obiectului permite,
mecanism de dezactivare sau revenire.

Regulile care pot modifica drepturi, cuantumuri, obligatii, plati, semnaturi, integrari oficiale sau acces la date
sensibile vor fi livrate prin mecanismul normal de dezvoltare, testare, release si acceptanta. in acest mod,
sistemul ofera flexibilitate pentru administrarea operationala, dar pastreaza disciplina necesara pentru
componentele care produc efecte juridice sau financiare.

Prin aceasta pozitionare, oferta evita doua extreme: rigiditatea unui sistem in care orice ajustare cere
modificare de cod si riscul unui sistem in care orice regula poate fi schimbata direct in productie. Solutia va
livra 0 zona de administrare autorizata, auditata si verificabild, iar modificarile configurabile vor intra in
fluxuri controlate de creare, verificare, activare, monitorizare si retragere.

Pagina 38 din 167



ELABORARE S| IMPLEMENTARE SI,,PROTECTIA SOCIALA”

s&t

6.2 Acoperirea UC-urilor in stratul de configurabilitate si administrare

UC15-UC18 sunt tratate ca nucleul configurabilitatii si administrarii operationale. Ele definesc modul in care
CNAS va controla serviciile, fluxurile, datele descriptive, sabloanele, utilizatorii si drepturile de acces. Acest
nucleu este conectat direct la UC04-UC05, UC20, UC22 si UC23, deoarece efectul unei configurari se vede
in spatiul de lucru, in sarcini, in executii automate, in notificari si in jurnalizare.

Aceasta conexiune este esentiala pentru un sistem CNAS real. Configurarea unui serviciu electronic produce
valoare numai atunci cand serviciul poate fi initiat, repartizat, procesat, notificat, documentat si auditat.
Configurarea unui flux produce valoare numai atunci cand sarcinile apar la actorii corecti, tranzitiile sunt
permise doar in conditiile aprobate, iar istoria actiunilor ramane disponibila. Configurarea drepturilor
produce valoare numai atunci cand accesul este aplicat uniform in portal, dashboard, registre, documente,
rapoarte, API-uri si proceduri automate.

Prin urmare, UC15-UC18 nu sunt livrate ca ecrane administrative separate, ci ca mecanisme care guverneaza
comportamentul UC-urilor operationale. Tabelul de mai jos arata rolul fiecarui UC relevant in modelul
propus.

UC relevant

ucis - Configurez
serviciu electronic

Capacitate livrata in solutie

Efect operational pentru CNAS

Administrarea serviciilor electronice, formularelor,
campurilor, documentelor obligatorii, canalelor,

Serviciile CNAS pot fi publicate, activate,
ajustate si retrase controlat; fiecare serviciu va

vizibilitatii, regulilor operationale sigure si | conduce spre formular, flux, documente,
parametrilor de activare. notificari si audit.
UC16 - Configurez flux de | Definirea starilor, tranzitiilor, actorilor, | Cererile, formularele, documentele, deciziile

accesului

restrictiilor la functii/date/documente.

lucru responsabilitatilor, actiunilor permise, termenelor, | si procedurile nu circula liber; ele avanseaza
conditiilor  operationale si  legaturilor cu | prin pasi autorizati si explicabili.
notificari/sarcini.

uc17 - Gestionez | Administrarea metadatelor, nomenclatoarelor, | Datele, documentele si rapoartele raman

metadate si sabloane de | clasificatoarelor, campurilor, sabloanelor de | coerente, versionate si reutilizabile;

documente documente, parametrilor de afisare si regulilor de | modificarea unui sablon sau clasificator nu
utilizare. devine interventie informala in sistem.

UC18 -  Administrez | Administrarea utilizatorilor, rolurilor, grupurilor, | Accesul se aplicd dupa rol, scop si context

utilizatori  si controlul | drepturilor, ariilor de competenta, delegarilor si | operational; utilizatorul vede si executa doar

actiunile permise.

UC04-UC05 - Dashboard

Afisarea sarcinilor, cozilor de lucru, notificarilor,

Configurdrile de serviciu si workflow produc

destinatarilor, canalelor si regulilor de emitere a
notificarilor interne/externe.

si sarcini termenelor, obiectelor in lucru si actiunilor | munca reala in dashboard, nu raman doar
disponibile in functie de rol si flux. definitii administrative.

UC20 - Execut proceduri | Planificarea si executia joburilor automate, | Procesele de volum sunt executate controlat,

automate sincronizarilor, importurilor, agregarilor, | cu stare, rezultat, erori, reluare si raport de
recalcularilor, notificdrilor si altor procese | exceptii.
repetitive.

UC22 - Notific utilizatori Definirea evenimentelor, sabloanelor, | Utilizatorii primesc informatii la momentul

potrivit: sarcini, termene, rezultate, exceptii,
aprobari si actiuni necesare.

uca3 - Jurnalizez

evenimente

Pastrarea  evenimentelor de business si
administrare:  accesari, modificari, tranzitii,
aprobari, configurari, executii automate si
notificari.

Sistemul devine auditabil; CNAS poate
reconstrui traseul unei configurari, al unei

cereri, al unei decizii sau al unui document.
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6.3 Acoperirea UC15-UC23 in administrarea sistemului

Solutia va furniza un mecanism de administrare a serviciilor electronice prin care CNAS va putea defini si
controla portofoliul de servicii disponibile in sistem. Un serviciu electronic va fi tratat ca obiect functional
complet: identitate, categorie, descriere, conditii de acces, canal, formular, documente obligatorii, reguli
operationale, vizibilitate, flux asociat, rezultate posibile, sabloane de documente, notificari si parametri de
activare.

Configurarea serviciului va lega zona publica de zona operationala. Pentru serviciile care au componenta
publica, datele descriptive si instructiunile vor putea fi afisate in portal. Pentru serviciile care pot fi initiate
de solicitant sau de utilizator CNAS, formularul si documentele obligatorii vor porni fluxul de procesare.
Pentru serviciile interne sau specializate, vizibilitatea si accesul vor fi controlate prin roluri si arii de
competenta.

Fiecare serviciu va putea avea stare operationala: draft, in verificare, activ, suspendat, retras sau arhivat,
conform modelului aprobat in SRS/SDD. Activarea unei versiuni de serviciu va produce efect numai dupa
validarea elementelor obligatorii: formular asociat, flux de lucru, drepturi de acces, sabloane, notificari unde
sunt aplicabile si reguli de jurnalizare. Astfel, un serviciu nu devine disponibil in exploatare intr-o forma
incompleta.

Pentru CNAS, acest mecanism va reduce dependenta de modificari tehnice pentru ajustari operationale
controlabile. Adaugarea sau modificarea elementelor descriptive, a documentelor solicitate, a canalelor, a
termenelor administrative sau a instructiunilor de serviciu va putea fi gestionata prin interfete autorizate, cu
istoric si audit. Modificarile care afecteaza calculul drepturilor, validari juridice, integrarea oficiala sau platile
vor intra in fluxul de schimbare software, cu analiza, implementare, testare si acceptanta.

in scenariile UAT, UC15 va fi demonstrat prin configurarea unui serviciu de la definire pana la efect
operational: serviciul apare conform regulilor de vizibilitate, formularul asociat poate fi completat, cererea
intra in fluxul configurat, sarcinile se genereaza pentru rolurile potrivite, notificarile se emit la evenimentele
aprobate, iar activarea si modificarile raman jurnalizate.

UC16 - Configurarea fluxurilor de lucru

Workflow-ul propus va controla ciclul de viata al obiectelor operationale. Cererea, formularul, dosarul,
documentul, decizia, dreptul, plata, raportul sau procedura automata vor avea stare, responsabil, actiuni
permise, conditii de tranzitie, termene si evenimente de audit. Sistemul va preveni lucrul intr-un spatiu liber
de editare si va ghida utilizatorul prin actiunile permise de rol, stare si context.

UC16 va permite configurarea fluxurilor acolo unde regulile pot fi administrate sigur. Starile, tranzitiile,
actorii, coada de lucru, termenul, mesajele de validare, notificarile si actiunile operationale vor fi definite
intr-un model controlat. Pentru regulile sensibile - de exemplu reguli de calcul, validari legale, verificari
obligatorii cu sisteme externe sau efecte asupra platii - workflow-ul va apela servicii backend implementate,
testate si versionate, nu reguli fragile introduse liber intr-un ecran.

Legatura cu UC04 si UCO5 va fi directa. O tranzitie configurata in workflow va putea genera sarcini, va putea
muta obiectul intr-o coada de lucru, va putea declansa notificari si va putea actualiza dashboardul
utilizatorului. Utilizatorii nu vor cauta manual obiectele care necesita actiune; sistemul va livra munca in
spatiul lor operational, cu termene, prioritate, stare si actiuni disponibile.

Fluxurile vor fi proiectate pentru scenarii pozitive si negative. Solutia va acoperi nu doar traseul ideal de
aprobare, ci si completari, returnari, suspendari, respingeri, expirari de termen, erori de integrare, anulari,
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retrageri si reluari unde procesul permite. Aceasta disciplina este importanta pentru CNAS deoarece
activitatea reala contine exceptii, nu doar cazuri standard.

Pentru acceptanta, Furnizorul va livra exemple de fluxuri configurate, scenarii de tranzitie, matrice rol-stare-
actiune, evidente de task generation, loguri de tranzitie si cazuri UAT in care aceeasi cerere trece prin mai
multe stari, actori, notificari si decizii. Rezultatul verificabil va fi un workflow care produce munca,
controleaza actiuni si pastreaza istoric, nu doar o diagrama.

UC17 - Metadate, nomenclatoare, clasificatoare si sabloane

Solutia va furniza CNAS un mecanism administrabil pentru metadate, nomenclatoare, clasificatoare si
sabloane de documente. Aceste elemente sunt parti functionale ale sistemului, deoarece influenteaza
formulare, validari, documente generate, rapoarte, cautari, filtre, traduceri, exporturi si interpretarea datelor.
Ele nu vor fi tratate ca tabele tehnice ascunse, ci ca obiecte guvernate prin interfete autorizate.

Metadatele vor descrie campurile, tipurile de date, etichetele, ordinea de afisare, obligativitatea, regulile de
afisare, valorile permise si legatura cu serviciile sau formularele. Nomenclatoarele si clasificatoarele vor avea
coduri stabile, denumiri, perioade de valabilitate, stare, sursa, limba pentru elementele cu regim bilingy,
istoric si reguli de utilizare. Aceasta structura va permite sistemului sa pastreze coerenta intre interfata,
backend, documente si rapoarte.

Sabloanele de documente vor fi administrate ca versiuni controlate. Un sablon va avea denumire, tip
document, serviciu sau flux asociat, limba, stare, data de activare, versiune, proprietar, sursa de date si istoric
de modificari. Documentele generate vor putea fi legate de versiunea de sablon utilizata, astfel incat CNAS
sa poata explica ulterior de ce un document a avut un anumit continut sau format la momentul emiterii.

Solutia va sustine diferentierea dintre sablon, date si logica de business. Sablonul controleaza structura
documentului si prezentarea. Datele sunt preluate din obiectele operationale aprobate. Regulile de calcul,
eligibilitate sau decizie raman in servicii backend. Aceasta separare previne transformarea editorului de
documente intr-un loc unde se genereaza reguli de business in afara controlului tehnic.

Pentru CNAS, valoarea UC17 va fi vizibila in utilizare: aceeasi metadata va alimenta formularul, cautarea,
documentul si raportul; acelasi clasificator va fi aplicat uniform in mai multe fluxuri; un sablon actualizat va
produce documente corecte fara modificare de cod acolo unde continutul este configurabil; iar orice
schimbare relevanta va avea istoric si audit.

UC18 - Utilizatori, roluri si controlul accesului

Solutia va livra un model de administrare a utilizatorilor si drepturilor care separa autentificarea de
autorizarea operationala. Identitatea confirma cine este utilizatorul; rolurile, drepturile, ariile de competenta
si contextul procesului determina ce poate vedea si ce poate executa. Aceasta separare este critica pentru
un sistem CNAS care gestioneaza date personale, documente oficiale, decizii si plati.

Administrarea accesului va permite configurarea utilizatorilor, rolurilor, grupurilor, permisiunilor, ariilor
organizationale, delegarilor si restrictiilor. Modelul va acoperi diferente intre utilizatori CNAS centrali,
utilizatori teritoriali, sefi de directie, administratori, personal de suport si alti actori autorizati definiti in SRS.
Un utilizator va primi acces la functii si date in baza rolului si a contextului, nu doar in baza faptului ca este
autentificat.

Drepturile vor fi aplicate uniform in interfata, servicii backend, API-uri, rapoarte, documente si proceduri
automate. Interfata va ascunde actiunile nepermise pentru claritate, dar backend-ul va ramane limita finala
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de autorizare. Aceasta abordare previne ocolirea regulilor prin apeluri directe, linkuri salvate, exporturi sau
procese automate.

Sistemul va sustine principiul privilegiului minim. Utilizatorul va primi doar drepturile necesare functiei sale.
Pentru actiuni sensibile, cum ar fi aprobari, modificari de configurare, acces la date personale, exporturi sau
operatiuni administrative, solutia va pastra audit detaliat si va permite separarea responsabilitatilor. Daca o
actiune necesita aprobare sau verificare suplimentard, aceasta va fi tratata prin flux, nu prin incredere
informala.

Pentru acceptanta, Furnizorul va demonstra scenarii de acces pe roluri: acelasi obiect vizibil diferit pentru
roluri diferite, actiuni permise sau blocate in functie de stare, acces la documente si rapoarte conform
drepturilor, jurnalizare a administrarii utilizatorilor si aplicarea restrictiilor la nivel backend. CNAS va primi
matricea rol-permisiune, scenarii de test si evidente de verificare.

UC20 - Proceduri automate si executii operationale controlate

Administrarea si monitorizarea procedurilor automate se realizeaza prin mecanisme dedicate. UC20 acopera
procesele care se executa planificat, la cerere sau in urma unui eveniment: importuri, sincronizari, verificari
periodice, agregari pentru raportare, notificari recurente, recalculari, exporturi, curatari operationale,
verificari de consistenta si alte procese care vor fi detaliate in SRS/SDD.

Fiecare procedura automata relevanta va avea identitate, descriere, parametri, calendar, stare, responsabil,
drepturi de pornire, istoric de executie, volum procesat, rezultat, erori, durata, obiecte afectate si posibilitate
de reluare unde procesul permite. Sistemul va evita executiile opace de tip ,a rulat sau nu a rulat”. CNAS va
vedea ce s-a procesat, ce a esuat, ce a fost omis si ce necesita interventie.

Pentru procesele care pot produce efect asupra drepturilor, platilor, documentelor sau raportarii, solutia va
aplica reguli de siguranta: idempotenta unde este posibil, blocare a executiilor paralele periculoase,
jurnalizare, control al parametrilor, verificari inainte si dupa executie, raport de exceptii si separarea
executiilor de test fata de productie. Aceasta disciplind permite automatizare fara pierderea controlului
operational.

UC20 se conecteaza direct la UC04-UCO5, UC22 si UC23. O procedura automata poate genera sarcini pentru
cazuri cu exceptii, poate notifica utilizatorii responsabili, poate actualiza indicatori in dashboard si va lasa
evenimente de audit. Astfel, automatizarea nu ramane ascunsa in infrastructura; ea produce rezultate vizibile
si urmarite in exploatarea CNAS.

UC22 - Notificari ca mecanism de coordonare operationala

Solutia va livra notificarile ca mecanism de coordonare intre sistem, utilizatori si procese. Notificarile nu vor
fi tratate doar ca mesaje informative, ci ca reactii controlate la evenimente de business: cerere depusa,
formular inregistrat, document de completat, sarcina atribuita, termen apropiat, aprobare, respingere,
rezultat disponibil, executie automata finalizata, eroare sau actiune administrativa relevanta.

Administrarea notificarilor va permite definirea evenimentelor declansatoare, destinatarilor, canalelor,
sabloanelor, limbii, prioritatii, conditiilor de emitere si istoricului. Pentru notificarile interne, dashboardul si
coada de sarcini vor fi canalul principal de lucru. Pentru notificarile externe sau institutionale, canalele
concrete vor fi stabilite in SRS/SDD in functie de cerinte, infrastructura disponibila si integrarea cu servicii
guvernamentale relevante.
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Notificarile vor fi legate de obiectul operational care le-a generat. Utilizatorul va putea ajunge din notificare
la cerere, dosar, document, sarcing, raport, procedura automata sau configuratie, conform drepturilor sale.
Aceasta legatura transforma notificarea din mesaj pasiv in actiune ghidata.

Pentru CNAS, valoarea UC22 va fi reducerea muncii pierdute in cautarea manuala a obiectelor si cresterea
controlului asupra termenelor, exceptiilor si responsabilitatilor. Sistemul va ajuta utilizatorii sa vada ce au de
facut, ce s-a schimbat si unde se cere interventia lor.

UC23 - Jurnalizare si audit al evenimentelor

Solutia va furniza jurnalizare de business si administrare pentru evenimentele relevante ale sistemului. UC23
este mecanismul prin care actiunile utilizatorilor, schimbadrile de configurare, tranzitiile de workflow, accesul
la date, generarea documentelor, notificarile si executiile automate devin verificabile. Fara acest strat,
sistemul ar putea functiona operational, dar nu ar putea explica suficient ce s-a intamplat.

Jurnalizarea va pastra informatii relevante pentru reconstructia evenimentelor: utilizator sau proces, data si
ora, actiune, obiect afectat, stare initiala si stare noua cand scenariul o cere, identificator de corelare, rezultat,
eroare, motiv sau comentariu unde procesul il solicita. Pentru datele personale, solutia va evita copierea
necontrolata a payload-urilor sensibile in loguri tehnice si va utiliza identificatori, referinte si metadate
potrivite pentru diagnostic si audit.

Auditul va acoperi si zona de configurare. Activarea unui serviciu, modificarea unui flux, schimbarea unui
sablon, ajustarea unui rol sau pornirea unei proceduri automate vor fi evenimente jurnalizate. Astfel, CNAS
va putea explica nu doar deciziile produse de sistem, ci si configuratia care a determinat comportamentul
sistemului la un moment dat.

Pentru acceptanta, Furnizorul va demonstra scenarii in care acelasi obiect trece prin actiuni succesive, iar
sistemul permite urmarirea traseului: cine a accesat, cine a modificat, ce tranzitie s-a executat, ce document
s-a generat, ce notificare s-a emis si ce configuratie era activa. Rezultatul pentru CNAS va fi o memorie
verificabild a proceselor, nu doar loguri tehnice dispersate.

6.4 Operarea configurarilor, evidente si rezultat

Solutia va introduce un ciclu de viata pentru configurarile relevante. Nu orice modificare va intra direct in
exploatare. Pentru serviciile electronice, fluxurile, sabloanele, metadatele, rolurile si procedurile automate,
modelul propus va permite pregatirea modificarii, verificarea, activarea controlata si pastrarea istoricului.
Detaliile finale ale starilor si aprobarilor vor fi confirmate in SRS/SDD, dar oferta asuma principiul de baza:
configurarile cu efect operational vor fi versionate si auditate.

Acest model permite CNAS sa lucreze cu versiuni active si viitoare. De exemplu, un serviciu sau sablon poate
fi pregatit inainte de intrarea in vigoare a unei modificari procedurale, activat la data stabilita si pastrat
istoric pentru documentele emise anterior. Fluxurile pot fi actualizate fara pierderea istoricului cazurilor deja
procesate. Nomenclatoarele pot avea perioade de valabilitate, iar rolurile pot fi ajustate cu audit.

in exploatare, aceasta disciplind reduce riscul ca o schimbare administrativd sa produca efecte neclare.
Fiecare configurare importanta va avea identitate, versiune, stare, autor, motiv, data, efect si istoric. CNAS
va putea vedea ce configuratie a fost activa la momentul unei decizii, unui document, unei sarcini sau unei
notificari.

Etapa de configurare Ce livreaza solutia Evidenta pentru CNAS

Definire / Draft Crearea sau modificarea serviciului, fluxului, | Versiune draft, autor, data, motiv, obiect
sablonului, nomenclatorului, rolului, notificarii sau | modificat si dependente identificate.
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Etapa de configurare Ce livreaza solutia Evidenta pentru CNAS

procedurii automate intr-o stare care nu afecteaza
productia.

Verificare functionala Validarea completitudinii, a dependentelor, a | Checklist de verificare, scenariu de test,
drepturilor, a sabloanelor, a notificarilor si a | rezultat de validare si observatii.
efectului in fluxurile asociate.

Aprobare / Activare Trecerea configurarii in stare activd de catre rol | Eveniment audit, versiune activa, data de
autorizat, cu data de aplicare si jurnalizare a | intrare in vigoare si utilizator responsabil.
actiunii.

Utilizare in proces Aplicarea configurarii in cereri, formulare, sarcini, | Obiecte operationale care referd configuratia
documente, notificari, joburi sau rapoarte. activa si istoric al efectelor produse.

Retragere / inlocuire Dezactivarea, arhivarea sau inlocuirea controlata a | Versiune noua sau stare retrasa, motiv, data,

unei configurari fara pierderea istoricului cazurilor | istoric pastrat si impact documentat.
procesate anterior.

Administrarea operationala in exploatare

Interfetele administrative ale sistemului acopera operarea zilnica a CNAS. Aceste interfete vor acoperi
administrarea serviciilor, fluxurilor, metadatelor, sabloanelor, utilizatorilor, rolurilor, procedurilor automate,
notificarilor si parametrilor operationali. Scopul este ca operatiunile autorizate sa fie executate in aplicatie,
nu prin acces direct la baza de date sau prin interventii informale ale echipei tehnice.

Administrarea operationala va fi separata de dezvoltarea software. Operatorii si administratorii CNAS vor
putea gestiona elementele aprobate ca administrabile, in limitele rolurilor lor. Furnizorul va documenta
aceste limite in SRS/SDD, ghidul administratorului si matricea de permisiuni. Elementele care ies din zona
sigur configurabila vor intra in managementul schimbarilor, cu analiza, implementare si release.

Interfetele administrative vor include controale de cautare, filtrare, stare, versiune, istoric si audit. Pentru
obiectele cu impact transversal, sistemul va arata dependentele: un serviciu foloseste un formular, un
formular foloseste metadate, un flux foloseste roluri, o notificare foloseste sablon, iar un document foloseste
date si versiune de sablon. Aceasta vizibilitate ajuta CNAS sa evite modificarile cu efecte neanticipate.

Pentru zonele cu volum sau risc operational, administrarea va include si monitorizare. Procedurile automate,
notificarile si unele fluxuri vor avea stare, ultima executie, rezultat, erori, actiuni de reluare si legatura cu
obiectele afectate. Administratorii si rolurile operationale autorizate vor putea urmari nu doar configuratia,
ci si comportamentul rezultat din configuratie.

Evidente de livrare, testare si acceptanta

Furnizorul va demonstra configurabilitatea, workflow-ul si administrarea prin livrabile si scenarii executabile.
CNAS va primi nu doar descrieri ale mecanismelor, ci exemple configurate, fluxuri functionale, matrice de
drepturi, sabloane versionate, proceduri automate rulate, notificari emise si evenimente de audit disponibile
pentru verificare.

Pentru UC15, evidenta va include servicii configurate si activate, cu formular, documente, flux, roluri si
notificari asociate. Pentru UC16, evidenta va include fluxuri cu stari, tranzitii, sarcini, termene si actiuni
permise. Pentru UC17, evidenta va include metadate, nomenclatoare, clasificatoare si sabloane versionate.
Pentru UC18, evidenta va include matrice de drepturi si scenarii de acces pe roluri. Pentru UC20, evidenta
va include executii automate cu rezultat si exceptii. Pentru UC22, evidenta va include notificari generate pe
evenimente. Pentru UC23, evidenta va include jurnalizarea actiunilor de business si administrare.
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Scenariile UAT vor lega aceste UC-uri de procesele operationale end-to-end. Un scenariu complet poate
porni de la configurarea unui serviciu, continua cu depunerea unei cereri, generarea sarcinilor in dashboard,
examinare, decizie, document, notificare si audit. in acest mod, CNAS verificdA nu doar ca ecranele
administrative exista, ci ca ele produc efectul functional promis in sistem.

Documentatia livrata va include descrierea zonelor configurabile, limitele configurarii, regulile de activare,
rolurile autorizate, procedurile de administrare, scenariile de test, matricea de drepturi, catalogul de
sabloane, catalogul notificarilor, descrierea joburilor automate si exemplele de jurnalizare relevante. Aceste
livrabile vor sustine atat acceptanta initiala, cat si exploatarea ulterioara.

Rezultatul pentru CNAS

Prin mecanismele descrise n acest capitol, CNAS va primi o platforma functionala administrabild, nu doar
un sistem livrat intr-o configuratie initiala. Serviciile pot fi definite si activate controlat, fluxurile pot produce
sarcini si decizii urmarite, sabloanele si metadatele pot guverna documente si date, accesul poate fi
administrat pe rol si context, procedurile automate pot fi urmarite, notificarile pot coordona utilizatorii, iar
auditul poate reconstrui actiunile relevante.

Aceasta zona este o piesa centrala a functionalului deoarece sustine viata sistemului dupa go-live. Un sistem
CNAS nu ramane valoros doar prin functiile existente la lansare, ci prin capacitatea de a fi operat, ajustat,
controlat si explicat in timp. Aceasta capacitate este construita prin UC15-UC18 si prin legatura lor directa
cu dashboardurile, sarcinile, procedurile automate, notificarile si jurnalizarea.

Rezultatul urmarit este o administrare sigura si verificabila: modificarile se fac in interfete autorizate, efectele
se propaga in fluxurile operationale, drepturile se aplica uniform, notificarile ajung la actorii potriviti,
procedurile automate lasa rezultat, iar jurnalul pastreaza memoria deciziilor si configurarilor. Astfel, CNAS
obtine flexibilitate operationala fara pierderea trasabilitatii.
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7. Interoperabilitate, MConnect si web-servicii

7.1 Rolul interoperabilitatii in Sl ,,Protectia Sociala”

Interoperabilitatea este o componenta centrala a Sl ,Protectia Sociala”, deoarece procesele CNAS nu pot fi
executate corect doar pe baza datelor introduse manual in sistem. Stabilirea drepturilor, verificarea
conditiilor, actualizarea registrelor, calculul, plata, notificarea, raportarea si auditul depind de schimburi
controlate de date cu sisteme guvernamentale, sisteme externe si Sistemul informational financiar al CNAS.

in oferts, interoperabilitatea este tratatd ca strat arhitectural distinct, nu ca set de apeluri punctuale
implementate in fiecare modul. Aceasta separare este necesara pentru a mentine controlul asupra
contractelor, securitatii, jurnalizarii, time-out-urilor, retry-urilor, erorilor, raspunsurilor externe, versiunilor de
API si evidentelor de acceptanta.

Principiul de baza este ca orice schimb de date trebuie sa fie explicabil ulterior: de ce s-a facut, in baza carui
proces, pentru ce obiect intern, cu ce sistem, ce payload a fost transmis sau primit, ce raspuns a rezultat,
cum a fost tratata eroarea si ce efect a avut asupra cererii, dosarului, deciziei, platii sau raportului.

7.2 Cerintele de interoperabilitate si aria acoperita

Cerintele INTOO1-INTOO5 stabilesc baza tehnica: API-uri si fluxuri de date bazate pe standarde deschise,
interfete capabile sa functioneze in timp real si offline, cuplare libera bazata pe mesaje, capacitate de
configurare a unor servicii web noi si documentare corespunzatoare a APIl-urilor. Aceste cerinte sunt
completate de Anexa 4 privind web-serviciile expuse si Anexa 5 privind web-serviciile consumate.

in acelasi timp, interoperabilitatea activeaza cerinte functionale si nefunctionale din alte zone: UC14 pentru
schimb de date cu sisteme externe, UC20 pentru proceduri automate, UC22 pentru notificari, UC23 pentru
jurnalizare, cerintele de securitate pentru controlul accesului, cerintele de performanta pentru timp de
raspuns si cerintele de raportare pentru trasabilitatea datelor.

Cerinta / zona Interpretare in oferta Evidenta de acceptanta

INTOO1 API-urile expuse si fluxurile externe vor utiliza standarde deschise, | Catalog API, OpenAPI/WSDL, scheme

contracte documentate, formate stabile si versionare controlata. payload, contract tests.

INTO002 Schimburile vor suporta scenarii in timp real si procese | Scenarii real-time/offline, job logs,

offline/asincroane pentru fluxuri de duratd, indisponibilitate | retry logs, PV integrare.
externa sau procesari batch.
INTOO3 Integrarea va folosi cuplare libera, mesaje si contracte clare, | Integration Gateway, mesaje,
evitand dependente directe intre modulele business si sistemele | correlation-id, logs.
externe.

INTO04 Arhitectura va permite configurarea si implementarea controlatd | Proces adaugare API, template
a unor servicii web noi, prin catalog API si guvernanta de integrare. | contract, evidente configurare.

INTOO05 API-urile expuse vor fi documentate la nivel tehnic si functional. Specificatii  API,  descriere erori,
exemple  request/response,  ghid
testare.

Anexa 4 Serviciile expuse vor fi tratate ca obligatii de catalog, securitate, | Catalog servicii expuse, teste externe,

audit, testare si monitorizare. log acces.

Anexa 5 Serviciile consumate vor fi tratate ca dependente controlate, cu | Catalog servicii consumate, scenarii

snapshot, timeout, retry, erori si efect asupra procesului. negative, loguri integrare.

FMS Schimbul de date cu Sistemul informational financiar al CNAS va | Specificatii integrare FMS, fluxuri,

fi inclus in aceeasi arhitectura de interoperabilitate si reconciliere. | reconciliere, teste.
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7.3 Integration Gateway / WSAdapter ca limita controlata de integrare

Integrarea va fi concentrata intr-un strat dedicat - Integration Gateway / WSAdapter - care va separa logica
de business a S| ,Protectia Sociala” de particularitatile fiecarui sistem extern. Modulele de pensii, contributii,
beneficii, plati, documente sau rapoarte nu vor implementa direct protocoalele externe. Ele vor solicita date
sau vor transmite evenimente prin servicii interne stabile, iar Gateway-ul va gestiona adaptarea catre
contractele externe.

Acest model are trei efecte importante. In primul rand, limiteazd impactul schimbarilor externe: dacd un
serviciu isi modificd payload-ul sau versiunea, modificarea se izoleazd in adaptor. in al doilea rand,
centralizeaza securitatea si auditul: autentificarea tehnica, autorizarea, certificatele, logurile, correlation-id-
urile si evidenta raspunsurilor se aplica uniform. in al treilea rand, permite testare si monitorizare mai clara:
contract tests, mock-uri, scenarii negative si indicatori de disponibilitate pot fi gestionate per integrare.

Gateway-ul va pastra pentru fiecare apel sau mesaj cel putin: sistemul extern, serviciul, operatiunea, obiectul
intern afectat, utilizatorul sau procesul care a initiat schimbul, scopul functional, momentul, durata,
rezultatul, codul de raspuns, eroarea daca exista si referinta catre snapshot-ul relevant al raspunsului, acolo
unde acesta trebuie pastrat pentru trasabilitate.

7.4 Integrarea cu ecosistemul e-guvernare

Solutia va fi proiectata pentru integrare cu ecosistemul guvernamental relevant: MConnect pentru schimb
de date, MConnect Events pentru scenarii de evenimente acolo unde fluxurile o cer, MPass pentru
autentificare, MLog pentru jurnalizarea evenimentelor critice, MNotify pentru notificari, MPay pentru
fluxurile de plata in care este implicata platforma de plati, MDocs/MDelivery/MSign/MPower acolo unde
procesele aprobate si contractele de integrare le cer.

MConnect este tratat ca mecanism principal de schimb de date intre autoritati atunci cand datele sunt
disponibile prin platforma de interoperabilitate sau cand procedura de conectare stabileste acest traseu.
Pentru fiecare set de date consumat, se va indica scopul, temeiul legal, furnizorul de date, sistemul sursa,
structura de raspuns, frecventa, erorile posibile, tratamentul indisponibilitatii si responsabilitatea de
business.

MConnect Events este relevant pentru scenarii in care Sl ,Protectia Sociald” trebuie sa consume sau sa
publice schimbari de stare aproape in timp real, fara cuplare stricta intre sisteme. Pentru aceste fluxuri,
arhitectura va utiliza principii de procesare idempotenta, confirmare consum, partitionare logica pe obiect
si reluare controlata, astfel incat acelasi eveniment sa nu produca efecte duplicate sau inconsistente.

7.5 Servicii expuse de Sl , Protectia Sociala”

Serviciile expuse de Sl ,Protectia Sociala” vor fi organizate intr-un catalog API. Pentru fiecare serviciu se va
defini consumatorul vizat, scopul functional, obiectul informational afectat, datele expuse, restrictiile de
acces, metoda de autentificare/autorizare, formatul request/response, codurile de eroare, limitele de
utilizare, jurnalizarea si testele de contract.

Expunerea unui serviciu nu va insemna acces liber la datele operationale. API-urile vor expune doar datele
aprobate pentru scenariul respectiv, cu filtrare, mascarea datelor unde este necesar, reguli de autorizare si
audit. Daca acelasi obiect intern este folosit in mai multe servicii, contractele externe vor fi definite separat,
astfel incat fiecare consumator sa primeasca doar structura necesara procesului sau.
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Pentru serviciile publice sau institutionale care au impact asupra drepturilor, platilor sau evidentelor oficiale,
contractele API vor include reguli de versionare si compatibilitate. Modificarile care pot afecta consumatorii
vor fi gestionate prin versiuni, comunicare si testare, nu prin schimbari directe in productie.

7.6 Servicii consumate si date externe

Serviciile consumate de S| ,Protectia Sociala” vor fi tratate ca surse de date autorizate sau ca verificari
externe, nu ca simple apeluri tehnice. Pentru fiecare serviciu consumat se va defini ce proces il utilizeaza,
cand este apelat, daca raspunsul este decisiv sau informativ, cat timp este valabil raspunsul, daca se
pastreaza snapshot, ce se intampla cand serviciul este indisponibil si ce mesaj primeste utilizatorul.

in fluxurile de cerere/dosar/decizie, raspunsurile externe trebuie sa fie legate de obiectul intern si de
actiunea pentru care au fost solicitate. Daca o decizie se bazeaza pe date externe, sistemul trebuie sa poata
demonstra ulterior ce raspuns a fost utilizat, cand a fost obtinut si din ce sursa. Aceasta evidenta este
importanta pentru audit, contestatii, suport si explicatia deciziilor.

Indisponibilitatea unui serviciu extern nu va fi tratata uniform pentru toate procesele. Pentru verificari
decisive, procesul poate fi blocat controlat pana la obtinerea datelor. Pentru verificari informative, procesul
poate continua cu marcaj explicit. Pentru procese asincrone, apelul poate fi reluat conform politicilor de
retry si calendarului de joburi. Decizia de comportament va fi documentata in catalogul de integrare si in
SRS/SDD.

7.7 Integrarea cu Sistemul informational financiar al CNAS (FMS)

Integrarea cu Sistemul informational financiar al CNAS (FMS) este inclusa explicit in aria de interoperabilitate
a Sl ,Protectia Sociala”. FMS nu este tratat ca sistem extern auxiliar, ci ca sistem cu impact direct asupra
fluxurilor financiare, comenzilor, evidentei platilor, reconciliere si raportare.

in cadrul Sarcinii 3.3, schimbul de date cu FMS va fi analizat si specificat prin contracte tehnice clare: fluxuri
de date, structuri transmise, identificatori comuni, perioade de referinta, stari, mesaje de confirmare, erori,
reguli de reluare si reconciliere. Livrabilul 3.1 va include specificatiile tehnice de integrare cu FMS alaturi de
celelalte sisteme guvernamentale partajate si sisteme externe.

Pentru operatiunile cu impact financiar, integrarea cu FMS va include evidenta de trasabilitate: obiectul
intern care a generat schimbul, documentul sau comanda asociata, valoarea, perioada, statusul transmiterii,
confirmarea primita, diferentele identificate si rezultatul reconcilierii. Aceasta abordare reduce riscul ca
decizia, dreptul, comanda si evidenta financiara sa evolueze separat.

7.8 Evenimente, mesagerie si procese asincrone

SI ,Protectia Sociala” va utiliza procese asincrone pentru operatiuni de durata, schimburi de date care nu
trebuie sa blocheze utilizatorul, notificari, joburi periodice, raportari mari, recalculari, migrare, reconciliere si
integrare bazata pe evenimente. Mesageria nu este introdusa ca tehnologie decorativa, ci ca mecanism de
control al volumelor, al indisponibilitatii externe si al decuplarii intre producerea unei schimbari si
consumarea ei de catre alte procese.

Pentru evenimentele interne, sistemul va pastra un model clar: eveniment produs, obiect afectat, stare
anterioara si noua, timp, sursa, consumatori, rezultat si erori. Pentru evenimentele externe, catalogul de
integrare va indica daca evenimentul este produs sau consumat, ce date contine, ce cheie de partitionare
se utilizeaza, ce reguli de idempotency se aplica si ce efect produce in sistem.
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Pentru procesele care nu trebuie sa fie executate in timp real, joburile si coziile de procesare vor oferi stare,
progres, reluare, raport de exceptii si evidenta de finalizare. Utilizatorul nu trebuie sa ghiceasca daca
procesul a rulat; interfata si logurile vor indica rezultatul si actiunea necesara.

7.9 Semantica datelor, catalogul de integrare si modelul canonic

Un risc major in interoperabilitate este folosirea acelorasi termeni pentru date diferite sau folosirea unor
structuri diferite pentru aceeasi realitate operationala. Pentru Sl ,Protectia Sociald”, catalogul de integrare
va fi legat de modelul de date si de descrierea semantica a obiectelor: persoana, platitor, contributie, cerere,
dosar, decizie, drept, plata, document, raport, eveniment si integrare.

Pentru fiecare schimb de date se va documenta semnificatia campurilor, tipul de date, formatul, sursa,
transformarile, validarile, nomenclatoarele utilizate, versiunea si relatia cu obiectele interne. Acolo unde
datele externe sunt transformate intr-un obiect intern, se va pastra trasabilitatea transformarii, astfel incat
CNAS sa poata explica provenienta informatiei si regulile aplicate.

Catalogul de integrare va fi folosit si in testare: datele de test, scenariile pozitive, scenariile negative, erorile
de validare si testele de regresie vor fi legate de contractele definite, nu de interpretari informale.

7.10 Securitate, audit si protectia datelor in schimbul de date

Schimbul de date va fi securizat la nivel de canal, identitate tehnica, autorizare, scop, rol si audit.
Interoperabilitatea nu va permite ocolirea modelului de securitate al aplicatiei. Datele primite sau transmise
prin integrare vor fi tratate conform acelorasi principii de acces minim, jurnalizare si trasabilitate ca datele
introduse prin interfata utilizator.

Pentru fiecare integrare se va documenta mecanismul de autentificare tehnica, certificatele sau credentialele
utilizate, mediile separate de test si productie, adresele permise, regulile de rotatie sau expirare,
configuratiile externalizate si pasii de verificare. Credentialele nu vor fi hardcodate, iar accesul la
configurarile sensibile va fi limitat.

Jurnalizarea schimburilor de date va pastra suficiente informatii pentru audit fara a expune necontrolat
payload-uri sensibile. Pentru evenimente critice, sistemul va integra jurnalizarea de business si, acolo unde
este cerut, MLog. Logurile vor permite identificarea operatiunii, obiectului afectat, rezultatului, erorii si
utilizatorului sau procesului care a initiat schimbul.

7.11 Rezilienta, indisponibilitate externa si reconciliere

Integrarea cu sisteme externe trebuie sa ramana controlabila chiar si atunci cand un serviciu extern raspunde
lent, este indisponibil, schimba mesajele de eroare sau livreaza date incomplete. Sistemul va aplica timeouts,
retry controlat, circuit breaker, cozi de reluare, dead-letter pentru erori nerecuperabile si rapoarte de exceptii
pentru interventie operationala.

Pentru procesele financiare si pentru datele care influenteaza decizii sau plati, reconcilierea va fi parte a
mecanismului de integrare. Reconcilierea nu se limiteaza la verificarea tehnica a transmiterii; ea compara
obiectele, valorile, perioadele, starile si confirmarile, astfel incat diferentele sa fie identificate si tratate.

Comportamentul la indisponibilitate va fi vizibil pentru utilizator. in loc de erori tehnice generale, interfata
va indica daca verificarea este in asteptare, daca trebuie reluata, daca procesul este blocat pana la
disponibilitatea datelor sau daca a fost creata o exceptie pentru analiza.
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7.12 Monitorizare operationala si suport pentru integrari

Fiecare integrare va avea indicatori de monitorizare: disponibilitate, timp mediu de raspuns, numar de
apeluri, numar de erori, retry-uri, mesaje in asteptare, mesaje esuate, fluxuri blocate si diferente de
reconciliere. Acesti indicatori vor fi utilizati atat de echipa tehnica, cat si de suportul operational.

Pentru echipa de suport, logurile de integrare trebuie sa fie utile fara acces direct la cod sau baza de date.
O solicitare de suport trebuie sa poata fi analizata prin correlation-id, obiect intern, serviciu extern, moment,
eroare si rezultat. Daca o integrare a afectat o cerere sau o plata, legatura trebuie sa fie vizibila in istoricul
obiectului.

Runbook-urile de integrare vor descrie pasii de diagnostic: verificare disponibilitate, verificare
certificate/configuratii, verificare cozi, verificare erori, reluare controlata, escaladare catre proprietarul
sistemului extern si documentarea rezultatului.

7.13 Catalogul de integrare si pachetul de evidente

Catalogul de integrare este instrumentul principal de control pentru interoperabilitate. El va include atat
serviciile expuse, cat si serviciile consumate, inclusiv integrarea cu FMS. Pentru fiecare integrare se vor indica:
cod, denumire, directie, sistem, proprietar, scop, temei, proces CNAS, UC/anexa asociata, protocol, endpoint,
mediu, payload, autentificare, autorizare, frecventa, timeout, retry, erori, audit, testare si evidenta de
acceptanta.

Pachetul de evidente pentru acceptanta va include specificatii API, scheme de mesaje, exemple
request/response, contract tests, scenarii negative, loguri de integrare, capturi de monitorizare, rapoarte de
reconciliere si proces-verbal de acceptanta a mecanismului de interoperabilitate. Astfel, acceptanta nu se

<

bazeaza pe afirmatia ca ,integrarea functioneaza”, ci pe dovezi tehnice si operationale verificabile.

Catalogul va fi corelat cu Anexa - Matricea de acoperire a anexelor functionale - astfel incat procesele, web-
serviciile, rapoartele si modelele documentare din anexele caietului de sarcini sa poata fi urmarite pana la
specificatii, implementare, testare si acceptanta.

7.14 Rezultatul urmarit pentru CNAS

Rezultatul capitolului de interoperabilitate este un sistem care comunica in mod controlat cu ecosistemul
extern, fara dependente ascunse si fara apeluri dispersate in codul fiecarui modul. CNAS va primi un
mecanism in care fiecare serviciu este documentat, securizat, monitorizat, testat si legat de procesul de
business pe care il sustine.

Aceasta abordare este esentiala pentru un sistem de pensii si prestatii: deciziile, platile, rapoartele si
notificarile trebuie sa poata fi explicate prin datele utilizate, sursele accesate, schimburile efectuate si
rezultatele primite. Interoperabilitatea devine astfel parte din controlul institutional al sistemului, nu doar
din arhitectura tehnica.

Artefact Continut minim Utilizare in acceptanta

Catalog integrare Servicii expuse/consumate, FMS, MConnect/MConnect | Baza pentru verificarea acoperirii
Events, proprietari, scop, contracte, securitate, | Anexelor 4-5 si a Sarcinii 3.3.
SLA/timeout/retry.

Specificatii API OpenAPI/WSDL, payload, erori, autentificare, exemple. Contracte tehnice aprobate si testabile.

Contract tests Teste pozitive/negative pe fiecare serviciu relevant. Confirmare comportament la integrare.
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Loguri si monitorizare Correlation-id, stare, durata, rezultat, eroare, obiect | Trasabilitate si diagnostic.
afectat.
Reconciliere Comparare valori, perioade, stari, confirmari si diferente. Confirmare pentru fluxuri financiare si
FMS.
PV interoperabilitate Rezumat testare, deficiente, remedieri, concluzie. Acceptanta mecanismului de schimb de
date.
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8. Raportare, documente, sabloane si Bl

8.1 Pozitionarea capitolului: raportarea ca iesire oficiala a sistemului, nu ca anexa tehnica

Furnizorul va livra componenta de raportare, documente si guvernanta a sabloanelor ca mecanism oficial
de transformare a datelor CNAS in informatii verificabile, documente tipizate, rapoarte operationale,
rapoarte statistice, dashboarduri, exporturi si evidente de audit. Aceasta componenta nu va fi tratata ca
simplu instrument de generare fisiere, ci ca parte a lanturilor functionale prin care contributiile, contul
individual, cererile, dosarele, deciziile, drepturile, platile, integrarile si suportul operational devin controlabile
pentru CNAS.

Pentru un sistem de dimensiunea Sl ,Protectia Sociald”, raportarea are rol dublu. in primul rand, sustine
activitatea zilnica: utilizatorii trebuie sa vada liste de lucru, stari, exceptii, sarcini, registre, documente
generate si rezultate ale procedurilor automate. in al doilea rand, sustine controlul institutional: CNAS
trebuie sa poata produce statistici, indicatori, situatii oficiale, agregari de venituri si cheltuieli, rapoarte de
plati, rapoarte de contributii, rapoarte de pensii/prestatii, rapoarte de audit si iesiri pentru management.

Oferta asuma ca rapoartele si documentele vor fi construite pe date pregatite, surse controlate, sabloane
versionate, drepturi de acces, audit si criterii de acceptanta. Rezultatul pentru CNAS nu este doar
posibilitatea de a ,scoate un raport”, ci capacitatea de a explica sursa datelor, regulile aplicate, versiunea
sablonului, parametrii executiei, utilizatorul care a generat rezultatul, formatul produs si conditiile de acces
la informatie.

In acest capitol, ,raportare” include rapoarte operationale, statistice si analitice, dashboarduri,

exporturi, documente generate si sabloane. Termenul nu se limiteaza la rapoarte tiparite; el
acopera toate iesirile controlate ale sistemului.

8.2 Ancorarea in UC-uri si in Functional Backbone

Componenta de raportare si documente va fi ancorata direct in cazurile de utilizare ale sistemului si in
Functional Backbone-ul descris in metodologia de implementare. UC09 si UC19 reprezinta nucleul raportarii,
extragerii si generarii de rapoarte/documente, dar solutia va fi legata si de UC11 pentru descarcarea
documentelor, UC17 pentru administrarea sabloanelor si metadatelor, UC20 pentru proceduri automate si
executii de durata, UC22 pentru notificarea rezultatului si UC23 pentru jurnalizarea evenimentelor.

Aceasta ancorare este necesara deoarece documentele si rapoartele nu apar la finalul sistemului ca iesiri
izolate. Ele sunt produse de lanturi functionale: cererea produce dosar, dosarul produce verificare, verificarea
produce calcul sau constatare, calculul produce decizie, decizia produce document si notificare, iar efectul
operational se reflecta in plati, registre, rapoarte si audit. Prin urmare, raportarea va fi proiectata ca parte a
comportamentului institutional al sistemului, nu ca interogare separata peste baza de date.

UC / zona functionala | Rol in capitolul 5 Evidenta urmarita

uco9 / UC19 Extragerea, generarea si consultarea rapoartelor, | Catalog rapoarte, scenarii test, output
documentelor si situatiilor oficiale. validat, audit executie.

UcCi1 Descarcarea documentelor, rapoartelor  si = Reguli de acces, jurnal descarcare, control
exporturilor permise utilizatorului. volum/date personale.

uc17 Administrarea sabloanelor, metadatelor, | Catalog sabloane, versiuni, aprobari, istoric
nomenclatoarelor si  parametrilor utilizati la | modificari.
generare.
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UC / zona functionala | Rol in capitolul 5 Evidenta urmarita

uca0 Executia procedurilor automate, rapoartelor grele, Job log, stare executie, notificare, retry,
agregarilor si exporturilor in fundal. rezultat descarcabil.

ucaz2 Notificarea utilizatorilor cand rezultatul unui raport, = Notificare livrata, legatura cu obiectul,
document sau proces automat este disponibil. jurnalizare.

uczs Auditarea  generarii, modificarii  sabloanelor, | Audit trail, eveniment business, utilizator,

exporturilor si accesului la rapoarte/documente. parametri, obiect afectat.

8.3 Modelul de raportare propus

Furnizorul va organiza raportarea in categorii clare, astfel incat fiecare tip de iesire sa aiba mecanism potrivit,
criterii de performanta, drepturi de acces si mod de acceptanta. Rapoartele operationale rapide nu vor fi
tratate la fel ca rapoartele statistice grele; documentele oficiale nu vor fi tratate la fel ca exporturile de lucry;
dashboardurile nu vor fi tratate ca pagini decorative, ci ca intrari in procese reale de verificare si decizie.

Modelul propus separa raportarea operationala, raportarea statistica/analitica, documentele tipizate,
dashboardurile, exporturile si datele publice/depersonalizate. Aceasta separare permite CNAS sa primeasca
atat instrumente rapide pentru activitatea curenta, cat si mecanisme robuste pentru indicatori, rapoarte
oficiale, controale manageriale si raportare la scara.

Ce livreaza solutia Control aplicat

Rapoarte operationale

Rapoarte
analitice

statistice si

Documente tipizate

Dashboarduri

operationale

Exporturi

Date
publice/depersonalizate

Date

operationale

Validare
reguli

Liste, registre, sarcini, stari, exceptii, rezultate ale
procedurilor automate si indicatori pentru
activitatea zilnica.

Agregari, indicatori, situatii BASS, pensii, prestatii,
plati, contributii, volume, evolutii si
interne.

controale

Cereri, decizii, extrase, notificari, confirmari, rapoarte
oficiale si alte documente generate din sabloane.

Vizualizari native in aplicatie pentru stari, cozi de
lucru, alerte, indicatori si navigare catre obiecte.

Fisiere descarcabile in formate uzuale, acolo unde
exportul este permis de rol si scop.

Informatii agregate sau depersonalizate pentru
publicare, conform drepturilor si regulilor aprobate.

/ | Dataset
controlat

Sablon
raport

Filtrare la sursa, acces pe rol, performanta
interactiva, legatura directa cu obiectul
operational.

Read models, tabele agregate, materialized
views, joburi asincrone, validare valori.

Sabloane versionate, parametri, sursa de

date, audit generare, criterii
layout/continut.

Role-aware  views, date actualizate
controlat, navigare catre
dosare/cereri/rapoarte.

Limitare  volum, executie asincrona,

jurnalizare, mascare/agregare unde este
cazul.

Separare de date operationale,
anonimizare/depersonalizare, control
publicare.

/ | Audit
notificare

/ | Generare
export

Figura 5.1. Lantul de transformare a datelor in rapoarte, documente si evidente

8.4 Date pregatite pentru raportare

Furnizorul va proiecta raportarea pornind de la surse de date pregatite pentru citire si agregare. Rapoartele
nu vor fi construite prin acces liber si necontrolat la tabelele tranzactionale critice. Pentru indicatorii
frecventi, rapoartele complexe, exporturile mari si analizele statistice se vor utiliza read models, vederi
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controlate, tabele agregate, materialized views sau procese batch de pregatire a datelor, in functie de
volumul si natura informatiei.

Aceasta abordare protejeaza fluxurile tranzactionale ale sistemului. Operatiunile de cautare, deschidere
dosar, salvare formular, schimbare statut, generare decizie sau consultare cont individual trebuie sa ramana
rapide si stabile. Rapoartele grele, exporturile masive, agregarile statistice si situatiile cu perioade mari de
date vor fi separate de tranzactiile curente si executate controlat.

Fiecare sursa de date pentru raportare va avea scop, domeniu, proprietar functional, frecventa de
actualizare, reguli de calcul, criterii de validare si restrictii de acces. Pentru rapoartele oficiale, acceptanta nu
va verifica doar forma fisierului generat, ci si provenienta datelor, regulile de selectie, totalurile, filtrarile,
tratamentul datelor personale si concordanta cu scenariile aprobate.

8.4.1 Industrializarea raportarii

Pentru rapoartele statistice, rapoartele operative, profilurile, contingentele, listele recurente si indicatorii
manageriali, Furnizorul va separa calculul datelor de raportare de formatul final al raportului. Solutia nu va
fi construita pe interogari SQL manuale, executate punctual asupra bazei operationale, deoarece un
asemenea model produce formule greu de urmarit, dependenta de persoane, rezultate nereproductibile si
risc de afectare a performantei operationale.

Solutia va introduce o fabrica institutionala de date pentru raportare: captura controlata din sistemul
operational, staging, transformari versionate, teste de calitate, data marts pe domenii, snapshot-uri de
perioada, indicatori guvernati, joburi programate, audit de generare si mecanisme de rerun. Instrumentul
de raportare va consuma aceste surse pregatite si nu va contine logica principala de selectie, curatare,
agregare sau reconciliere.

SQL-ul va ramane un instrument tehnic utilizat in transformari, vizualizari materializate si modele de date,
dar nu va fi mecanismul operational prin care CNAS produce manual rapoarte institutionale. Interogarile si
transformarile vor fi pastrate in repository, versionate, testate, documentate si executate prin pipeline-uri
controlate. Astfel, raportarea devine reproductibild, verificabila si independenta de interventii individuale
greu de auditat.

Prin ,produs de date” se intelege un set de date pregatit pentru un scop clar: raport statistic,

dashboard, profil, contingent, export sau indicator managerial. El are surse, reguli, teste,
proprietar functional si istoric, nu doar o interogare tehnica.

8.4.2 Straturile tehnice si functionale ale sursei de raportare

Pentru a evita ambiguitatea intre datele operationale, datele curente, istoricul modificarilor si perioadele
inchise, Furnizorul va organiza sursa de raportare pe straturi clare. Fiecare strat are rol, moment de
actualizare si tip de control propriu. Aceasta separare permite raportare operativa aproape de ziua curenta,
raportare statistica stabila pe perioade inchise si regenerare istorica fara rescriere tacuta a rezultatelor.

Modelul propus porneste de la Operational Core si coboara controlat spre Reporting Capture/Staging,
Transformari versionate, Curated Data Marts, strat semantic/indicatori si, abia la final, instrumentele de
prezentare: rapoarte oficiale, dashboarduri, exporturi sau documente. in acest model, instrumentul de
raportare este doar canalul de prezentare; sursa adevarata a raportului este produsul de date guvernat.
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Operational
Core
cereri, decizii,

Capture
Staging
batch,
plati,
contributii validari
initiale

evenimente,

/ Transformari
versionate
reguli,
curatare,
normalizare

Curated Data
[\ ET
contributii,
pensii,
beneficii, plati

Layer

Indicator

definitii
oficiale, valori
de control

Reporting
Tools
rapoarte,
dashboarduri,
exporturi

Figura 5.x. Fluxul datelor de raportare: de la sistemul operational la produse de date si rapoarte

Strat

Ce contine

Ce face

Moment / mecanism

Operational Core Cereri, dosare, decizii, | Pastreaza adevarul | Actualizare in timp real prin
drepturi, plati, contributii, | operational si tranzactional al | functionalitatile sistemului.
cont individual, audit. sistemului.

Capture / Staging Copii controlate ale | Primeste datele fara a le | Joburi nocturne, batch lunar,
schimbarilor, loturi, | declara inca oficiale pentru | event log, CDC unde se
evenimente, date  brute | raportare. justifica.
extrase.

Transformari versionate Modele intermediare, reguli | Transforma datele brute in | Pipeline-uri versionate,
de curatare, normalizare, | structuri coerente si testabile. | transformari testabile, data
deduplicare, agregare. quality checks, loguri, lineage

logic si  rerun controlat;
instrumentele exacte se

dimensioneaza in SDD, dar
mecanismul este baseline.

diferentierea rectificarilor.

Curated Data Marts Mart contributii, mart pensii, | Furnizeazd sursa principala | Refresh programat,
mart beneficii, mart plati, | pentru rapoarte si | incremental sau lunar, in
mart decizii, mart | dashboarduri. functie de tipul raportarii.
contingente.

Snapshot-uri de perioada Situatia  lunii/perioadei la | Permite reproducerea | Proces de inchidere lunara, cu
momentul inchiderii. raportului istoric si | valori de control si sign-off.

Indicator Layer

Definitii  oficiale: beneficiar
activ, plata lunara, dosar in
lucru, contingent etc.

Reduce riscul ca doua
rapoarte sa calculeze diferit

aceeasi notiune.

Catalog indicatori, ownership
functional, versionare reguli.

Reporting Tools

Rapoarte oficiale,
dashboarduri, exporturi,
profiluri.

Prezinta Si distribuie
rezultatul, fara sa concentreze
logica grea.

Executie interactivda  sau
asincrona, cu audit de
generare.

8.4.3 Scenariu descriptiv

Pentru claritate, un flux tipic de raportare poate fi descris printr-un scenariu. Un operator aproba o decizie
sau un proces automat genereaza o modificare de drept. in Operational Core se actualizeaza obiectele de
business: cerere, dosar, decizie, drept, plata, document si audit. Evenimentul relevant este inregistrat: decizie
aprobata, drept creat, drept suspendat, plata generata, recalculare executata sau corectie aplicata.

La momentul programat, orchestratorul de pipeline preia schimbarile. Datele intra in staging cu identificator
de lot, sursa, timp de extractie, hash sau marcaj de modificare, perioada de referinta si tip de operatiune. in
aceasta etapa, datele sunt capturate, dar nu sunt inca declarate drept sursa oficiala pentru raportare.
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Transformarile versionate aplica regulile agreate: ce inseamna beneficiar activ, ce drept este inclus in
perioada de raportare, ce plata se considera achitata, ce decizie este initiala sau rectificativa, cum se trateaza
suspendarile, anularile, recalcularile si modificarile ulterioare. Testele de calitate verifica obligatorii,
duplicate, valori negative nepermise, coduri in afara nomenclatoarelor, plati fara beneficiar, drepturi fara
decizie sau diferente fata de valori de control.
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Dupa trecerea testelor, datele sunt publicate in data mart-ul relevant. Dashboardurile operative pot citi din
structuri curente, iar rapoartele statistice oficiale se vor baza pe snapshot-uri de perioada. Daca testele nu
trec, pipeline-ul nu publica rezultatul final, creeaza error bucket si notifica responsabilul; CNAS decide
asupra exceptiilor functionale care nu pot fi rezolvate tehnic de Furnizor.

Moment
Eveniment operational

Ce se intampla
Decizie aprobata, drept modificat, plata
generata, cerere procesata.

Rezultat controlat

Date  operationale si  eveniment
auditabil.

Captura / staging

Schimbarea este preluata in lot sau prin
eveniment/CDC.

Randuri brute cu batch_id, sursa, timp,
tip operatiune.

Transformare

Se aplica reguli versionate si teste de
calitate.

Modele curate, erori vizibile, reguli
documentate.

Publicare data mart Datele validate devin sursa pentru | Produs de date guvernat si reproductibil.

rapoarte si dashboarduri.

inchidere perioada Se genereaza snapshot lunar si valori de | Raport statistic regenerabil istoric.

control.

Corectie ulterioara Se «creeaza ajustare, rectificare sau | Istoric pastrat, fara rescriere tacuta.

versiune noud, dupa decizia CNAS.

8.4.4 Reguli de actualizare

Furnizorul va aplica reguli explicite pentru modul in care schimbarile operationale se reflecta in reporting.
Nu toate modificarile trebuie tratate la fel. Unele actualizeaza profilul curent, altele creeaza istoric versionat,
altele produc efect doar in luna curents, iar altele genereaza rectificari pentru perioade inchise. Aceasta
diferentiere protejeaza CNAS de situatia in care un raport istoric se schimba tacut din cauza unei corectii
operate ulterior.

Modelul de raportare va distinge intre date curente, istoric versionat si snapshot-uri de perioada. Datele
curente sustin dashboarduri si activitate operativa. Istoricul versionat arata evolutia obiectului in timp.
Snapshot-ul pastreaza situatia la momentul inchiderii perioadei. Corectiile ulterioare vor fi tratate prin
ajustari, rectificari sau versiuni noi de raportare, nu prin rescriere neauditata a trecutului.

Situatie Tratament in sistemul operational

Tratament in reporting

Cerere noua INSERT obiect cerere/dosar. INSERT in staging; apare in data mart

dosare dupa transformare.

Decizie aprobata INSERT decizie si schimbare statut | Eveniment nou; current view actualizat;

dosar/drept. istoric versionat.
Drept suspendat/restabilit Schimbare statut si decizie aferenta. Se inchide versiunea veche si se
insereaza versiune noud in history.
Plata anulata/corectata Status sau operatiune de | Nu se sterge tacut; se marcheaza
anulare/corectie. anulare/ajustare conform regulii de
raportare.

Date persoana corectate Profil operational actualizat. Current view actualizat; history pastreaza
perioada de valabilitate daca este

relevant.
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Situatie Tratament in sistemul operational Tratament in reporting

Corectie dupa luna inchisa Decizie sau ajustare ulterioara. Ajustare in luna curenta sau raport
rectificativ pentru luna afectata, conform
deciziei CNAS.

Regenerare raport Nu modifica operationalul. Regenerare din acelasi snapshot sau
versiune noua daca se aproba rectificare.

in reporting se evit4 stergerea fizica a informatiei relevante. Se prefera anulare, versiune, rectificare, ajustare, valid_from/valid_to
si audit, pentru ca istoricul institutional sa poata fi explicat ulterior.

8.4.5 Procesul de inchidere lunara si raportarea pe perioade controlate

Pentru rapoartele statistice lunare, Furnizorul va livra un proces controlat de inchidere a perioadei. Acest
proces nu va consta intr-o copiere manuala de tabele, ci intr-un pipeline reproductibil: confirmarea loturilor
operationale relevante, captura finala a schimbarilor, transformari versionate, teste de calitate, valori de
control, reconciliere, generare de snapshot si marcarea perioadei ca pregatita pentru raportare.

inchiderea lunii va permite CNAS sa diferentieze raportul initial, raportul regenerat din acelasi snapshot si
raportul rectificativ. Daca ulterior apar corectii pentru o perioada inchisa, sistemul nu va modifica fara urma
rezultatul initial. Corectia va fi incadrata ca ajustare in perioada curenta sau ca rectificare a perioadei istorice,
conform regulilor agreate cu CNAS.

Aceasta abordare pastreaza principiul operational existent al pregatirii separate a datelor pentru raportare,
dar il transforma intr-un mecanism automatizat, auditat si repetabil. CNAS va putea vedea ce date au intrat
in snapshot, ce reguli au fost aplicate, ce teste au trecut, ce exceptii au ramas si cine a confirmat rezultatul.

Pas in inchiderea lunara Ce verifica / produce Evidenta
Confirmare cut-off Perioada si loturile relevante sunt stabilite. Calendar inchidere, lista loturi, decizie de
pornire.

Extract final Se preiau schimbarile ramase pentru perioada | Batch log, numar inregistrari, surse.
raportata.

Transformari Se aplica regulile versionate pentru indicatori si | Versiuni modele, execution log.
data marts.

Teste de calitate Se verifica obligatorii, duplicate, valori, referinte, | Data quality report, error bucket.

praguri de variatie.

Reconciliere Se compara sursa vs. rezultat: volume, sume, | Reconciliation report, valori de control.
totaluri, diferente.

Snapshot oficial Se marcheaza setul de date al perioadei. Snapshot_id, versiune, data,
utilizator/sistem.

Publicare raportare Rapoartele oficiale pot fi generate din snapshot. | Audit generare, output validat, parametri.

8.4.6 Instrumente si optiuni tehnologice pentru fabrica de date de raportare

Oferta asuma utilizarea unor mecanisme specializate pe roluri distincte, nu concentrarea intregii logici in
instrumentul de raportare sau in baza tranzactionala. SRS/SDD si arhitectura tehnica vor detalia
dimensionarea, configuratia, integrarea cu infrastructura CNAS/MCloud, politicile de operare si combinatia
exacta de instrumente. Proprietatile obligatorii raman insa asumate din oferta: transformari versionate,
pipeline-uri programate, teste de calitate, audit, reluare controlata si surse de raportare pregatite.

Reporting Data Factory nu se bazeaza pe ideea ca PostgreSQL operational ,duce totul”. Arhitectura include
scheme separate de staging si raportare, materialized views, data marts, snapshot-uri de perioada,
partitionare acolo unde profilul datelor o cere, joburi de refresh controlate si mecanisme dedicate de
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orchestrare si calitate a datelor. Pentru pipeline-uri si transformari, oferta asuma controale de tip
Airflow/dbt/Soda/Great Expectations sau mecanisme echivalente: dependente explicite, transformari
versionate, teste automate, loguri, retry, lineage logic si rerun controlat. SDD-ul va stabili combinatia exacta
si dimensionarea, dar nu va amana existenta acestor controale.
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Dashboardurile interne, rapoartele de management si analizele statistice vor consuma data marts, snapshot-

uri si indicatori guvernati din reporting layer/semantic layer.

Componenta / instrument

Rol in solutie

Pozitionare in oferta

PostgreSQL reporting layer Scheme de raportare, staging, data marts, | Baza principala pentru raportare
snapshot-uri, tabele agregate. controlata si reproductibila.
Materialized views Rezultate pre-calculate pentru agregari si | Optimizare pentru rapoarte/dashboards

interogari costisitoare.

frecvente.

Data marts

Produse de date pe domenii: contributii, pensii,
beneficii, plati, decizii, contingente.

Sursa  principala  pentru
profiluri si dashboarduri.

rapoarte,

Orchestrator pipeline-uri

Planifica si monitorizeaza pipeline-uri, dependente,
retry, alertare si rerun.

Componenta baseline pentru migrare,
reporting factory, inchidere de perioada

si data quality; instrumentul exact se
dimensioneaza in SDD.

Transformari versionate Transformari versionate, modele,

documentare si lineage logic.

teste, | Mecanism baseline pentru eliminarea
SQL-ului nereproductibil;
instrumentele pot include dbt Core sau

echivalent.

manual

Data quality tests Teste de valori, duplicate, referinte, totaluri, variatii

si reguli functionale.

Baseline pentru migrare, raportare si
calcul; instrumentele  pot include
Soda/Great Expectations sau mecanisme
echivalente.

Dashboard Bl / semantic layer | Vizualizare manageriala si operativa pe date

pregatite, indicatori guvernati si agregari.

Capabilitate baseline pentru
management si analiza; acces exclusiv la
data marts/snapshot-uri/indicatori
controlati.

JasperReports engine Layout, generare, export si programare rapoarte

oficiale.

Strat asumat de prezentare pentru
rapoarte/documente; nu detine logica
principala de date.

8.4.7 Catalogul de indicatori si guvernanta produselor de date

Pentru a evita situatia in care doua rapoarte calculeaza diferit aceeasi notiune, Furnizorul va livra un catalog
de indicatori si produse de date. Catalogul va defini, pentru fiecare indicator important, denumirea,
descrierea, regula de calcul, sursa, perioada de referinta, regulile de includere/excludere, data mart-ul
utilizat, responsabilul functional, versiunea si rapoartele care il consuma.

Indicatori precum beneficiar activ, dosar in lucru, drept suspendat, plata lunara, plata rectificativa,
contingent, restanta, cerere depusa, decizie aprobata sau beneficiar pe teritoriu nu vor fi redefiniti separat
in fiecare raport. Ei vor fi definiti central, validati cu CNAS si utilizati in rapoarte, dashboarduri si exporturi
prin surse pregatite.

Catalogul de produse de date va include data mart-uri, snapshot-uri, materialized views si seturi de date
utilizate de rapoarte. Pentru fiecare produs de date se vor indica sursele, pipeline-ul, frecventa de
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actualizare, teste, valori de control, istoricul versiunilor si legatura cu rapoartele sau dashboardurile
consumatoare.

Element catalogat Continut minim De ce protejeaza CNAS

Indicator Definitie, formula, sursd, perioada, owner, | Reduce interpretarile diferite intre rapoarte.
versiune.

Data mart Domeniu, surse, transformari, teste, frecventd, | Clarifica de unde vin datele si cum se
consumatori. actualizeaza.

Snapshot Perioada, versiune, valori control, data inchiderii, | Permite regenerarea istorica si rectificarea
stare. controlata.

Raport / dashboard Parametri, sursa, indicatori, drepturi, audit, output. | Leaga raportul de sursa declaratd si de

evidenta de generare.

Pipeline Pasi, dependente, retry, alertare, teste, owner | Face vizibil ce se intdmpla inainte ca raportul

tehnic. sa fie disponibil.

Anexele privind rapoartele si modelele de documente vor fi transformate in registre controlate: catalog de
rapoarte, catalog de documente/sabloane si catalog de indicatori. Pentru fiecare raport sau model
documentar se va defini sursa de date, proprietarul functional, parametrii, frecventa, regulile de
includere/excludere, formatul de iesire, drepturile de acces, auditul de generare si criteriile de validare.

Rapoartele din anexa nu vor fi tratate ca liste statice de fisiere de produs. Ele vor fi analizate ca rezultate ale
unor produse de date si ale unor procese operationale. Acolo unde raportul se bazeaza pe date voluminoase
sau perioade inchise, sursa lui va fi data mart-ul sau snapshot-ul aferent, nu interogarea directa a tabelelor
operationale. Acolo unde raportul are rol operativ, sursa poate fi un read model actualizat periodic sau o
vizualizare materializata controlata.

Modelele de cereri, decizii si rapoarte vor fi gestionate prin guvernanta sabloanelor. O modificare de sablon
nu va fi tratata ca editare informala de document, ci ca versiune controlata, cu proprietar, data de activare,
istoric, test de generare si audit. in acest mod, anexele documentare ale caietului sunt transformate in
mecanism administrabil, nu in fisiere izolate dependente de interventii manuale.

8.4.8 Reguli de proiectare care protejeaza oferta si implementarea

Pentru a evita diferente de interpretare intre CNAS si Furnizor, proiectarea raportarii va porni de la reguli
explicite. Fiecare raport statistic sau operativ important va avea sursa de date declarata, produs de date
alimentator, indicatori utilizati, perioada de referinta, mecanism de actualizare, comportament la corectii,
valori de control si audit de generare. Aceste elemente vor fi stabilite in SRS/SDD, catalogul de rapoarte si
catalogul de indicatori.

Furnizorul nu va presupune unilateral regulile de includere/excludere, momentul de actualizare, modul de
tratare a corectiilor istorice sau conditiile de rectificare. Acolo unde regula este functionala, CNAS va decide
ca autoritate asupra procesului si datelor; Furnizorul va pregati optiuni, impact, recomandari si mecanismul
tehnic de implementare.

Prin aceasta disciplina, oferta protejeaza ambele parti. CNAS primeste rapoarte explicabile, stabile si
verificabile. Furnizorul poate implementa si testa raportarea pe reguli aprobate, fara ca fiecare raport sa
devina un caz separat de interpretare tehnica sau SQL manual.

Un ,read model” este o structura pregatita pentru citire rapida si raportare, diferita de tabelele

tranzactionale folosite la salvarea operatiunilor. Scopul lui este performanta si stabilitatea
raportarii, fara a compromite integritatea datelor operationale.
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8.5 Raportare la scara: pana la 150 de rapoarte si executie in fundal

Furnizorul va integra/configura setul de rapoarte solicitat pentru Sl ,Protectia Sociald”, inclusiv volumul de
pana la 150 de rapoarte prevazut in documentatia de achizitie. Acest volum va fi gestionat prin catalog de
rapoarte, clasificare pe domenii, proprietari functionali, surse de date, parametri, formate, drepturi de acces,
criterii de acceptanta si reguli de performanta.

Rapoartele simple si necesare activitatii curente vor fi disponibile interactiv, cu filtrare si paginare la sursa.
Rapoartele de durata sau cu volum mare vor fi executate asincron, prin joburi controlate. Utilizatorul va
putea initia raportul, va vedea starea executiei unde este relevant, va primi notificare la finalizare si va
descarca rezultatul conform drepturilor sale. Executia va pastra parametrii, utilizatorul, momentul, durata,
rezultatul si eventualele erori.

Prin aceasta separare, Furnizorul va indeplini cerinta de raportare la scara fara a transforma rapoartele in
factor de degradare a sistemului. CNAS va primi rapoarte utilizabile, dar si control operational asupra
momentului, volumului, accesului, auditului si impactului asupra performantei.

Tip de raport / proces Comportament propus Evidenta de acceptanta

Raport operational scurt Executie interactivd, paginare, filtrare la sursa, rezultat = Scenariu de test, timp raspuns, acces pe
imediat. rol.

Raport statistic/analitic | Job asincron, sursa agregatd, notificare la finalizare, | Job log, output validat, notificare, audit

greu fisier descarcabil. executie.

Export masiv Limitare/paginare sau executie in fundal, cu reguli de | Registru export, parametri, volum,
acces si jurnalizare. utilizator, rezultat.

Raport periodic Planificare controlatd, executie monitorizatd, istoric = Calendar executii, stare job, rezultate
rezultate. pastrate.

Raport oficial/managerial | Validare continut, totaluri, agregari, sursd, versiune @ Raport acceptat, criterii valori/layout,
sablon si aprobare functionala. sign-off CNAS.

8.6 JasperReports ca mecanism controlat de raportare si documente

JasperReports este motorul asumat pentru generarea rapoartelor si documentelor controlate, integrat in
aplicatie si alimentat din surse de date guvernate. JasperReports nu este locul in care se ascunde logica
critica a sistemului: regulile decisive de calcul, validare, acces, eligibilitate, decizie si securitate raman in
backend, modelul de date si serviciile controlate ale aplicatiei.

Rolul platformei de raportare este sa genereze, prezinte, exporte si tipareasca rapoarte si documente pe
baza datelor pregatite. Drepturile de vizualizare, configurare, modificare si publicare a sabloanelor vor fi
atribuite strict rolurilor autorizate. Administratorii functionali sau tehnici desemnati vor putea gestiona
rapoartele in limitele aprobate, fara acces liber la structurile operationale ale bazei de date si fara
posibilitatea de a ocoli regulile backend.

in aceasta arhitectura, JasperReports este strat de prezentare si executie controlata a rapoartelor, nu motor
principal de calcul statistic. Definitiile de indicatori, selectiile complexe, curatarea datelor, agregarile, regulile
de perioada si snapshot-urile sunt gestionate in reporting layer, data marts si transformari versionate.
Aceasta separare permite schimbarea formatului unui raport fara schimbarea formulei de calcul si verificarea
formulei fara dependenta de sablonul vizual.

Configurarea sau modificarea unui raport/sablon va fi tratata ca schimbare guvernata. Fiecare versiune va
avea autor, motiv, data activarii, criterii de verificare, istoric si, unde natura modificarii permite, posibilitate
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de revenire la versiunea precedenta. Aceasta abordare ofera flexibilitate CNAS, dar pastreaza controlul
asupra continutului, datelor, performantei si auditului.

8.7 Documente, sabloane, exporturi si dashboarduri

Furnizorul va trata documentele generate de sistem ca artefacte oficiale, nu ca fisiere auxiliare. Cererile,
deciziile, notificarile, extrasele, confirmarile, rapoartele si alte documente tipizate vor fi generate din
sabloane versionate, cu parametri expliciti si surse de date identificate. Pentru fiecare document trebuie sa
poata fi determinat ulterior ce sablon a fost utilizat, ce versiune era activa, cine a generat documentul, cand
a fost generat, pentru ce obiect operational si cu ce date relevante.

Documentul generat poate sustine comunicarea unei decizii, justificarea unei actiuni, confirmarea unei
situatii, transmiterea unei informatii catre beneficiar sau evidenta unui proces CNAS. Din acest motiv,
acceptanta documentelor va verifica atat layout-ul si lizibilitatea, cat si datele incluse, conditiile de generare,
limba, parametrii, metadatele, drepturile de acces si auditul generarii.

Pentru decizii, documente aferente dosarelor, extrase si notificari, generarea va fi legata de starea obiectului
si de drepturile utilizatorului. Un document oficial nu va fi generat arbitrar dintr-un ecran daca obiectul nu
se afla intr-o stare permisa sau daca utilizatorul nu are drept de actiune. Backend-ul va aplica aceste reguli
indiferent de canalul de acces.

Guvernanta sabloanelor

Furnizorul va livra un model de guvernanta pentru sabloane, aplicabil rapoartelor, documentelor tipizate,
notificarilor si exporturilor standardizate. Sabloanele vor fi gestionate intr-un catalog centralizat, cu
cod/nume, domeniu, scop, proprietar functional, sursa de date, parametri, format de iesire, limba, versiune,
stare, data de activare si criterii de acceptanta.

Ciclul de viata al unui sablon va include stari controlate: draft, in verificare, aprobat, activ, retras sau arhivat,
dupa modelul final agreat cu CNAS in SRS/SDD. Activarea unei versiuni noi se va realiza numai dupa
verificare functionala si, pentru documentele sau rapoartele cu impact institutional, dupa aprobarea rolurilor
autorizate CNAS. Versiunile relevante vor fi pastrate pentru trasabilitate.

Aceasta guvernanta permite CNAS sa adapteze documentele si rapoartele la schimbari normative sau
operationale fara modificari informale in productie si fara pierderea trasabilitatii. Modificarea unui sablon
nu este tratata ca simpla editare de text; ea poate afecta decizia comunicata, datele afisate, raportarea,
drepturile utilizatorilor si auditul.

Catalog sabloane Lista rapoartelor, documentelor, notificarilor si = Inventar clar al iesirilor sistemului si al
exporturilor standardizate. proprietarilor functionali.

Versionare Versiuni active, istorice, retrase, data activarii si = Posibilitate de explicare ulterioara a
motivul modificarii. documentelor generate.

Parametrizare Parametri disponibili, valori permise, validari si sursa | Generare controlata, fara introduceri arbitrare
datelor. sau interpretari ascunse.

Aprobare Review functional, testare, confirmare CNAS si Sabloane oficiale activate numai dupa
activare. verificare.

Audit Autor, actiune, datd, obiect afectat, parametri si | Trasabilitate pentru modificare, generare,
rezultat. export si publicare.
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Verificare Aprobare Activare Utilizare Retragere /

CNAS arhivare

Figura 5.2. Ciclul de viata al unui sablon guvernat
Exporturi, date personale si control al difuzarii

Furnizorul va implementa exporturile ca actiuni controlate de rol, scop, obiect, volum si audit. Exportul nu
va fi tratat ca functie generica disponibila automat oricarui utilizator care vede o lista in interfata. Datele cu
caracter personal, datele cu impact financiar, datele privind drepturi/prestatii, datele de plati si datele
agregate sensibile vor fi supuse regulilor de acces si jurnalizare.

Pentru liste generale, dashboarduri, exporturi si rapoarte statistice se vor aplica reguli de minimizare,
mascare, agregare sau depersonalizare, in functie de scop si de rol. IDNP si alte date personale vor fi afisate
integral numai acolo unde rolul, contextul si scopul operational justifica vizibilitatea. Pentru exporturile
masive se vor putea aplica limitari, executie asincrona, aprobare, impartire pe loturi sau reguli de retentie a
fisierului generat.

Fiecare export relevant va produce eveniment de audit: utilizator, rol/context, obiect sau raport, parametri,
volum, moment, format si rezultat. Astfel, CNAS primeste control asupra difuzarii informatiilor, iar sistemul
poate explica ulterior cine a extras date, in ce scop operational si din ce sursa controlata.

Dashboarduri operationale si legatura cu fluxurile de lucru

Dashboardurile vor fi livrate ca instrumente de lucru, nu ca simple vizualizari decorative. Ele vor afisa
indicatori, sarcini, stari, exceptii, alerte si rezultate relevante pentru rolul utilizatorului si vor permite
navigarea catre obiectul operational: platitor, persoana, cont individual, cerere, dosar, decizie, plata, raport,
job sau integrare.

in acest model, dashboardul nu concureaza cu raportarea statistica, ci o completeaza. Dashboardul sustine
activitatea curenta si controlul operational; rapoartele statistice si analitice sustin analiza institutionala,
managementul si raportarea oficiala. Ambele vor utiliza surse de date controlate, reguli de acces si audit.

Furnizorul va proiecta dashboardurile impreuna cu fluxurile de lucru. Indicatorii afisati trebuie sa aiba sens
operational: numar de sarcini in asteptare, dosare cu termen depasit, rapoarte generate, joburi esuate,
integrari indisponibile, documente in asteptare, exceptii de date sau volume relevante pentru management.
Fiecare indicator important va avea definitie, sursa si criteriu de validare.

8.8 Validarea rapoartelor, documentelor si sabloanelor

Furnizorul va pregati acceptanta raportarii si documentelor prin scenarii de testare si criterii explicite. Pentru
rapoarte, verificarea va acoperi sursa datelor, filtrele, parametrii, totalurile, agregarile, tratamentul valorilor
lipsa, drepturile de acces, performanta si formatul de export. Pentru documente, verificarea va acoperi
sablonul, datele completate, conditiile de generare, limbajul, layout-ul, metadatele si auditul.

CNAS va participa ca autoritate functionala la validarea rapoartelor si documentelor oficiale. Furnizorul va
pregati esantioane, seturi de date controlate, comparatii cu valori asteptate, cazuri pozitive si negative,
precum si evidente de executie. Observatiile CNAS vor fi urmarite prin registru de feedback, defecte sau
change control, dupa natura interventiei.

Pentru rapoartele de volum mare si exporturile masive, acceptanta va include si comportamentul
operational: executie in fundal, notificare, descarcare, audit, durata, impact asupra sistemului si tratarea
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Raport operational Date, filtre, acces, navigare catre obiect, timp de | Scenariu test, output, timp executie,
raspuns. observatii.
Raport statistic/analitic | Agregari, totaluri, perioade, sursa, performantd, | Set date, rezultat, job log, criterii acceptate.

executie fundal.

Document tipizat Sablon, date completate, conditii generare, layout, | Exemple generate, versiune sablon,

audit. metadate, audit.
Sablon Parametri, limba, versiune, proprietar, stare, aprobare. | Catalog sabloane, istoric modificari, decizie
activare.
Export Rol, scop, volum, format, mascarea datelor, jurnalizare. | Registru  export, parametri, rezultat,

eveniment audit.

8.9 Evidente si rezultat pentru raportare

Furnizorul va preda pentru aceasta componenta un pachet de livrabile si evidente care permite CNAS sa
administreze, verifice si opereze raportarea si documentele dupa go-live. Livrabilele nu vor acoperi doar
fisierele de raport, ci intregul mecanism: catalog, surse de date, sabloane, reguli de acces, audit, scenarii de
testare, ghiduri si criterii de acceptanta.

Catalog rapoarte Lista rapoartelor, domeniu, scop, proprietar, | Control asupra portofoliului de raportare.
parametri, sursd, format, acces, performanta.

Catalog sabloane

Model date pentru raportare

Matrice
rapoarte/exporturi
Pachet
raportare/documente
Ghid administrare
rapoarte/sabloane

acces

testare

Rapoarte de performanta
pentru iesiri critice

Documente, decizii, notificari, rapoarte tipizate,
versiuni, stari si proprietari.

Read models, vederi, tabele agregate, surse,
frecvente, reguli validare.

Roluri, actiuni, vizibilitate date, export permis,
mascare/agregare.

Scenarii, date de test, rezultate, defecte, retestari
si acceptanta.

versionare,

Instructiuni  pentru  gestionare,

activare, retragere si audit.
Timp executie, volum, joburi, impact, recomandari
de operare.

Guvernanta documentara si trasabilitate.

Raportare stabila si performanta.

Control
sensibile.

asupra datelor personale si

Evidenta pentru UAT si acceptanta.

Exploatare independenta si controlata
dupa go-live.
Control asupra rapoartelor grele si

exporturilor.

Rezultatul propus pentru CNAS

Prin aceasta abordare, CNAS va primi o componenta de raportare si documente care poate fi exploatata,
verificata si dezvoltata ulterior. Rapoartele vor avea surse de date controlate, documentele vor fi generate
din sabloane versionate, exporturile vor fi guvernate prin drepturi si audit, iar rapoartele grele vor fi
executate separat de fluxurile tranzactionale critice.

Capitolul 5 completeaza Functional Backbone-ul sistemului: datele care intra in fluxuri, deciziile produse,
platile initiate, integrarile apelate si actiunile utilizatorilor devin vizibile prin rapoarte, documente,
dashboarduri, exporturi si audit. Astfel, SI ,Protectia Sociala” nu livreaza doar functionalitate operationalg,
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ci si capacitatea CNAS de a controla, explica si raporta activitatea institutionala pe baza unor evidente
consistente.

Furnizorul va livra aceasta componenta in aceeasi logica de delivery assurance aplicata intregului proiect:
cerinte legate de UC-uri, sabloane si rapoarte proiectate in SRS/SDD, implementare incrementala, testare
pe scenarii, feedback CNAS, evidente de acceptanta, documentatie de administrare si transfer operational.
Rezultatul final va fi un mecanism de raportare si guvernanta documentara care sustine activitatea zilnica,
controlul managerial, auditul, comunicarea oficiala si dezvoltarea ulterioara a sistemului.

Prin completarea reporting layer-ului cu staging, transformari versionate, data marts, snapshot-uri,
indicatori guvernati si pipeline-uri controlate, componenta de raportare devine mecanism institutional de
producere a datelor, nu doar mecanism de afisare. CNAS va putea urmari ce date au alimentat fiecare raport,
ce reguli au fost aplicate, ce perioada a fost utilizata, ce versiune a fost generata si cum poate fi reprodus
rezultatul ulterior.

Continuitatea fata de modelul actual de rapoarte si diferenta de abordare

in sistemele istorice bazate pe Oracle Forms / Oracle Reports, raportul este de reguléd perceput de utilizator
ca rezultat final: se selecteaza parametrii, se ruleaza raportul, se obtine un document sau un export. Noul SI
.Protectia Sociala” va pastra aceasta logica de utilizare acolo unde ea este fireasca pentru operatori si
specialisti: utilizatorul va continua sa lucreze cu rapoarte, parametri, documente generate, exporturi si
rezultate verificabile.

Diferenta propusa nu se afla in gestul utilizatorului de a genera un raport, ci in mecanismul prin care raportul
este alimentat. in modelul propus, raportul nu va fi locul principal in care se concentreaza selectia complexa,
curatarea datelor, agregarea statistica, tratarea corectiilor, inchiderea de perioada si logica indicatorilor.
Aceste responsabilitati vor fi mutate intr-un strat de date pregatite pentru raportare: staging, transformari
versionate, data marts, snapshot-uri de perioada, indicatori guvernati, valori de control si audit de generare.

Aceasta schimbare permite pastrarea continuitatii pentru utilizatorul final, dar reduce dependenta institutiei
de rapoarte construite ca interogari individuale greu de urmarit. Raportul devine forma de prezentare a unui
produs de date controlat, nu locul unde se reinventeaza manual logica de calcul. Astfel, acelasi indicator
poate fi utilizat in raport statistic, dashboard managerial, export sau profil operational fara ca formula lui sa
fie duplicata in fiecare iesire.

Pentru CNAS, beneficiul principal este reproductibilitatea. Un raport generat pentru o perioada inchisa
trebuie sa poata fi explicat ulterior: din ce snapshot a fost generat, ce versiune de indicatori a folosit, ce
transformari au fost aplicate, ce valori de control au fost obtinute, cine I-a generat si daca ulterior a existat
o rectificare. in aceasta abordare, instrumentul de raportare ramane stratul de prezentare, iar adevarul
statistic este administrat in reporting layer si in data marts.

Prin urmare, modernizarea nu elimina nevoia de rapoarte tipizate si exporturi oficiale. Dimpotriva, le asaza
pe o baza mai sigura. Utilizatorii CNAS vor primi rapoarte intr-o forma familiara, iar institutia va primi un
mecanism mai controlabil pentru sursa datelor, formule, snapshot-uri, rectificari, audit si regenerare istorica.
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9. Arhitectura solutiei, stiva tehnologica, deployment si operabilitate

9.1 Sumar executiv al capitolului

Furnizorul va livra pentru SI ,Protectia Sociala” o arhitectura web enterprise in care stiva tehnologica,
operabilitatea si continuitatea operationala sunt proiectate impreuna. Solutia nu va fi prezentata ca
enumerare de produse, limbaje si infrastructura, ci ca un ansamblu de straturi functionale si tehnice care
sustin procesele CNAS: acces utilizator, reguli de business, workflow, integrare, batch, date operationale,
raportare, audit, observabilitate, deployment si suport.

Decizii canonice privind stack-ul tehnologic enterprise

Tabelul de mai jos fixeaza interpretarea termenilor tehnici din oferta. Pentru S| ,Protectia Sociald”,
componentele critice de asincronie, caching, cautare, raportare analitica si calitate a datelor sunt asumate
ca parte a baseline-ului enterprise al solutiei si sunt tratate ca tehnologii open-source/fara licente comerciale
obligatorii in oferta tehnica. SDD-ul nu va decide existenta lor, ci va detalia dimensionarea, configuratia,
politicile de operare, integrarea cu MCloud/STISC si limitele de exploatare. Aceasta regula elimina citirea
ambigua a tehnologiilor mentionate in capitolele tehnice si reduce riscul de dispute comerciale dupa
contractare.

Componenta / mecanism Statut in oferta Regula de utilizare / limita de interpretare

Java 25 LTS / Spring Stack aplicativ asumat Nucleul backend pentru reguli, tranzactii, API-uri, securitate
aplicativa, workflow, batch si servicii comune. Unde documentul
foloseste ,Java/Spring”, sensul este aceasta linie de stack.

Stack frontend asumat Pentru componenta frontend se propune React + TypeScript,
ca tehnologie moderna si larg adoptata pentru aplicatii web
complexe, cu multe formulare, registre, dashboarduri si
componente reutilizabile. Backend-ul Java/Spring Boot expune
serviciile prin API-uri REST/OpenAPI, ceea ce asigura separarea
clara intre interfata, logica de business si integrarea cu sistemele

externe.

React+TypeScript

Ul styling

Contracte API

PostgreSQL

JasperReports

Containerizare,
Kubernetes/Helm (MCloud)

HTML5, CSS/SCSS, design
system/MUD
OpenAPI / REST

Baza relationala asumata

Motor de

rapoarte/documente
asumat

Strat  de deployment
asumat

Aliniere cu principiile Modelului Unitar de Design si cu cerintele
de accesibilitate/usability

Separare clara intre frontend si backend, testare contracte,
versionare si documentare tehnica

Baza relationala principala pentru date operationale, istoric,
audit, configurari si structuri relationale.

Motorul de generare pentru rapoarte oficiale si documente.
Logica principala de selectie, curatare, agregare si indicatori
ramane in reporting layer/data marts, nu in sablonul de raport.

Solutia este proiectata pentru operare in MCloud prin artefacte
containerizate, charturi/manifestari de deployment, configurari
pe medii, health checks, rollout/rollback, secrets management si
runbook. Daca STISC/MCloud ofera servicii gestionate
echivalente, acestea se integreaza fara schimbarea arhitecturii
aplicative si fara reducerea cerintelor de operare.
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Componenta / mecanism Statut in oferta Regula de utilizare / limita de interpretare

Integration Gateway /  Mecanism arhitectural Responsabilitate centralizatd pentru schimburi  externe:
WSAdapter asumat contracte, autentificare tehnicd, timeout/retry, audit, snapshot,
monitorizare si tratarea erorilor.

Spring Batch / workers / Mecanism asumat pentru Baza pentru joburi batch, importuri, recalculari, notificari
scheduler procese de durata programate, refresh reporting si procese asincrone coordonate.

Kafka / message broker /event = Baseline enterprise pentru Oferta asuma existenta unui strat de mesagerie/broker pentru

streaming asincronie si decuplare evenimente, notificari, procese asincrone, retry si decuplare
producer/consumer. Configuratia exacta, topicurile/queue-urile,
politicile de retentie, securitatea si dimensionarea se detaliaza in
SDD si sizing, dar prezenta mecanismului este obligatorie, nu
este optionala.

Redis / cache engine Baseline asumat pentru Cache-ul distribuie citirile frecvente, reduce presiunea pe baza
cache si coordonare tehnica operationala, sustine rate limiting/coordonare tehnica si

pastreaza date temporare reconstruibile. Nu este sursa de

adevar si nu stocheaza date juridice/financiare critice ca sistem

de evidenta.
Elasticsearch Baseline asumat pentru Oferta asuma un motor de cautare dedicat pentru dosare,
cautare avansata persoane, platitori, documente, autocomplete, audit/log si

volume istorice. PostgreSQL ramane sursa de adevar; indexul de
cautare este derivat, versionat si reconstruibil.

Airflow/dbt/Soda sau Baseline asumat pentru Oferta asuma existenta unui mecanism industrializat pentru
echivalent pipeline-uri, transformari si  orchestrare, transformari versionate, teste de calitate, lineage
data quality logic, loguri, retry si rerun. SDD-ul stabileste combinatia exacta
de instrumente si modul de operare, nu daca aceste controale

exista.

Object storage compatibil S3  Mecanism  asumat de Continutul fisierelor, atasamentelor, exporturilor mari si

sau echivalent stocare documente documentelor generate este pdastrat in storage aprobat;
PostgreSQL pdastreaza metadate, drepturi, checksum, stare si
audit. Mentiunea S3 descrie compatibilitatea de interfata, nu
impunerea unui produs anume.

Java 25 LTS / Spring, React si PostgreSQL formeaza nucleul aplicativ si de date asumat al solutiei. Kubernetes,
Helm, containerizarea si mecanismele de deployment formeaza stratul de executie si operare. intre aceste
doua niveluri, Furnizorul va livra platforma aplicativa CNAS: servicii comune, mecanisme de workflow si
taskuri, gateway de integrare, audit business, procesari de durata, documente, notificari, raportare
industrializata, cache, cautare, versionarea bazei de date, observabilitate si controlul release-urilor.

Acest capitol fixeaza explicit unde se pune presiunea arhitecturala. Fiecare strat are rol, responsabilitate,
mecanisme interne si evidenta de acceptanta. Beneficiarul nu trebuie sa deduca ulterior daca o
functionalitate este ,in aplicatie”, ,in infrastructura” sau ,in raportare”. Oferta stabileste de acum structura
logica a solutiei, iar SRS/SDD vor detalia configuratia finala, volumele, contractele, mediile si parametrii de

operare.

Complexitatea arhitecturala este asumata impreuna cu mecanismele de exploatare. Furnizorul nu va livra
CNAS o ,nava spatiala” dificil de intretinut, ci o platforma enterprise insotita de manualul de pilotaj: runbook
operational, proceduri de deployment, proceduri de incident, verificari de backup/restore, monitorizare,

Pagina 66 din 167



ELABORARE S| IMPLEMENTARE SI,,PROTECTIA SOCIALA”

s&t

instructiuni de reluare a joburilor, ghiduri pentru integrari si sesiuni de transfer tehnic. Astfel, beneficiarul
primeste nu doar componente moderne, ci si capacitatea documentata de a le opera si controla.

Strat
Frontend &
experienta utilizator

Ce livreaza solutia

React, Ul shell, componente MUD, formulare,
validari, navigare pe roluri, dashboarduri.

De ce este critic pentru CNAS

Operatorii lucreaza pe fluxuri, nu pe ecrane izolate;
interfata trebuie sa reduca erorile si sa ghideze actiunile.

Application & API

Java 25 LTS / Spring, servicii de domeniu,
API-uri, validari backend, tranzactii, OpenAPI.

Regulile cu efect juridic, financiar sau de securitate
trebuie aplicate in backend, nu doar in interfata.

Shared Services /
Functional
Backbone

workflow, taskuri, documente, notificari,
audit, clasificatoare, sabloane, configurari.

Cererile, dosarele, deciziile si documentele nu trebuie
reinventate separat in pensii, beneficii si contributii.

Integration & Async
Processing

Integration Gateway, batch/workers,
scheduler/orchestrare, broker de mesaje.

Sistemul trebuie sa gestioneze procese lungi, servicii
externe indisponibile, retry, erori si reluari controlate.

Data & Reporting

PostgreSQL operational, istoric, data marts,
snapshot-uri, materialized
transformari versionate.

views,

Rapoartele grele si inchiderile de luna nu trebuie sa
afecteze lucrul operatorilor sau sa devind SQL manual
nereproductibil.

Operations &
Continuity

Cl/CD, observabilitate, logs/metrics/traces,
backup/restore, config/secrets,
MCloud/Kubernetes/Helm.

Sistemul trebuie instalat, monitorizat, diagnosticat,

restaurat, actualizat si predat in mod controlat.

Arhitectura pe straturi: de la interfata la operare

Frontend & experienta utilizator

Angular, Ul shell, componente MUD, formulare, validari, navigare pe roluri, dashboarduri operationale

APl & servicii de aplicatie

Java/Spring, OpenAPIl, module domeniu, reguli backend, tranzactii si validari uniforme
Shared Services / Functional Backbone

workflow, taskuri, documente, notificari, audit, clasificatoare, sabloane, configurari

Integrare & procese asincrone

Integration Gateway, batch/workers, scheduler/orchestrare, broker de mesaje unde este justificat

1

Date operationale & fabrica de date

PostgreSQL, istoric, DB migrations, reporting layer, data marts, snapshot-uri, data quality

1

Operare, securitate & continuitate

CI/CD, observabilitate, logs/metrics/traces, backup/restore, config/secrets, MCloud/K8s/Helm

Figura Arhitectura pe straturi: fiecare strat are responsabilitate si mecanisme proprii
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9.2 Pozitionarea arhitecturii: tehnologie ca mecanism de control

Furnizorul va proiecta arhitectura Sl ,Protectia Sociala” ca mecanism de control operational. Tehnologia nu
este aleasa pentru a bifa un stack modern, ci pentru a reduce riscuri concrete: fragmentare functionala,
reguli aplicate inconsistent, acces necontrolat la date personale, rapoarte lente, procese batch opace,
integrari fragile, migrare greu de reconciliat, release-uri greu de reprodus si suport dependent de persoane.

Aceasta pozitionare raspunde naturii sistemului CNAS. Contributiile, contul individual, pensiile, prestatiile,
deciziile, platile, raportarea si interoperabilitatea produc efecte institutionale. O arhitectura suficienta pentru
aplicatii simple nu este suficienta aici. Sistemul trebuie sa pastreze istoric, sa explice decizii, sa ruleze
procesari masive, sa se integreze cu servicii guvernamentale, sa produca rapoarte reproductibile si sa
ramana operabil dupa go-live.

Prin urmare, capitolul separa explicit straturile si mecanismele interne ale solutiei. Java 25 LTS / Spring, React
si PostgreSQL sunt puncte de plecare; valoarea arhitecturala reala apare in modul in care sunt organizate
servicile comune, workflow-ul, integrarea, batch-ul, datele, observabilitatea, Cl/CD-ul, securitatea si
continuitatea. Fara acest strat aplicativ si operational, sistemul ar avea limbaj, interfata, baza de date si
containere, dar nu ar avea mecanism institutional complet.

9.3 Principiul arhitectural: separare, control, reutilizare si operabilitate

Solutia va fi organizatda pe limite de responsabilitate stabile. Interfata prezinta si ghideaza lucrul
utilizatorului. Backend-ul aplica regulile si tranzactiile. Shared Services furnizeaza mecanismele comune.
Integration Gateway gestioneaza schimbul de date. Batch/workers executa procesele de durata. PostgreSQL
pastreaza datele operationale si istorice. Reporting layer-ul pregateste datele pentru rapoarte.
Observabilitatea arata starea sistemului. Platforma de deployment asigura instalarea si operarea.

Straturile sunt conectate prin contracte, evenimente, API-uri, modele comune si audit. Scopul separarii este
ca fiecare problema sa aiba locul ei de rezolvare. O problema de integrare se investigheaza in gateway si
logurile de schimb de date. O problema de raportare statistica se investigheaza in reporting layer si data
marts. O problema de autorizare se verifica in modelul de roluri si in backend. O problema de release se
urmareste in Cl/CD, artefacte si scripturi versionate.

Aceasta disciplina protejeaza si implementarea paralela. Echipele de contributii, pensii si beneficii pot avansa
simultan doar daca folosesc acelasi model de persoana, cerere, dosar, decizie, document, workflow,
notificare si audit. Reutilizarea nu este recomandare informala; ea devine regula arhitecturala controlata prin
Design Authority si prin catalogul Shared Services / Shared Artefacts.

9.4 Stack pe straturi: mecanisme asumate ale solutiei

Oferta asuma explicit straturile si mecanismele necesare pentru S| ,Protectia Sociala”. Stack-ul nu este
prezentat ca lista de optiuni negociabile, ci ca arhitectura de livrare: fiecare strat are rol, instrumente,
responsabilitate operationala si evidente care vor fi detaliate in SDD, catalogul componentelor si planul de
deployment. Detalierea versiunilor, parametrilor de infrastructura si configurarilor finale nu schimba
angajamentul de baza: Furnizorul va livra aceste mecanisme ca parte a solutiei integrate.

in aceasta logica, Java 25 LTS / Spring, React/TypeScript si PostgreSQL sunt nucleul aplicativ si de date
asumat. Solutia include si mecanismele care fac sistemul administrabil: autorizare interna peste autentificare,
workflow si taskuri, integrare controlata, batch si orchestrare, cache, cautare, stocare de documente, fabrica
de date pentru raportare, observabilitate, ClI/CD, versionarea bazei de date si controlul deployment-ului.
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CNAS va putea verifica aceste mecanisme prin livrabile, diagrame, cataloage, teste, release packages,
runbook si evidente de operare.

Stack arhitectural asumat: de la interfata la operare

Frontend / Ul Angular « Ul shell « MUD « formulare « dashboarduri « validari

L

Application & Shared Servid®s/Spring * IAM intemn = workflow/task * documente * notificari » audit * Integration Gateway

L

Data & Processing PostgreSQL * Liquibase * Redis * OpenSearch * Airflow « dbt * data marts * snapshot-uri
l N
Platform & Operations CI/CD * Docker/Kubernetes/Helm = OpenTelemetry * Prometheus/Grafana * backup * BCDR

Fiecare strat are responsabilitate explicita, instrumente asumate si evidente de operare/acceptanta.

Figura Stack arhitectural asumat pe straturi
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Strat / segment

Capabilitate

Mecanism propus

Explicatie de oferta

Application & API

Backend application
platform

Java 25 LTS / Spring Boot / Spring
Security / Spring Data / Spring
Batch

API-uri,
autorizare si

Asigura validari  backend,
tranzactii, procesari de
durata in acelasi ecosistem tehnic.

Identity &
Authorization

Model
autorizare

intern  de

MPass pentru autentificare +
roluri, permisiuni, organizatii,
actiuni si scope de date in
aplicatie

Autentificarea  confirma  identitatea;
sistemul CNAS trebuie sa decida ce poate
face utilizatorul si ce date poate accesa.

Shared Services

Workflow &  Task
Service

serviciu comun de stari, tranzitii,
sarcini, termene si audit

Cererile, dosarele, deciziile si platile au
nevoie de control de proces, nu doar de
formulare.

Integration

Integration Gateway

adaptoare,  contracte,  retry,
timeout, snapshot, audit, tratarea
erorilor

Modulele de business nu trebuie sa
consume direct servicii externe in mod
diferit.

materialized views, orchestrare
pipeline-uri, teste de calitate

Data persistence PostgreSQL scheme  operationale, istoric | Datele CNAS trebuie sa& ramana
operational si istoric versionat, indexuri, partitionare | consistente, auditate si pregatite pentru

unde e cazul volum.

Database Database migrations | versionarea  schimbarilor  de | Schimbarile de schema trebuie legate de

governance schema release, nu executate manual.

Document Document & | metadate in PostgreSQL + object | Fisierele mari, deciziile, atasamentele si

management attachment storage storage pentru fisiere, | exporturile trebuie gestionate separat de
atasamente, decizii si exporturi datele tranzactionale.

Reporting data | Reporting layer / data | staging, transformari versionate, | Rapoartele statistice grele nu ruleaza

factory factory data marts, snapshot-uri, | direct pe baza operationala si nu depind

de SQL manual.

tehnica

Observability & | Observabilitate si | health checks, logs, metrics, | Suportul trebuie sa poata explica erori
audit audit traces, correlation-id, audit | tehnice si actiuni institutionale.

business
Cl/CD & | CI/CD si deployment | build, teste, artefacte, imagini, | Un release trebuie sa fie reproductibil si
deployment controlat release notes, scripturi DB, | verificabil.

promovare intre medii
Performance & | Cache distribuit Redis / cache engine; TTL, | Reduce presiunea pe baza de date pentru
cache invalidare, refresh si coordonare | nomenclatoare, configurari, rate limiting,

lock-uri sau date de referinta citite

frecvent; nu este sursa de adevar.

Search & retrieval

Search index

Elasticsearch ca index dedicat
derivat si reconstruibil

Persoanele, dosarele, platitorii,
documentele, auditul si autocomplete-ul
rapida si filtrari
incarcarea bazei

necesita cautare
complexe

operationale.

fara

monitorizare

Async processing Broker  / event | Kafka/message broker pentru | Sustine notificari, procese asincrone,
streaming evenimente, cozi, retry, dead- | evenimente intre domenii si incarcari
letter si decuplare | variabile, in completarea

producer/consumer batch/workers/scheduler.
Data pipeline | Orchestrare pipeline- | Airflow  pentru  dependente, | Ajuta la inchideri lunare, data marts,
orchestration uri date programari, rerun, alertare si | migrare, data quality, rerun, dependente

si monitorizare.
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Strat / segment Capabilitate Mecanism propus Explicatie de oferta

Transformari & data | Transformari dbt Core pentru transformari | Elimind SQL-ul manual nereproductibil,

quality versionate si data | testabile si controale automate face indicatorii testabili si controleaza
quality datele migrate/raportate inainte de

utilizare.

API governance Contract testing / | OpenAPI, contract testing si | Reduce riscul intre echipe paralele si

generated API clients | clienti generati pentru consum | stabilizeaza integrarea interna.
frontend/API intern

9.5 Application & API Layer

Backend-ul va fi construit pe Java 25 LTS / Spring si va concentra logica decisiva a sistemului: reguli de
business, validari, tranzactii, autorizare, workflow, integrare, audit si efecte asupra datelor. Deciziile care
produc efect juridic, financiar sau de securitate nu vor fi implementate doar in interfata si nu vor depinde
de comportamente fragile la nivel de browser.

Serviciile backend vor fi organizate pe domenii functionale si pe mecanisme comune. Domeniile vor acoperi
contributii, persoane asigurate, cont individual, pensii, beneficii, plati, documente, raportare si administrare.
Mecanismele comune vor include workflow/task, documente, notificari, audit, integrari, clasificatoare,
configurari si autorizare. Aceasta organizare permite dezvoltare paralela fara duplicarea acelorasi
mecanisme in fiecare modul.

API-urile vor fi documentate si versionate. Pentru fiecare API relevant se vor defini resursele, payload-urile,
erorile, codurile de raspuns, regulile de autorizare, scenariile negative si impactul asupra auditului.
Contractele API vor sustine atat frontend-ul, cat si integrarea interna intre echipe si servicii. Unde exista
dependente critice intre fluxuri, API-urile vor fi stabilizate inainte ca echipele sa dezvolte in paralel pe
interpretari diferite.

API-urile interne si externe vor fi versionate astfel incat evolutia sistemului sa nu rupa integrarile existente.
Pentru contractele expuse sau consumate de mai multe componente, Furnizorul va defini versiuni explicite,
de exemplu v1/v2, reguli de compatibilitate, perioade de tranzitie, erori standardizate si contract tests in
pipeline. O modificare breaking nu va fi introdusa ca schimbare tacuta intr-un release, ci va fi documentata,
testata si coordonata prin release notes si catalogul de integrare.

9.6 Identity, autentificare si autorizare: MPass nu inlocuieste controlul intern al accesului

Integrarea cu MPass sau cu mecanismul de autentificare aprobat va confirma identitatea utilizatorului.
Totusi, identificarea utilizatorului nu este suficienta pentru Sl ,Protectia Sociala”. Sistemul trebuie sa decida
ce rol/identitate are utilizatorul, in ce unitate/organizatie actioneaza, ce actiuni poate executa, ce date poate
vedea, ce exporturi poate genera, ce documente poate semna sau aproba si ce operatiuni trebuie auditate.

Modelul intern de autorizare este bazat pe roluri, permisiuni, actiuni, contexte organizationale si scope de
date. Acest model va fi aplicat in backend pentru Ul, API-uri, batch-uri si integrari. Interfata poate ascunde
sau afisa actiuni pentru confortul utilizatorului, dar decizia finala de autorizare va fi la nivel de serviciu
backend.

Administrarea utilizatorilor, rolurilor si permisiunilor se va integra cu capitolul de configurabilitate si
administrare operationala. Orice schimbare critica de acces va fi auditata. Pentru scenariile de testare si UAT,
Furnizorul va pregati profiluri reprezentative astfel incat CNAS sa poata verifica nu doar functionalitatea, ci
si accesul corect pe roluri.
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9.7 Functional Backbone & Shared Services: mecanismul care tine sistemul unitar

Functional Backbone-ul definit in metodologie va fi sustinut arhitectural prin servicii si modele comune.
Cererea, dosarul, decizia, sarcina, workflow-ul, documentul, notificarea, atasamentul, clasificatorul,
integrarea si auditul nu vor fi implementate separat pentru fiecare domeniu. Ele vor fi gestionate ca shared
artefacts si shared services, cu extensii specifice acolo unde regulile de pensii, beneficii sau contributii sunt
diferite.

Workflow & Task Service va gestiona stari, tranzitii, responsabilitati, termene, actiuni permise si istoric.
Document Service va gestiona documente generate, atasamente, metadate, stocare, checksum, versiuni si
audit de acces. Notification Service va trimite sau programa notificari pe canalele aprobate. Audit/Event Log
va pastra evenimente business relevante. Classifier/Configuration Service va oferi nomenclatoare si
configurari versionate. Template Service va controla sabloanele de documente si rapoarte.

Aceasta arhitectura protejeaza sistemul de fragmentare. O cerere de pensie si o cerere de beneficiu pot avea
formulare si reguli diferite, dar folosesc acelasi model de solicitant, documente, sarcini, statusuri, decizie,
notificare si audit. Prin urmare, CNAS primeste un sistem cu comportament unitar, iar Furnizorul poate
dezvolta domeniile in paralel fara sa creeze trei aplicatii diferite sub aceeasi interfata.

Shared Service Presiune arhitecturala controlata

Responsabilitate

Workflow & Task Service

Stari, tranzitii, sarcini, termene, responsabili,
actiuni permise, istoric.

Previne fluxuri duplicate si permite dashboard
unic de lucru.

Document &
Attachment Service

Documente generate, atasamente, metadate,
stocare fisiere, versiuni, checksum, audit.

Separa fisierele de baza
pastreaza trasabilitate pe documente.

tranzactionala si

Notification Service

Notificari  programate, canale

sabloane, status livrare, retry, audit.

aprobate,

Evitd trimiterea mesajelor din fiecare modul in
mod diferit.

Audit / Business Event
Log

Evenimente institutionale: cine, ce, cand, obiect,
rezultat, context.

Permite reconstructia deciziilor si investigarea
actiunilor.

Classifier &
Configuration Service

Nomenclatoare, parametri, versiuni, perioade de
valabilitate, aprobari.

Reduce interventiile directe in baza de date si
sustine schimbari controlate.

Template Service

Sabloane documente/rapoarte, versiuni, limba,

Face deciziile si documentele controlabile in timp.

activare, audit.

9.8 Messaging, evenimente si asincronie

Sistemul va separa cererile interactive de procesele asincrone. Unele actiuni trebuie sa raspunda imediat
utilizatorului: salvare formular, schimbare de stare, verificare drepturi de acces, consultare dosar. Alte actiuni
trebuie executate in fundal: generare documente in lot, notificari, exporturi mari, recalculari, refresh data
marts, procesare importuri, transmitere catre sisteme externe sau reluare dupa eroare.

Procesele asincrone si joburile de durata vor utiliza doua mecanisme complementare. Spring Batch, workers
si scheduler acoperd loturi, calcule programate, importuri, exporturi si refresh-uri controlate. in paralel,
oferta asuma un strat de mesagerie / message broker / event streaming pentru decuplarea
producer/consumer, notificari, evenimente intre domenii, retry, cozi de procesare si tratarea incarcarilor
variabile. Brokerul nu inlocuieste Integration Gateway-ul sau workflow-ul, ci completeaza arhitectura acolo
unde evenimentele si procesele de fundal trebuie operate independent de tranzactia interactiva.

Kafka este tratat ca mecanism de baza pentru asincronie enterprise, nu ca dezvoltare suplimentara.
Configuratia exacta se va dimensiona in SDD: topicuri/queue-uri, producatori/consumatori, politici de retry
si dead-letter, retentie, securitate, monitorizare, volum, proceduri de operare si scenarii de degradare.
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Aceasta formulare separa prezenta capabilitatii, care este asumata, de dimensiunea tehnica si operationalg,
care se valideaza in proiectare.

9.9 Batch, workers si orchestration

Procesele de durata vor fi executate in afara cererii interactive a utilizatorului. Importurile, exporturile masive,
recalcularile, generarea documentelor in lot, actualizarea data marts, migrarea, inchiderea lunara,
reconcilierea si unele integrari programate vor fi tratate ca joburi cu stare si evidenta.

Fiecare job critic va avea parametri, perioada, initiator, timp de start/final, volum procesat, rezultat, erori,
obiecte afectate, log si posibilitate de reluare controlata. Unde natura procesului permite, joburile vor avea
checkpoint-uri si vor evita reluarea inutila a intregului volum. Erorile vor fi vizibile in interfete de administrare
sau dashboarduri operationale, nu ascunse in loguri tehnice inaccesibile utilizatorilor responsabili.

Procesele batch critice vor fi proiectate pentru reluare controlata. Daca un calcul masiv, o generare de plati,
o recalculare sau o inchidere lunara se opreste la 80%, reluarea nu trebuie sa dubleze plati, sa creeze decizii
duplicate sau sa lase obiecte intr-o stare ambigua. Furnizorul va utiliza identificatori de lot, chei de
idempotenta, checkpoint-uri, stari de procesare, marcarea obiectelor tratate si rapoarte de rezultat pentru
a permite reluarea fara efecte duble.

Pentru operatiunile cu impact financiar sau juridic, batch-ul va separa pregatirea, validarea, confirmarea si
aplicarea rezultatului. Acolo unde este necesar, un lot va fi mai intai calculat si reconciliat, apoi aprobat sau
confirmat inainte de a produce efect final. Aceasta separare protejeaza CNAS de scenariile in care un proces
partial executat produce efecte greu de reconstruit.

Pentru procesele de reporting, migrare, calitate a datelor si inchidere de perioada, orchestration-ul va fi
tratat ca parte a arhitecturii de date. Orchestratorul va controla ordinea pasilor: extragere, staging,
transformare, teste de calitate, valori de control, snapshot, publicare data mart, generare rapoarte si
notificare la eroare. SDD-ul va preciza instrumentul si granularitatea workflow-urilor, dar oferta asuma
existenta unui mecanism versionat, monitorizat si repetabil.

Strat de date si procesari: operational, batch, reporting si continuitate

Operational Core Batch / Workers Reporting Factory Continuity & Recovery

cereri, dosare, decizii, drepturi, plati, recalculéri, importuri, exporturi, plati, staging, transformari, data marts, backup, restore, runbook, verificari,
contributii generéri in lot snapshot-uri, quality gates proceduri de incident

Regula de control: procesele grele, rapoartele statistice si inchiderile de perioada nu concureaz3 cu operatorii pe aceleasi interogari tranzactionale. Ele folosesc joburi,

staging, data marts, snapshot-uri si valori de control.

Figura Date si procesari: procesele grele ruleaza controlat, separat de interactiunea operatorilor
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9.10 Data Persistence Layer

PostgreSQL va fi utilizat ca baza relationala principala pentru date operationale, istorice, audit, configurari
si structuri pregatite pentru raportare. Modelul de date va urmari integritate, volum, istoric, reconciliere si
audit. Pentru procesele critice se vor defini chei, constrangeri, indexuri, strategii de partitionare unde profilul
datelor o justifica si structuri de citire optimizate pentru scenarii frecvente.

Modelul de date va distinge intre starea curenta, istoricul versionat si snapshot-urile de perioada. Pentru
obiectele care evolueaza in timp — drepturi, decizii, plati, profiluri, contributii, cereri, dosare — sistemul nu
va suprascrie tacut informatia relevanta pentru raportare, audit sau justificare. Modificarile vor fi tratate prin
versiuni, evenimente, stari, ajustari sau rectificari, in functie de natura lor functionala.

Schimbarile de schema vor fi gestionate prin database migrations versionate. Fiecare release va include
scripturile DB aferente, ordinea de aplicare, dependentele, verificarile si procedura de rollback/forward cand
scenariul o cere. Aceasta disciplina este obligatorie pentru a evita situatia in care baza de date devine diferita
de codul instalat sau de documentatia predata.

Pentru volumele CNAS, performanta bazei de date va fi tratata ca disciplina de proiectare, nu ca optimizare
tarzie. Modelul PostgreSQL va utiliza indexuri proiectate pe scenarii reale, partitioning pentru tabele mari
pe perioade sau domenii unde profilul datelor o justifica, read models pentru interogari frecvente si
separarea structurilor operationale de structurile de raportare. Query-urile complexe nu vor fi lasate sa
concureze necontrolat cu tranzactiile zilnice ale operatorilor.

Datele istorice vor fi tratate prin politici de arhivare si acces diferentiat. Sistemul va separa datele active,
datele istorice consultabile, snapshot-urile de perioada si arhiva operationala. Arhivarea nu va insemna
pierderea capacitatii de audit sau de regenerare a rapoartelor, ci mutarea controlata a datelor vechi din
zona activa in structuri optimizate pentru consultare, raportare istorica si restaurare.

Pentru fiecare tabel sau grup de tabele cu volum ridicat se vor defini reguli de crestere, retentie, partitioning,
arhivare, indexare si monitorizare. Aceste reguli vor fi incluse in SDD si in runbook-ul operational, astfel incat
CNAS sa poata urmari evolutia volumelor si sa previna degradarea performantei inainte ca aceasta sa
afecteze utilizatorii.

9.11 Reporting Data Factory: strat de raportare industrializat

Arhitectura va include un strat dedicat pentru producerea datelor de raportare. Rapoartele statistice,
operative, profilurile, contingentele si dashboardurile nu vor depinde de SQL manual executat direct pe baza
operationala. Datele vor fi pregatite prin staging, transformari versionate, data marts, materialized views,
snapshot-uri de perioada, teste de calitate, valori de control si audit de generare.

in aceastd arhitectura, instrumentul de raportare este stratul de prezentare. Logica de selectie, curatare,
agregare, indicatori si tratare a corectiilor va fi gestionata in reporting layer si in data marts. SQL-ul ramane
un instrument tehnic utilizat in transformari si modele de date, dar nu devine mecanism manual de
producere a rapoartelor institutionale.

Pentru fiecare raport important se va defini produsul de date care il alimenteaza: sursa, perioada, reguli de
includere/excludere, indicatori, valori de control, frecventa de actualizare, responsabil functional si
mecanism de regenerare. Rapoartele istorice vor fi regenerate din snapshot-ul sau data mart-ul aferent
perioadei, iar rapoartele rectificative vor fi tratate distinct de rapoartele initiale.
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Clarificare. Aceasta sectiune este puntea intre arhitectura si capitolul privind raportarea, documentele si
guvernanta sabloanelor. JasperReports este motorul asumat pentru rapoarte oficiale si documente;

logica principala de date ramane in reporting layer, data marts, snapshot-uri si stratul semantic/analitic.
Instrumentul de prezentare consuma surse pregatite si controlate, nu devine locul principal al
transformarii datelor.

9.12 Cache, cautare si fisiere: reducerea presiunii pe baza operationala

Mecanismele de cache sunt utilizate pentru datele accesate repetat, atunci cand citirea directa ar incarca
inutil baza operationala. Nomenclatoarele, configurarile, datele de referinta, parametrii cititi frecvent si unele
rezultate stabile pot fi pastrate intr-un cache distribuit sau mecanism echivalent, cu reguli clare de invalidare
si refresh. Cache-ul nu va fi sursa de adevar; el va accelera citirea datelor administrate in sistem.

Cautarea operationala simpla va utiliza indexuri si interogari optimizate in PostgreSQL, insa pentru un sistem
cu dosare istorice, persoane, platitori, documente, audit, autocomplete si filtrari complexe, oferta asuma un
search index dedicat. PostgreSQL ramane sursa de adevar, iar indexul de cautare ramane structura derivata,
versionata si reconstruibila. SDD-ul va detalia domeniile indexate, politicile de actualizare, securitatea,
retentia si modul de reconciliere, fara a trata motorul de cautare ca optiune post-contract.

Documentele, atasamentele, deciziile generate, exporturile mari si fisierele asociate dosarelor vor fi tratate
printr-un mecanism de document/object storage. PostgreSQL va pastra metadatele, relatia cu obiectele
business, starea, checksum-ul, drepturile de acces si auditul, iar fisierul efectiv va fi pastrat intr-un storage
aprobat pentru proiect. Aceasta separare protejeaza baza tranzactionala si face administrarea documentelor
mai controlabila.

Strategia de stocare a documentelor si fisierelor mari

Documentele scanate, fisierele generate, atasamentele dosarelor, exporturile mari si pachetele de evidenta
nu vor incarca inutil baza relationala. Mecanismul asumat este separarea continutului de metadate: fisierele
se pastreaza intr-un object storage compatibil S3 sau mecanism echivalent aprobat in infrastructura
proiectului, iar PostgreSQL pastreaza metadatele, drepturile de acces, checksum-ul, starea, versiunea,
legatura cu obiectele business si auditul de acces. Mentiunea S3 descrie compatibilitatea de interfata, nu
impunerea unui produs anume.

Pentru fisierele critice se vor aplica reguli de integritate si operare: checksum, control de acces, scanare
antivirus unde infrastructura o permite, versiune, retentie, arhivare, backup si posibilitate de reconstructie a
legaturii dintre document si dosar/decizie/raport. Astfel, documentele raman parte controlata a procesului
CNAS, nu fisiere izolate intr-un spatiu de stocare greu de auditat.

9.13 Observabilitate si operabilitate: sistemul explica ce se intampla

Sistemul va produce informatii operationale suficiente pentru diagnostic, suport si prevenirea incidentelor.
Observabilitatea va include health checks, metrici de performanta, loguri structurate, correlation-id, audit
de business, stare joburi, stare integrari, alerte si dashboarduri operationale. Furnizorul va evita un model in
care suportul poate intelege starea sistemului doar prin acces manual la servere sau prin citirea fragmentara
a logurilor.

Logurile tehnice vor fi separate conceptual de auditul de business. Logurile ajuta la diagnosticarea
componentelor, a timpilor de raspuns, a erorilor, a conexiunilor si a resurselor. Auditul de business explica

Pagina 75 din 167



ELABORARE S| IMPLEMENTARE S| ,PROTECTIA SOCIALA” s&

actiunea institutionala: cine a accesat, ce obiect, ce actiune a executat, cand, cu ce rezultat si in ce context.
Ambele sunt necesare, dar au scopuri diferite si reguli diferite de acces.

Pentru integrari si joburi, sistemul va afisa stare operationala, durata, volum procesat, rezultat, eroare, actiuni
de reluare si obiecte afectate. O integrare esuata, un job de recalculare blocat sau un refresh de data mart
cu erori nu trebuie descoperite doar prin reclamatia utilizatorilor. Ele trebuie sa apara in dashboarduri, alerte
si registre operationale.

Validarea performantei sub sarcina reala

inainte de go-live, Furnizorul va executa teste de sarcina pe scenarii reprezentative: autentificare, dashboard,
cautare persoana/dosar, salvare formular, schimbare stare, generare document, apel integrare, job batch,
raport masiv si acces concurent la date. Testele vor urmari timpi de raspuns, concurenta, consum de
CPU/RAM, conexiuni DB, blocari, latenta integrare, backlog de joburi si comportamentul sistemului la varf.

Testele de performanta nu vor verifica doar aplicatia web. Ele vor include baza de date, cache-ul, search
index-ul, Integration Gateway, batch workers, reporting layer si platforma de deployment. Rezultatul va fi
un raport de performanta cu scenarii, volum, configuratie testata, valori obtinute, limitari cunoscute si
recomandari de operare.

Exemplu de traseu controlat: actiune utilizator -> efect operational -> observabilitate

Ul Angular API Spring Workflow/Task Shared Service PostgreSQL Observabilitate

formular, validari rapide, autorizare backend, validari, stare, tranzitie, responsabil, document, notificare, audit, date operationale, istoric, metrics, logs, traces, alerte,
actiune pe rol tranzactie termen integrare evenimente dashboard

Regula arhitecturala comuna

Regula de proiectare: fiecare actiune importanta produce simultan efect functional, persistenta, audit business si semnal operational. Astfel, incidentul, eroarea de integrare, jobul blocat
sau accesul nepermis pot fi urmarite fara investigatii manuale haotice.

Figura Traseu controlat: actiune utilizator, efect operational, audit si observabilitate

9.14 Platforma de deployment: containere, Kubernetes, Helm si MCloud ca strat de executie

Clarificare de interpretare: Kubernetes/Helm/MCloud reprezinta stratul de impachetare, rulare si operare a
componentelor, nu o tehnologie care modifica logica de business, modelul de date sau mecanismele
functionale ale SI. Oferta asuma deployment containerizat pentru MCloud, cu charturi/manifestari,
configurari pe medii, health checks, secrets, rollout/rollback si runbook. Daca STISC/MCloud ofera servicii
gestionate sau mecanisme echivalente pentru anumite functii de platforma, acestea se integreaza in aceeasi
disciplina de deployment, fara reducerea livrabilelor si fara schimbarea arhitecturii aplicative.

Containerizarea, Kubernetes, Helm si mecanismele similare apartin stratului de deployment si operare. Ele
nu Tnlocuiesc serviciile aplicative, workflow-ul, integrarea, raportarea sau auditul. Rolul lor este sa permita
impachetarea, configurarea, scalarea, promovarea intre medii, rollback-ul si administrarea componentelor
aplicatiei in infrastructura aprobata.
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Tinta de operare este MCloud ca infrastructura guvernamentala pentru proiect. Aceasta tinta nu schimba
stack-ul aplicativ asumat; ea stabileste conditile de packaging, deployment, configurare si operare.
Furnizorul va livra artefactele aplicatiei, imaginile/container packages, charturile sau manifestele de
deployment, scripturile de baza de date, cerintele de mediu, smoke tests, release notes si suportul pentru
instalare. Serviciile gestionate sau mecanismele echivalente aprobate in MCloud se documenteaza in
matricea de compatibilitate, dar nu transforma deployment-ul intr-un subiect incert sau intr-un change
request.

Configurarile sensibile vor fi externalizate si gestionate securizat. Secretele, tokenurile, certificatele, cheile
API, parolele si connection strings nu vor fi pastrate in cod sursa. Pentru fiecare mediu se va documenta
sursa configurarilor, modul de actualizare, responsabilitatea de operare siimpactul asupra deployment-ului.

Deployment cu intreruperi minime si self-healing

Solutia va fi proiectata pentru deployment controlat si pentru reducerea intreruperilor operationale la
actualizari. Pentru componentele stateless, Furnizorul va utiliza mecanisme de rolling update, replicare,
readiness/liveness probes si scoaterea automata din trafic a instantelor care nu sunt pregatite. Pentru
release-uri majore, unde compatibilitatea datelor, migratiile de schema sau schimbarile functionale o impun,
Furnizorul va pregati strategii de deployment controlat, inclusiv blue-green sau ferestre de mentenanta
aprobate, dupa natura schimbarii.

Actualizarile de aplicatie nu vor fi tratate identic cu migratiile de baza de date. Pentru schimbarile de schema
se va aplica o disciplina de database migration versionata, cu strategie de compatibilitate acolo unde este
posibil: extindere, rulare paraleld, migrare date, schimbare controlata a aplicatiei si curatare ulterioara.
Aceasta abordare reduce riscul ca o actualizare de aplicatie sa blocheze productia sau sa creeze
incompatibilitati intre versiuni.

Mecanismele de self-healing ale platformei vor fi utilizate pentru repornirea automata a componentelor
blocate, mentinerea numarului de replici, verificarea starii serviciilor si alertarea echipei de suport. Self-
healing-ul infrastructural nu inlocuieste insa consistenta aplicativa. Procesele batch, recalcularile, exporturile,
migrarile si generarile masive vor fi proiectate cu checkpoint-uri, idempotency si reluare controlata, astfel
incat repornirea unei componente sa nu dubleze plati, sa nu repete necontrolat o migrare si sa nu lase date
in stare intermediara ambigua.

Mecanism Cum este utilizat Control oferit

Rolling update inlocuire treptata a instantelor stateless, cu verificare readiness | reducerea  intreruperilor la
inainte de trafic release-uri compatibile

Blue-green / release | doua versiuni pregatite in paralel pentru schimbari majore, acolo | posibilitate de comutare

controlat unde platforma si resursele permit controlata si reducere risc la

upgrade

Liveness / readiness | platforma verifica daca un serviciu ruleaza si daca poate primi | evita trimiterea utilizatorilor catre

probes trafic instante defecte

Idempotency batch rularea repetata a aceluiasi pas produce acelasi rezultat, fara | permite reluare dupa esec la 80%
duplicare fara dublarea rezultatelor

Checkpoint-uri procesele lungi salveaza progresul pe loturi si pot continua | reduce timpul de recuperare dupa
controlat esec

Complexitatea Kubernetes controlata prin sizing, runbook si transfer operational
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Kubernetes si Helm aduc beneficii de deployment, scalare si izolare, dar introduc si cerinte operationale
suplimentare. Furnizorul va trata acest strat cu disciplina de sizing si operare: requests/limits pentru resurse,
health probes, readiness/liveness checks, strategii de rollout/rollback, namespaces, configurari pe medii,
politici de logare, monitorizare si alerte.

Pentru ca arhitectura sa poata fi intretinuta de CNAS, Furnizorul va livra nu doar manifests/Helm charts, ci
si explicatii de operare: cum se porneste/opreste o componenta, cum se verifica starea serviciilor, cum se
citeste o eroare de pod/job, cum se aplica un release, cum se revine la versiunea anterioara, cum se scaleaza
0 componenta si cum se investigheaza consumul de resurse. Aceasta documentatie va fi completata prin
sesiuni de handover tehnic si shadowing pentru echipa IT CNAS.

9.15 CI/CD, release control si trasabilitate deployment

Furnizorul va utiliza CI/CD ca mecanism de control al versiunilor livrate. Fiecare schimbare relevanta va fi
legata de cerinta, UC, defect, decizie, schimbare aprobata sau observatie CNAS. Codul, scripturile de baza
de date, sabloanele, configurarile, testele si documentatia vor fi gestionate astfel incat release-ul sa poata fi
reconstituit ulterior.

Un release nu va fi doar un pachet instalat. Release-ul va include codul aplicatiei, imaginile/container
artefacts, scripturile DB/migratiile, sabloanele, configurarile, release notes, raportul de teste, lista defectelor
cunoscute, instructiunile de deployment, smoke tests si, cand scenariul o cere, procedura de rollback sau
remediere. Acest pachet permite CNAS sa urmareasca ce versiune este instalata, ce schimbari contine si ce
evidente o sustin.

Promovarea intre medii va fi controlata prin gates: build reusit, teste relevante, verificari de
securitate/dependente unde este cazul, migratii validate, defecte critice tratate, documentatie actualizata si
aprobare pentru mediul urmétor. in acest mod, CI/CD nu este doar automatizare tehnicd, ci mecanism de
control al calitatii, trasabilitatii si operabilitatii.

Pipeline-ul CI/CD va include verificari automate de calitate si securitate inainte de promovarea pe medii
superioare. Furnizorul va integra static code analysis, dependency scanning, container image scanning,
verificari pentru secrete expuse accidental, teste automate relevante si raportarea rezultatelor in pachetul
de release. Instrumente acceptate pe larg sau mecanisme echivalente vor fi utilizate in functie de detaliile
aprobate, fara a modifica obligatia de a produce evidente de calitate si securitate.

Un release cu vulnerabilitati critice, secrete expuse sau defecte blocate nu va fi promovat ca versiune
pregatita pentru UAT/productie fara decizie documentata. Aceasta regula transforma securitatea din
verificare tarzie in control integrat al livrarii.

Separarea mediilor SDLC si rolul Pre-Production

Furnizorul va organiza fluxul de livrare pe medii separate, astfel incat dezvoltarea, testarea, validarea
functionald, verificarea de performanta si productia sa nu fie amestecate. Separarea mediilor este conditie
de control pentru un sistem critic: o versiune nu trebuie sa ajunga in productie fara sa fi fost construita,
testata, configurata si demonstrata in medii adecvate.

Fluxul SDLC propus va utiliza cel putin urmatoarea logica: Development pentru integrarea tehnica initiala,
Test pentru verificare interna si regresie, UAT/Model Office pentru demonstrarea functionala cu CNAS, Pre-
Production pentru verificari apropiate de productie si Production pentru exploatarea oficiala. Mediul Pre-
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Production va avea un rol distinct: va fi utilizat pentru testare de performanta, rehearsal de deployment,
testare de migrare, verificare de backup/restore, validare integrari, verificare raportare masiva si go-live
readiness.

Pre-Production nu va fi tratat ca simplu mediu de test suplimentar. El va fi configurat, in masura resurselor
aprobate in MCloud, cat mai apropiat de productie: aceleasi tipuri de componente, aceleasi mecanisme de
deployment, aceleasi modele de configurare, volume de date reprezentative, integrare controlata si
observabilitate activa. Aceasta abordare reduce riscul ca sistemul sa functioneze in test, dar sa esueze in
conditii reale de exploatare.

Figura propusa. Flux SDLC si rolul mediului Pre-Production

Development — Test — UAT / Model Office - Pre-Production — Production

Development: integrare tehnica si verificari rapide ale componentelor.

Test: verificare interna, regresie, contract tests, defecte si stabilizare increment.
UAT / Model Office: scenarii CNAS, roluri functionale, feedback si observatii.

Pre-Production: performanta, migrare, backup/restore, release rehearsal, integrari si go-live readiness.

Production: exploatare oficiala, monitorizare, suport si raportare operationala.

Flux SDLC si rolul mediului Pre-Production

Rol principal Ce nu trebuie facut in acel mediu
Development integrare tehnica, build-uri frecvente, verificare rapida | nu se valideaza acceptantd functionald sau
a componentelor performanta oficiala
Test QA intern, regresie, contracte AP, verificare tehnica a | nu se confunda cu UAT CNAS
release-ului

UAT / Model Office | validare functionald, scenarii reale, feedback CNAS, | nu se fac experimente tehnice instabile
observarea utilizabilitatii

Pre-Production mirror operational al productiei pentru load test, | nuse accepta configurare radical diferita fata de
migrare, deployment rehearsal, backup/restore productie
Production exploatare oficiala si monitorizare nu se aplica schimbari manuale neversionate

9.16 Securitate arhitecturala si privacy by design

Capitolul dedicat securitatii va detalia modelul complet de protectie. in arhitecturd, securitatea va fi inclusa
ca limita transversala: autentificare, autorizare pe rol/actiune/context, segregare de responsabilitati,
protectie date personale, control exporturi, audit, logare minimizata, criptare cand documentul sau procesul
o solicita, securitatea API-urilor si protejarea configurarilor sensibile.

Controalele de securitate nu vor fi implementate doar in interfata. Backend-ul va valida fiecare actiune
critica, iar API-urile, batch-urile si integrarile vor respecta aceleasi reguli. Listele, dashboardurile, rapoartele
si exporturile vor fi filtrate in functie de rol, scop si drept de acces. Evenimentele de acces la date sensibile
vor fi auditate conform modelului aprobat.

Mediile de testare si dezvoltare nu vor utiliza date personale reale neprotejate decat daca CNAS aproba
explicit scenarii controlate si masuri compensatorii. Unde este posibil, se vor utiliza date anonimizate,
mascate sau sintetice. Aceasta regula protejeaza atat persoanele vizate, cat si echipele de implementare,
testare si suport.
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Zero Trust aplicat pragmatic intre utilizatori, servicii si date

Arhitectura va aplica principiul ca niciun utilizator, serviciu sau componenta nu primeste incredere implicita
doar pentru ca se afla in reteaua interna sau in acelasi cluster. Accesul va fi autentificat, autorizat si auditat
pe rol, actiune, context si scop. Comunicarea intre servicii va utiliza mecanisme controlate de autentificare
tehnica, cum ar fi tokenuri JWT, mTLS sau mecanisme echivalente aprobate de infrastructura, acolo unde
profilul de risc si platforma o justifica.

Serviciile vor utiliza conturi tehnice cu privilegii minime, iar accesul la baze de date, obiect storage, broker,
search index sau servicii externe va fi acordat numai pentru scopul necesar. Aceasta abordare reduce
impactul unei componente compromise si sprijina auditul accesului la date personale si operatiuni critice.

Configurarile si secretele tehnice vor fi gestionate separat de codul aplicatiei. Parolele, tokenurile,
certificatele, cheile API, connection string-urile si parametrii sensibili nu vor fi pastrati in repository sau in
fisiere livrate necontrolat. Furnizorul va utiliza mecanismele de secrets management disponibile in
MCloud/Kubernetes sau mecanisme echivalente aprobate, cu acces limitat pe roluri tehnice si cu proceduri
pentru rotatie, actualizare si revocare.

Solutia va aplica un model pragmatic de Zero Trust intre componente: un serviciu nu va avea incredere
implicita in alt serviciu doar pentru ca se afla in acelasi cluster sau in aceeasi retea. Comunicatiile interne
relevante vor fi protejate prin tokenuri, certificate, politici de acces, validarea identitatii serviciului si limitarea
drepturilor la strictul necesar. API-urile interne vor aplica autorizare in backend si vor pastra audit pentru
actiunile cu impact functional, financiar, operational sau de securitate.

Caching-ul este mecanism de baza pentru performanta si reducerea presiunii pe baza de date operationalg,
fara a deveni sursa de adevar. Redis va sustine nomenclatoare, configurari citite frecvent, rate limiting,
coordonare tehnica, rezultate temporare si date de referinta reconstruibile, cu TTL, invalidare si refresh
documentate. Datele cu efect juridic, financiar sau operational critic raman in sursele persistente controlate,
iar cache-ul trebuie sa poata fi reconstruit fara pierdere de informatie.

Zona Regula aplicata De ce este necesara

Secrete fara parole/tokenuri/certificate in cod; utilizare secrets | reduce riscul de expunere si permite rotatie
management aprobat pe medii controlata

Configuratii parametri  externalizati pe medii, versionati si | acelasi build poate fi promovat controlat
documentati intre medii

Zero Trust intern

serviciile se autentifica/autoriza; drepturile sunt limitate
la necesar

reduce impactul unui incident sau al unei
configurari gresite

Cache

TTL, invalidare si reconstructie; cache-ul nu este sursa
primara

evita date expirate si
memorie temporara

dependenta de

Audit securitate

accesul, exporturile,
actiunile critice sunt jurnalizate

operatiunile administrative si

permite investigare si responsabilizare

9.17 Continuitate operationala, backup, restore

Continuitatea operationala va fi tratata ca parte a arhitecturii. Sistemul va avea proceduri documentate
pentru backup, restore, verificari de restaurare, deployment, rollback, incident response, functionare
degradata unde este posibil, reluarea joburilor si comunicarea operationala in caz de incident.

Pentru Business Continuity si Disaster Recovery, Furnizorul va documenta, in limitele infrastructurii puse la
dispozitie, scenarii de continuitate la nivel de procese: indisponibilitate aplicatie, indisponibilitate baza de
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date, indisponibilitate integrare externa, esec job critic, raportare indisponibila, esec la deployment,
restaurare dupa eroare si reluare de proces batch. Pentru fiecare scenariu se vor indica actiunile de
diagnostic, escaladare, contingenta si revenire.

Runbook-ul operational va include proceduri pentru verificari zilnice, verificari post-deployment,
monitorizarea integrarilor, reluarea joburilor, verificari backup/restore, escaladare incident, comunicare cu
CNAS, confirmare dupa remediere si actualizarea documentatiei. Astfel, continuitatea nu ramane declaratie
generala, ci procedura de exploatare.

Tinte BCDR: RPO, RTO si verificarea restaurarii

Planul BCDR va defini tinte explicite pentru pierderea acceptabila de date si timpul de restaurare. Ca tinte
de proiectare, Furnizorul va urmari RPO de maximum 15 minute pentru datele tranzactionale critice si RTO
de maximum 4 ore pentru repunerea in functiune a serviciilor critice, in limitele infrastructurii puse la
dispozitie si ale mecanismelor aprobate. Tintele finale vor fi confirmate in planul BCDR si in SDD, impreuna
cu CNAS.

Backup-ul nu va fi considerat suficient fara verificari de restaurare. Furnizorul va include in runbook
proceduri de test restore, verificare integritate, verificare legaturi documente/metadata, reluare joburi dupa
incident si confirmare operationald post-restaurare. Pentru procesele critice, planul de continuitate va
descrie si modul de operare degradata sau reluare controlata dupa indisponibilitate.

Load testing, RPO/RTO si continuitate operationala

inainte de go-live, Furnizorul va executa testare de sarcind pe scenarii reprezentative pentru exploatarea
CNAS: autentificare, dashboard, cautare persoane/dosare, procesare cerere, schimbare stare, generare
document, apel integrare, raportare operativa, raportare statistica, job batch si acces concurent. Testarea nu
va urmari doar media timpilor de raspuns, ci si percentilele, rata de erori, consumul de resurse, conexiunile
la baza de date, durata batch-urilor, backlog-ul de joburi si comportamentul la varf.

Pentru baza de date PostgreSQL, Furnizorul va defini strategia de partitionare, indexare, arhi-vare si separare
a datelor active de date istorice sau de raportare. Datele vechi nu vor ramane necontrolat in acelasi profil
de acces cu datele active daca acest lucru afecteaza performanta. Arhitectura va utiliza scheme/straturi
dedicate, materialized views, data marts si mecanisme de arhivare acolo unde profilul volumelor o impune.
Aceasta abordare permite mentinerea performantei pe termen lung, nu doar la momentul lansarii.

Obiectivele RPO si RTO vor fi propuse, validate si confirmate in faza de proiectare impreuna cu CNAS, in
functie de criticitatea proceselor si mecanismele MCloud disponibile. RPO va defini pierderea maxima
acceptabila de date in caz de incident, iar RTO va defini timpul tinta de restabilire a serviciului. Aceste valori
vor fi legate de backup, restore, replicare, runbook, proceduri de verificare dupa incident si test de restaurare
inainte de intrarea in productie.

Figura propusa. Readiness de performanta si continuitate inainte de go-live

Pre-Production cu date reprezentative — Load Test — Observability Review — DB/Batch Tuning

Backup/Restore Test = RPO/RTO Confirmation — Go-live Readiness — Production Monitoring

Daca testele nu ating pragurile: raport cauza-impact, optimizare, resurse necesare, decizie CNAS/STISC.

Readiness de performanta si continuitate inainte de go-live

Zona verificata Scenariu de testare Evidenta produsa
Utilizatori concurenti operatori multipli pe dashboard, cautare, cereri | load test report, percentile, error rate
si dosare
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Zona verificata

Scenariu de testare

Evidenta produsa

Rapoarte grele

rapoarte statistice/exporturi pe data marts si
snapshot-uri

durata, consum DB, impact operational

Batch masiv

recalculare/generare/export cu checkpoint si
reluare controlata

batch report, idempotency evidence

Integrare lenta

timeout, retry, circuit breaker, cache/snapshot
unde este permis

integration resilience test

Recovery

restore din backup si verificare consistentd post-
restore

backup/restore evidence, RTO/RPO
confirmation
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9.18 Livrabile si evidente de acceptanta pentru arhitectura si stack

Furnizorul va demonstra arhitectura, stiva tehnologica si operabilitatea prin livrabile verificabile. Acceptanta
acestei sectiuni nu se va baza pe descrierea tehnologiilor, ci pe existenta artefactelor care permit instalarea,

testarea, operarea, monitorizarea, restaurarea si predarea sistemului.

Livrabil / evidenta

Continut minim

Rol in acceptanta

Software Design Document

arhitectura logica, straturi, componente, API-uri, date,
securitate, deployment

demonstreaza ca solutia este

proiectatd complet si coerent

Catalog componente stack

componentd, rol, versiune, licentd, responsabilitate,
dependente

arata ce se livreaza si ce se opereaza

Catalog Shared Services

workflow, taskuri, documente, notificari, audit,

clasificatoare, template-uri

dovedeste reutilizarea si evitarea
duplicarii

strategie de migrare DB

Catalog integrare contracte, payload-uri, erori, timeout/retry, audit, | dovedeste controlul schimburilor
snapshot externe
Model date + migration scripts | schema, istoric, snapshot-uri, scripturi versionate, | leaga codul de baza de date si de

release

Reporting data factory design

staging, transformari, data marts, materialized views,
snapshot-uri, quality gates

demonstreaza cd rapoartele grele au
sursa controlata

Cl/CD si deployment pack

build, artefacte, imagini, charturi/configurari, release
notes, smoke tests

permite instalare reproductibila

Observability pack

health checks, logs, metrics, traces, dashboards, alerte,

permite exploatare si diagnostic

correlation-id

Runbook operational proceduri zilnice, incident,

integrari, deployment

backup/restore, joburi, | permite suport si handover

Evidente suplimentare pentru riscurile arhitecturale critice

Pentru a demonstra ca arhitectura nu este doar descrisa, ci poate fi operata si verificata, Furnizorul va include
in pachetul de acceptanta arhitecturala evidente specifice pentru zonele cu risc ridicat: performants,
integrari, batch-uri, securitate, deployment, continuitate si transfer operational.

Zona critica

Evidenta livrata / verificare propusa

Performanta DB si query-uri complexe strategie de indexare/partitioning, raport de load testing, recomandari de

arhivare si monitorizare volum

Integrari lente sau indisponibile catalog integrare, scenarii de timeout/retry/circuit breaker, loguri si raport de

test negativ

Batch-uri cu volum mare checkpoint-uri, idempotenta, reluare controlata, raport de lot si test de rerun

fara dublare efecte

Deployment si operare Kubernetes Helm charts/manifests, sizing, probes, proceduri de rollout/rollback, runbook si

sesiuni de handover

Securitate si DevSecOps rapoarte SAST/dependency/container scan, teste de acces, evidentd Zero

Trust/least privilege

BCDR si restaurare plan BCDR cu RPO/RTO, test restore, verificare integritate si proceduri de reluare

operationala

UX si protectia lucrului operatorului prototipuri validate, scenarii auto-save/draft, testare formulare lungi si mesaje

de eroare
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9.19 Rezultatul arhitectural livrat catre CNAS

Prin aceasta arhitectura, CNAS primeste o platforma operationala coerenta, nu o colectie de componente
instalate. Solutia va separa responsabilitatile tehnice, va reutiliza mecanisme comune, va proteja regulile
critice in backend, va gestiona integrarea prin gateway, va executa procesele de durata ca joburi controlate,
va pregati raportarea prin produse de date, va produce observabilitate si va livra release-uri trasabile.

Valoarea principala pentru CNAS este controlul pe termen lung. Sistemul va putea fi dezvoltat incremental,
monitorizat in exploatare, diagnosticat in caz de incident, restaurat in scenarii de continuitate, actualizat
prin release-uri controlate si predat cu artefacte suficiente pentru operare. Astfel, stack-ul tehnologic nu
ramane lista de instrumente, ci devine mecanism de functionare, acceptanta si suport pentru Sl ,Protectia
Sociala”.

Prin arhitectura propusa, CNAS primeste un sistem construit pe tehnologii standardizate, larg utilizate si
documentate: Java 25 LTS / Spring, React, PostgreSQL, Kubernetes/Helm, OpenAPI, CI/CD, observabilitate,
migratii de baza de date versionate, reporting layer si artefacte de deployment reproductibile. Aceasta
alegere reduce dependenta institutiei de tehnologii obscure, runtime-uri proprietare greu de inlocuit sau
mecanisme informale cunoscute doar de Furnizor.

Independenta CNAS nu rezulta doar din alegerea tehnologiilor. Ea rezulta din modul de livrare: cod sursa
predat, repository organizat, documentatie de build si deployment, runbook operational, contracte API,
catalog de configurari, matrice de compatibilitate, release notes, diagrame, proceduri de backup/restore,
ghiduri de administrare si transfer de cunostinte catre echipa tehnica desemnata. Astfel, o echipa IT calificata
va putea intelege, opera, audita si continua sistemul fara dependenta informala de persoane sau explicatii
neverificabile.

Aceasta abordare ofera CNAS control pe termen lung. Furnizorul livreaza sistemul, dar si conditiile prin care
sistemul poate fi preluat, verificat, extins si sustinut in timp. Arhitectura nu devine o cutie neagrd, ci un
ansamblu de componente, standarde, documente, proceduri si evidente care pot fi administrate in
infrastructura guvernamentala si pot fi supuse mentenantei de catre resurse tehnice competente.

Element de transferabilitate Ce primeste CNAS Efect

Cod sursa si repository cod, structura proiect, reguli build, branch/release | poate reconstrui si audita aplicatia
model

OpenAPI si contracte contracte APl versionate, modele de erori, exemple | reduce dependenta de implementari
payload informale

Helm/deployment artefacts pachete instalabile, configurari pe medii, release notes | deployment reproductibil

Runbook si operare proceduri de start/stop, monitorizare, backup, restore, | operare mai sigura dupa go-live
incident handling

Documentatie shared services | workflow, audit, documente, notificdri, integrare, | intelegerea mecanismelor centrale
reporting layer ale sistemului

Compatibilitatea cu MCloud si controlul resurselor de infrastructura

SI ,Protectia Sociala” va fi proiectat pentru gazduire pe platforma tehnologica guvernamentala comuna
MCloud. Aceasta conditie este tratata ca parte a arhitecturii solutiei, nu ca simpla mentiune de deployment.
Furnizorul va livra aplicatia, componentele, configurarile, mecanismele de deployment, observabilitatea,
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documentatia si runbook-urile astfel incat sistemul sa poata fi instalat, operat, monitorizat si sustinut in
infrastructura pusa la dispozitie prin MCloud.

Gazduirea in MCloud nu modifica responsabilitatea Furnizorului asupra solutiei livrate. Furnizorul va ramane
responsabil pentru proiectarea arhitecturii aplicative, dimensionarea necesarului de resurse, containerizarea
componentelor, configurarea deployment-ului, definirea cerintelor de stocare, logare, backup,
observabilitate, performanta si continuitate. in acelasi timp, resursele fizice sau virtuale efectiv disponibile,
politicile de retea, mecanismele de stocare, serviciile de backup, restrictiile de securitate si mediile tehnice
puse la dispozitie prin MCloud trebuie confirmate impreuna cu CNAS si STISC inainte de deployment-ul
final.

Din acest motiv, oferta nu presupune tacit ca orice resursa necesara va exista automat doar prin faptul ca
sistemul este gazduit in MCloud. Furnizorul va pregati un dosar de dimensionare si compatibilitate tehnica,
care va indica explicit resursele necesare pentru fiecare mediu: dezvoltare, testare, UAT/pre-productie,
productie si restabilire/dezastru, daca aceste medii sunt aprobate in proiect. Dosarul va include necesarul
de CPU, memorie, stocare, baze de date, volume pentru documente/atasamente, spatiu pentru backup,
loguri, artefacte de deployment, trafic estimat, cerinte de retea, certificate, acces securizat, monitorizare si
retentie operationala.

Pentru CNAS, aceasta abordare transforma MCloud dintr-o presupunere generala de gazduire intr-un
mecanism verificabil de readiness. inainte de trecerea catre UAT, testare de performantd, go-live sau
stabilizare, Furnizorul va verifica daca mediile MCloud alocate corespund profilului de incarcare si arhitecturii
asumate. Daca resursele sunt insuficiente sau anumite servicii nu sunt disponibile in forma estimata,
Furnizorul va documenta impactul, optiunile tehnice si recomandarea de ajustare, iar CNAS va putea decide
si coordona solicitarile necesare catre STISC.

Matrice de control pentru resursele MCloud

Zona tehnica Ce livreaza Furnizorul Ce trebuie confirmat cu Evidenta de readiness
CNAS/STISC

Medii tehnice Definirea mediilor necesare: Numarul de medii disponibile, Environment readiness
dev, test, UAT/pre-prod, separarea lor, politicile de acces si checklist.
productie, recovery. retea.

Compute si memorie = Sizing initial pentru Resursele virtuale alocate si Sizing sheet, rezultat load
componente backend, frontend, = posibilitatea de extindere. test, recomandari de
batch, gateway, reporting, scalare.

observability.

PostgreSQL si date Model de baze operationale, Tipul de serviciu DB disponibil, DB readiness report,
istorice, reporting layer, limitele de stocare, backup, replicare  backup/restore test.
partitionare, backup si retentie. | si administrare.

Documente si Model de stocare pentru fisiere, = Existenta unui spatiu dedicat pentru Storage readiness, test
atasamente metadate in DB, checksum, documente/atasamente sau serviciu upload/download, test
audit acces. compatibil. restaurare.
Kubernetes / Helm charts/manifestari de Platforma de rulare MCloud/STISC, Deployment readiness
deployment deployment, configurari pe registry, namespace-uri, politici de report, release package
medii, health checks, resurse si servicii gestionate validat, test smoke si
readiness/liveness probes, echivalente daca sunt disponibile. procedura rollback.

rollout/rollback si runbook.
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Observabilitate Metrics, logs, traces, alerte, Serviciile aprobate pentru colectare Monitoring dashboard,
correlation ID, dashboarduri loguri, retentie si acces operational. alert test, log retention
operationale. policy.

Backup si recovery Runbook, proceduri Mecanismele efective oferite de Backup/restore evidence,
backup/restore, test de infrastructura si ferestrele de backup. = DR rehearsal report.
restaurare, recomandari
RPO/RTO.

Securitate si acces Configurari aplicatie, certificate, | Politici MCloud/STISC pentru retea, Security readiness
secrete, roluri tehnice, audit. certificate, acces securizat si checklist.

segmente.

Sizing, performanta si extindere controlata

Arhitectura propusa va permite dimensionarea si extinderea controlata a componentelor, dar performanta
finala depinde de resursele efectiv alocate si de profilul real al datelor CNAS. Furnizorul va pregati un sizing
initial pe baza cerintelor de volum, numar de utilizatori, tranzactii, procese batch, raportare statistica,
documente si integrari. Acest sizing va fi validat prin testare de performanta pe mediul disponibil, nu doar
prin estimari teoretice.

Pentru componentele interactive, Furnizorul va urmari timpii de raspuns, concurenta, consumul de
CPU/memorie, conexiunile la baza de date si comportamentul in varf de sarcina. Pentru procesele batch,
raportare si inchidere de perioada, Furnizorul va urmari durata joburilor, checkpoint-urile, posibilitatea de
reluare, impactul asupra bazei de date si consumul de resurse. Pentru integrare, Furnizorul va urmari latenta
serviciilor externe, timeouts, retry, circuit breaker si comportamentul degradat.

Daca testele arata ca resursele disponibile nu sustin pragurile asumate, Furnizorul nu va masca problema
prin optimizari locale nesigure sau prin reducerea functionalitatii. Situatia va fi tratata prin mecanism de
readiness: raport de performantd, cauza, impact, optiuni de optimizare, necesar suplimentar de resurse si
decizie CNAS privind coordonarea infrastructurala. Astfel, performanta devine un criteriu verificabil.

Pentru a evita interpretari diferite privind responsabilitatile de infrastructura, Furnizorul va livra o matrice de
compatibilitate tehnica pentru instalarea S| ,Protectia Sociala” in MCloud. Matricea va traduce arhitectura
propusa in cerinte verificabile pentru platforma de rulare, stocare, baze de date, retea, securitate,
observabilitate si medii de lucru. Aceasta matrice nu transfera catre CNAS sau STISC responsabilitatea
solutiei aplicative; ea stabileste conditiile tehnice in care solutia poate fi rulata, testata, scalata, restaurata si
operata conform arhitecturii asumate de Furnizor.

Pachetul de deployment este containerizat si pregatit pentru rulare pe o platforma Kubernetes disponibila
in MCloud, cu suport pentru deployment controlat, servicii de retea, configurari pe medii, secrete, volume
persistente, health probes si limite de resurse. Baza de date tinta pentru solutie este PostgreSQL, cu utilizarea
capabilitatilor necesare pentru sistemul CNAS: indexare, partitionare, materialized views, backup/restore,
monitorizare si separarea zonelor operationale de cele de raportare. Pentru documente, atasamente,
exporturi mari si fisiere generate, stocarea persistenta dedicata pastreaza continutul fisierelor separat de
tabelele tranzactionale, iar metadatele raman in baza de date.
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Matricea de compatibilitate va fi utilizata in readiness-ul infrastructural si va permite CNAS sa coordoneze
cu STISC alocarea mediilor, resurselor si serviciilor necesare. Daca in MCloud anumite servicii sunt furnizate
prin mecanisme gestionate echivalente fata de cele descrise in oferta, compatibilitatea se documenteaza in
SDD si in checklisturile de readiness, fara reducerea principiilor arhitecturale asumate: containerizare,
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configurare pe medii, stocare persistenta, observabilitate, backup, securitate si deployment trasabil.

Zona tehnica

Cerinta de compatibilitate propusa

De ce conteaza pentru CNAS

Evidenta de readiness

views, backup/restore, monitorizare si
mecanism de migratii DB.

procese de volum.

Platforma Suport pentru Deployments/StatefulSets | Permite  rularea  controlata, | Matrice compatibilitate,
Kubernetes unde este cazul, Services, Ingress/Route, | scalarea, izolarea pe medii si | deployment test, health
ConfigMaps, Secrets, Persistent Volumes, | self-healing-ul componentelor. | check report.
liveness/readiness probes si resource
limits.
Bazd de  date | PostgreSQL ca platforma relationala tinta, | Sustine  date  operationale, | DB  readiness report,
PostgreSQL cu partitionare, indexare, materialized | istoric, audit, reporting layer si | migration scripts,

backup/restore test.

Stocare documente

Stocare persistenta dedicata
documente/atasamente/exporturi,
preferabil object storage
dedicat administrat, cu backup si control

acces.

pentru

sau volum

Baza de date nu va fiincarcata cu
fisiere mari; documentele raman
accesibile,

restaurabile.

auditate Si

Storage readiness, test
upload/download, test
restaurare.

Observabilitate

Colectare de
traces/correlation
alerte operationale.

logs, metrics,
ID, dashboarduri si

CNAS si echipa de suport pot
vedea cauza incidentelor, nu
doar efectul lor.

Monitoring  dashboard,
alert test, log retention

policy.

Retea si integrare

Rute controlate catre MConnect/servicii
externe, certificate, politici de acces si
timeouts.

Integrarea  cu  ecosistemul
guvernamental nu trebuie sa
blocheze fluxurile interne cand
un serviciu extern raspunde lent.

Integration connectivity
report, timeout/retry test.

Backup si recovery

Mecanisme de backup, restaurare,
retentie, test de restaurare si scenarii

RTO/RPO agreate.

Continuity readiness trebuie
verificat fnainte de go-live, nu

presupus.

Backup/restore evidence,
DR rehearsal report.

Continuitate, recovery si dependenta de infrastructura comuna

Pentru un sistem critic, continuitatea nu poate fi lasata doar la nivelul declaratiei ca aplicatia este gazduita
in cloud. Furnizorul va defini impreuna cu CNAS scenariile de continuitate si restaurare: indisponibilitate
partiala a unei componente, indisponibilitate baza de date, indisponibilitate stocare documente, degradare
integrare externa, esec proces batch, esec deployment si restaurare din backup.

Obiectivele RPO si RTO vor fi propuse in oferta si confirmate in faza de proiectare, in functie de mecanismele
MCloud disponibile si de criticitatea proceselor CNAS. Furnizorul va pregati runbook-uri pentru restaurare
si proceduri de verificare dupa incident, iar inainte de go-live se va executa cel putin un test de restaurare
pentru componentele critice, in masura in care mediile si accesul permit acest lucru.

Aceasta abordare protejeaza CNAS si Furnizorul de interpretari diferite. Furnizorul proiecteaza si livreaza
sistemul pentru operare in MCloud, dar readiness-ul final al infrastructurii se confirma pe baza resurselor,
mediilor, politicilor si serviciilor efectiv disponibile. CNAS ramane autoritatea care coordoneaza cu STISC
alocarea si validarea resurselor necesare, iar Furnizorul livreaza toate informatiile tehnice, evidentele si
recomandarile necesare pentru aceasta decizie.
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10. Securitate informationala, audit si protectia datelor personale

10.1 Pozitionarea securitatii

Securitatea Sl ,Protectia Sociala” va fi tratatd ca mecanism de protectie impotriva accesului extern
neautorizat, dar si impotriva riscurilor interne generate de eroare umana, abuz de drepturi legitime,
interventii tehnice privilegiate, exporturi excesive, sesiuni lasate deschise, configurari gresite sau modificari
directe ale datelor. Pentru un sistem care gestioneaza drepturi, decizii, plati si date personale sensibile,
amenintarea relevanta nu este doar atacatorul extern, ci si operatiunea interna care ocoleste fluxul controlat
al aplicatiei.

Furnizorul va construi securitatea pe trei niveluri complementare: controlul accesului utilizatorilor, controlul
operatiunilor privilegiate si controlul evidentelor. Utilizatorii vor lucra prin roluri, permisiuni, scope de date
si actiuni validate in backend. Administratorii tehnici vor lucra prin conturi separate, drepturi limitate,
proceduri aprobate si audit. Evenimentele relevante vor fi jurnalizate astfel incat actiunile asupra datelor,
deciziilor, platilor, documentelor, configurarilor si exporturilor sa poata fi reconstruite ulterior.

Aceasta abordare permite CNAS sa controleze nu doar cine poate intra in sistem, ci si ce poate face, in ce
context, asupra carui obiect, cu ce justificare si cu ce urma auditabild. Securitatea devine astfel parte a
guvernantei operationale a sistemului, nu doar un strat tehnic adaugat la autentificare.

Securitatea informationala pentru Sl ,Protectia Sociala” este tratata ca mecanism operational al sistemului,
nu ca anexa tehnica. Sistemul va gestiona date personale, date contributive, dosare, decizii, drepturi, plati,
documente, rapoarte, integrari si evenimente de business. Din acest motiv, abordarea ofertata va controla
nu doar autentificarea utilizatorilor, ci intregul traseu al datelor: cine le vede, cine le modifica, cine le exporta,
cine le transmite, ce reguli s-au aplicat si ce evidenta ramane pentru audit, suport si control intern.

Furnizorul va livra o arhitectura de securitate multi-strat, aliniata cerintelor din Caietul de sarcini, principiilor
de protectie a datelor cu caracter personal, practicilor de securitate web si modelului operational CNAS.
Abordarea se bazeaza pe Secure by Design, least privilege, need-to-know/need-to-act, protectia datelor
confidentiale, audit business centralizat, validare independenta pe mai multe niveluri si integrare controlata
cu serviciile guvernamentale relevante.

Capitolul este ancorat direct in UC18 — administrarea utilizatorilor si controlul accesului — si UC23 —
jurnalizarea evenimentelor. in acelasi timp, securitatea nu se limiteaza la aceste doua UC-uri. Ea sustine
UCO03, UC04, UCO05, UCO9, UC11, UC14, UC19, UC20, UC22 si toate lanturile operationale unde se consulta
date, se proceseaza cereri, se genereaza documente, se ruleaza proceduri automate, se exporta rapoarte
sau se schimba date cu sisteme externe.

Zona de securitate Ce livreaza solutia Efect pentru CNAS

Identitate si acces Autentificare prin MPass/mecanisme aprobate, profil | Acces acordat in functie de rol, context,
intern, roluri, grupuri, delegari, permisiuni pe obiect = competenta si scop operational.
si actiune.
Protectia datelor | Minimizare, mascare, clasificare, protectie | Reducerea  expunerii nejustificate i
personale suplimentara pentru date deosebit de confidentiale, | respectarea principiilor de confidentialitate si

control export si reguli pentru medii non-productie. | protectie a vietii private.

Securitate aplicatie/APl | Validari server-side, protectie OWASP, control | Functionalitatile nu pot fi ocolite prin Ul, API
upload, rate limiting, securizare endpointuri, sau date manipulate.
versionare API si reguli de acces in backend.
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Zona de securitate Ce livreaza solutia Efect pentru CNAS

Audit business si | Componenta centrala de audit, politici granular | Trasabilitate  completda  pentru  acces,

jurnalizare configurabile, evenimente pe obiect, utilizator, rol, | modificari, documente, rapoarte, integrari si
actiune, rezultat si context. proceduri automate.

Securitate operationala DevSecOps, scanari, configurari pe medii, secrete, Sistem pregatit pentru exploatare, suport,
monitorizare, alertare, incident response si | investigatie si continuitate.
backup/recovery.

Figura 1. Model multi-layer security pentru Sl ,, Protectia Sociala”

Utilizator / Sistem extern
MPass, certificate, API client, profil utilizator
i
Identitate si autentificare
cine acceseaza: persoana, serviciu, sistem extern
i
Autorizare si context business
rol, grup, organizatie, obiect, stare, actiune, delegare
i
Aplicatie / APl / Workflow
validare server-side, reguli, tranzitii, actiuni permise/blocate
i
Date si documente
clasificare, mascare, criptare unde e necesar, integritate
]
Audit, monitorizare si raspuns
eveniment business, log tehnic, alerta, investigatie, suport

Figura Model multi-layer security pentru Sl ,Protectia Sociala”

10.2 Ancora in cerintele ToR, UC-uri si standarde

Caietul de sarcini cere ca Sl ,Protectia Sociala” sa permita controlul adecvat al riscurilor de securitate, sa fie
aliniat politicilor de securitate ale CNAS, sa previna, detecteze si trateze incidentele si sa implementeze o
abordare multi-layered security. Abordarea ofertata transforma aceste cerinte in mecanisme livrabile:
arhitectura de securitate documentata, matrice de comunicare intre servicii, privilegii minime pentru
procese, credentiale configurabile si protejate, autentificare sigura, protectie pentru interfata publica,
validare de date, control acces, audit centralizat, protectie date confidentiale, backup/recovery si rezilienta.

Oferta trateaza cerintele SEC ca parte a proiectarii, implementarii si acceptantei. Matricea de conformitate
va pastra maparea cerinta-cu-cerinta, iar aceasta sectiune explica mecanismul prin care cerintele devin
functionalitate, arhitectura, proceduri, teste si evidente de acceptanta.

SEC 001-SEC 010 Arhitectura Secure by Design, privilegii minime, | model multi-layer security, matrix comunicare,
credentiale protejate, autentificare sigura, protectie | secrets management, Spring Security, rate
OWASP si control interfata publica. limiting/CAPTCHA unde este cazul,

DevSecOps
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SEC 024-SEC 029 / | Administrare utilizatori, grupuri, roluri, permisiuni, | IAM intern + MPass, RBAC/ABAC pragmatic,
uci1s reguli business, delegari, rapoarte de acces si MPass. | matrice rol-permisiune, delegare temporara,
recertificare acces

SEC 030-SEC 037 Validarea datelor, prevenirea manipularii, marcaje de | validare client/server/backend/DB, formulare
securitate, protectie date confidentiale, integritate si | specializate, clasificator securitate, mascare,
anti-tampering. criptare unde este justificatd, checksums,

constrangeri, joburi integritate

SEC 038-SEC 043 /  Audit centralizat, politici de audit configurabile, | Business Audit Service, audit policy catalog,

uca3 evenimente pe componenta, categorie de date, | event store, correlation ID, interfata de cautare
obiect si stare. si rapoarte audit

SEC 058-SEC 066 Erori, exceptii, notificari, backup, integritate in caz de | observabilitate,  alertare,  backup/restore,
cadere, restabilire, SPOF si rezilienta. idempotency, checkpoint-uri,

readiness/liveness probes, DR runbook

Clarificare terminologica. ,Secure by Design” inseamna ca mecanismele de securitate sunt proiectate in
arhitectura, fluxuri, API-uri, date si operare de la inceput. Nu reprezinta o etapa de testare aplicata la final.

Clarificare terminologica. ,Zero Trust” este folosit in sens pragmatic: niciun utilizator, serviciu sau
componenta nu este considerata implicit de incredere doar pentru ca se afla in aceeasi retea sau platforma.
Accesul se acorda explicit, pe identitate, rol, context, scop si politica.

10.3 Identitate, autentificare si autorizare granulara

Solutia va separa autentificarea de autorizare. Autentificarea stabileste identitatea utilizatorului sau a
sistemului care acceseaza Sl ,Protectia Sociala”. Autorizarea stabileste ce poate face acea identitate in
contextul concret al obiectului accesat. Aceasta separare este esentiala: MPass sau un alt mecanism aprobat
poate confirma cine este utilizatorul, dar sistemul trebuie sa decida intern daca utilizatorul poate vedea un
dosar, modifica o cerere, aproba o decizie, genera un raport, exporta date sau administra roluri.

Furnizorul va implementa un model de acces intern care combina roluri, grupuri, drepturi explicite,
apartenenta organizationald, delegari temporare, reguli business si starea obiectului. Drepturile nu vor fi
doar ,meniuri vizibile". Ele vor fi aplicate in backend, la nivel de API si servicii, astfel incat o actiune nepermisa
sa fie blocata chiar daca este apelata direct prin endpoint sau printr-un client modificat.

Modelul de autorizare va sustine scenarii de acces permis si blocat pentru date, documente, rapoarte,
exporturi, configurari, aprobari si administrare. Pentru actiuni critice sau date deosebit de confidentiale,
solutia va putea aplica protectie suplimentara: reautentificare, confirmare, justificare, verificare de context
sau mascare partiala.

Utilizator / identitate Identitatea vine prin MPass sau mecanism | utilizator intern, status, organizatie, roluri, grupuri,
aprobat si este legatda de profilul intern al | date profil
utilizatorului.

Roluri si grupuri Rolurile definesc pachete de actiuni, iar grupurile | matrice roluri-permisiuni, rapoarte de acces,

pot reflecta structuri operationale CNAS/CTAS. administrare prin UC18

Reguli business Accesul poate depinde de autorul obiectului, | politici need-to-know/need-to-act aplicate in
starea dosarului, termen, unitate teritoriala, tip | backend
serviciu sau sensibilitate.

Delegare temporara Drepturile pot fi atribuite temporar, cu perioada, = delegare, suspendare/pastrare drepturi, expirare,
motiv, scope si audit. raport delegari
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Segregare atributii Operatiuni  administrative  sau  functionale | scenarii maker-checker pentru configurari/decizii
sensibile pot necesita separarea initierii de | cu risc ridicat
confirmare.

Audit acces Accesul, refuzul, modificarea, exportul si actiunile | eveniment audit cu utilizator, rol, obiect, actiune,
critice sunt jurnalizate conform politicilor de | rezultat, timp, context
audit.

s : 3. Context 4. Politica 5. Backend :
1. Autentificare 2. Profil intern 7 obiect acces e torcaant 6. Audit
MPass / mecanism [*| utilizator, roluri, [|* tlptOb'edCt' SEE, need-to-know + |™ actiune | cine, ce, cand,
aprobat / certificat grupuri, delegari, au °grio‘;r2§”'”' need-to-act, reguli permisa/blocata la unde, rezultat,
pentru interfete unitate/CTAS [PE SR business nivel API si servicii obiect, motiv

Regula obligatorie

Interfata poate ascunde actiuni, dar decizia finala apartine backend-ului.
Orice incercare de acces permisa sau blocata pentru date sensibile se
poate jurnaliza conform politicii de audit.

Figura Decizia de acces: de la autentificare la audit
Controlul accesului privilegiat si al interventiilor directe in baza de date

in mediul de productie, modificarile directe in baza de date nu vor fi mecanism operational normal pentru
corectarea datelor sau rezolvarea incidentelor. Orice interventie tehnica asupra datelor operationale va fi
tratata ca operatiune controlata: tichet de suport sau schimbare aprobat3, justificare, script versionat, analiza
de impact, fereastra de executie, rezultat verificat si evidenta de inchidere. in acest mod, accesul tehnic
privilegiat nu devine canal paralel de modificare a datelor CNAS.

Solutia va separa conturile aplicative, conturile umane, conturile administrative si conturile de integrare.
Conturile aplicative vor avea drepturile minime necesare pentru functionare si nu vor utiliza conturi de
administrator al bazei de date. Conturile privilegiate vor fi limitate, atribuite nominal, monitorizate si utilizate
numai pentru operatiuni tehnice justificate. Conturile comune sau anonime nu vor fi utilizate pentru
operatiuni care pot modifica date, configurari sau drepturi.

Pentru operatiunile cu risc ridicat, Furnizorul va livra proceduri de lucru si evidente tehnice: registru de
interventii privilegiate, jurnal de scripturi rulate, legatura cu tichetul aprobat, backup sau punct de revenire
cand scenariul o cere, rezultat de verificare si raport de impact. Astfel, chiar daca infrastructura permite acces
administrativ tehnic, sistemul si procedura de operare fac interventia vizibila, justificata si verificabila.

Tip interventie Control propus Evidenta livrata

Corectie date in productie tichet aprobat, script versionat, verificare change/support record,  script,
fnainte/dupa, audit DB si audit operational rezultat verificare, semn-off

Operatiune DBA cont nominal, acces limitat, fereastra aprobata, DB activity log, action log, raport
jurnal tehnic interventie
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Tip interventie Control propus Evidenta livrata

Schimbare configurare critica aprobare functionald, versiune, motiv, testare in = configuration history, decision log,
mediu non-productie test evidence

Acces de urgenta / break-glass activare exceptionald, duratd limitata, justificare, = break-glass record, audit, post-
review post-incident incident review

Export sau modificare masiva drept dedicat, justificare, limitare scope, audit si = export log, approver, parametri,
alerta fisier generat

10.4 Clasificarea datelor, marcaje de securitate si reguli de afisare

Solutia va implementa clasificarea datelor si marcajul de securitate pentru afisarile de date, conform cerintei
din ToR privind marcarea datelor. Clasificarea nu va fi tratata ca text decorativ pe ecran, ci ca regula
operationala care influenteaza afisarea, exportul, jurnalizarea, accesul, caching-ul, mascare si protectia
suplimentara.

in SRS/SDD se va defini impreuna cu CNAS clasificatorul de securitate aplicabil: public, intern, confidential,
deosebit de confidential sau alte niveluri stabilite de CNAS. Fiecare nivel va avea reguli de manipulare: cine
poate vedea, daca datele se mascheaza, daca pot fi exportate, ce audit este necesar, ce retentie se aplica si
daca sunt permise in medii non-productie.

Nivel date Exemple posibile Reguli de tratament in sistem

Public / depersonalizat | informatii publice, date de interes public fara = publicare controlata, fara expunere PIl, audit unde

identificatori personali este necesar
Intern operational sarcini, stari dosar, indicatori operationali fara | acces pe rol, dashboarduri, log tehnic minimizat
date excesive
Confidential IDNP, date personale, date despre drepturi, plati, = acces need-to-know, mascare in liste, audit
cereri, documente acces/modificare/export
Deosebit de | date sensibile, combinatii de date cu risc ridicat, | mascare implicita, reautentificare/confirmare unde
confidential documente justificative, date cu impact major | este cazul, criptare sau protectie suplimentara, audit
asupra persoanei strict

Date tehnice sensibile | secrete, tokenuri, certificate, parole, connection | secrets management, acces tehnic limitat, interdictie
strings hard-coded, rotatie/control acces

10.5 Protectia datelor personale pe ciclul de viata

SI ,Protectia Sociald” va prelucra date personale in scopuri institutionale stabilite de cadrul normativ si de
procesele CNAS. Solutia va sustine principiile de legalitate, confidentialitate, integritate, neexcesivitate,
pertinenta si protectie a vietii private prin mecanisme tehnice si operationale vizibile: limitare acces,
minimizarea datelor afisate, mascarea in liste, control export, audit si reguli pentru utilizarea datelor in
testare, suport si raportare.

Furnizorul nu va multiplica datele personale pentru comoditate tehnica. Datele vor fi utilizate prin surse
controlate, read models, data marts, snapshot-uri sau documente cu reguli clare de acces. in mediile de
dezvoltare, testare si instruire nu se vor utiliza date reale neprotejate decat daca CNAS aproba explicit si
sunt aplicate masuri de protectie adecvate. Unde este posibil, seturile de test vor fi sintetice, mascate,
anonimizate sau pseudonimizate.

Pentru datele afisate in interfata, solutia va aplica principiul ,minimum util pentru actiune”: listele si
dashboardurile vor afisa date suficiente pentru identificarea obiectului de lucru, dar nu vor expune inutil
campuri sensibile. Accesul la detalii complete va fi controlat pe rol, context, obiect si scop operational.
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Afisare Export / Test / suport Retentie /
Colectare Prelucrare S et [ sup AT
> = marcaj > ) >~ > e
scop, minimizare, rol, context, ; securitate, drepturi, sablon, date mascate, politici, istoric,
validare workflow, reguli mascare, parametri, audit acces limitat stergere logica
need-to-know

Regula solutiei: datele personale nu se multiplica si nu se expun pentru comoditate. Fiecare
acces, export, raport sau prelucrare sensibila are scop, rol, sursa, parametri si audit.

Figura Protectia datelor pe ciclul de viata

10.6 Securitatea interfetelor, API-urilor si integrarilor externe

Sistemul va expune si consuma servicii prin canale controlate. Interfetele expuse vor utiliza metode sigure
de autentificare si autorizare, certificate sau tokenuri conform arhitecturii aprobate, iar accesul catre servicii
externe va fi centralizat prin Integration Gateway/WSAdapter. Modulele de business nu vor implementa
apeluri externe dispersate, deoarece acest model ar slabi controlul asupra autentificarii tehnice, jurnalizarii,
timeout-urilor, erorilor si protectiei datelor transmise.

Integration Gateway va gestiona contractele de integrare, transformarea payload-urilor, validarea, timeouts,
retry, circuit breaker, jurnalizarea minimizata, snapshot-urile relevante si auditul schimburilor de date. Daca
un serviciu extern este indisponibil sau raspunde lent, sistemul nu va ingheta fluxul operational: va returna
o stare controlata, va inregistra evenimentul, va notifica responsabilul unde este cazul si va permite reluarea
verificarii conform fluxului.

API-urile interne si externe vor fi documentate, versionate si testate. Versionarea API-urilor va permite
evolutia sistemului fara ruperea integrarilor existente. in cazul API-urilor cu date personale sau efect
operational, payload-urile vor fi minimizate, logurile nu vor pastra date confidentiale in clar, iar accesul va
fi legat de scop si rol tehnic.

Mecanism de securitate Rezultat verificabil

API frontend-backend token/session validat, CSRF/CORS controlat, server- | apeluri permise/blocate, loguri, teste de
side authorization, rate limiting unde este cazul securitate

Sisteme  externe  prin | Integration Gateway, certificate, contracte, snapshot, | contract tests, erori tratate, audit schimb

MConnect/servicii audit, circuit breaker date

guvernamentale

Servicii interne autentificare serviciu, autorizare tehnica, network | matrice comunicare, test conectivitate,
policy/matrix comunicare, mTLS/JWT unde este @ evidenta deployment
aprobat

Interfata publica CAPTCHA/rate limiting unde se justifica, validare | scenarii publice testate, log abuz,
input, limitare date expuse, anti-scraping pragmatic | protectie suprasolicitare

Exporturi si descarcari drept explicit, parametri, limitare volum, audit | raport audit export, scenarii UAT,
generare/descarcare evidenta acces
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10.7 Securitate aplicatie, validare si protectie OWASP

Proiectarea si testarea acopera riscurile relevante din OWASP Top 10, cu accent pe broken access control,
injection, insecure design, security misconfiguration, vulnerable components, authentication failures,
software/data integrity failures, logging/monitoring failures si SSRF pentru componentele expuse acestui
tip de risc. Controlul nu va fi doar declarativ: validarea, autorizarea, configurarile de securitate, scanarea
dependentelor si testarea cazurilor negative vor fi integrate in procesul de livrare.

Toate datele introduse de utilizatori, primite din formulare, fisiere sau aplicatii externe vor fi validate.
Validarea client-side va sustine experienta utilizatorului, dar validarea server-side si validarea in serviciile
backend raman autoritative. Pentru date critice sau sensibile, schimbarile se vor face prin formulare
specializate si fluxuri controlate, cu stare, responsabil, verificare si audit.

Fisierele incarcate vor fi tratate ca input nesigur pana la verificare. Solutia va aplica reguli de tip fisier,
dimensiune, extensie, continut, scanare antivirus unde infrastructura o permite, stocare separata, metadate
in baza de date, checksum si acces controlat. Descarcarea fisierelor va fi verificata prin autorizare si audit.

10.8 Secrete, criptare, caching si protectia datelor confidentiale

Credentialele, cheile, certificatele, tokenurile, parolele si connection string-urile nu vor fi hard-coded si nu
vor fi stocate in clar in cod, fisiere de configurare sau baza de date. Secrets management-ul aprobat pentru
MCloud/Kubernetes sau un mecanism echivalent acceptat in infrastructura de gazduire controleaza aceste
valori sensibile. Configurarile vor fi separate pe medii, iar accesul la secrete va fi limitat la procesele si rolurile
tehnice necesare.

Datele in tranzit vor fi protejate prin canale securizate. Pentru datele deosebit de confidentiale, solutia va
sustine protectie suplimentara in functie de clasificarea datelor si deciziile SRS/SDD: mascare, criptare la
nivel de stocare sau camp unde este justificat, reautentificare sau confirmare suplimentara la acces,
jurnalizare stricta si restrictii de export.

Cache-ul nu devine sursa de adevar pentru date cu efect juridic, financiar sau operational critic. Daca este
inclus in SDD, Redis/cache engine-ul va fi limitat la nomenclatoare, configurari citite frecvent, date
temporare, rate limiting sau coordonare tehnica, cu TTL, invalidare, reguli de acces si monitorizare. Datele
confidentiale nu vor fi pastrate nesecurizat in cache sau loguri.

10.9 Audit business, jurnalizare centralizata si trasabilitate

Solutia va livra o componenta centrala de audit care colecteaza si gestioneaza evenimente de audit la nivelul
componentelor sistemului. Auditul nu va fi redus la loguri tehnice. Logurile tehnice ajuta suportul si
operarea; auditul business explica actiunile institutionale: cine a consultat date, cine a modificat un obiect,
cine a aprobat o decizie, cine a generat un document, cine a exportat un raport, ce integrare a fost apelata
si ce rezultat a fost obtinut.

Politicile de audit vor fi configurabile granular: pe componenta functionald, zona de interfata, categorie de
date, tip eveniment, stare obiect, interval, actiune si nivel de sensibilitate. Aceasta configurabilitate permite
CNAS sa ajusteze auditul in functie de risc si cerinte interne, fara a transforma auditul intr-un volum inutil
de loguri greu de analizat.

Fiecare eveniment de audit relevant va include cel putin: identificator eveniment, utilizator/serviciu,
rol/context, obiect afectat, actiune, rezultat, data/ora, sursa/IP sau context tehnic cand scenariul o cere,
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correlation ID, parametri relevanti fara expunere excesiva a datelor, motiv/justificare cand fluxul o cere si
referinta catre document, raport, integrare sau job.

Actiune business Eveniment audit Audit store central Monitorizare / alertare
aprobare, refuz, modificare, user, rol, obiect, actiune, politici, retentie, cautare, anomalii, erori, acces
export, generare document rezultat, timp, context export controlat neobisnuit, job esuat

Suport si investigatie Control intern CNAS Acceptanta si UAT Conformitate date
- i P personale
traceld, timeline, incident, rapoarte acces, audit scenarii pozitive/negative + acces justificat, minimizare,
defect configurare, exporturi dovezi retentie

Figura Lantul evenimentului de securitate si audit

Eveniment auditat Evidenta pentru CNAS

Acces la profil/dosar/date | demonstreaza cine a consultat date | audit filtrabil pe utilizator, obiect, perioada, rol
personale sensibile si in ce context

Modificare date critice protejeaza integritatea si  permite | before/after sau referinta versiune, flux, aprobare,
reconstructia schimbarii motiv

Aprobare/refuz/decizie explica efectul juridic sau operational | utilizator, rol, rezultat, document generat, stare
asupra persoanei/dreptului dosar

Export/raport/descarcare controleaza exfiltrarea si utilizarea | parametri, volum, sablon, utilizator, moment, fisier

datelor in afara ecranului
Configurare rol/flux/sablon | aratda cine a modificat functionarea | versiune, aprobare, activare, utilizare ulterioara

sistemului

Integrare externa arata ce date au fost | contract, sistem extern, status, snapshot, eroare
solicitate/transmise si cu ce rezultat

Job/procedura automata arata executia proceselor de volum si | run ID, start/stop, numar procesate, exceptii, reluare
erorile

10.10 Integritatea datelor si prevenirea manipularii

Solutia va proteja integritatea datelor prin validari, constrangeri, tranzactii, versiuni, istoric si controale de
rutina. Pentru datele cu efect asupra drepturilor, deciziilor, platilor, contributiilor sau rapoartelor, sistemul
nu va permite modificari informale directe in baza de date ca mecanism operational. Modificarile vor trece
prin formulare, fluxuri, API-uri si servicii controlate, cu audit si validare.

Procesele batch, recalcularile, importurile, migrarea, generarea platilor si raportarea utilizeaza checkpoint-
uri, idempotency, reconciliation si error bucket. Daca o procedura de volum se opreste la 80%, reluarea
trebuie sa fie controlata si sa nu dubleze rezultate, plati, notificari sau documente. Aceasta regula este parte
a securitatii si integritatii, nu doar a performantei.
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Vor fi implementate verificari de integritate asupra relatiilor critice: cerere-dosar-decizie-document, drept-
plata, platitor-contributii-cont, raport-snapshot, sablon-document, rol-permisiune si integrare-snapshot.
Rezultatele verificarilor vor putea alimenta rapoarte de exceptii si notificari catre persoane responsabile.

10.11 DevSecOps, testare de securitate si readiness

Securitatea va fi integrata in procesul de dezvoltare si livrare. Pipeline-urile CI/CD vor include verificari
precum code review, SAST, scanare dependente, scanare imagini container, verificari de configurare, teste
de securitate functionala si, unde se aproba, DAST pe medii de test/pre-productie. Vulnerabilitatile vor fi
inregistrate, clasificate, remediate si retestate in functie de severitate si impact.

Testarea de securitate va acoperi scenarii pozitive si negative: acces permis, acces blocat, actiune nepermisa
prin Ul, actiune nepermisa prin API, export fara drept, upload fisier neacceptat, date manipulate, CSRF/CORS
unde este relevant, incercari de injection, acces la document fara rol, acces la raport cu parametri
neautorizati si apel integrare cu credentiale invalide.

Readiness-ul de securitate inainte de UAT, go-live si stabilizare va include evidente: matrice roluri-
permisiuni, rezultate test acces, raport scanari, stare vulnerabilitati, politici audit, configurari secrete, matrice
comunicare, proceduri incident, loguri de test, raport backup/restore si confirmarea ca datele din medii
non-productie sunt protejate conform regulilor agreate.

10.12 Monitorizare, incidente de securitate si raspuns operational

Sistemul va livra semnale operationale si de securitate care permit detectarea incidentelor, erorilor si
comportamentelor anormale. Observabilitatea va include logs, metrics, traces, correlation ID, dashboarduri
tehnice si alerte. Evenimente precum cresteri neobisnuite de autentificari esuate, acces repetat la date
sensibile, exporturi voluminoase, esecuri de integrare, joburi blocate, erori de validare sau indisponibilitati
vor putea fi urmarite si escalate.

Raspunsul la incidente va fi conectat la modelul de suport si SLA. Pentru fiecare incident relevant se va putea
reconstrui timeline-ul: moment, componentd, utilizator/serviciu, actiune, efect, date afectate, remedieri si
confirmare de revenire. Furnizorul va livra runbook-uri pentru incidente tehnice si de securitate, iar CNAS
va putea integra aceste proceduri in politicile sale institutionale.

Backup-ul, recovery-ul, integritatea datelor si rezilienta sunt tratate ca parte a securitatii. Sistemul va sustine
proceduri de backup/restore, verificari de restaurare, protectie impotriva punctelor singulare de cadere
acolo unde infrastructura MCloud permite si mecanisme de restabilire operativa conform parametrilor
stabiliti in SDD/SLA.

10.13 Separarea mediilor si protectia datelor in testare, instruire si suport

Mediile de dezvoltare, testare, UAT/pre-productie si productie vor fi separate logic si operational. Accesul
la datele de productie nu se extinde automat catre medii non-productie. Daca scenariile de testare, migrare
sau instruire necesita date apropiate de realitate, seturile vor fi pregatite controlat: sintetice, mascate,
anonimizate, pseudonimizate sau aprobate explicit de CNAS cu masuri suplimentare.

Suportul tehnic nu va presupune acces liber la date personale. Investigatiile de suport vor utiliza loguri
minimizate, correlation ID, date tehnice si, cand este absolut necesar, acces controlat si jurnalizat la obiectul
afectat. Orice acces operational al echipei de suport la date sensibile va fi limitat, justificat si auditat conform
politicilor agreate.
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Development

Test

UAT / Model

Office
Pre-production

Production

fara date reale neprotejate; secrete separate; acces doar echipei
autorizate

date mascate/sintetice, verificari automate, acces QA/dezvoltare
controlat

date reprezentative aprobate, utilizatori CNAS, drepturi pe roluri
reale

configuratie apropiata de productie, teste de
performantd/securitate, fara expunere necontrolata

acces minim, monitorizare, audit strict, schimbari prin release
control

configurari mediu, scanari, date test

test reports, data masking evidence

UAT pack, roluri de test, audit acces

readiness checklist, scanari,
deployment rehearsal
release notes, audit, incident log,

backup evidence

10.14 Evidente de acceptanta pentru securitate si protectia datelor

Acceptanta pentru securitate nu se va baza pe afirmatia ca sistemul este securizat. Furnizorul va prezenta
evidente concrete, corelate cu cerintele SEC, UC18, UC23 si scenariile functionale. Pentru CNAS, aceste
evidente arata ca sistemul aplica securitatea in fluxurile reale: acces, dosar, decizie, raport, document,
integrare, configurare si procedura automata.

UC18 - roluri si drepturi utilizator cu rol permis acceseaza actiunea; = matrice roluri, capturi, test API, audit acces/refuz

utilizator fara rol este blocat in Ul si backend
Delegare drepturi drept temporar acordat, utilizat, expirat/revocat

si auditat

istoric delegare, audit, raport drepturi active

Date confidentiale afisare cu marcaj securitate, mascare in lista,

acces detaliu doar pe rol

capturi, configurare clasificator, audit consultare

Export raport/document export permis/blocat dupa rol si parametri, cu

jurnalizare

fisier generat, log export, parametri, utilizator

Integrare externa apel reusit, timeout,

breaker controlat

eroare si retry/circuit | log integrare, snapshot, alerta, audit eveniment

Audit business modificare data critica, aprobare decizie,

generare document si job automat jurnalizate

jurnal central filtrabil, correlation ID, raport audit

Validare Si anti- | date manipulate prin client/API sunt respinse | test negativ, eroare controlata, log securitate
manipulare server-side
DevSecOps scanare cod/dependinte/container si remediere | raport scanare, defect log, retestare

vulnerabilitati

date de test mascate sau sintetice, acces
controlat

Medii non-productie evidence masking, lista utilizatori, audit acces

MSign pentru actiuni si documente cu efect juridic sau financiar

Pentru actiunile care produc efect juridic sau financiar major, simpla autentificare a utilizatorului nu este
intotdeauna suficienta ca nivel de confirmare. Integrarea cu MSign sau cu mecanismul guvernamental
aprobat de semnatura electronica este prevazuta pentru documentele si actiunile critice stabilite in SRS/SDD
impreuna cu CNAS.

Actiunile care pot intra in aceasta categorie includ aprobarea finala a unei decizii, semnarea documentelor
oficiale, confirmarea unor liste sau comenzi de plata, validarea unor rectificari cu impact financiar, aprobarea
unor schimbari administrative sensibile sau alte operatiuni stabilite de CNAS ca necesitand semnatura
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electronica. Semnarea nu va fi aplicata mecanic asupra tuturor actiunilor, pentru a nu bloca exploatarea
curentd, ci asupra punctelor in care sistemul produce efect oficial si unde CNAS decide ca este necesara
confirmare juridica suplimentara.

Pentru fiecare document sau actiune semnata, sistemul va pastra legatura dintre obiectul operational,
utilizator, rol, moment, versiunea documentului, rezultat, semnatura, audit si eventualele notificari sau plati
asociate. Aceasta legatura permite reconstruirea traseului deciziei si reduce riscul contestarii ulterioare a
actiunilor critice.

Audit asincron, anti-tampering si audit la nivel de baza de date

Auditul va acoperi evenimentele relevante de securitate, business, administrare si protectie a datelor, fara a
transforma fiecare interactiune tehnica intr-o operatiune blocanta pentru interfata utilizatorului. Pentru
evenimentele cu volum mare, jurnalizarea va fi proiectata astfel incat sa poata functiona asincron sau prin
mecanisme de buffer/queue, pastrand consistenta si posibilitatea de reluare. Astfel, sistemul poate jurnaliza
operatiunile importante fara a degrada inutil experienta utilizatorului sau timpii de raspuns.

Auditul aplicativ va fi completat de controale la nivel de baza de date pentru operatiuni privilegiate,
modificari directe, scripturi de productie, exporturi si operatiuni administrative cu risc ridicat. Auditul de
baza de date nu inlocuieste auditul business al aplicatiei, ci il completeaza pentru scenariile in care o actiune
tehnica ar putea ocoli fluxurile aplicatiei.

Evenimentele de audit critice vor fi protejate impotriva alterarii. Sistemul va utiliza mecanisme append-only,
drepturi limitate de administrare, retentie controlata, jurnalizare centralizata si, unde este justificat,
semnare/hash sau alte mecanisme de integritate asupra seturilor de loguri. Scopul este ca un utilizator sau
administrator sa nu poata sterge ori modifica urmele unei actiuni sensibile fara a lasa la randul sau o
evidenta.

Actiune sensibila Audit aplicativ Audit DB / tehnic Jurnal centralizat Verificare / alerta

aprobare, export, = utilizator, rol, obiect, script, cont privilegiat, append-only, retentie, anomalii, review,
modificare, acces date = rezultat, context tabel, volum modificat = acces controlat evidenta incident
eveniment business legat de nu se aplica daca nu corelat prin correlation = reconstructie traseu
UC/flux/decizie exista operatiune DB ID
directa
interventie privilegiata  tichet / decizie / motiv DB activity monitoring = log securizat review post-interventie

Model RBAC cu politici contextuale controlate, fara ABAC neadministrabil

Modelul de acces va porni de la roluri operationale clare si administrabile. Rolurile vor defini
responsabilitatile de baza ale utilizatorilor, iar permisiunile vor controla actiunile disponibile: vizualizare,
creare, examinare, aprobare, respingere, semnare, export, configurare, administrare sau suport.

Pentru a reflecta realitatea CNAS, modelul va utiliza si reguli contextuale controlate: apartenenta
organizationald, teritoriu/CTAS, tip serviciu, stare dosar, tip document, nivel de aprobare, proprietar de
sarcina sau scopul accesului. Aceste reguli nu vor fi introduse ca expresii arbitrare si greu de administrat in
productie. Ele vor fi documentate, versionate, testate si aprobate in modelul de securitate.

Furnizorul va evita transformarea politicilor de acces intr-un mecanism opac. Pentru fiecare regula
contextuala se va defini scopul, domeniul de aplicare, datele utilizate, efectul asupra actiunilor, cazurile
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negative si testele aferente. CNAS va putea verifica nu doar lista de roluri, ci si modul in care sistemul decide
accesul intr-un caz concret.

Element de acces Se gestioneaza prin Control de administrabilitate

Rol operational catalog roluri si permisiuni denumire, scop, actiuni permise, proprietar
functional

Scope organizational / teritorial = atribut utilizator + date obiect reguli documentate si testate pe cazuri
pozitive/negative

Stare obiect workflow si tranzitii permise backend blocheaza actiunile nepermise

Actiune sensibila drept dedicat + posibila reautentificare / @ audit extins si justificare

MSign
Export / vizualizare masiva permisiune separata + limitare parametri audit si alerta anomalie

Managementul sesiunilor si protectia statiilor nesupravegheate

Sistemul va include politici de management al sesiunilor pentru a reduce riscul utilizarii neautorizate a unei
sesiuni valide. Autentificarea prin mecanismul guvernamental aprobat va fi completata de timeout de
inactivitate, invalidarea sesiunii la logout, protectie impotriva session fixation, cookie-uri securizate, rotatie
de token cand documentul sau procesul o solicita si reautentificare sau reconfirmare pentru actiuni sensibile.

Pentru formularele lungi sau operatiunile care presupun completare graduala, solutia va putea utiliza
mecanisme de draft/autosave controlat, astfel incat expirarea sesiunii sau intreruperea temporara sa nu
conduca automat la pierderea datelor introduse. Autosave-ul nu va transforma datele incomplete in date
oficiale; acestea vor ramane in stare de draft pana la validare si transmitere conform workflow-ului.

Politicile de sesiune vor fi corelate cu nivelul de risc al actiunii. Consultarea generala poate avea reguli
diferite de aprobarea unei decizii, exportul masiv, modificarea rolurilor sau semnarea unui document.
Aceasta diferentiere protejeaza sistemul fara a face utilizarea zilnica inutil de greoaie.

Drepturile persoanei vizate, corectarea datelor si retentia legala

Solutia va sustine mecanismele necesare pentru identificarea, consultarea, corectarea si exportul datelor
personale in limitele temeiurilor legale aplicabile. Pentru un sistem public de evidenta, anumite date trebuie
pastrate conform obligatiilor legale, iar stergerea completa nu poate fi tratata ca regula generala. Sistemul
va permite tratarea solicitarilor persoanelor vizate intr-un mod controlat, fara compromiterea evidentelor
legale, a auditului sau a trasabilitatii deciziilor.

Corectarea datelor va fi diferentiata de stergerea datelor. Daca un camp este eronat, sistemul trebuie sa
poata pastra istoricul modificarii, motivul, utilizatorul, momentul, documentul justificativ si efectul asupra
proceselor. Daca o solicitare vizeaza restrictionarea, accesul sau portabilitatea datelor, sistemul va furniza
datele si evidentele in forma permisa de cadrul legal si de rolurile aprobate.

Retentia datelor va fi tratata prin politici clare: date operationale, date istorice, documente generate, loguri
de audit, backupuri, exporturi si date din medii non-productie. Furnizorul va documenta aceste categorii in
SRS/SDD si in documentatia de operare, astfel incat CNAS sa poata administra datele pe durata ciclului lor
de viata.

Suport pentru evaluarea impactului asupra protectiei datelor si mascarea datelor non-productie

Furnizorul va sprijini CNAS cu informatiile tehnice si functionale necesare pentru evaluarea impactului
asupra protectiei datelor personale, acolo unde aceasta este necesara. Sprijinul va include descrierea
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categoriilor de date, fluxurilor de prelucrare, rolurilor, integrarilor, stocarii, retentiei, accesului, jurnalizarii,
exporturilor, mediilor tehnice si masurilor de securitate implementate.

in medii de dezvoltare, testare, instruire sau demonstrare, utilizarea datelor reale cu caracter personal va fi
limitata si controlata. Furnizorul va propune mecanisme de mascare, pseudonimizare sau utilizare a datelor
sintetice, in functie de scopul mediului si de testele necesare. Datele reale vor fi utilizate in medii non-
productie numai daca este justificat, aprobat si protejat prin acces limitat, jurnalizare si retentie controlata.

Mascarea datelor va tine cont de necesitatile de testare. Unele teste au nevoie de date realiste ca distributie,
coduri, perioade si combinatii functionale, dar nu au nevoie de identitatea reala a persoanelor. Prin
separarea realismului functional de identitatea reald, sistemul poate fi testat corect fara expunerea inutila a
datelor personale.

Verificare independenta inainte de go-live

inainte de go-live, Furnizorul va include verificiri de securitate asupra aplicatiei, API-urilor, configuratiei,
autentificarii, autorizarii, managementului sesiunilor, exporturilor, auditului si protectiei datelor. Testarea va
acoperi vulnerabilitatile cunoscute, cazuri negative, acces nepermis, escaladare de privilegii, manipulare
parametri, control insuficient in backend si expunere accidentala de date.

Pentru un nivel suplimentar de incredere, proiectul poate include testare VAPT independenta sau terta parte
inainte de go-live, conform deciziei CNAS si conditiilor contractuale. Raportul de testare va include
vulnerabilitati identificate, severitate, dovada, recomandare, responsabil, termen de remediere si retestare.
Defectele critice sau Tnalte cu impact asupra securitatii nu vor fi tratate ca observatii minore inainte de
lansarea in productie.

Furnizorul va sustine remedierea vulnerabilitatilor identificate si va furniza evidente de retestare. Aceasta
abordare transforma securitatea din declaratie de conformitate in verificare efectiva inainte de exploatarea
reala a sistemului.

Detectia anomaliilor si protectia impotriva abuzului intern

Sistemul va permite detectarea comportamentelor neobisnuite care pot indica eroare, abuz sau compromis
al unui cont valid. Protectia nu se va limita la blocarea accesului neautorizat; ea va include monitorizarea
operatiunilor legitime executate in volum, context sau frecventa neobisnuita.

Evenimentele care pot genera alerta includ exporturi masive, accesarea unui numar neobisnuit de dosare
intr-un interval scurt, consultarea datelor in afara scope-ului obisnuit, login-uri in intervale neobisnuite,
multe incercari esuate, modificari repetate ale rolurilor, schimbari masive de configurari, operatiuni
privilegiate in afara ferestrei aprobate sau generarea repetata a rapoartelor sensibile.

Detectia anomaliilor va fi implementata pragmatic, prin reguli, praguri, rapoarte de monitorizare si alerte
operationale. Scopul nu este introducerea unui mecanism opac, ci oferirea de vizibilitate asupra
comportamentelor care merita revizuite de CNAS sau de echipa de securitate. Pragurile si alertele vor fi
ajustate in faza de stabilizare, pe baza utilizarii reale a sistemului.

Comportament urmarit Raspuns operational

Export masiv sau repetat risc de scurgere de date personale alerta, audit extins, justificare, revizuire acces
Acces neobisnuit la dosare posibil abuz intern sau cont compromis | raport anomalie, corelare cu rol/scope

Operatiune administrativa sensibila modificare roluri, sabloane, configurdri = audit, notificare, review post-actiune
critice
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Comportament urmarit De ce conteaza Raspuns operational

Login-uri  sau incercari esuate risc credential stuffing sau utilizare @ blocare/alertare conform politicii
repetate incorecta

Interventie DB sau script productie risc de ocolire flux aplicatie DB audit, tichet, raport interventie

Cultura securitatii si instruirea impotriva erorii umane

Furnizorul va trata securitatea ca proces operational, nu doar ca proprietate a codului. Pentru utilizatorii
CNAS, instruirea va include comportamente de lucru sigur: protejarea sesiunii, utilizarea corecta a
drepturilor, atentia la exporturi, verificarea destinatarilor, raportarea incidentelor, evitarea partajarii
conturilor si recunoasterea tentativelor de social engineering.

Pentru administratori si suport, instruirea va include utilizarea conturilor privilegiate, procedura de
interventie in productie, citirea auditului, tratarea incidentelor, managementul secretelor, restaurare,
escaladare si documentarea actiunilor. Un sistem securizat poate fi compromis prin proceduri gresite; de
aceea, handover-ul de securitate va include atat mecanisme tehnice, cat si reguli de operare.

Aceasta abordare ofera CNAS un sistem securizat si un mod de operare securizat. Securitatea livrata nu se
opreste la autentificare, criptare sau scanare de vulnerabilitati; ea include responsabilitati clare, audit,
instruire, proceduri si capacitatea de a detecta si trata abateri in exploatarea zilnica.

10.15 Rezultatul livrat pentru CNAS

Prin aceasta abordare, CNAS primeste un sistem in care securitatea nu se bazeaza pe incredere informala,
retea interna sau disciplina manuala. Accesul este decis pe identitate, rol, context, obiect si actiune. Datele
personale sunt afisate, exportate, jurnalizate si reutilizate numai conform regulilor definite. Integrarile sunt
controlate prin gateway. Logurile tehnice si auditul business sunt separate, dar corelabile. Modificarile critice
trec prin fluxuri, nu prin interventii directe in date.

Prin jurnalizare, audit si corelarea evenimentelor, CNAS poate demonstra cine a accesat date, cine a
modificat un obiect, ce raport a fost generat, ce document a fost descarcat, ce integrare a fost apelata, ce
configurare a fost activata si ce rezultat a produs o procedura automata. Aceasta trasabilitate este esentiala
pentru protectia datelor personale, audit intern, suport, investigatie, acceptanta si exploatare pe termen
lung.

Prezentul capitol stabileste pozitia ofertei: securitatea S| ,Protectia Sociala” va fi livrata ca sistem de
controale aplicate in arhitectura, functionalitate, date, integrare, raportare, audit, ClI/CD, operare si suport.
Matricea de conformitate va demonstra acoperirea cerintelor SEC, iar SRS/SDD va detalia politicile, rolurile,
componentele, fluxurile, regulile de audit, datele protejate, testele si evidentele finale de acceptanta.
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11. Migrare, phase-in, punere in productie si stabilizare

11.1 Rolul capitolului si legatura cu metodologia generala

Acest capitol operationalizeaza metodologia de livrare pentru una dintre cele mai sensibile parti ale
proiectului: transferul controlat de la sistemele si datele existente catre noul SI ,Protectia Sociala”, punerea
in productie si stabilizarea utilizarii reale. Metodologia generala stabileste principiile - Waterfall guvernat pe
milestone-uri, incrementuri lunare, Delivery Assurance, Functional Backbone, Shared Services, Data &
Migration Assurance si readiness gates. Capitolul de fata transforma aceste principii in mecanisme concrete

de migrare, phase-in, cutover, rollback/forward-fix si stabilizare.

Furnizorul va trata migrarea si go-live-ul ca tranzitie institutionala, nu ca activitate tehnica finala. Sistemul
nou va prelua date istorice, nomenclatoare, contributii, conturi individuale, cereri, dosare, decizii, drepturi,
plati, documente, raportare si integrari. Fiecare dintre aceste zone are efect functional si institutional; de
aceea intrarea in productie nu se va baza pe faptul ca aplicatia este instalata, ci pe evidenta ca datele,
fluxurile, utilizatorii, integratiile, rapoartele si suportul sunt pregatite.

Capitolul este separat de metodologia generala deoarece riscurile sunt diferite. Metodologia raspunde la
intrebarea cum se guverneaza si livreaza proiectul. Acest capitol raspunde la intrebarea cum se trece efectiv
din regimul actual in regimul operational nou, fara pierderea controlului asupra datelor, fara doua surse
oficiale concurente, fara lansare prematura si fara descoperirea problemelor majore in primele zile de
exploatare.

Ce preia capitolul din Cum se concretizeaza in migrare/go-live

metodologie

Delivery Progres pe evidente, nu pe | Rapoarte de migrare, reconciliere, testare,
Assurance declaratii. rehearsal, readiness si stabilizare.
Functional Cerere, dosar, decizie, drept, plata, | Migrarea si cutover-ul se verifica pe lanturi
Backbone document, audit. operationale, nu doar pe tabele.

Shared Services /
Artefacts

Roluri, workflow, documente,
notificari, audit, raportare.

Foundation readiness inainte de migrare si
pilot; nu se lanseaza domenii fara mecanisme
comune pregatite.

Data & Migration
Assurance

Date profilate, mapping, teste de
calitate, reconciliere.

Migration factory, sandbox, error bucket, valori
de control, sign-off CNAS.

Readiness gates

Trecere pe baza de criterii si
evidenta.

Foundation readiness, migration readiness,
pilot readiness, go-live readiness, stabilization
exit.

In acest capitol, termenul ,phase-in” inseamna trecerea controlata catre noul sistem pe domenii,
capabilitati, grupuri de utilizatori sau perioade, atunci cand aceasta separare este sigura.
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Data discovery si Mapping si reguli de Staging securizat si Transformare A
- : ) Incarcare in tinta
profiling transformare loturi versionata

Reconciliere si

acceptanta

Daca apar erori: error bucket -> decizie CNAS -> corectie mapping/date -> rerun controlat

Migrarea finala este executia controlata a unui mecanism demonstrat anterior, nu prima rulare completa.

11.2 Obiective operationale si cerinte acoperite

Furnizorul va acoperi prin acest capitol cerintele privind migrarea si popularea initiala a datelor, strategia de
punere in productie, coordonarea lansarii cu CNAS, participarea Furnizorului la etapele de go-live, pregatirea
rollback-ului si stabilizarea operationala dupa lansare. Abordarea propusa nu reduce aceste cerinte la o lista
de activitati, ci le leaga de mecanisme verificabile si de livrabile care pot fi examinate de CNAS.

Pentru fiecare zona sensibila se vor defini criterii de trecere si evidenta: migration plan, mapping,
instrumentar software de migrare, rapoarte de reconciliere, registru de exceptii, production rehearsal, plan
de punere in productie, go/no-go checklist, rollback/forward-fix plan, runbook operational, suport
intensificat si raport de stabilizare.

Obiectiv Risc controlat Livrabil / evidenta

Migrare si populare initiala | Import unic, nereproductibil, cu erori | Plan migrare, mapping, instrumentar, loguri,

ascunse. rapoarte de reconciliere, error bucket.
Reconciliere si calitate date | Date migrate numeric, dar inutilizabile | Valori de control, comparatii sursa-tinta,
functional. esantioane functionale, exceptii clasificate.
Phase-in si co-existenta Doua surse oficiale, inconsistente intre | Plan phase-in, matrice sursa-oficiala, ferestre de
domenii. sincronizare/freeze, decizii CNAS.
Production rehearsal Echipa invata go-live-ul in ziua lansarii. Raport rehearsal, timpi masurati, lista probleme,
smoke tests, rollback testat.
Go-live readiness Lansare prematura doar pentru ca | Checklist readiness, release candidate, UAT, date,
deployment-ul a reusit. integrari, training, suport, backup/restore.
Stabilizare Sistem lansat, dar fara suport operational | Plan stabilizare, command center, defect log,
real. rapoarte zilnice/saptamanale, PV acceptanta
finala.

11.3 Migration factory

Furnizorul va organiza migrarea ca migration factory: un mecanism repetabil, versionat si reluabil de
extragere, validare, transformare, incarcare, reconciliere si acceptare a datelor. Aceasta abordare protejeaza
proiectul de scenariul in care migrarea este tratata ca operatie finala, executata o singura data, cu loguri
tehnice greu de interpretat si cu exceptii descoperite in apropierea go-live-ului.

Migration factory va avea trei proprietati obligatorii. Prima este trasabilitatea: fiecare set de date migrat va
avea sursa, mapping, transformari, reguli aplicate, lot, timp de executie, rezultat si exceptii. A doua este
idempotenta: reluarea unui lot nu va produce dublari sau rezultate contradictorii. A treia este reconcilierea:
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migrarea nu se considera reusita doar pentru ca scriptul a rulat, ci pentru ca rezultatele sunt comparate cu
sursa si validate pe criterii tehnice si functionale.

Instrumentarul de migrare va fi operat in infrastructura controlata de CNAS/MCloud, conform regulilor de
securitate si protectie a datelor. Fisierele temporare, logurile, rapoartele de eroare, staging-ul si rezultatele
de reconciliere vor ramane in perimetrul autorizat.

Etapa migration factory Ce face Furnizorul Ce verifica / decide CNAS

Data discovery si | Inventariaza surse, tabele, volume, chei, calitate, | Confirma sursele relevante, prioritatile si

profiling duplicate, lipsuri si dependente. zonele care necesita verificare functionala.

Mapping si reguli Defineste corespondenta sursa-tinta, transformari, | Aproba interpretarile functionale si regulile
normalizari, reguli de completare si validare. care afecteaza sensul datelor.

Staging si loturi Incarca date brute in staging securizat, cu batch_id, | Verifica vizibilitatea pe loturi si modul de
hash, sursa, timestamp, stare si erori. tratare a exceptiilor.

Transformare versionata | Aplica reguli versionate, teste de calitate si control | Valideaza cazurile unde transformarea implica
al integritatii referentiale. decizie business.

Load in tinta Incarca date in modelul nou, cu idempotenta, log si | Verifica utilizarea datelor in fluxuri reale si
stare de executie. scenarii UAT.

Reconciliere si rerun Produce rapoarte sursa-tinta, valori de control, | Accepta rezultatul, cere corectii sau aproba
error bucket si rerun controlat. exceptii documentate.

Procesele si scenariile din anexele functionale vor fi utilizate si pentru delimitarea scope-ului de migrare si
validare a datelor. Migrarea nu va urmari doar transferul tehnic al tabelelor istorice, ci capacitatea noului
sistem de a executa procesele descrise in caiet pe datele migrate: platitori, contributii, persoane asigurate,
cont individual, drepturi, decizii, plati, registre, rapoarte si documente.

Pentru fiecare domeniu de migrare, Furnizorul va lega obiectele migrate de procesele care le consuma. De
exemplu, datele despre persoana asigurata si contul individual trebuie validate nu doar ca inregistrari
existente, ci ca date utilizabile pentru stabilirea drepturilor, generarea extraselor, calcul, raportare si audit.
Datele despre plati trebuie validate nu doar ca sume, ci ca elemente care sustin conturi de plata, comenzi,
retineri, restituiri, rapoarte si reconciliere.

Aceasta abordare permite CNAS sa accepte migrarea pe criterii functionale, nu doar pe numar de randuri.
Rapoartele de reconciliere vor include valori de control, exceptii, diferente, obiecte fara corespondent,
duplicate, date lipsa si impact asupra proceselor din anexa. Cazurile care necesita decizie functionala CNAS
vor fi inregistrate in error bucket si tratate inainte de readiness-ul pentru UAT sau go-live.

11.4 Domenii de date migrate si reguli de prioritate

Migrarea va fi planificata pe domenii de date si pe dependente functionale. Furnizorul nu va trata toate
tabelele istorice ca avand acelasi rol si aceeasi urgenta. Datele care sustin identificarea persoanei, platile,
drepturile, contul individual, dosarele si deciziile vor avea prioritate in proiectarea mapping-ului, validarea
functionala si reconciliere. Datele necesare pentru raportare istorica, audit sau consultare vor fi tratate
conform regulilor stabilite in SRS/SDD si planul de migrare.

Pentru fiecare domeniu de date se va stabili daca migrarea produce date operationale active, date istorice
consultabile, date necesare pentru calcul, date necesare pentru raportare, documente atasate, configurari
sau date de referinta. Aceasta clasificare este importanta deoarece nu toate datele au acelasi comportament
la cutover: unele trebuie sa fie active imediat, altele pot fi consultabile, iar altele pot fi migrate in loturi
succesive fara sa blocheze go-live-ul unui domeniu.
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Domeniu de date

Rol in noul sistem

Regula de migrare / validare

Nomenclatoare,
clasificatoare si configurari

Baza comuna pentru fluxuri,
documente si validari.

rapoarte,

Se valideaza devreme; fara ele nu se poate
confirma foundation readiness.

Persoane, platori si relatii | Identificare, cautare, asociere cu contributii, | Se migreaza cu verificare de duplicate, chei, surse
relevante dosare si drepturi. si calitate identificatori.

Contributii, stagiu, cont | Baza pentru drepturi, pensii, calcul si | Se reconciliaza pe perioade, sume, surse, legaturi
individual verificari istorice. persoana-plator si esantioane functionale.

Cereri, dosare, decizii, | Backbone operational pentru prestatii, | Se verifica pe lanturi: cerere-dosar-decizie-drept-
drepturi pensii, modificari si audit. document-audit.

Plati, retineri,  restituiri, | Continuitate  financiara si  raportare | Se reconciliaza pe sume de control, perioade,
solduri institutionala. beneficiar, tip drept si stari.

Documente si atasamente Evidente oficiale si  suport pentru | Metadate in DB, fisiere in storage, checksum,

dosare/decizii.

legare la obiecte si audit acces.

Date de raportare istorica

Rapoarte statistice, profile, contingente si
trenduri.

Se stabileste daca sunt migrate in marts/snapshots
sau doar in istoricul consultabil.

11.5 Data cleansing, sandbox de migrare si decizii asupra datelor murdare

Furnizorul va include in procesul de migrare un sandbox de migrare: un cadru tehnic in care datele pot fi
rulate repetat inainte de go-live, fara efect asupra productiei. Sandbox-ul permite descoperirea timpurie a
problemelor de calitate, testarea mapping-ului, estimarea duratei de executie, masurarea ratei de exceptii
si verificarea efectului datelor migrate in fluxuri reale.

Data cleansing nu va fi tratat ca pas abstractat de curatare a tuturor datelor istorice. Furnizorul va ajuta
CNAS sa identifice, clasifice si decida asupra datelor problematice. Unele probleme pot fi corectate automat
prin reguli aprobate; altele necesita decizie functionala; altele pot fi migrate ca exceptii acceptate, daca nu
blocheaza fluxurile critice. Diferenta dintre eroare tehnica, eroare de date sursa si caz functional exceptional
va fi vizibila in error bucket si rapoartele de reconciliere.

Pentru a evita interpretari diferite, fiecare regula de curatare va avea descriere, domeniu, conditie de
aplicare, efect asupra datelor, risc, evidenta si decizie CNAS unde este necesar. Curatarea datelor nu va
ascunde informatia istorica si nu va modifica arbitrar sensul institutional al datelor.

Tip problema date Tratament propus Decizie / evidenta

Camp obligatoriu lipsa

Regula de completare doar daca exista sursa sigura;
altfel exceptie.

Error bucket, decizie CNAS sau marcaj de
date incomplete.

Duplicate

Detectie prin chei, reguli de potrivire si verificare
functionala.

Lista duplicate, regula de consolidare,

aprobare CNAS.

Cod vechi / nomenclator
expirat

Mapping catre nomenclator nou sau pastrare
istorica declarata.

Tabel mapping, raport valori neacoperite.

Conflict de istoric

Versiuni, conflict

report.

perioade valid_from/valid_to,

Decizie asupra sursei de adevar si

tratament functional.

Sume / solduri care nu bat

Reconciliere pe valori de control si investigare pe
esantioane.

Raport diferenta, justificare, corectie sau
exceptie acceptata.

Document lipsa sau fisier
invalid

Migrare metadata, marcaj fisier lipsa, verificare
checksum pentru fisiere existente.

Raport documente, lista cazuri, decizie
CNAS.
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11.6 Reconciliere, cockpit de calitate si acceptanta migrarii

Furnizorul va livra mecanisme de reconciliere care permit CNAS sa vada ce s-a migrat, ce nu s-a migrat, ce
a fost transformat, unde exista diferente si ce exceptii necesita decizie. Reconcilierea va combina controale
tehnice si functionale. Controalele tehnice verifica volume, chei, integritate, formate, erori si durata de
executie. Controalele functionale verifica sume, drepturi, conturi, decizii, plati, rapoarte, documente si cazuri
reprezentative.

Data quality and reconciliation cockpit va centraliza indicatori de rulare: numar inregistrari sursa, numar
inregistrari staging, numar inregistrari incarcate, respingeri, duplicate, erori de mapping, integritate
referentiala, sume de control, diferente fata de sursa, procent exceptii si cazuri care necesita decizie CNAS.
Acest cockpit poate fi implementat ca dashboard operational, raport de rulare sau combinatie de rapoarte
si tabele de control, in functie de arhitectura aprobata.

Acceptanta migrarii se va baza pe pachet de evidenta: mapping aprobat, rulare executata, reconciliere, lista
exceptii, decizii asupra exceptiilor, rerun acolo unde este cazul si confirmarea ca datele pot fi utilizate in
fluxurile noului sistem.

Indicator de reconciliere Intrebare la care raspunde Exemplu de evidenta

Volum sursa vs tinta Au fost preluate toate obiectele asteptate? count sursa, count staging, count tinta, diferente.

Integritate referentiala Exista obiecte orfane sau relatii rupte? persoane fara dosare, decizii fara dosar, plati fara
drept.

Valori de control Sumele si agregatele bat cu sursa? total contributii, total plati, solduri, total
beneficiari.

Calitate nomenclatoare Codurile vechi sunt mapate complet? lista coduri fara corespondent, regula de mapping.

Esantion functional Cazurile reale arata corect in noul sistem? cazuri alese cu CNAS, rezultate verificare,
observatii.

Exceptii acceptate Ce nu se corecteaza automat si de ce? error bucket, decizie, justificare, impact.

11.7 Strategia de phase-in si co-existenta controlata

Strategia propusa este phase-in controlat, nu big-bang nejustificat si nu functionare nedefinita in paralel.
Furnizorul va propune impreuna cu CNAS gruparea domeniilor in valuri de lansare, pe baza dependentelor
reale: date, fluxuri, integrari, rapoarte, utilizatori, plati si suport. Unele capabilitati pot fi pilotate sau lansate
pe grupuri limitate. Altele trebuie comutate impreuna, deoarece separarea ar crea inconsistente intre cont
individual, drept, decizie, plata si raportare.

In co-existenta controlata, se va defini explicit sursa oficiala pentru fiecare domeniu, subdomeniu, perioada
si tip de informatie. Noul sistem poate fi folosit initial pentru pilot, validare comparativa, fluxuri izolate sau
raportare, dar nu va exista doua surse oficiale active pentru acelasi obiect si aceeasi perioada. Orice
sincronizare temporara, freeze, delta migration sau blocare de modificari va fi documentata in planul de
phase-in si cutover.

Phase-in-ul va fi legat de readiness gates. Un domeniu nu trece la noul sistem doar pentru ca modulul sau
este dezvoltat. El trece numai cand exista date migrate si reconciliate, fluxuri testate, utilizatori instruiti,
integrari confirmate, rapoarte critice validate, suport pregatit si decizie CNAS de go/no-go.
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Foundation Migration Pilot / controlled

. . Domain cutover Stabilizare 3 luni
readiness readiness use
medii, roluri, CI/CD, audit, date profilate, mapping, rulare fluxuri selectate, utilizatori sursa oficiala, ferestre, suport intensificat, defecte,
monitorizare pilot, reconciliere controlati, feedback freeze, go/no-go performanta, acceptanta finala

Val phase-in Continut posibil Criteriu de intrare Criteriu de extindere

Foundation |dentitate, roluri, nomenclatoare, | Mediile sunt pregatite; | Shared services sunt
workflow minim, audit, CI/CD, | componentele comune ruleaza. | reutilizabile in primele fluxuri.
monitorizare.

Pilot controlat Flux selectat cu utilizatori si date | Date relevante migrate; scenarii | Feedback tratat; defecte
controlate. definite; suport pregatit. majore inchise;  utilizatorii
confirma utilitatea.

Domeniu operational | Contributii/cont individual, pensii, | Cutover plan, date reconciliate, | Stabilitate in exploatare,
beneficii sau alt bloc functional. UAT, rapoarte critice, training. defecte in prag acceptat,
monitorizare activa.

Extindere pe | Valuri pe CTAS, roluri, servicii, | Primele grupuri sunt stabile; | Nu creste necontrolat numarul
teritoriu/utilizatori volume. runbook si suport functioneaza. | incidentelor; performanta
ramane in prag.

11.8 Sursa oficiala, freeze, delta si cutover pe date

Pentru fiecare val de lansare, Furnizorul va propune o matrice de sursa oficiala. Matricea va arata ce sistem
este sursa pentru date curente, istoric, raportare, plati si documente intr-o anumita perioada. Aceasta
matrice este necesara deoarece riscul major al phase-in-ului este aparitia unei duble adevaruri: operatorii
modifica intr-un sistem, rapoartele citesc din altul, iar platile se bazeaza pe o stare intermediara.

Inainte de cutover, se poate aplica freeze selectiv. Freeze-ul nu inseamna oprirea globala a institutiei, ci
blocarea sau limitarea controlata a modificarilor pe datele si domeniile care intra in cutover. Pentru
modificarile operate intre ultima migrare completa si momentul lansarii, Furnizorul va executa delta
migration: extragerea, validarea si incarcarea modificarilor finale. Delta-ul va avea propriile loguri, valori de
control si reconciliere.

Dupa cutover, datele din domeniul lansat vor fi modificate in noul sistem. Sistemul vechi poate ramane sursa
de consultare sau verificare comparativa pentru o perioada limitata, daca CNAS decide acest lucru, dar nu
va ramane sursa operationala pentru acelasi domeniu fara o regula explicita.

Element Regula propusa Evidenta

Sursa oficiala Un singur sistem este sursa operationala pentru fiecare | Matrice sursa-oficiala, decizie CNAS.
domeniu/perioada.

Freeze selectiv Se aplica numai unde modificarea in timpul cutover-ului | Lista obiecte/domenii blocate,
poate crea inconsistenta. perioada, responsabili.

Delta migration Preia modificarile dintre ultima rulare completa si | Log delta, count, valori control, erori,
momentul cutover. reconciliere.

Read-only legacy Sistemul vechi poate fi pastrat temporar pentru | Regula de acces, durata, obiective,
consultare/comparatie. audit.

Corectii post-cutover Se trateaza in sistemul nou sau prin procedura controlata | Tichet, decizie, script/release, audit.
stabilita.
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11.9 Production rehearsal si go-live readiness

Furnizorul va executa production rehearsal pe un mediu cat mai apropiat de productie. Rehearsal-ul nu este
demonstratie de interfata, ci repetitie operationala a lansarii: deployment, configurari, migrare/delta,
verificari de integrare, smoke tests, acces utilizatori, rapoarte critice, backup/restore, monitorizare,
rollback/forward-fix si functionarea suportului.

Scopul este ca ziua lansarii sa nu fie prima data cand echipa executa pasii reali. Rehearsal-ul va masura
durata operatiunilor, va identifica punctele manuale, va confirma runbook-ul, va verifica ordinea
dependentelor si va arata daca exista resurse insuficiente, scripturi instabile, migrari lente sau integrari
nesigure. Problemele identificate in rehearsal vor fi tratate inainte de decizia de go-live.

Go-live readiness va fi un gate formal, cu participarea CNAS. Furnizorul va pregati pachetul de evidenta, iar
CNAS va confirma readiness-ul functional si operational. Decizia de lansare va fi documentata ca go/no-go,
nu presupusa automat din finalizarea dezvoltarii.

Release candidate Date migrate reconciliate Integrari validate UAT si defecte controlate

Go / No-Go Decision

N

Training si acces Monitorizare, backup,
utilizatori suport

Runbook si rollback plan CNAS confirma readiness

Decizia de lansare nu rezulta din instalare tehnica; ea rezulta din pachetul de evidenta si confirmarea CNAS asupra readiness-ului functional si operational.

Gate readiness Criterii minime Evidenta
Release candidate Versiune identificata, build reproductibil, release notes, | Release package, ClI/CD evidence.
artefacte versionate.
Functional/UAT Scenarii critice executate, defecte critice/blocante inchise, | UAT report, defect log, sign-off.
prag defecte acceptat.
Data/Migration Date migrate, reconciliate, exceptii tratate sau acceptate. Migration report, reconciliation report,
error bucket.
Integration Servicii externe verificate, timeout/retry/circuit breaker, | Integration test report, logs, dashboard.
scenarii negative.
Performance Teste pe scenarii relevante, batch-uri, rapoarte, concurenta. | Performance  report,  recomandari
operare.
Security Acces, roluri, audit, scanari, secrete, VAPT daca este | Security readiness evidence.
aplicabil.
Operational Training, ghiduri, runbook, service desk, monitorizare, | Runbook, training evidence, support
backup/restore. readiness.
CNAS go/no-go CNAS confirma ca sistemul poate intra in exploatare pentru | Proces-verbal / decizie go-live.

domeniul definit.
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Hypercare dedicat in primele saptamani dupa Go-Live

Furnizorul va activa, imediat dupa punerea in productie, un regim dedicat de hypercare pentru primele doua
saptamani de exploatare operationala. Aceasta perioada nu va fi tratata ca suport obisnuit la distanta, ci ca
mecanism intensificat de asistenta, triere, interventie si stabilizare, in care echipa Furnizorului va urmari
direct comportamentul sistemului in conditii reale de utilizare CNAS.

Hypercare-ul va include prezenta organizata in sediul central CNAS si, in functie de planul de go-live
aprobat, suport direct pentru cele mai mari sau mai critice CTAS-uri stabilite impreuna cu CNAS. Prezenta
poate combina asistenta fizica, command center centralizat, suport la distanta si canale rapide de escaladare,
astfel incat problemele aparute in primele zile sa fie clasificate, atribuite si tratate fara blocaje informale.

in perioada de hypercare, participarea coordonata a rolurilor necesare pentru decizie rapida include: project
manager, arhitect de solutie, analist business, responsabil QA, specialist migrare/date, specialist integrare,
responsabil deployment/operare si suport aplicatie. Scopul nu este doar remedierea incidentelor, ci si
reducerea incertitudinii utilizatorilor, clarificarea modului corect de lucru, colectarea observatiilor
operationale, separarea defectelor de solicitarile de schimbare si stabilizarea comportamentului sistemului
in productie.

Pentru CNAS, hypercare-ul oferda un mecanism de siguranta in tranzitia de la UAT la utilizarea reala.
Utilizatorii vor avea posibilitatea sa raporteze rapid dificultati, operatorii din teritoriu vor primi ghidare
operationald, iar conducerea proiectului va avea vizibilitate zilnica asupra incidentelor, observatiilor,
workaround-urilor, remedierilor si deciziilor necesare. Furnizorul va mentine un registru distinct de
hypercare, conectat la registrul general de defecte, suport si schimbari.

Model de organizare a hypercare-ului

Componenta Ce livreaza Furnizorul Rolul CNAS Evidenta produsa

Command center coordoneaza incidentele, | asigura puncte de contact | registru hypercare, raport
aloca responsabili, urmareste | decizionale si  acces la | zilnic, action log
statusul zilnic utilizatori cheie

Prezenta centrald CNAS arhitect/BA/suport  pentru | valideaza prioritatea | minute scurte, decizii,
intrebari  functionale  si | incidentelor si  impactul | observatii clasificate
tehnice critice operational

Suport CTAS prioritare asistenta  directa  pentru | desemneaza CTAS-urile | feedback local, lista
fluxurile folosite intens la | prioritare si utilizatorii de | probleme recurente, ghidari
nivel teritorial contact necesare

Triage separa defectele de | confirma impactul si | defect log, change log,

incident/defect/schimbare

clarificari, training gaps si
schimbari de scope

prioritatea acolo unde este
necesar

knowledge base updates

Remediere si comunicare

hotfix,
plan de
remediere, dupa caz

pregateste
workaround sau

confirma acceptabilitatea
workaround-urilor

operationale

release retest
evidence,

operationale

notes,
comunicari

in primele doud saptdmani, raportarea de stabilizare va avea cadentd sporitd. Pentru problemele de
Severitate 1 si Severitate 2, command center-ul asigura triere imediata, desemnarea unui responsabil,
comunicare periodica asupra statusului si evidenta de retestare dupa remediere. Problemele de severitate
mai redusa vor fi clasificate, prioritizate si tratate in registrul de stabilizare, fara a bloca fluxurile critice.
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Fluxul de hypercare post-Go-Live

Stabilizare
monitorizata

Go-Live Hypercare 2 Triage zilnic Remedieri

workaround

hotfix,
retestare

saptamani

trend defecte + exit
criteria

dedicata +
command center

defect / clarificare /
schimbare

sistem in productie echipa ghidare,

11.10 Plan de punere in productie, cutover, rollback si forward-fix

Planul de punere in productie va fi livrabil formal si va fi coordonat cu CNAS. El va include calendar, ferestre
de lucru, lista componentelor, versiuni, responsabilitati, contacte, pasi de deployment, pasi de migrare/delta,
verificari, comunicare catre utilizatori, smoke tests, criterii go/no-go, plan de rollback sau forward-fix si
procedura de comunicare in caz de incident.

Rollback-ul va fi tratat realist. Pentru componente stateless sau configurari, rollback-ul tehnic la versiunea
anterioara poate fi fezabil. Pentru date operationale modificate dupa cutover, revenirea simpla poate fi
riscanta sau imposibila fara pierderea consistentei. In aceste cazuri, planul va defini forward-fix: corectie
controlata in noul sistem, cu tichet, script/release, audit si reconciliere. Oferta nu promite rollback universal
acolo unde natura datelor nu permite acest lucru; promite un mecanism documentat de recuperare, revenire
sau corectie controlata.

Pentru procesele batch critice - calcul, plati, migrare, reporting layer, inchidere de perioada - Furnizorul va
aplica idempotenta, checkpoint-uri si reluare controlata. Daca un proces se opreste la 80%, reluarea nu va
dubla plati, nu va crea decizii duplicate si nu va altera datele deja confirmate.

T-30..T-7 T-3..T-1 TO T+1..T+10 T+90

rulari finale migrare, UAT,
training

freeze selectiv backup,
delta pre-cutover

cutover deployment, delta
final, smoke

hypercare triage zilnic,
defecte

stabilizare acceptanta
finala

Scenariu

Deployment nereusit inainte de
date operationale

Tratament propus

Rollback tehnic la versiunea anterioara sau amanare go-
live.

Evidenta
Log deployment, decizie no-go,
plan remediere.

Migrare/delta cu erori
prag

peste

Blocare go-live pentru domeniul afectat, corectie
mapping/date, rerun.

Error bucket, raport reconciliere,
decizie CNAS.

Defect critic descoperit dupa
cutover

Triage imediat, workaround/rollback daca sigur, altfel
forward-fix controlat.

Incident ticket, hotfix release,

audit.

vechi

planului aprobat.

Integrare externa indisponibila Functionare  degradata, retry, circuit breaker, | Integration dashboard, incident
comunicare catre suport/utilizatori. log.
Batch intrerupt partial Reluare din checkpoint/idempotent, fara duplicari. Job log, checkpoint, raport
rezultat.
Necesitate revenire pe sistem | Numai daca domeniul si datele permit, conform | Rollback decision, verificare

consistenta, comunicare.

11.11 Stabilizare operationala si command center post-go-live

Dupa lansare, proiectul intra intr-o perioada de stabilizare activa. Stabilizarea nu este perioada in care se
asteapta pasiv aparitia incidentelor, ci regim intensificat de observare, suport, triage, remediere, ajustare si
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masurare a comportamentului sistemului in exploatare reala. Pentru SI ,Protectia Sociala”, stabilizarea va
acoperi utilizatori, fluxuri, date, integrari, rapoarte, batch-uri, performanta, securitate si suport operational.

In primele zile dupa go-live, Furnizorul va opera un command center/hypercare impreuna cu CNAS. Acesta
va urmari incidentele, intrebarile utilizatorilor, defectele, performanta, erorile de integrare, batch-urile,
rapoartele critice si logurile. Comunicarea va fi structurata: puncte zilnice de triage, raport de situatie,
responsabil pentru fiecare problema, termen tinta, severitate, workaround si rezultat de retestare.

Pe durata celor 3 luni de stabilizare, ritmul de raportare poate scadea gradual in functie de stabilitatea
sistemului, dar registrele de incidente, defecte si solicitari raman active. La finalul stabilizarii, Furnizorul va
pregati raportul de stabilizare si pachetul de acceptanta finala.

Perioada Activitate Furnizor Participare CNAS Rezultat

Primele zile Command center, monitorizare | Raporteaza probleme, confirma | Incident log, daily status,
continua, triage zilnic, suport rapid. impact operational, prioritizeaza | remedieri rapide.

fluxuri.

Primele saptamani | Analiza trenduri, defecte recurente, | Valideaza workaround-uri, accepta | Raport saptamanal,
performanta, batch-uri, integrari. prioritati, verifica fluxuri critice. backlog stabilizare.

Luna 2-3 Stabilizare ritm normal, optimizari, | Confirma ca sistemul acopera | Raport stabilizare, suport
completare documentatie, handover | exploatarea curenta. readiness.
suport.

Exit stabilizare Pregateste pachet acceptanta finala si | Semneaza acceptanta finala daca | PV  acceptanta finala,
transfer catre suport/garantie. criteriile sunt indeplinite. transition report.

lesirea din faza de stabilizare si pregatirea procesului-verbal de acceptanta finala nu vor fi tratate ca efect
automat al implinirii perioadei calendaristice de stabilizare. Perioada de stabilizare ofera cadrul de
monitorizare, suport si remediere, dar exit-ul operational trebuie confirmat prin criterii de stabilitate, defecte
controlate, evidente de suport, documentatie actualizata si capacitate de operare.

Furnizorul va propune ca Stabilization Exit sa fie conditionat de indeplinirea unui criteriu minim de stabilitate
operationala: zero defecte deschise de Severitate 1 si Severitate 2 in ultimele 14 zile consecutive de
monitorizare. Daca in aceasta perioada apare un defect nou de Severitate 1 sau Severitate 2, fereastra de
stabilitate se reia dupa remedierea, retestarea si confirmarea inchiderii defectului. Aceasta regula protejeaza
CNAS de acceptarea finala a unui sistem instabil si confirma ca Furnizorul nu transfera in garantie defecte
critice nerezolvate.

Criteriul de 14 zile nu elimina celelalte conditii de acceptanta. El se adauga la pachetul de evidente necesar
pentru finalizarea stabilizarii: defecte critice inchise, workaround-uri acceptate explicit, documentatie
actualizata, runbook operational, rapoarte de suport, confirmarea canalelor de service desk, evidente de
monitorizare si predarea catre regimul de garantie/mentenanta. Defectele de severitate mai redusa pot
ramane intr-un plan controlat de remediere numai daca CNAS confirma ca nu blocheaza functionarea
operationala si nu afecteaza acceptanta finala.

Criterii propuse pentru Stabilization Exit

Criteriu Conditie de exit Ce livreaza Furnizorul Confirmare CNAS
Stabilitate defecte critice zero defecte deschise S1/S2 | defect log, retest evidence, | confirma ca nu exista blocaje
in ultimele 14 zile | raport de stabilizare critice operationale

consecutive
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Criteriu Conditie de exit Ce livreaza Furnizorul Confirmare CNAS

Defecte non-critice defectele S3/S4 sunt inchise | plan de remediere, prioritati, | aproba ca nu blocheaza
sau incluse in plan acceptat termene acceptanta finala

Suport si operare service desk activ, canale, | proceduri suport, registru | confirma trecerea la regimul
SLA, escaladari si | solicitari, rapoarte de suport/garantie
responsabilitati confirmate

Documentatie si runbook documentatia operationala si | runbook, ghiduri, release | confirma pachetul de
tehnica reflecta versiunea | notes, known issues predare operationala
stabilizata

Monitorizare dashboarduri, alerte si loguri | evidente monitoring, alerte | confirma vizibilitatea
critice functionale in | testate, rapoarte trend operationald minima
exploatare

Date, migrare si reconciliere | nu existd exceptii critice | reconciliation report, error | confirma acceptabilitatea
nerezolvate care afecteaza | bucket status, decizii exceptii | rezultatelor
functionarea

Aceasta abordare transforma stabilizarea intr-o etapa de calitate operationala, nu intr-o simpla perioada de
asteptare. Furnizorul va putea demonstra ca sistemul functioneaza stabil in utilizare reala, iar CNAS va putea
semna acceptanta finala pe baza unor evidente concrete, nu doar pe baza expirarii termenului calendaristic.

11.12 Defecte, incidente si criterii de acceptanta in stabilizare

Defectele si incidentele din stabilizare vor fi gestionate prin registru unic, nu prin comunicare informala.
Fiecare inregistrare va avea sursa, descriere, componenta, UC/flux afectat, severitate, impact, responsabil,
termen, workaround, versiune de remediere, evidenta de retestare si decizie de inchidere. Prioritizarea va
tine cont de impact asupra platilor, datelor, securitatii, utilizatorilor, fluxurilor critice si raportarii.

Acceptanta finala dupa stabilizare se va baza pe criterii clare: perioada de stabilizare incheiata, defecte
critice/blocante inchise, defecte majore in pragul acceptat sau tratate conform procedurii, rapoarte critice
functionale, batch-uri critice executate, integrari stabile, suport preluat, documentatie actualizata si sistem
operabil conform scopului lansat.

Nu toate observatiile post-go-live sunt defecte. Furnizorul va separa defectul de clarificare, ajustare
operationala si schimbare de scope. Defectele se corecteaza ca parte a obligatiilor de livrare; schimbarile de
scop se analizeaza prin mecanismul de change control.

Categorie Descriere Tratament

Critic / blocant Flux esential indisponibil, risc asupra | Escalare imediata, workaround sau
datelor/platii/securitatii, imposibilitate de lucru. remediere prioritara, go/no-go afectat.

Major Functionalitate importanta afectata, dar exista workaround | Plan remediere, termen, retestare,
controlat. monitorizare.

Minor Defect cu impact redus, cosmetica, mesaj, usurinta de | Backlog stabilizare, remediere
utilizare. planificata.

Solicitare schimbare Functionalitate noua sau modificare fata de cerinta/design | Impact analysis si change control.
aprobat.

Clarificare / suport Intrebare de utilizare, asistenta operationala, procedura. Raspuns suport, actualizare ghid daca

este cazul.
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11.13 Pachetul de evidenta pentru migrare, go-live si acceptanta finala

Furnizorul va preda catre CNAS un pachet de evidenta care permite verificarea fiecarei decizii importante:
migrare, readiness, go-live, stabilizare si acceptanta finala. Acest pachet protejeaza ambele parti. CNAS
poate verifica pe ce baza accepta sistemul, iar Furnizorul poate demonstra ca a livrat conform metodei
asumate.

Pachetul de evidenta nu va fi compus doar din documente descriptive. El va include rezultate masurabile:
rapoarte de migrare, rapoarte de reconciliere, loguri de executie, rapoarte de testare, defect log, release
notes, checklisturi readiness, rapoarte de performanta, rapoarte de securitate, scenarii UAT, runbook-uri,
rapoarte de stabilizare si decizii CNAS.

Moment Pachet de evidenta

Migration readiness Plan migrare, mapping, instrumentar, profiling, rezultate pilot, error bucket, raport reconciliere.

Pilot / controlled use Scenarii, utilizatori, date, feedback log, defecte, decizii, actualizari SRS/SDD.

Production rehearsal Runbook executat, timpi, probleme, smoke tests, rollback/forward-fix testat, raport rehearsal.

Go-live readiness Checklist, release candidate, UAT, date, integrari, securitate, performantd, training, suport,
backup/restore.

Cutover Jurnal executie, decizie go/no-go, rezultate smoke, comunicari, incident log initial.

Stabilizare Rapoarte zilnice/saptamanale, defect log, performanta, incidente, remediere, feedback utilizatori.

Acceptanta finala Raport stabilizare, criterii indeplinite, defecte ramase acceptate/planificate, PV final.

11.14 Rolul CNAS in migrare, phase-in si acceptanta

CNAS nu va fi tratata ca observator pasiv al migrarii si go-live-ului. CNAS este autoritatea functionala asupra
datelor, regulilor, prioritatilor, exceptiilor si acceptantei. Furnizorul va livra instrumentele, rapoartele,
recomandarile si evidenta; CNAS va confirma sursele de date, va decide asupra exceptiilor, va valida fluxurile,
va prioritiza domeniile, va confirma readiness-ul si va aproba intrarea in productie.

Pentru a evita blocajele, Furnizorul va pregati materialele de decizie in forma operationala: problema,
impact, optiuni, recomandare, risc, termen si consecinta asupra planului. CNAS va putea decide informat si
va putea exercita controlul institutional asupra tranzitiei.

Responsabilitate Furnizor Ce decide / confirma CNAS
Surse si mapping Inventar surse, mapping, reguli, impact. Sursele relevante si interpretarile functionale.
Exceptii date Error bucket, clasificare, recomandare. Corectie, acceptare, excludere sau tratament
special.
Phase-in Propunere valuri, dependente, riscuri. Ordinea domeniilor, pilot, extindere, go/no-go.
Cutover Plan, runbook, freeze, delta, rollback/forward-fix. Fereastra, autorizare lansare, comunicare

institutionala.

Stabilizare Raport incidente, defecte, performanta, suport. Prioritati, acceptarea workaround-urilor,
acceptanta finala.

11.15 Rezultatul livrat catre CNAS

Prin aceasta abordare, CNAS primeste nu doar un sistem instalat, ci o tranzitie controlata catre exploatare.
Datele vor fi migrate prin mecanism repetabil, nu prin import unic; reconcilierea va fi vizibila; exceptiile vor
fi clasificate; phase-in-ul va evita doua surse oficiale concurente; go-live-ul va fi precedat de rehearsal si
readiness; iar stabilizarea va functiona ca perioada activa de control operational.
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Rezultatul urmarit este ca Sl ,Protectia Sociala” sa intre in productie pe baza de evidenta: date, functional,
integrare, performanta, securitate, utilizatori, suport si continuitate. Furnizorul va livra mecanismele si
documentatia necesare, iar CNAS va putea decide si accepta fiecare etapa pe baza unei imagini clare asupra
riscurilor, exceptiilor si conditiilor de operare.

Aceasta disciplina reduce riscul cel mai mare al proiectelor de modernizare institutionala: un sistem tehnic
finalizat, dar nepregatit pentru date reale, utilizatori reali, fluxuri reale si responsabilitati reale. Oferta
propusa trateaza migrarea, lansarea si stabilizarea ca parte centrala a livrarii, nu ca activitati de final
executate sub presiunea calendarului.

Pagina 114 din 167



ELABORARE S| IMPLEMENTARE S| ,PROTECTIA SOCIALA” s&

12. Testare, UAT si acceptanta pe evidente

12.1 Rolul sectiunii

Furnizorul va trata testarea ca mecanism de demonstrare a conformitatii, nu ca activitate finala de corectare
a defectelor. Pentru Sl ,Protectia Sociala”, acceptanta nu poate fi fundamentata doar pe demonstratii de
interfata sau pe afirmatii generale de conformitate. Sistemul va fi verificat prin cerinte, UC-uri, lanturi
operationale, date migrate, integrari, rapoarte, securitate, performanta si operare.

Capitolul stabileste modul in care fiecare cerinta testabila va ajunge in scenarii, executii, defecte, retestari si
evidente de acceptanta. Furnizorul va pregati pachete de testare care permit CNAS sa confirme nu doar ca
o functie exista, ci ca ea functioneaza in procese reale: platitor, contributie, cont individual, cerere, dosar,
decizie, plata, raport, integrare si audit.

Testarea va fi integrata in incrementurile lunare din M2 si in milestone-urile ulterioare, dar UAT-ul formal va
ramane momentul in care CNAS valideaza functional si operational sistemul pe scenarii aprobate.
Incrementurile lunare vor reduce riscul, iar acceptanta formala va fi sustinuta prin evidente.

Testarea ca lant de evidente

Cerintd / UC Design / SRS-SDD Implementare Testare Acceptanta
ToR scenarii release control executie + defecte evidente CNAS

> > » >

Figura Testarea ca lant de evidente: cerinta — test — acceptanta

12.2 Ancorarea testarii in UC-uri, cerinte ToR si livrabile

Testarea va porni de la cerintele documentatiei de atribuire, de la UC01-UC23 si de la anexele functionale
ale SI ,Protectia Sociala”. Furnizorul va utiliza matricea de conformitate, registrul cerintelor, SRS/SDD si
matricea de test coverage ca instrumente active de lucru. Fiecare scenariu de testare va indica cerinta sau
grupul de cerinte acoperit, UC-ul sau lantul operational verificat, datele utilizate, rezultatul asteptat si
evidenta produsa.

Aceasta ancorare este necesara deoarece testarea nu poate ramane generica. Un test de ,salvare formular”
nu demonstreaza acceptanta unui serviciu public daca nu arata rolul utilizatorului, datele obligatorii,
documentele, tranzitia de workflow, efectul asupra dosarului, decizia, notificarea, auditul si comportamentul
in cazuri negative. De aceea, testarea va urmari atat UC-urile individuale, cat si lanturile operationale care le
leaga.

Zona ToR / UC Ce va fi testat Evidenta de acceptanta
UC01-UcCo4: interfatd | Acces anonim/controlat, continut public, cdutare, | scenarii publice, capturi/output, log
publica, servicii informative, | descarcari, minimizarea datelor, comportament la | acces, verificare
cautare, informatii indisponibile. anonimizare/depersonalizare
vizualizare/descarcare

UC04-UCO05: dashboard, | Cozi de lucru, sarcini pe rol, prioritati, statusuri, actiuni | scenarii rol, liste sarcini, test
sarcini Si navigare | disponibile, filtrare si legatura cu obiectele de proces. acces/actiuni, feedback CNAS

operationala
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Zona ToR / UC

Ce va fi testat

Evidenta de acceptanta

UC06-UC11 si UC21: cereri,
formulare, dosare,
procesare, decizie,
documente/notificari

Depunere/inregistrare, documente obligatorii, verificari,
calcul, aprobare/respingere, semnare unde este cazul,
document generat, notificare, descarcare.

UAT pack pe fluxuri, defect log,
output document, audit trail, decizie
CNAS

Registre platitori, persoane
asigurate, cont individual,
contributii si anexe aferente

Inregistrare/actualizare, istoric, consolidare contributii,
perioade, solduri, extras de cont, legatura cu drepturi si
rapoarte.

date, reconciliere

esantioane, verificare istoric, valori de

test cases

control

UC09 si UC19: rapoarte, | Catalog rapoarte, parametri, sursa de date, snapshot/data | raport validat, valori de control, audit

statistici, exporturi si | mart, export, performantd, audit generare, regenerare | export, test performanta raport

documente istorica.

UC14: interoperabilitate si | Contracte, payload-uri, timeouts, retry, erori, snapshot, | contract tests, loguri integrare,

schimb de date indisponibilitate externd, audit schimb date. scenarii negative, PV
interoperabilitate

UC15-UC18:  configurare, | Roluri, permisiuni, utilizatori, nomenclatoare, sabloane, | test admin, test acces negativ,

administrare, roluri, acces si | workflow, configurari cu efect functional. decision log, audit configurare

metadate

ucC20, uc22, UC23: | Joburi, notificari, audit business/tehnic, evenimente, | job report, notification log, event log,

proceduri automate, | reluare proces, idempotency, vizibilitate operationala. retest, evidence pack

notificari si jurnalizare

Clarificare privind ancorarea in cerinte. Detaliile exhaustive cerinta-cu-cerinta vor ramane in
matricea de conformitate si in planul de testare. Capitolul de fata stabileste modul in care acele cerinte
devin scenarii si evidente, pentru ca testarea sa nu fie rupta de ToR.

Scenariile UAT nu vor fi derivate exclusiv din UC01-UC23. Furnizorul va construi UAT pack-ul si pe baza
proceselor si scenariilor descrise in anexele functionale ale caietului de sarcini. UC-urile reprezinta unitati
formale de comportament al sistemului, iar anexele descriu variantele operationale concrete in care aceste
comportamente trebuie sa functioneze pentru platitori, persoane asigurate, servicii publice, plati, rapoarte,
documente si integrari.

Pentru fiecare domeniu operational, UAT-ul va include scenarii standard, scenarii cu date incomplete,
scenarii cu documente lipsa, scenarii cu verificari externe indisponibile, scenarii de respingere, corectare,
recalculare, suspendare, restabilire, generare document, notificare, raportare si audit. Astfel, acceptanta nu
se va limita la faptul ca un ecran se deschide sau ca un UC poate fi executat in conditii ideale, ci va verifica
comportamentul institutional real descris de anexele ToR.

Rezultatele UAT vor fi legate de registrul proceselor/scenariilor. Pentru fiecare scenariu acceptat, pachetul
de evidente va indica cerinta/anexa, UC-ul asociat, datele de test, pasii executati, rezultatul obtinut, defectele
identificate, remedierea si concluzia CNAS. Aceasta structura protejeaza atat CNAS, cat si Furnizorul:
acceptanta se bazeaza pe scenarii documentate, nu pe interpretari ulterioare diferite ale aceleiasi cerinte.
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12.3 Strategie de testare bazata pe trasabilitate

Furnizorul va utiliza matricea de conformitate si registrul cerintelor ca instrumente active de testare. Fiecare
cerinta functionala, UC, cerinta non-functionald, conditie de migrare, integrare, securitate, raportare, suport
sau livrabil va fi legata de artefacte de proiectare, pachete de lucru, cazuri de test si evidente.

Pentru UC-uri, testarea va avea doua niveluri. Primul nivel confirma acoperirea fiecarui UC: roluri, date,
actiuni, ecrane, API-uri, documente si rezultate. Al doilea nivel confirma lanturile operationale: dashboard -
> sarcina -> cerere/dosar -> verificare -> calcul/decizie -> document/notificare -> plata/raportare -> audit.
Astfel, UC-ul ramane verificabil contractual, iar sistemul ramane demonstrat ca mecanism operational.

Element urmarit Legatura in testare Evidenta
Cerinta ToR / UC se leaga de SRS/SDD, scenariu test, roluri, date, rezultat | matrice cerinte-test, test case,
asteptat rezultat executie
Functional Backbone cerere, dosar, sarcind, decizie, document, notificare, raportare, | scenarii end-to-end, UAT pe
audit lanturi
Shared Services / Shared | workflow, notificdri, documente, sabloane, audit, Integration | teste reutilizare, regresie,
Artefacts Gateway, reporting layer contracte interne
Cerinte non-functionale performanta, securitate, disponibilitate, recovery, | rapoarte
observabilitate load/security/recovery,
dashboards
Livrabile si acceptanta documente, rapoarte, PV, release package, defect log, retest | pachet acceptanta pe
milestone

12.4 Executie, date de test si medii

Testarea va fi organizata progresiv, pe straturi complementare. Fiecare strat are rolul sau si produce evidente
diferite. Scopul nu este multiplicarea formala a testelor, ci acoperirea riscurilor reale: reguli, date, integrare,
performanta, securitate, migrare, raportare, operare si utilizare.

Nivel de testare

Ce verifica

Evidenta

Legatura cu cerintele / UC

erori, retry, timeout

indisponibilitate

Unit / component reguli locale, validari, transformari, | cerinte tehnice si reguli de | rezultate automate,
servicii backend business din SRS/SDD build log
Integration / contract APIl-uri interne, gateway, servicii externe, | UC14, cerinte INT, scenarii de | contract test report,

logs

reconciliation

duplicate, exceptii

Functional / UC comportamentul fiecarui UC pe roluri, | UC01-UC23 si anexele functionale | test cases,
date si actiuni capturi/output,
defect log
End-to-end chains procese CNAS cap-coada: cerere-dosar- | functional backbone si scenarii | scenarii executate,
decizie-plata-raportare-audit critice feedback log
Migration / | date migrate, mapping, valori control, | cerinte M4/migrare/populare raport reconciliere,

error bucket

Performance / load timpi, concurenta, rapoarte grele, batch, | NFR/performance si  volume | raport performanta,
integrare asumate profil incarcare

Security / privacy roluri, acces, date personale, export, | UC18, UC23, SEC/privacy security  readiness
audit, cazuri negative evidence

UAT acceptanta functionald pe scenarii | UC, lanturi, livrabile, criterii | UAT report,
aprobate de CNAS acceptanta observatii, sign-off
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Date de test, medii si conditii de executie

Furnizorul va pregati testarea pe medii si date potrivite scopului fiecarei etape. Testarea functionala poate
utiliza date controlate si scenarii sintetice, dar UAT-ul, testarea migratiei, raportarea statistica si performanta
trebuie sa includa date reprezentative si volume suficient de apropiate de realitatea CNAS.

Mediul de pre-productie, daca este disponibil prin infrastructura aprobata, va fi utilizat pentru testari
apropiate de productie: performanta, integrare, migrare, rapoarte voluminoase, deployment rehearsal,
backup/restore si go-live readiness. Datele folosite in medii non-productie vor respecta regulile de protectie,
mascare sau pseudonimizare acolo unde este necesar.

« seturi de date pentru UC-uri si fluxuri standard;

« seturi de date pentru exceptii: documente lipsa, date inconsistente, rol insuficient, integrare
indisponibila;

« date pentru migrare pilot, reconciliere si error bucket;

« date pentru raportare statistica, snapshot-uri si regenerare istorica;

« date pentru performanta, batch-uri si rapoarte grele.

12.5 UAT, defecte si testarea zonelor critice

UAT-ul va incepe numai dupa ce Furnizorul transmite un pachet pregatit pentru verificare, nu o versiune in
lucru fara evidente. Intrarea prematura in UAT produce doar liste lungi de probleme; intrarea controlata
permite CNAS sa valideze sensul functional, nu sa descopere lipsuri elementare.

Conditie de intrare in UAT Ce verifica Evidenta transmisa CNAS
Versiune instalata pe mediu relevant build, release notes, configurari, acces release package, deployment note
Cerinte/UC mapate la scenarii acoperirea UC si lanturilor operationale | UAT matrix, test pack
Date pregatite date functionale, migrare pilot, rapoarte, | data readiness note

exceptii
Roluri si conturi configurate utilizatori, permisiuni, scope date access matrix, test users
Defecte critice interne inchise stabilitatea Tnainte de UAT defect baseline, retest evidence
Documentatie disponibila manuale, ghiduri, instructiuni de lucru user guide, quick guides

UAT controlat

Readiness Scenarii UC Executie CNAS Defecte / observatii Sign-off
versiune + date si lanturi cu suport retestare pe evidente

Figura UAT controlat: intrare pregatita, executie, decizie
Defect management, severitate si retestare

Defectele vor fi gestionate intr-un registru unic, cu descriere, pasi de reproducere, severitate, prioritate,
componenta afectata, cerinta/UC, versiune de remediere, status, rezultat de retestare si decizie de inchidere.
Defectul nu va fi inchis doar prin afirmatia ca a fost remediat; inchiderea va necesita retestare si evidenta.

Registrul va separa defectele de observatii si de schimbarile de scope. Un defect indica abatere de la cerinta,
design aprobat sau rezultat asteptat. O observatie poate conduce la ajustare in limitele scope-ului. O
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schimbare de scope va intra in mecanismul de change control. Aceasta separare protejeaza atat CNAS, cat
si Furnizorul de interpretari diferite in timpul UAT.

Performanta, securitate, recovery si testarea zonelor critice

Pentru performanta, testele vor utiliza scenarii apropiate de exploatarea reala: autentificare, cautare
persoana/platitor, deschidere dosar, salvare formular, tranzitie workflow, interogare cont, generare
document, raport greu, apel integrare, batch si proces de inchidere. Rezultatele vor include configuratia
testata, volumul datelor, profilul de incarcare, metrici si concluzii de remediere.

Pentru securitate, testarea va include verificari de autentificare, autorizare, control pe rol/actiune/obiect,
sesiuni, input validation, exporturi, acces administrativ, audit si protectia datelor personale. Scenariile
negative sunt obligatorii: utilizator fara rol, acces la dosar nealocat, export nepermis, tranzitie invalida,
modificare configurare fara drept.

Pentru recovery si continuitate, testarea va verifica restaurarea, reluarea batch-urilor, comportamentul la
indisponibilitatea unei integrari, rollback/forward fix si procedurile operationale. Un sistem critic nu este
acceptabil doar daca functioneaza in cazul ideal; el trebuie sa raspunda controlat si la esecuri.

12.6 Pachet de acceptanta si acoperirea testarii

Acceptanta va fi construita din pachete de evidente, nu din declaratii generale. Pentru fiecare milestone si
pentru fiecare capabilitate critica, Furnizorul va pregati documentele, rapoartele, logurile, output-urile si
procesele-verbale necesare. Pachetul va arata cerinta, implementarea, testul, rezultatul, defectele, retestarea
si decizia CNAS.

Zona de acceptanta Evidente incluse

Functional / UC matrice UC-test, scenarii executate, output-uri, defecte/retestari, sign-off
Migrare mapping, rulari pilot, reconciliere, error bucket, decizii CNAS pe exceptii
Integrare contracte, payload-uri, scenarii negative, loguri, PV interoperabilitate
Raportare catalog rapoarte, surse, valori de control, audit generare, teste performanta
Securitate acces pe roluri, test negativ, audit trail, scanari/verificari, remedieri
Operabilitate runbook, monitoring, backup/restore, readiness checklist, release package

Metoda de calcul pentru acoperirea testarii

Baseline-ul de testare va fi aprobat impreuna cu CNAS inainte de executia UAT. Acoperirea se va calcula la
nivel de cerinte testabile aprobate, nu ca acoperire de cod. O cerinta se considera acoperita numai daca are
scenariu aprobat, executie documentata si rezultat verificabil. Scenariile blocate, neexecutate sau fara
evidenta nu vor fi considerate acoperite.

Cerintele critice pentru go-live — securitate, autentificare/autorizare, integritatea datelor, fluxurile
operationale principale, migrarea, integrarile esentiale, calculul si operatiunile care influenteaza plati sau
decizii — vor avea criterii mai stricte decat functiile cu risc redus.

Rezultatul livrat catre CNAS

Prin aceasta abordare, CNAS primeste nu doar un sistem testat, ci un sistem ale carui rezultate pot fi
verificate. Fiecare zona criticda — functional, date, integrare, raportare, performanta, securitate, migrare,
operare — va avea scenarii, executii, defecte, retestari si evidente. Acceptanta devine astfel un act informat
si demonstrabil, nu o formalitate bazata pe impresia unei demonstratii.
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13. Instruire, documentatie, cod sursa si handover operational

13.1 Rolul sectiunii

Furnizorul va trata instruirea si handover-ul ca parte a pregatirii operationale a sistemului, nu ca activitati
administrative executate la final. Pentru SI ,Protectia Sociala”, succesul implementarii depinde de
capacitatea CNAS de a utiliza, administra, sustine, verifica si continua sistemul dupa acceptanta.

Capitolul stabileste modul in care Furnizorul va transfera cunostintele catre CNAS: instruire pe roluri si UC-
uri, materiale de lucru, documentatie functionala si tehnica, cod sursa, artefacte de deployment, runbook
operational, shadowing tehnic si pachet de handover. Instruirea nu va fi prezentare de meniuri, iar handover-
ul nu va fi o arhiva de fisiere; ambele vor fi legate de cerinte, fluxuri si responsabilitati reale.

Handover operational

UC-uri si Instruire Documentatie Cod + artefacte Operare CNAS
fluxuri reale pe roluri functionala/tehnica deployment si suport

> > > >

Figura Handover operational: de la sistem livrat la capacitate de operare CNAS

13.2 Ancorarea instruirii si documentatiei in UC-uri si cerinte

Instruirea si documentatia vor fi legate de UC01-UC23, de rolurile operationale si de lanturile functionale
definite in SRS/SDD. Furnizorul nu va preda utilizatorilor un manual abstract al aplicatiei, ci materiale si
sesiuni care raspund la intrebarea: ce face utilizatorul in procesul sau concret, ce date verifica, ce decizie ia,
ce document genereaza, ce notificare primeste/transmite si ce evidenta ramane.

Aceasta ancorare este necesara pentru ca utilizatorii CNAS/CTAS, administratorii, formatorii, echipa de
suport si echipa IT sa poata opera sistemul in aceeasi logica in care acesta a fost proiectat si testat. Daca un
UC este verificat in UAT, el trebuie sa se regaseasca si in training, ghiduri, scenarii de lucru si, dupa caz, in
runbook-ul operational.

Grup UC / cerinte Ce trebuie invatat / documentat Livrabile de instruire si handover

UC01-UCO04: interfata publica | cautare, vizualizare, descarcare, limite de date | ghid public/administrator  continut,

si servicii informative publice, comportament la informatii indisponibile scenarii demo, FAQ

UC04-UCO05: dashboard, | identificarea sarcinii, prioritati, statusuri, actiuni | ghid operator/sef directie, quick guide
sarcini si navigare disponibile, escaladare dashboard, exercitii practice

UC06-UC11 si UC21: cereri, | inregistrare cerere, documente, verificari, calcul, | manual pe fluxuri, video scurte, scenarii
formulare, dosare, decizii, | decizie, aprobare, documente, notificari de training, test practic

documente

Registre, contributii, platitori, | cdutare, istoric, interpretare date, corectii permise, | ghid functional, exemple de cazuri,
persoane asigurate, cont | legatura cu drepturi/rapoarte dictionar date
individual

UC09/UC19:  rapoarte si | selectare parametri, surse, snapshot-uri, exporturi, | catalog rapoarte, ghid raportare,

documente audit generare, interpretarea indicatorilor descrieri indicatori
UC14: interoperabilitate semnificatia raspunsurilor, erori, indisponibilitate, | catalog integrare, runbook integrare,
reluare, snapshot scenarii suport
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Livrabile de instruire si handover

Grup UC / cerinte

Ce trebuie invatat / documentat

UC15-UC18 si
administrare,
notificari, audit

UC20-UC23:
workflow,

ghid administrator, runbook, training
IT/suport, matrice drepturi

roluri,  permisiuni, nomenclatoare,
proceduri automate, audit si jurnalizare

sabloane,

13.3 Instruire pe roluri si scenarii reale

Instruirea va fi organizata pe roluri operationale, nu ca prezentare generala de ecrane. Fiecare categorie de
utilizatori va lucra cu scenarii apropiate de activitatea reala: dashboard, cautare, inregistrare cerere,
examinare, verificare documente, calcul, decizie, generare document, raportare, administrare, suport si

escaladare.

Public tinta

Scenarii principale

Legatura cu UC / cerinte

Evidenta

Operator CNAS/CTAS sarcini, cereri, dosare, documente, statusuri, | UC04-UC11, ucC21, flux | prezenta, exercitii,
verificari, notificari cerere-dosar-decizie evaluare practica

Sef directie / | dashboard, monitorizare sarcini, aprobare, | UC04-UC05, UCO09, UC19, | scenarii

management rapoarte, escaladare uca22 management,

operational feedback

Administrator functional | roluri, permisiuni, nomenclatoare, | UC15-UC18, UC20, UC23 test administrare,
sabloane, workflow, notificari checklist

Echipa suport L1/L2 clasificare solicitari, reproducere defect, | cerinte suport/SLA, service | knowledge base,
loguri, escaladare, workaround desk, UC afectat scenarii suport

Echipa IT CNAS deployment, observability, DB/reporting, | cerinte operare, securitate, | shadowing, runbook

integrare, batch, backup/restore

migrare, raportare

walkthrough

13.4 Materiale de instruire si suport post-training

Furnizorul va pregati materiale adaptate rolurilor: ghiduri de utilizare, quick guides, descrieri de flux,
exemple de cazuri, intrebari frecvente si materiale pentru administratori. Materialele vor fi structurate pe
UC-uri si procese, astfel incat utilizatorul sa poata gasi rapid instructiunea asociata actiunii sale.

Materialele nu vor repeta doar meniurile aplicatiei. Ele vor explica actiunile pe care utilizatorul trebuie sa le
faca in proces: cum identifica sarcina, cum verifica datele, cum interpreteaza mesajele sistemului, cum
trateaza o exceptie, cum genereaza documente, cum foloseste rapoarte si cum escaladeaza o problema.

« manual de utilizare pe roluri si fluxuri, cu trimiteri la UC-uri relevante;

« ghiduri rapide pentru operatiuni frecvente;

« ghid administrator functional pentru roluri, nomenclatoare, sabloane si workflow-uri;
« ghid suport / service desk pentru clasificare solicitari si escaladare;

« FAQ si knowledge base initial;

» materiale actualizate dupa stabilizare si dupa schimbarile relevante.

13.5 Documentatia functionala, tehnica si operationala

Documentatia va fi livrata ca pachet operational complet, nu ca anexa formala. Fiecare document va avea
rol in utilizare, mentenanta, suport, audit sau transfer. Documentatia va fi actualizata progresiv, astfel incat
versiunea predata sa reflecte sistemul livrat si acceptat.
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Document / artefact Conexiune cu cerintele Rol in exploatare / handover

SRS / specificatii functionale UC01-UC23, anexe, reguli de domeniu, decizii | baza pentru testare, suport, evolutie
CNAS functionala

SDD / arhitectura si design tehnic | NFR, securitate, integrare, date, raportare, | mentenanta, diagnostic, extindere, audit
deployment tehnic

Matrice conformitate / test | ToR, UC, DEL/UAT/COM/NFR demonstrarea acoperirii si acceptantei

coverage

Model de date si dictionar registre, cereri, decizii, plati, raportare, | operare DB, raportare, transfer catre alt
migrare furnizor

Catalog integrare UC14 si cerinte INT diagnostic, schimbari API, testare contracte

Catalog rapoarte/indicatori UC09/UC19 si cerinte raportare utilizare  rapoarte, interpretare date,

regenerare istorica

Runbook operational operabilitate, suport, BCDR, deployment, | interventii controlate, suport L2/L3, service
monitoring transition

Ghiduri utilizator/administrator roluri, UC, workflow, administrare instruire si exploatare curenta

13.6 Predare tehnica, handover operational si criterii de finalizare

Furnizorul va preda codul sursa si artefactele tehnice intr-o forma verificabila si reutilizabila. Predarea nu se
va limita la o arhiva statica de fisiere. CNAS va primi repository-uri complete sau exporturi structurate,
istoric/versiuni relevante, instructiuni de build, dependinte declarate, scripturi de baze de date, contracte
API, configurari si artefacte de deployment asociate versiunii livrate.

Pentru deployment, pachetul va include artefacte containerizate sau instructiuni de reconstruire, Helm
charts/configurari, variabile de mediu, mapping de configurari, proceduri de promovare intre medii, release
notes si, cand scenariul o cere, instructiuni de rollback/forward-fix. Aceste artefacte trebuie sa fie legate de
versiunea acceptata, nu predate ca elemente separate fara relatie cu release-ul.

13.7 Handover operational si shadowing tehnic

Handover-ul operational va conecta sistemul livrat de exploatarea reala. Furnizorul va organiza sesiuni de
transfer pentru echipa IT CNAS si pentru administratorii desemnati, astfel incat acestia sa poata intelege
mecanismele critice: CI/CD, deployment MCloud, PostgreSQL, reporting layer, integrare, observabilitate,
securitate, document storage, backup/restore si suport.

Pentru componentele critice, Furnizorul va organiza sesiuni de shadowing in care specialistii CNAS urmaresc
si executd, sub ghidaj, operatiuni controlate. Scopul este ca transferul sa nu ramana teoretic; echipa CNAS
trebuie sa vada cum se investigheaza, cum se verifica si cum se opereaza sistemul.

« parcurgerea runbook-ului operational cu exemple concrete;
- demonstrarea unui deployment controlat si a unui rollback/forward-fix cand scenariul o cere;

« investigarea unui incident simulat folosind loguri, metrici si traces;

executia unui backup/restore test, in limitele mediilor disponibile;

rularea unui proces batch si analiza checkpoint-urilor/erorilor;

parcurgerea unei solicitari de suport de la ticket la inchidere.
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Transferul de cunostinte

s&t

Training Documentatie
utilizatori pe UC/fluxuri IT CNAS

Shadowing Runbook + Suport
knowledge base

operational

Figura Transferul de cunostinte: documente, sesiuni si shadowing

Handover checklist si criterii de finalizare

Categorie Ce se preda

Instruire plan, sesiuni, materiale, evaluari, feedback

Criteriu de finalizare
participanti
acceptabile

instruiti  si  evidente

Documentatie
functionala

SRS, ghiduri, fluxuri, catalog UC/scenarii

aliniata cu versiunea acceptata

Documentatie tehnica SDD, API, DB model, integrare, deployment, security

suficienta pentru mentenanta si transfer

Cod si build repository/export, instructiuni build, dependinte, scripturi | build reproductibil pe baza
DB instructiunilor

Operare runbook, monitoring, backup/restore, release notes, | echipa CNAS/suport poate urmari
known issues procedurile

Suport knowledge base, matrice escaladare, registru solicitari, SLA | service transition pregatit

Rezultatul livrat catre CNAS

Prin aceasta abordare, Furnizorul va preda CNAS nu doar un sistem functional, ci o capacitate documentata
de utilizare si operare. Utilizatorii vor primi instruire pe scenarii reale; administratorii vor primi mecanisme
pentru configurare si control; echipa IT si suportul vor primi cod, artefacte, runbook-uri si proceduri; iar
CNAS va putea verifica, sustine si transfera sistemul pe baza unor evidente, nu pe baza memoriei echipei de

implementare.
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14. Suport, garantie, mentenanta si service management

14.1 Pozitionarea serviciilor de suport

Furnizorul va trata suportul post-implementare ca serviciu operational masurabil, nu ca disponibilitate
informala a echipei de dezvoltare. Pentru S| ,Protectia Sociala”, perioada de garantie, mentenanta si suport
este mecanismul prin care CNAS pastreaza continuitatea dupa stabilizare, gestioneaza incidentele, primeste
remedieri controlate si mentine capacitatea de exploatare a sistemului in conditii sigure.

Serviciile vor fi organizate pe principii de service management, cu registru unic al solicitarilor, clasificare,
SLA, escaladare, analiza de cauza-radacina, release control, raportare periodica si evidente de inchidere.
Garantia este prezentata ca serviciu cu reguli, responsabilitati, termene si rezultate verificabile.

Perioada de suport si garantie va incepe dupa finalizarea stabilizarii si dupa support readiness review. Astfel,
sistemul nu trece brusc din proiect in exploatare; cunostintele acumulate in analiza, dezvoltare, migrare, go-
live si stabilizare sunt transformate in runbook-uri, proceduri, dashboarduri, registre si responsabilitati
operationale.

in aceasta sectiune, termenul ,.suport” include activititi de service desk, garantie, mentenanta corectivi/preventivia/adaptiva, asistenta
operationala, release-uri de remediere, raportare si transfer de cunostinte. Dezvoltarea functionalitatilor noi care depasesc sistemul
acceptat ramane sub controlul procedurii de schimbare.

Conceptul de mentenanta adaptiva si suport se aplica exclusiv pentru mentinerea sistemului in conformitate cu specificatiile tehnice

initiale si modificarile legislative obligatorii. Orice modificare de flux, ecran nou sau functionalitate suplimentara solicitata de beneficiar
va fi tratata separat ca cerere de schimbare (Change Request), pentru a preveni degradarea performantei serviciului de suport de baza.”
Calculul indicatorilor de performanta (SLA) vizeaza exclusiv disponibilitatea codului aplicativ si timpul de reactie al echipei Furnizorului.
Timpul de indisponibilitate cauzat de probleme de retea, infrastructura MCloud, servicii guvernamentale externe (MConnect, MPass
etc.) sau intarzieri in aprobarile administrative ale CNAS va fi extras automat din calculul penalitatilor.”

14.2 Obiectivul perioadei de garantie si suport

Furnizorul va presta servicii de garantie, mentenanta si suport tehnic timp de 12 luni dupa finalizarea
perioadei de stabilizare, conform cerintelor proiectului. Obiectivul este mentinerea sistemului in parametrii
acceptati, remedierea defectelor de functionare ale solutiei livrate, suportul tehnic pentru exploatare si
pastrarea trasabilitatii tuturor interventiilor.

Defectele de functionare ale sistemului livrat vor fi remediate din contul Furnizorului in limitele garantiei si
ale SLA. Functionalitatile noi, extinderile de scope, integrarile noi semnificative sau modificarile majore care
nu deriva din cerintele acceptate vor fi tratate prin managementul schimbarilor, cu analiza de impact,
estimare, aprobare, planificare, testare si release control.

Suportul va acoperi nu doar incidente tehnice, ci si asistenta pentru utilizarea corecta a platformei, clarificari
operationale, diagnostic, verificarea unor comportamente raportate, consultanta pentru administrare,
mentenanta preventiva si actualizarea documentatiei aferente remedierilor livrate.

Categorie de serviciu Ce acopera Ce nu acopera automat Evidenta

Garantie Defecte ale sistemului livrat | Functionalitati noi, extinderi | ticket, analiza, remediere, test,
fata de cerinte, SRS/SDD, | de domeniu, schimbari | release notes, confirmare
scenarii acceptate sau | legislative majore neincluse. inchidere
comportament demonstrat.

Suport tehnic Asistenta pentru operare, | Activitati de dezvoltare care | ticket, raspuns, recomandare,
diagnostic, intrebari tehnice, | modificd obiectul sistemului | material suport/FAQ daca
verificari de comportament, | acceptat. este cazul

ghidare administrativa.
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Categorie de serviciu Ce acopera Ce nu acopera automat Evidenta

Mentenanta corectiva Remedieri ale erorilor | Schimbari de proces sau | defect log, fix version, test
confirmate si ale | reguli noi fara change control. | evidence
comportamentelor
neconforme.

Mentenanta preventiva Analiza loguri, riscuri | Rescrieri arhitecturale sau | raport suport, RCA, actiuni
recurente, patchuri de | dezvoltari functionale noi. preventive

securitate, optimizari minore
si actiuni preventive.

Mentenanta adaptiva Ajustari  necesare  pentru | Extinderi majore de integrare | impact analysis, aprobare,
mediu, integrari, configurari | sau capabilitati noi. release control

sau parametri aprobati, in
limitele sistemului acceptat.

14.3 Model service desk, registru solicitari si SLA

Furnizorul va opera un model service desk bazat pe un punct unic de evidenta. CNAS poate utiliza canalele
agreate pentru comunicare, dar fiecare incident, problema, solicitare de consultanta, cerere de schimbare
sau solicitare de mentenanta trebuie sa ajunga in registrul oficial al suportului.

Registrul unic permite urmarirea completa a solicitarii: cine a raportat, cand a fost raportata, ce componenta
este afectata, ce mediu este afectat, ce impact operational exista, cine este responsabil, ce actiuni au fost
efectuate, ce versiune a fost afectata, ce remediere a fost livrata si ce evidenta confirma inchiderea.

Aceasta regula reduce suportul informal si protejeaza ambele parti. CNAS poate verifica starea solicitarilor,
iar Furnizorul poate demonstra respectarea SLA, cauzele intarzierilor, actiunile efectuate si diferenta dintre
defect, consultanta, mentenanta si schimbare.

Modelul serviciului de suport: de la solicitare la evidenta de inchidere

Inregistrare Clasificare Analiza & triere Remediere controlata Verificare CNAS
ticket unic, canal, incident, problema, owner, reproducere, fix, testare, release confirmare
reporter, mediu, b consultanta sau > workaround, escaladare b notes, canal de livrare b rezultat,
componenta, impact schimbare; severitate L2/L3 evidenta,
TR/TS inchidere sau

RCA & preventie Raportare suport Release control

incidente recurente, cauza-radacina, SLA, volum, deviatii, riscuri, modificari, remediere testatd, versionata,

actiuni preventive si actualizare actiuni de imbunatatire documentata si livrata controlat

documentatie

Fgura Modelul serviciului de suport: solicitare, remediere, evidenta
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v _ee

Continutul minim al solicitarii

Camp / informatie

Rol in tratarea solicitarii

Observatie de control

ID unic, data/ora, canal Permite urmarirea SLA si auditul | Fara ID unic nu exista evidenta oficiala de
serviciului. suport.

Tip solicitare Incident, problema, consultanta, | Tipul stabileste fluxul de tratare si
schimbare, mentenanta, administrare. raportarea.

Severitate / prioritate

Determina TR/TS si escaladarea.

Severitatea poate fi reclasificata motivat.

Mediu si componenta afectata

Separa productie, UAT, test, integrare,
raportare, batch, DB, Ul.

Evitda diagnostic generic si interventii
gresite.

Descriere si pasi de reproducere

Permite  confirmarea defectului si

testarea remedierii.

Pentru incidente critice se accepta
descriere initiala redusa, completata
ulterior.

Impact operational

Arata efect asupra utilizatorilor, platilor,
deciziilor, raportarii, integrarilor.

Impactul poate justifica escaladarea.

Atasamente / loguri / capturi

Sustin analiza tehnica si functionala.

Datele personale se transmit controlat,
conform regulilor agreate.

Actiuni, workaround, versiune

remediere

de

Pastreaza istoria interventiei.

inchiderea se face cu

confirmare.

evidenta si

Clasificarea solicitarilor si nivelurile SLA

Furnizorul va respecta clasificarea solicitarilor si timpii TR/TS solicitati.

Programul de suport este in zilele

lucratoare ale Republicii Moldova, in intervalul 08:00-18:00, cu tratamentul special al solicitarilor critice
conform SLA agreat. Timpul de raspuns inseamna confirmarea preludrii si initierea tratarii, iar timpul de
solutionare inseamna livrarea remedierii, workaround-ului acceptabil sau rezolvarea operationald conform

naturii solicitarii.

Clasificarea va fi vizibila in registrul de suport si in rapoartele periodice. Daca o solicitare este reclasificata
dupa analiza impactului, reclasificarea va pastra motivul, data, persoana responsabild si efectul asupra
termenelor. Aceasta regula previne atat supraincadrarea nejustificata, cat si subestimarea problemelor care

afecteaza procese critice CNAS.

Categorie Exemplu de impact TR TS Regula de control

Critica Sistem indisponibil, | 5 minute 60 minute Escaladare  imediatg,
proces critic blocat, comunicare continua,
defect cu impact major evidenta post-incident.
asupra
platilor/deciziilor  sau
imposibilitate de lucru
pentru  mai  multe
unitati.

inalta Functie importanta | 60 minute Pana la finele zilei Analiza prioritara,
indisponibila, integrare workaround unde este
critica afectata, posibil, plan de
raportare  obligatorie remediere.
blocatd, dar exista
workaround temporar.

Ordinara Defect sau solicitare | 24 ore 3 zile Tratare conform
care afecteaza lucru backlog  suport si
curent, dar nu release control.
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Categorie Exemplu de impact TR TS Regula de control
blocheaza procesul
critic.

Joasa intrebare, solicitare | 3 zile Best effort / termen | Termenul se comunica
minora, clarificare, comunicat si se accepta cu CNAS.
ajustare fara impact
operational
semnificativ.

Separarea defectelor, problemelor, consultantei si schimbarilor

Furnizorul va separa clar defectele de garantie, problemele recurente, solicitarile de consultanta si
schimbarile de scope. Aceasta separare este necesara pentru a proteja garantia si pentru a evita
transformarea suportului intr-un flux nelimitat de dezvoltare noua sau, invers, clasificarea unor defecte reale
ca schimbari.

Un defect reprezinta abatere de la cerinta, SRS/SDD, criteriu de acceptanta sau comportament demonstrat.
O problema reprezinta cauza comuna sau recurenta care poate genera incidente multiple. O solicitare de
consultanta sprijina utilizarea sau administrarea corecta a sistemului. O schimbare de scope introduce
functionalitate, regula, integrare sau livrabil nou si necesita control al schimbarii.

Reclasificarea unei solicitari va fi documentata. Daca analiza arata ca o solicitare initial raportata ca defect
reprezinta schimbare de scope, Furnizorul va prezenta argumentul, impactul si recomandarea. CNAS va
decide asupra schimbarilor care afecteaza obiectul sistemului, prioritatea sau acceptanta.

Separarea solicitarilor: defect, suport, schimbare si mentenanta

Defect de garantie Consultanta / suport Schimbare de scope Mentenanta
abatere de la cerinta, SDD, criteriu asistenta de utilizare, clarificare functionalitate noua, regula noua, corectiva, preventiva,
de acceptanta sau comportament operationala, interpretare integrare noua, extindere majora; adaptiva in limitele
demonstrat; se remediaza in procedura, suport administrativ necesita change control sistemului acceptat
garantie

Regula de control

Toate solicitarile intra in registrul unic. Clasificarea stabileste SLA, responsabilitate, mod de livrare, testare,
acceptanta si raportare. Reclasificarea se documenteaza cu motiv si decizie.

Figura Separarea solicitdrilor in service management
Fluxul de tratare a solicitarilor

Fluxul standard de suport va include inregistrare, confirmare, clasificare, triere, analiza, reproducere,
workaround unde este posibil, remediere, testare, livrare controlata, verificare de catre CNAS si inchidere.
Pentru incidente critice, pasii se comprima ca timp, dar nu se elimina evidenta.

Pagina 127 din 167



ELABORARE S| IMPLEMENTARE S| ,PROTECTIA SOCIALA” Sﬂ

Furnizorul va pastra diferenta intre restabilirea serviciului si rezolvarea cauzei. Pentru un incident critic,
prioritatea initiala este restabilirea functionarii sau aplicarea unui workaround acceptabil. Ulterior, incidentul
poate trece in problem management, cu analiza de cauza-radacina si actiuni preventive.

Remedierile care afecteaza codul, baza de date, configurarile, integrarea, sabloanele, raportarea sau
drepturile de acces vor urma release control. Un fix nu se aplica informal in productie. El este pregatit, testat,
documentat, versionat si livrat prin canalul agreat, proportional cu severitatea si urgenta.

Escaladare si responsabilitati pe niveluri de suport

Furnizorul va organiza suportul pe niveluri operationale, astfel incat solicitarile sa ajunga rapid la persoanele
capabile sa le rezolve. Nivelul de suport nu trebuie confundat cu ierarhia administrativa; el indica tipul de
competenta necesara pentru remediere sau diagnostic.

CNAS va avea vizibilitate asupra escaladarilor prin registrul solicitarilor si prin raportarea periodica.
Escaladarea nu suspenda SLA; ea este mecanismul prin care Furnizorul mobilizeaza resursa corecta pentru
respectarea SLA.

Rol principal Exemple de activitati Evidenta
L1 / service desk Preluare, inregistrare, | ticket, verificare date minime, | registru solicitari, comunicari
verificare initiala, comunicare, | status, informare CNAS.
triere.
L2 / suport aplicatie Diagnostic ~ functional si | analiza UI/API, roluri, | actiuni, recomandari,
tehnic, configurari, | rapoarte, batch, integrare, | workaround
workaround, verificare fluxuri. | configurari.
L3 / echipa | Remediere cod, DB, integrare, | fix, test, release package, | branch/commit, test
dezvoltare/arhitectura batch, performanta, | release notes. evidence, versiune remediere
securitate.
Escaladare management Blocaje SLA, risc operational, | prioritizare, decizie, plan de | minute, decizie, plan

dependente CNAS/STISC, | actiune.
decizii de schimbare.

14.4 Hypercare, garantie si mentenanta controlata

Primele saptamani dupa go-live vor fi tratate ca perioada de hypercare, conectata cu stabilizarea
operationald. in aceastd perioada, capacitatea de raspuns creste: comunicare acceleratd, triere rapida a
observatiilor si prezenta functionala/tehnica proportionala cu riscul proceselor lansate.

Hypercare nu inlocuieste SLA-ul de suport. El reduce anxietatea operationala si permite colectarea rapida a
problemelor reale din exploatare. Observatiile recurente pot fi transformate in FAQ, ghiduri scurte, corectii
de configurare, imbunatatiri minore sau actiuni de instruire suplimentara.

Daca lansarea se face pe domenii sau pe CTAS-uri prioritare, Furnizorul va ajusta prezenta si suportul
conform planului de phase-in. Pentru CNAS central si pentru unitatile teritoriale cu volum ridicat, suportul
in hypercare poate include sesiuni de asistenta directa, puncte de contact dedicate si raportare zilnica a
situatiei.

Mentenanta corectiva, preventiva si adaptiva

Mentenanta corectiva va remedia defectele confirmate ale sistemului livrat. Mentenanta preventiva va
urmari reducerea riscurilor operationale: analiza incidente recurente, verificari loguri, actualizari de
securitate, optimizari minore, verificari de performanta si actualizarea documentatiei. Mentenanta adaptiva
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va acoperi ajustari necesare pentru mentinerea functionarii in raport cu schimbari ale mediului, integrarilor,
parametrilor aprobati sau conditiilor de operare.

Actualizarile la nivel de aplicatie vor fi minimizate si grupate astfel incat CNAS sa poata planifica aplicarea
lor, inclusiv pe baza lunara, cu exceptii pentru probleme critice sau vulnerabilitati de securitate. Versiunile
noi nu vor fi impuse automat in productie; ele vor fi planificate, documentate, testate si acceptate conform
canalului de release.

Furnizorul va pastra trasabilitatea dintre solicitare, modificare, versiune, testare si deployment. Aceasta
regula este esentiala pentru un sistem in care remedierile pot afecta decizii, plati, rapoarte, integrari sau
date personale.

Administrarea fondului de dezvoltare neplanificata

in perioada de garantie se va administra distinct fondul de 50 om/zile pentru dezvoltare neplanificata,
conform cerintelor documentatiei. Acest fond nu se confunda cu remedierea defectelor de garantie.
Defectele confirmate ale sistemului livrat se remediaza conform garantiei; dezvoltarea neplanificata acopera
solicitari aprobate de CNAS care nu reprezinta defecte ale sistemului acceptat.

Utilizarea fondului va urma un mecanism transparent: solicitare CNAS, descriere, analiza de impact, estimare
efort, aprobare, implementare, testare, livrare, evidenta de consum si confirmare rezultat. Registrul de suport
va pastra separat consumul acestui fond, astfel incat CNAS sa poata urmari disponibilul, rezultatele livrate
si deciziile aprobate.

Exemplele de utilizare pot include ajustari operationale, completari minore de sabloane, rafinari de rapoarte,
optimizari mici, adaptari compatibile cu sistemul acceptat sau mici imbunatatiri solicitate dupa exploatarea
reala. Functionalitatile majore noi, integrarile noi semnificative sau schimbarile de domeniu vor fi tratate
prin procedura formala de schimbare.

Knowledge base, FAQ si materiale de suport reutilizabile

Furnizorul va transforma intrebarile recurente si incidentele repetitive in materiale de suport reutilizabile. Pe
durata stabilizarii si suportului, observatiile utilizatorilor CNAS/CTAS pot genera completari la ghiduri, FAQ,
instructiuni scurte, materiale video sau proceduri interne de lucru.

Aceasta abordare reduce presiunea pe service desk si creste autonomia utilizatorilor. Suportul nu va ramane
doar reactiv; el va produce cunoastere operationala pentru CNAS si va ajuta la maturizarea modului de
exploatare a sistemului.

Materialele actualizate vor fi versionate si predate CNAS. Daca o remediere schimba comportamentul unei
functii, documentatia afectata va fi actualizatda impreuna cu release notes, astfel incat utilizatorii si
administratorii sa nu primeasca un sistem schimbat fara explicatie.

Monitorizare, observabilitate si suport proactiv

Suportul pentru Sl ,Protectia Sociala” va utiliza informatiile de observabilitate livrate in arhitectura: loguri,
metrici, alerte, starea integrarilor, starea proceselor batch, timpi de raspuns, erori recurente si indicatori de
sanatate. Furnizorul va folosi aceste date pentru diagnostic si pentru prevenirea incidentelor, nu doar pentru
analiza post-factum.

Pentru procesele critice — integrare, batch, raportare voluminoasa, joburi de plata, refresh de data marts,
notificari sau sincronizari — suportul va urmari starea executiei, durata, volumul procesat, rezultatul, erorile,
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retry-urile si posibilitatea de reluare. O problema de batch sau integrare nu trebuie descoperita doar prin
reclamatia utilizatorului; ea trebuie sa devina vizibila prin monitorizare si alerte.
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Daca infrastructura MCloud/STISC limiteaza anumite mecanisme de observabilitate, Furnizorul va
documenta cerintele, alternativele si impactul asupra suportului. CNAS va primi recomandari pentru
mentinerea vizibilitatii operationale necesare unui sistem critic.

14.5 Raportarea serviciilor de suport

Furnizorul va prezenta rapoarte periodice de suport, in format agreat cu CNAS. Raportul va arata calitatea
serviciului si starea operationala a sistemului, nu doar lista tichetelelor inchise.

Raportarea va include volumul solicitarilor pe tip si severitate, respectarea TR/TS, solicitari deschise,
incidente critice/inalte, probleme recurente, cauza-radacina, actiuni preventive, modificari livrate, release
notes, documentatie actualizata, consumul fondului de dezvoltare neplanificata, riscuri operationale si
recomandari pentru perioada urmatoare.

Rapoartele de suport vor sustine service review-uri periodice cu CNAS. Aceste intalniri permit verificarea
calitatii suportului, prioritizarea problemelor recurente, validarea actiunilor preventive si pregatirea
eventualelor schimbari controlate.

Ce arata

Indicator / evidenta

Utilitate pentru CNAS
Identifica zonele cu
operationala.

Solicitari pe categorie/severitate Volumul si profilul suportului. presiune

Respectarea TR/TS

Calitatea raspunsului si solutionarii.

Verifica respectarea SLA.

Incidente majore si RCA

Cauzele problemelor importante.

Permite preventie si decizii de operare.

Probleme recurente

Defecte sau procese care produc
solicitari repetate.

Reduce costul operational prin actiuni
preventive.

Release-uri livrate

Ce remedieri/modificari au intrat 1in
sistem.

Leaga suportul de controlul versiunilor.

Documentatie actualizata

Ghiduri, runbook, FAQ, proceduri
modificate.

Pastreaza cunoasterea institutionala.

Consum 50 om/zile

Solicitari aprobate, efort consumat,
rezultat.

Separa dezvoltarea neplanificatd de
garantie.

Riscuri si recomandari

Probleme care pot afecta operarea

Permite actiuni inainte de incident.

viitoare.

Support readiness review si inceputul garantiei

inainte de intrarea deplina in perioada de garantie si suport, Furnizorul va executa un support readiness
review. Acesta confirma ca sistemul poate trece din regim de proiect in regim de serviciu operational.

Review-ul va verifica cel putin existenta runbook-ului operational, canalele de suport, registrul solicitarilor,
regulile de clasificare, SLA-ul, matricea de escaladare, accesul echipei de suport, lista problemelor cunoscute,
documentatia tehnica si de utilizare, procedura de release pentru remedieri, dashboardurile si alertele
operationale.

Daca anumite elemente nu sunt pregatite, trecerea in suport va fi documentata cu actiuni deschise,
responsabilitati si termene. Garantia nu trebuie sa inceapa ca perioada ambigua in care echipa de proiect
intervine informal, iar echipa de suport nu are context.
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Service transition: puntea dintre stabilizare si suport/garantie

Stabilizare Support readiness Garantie & suport Exit / continuitate
monitorizare post go-live, runbook, canale, SLA, acces service desk, TR/TS, export registre,
defecte, feedback utilizatori, suport, dashboarduri, remedieri, release control, cod/configuratii,
hypercare probleme cunoscute rapoarte periodice documentatie actualizata,
cooperare transfer
Stabilization exit Support readiness review Service review
criterii de stabilitate si defecte confirma trecerea in regim de calitatea suportului si actiuni
controlate serviciu preventive

Figura Service transition: stabilizare, readiness, suport si exit
Calitatea suportului, RCA si imbunatatire continua

Pentru incidente critice, incidente recurente sau probleme cu impact asupra proceselor CNAS, Furnizorul va
realiza analiza de cauza-radacina. RCA nu va urmari doar identificarea erorii tehnice, ci si mecanismul de
prevenire: test suplimentar, alerta noua, modificare de documentatie, ajustare de configurare, imbunatatire
de monitoring sau actiune de instruire.

Actiunile preventive vor fi incluse in raportarea de suport si urmarite pana la inchidere. Aceasta abordare
transforma suportul din reactie la incidente in mecanism de imbunatatire a exploatarii sistemului.

Furnizorul va organiza service review-uri periodice cu CNAS pentru discutarea calitatii suportului, SLA,
incidentelor majore, riscurilor, problemelor recurente, documentatiei si eventualelor propuneri de
imbunatatire.

Politica de release pentru remedieri si actualizari
Remedierile si actualizarile livrate in perioada de suport vor fi gestionate prin release control. Pentru fiecare

release se vor pregati note de versiune, lista solicitarilor incluse, impactul, instructiunile de deployment,
testele executate, eventualele actiuni post-deployment si documentatia afectata.

Furnizorul va evita interventiile directe necontrolate in productie. Pentru incidente critice poate fi necesara
livrare accelerata, dar chiar siin acest caz se pastreaza evidenta: ticket, aprobare de urgenta, modificare, test
minim, deployment, verificare si documentare post-factum.

Actualizarile ordinare vor fi grupate pentru a reduce perturbarea operarii. Actualizarile de securitate sau
incidentele critice pot avea traseu accelerat, cu informarea si acordul CNAS conform procedurii agreate.

Exit, transfer si continuitate dupa suport

La finalul perioadei de suport, CNAS trebuie sa poata continua exploatarea sistemului, fie prin prelungirea
suportului, fie prin preluare interna, fie prin transfer catre un alt regim de mentenanta. Furnizorul va pregati
pachetul de exit astfel incat istoricul suportului, documentatia, codul, configurarile si versiunile livrate sa
ramana utilizabile.
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Pachetul de exit va include documentatia actualizata, exportul registrului solicitarilor, lista incidentelor si
problemelor recurente, actiunile preventive, release notes, codul/configurarile aferente modificarilor livrate,
instructiunile de build/deploy, runbook-ul operational si recomandarile pentru perioada urmatoare.

Furnizorul va coopera cu CNAS si, daca este cazul, cu o terta parte autorizata pentru transferul cunostintelor
necesare continuitatii. Aceasta regula sustine independenta institutionala a CNAS si reduce dependenta de
cunostinte tacite.

Livrabil / evidenta M7 Continut minim Rol in acceptanta / continuitate

SLA / model suport Canale, program, clasificari TR/TS, | Confirma modul de prestare a suportului.
escaladare, responsabilitati.

Registru solicitari / export Solicitari, status, severitate, actiuni, | Demonstreaza trasabilitatea serviciilor.
termene, inchidere.

Raport periodic suport Volum, SLA, incidente majore, riscuri, | Permite monitorizarea calitatii
actiuni preventive. suportului.

Registru modificari Modificari, aprobari, versiuni, teste, | Asigura controlul schimbarilor.
release notes.

Plan calitate suport Indicatori, riscuri, preventie, | Acopera calitatea serviciului.
responsabilitati, calendar review.

Pachet handover/exit Cod, configurari, documentatie, export | Asigura continuitatea daca suportul nu
solicitari, cooperare transfer. se prelungeste.

Rezultatul livrat catre CNAS

Prin modelul propus, CNAS primeste un serviciu de suport verificabil: solicitarile sunt inregistrate, clasificate,
tratate conform SLA, remediate controlat, raportate periodic si inchise cu evidente. Garantia nu ramane o
promisiune; ea este serviciu gestionat, masurabil si auditat.

Suportul pastreaza legatura cu arhitectura, securitatea, migrarea, raportarea, observabilitatea, release
control si handover-ul. Fiecare remediere relevanta se leaga de ticket, test, versiune, documentatie si
confirmare. Fiecare incident major produce lectii operationale. Fiecare perioada de raportare arata CNAS
calitatea serviciului si zonele care necesita atentie.

Rezultatul final este capacitatea CNAS de a exploata S| ,Protectia Sociala” fara suport informal, fara
remedieri opace si fara dependenta de cunostinte nedeclarate. Furnizorul livreaza nu doar un sistem
acceptat, ci si mecanismul prin care sistemul ramane sustinut, documentat, transferabil si controlabil pe
durata garantiei si dupa aceasta.
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15.1 Rolul sectiunii

Aceasta sectiune stabileste modul in care solutia livrata ramane controlabila de CNAS pe termen lung.
Pentru un sistem informational de stat, proprietatea asupra livrabilelor, accesul la cod/configurari,
documentatia, licentierea componentelor si portabilitatea datelor nu sunt detalii juridice secundare; ele
determina capacitatea institutiei de a opera, audita, extinde si transfera sistemul dupa finalizarea proiectului.

Furnizorul va livra sistemul astfel incat CNAS sa poata utiliza, verifica, reconstrui, opera, audita, extinde si
transfera solutia catre echipa proprie sau catre alt furnizor autorizat, in limitele contractului si ale regimului
de licentiere aplicabil. Aceasta transferabilitate va fi legata de cerinte, UC-uri, shared services, date,
documentatie, artefacte de deployment si evidente de acceptanta.

Transferabilitate controlata

Cod sursa
si build

Configuratii Date + API Licente + SBOM
si deployment modele documentate componente terte

> > > >

Operare /
extindere CNAS

Figura Transferabilitate: sistem predat ca pachet complet, nu ca dependenta informala

ee A

15.2 Ancorarea transferabilitatii in cerinte, UC-uri si livrabile

Transferabilitatea nu se rezuma la predarea codului sursa. CNAS trebuie sa poata intelege cum fiecare UC,
flux operational si cerinta critica este implementata, testata, documentata si operata. De aceea, pachetul de
proprietate si handover va pastra legatura intre cerinte/UC-uri, SRS/SDD, cod, API-uri, modele de date, teste,
documentatie si artefacte de deployment.

Aceasta legatura este esentiala pentru mentenanta ulterioara. Daca un viitor furnizor trebuie sa modifice un
flux de pensie, un raport statistic, un sablon de decizie sau o integrare, el trebuie sa poata identifica cerinta,
obiectul functional, componenta tehnica, contractul API, modelul de date, testele asociate siimpactul asupra
shared services.

Artefacte de transferabilitate

Zona cerinta / UC

De ce conteaza pentru CNAS

UC01-UCO5: public, | Ul shell, componente frontend, APl contracts, ghiduri | permite modificari de

dashboard, sarcini utilizator, teste roluri interfatd/navigare fara rescriere
haotica

UC06-UC11, UC21: cereri, | modele cerere/dosar/decizie, workflow, sabloane, teste | permite extinderea serviciilor si

dosare, decizii, documente UAT, audit trail pastrarea coerentei deciziilor

Registre, contributii, cont | model date, mapping, reguli, proceduri | protejeazd continuitatea evidentei

individual migrare/reconciliere, teste date istorice si a calculului drepturilor

UC09/UC19: raportare

catalog rapoarte, catalog indicatori, data marts, snapshot-
uri, teste valori control

asigura regenerare si mentenanta
raportare fara SQL informal

UC14: interoperabilitate

catalog integrare, OpenAPl/contracte, payload-uri, erori,
certificate/acces

permite schimbarea/adaptarea
integrarilor fara pierderea
trasabilitatii
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Artefacte de transferabilitate De ce conteaza pentru CNAS

Zona cerinta / UC

UC15-UC18, UC20-UC23:
administrare, workflow, audit

matrice roluri, modele permisiuni, shared services, audit
model, runbook

asigura operare sigura si controlata
dupa predare

15.3 Proprietate, licentiere si controlul componentelor terte

Furnizorul va organiza livrabilele astfel incat acestea sa poata fi inventariate, verificate si reutilizate.
Proprietatea si drepturile de utilizare asupra livrabilelor vor fi exercitate conform contractului, iar
documentul tehnic va distinge clar intre componente custom dezvoltate pentru CNAS, componente open-
source, biblioteci terte si eventuale produse comerciale autonome.

Pentru componentele dezvoltate custom, Furnizorul va preda codul sursa, configurarile, scripturile, modelele
de date, documentatia si instructiunile necesare pentru build, testare, deployment si mentenanta. Pentru
componentele terte open-source se va preda inventarul componentelor si regimul lor de licentiere. Pentru
datele CNAS, controlul institutiei va fi pastrat prin modele documentate, exporturi controlate,
backup/restore, audit si mecanisme de acces conforme politicilor aprobate.

Stiva standardizata si reducerea lock-in-ului tehnic

Stack-ul asumat utilizeaza tehnologii open-source, standardizate, larg utilizate si documentate: Java 25 LTS
/ Spring, React, PostgreSQL, OpenAPl, containerizare, Kubernetes/Helm, CI/CD, instrumente de
observabilitate si mecanisme de build/deployment versionate. Aceasta alegere reduce dependenta de
runtime-uri proprietare obscure, de licente greu de controlat sau de cunostinte tacite disponibile doar la
Furnizor.

Aceasta pozitionare nu elimina responsabilitatea Furnizorului pe durata implementarii, garantiei si
suportului. Ea ofera CNAS o baza tehnica transferabila: o echipa IT calificata sau un furnizor ulterior poate
intelege, reconstrui si continua sistemul pe baza codului, documentatiei, testelor, contractelor API, runbook-
urilor si artefactelor predate.

Licentiere si controlul componentelor terte

Furnizorul va mentine, in documentatia tehnica a solutiei, inventarul componentelor terte open-source
utilizate: biblioteci, framework-uri, servicii, instrumente de build/deployment, componente de raportare,
pachete frontend/backend si alte dependinte relevante. Inventarul va indica rolul componentei, versiunea,
licenta, restrictiile si obligatiile asociate, in masura aplicabila.

Pentru componentele open-source, Furnizorul va urmari compatibilitatea licentelor cu utilizarea
institutionala si cu livrarea codului/documentatiei catre CNAS. Oferta tehnica nu introduce componente
comerciale obligatorii si nu presupune costuri de licentiere ascunse pentru stack-ul aplicativ propus.

Evidenta predata

Tip componenta Regim de control

de licentiere open-source, compatibilitate

Cod custom CNAS predare cod sursd, documentatie, instructiuni | repository/export, release tags, build
build/deploy guide
Componente open-source inventar tehnic al componentelor, versiuni, obligatii | SBOM  /  inventar  tehnic al

componentelor open-source si al

dependentelor

Componente comerciale

obligatorii

nu sunt prevazute in stack-ul aplicativ propus; orice
cerinta comerciala impusa de mediul de exploatare
se trateaza separat de stack-ul aplicativ

nu se aplica pentru stack-ul aplicativ
ofertat; documentare separata doar
daca platforma de exploatare impune
componente externe
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Tip componenta Regim de control Evidenta predata

Artefacte deployment configuratii  versionate, scripturi, Helm/charts, | deployment package, runbook
release notes

Date si documente modele, exporturi controlate, storage, audit, | model date, proceduri
backup/restore export/restaurare

15.4 Proprietate, licentiere, transferabilitate si evitarea dependentei de Furnizor

Arhitectura va fi proiectata astfel incat CNAS sa poata detine, opera, reconstrui si intretine sistemul in
conditiile contractuale agreate. Codul custom, configurarile, scripturile, contractele API, modelele de date,
sabloanele, documentatia, pipeline-urile si runbook-urile vor fi livrate ca artefacte transferabile, nu ca
rezultat dependent de mediul intern al Furnizorului.

Pentru componentele terte open-source se va mentine inventar tehnic de componente, versiuni, licente,
dependente, limitari si responsabilitati de actualizare. Stack-ul aplicatiei este formulat pe tehnologii open-
source, fara licente comerciale obligatorii, cu documentatie disponibila si competente pe piata.
Componentele utilizate vor fi evidentiate in documentatia tehnica si in inventarul de componente al solutiei,
fara constituirea unui registru separat de licente in pachetul de oferta.

Handover-ul nu va insemna transmiterea unei arhive de cod. CNAS va primi repository-uri, istoric,
instructiuni de build/rebuild, configuratii, proceduri de deployment, runbook, catalog de integrare, model
de date, catalog rapoarte, ghid de administrare, ghid de dezvoltator si mecanisme de suport pentru
transferul de competente tehnice.

Transfer de competente tehnice si shadowing pentru echipa IT CNAS

Transferul de proprietate operationala va include sesiuni practice pentru echipa IT CNAS. Furnizorul va
organiza parcurgerea arhitecturii, shared services, pipeline-urilor CI/CD, deployment-ului, monitorizarii,
logurilor, reluarii joburilor, backup/restore, catalogului de integrare si mecanismelor de raportare. Echipa
CNAS va putea urmari, impreuna cu Furnizorul, scenarii reale de operare: aplicarea unui release, investigarea
unei erori, reluarea unui job, verificarea unei integrari si restaurarea controlata a unui backup.

Aceasta abordare reduce dependenta informala de Furnizor. CNAS nu primeste doar cod si documentatie,
ci intelegerea practicd a modului in care sistemul se opereaza, se diagnosticheaza si se dezvolta in
continuare.

15.5 Transfer artefacte, portabilitatea datelor si continuitate

Categorie Ce se preda / documenteaza Conexiune cu cerintele
Cod sursa repository, versiuni, branch/tag release, instructiuni build | UC-uri implementate, defecte
remediate, release-uri acceptate
Configurari parametri, Helm charts, configurari medii, fara secrete in | operare MCloud, administrare, CI/CD,
cod security readiness
Baza de date scripturi migrare, model date, dictionar campuri registre, migrare, reporting, audit
API si integrare OpenAPI, contracte interne/externe, payload-uri, erori uci4, integrari guvernamentale,
contract tests
Raportare data marts, snapshot-uri, catalog rapoarte/indicatori, | UC09/UC19, rapoarte, exporturi
sabloane
Documentatie SRS, SDD, ghiduri, runbook, proceduri suport UAT, suport, handover, transferabilitate
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Portabilitatea datelor si continuitatea informationala

Datele CNAS vor ramane accesibile si transferabile prin modele documentate, exporturi controlate si scheme
cunoscute. Pentru datele operationale, istorice si de raportare, Furnizorul va documenta structurile
relevante, sursele, indicatorii, snapshot-urile si regulile de generare. Portabilitatea datelor nu inseamna doar
export brut; inseamna posibilitatea de a intelege si reconstrui informatia intr-un mod controlat.

« model de date si dictionar de campuri pentru zonele principale;
« documentarea surselor pentru rapoarte, indicatori si snapshot-uri;
« mecanisme de export pentru date si documente, acolo unde sunt agreate;
« audit al generarii/transferului datelor;
« proceduri pentru transfer catre CNAS sau alt furnizor autorizat.
Exit, transfer catre alt furnizor si continuitate post-suport

La incheierea perioadei de suport/garantie sau in cazul transferului catre CNAS/un alt furnizor autorizat,
Furnizorul va preda pachetul de exit/handover: cod sursa si configurari actualizate, documentatie curents,

proceduri operationale si recomandari privind continuitatea suportului.

Transferul va include cooperare rezonabila pentru clarificarea artefactelor predate, fara a transforma exit-ul
intr-un nou proiect de dezvoltare. Scopul este ca CNAS sa poata continua operarea si mentenanta pe baza
pachetului predat, a documentatiei si a cunostintelor transferate.

Rezultatul livrat catre CNAS

Prin aceasta abordare, CNAS primeste mai mult decat dreptul de utilizare a unui sistem. CNAS primeste
capacitatea documentata de a controla sistemul: cod, configurari, documentatie, licente, date, API-uri, teste,
runbook-uri si artefacte de deployment. Evitarea dependentei de furnizor nu este declarata ca principiu
abstract; ea este sustinuta prin livrabile concrete, legate de cerinte, UC-uri si versiuni acceptate.
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16. Managementul implementarii, metodologie si plan de executie

Capitolul explica modelul de delivery assurance, functional backbone, shared services si rolul activ al CNAS
in implementare.

16.1 Sumar metodologic si principiu de livrare

Furnizorul va aplica pentru SI ,Protectia Sociala” o metodologie de implementare construita pentru un
sistem public critic, cu control formal pe milestone-uri, executie incrementala in etapa de proiectare si
dezvoltare, reutilizare obligatorie a mecanismelor comune si acceptanta pe evidente. Abordarea respecta
structura de implementare ceruta pentru CNAS si adauga mecanisme practice pentru reducerea riscului:
incrementuri lunare, CI/CD, design authority, feedback functional, data & migration assurance, readiness
gates si service transition.

Metodologia este orientata spre progres verificabil. Fiecare increment va produce functionalitate
demonstrabild, teste executate, documentatie actualizata, decizii urmarite, date sau configurari validate si
evidente care pot fi examinate de CNAS. Astfel, progresul proiectului nu va fi raportat doar prin activitati
efectuate, ci prin rezultate care pot fi verificate in scenarii reale de lucru.

CNAS va exercita rolul de autoritate functionala si beneficiar operational al sistemului. Furnizorul va organiza
mecanismele de lucru astfel incat CNAS sa poata verifica, comenta, solicita clarificari, cere ajustari in limitele
contractului, aproba decizii functionale si confirma readiness-ul etapelor. Aceasta implicare nu este un
element optional al proiectului; este parte a metodei de livrare, deoarece regulile, prioritatile, datele,
procesele si acceptanta apartin autoritatii contractante.

Element metodologic | Cum functioneaza in oferta Ce primeste CNAS

Waterfall guvernat pe Etapele, livrabilele, criteriile si acceptanta raman Predictibilitate contractuala, gates,
milestone-uri controlate formal. documente i procese-verbale  de
acceptanta.

Executie incrementala Proiectarea si dezvoltarea se livreaza prin pachete Vizibilitate continud, feedback timpuriu,

in M2 lunare demonstrabile. reducerea acumularii de risc.

Functional Backbone UC-urile sunt legate prin obiecte comune: cerere, Sistem coerent, nu module izolate care
dosar, workflow, decizie, document, audit. duplica aceleasi mecanisme.

Shared  Services / Serviciile si artefactele comune sunt livrate ca Unitate functionala intre contributii, pensii si

Shared Artefacts foundation baseline si extinse prin reutilizare. beneficii.

Delivery Assurance Fiecare increment produce evidente: teste, release, Control real al progresului si suport pentru
documentatie, date, decizii, feedback. acceptanta.

Rol activ CNAS CNAS verifica, comenteaza, aproba, prioritizeaza si  Autoritate functionala exercitata in proiect,
confirma readiness-ul etapelor. nu asteptare pasiva a rezultatului.

Metodologia propusa: control formal + executie incrementala + evidente

Milestone-uri Waterfal M2 incremental Shared foundation Delivery assurance Service transition
livrabile, gates, acceptanta > pachete lunare, demo, > servicii si artefacte comune evidente, riscuri, defecte, > stabilizare, suport, handover
testare decizii

Figura Modelul general al metodologiei propuse
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Filozofia de livrare pentru un sistem public critic

Furnizorul va trata Sl ,Protectia Sociala” ca sistem public critic cu efect direct asupra proceselor institutionale
ale CNAS, nu ca produs software livrat exclusiv prin componente tehnice. Metodologia de implementare va
porni de la faptul ca sistemul sustine evidenta contributiilor, persoane asigurate, cont individual, pensii,
prestatii, decizii, plati, raportare, interoperabilitate, audit si suport operational. in consecint3, finalizarea unei
functionalitati nu va fi considerata suficienta doar prin existenta codului sau a ecranului aferent; ea va fi
demonstrata prin comportament functional, date, documente, audit, testare si capacitate de operare.

Furnizorul va transforma cerintele caietului de sarcini, cazurile de utilizare, anexele functionale, cerintele de
migrare, cerintele de interoperabilitate si cerintele de suport intr-un sistem verificabil. Aceasta transformare
va fi controlata prin livrabile formale, decizii documentate, registre operationale, incrementuri lunare in M2
si evidente pregatite pentru verificarea CNAS. Obiectivul metodologic este ca fiecare etapa sa reduca
ambiguitatea si sa creasca nivelul de certitudine asupra sistemului livrat.

Metodologia nu promite eliminarea tuturor clarificarilor inainte de dezvoltare, deoarece intr-un sistem
CNAS de aceasta dimensiune unele detalii functionale, de date sau de integrare se confirma prin analiza,
prototipare, testare si feedback institutional. in schimb, Furnizorul va controla clarificarile printr-o disciplina
de decizie: fiecare interpretare relevanta va fi legata de cerinta, impact, optiune recomandata, decizie CNAS,
implementare si testare. Astfel, flexibilitatea necesara proiectului nu se transforma in schimbare
necontrolata.

Principiul metodologic asumat

Furnizorul va guverna proiectul prin milestone-uri, livrabile formale, criterii de acceptanta si decizii
documentate. Aceasta structura asigura controlul cerut pentru un sistem public critic si permite CNAS sa
urmareasca fiecare etapa prin documente, demonstratii, teste, rapoarte si evidente.

in Milestone 2, proiectarea si dezvoltarea vor fi executate incremental, prin pachete lunare de lucru. Fiecare
pachet va include clarificarea cerintelor, dezvoltarea componentelor, testare interna, actualizarea
documentatiei tehnice, pregatirea artefactelor de release si prezentarea incrementului. Incrementurile
lunare nu inlocuiesc acceptanta formala a milestone-urilor; ele creeaza vizibilitate, reduc riscul si permit
interventia timpurie a CNAS asupra directiei functionale.

Prin aceasta formula, Furnizorul pastreaza controlul Waterfall la nivel de guvernanta si acceptanta, iar in
interiorul etapei de dezvoltare livreaza incremental, cu CI/CD, feedback functional si readiness gates.
Abordarea evita atat dezvoltarea opaca pana la final, cat si schimbarea necontrolata a metodologiei
contractuale.

" A

in aceasta oferta, ,readiness gate” inseamni un punct formal de trecere intre etape sau subetape. Trecerea se face

numai cand exista evidente suficiente: documente aprobate, componente dezvoltate, teste executate, defecte
controlate, date validate, utilizatori pregatiti sau suport operational activat, dupa caz.
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Waterfall guvernat pe milestone-uri, cu executie incrementala in M2

M1 M2 M3 M4 M5 Mé M7
Mobilizare analiza Proiectare si Interoperabilitate si Migrare si populare Instruire Stabilizare si Suport si mentenanta
initiala dezvoltare integrari date acceptanta

incrementala

uc/lant, test, uc/lant, test, uc/lant, test, uc/lant, test,
documentatie, demo documentatie, demo documentatie, demo documentatie, demo

Pentru a face vizibila relatia dintre controlul contractual si livrarea incrementala, Furnizorul va utiliza o
planificare in doua niveluri. Primul nivel este cel al milestone-urilor contractuale, prin care se pastreaza
guvernanta formala a proiectului, livrabilele, criteriile de acceptanta si procesele-verbale aferente. Al doilea
nivel este cel al incrementurilor lunare din Milestone 2, prin care proiectarea si dezvoltarea produc rezultate
verificabile inainte de acceptanta finala a etapelor.

Aceasta separare permite CNAS sa urmareasca progresul real fara a pierde controlul formal al contractului.
Incrementurile lunare nu inlocuiesc acceptanta contractuala si nu fragmenteaza responsabilitatea
Furnizorului. Ele ofera vizibilitate timpurie asupra functionalitatilor, shared services, documentatiei, testelor
si observatiilor CNAS, astfel incat riscurile sa fie identificate si tratate inainte de acumularea lor in etapele
finale.

Figura urmdtoare prezintd modul in care milestone-urile, incrementurile M2, mecanismele Shared
Services/Foundation, feedback-ul CNAS si evidentele de control functioneazd impreund in cadrul aceleiasi
metode de livrare.

Etapa / | M1 M2 M3 M4 Migrare M6 M7 Suport
mecanism Mobilizare Incrementuri | Integrare Stabilizare
[THET{
Waterfall - = Gate initial Livrabile Acceptanta Acceptanta Acceptanta Acceptanta SLA /
control intermediare  integrare date instruire finala rapoarte
contractual
Incrementuri M2.1 | M2.2 |
M2 M23 | .. |
M2.n
Shared setup baseline  + stabilizare utilizare suport operare mentenanta
Services / extindere contracte migrare training
Foundation
Feedback guvernanta review lunar / validare efect = decizii validare readiness suport
CNAS Model Office  functional exceptii utilizatori
Evidente registre release, teste, loguri, reconciliere training checklist service
SRS/SDD contracte evidence reports
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Cadrul conceptual al metodologiei

Metodologia propusa va functiona pe mai multe straturi active pe toata durata proiectului. Aceste straturi
nu sunt capitole teoretice, ci mecanisme de lucru prin care Furnizorul va organiza executia, va gestiona
dependentele si va pregati acceptanta. Ele permit mentinerea controlului Waterfall pe milestone-uri, fara a
bloca livrarea incrementala din M2.

Strat metodologic Rol in implementare Evidenta produsa

Stratul functional

Stratul de trasabilitate

Stratul de guvernanta

Stratul shared services

Stratul de date si migrare

Stratul de calitate si securitate

Transforma UC-urile si anexele CNAS in
lanturi  operationale: cerere, dosar,
decizie, plata, raportare si audit.

Leaga cerintele de SRS/SDD, work items,
teste, defecte, decizii si acceptanta.

Separa responsabilitatile CNAS si ale
Furnizorului  si  pastreaza deciziile
importante vizibile.

Asigura reutilizarea obiectelor comune:
cereri, decizii, workflow, documente,
audit, notificari, interop.

Controleaza calitatea datelor, mapping-
ul, rularile de migrare si reconcilierea.

Integreaza testarea, review-ul,
autorizarea, auditul si privacy by design

scenarii ~ functionale, backlog de
increment, mapping UC-lanturi,
demonstratii

matrice de conformitate, registru cerinte,
test cases, evidence log

decision log, minute, issue/risk register,
dependency board

catalog shared artefacts, contracte
interne, APl standards, componente
comune

profilare date, mapping, rapoarte de
reconciliere, error bucket, sign-off

rapoarte QA, test results, defect log,
security checks

in fiecare increment.

Stratul de operare si handover Pregateste sistemul pentru utilizare, runbook, ghiduri, training evidence,

suport, mentenanta si transfer catre service desk setup, release notes
CNAS.

Prin aceasta structura, proiectul ramane controlabil fara a deveni rigid. Furnizorul va putea livra incremental
si va putea integra feedback-ul CNAS, dar fiecare ajustare relevanta va ramane legata de cerinta, impact,
decizie, testare si evidenta.

Cerinta » implementare - evidenta - acceptanta

Test / demonstrare /
feedback CNAS

SRS/ decizie SDD / design / contract Work item / increment

ToR / UC / cerinta functionala intern M2

Evidenta de acceptanta

Registrul de trasabilitate leaga fiecare element de cerinta, design, implementare, test, defect si decizie CNAS.
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16.2 Guvernanta, rol CNAS, RACI si mecanisme de decizie

CNAS va fi tratata in cadrul implementarii ca autoritate functionala asupra proceselor, datelor si regulilor
institutionale. Furnizorul va livra analiza, solutia tehnica, implementarea si evidentele; CNAS va valida sensul
business, prioritatile, regulile, scenariile, datele, exceptiile si acceptanta. Aceasta separare este esentiala:
Furnizorul nu va presupune unilateral reguli institutionale acolo unde este necesara decizia autoritatii
contractante.

Metoda de lucru va include ferestre formale de review, sedinte de clarificare, decision log, registru de
observatii, mecanism de raspuns la comentarii, prioritizare a defectelor si confirmarea readiness-ului pe
etape. in acest mod, CNAS poate cere clarificari, insista asupra corectarii deviatiilor, solicita ajustari in limitele
contractului, valida exceptii de date si aproba interpretari functionale.

Implicarea CNAS va fi planificata astfel incat sa nu devina blocaj informal. Furnizorul va pregati materialele
de decizie, variantele de flux, impactul schimbarilor, evidentele de testare si recomandarile tehnice. CNAS
va putea decide informat, pe baza efectului asupra proceselor institutionale, datelor, utilizatorilor si
acceptantei.

| Mecanism | Rolul Furnizorului Rolul CNAS

Review SRS/SDD Pregateste documentele, explica optiunile, Valideaza fluxurile, regulile, datele, rolurile si
urmareste observatiile. scenariile relevante.

Model Office / Prezinta incrementuri pe scenarii reprezentative  Testeazd, comenteaza, confirma utilitatea

demonstratii si date controlate. operationala sau solicita ajustari.

Decision log Documenteaza decizii, alternative, impact si Aproba interpretarile functionale si prioritatile
responsabilitati. care apartin autoritatii.

Readiness gates Pregateste evidente si checklisturi pentru Confirma ca sunt indeplinite conditiile
trecerea intre etape. functionale, operationale si de acceptanta.

Gestionarea Evalueaza impactul tehnic, calendaristic si de Decide asupra schimbarilor de scop, prioritatii si

schimbarilor testare. acceptabilitatii operationale.

Rolul activ al CNAS in verificare, decizie si acceptanta

|

Furnizor
increment / evidente

H

CNAS
verificare functionala

Observatii Decizie
— comentarii, clarificari, —p aprobare, ajustare sau
prioritati schimbare controlata

teste

|

Backlog / release
— actualizare plan, SRS/SDD,

CNAS exercita rol de autoritate functionala
Regulile, prioritatile, scenariile de testare si acceptanta proceselor se confirma prin mecanisme formale, nu prin
presupuneri ale Furnizorului.

|

Figura CNAS ca autoritate functionald activa in verificare, decizie si acceptantd

RACI operational si efort CNAS

Furnizorul va organiza implicarea CNAS ca activitate planificata si gestionata, nu ca solicitare ad-hoc de
disponibilitate. Pentru fiecare etapa relevanta, Furnizorul va indica tipul de participare necesara, materialele
de intrare, termenul de review, deciziile asteptate si impactul intarzierii. Aceasta abordare permite CNAS sa
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isi aloce expertii functionali, tehnici si decizionali fara a transforma validarea intr-un blocaj informal al
proiectului.

RACI-ul operational va fi utilizat pentru activitatile cu impact asupra cerintelor, datelor, fluxurilor, migratiei,
UAT-ului, go-live-ului si acceptantei. Furnizorul ramane responsabil pentru pregatirea materialelor, analiza
impactului, implementare, testare si evidente. CNAS exercita rolul de autoritate functionala asupra
proceselor, datelor, prioritatilor si acceptantei. Acolo unde o decizie apartine CNAS, Furnizorul va prezenta
optiuni clare, recomandare, impact si termen de raspuns.

Pentru planificarea realista a proiectului, Furnizorul va propune o estimare de efort CNAS pe tipuri de
activitati. Estimarea va fi confirmata in etapa de mobilizare si ajustata in functie de calendarul aprobat,
disponibilitatea expertilor si criticitatea fluxurilor.

Review SRS/SDD Pregateste documente, = Valideazd procese, date, 2-4 ore/saptaména  per
matrice, variante si impact. roluri, reguli si observatii. expert de domeniu in
perioadele active de review.
Workshop UC / fluxuri Modereaza, documenteaza @ Explica regulile, exceptiile si | Sesiuni de 1.5-2  ore,
decizii, actualizeaza artefacte. = practica operationala. planificate pe domenii.
Model Office / demo lunar Prezintda  scenarii,  build, | Testeaza utilitatea | 1 sesiune lunara per flux activ,
release notes si test evidence. | operationald si formuleaza @ plus timp pentru observatii.
observatii.
Migrare si data quality Prezinta profiling, mapping, = Decide asupra interpretarii Efort variabil; intens 1in
erori, reconciliere. datelor si exceptiilor. profiling, mapping si dress
rehearsal.
UAT Pregateste mediu, scenarii, | Executd/confirma scenarii si = Efort concentrat pe ferestre
date, suport si defect log. semneaza rezultatele. UAT aprobate.
Readiness / go-live Pregateste checklist, = Confirma conditiile de | Sesiuni formale de readiness,
runbook, training si support | lansare si observatiile finale. cu decidenti desemnati.
readiness.

Valorile de efort sunt orientative si nu introduc obligatii suplimentare fata de contract. Ele ajuta la planificarea realista a implicarii
institutionale si la prevenirea blocajelor de validare.

Furnizorul va organiza procesul de review si decizie astfel incat implicarea activa a CNAS sa sustina proiectul
fara a deveni blocaj informal. Pentru documente, incrementuri, decizii de design, exceptii de date si
readiness gates vor fi propuse ferestre de review agreate in planul de lucru. Aceste ferestre nu limiteaza
autoritatea CNAS, ci fac vizibil impactul timpului de raspuns asupra calendarului, dependentelor si
acceptantei.

Daca o observatie, decizie sau validare nu poate fi obtinuta in termenul agreat, Furnizorul va marca subiectul
ca dependenta deschisa, va propune optiuni de continuare si va escalada decizia catre nivelul de guvernanta
corespunzator. Echipele vor continua activitatile neafectate, iar activitatile dependente vor fi replanificate
sau executate pe ipoteze documentate numai daca acest mecanism este acceptat de CNAS si nu afecteaza
drepturile, datele, securitatea, migrarea sau acceptanta.

Aprobarea tacita nu va fi utilizata ca substitut pentru deciziile functionale critice. Pentru reguli institutionale,
fluxuri, date, exceptii, securitate, migrare, UAT si go-live, decizia CNAS va ramane explicita. Pentru
elementele administrative sau tehnice fara impact functional major, procedura de lucru poate prevedea
termene de review si mecanisme de escaladare, astfel incat proiectul sa nu fie blocat de lipsa unui raspuns
punctual.
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Tip subiect Fereastra de review | Daca nu exista raspuns Ce nu se aproba tacit
recomandata

Document SRS/SDD sau | termen agreat in planul | open point + escaladare + | fluxuri, reguli, roluri, date

capitol major de lucru replanificare impact critice

Increment lunar / Model | review in  fereastra | feedback log deschis + continuare pe | acceptanta functionala finala

Office incrementului elemente neafectate

Exceptie de date / migrare | inainte de rularea | marcare ca risc si blocaj de migrare corectii cu efect
urmatoare relevanta juridic/financiar

Decizie tehnica fara impact | termen scurt agreat continuare pe ipoteza documentatd, = securitate, acces, date

functional major daca procedura permite personale, go-live

Readiness gate in sedinta formald de | gate ramane deschis

clarificare

pand la | trecerea intre etape critice

readiness

Model de guvernanta si responsabilitati operationale

Furnizorul va opera proiectul printr-un model de guvernanta care pastreaza CNAS in pozitia de autoritate
functionala asupra proceselor, datelor, prioritatilor si acceptantei, iar Furnizorul in pozitia de responsabil
pentru analiza, proiectare, implementare, testare, documentare, evidente si pregatirea livrabilelor. Aceasta
separare protejeaza proiectul de doua riscuri: decizii tehnice luate fara sens institutional si decizii functionale
luate fara intelegerea impactului tehnic.

Furnizorul va pregati pentru CNAS optiuni de implementare, explicatii privind impactul, variante de flux,
consecinte asupra datelor, dependente, riscuri si recomandari tehnice. CNAS va putea valida sensul
functional, confirma prioritati, cere ajustari in limitele contractuale, decide asupra exceptiilor de date si
aproba readiness-ul etapelor. Aceasta colaborare nu va fi tratata ca interactiune informala, ci ca mecanism
de control al livrarii.

Componenta de guvernanta | Rol principal Participare CNAS Evidenta / rezultat

Steering / coordonare de urmareste milestone-uri, confirma prioritati, minute, decizii, status report,

riscuri

proiect majore, blocaje,

dependente si acceptanta

controleaza arhitectura
functionala/tehnica,
artefacts Si standardele

comune

Design Authority
shared

Dependency Board urmareste dependentele intre
contributii, pensii, beneficii,

interop, migrare si raportare

verifica daca
incrementul/livrabilul
teste, documentatie, defecte

controlate si evidente

QA / Readiness Review

are

Change Control separa clarificarile de
schimbarile de scope si

evalueaza impactul

escaladeaza decizii,
directii majore

aproba

valideaza optiuni cu impact

functional si efect asupra
operarii CNAS
prioritizeaza blocajele

functionale Si confirma
secventierea livrarii

verifica demonstrarea
functionala si formuleaza

observatii

decide asupra schimbarilor cu
impact pe obiect, prioritate
sau acceptanta
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Guvernanta si control: CNAS ca autoritate functionala activa

CNAS validare functionala, prioritati, decizii,
acceptanta

L N

Dependency Board
dependente intre fluxuri si
decizii

QA / Readiness Review teste, Change Control clarificari,
defecte, documentatie, gates impact, aprobare schimbari

Design Authority arhitectura,
date, API, shared artefacts

Furnizor executie, analiza, dezvoltare, testare,
evidente, suport

Furnizorul pregateste optiuni, impact si evidente; CNAS decide asupra sensului functional, pricritatilor si acceptantei.

16.3 Delivery Assurance: cerinte, trasabilitate, incrementuri si Model Office

Furnizorul va aplica un model de asigurare a livrarii prin care fiecare increment, milestone si tranzitie
operationala produce evidente verificabile. Progresul va fi prezentat ca rezultat controlabil: UC-uri sau parti
de lant functional implementate, teste executate, defecte inchise sau justificate, documentatie actualizata,
date validate, configurari aplicate, release package pregatit si feedback CNAS tratat.

Acest model permite CNAS sa urmareasca starea proiectului pe mai multe axe: cerinte, UC-uri, lanturi
operationale, shared services, migrare, integrare, securitate, documentatie, instruire si suport. Astfel,
raportarea de progres nu se reduce la procent estimativ de dezvoltare, ci arata ce poate fi demonstrat,
verificat si acceptat.

Furnizorul va mentine registre operationale pentru cerinte/UC-uri, decizii, riscuri, dependente, defecte,
schimbari, date/migrare, release-uri si observatii CNAS. Aceste registre vor sustine trasabilitatea intre
cerinta, implementare, testare, demonstrare si acceptanta.

.Delivery Assurance Model” este denumirea folosita in aceasta oferta pentru ansamblul
mecanismelor prin care Furnizorul dovedeste progresul: registre, teste, release-uri,

documentatie, demonstratii, feedback CNAS si gates. Termenul nu introduce o metodologie
separata, ci descrie controlul livrarii.
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Delivery Assurance: fiecare increment produce evidente verificabile

Teste
uc/ Cerin!:e manuale / automate Date
trasabilitate migrare / reconciliere

Increment verificabil
functionalitate + teste +
documentatie + feedback

Riscuri Release
defecte / dependente CNAS build / configurari
feedback / decizii

Figura Delivery Assurance: fiecare increment produce evidente verificabile

Furnizorul va include anexele functionale ale Caietului de sarcini in modelul de Delivery Assurance. Procesele
si scenariile descrise in anexele ToR vor fi tratate ca input activ pentru SRS, SDD, modelul de date, catalogul
de API-uri, catalogul de rapoarte, catalogul de sabloane, registrul de migrare, scenariile de testare si UAT
pack-ul. Ele nu vor fi procesate doar la nivel de confirmare generala in matricea de conformitate.

Pentru fiecare proces relevant, Furnizorul va urmari minimum urmatoarele elemente: domeniul operational,
actorii, obiectele informationale, regulile principale, datele de intrare, rezultatul operational, documentele
generate, integrarile implicate, auditul necesar, scenariile de testare si evidenta de acceptanta. Aceasta
structura permite CNAS sa verifice ca anexele au fost transformate in solutie implementabild, nu doar citate
in oferta.

Pe parcursul proiectului, registrul proceselor/scenariilor va deveni instrument de lucru pentru clarificari,
proiectare si acceptanta. Atunci cand un proces din anexa ridica o ambiguitate, aceasta va fi inregistrata ca
open point sau decizie functionald, cu impact asupra SRS/SDD, datelor, workflow-ului, testarii si acceptantei.
Astfel, procesele complexe din anexele caietului nu se pierd in documente descriptive, ci intrd in mecanismul
controlat de livrare.

Metodologia de livrare ca task narative

Furnizorul va trata planul de lucru ca o succesiune de activitati care pregatesc una pe alta, nu ca lista de
sarcini tehnice independente. Fiecare activitate va reduce o incertitudine si va produce o evidenta utilizabila
in activitatea urmatoare. Aceasta logica este importanta pentru Sl ,Protectia Sociala”, deoarece dezvoltarea
functionala depinde de decizii asupra datelor, workflow-urilor, integrarilor, migratiei, rapoartelor si modului
de operare.

Mobilizarea va stabili guvernanta, canalele de comunicare, registrele de lucru, calendarul de review, modelul
de raportare si modul de escaladare. Analiza va transforma cerintele si UC-urile in fluxuri, reguli, date,
obiecte comune si scenarii de testare. Proiectarea va produce SRS/SDD, model de date, model de securitate,
design de integrare, design de migrare, shared artefacts si regulile de release. Dezvoltarea va livra
incremental functionalitati demonstrabile, pe acelasi nucleu comun. Testarea va produce evidente inainte
de demonstrare, nu dupa feedback-ul CNAS. UAT-ul va confirma scenarii complete, nu doar ecrane. Go-
live-ul va fi pregatit prin readiness gates, nu prin decizie tehnica de instalare.

Pentru fiecare pachet de lucru lunar din M2, Furnizorul va aplica un ciclu repetabil: selectarea pachetului,
confirmarea cerintei si a dependentelor, proiectare detaliata, implementare, testare interna, actualizarea
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documentatiei, generarea artefactelor de release, demonstrarea pe scenarii, inregistrarea feedback-ului
CNAS si includerea observatiilor in backlog/registru de clarificari. Acest ciclu asigura progres real fara a
transforma incrementurile in acceptanta formala prematura.
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Trasabilitatea cerintelor si raspunsul la UC-uri

Furnizorul va utiliza matricea de conformitate ca instrument activ de executie, nu doar ca anexa de oferta.
Fiecare cerinta functionala, UC, cerinta non-functionala, cerinta de migrare, cerinta de integrare, livrabil si
conditie de suport va fi legata de artefacte de proiectare, pachete de lucru, teste si evidente. Aceasta
trasabilitate permite CNAS sa verifice unde se afla fiecare cerinta in ciclul de implementare si ce proba
sustine conformitatea.

Pentru UC-uri, Furnizorul va mentine doua niveluri de trasabilitate. Primul nivel va arata acoperirea formala
a fiecarui UC: ecran, API, workflow, roluri, date, documente si teste. Al doilea nivel va arata cum UC-ul
functioneaza in lanturi operationale: de exemplu, dashboardul conduce la sarcina, sarcina la cerere/dosar,
dosarul la verificare, verificarea la decizie, decizia la document/notificare/plata/raportare si audit. Astfel, UC-
ul ramane verificabil contractual, iar sistemul rdmane demonstrat ca mecanism operational.

ToR / UC / anexa SRS, flux, wireframe, work item, test functional, test rol, test report, demo,

model date, reguli componenta, test regresie feedback CNAS, sign-
configurare off

Integrare externa catalog integrare, adaptor, gateway, contract test, raport integrare, log
contract, mapping, snapshot, log timeout/retry, scenariu = audit, evidenta schimb
erori negativ date

Migrare date mapping, reguli staging, import, error rulare pilot, comparatie, raport reconciliere,
transformare, bucket exceptii decizie CNAS asupra
reconciliere exceptiilor

Raport / document dataset, sablon, Jasper/template, generare, verificare = catalog rapoarte,
drepturi, output export, audit valori, acces output validat, audit

export

Security / privacy model roluri, backend authorization, test acces, test caz security readiness

permisiuni, segregare  log minimizat negativ evidence, audit trail

Requirements Traceability Management in instrument de lucru

Furnizorul va mentine trasabilitatea cerintelor intr-un instrument de lucru utilizat pe durata implementarii,
de tip Jira, Azure DevOps sau echivalent agreat cu CNAS. Matricea de conformitate va ramane documentul
formal de oferta si acceptanta, iar instrumentul operational va permite urmarirea zilnica a fiecarei cerinte,
UC, defect, decizie, test si release.

Fiecare cerinta relevanta va avea identificator, sursa, status, owner, legatura catre SRS/SDD, work items,
componente, teste, defecte, release si evidenta de acceptanta. Astfel, CNAS poate verifica nu doar daca o
cerinta a fost declarata conforma, ci unde se afla in executie, ce test o acoperd, ce defecte o afecteaza si in
ce versiune a fost livrata.
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Cerinta / UC Artefact Cod / | Test Evidenta /
proiectare Configurare Acceptanta

ToR / anexa / UC SRS / SDD / flux / ticket in tool commit / PR / testcase/rezultat demo / report /
model date release sign-off

Element urmarit

Continut minim in instrument

Cerinta / UC ID unic, sursa ToR, status, prioritate, legatura cu SRS/SDD.

Work item activitate de analiza, proiectare, dezvoltare, testare sau documentare.
Test case scenariu care confirma comportamentul cerut, inclusiv cazuri negative.
Defect / issue abatere de la cerintd, design, criteriu de acceptanta sau rezultat asteptat.
Release versiunea n care cerinta este livrata, testata si demonstrata.

Evidence item raport de test, demo script, output, log, decizie CNAS sau sign-off.

16.4 Executie pe fluxuri: Functional Backbone, Shared Services, migrare, integrare, testare

Furnizorul va construi functionalitatea in jurul unui backbone functional comun. Acesta leaga cazurile de
utilizare din Caietul de sarcini intr-un comportament operational coerent si permite ca obiectele recurente
ale CNAS sa fie implementate unitar: cerere, dosar/caz, sarcina, workflow, verificare, integrare, calcul sau
regula de domeniu, decizie, drept sau efect operational, document, notificare, plata cand documentul sau
procesul o solicita, raportare si audit.

Backbone-ul nu inlocuieste UC-urile. UC-urile raman unitatile formale de verificare functionala. Backbone-
ul arata cum aceste UC-uri lucreaza impreuna in exploatare. O cerere de pensie si o cerere de beneficiu pot
avea reguli si formulare diferite, dar folosesc aceleasi mecanisme comune pentru solicitant, documente,
sarcini, statusuri, decizie, notificare si audit. Aceasta abordare reduce duplicarea si creste coerenta
sistemului.

Furnizorul va utiliza backbone-ul pentru proiectarea scenariilor de demonstrare si UAT. Testarea nu se va
limita la confirmarea fiecarui UC izolat, ci va verifica lanturile institutionale: date intrate in sistem, verificare,
calcul, decizie, document, notificare, efect asupra platii sau raportarii si audit.

~Functional Backbone” este axa functionala comuna a sistemului: setul de obiecte si mecanisme
care apar in mai multe domenii CNAS. Termenul este folosit pentru claritate metodologica; in

implementare el se va concretiza in modele de date, servicii, workflow-uri, API-uri, sabloane si
scenarii de testare.

Functional Backbone: axa comuna a proceselor CNAS

[Cerere }[Dusar / caz }[Workﬂow/sarcm}[Venﬁcér\ / mtegr?[Regu\é / caleul }[Demzwe }[Document }[Not\ﬁcare }[Aud\t/ raportare]

Contributii Pensii Beneficii
platitor, BASS, cont stagiu, drept, recalculare prestatii, servicii publice
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Figura Functional Backbone: obiecte comune si requli specifice de domeniu

Furnizorul va stabiliza devreme nucleul functional comun al sistemului, astfel incat fluxurile dezvoltate
ulterior pentru contributii, pensii si beneficii sa nu creeze variante paralele ale acelorasi obiecte. Cererea,
dosarul, decizia, sarcina, workflow-ul, documentul, notificarea, auditul si raportarea vor avea modele
comune initiale, validate printr-o prima verticala functionala si extinse apoi prin reutilizare controlata in
domenii.

Aceasta stabilizare nu va bloca dezvoltarea functionala prin proiectarea excesiva a unei platforme abstracte.
Furnizorul va livra un foundation baseline suficient pentru primele fluxuri verticale, apoi va maturiza
backbone-ul pe baza utilizarii reale in domenii. Dupa validarea initiala, modificarile asupra obiectelor
comune vor fi gestionate prin Design Authority, impact analysis, versionare si decizie CNAS atunci cand
schimbarea afecteaza procesul, datele sau acceptanta.

Prin acest mecanism, proiectul evita doua riscuri opuse: un nucleu comun definit prea tarziu, care permite
fragmentarea modulelor, si un nucleu comun proiectat prea amplu inainte de a fi testat functional. CNAS
primeste astfel un sistem unitar, dar nu rigid: componentele comune raman controlate, iar regulile specifice
contributiilor, pensiilor si beneficiilor raman implementate in domeniile lor.

Element al backbone- | Moment de stabilizare Cum evolueaza ulterior
ului

Cerere / dosar / decizie Foundation baseline + | Extindere pe tipuri de servicii si | Design Authority + validare
prima verticala | reguli specifice CNAS pentru impact functional
demonstrativa

Workflow / sarcini /| Dupa demonstrarea | Adaugare de stari, tranzitii, termene | Teste de regresie pe lanturi si

dashboard primului flux end-to-end | si cozi specifice verificare roluri

Documente / sabloane / | inainte de decizii oficiale | Versionare sabloane si adaptare pe | Guvernanta sabloane + audit

notificari si  comunicari  catre | tip de drept/serviciu export/generare
utilizatori

Audit / jurnal evenimente | Din  primul increment | Extindere cu evenimente business | Reguli comune de audit si acces

functional specifice domeniului la jurnal
API-uri interne / | Inainte de dezvoltarea | Versionare si compatibilitate | Contract review + impact
contracte shared paraleld extinsa controlata analysis

Stabilizarea Functional Backbone fara blocarea dezvoltarii

Foundation baseline Prima verticala Reutilizare in pensii + Freeze controlat
modele minime comune cerere-dosar-decizie beneficii contracte versionate
Schimbare dupa freeze: impact Regulile specifice raman in Efect: dezvoltare paralela fara trei
analysis + Design Authority + domeniu; mecanismele comune modele diferite de
decizie CNAS raman unitare cerere/decizie/audit
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Organizarea executiei pe fluxuri functionale paralele

Furnizorul va organiza executia pe fluxuri functionale paralele pentru a permite progres real in Milestone 2
fara a transforma sistemul intr-o colectie de module izolate. Fluxurile vor reflecta domeniile naturale ale SI
.Protectia Sociala”: contributii, platitori, persoane asigurate si cont individual; pensii, drepturi, calcul si
decizii; beneficii/prestatii, cereri, examinare, decizii si plati specifice.

Fluxurile de domeniu vor utiliza acelasi nucleu comun pentru identitate, roluri, workflow, sarcini, documente,
sabloane, notificari, audit, integrare, raportare si Cl/CD. in acest mod, dezvoltarea poate avansa in paralel,
dar sistemul ramane unitar pentru utilizator, administrator, auditor si echipa de suport.

Furnizorul va coordona dependentele dintre fluxuri prin guvernanta functionala si tehnica. Fluxul de pensii
depinde de contul individual si datele contributive; beneficiile pot utiliza aceleasi mecanisme de cerere,
dosar, decizie si notificare; raportarea poate traversa mai multe domenii. Aceste dependente vor fi vizibile
in dependency board si tratate inainte de a afecta calendarul sau acceptanta.

m Responsabilitate principala Dependente controlate prin platforma

Contributii, platitori, Date contributive, relatia platitor-persoand, Model comun de persoand, audit,
persoane asigurate si cont contributii BASS, cont individual, surse externe Integration Gateway, raportare, Cl/CD, date
individual relevante. istorice.
Pensii, drepturi, calcul si Cereri de pensie, dosare, conditii, stagiu, calcul, Cont individual, workflow, documente,
decizii decizie, drept, recalculare. notificari, plati, audit, sabloane.
Beneficii/prestatii si servicii ~ Cereri, verificari, decizii, prestatii, documente si Workflow comun, sabloane, integrari,
publice plati specifice. notificari, raportare, audit.
Platforma comuna si  Roluri, permisiuni,  workflow  framework, Toate fluxurile de domeniu; controleaza
administrare globala nomenclatoare, Jasper, audit, CI/CD, standarde reutilizarea si exceptiile.

API/UL.

Fluxuri functionale paralele coordonate prin nucleu comun

Shared Services / Shared Artefacts
identity, roluri, workflow, taskuri, documente, sabloane, notificari, audit, Integration Gateway, Jasper, CI/CD, standarde API/UI

A

Contributii + cont individual Pensii + drepturi Beneficii / prestatii
platitori, contributii, persoane asigurate, cereri pensii, stagiu, calcul, decizii, cereri, verificari, decizii, documente, plati
BASS, interop de baza recalculari, efecte asupra platilor specifice

Figura Fluxuri functionale paralele coordonate prin nucleu comun
Shared Services, Shared Artefacts si reutilizare controlata

Furnizorul va livra un nucleu comun de servicii si artefacte reutilizabile pentru obiectele si mecanismele care
trebuie gestionate unitar indiferent de domeniu. Cererile, dosarele, deciziile, sarcinile, workflow-urile,
documentele, notificarile, sabloanele, auditul, nomenclatoarele, integrarile si rapoartele nu vor fi inventate
separat in contributii, pensii si beneficii.

Abordarea este similara cu un design system in frontend, dar aplicata la nivel functional si backend. La nivel
Ul, aceleasi componente vizuale asigura consistenta. La nivel de sistem CNAS, aceleasi obiecte si servicii
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comune asigura consistenta proceselor: aceeasi logica de sarcing, acelasi model de document, acelasi audit,
acelasi mod de notificare si aceeasi guvernanta a sabloanelor.

Furnizorul va evita doua riscuri opuse. Primul risc este blocarea dezvoltarii prin proiectarea unei platforme
generice complete nainte de functional. Al doilea risc este dezvoltarea rapida, dar fragmentata, in care
fiecare flux isi creeaza propriile mecanisme. Raspunsul de implementare este livrarea incrementala a
nucleului comun: foundation baseline, prima verticala demonstrativa, reutilizare in mai multe domenii si
stabilizare versionata a artefactelor comune.

»~Shared Services” sunt servicii runtime comune, de exemplu workflow, documente, notificari, audit sau Integration
Gateway. ,,Shared Artefacts” sunt modele, contracte, sabloane si conventii comune, de exemplu modelul de cerere,
decizie, sarcina, document, audit sau APl intern. Ambele sunt mecanisme de reutilizare si control, nu simple denumiri

tehnice.

m Ce se gestioneaza central Ce ramane specific domeniului

Cerere Envelope comun: solicitant, serviciu, canal, Formularul concret, criterile de eligibilitate si
status, documente, istoric, responsabil, validarile specifice.
termene.

Dosar / caz Legarea cererilor, verificarilor, documentelor, Regulile de constituire a dosarului pentru pensie,
deciziilor si evenimentelor. beneficiu sau alt serviciu.

Decizie Structura oficiala: rezultat, temei, aprobare, Calculul, conditiile si temeiurile specifice domeniului.
document generat, notificare, audit.

Workflow Motor de  stare,  tranzitii,  sarcini, Pasii concreti ai fluxului si regulile de tranzitie
responsabilitati, termene si audit. specifice serviciului.

Documente si Generare, versionare, metadate, limba, Continutul juridic si formatul fiecarui document

sabloane export, arhivare si audit. specific.

Audit Evenimente comune, utilizator, actiune, Semnificatia business a evenimentului in domeniul
obiect, timp, rezultat si context. respectiv.

Raportare / Jasper Framework de rapoarte, dataseturi, drepturi, Indicatorii si structurile de raportare specifice
export, jurnalizare. contributiilor, pensiilor sau beneficiilor.

Livrarea nucleului comun fara blocarea dezvoltarii functionale

Cl/CD aceleasi mecanisme aprobate

Foundation baseline Verticala demonstrativa Reutilizare pe domenii Stabilizare artefacte
contracte minime, modele comune, | .. | cerere - decizie - document - audit |y | pensii, beneficii, contributii folosesc | . | versionare, guvernanta, excepti

Furnizorul va evita atat platformarea excesiva inainte de functional, cat si dezvoltarea paralela fara mecanisme comune.

Figura Livrarea nucleului comun fard blocarea dezvoltarii functionale
Design Authority si guvernanta dependentelor

Furnizorul va institui o functie de Design Authority / guvernanta functionala si arhitecturala pentru a mentine
unitatea sistemului in conditii de dezvoltare paralela. Aceasta functie va controla modelele comune,
contractele API, standardele Ul, workflow-urile, shared artefacts, integrarea, raportarea si exceptiile de la
reutilizare.
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Design Authority nu va inlocui decizia CNAS asupra regulilor institutionale. Rolul ei este sa pregateasca
optiuni tehnice si functionale coerente, sa arate impactul deciziilor, sa previna duplicarea si sa asigure ca
fiecare echipa de domeniu lucreaza pe acelasi cadru comun. Acolo unde decizia priveste reguld, proces,
prioritate, date sau acceptanta, CNAS va decide ca autoritate functionala.

Dependentele vor fi urmarite prin dependency board. Orice dependenta critica va avea proprietar, termen,
impact, decizie necesara si stare. Exemplele principale sunt: cont individual inainte de fluxuri de pensii,
model comun de document inainte de decizii oficiale, Integration Gateway Tnainte de verificari externe,
Jasper/reporting framework inainte de rapoarte grele si model comun de roluri inainte de UAT pe profiluri
reale.

Responsabilitate Furnizor Implicare CNAS

Model comun / shared Propune model, explicd impact, implementeaza si  Confirma ca modelul acopera procesele si datele
artefact versioneza. institutionale.

Exceptie de la reutilizare Justifica tehnic si functional exceptia, estimeaza Aproba daca exceptia este acceptabila

impactul. operational si contractual.
Flux / reguld de business  Prezinta optiuni, efecte in sistem, teste siimpact. = Decide interpretarea functionalad si validarea
procesului.
Dependenta critica Raporteaza blocajul, propune solutii sau Prioritizeaza decizii, resurse de validare si
secventiere alternativa. clarificari institutionale.

Disciplina clarificarilor, deciziilor si schimbarilor

Furnizorul va separa clar trei categorii de interventii: clarificare, decizie de proiectare si schimbare de scope.
Clarificarea explica o cerinta existenta sau confirma interpretarea ei. Decizia de proiectare stabileste modul
de implementare in interiorul scope-ului aprobat. Schimbarea de scope modifica sau extinde cerinta,
livrabilul, integrarea, calendarul, criteriul de acceptanta sau volumul de lucru. Aceasta separare protejeaza
CNAS de confuzia dintre ajustarea normala a implementarii si modificarea obiectului contractual.

Toate clarificarile cu impact functional, tehnic sau de date vor fi inregistrate intr-un decision log. Pentru
fiecare decizie relevanta, Furnizorul va indica cerinta afectata, contextul, variantele analizate, recomandarea,
impactul asupra fluxurilor, datelor, testelor si documentatiei, decizia CNAS si data aplicarii. in acest mod,
deciziile nu raman in e-mailuri sau discutii informale, ci devin parte a trasabilitatii proiectului.

Schimbarile vor fi evaluate prin impact analysis. Evaluarea va acoperi cel putin: cerinte/UC-uri afectate,
componente tehnice, shared services, date/migrare, rapoarte/documente, integrari, securitate, testare,
instruire, suport si calendar. CNAS va putea decide informat asupra schimbarii, iar Furnizorul va putea
integra decizia fara a deteriora controlul asupra livrarii.

Mecanica incrementurilor lunare in M2

Fiecare increment lunar va fi planificat ca pachet de livrare verificabil. Pachetul va include UC-uri sau parti
de lanturi operationale, decizii de analiza, componente dezvoltate, configurari, sabloane, teste,
documentatie actualizata si demonstratie pe scenarii. Furnizorul va evita incrementuri care livreaza doar
componente interne fara valoare demonstrabila pentru CNAS.

Incrementurile vor urmari vertical slices. Un increment valoros poate acoperi, de exemplu, cerere simpla,
dosar, workflow, sarcina in dashboard, decizie, document, notificare si audit. Alt increment poate extinde
acelasi mecanism catre pensii sau beneficii. Astfel, CNAS vede comportamentul sistemului, nu doar
acumularea de cod sau ecrane.
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Primele incrementuri vor stabili foundation baseline: roluri, utilizatori, workflow minim, taskuri, model de
document, audit, CI/CD, standarde API/UI si primele contracte shared. Incrementurile ulterioare vor extinde
domeniile, vor confirma reutilizarea si vor transforma shared services din schelet initial in mecanisme mature
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folosite in mai multe fluxuri.

Continut recomandat Evidenta livrata

Foundation baseline

Verticala
demonstrativa

Extindere domeniu

Roluri, workflow minim, taskuri, audit, document
skeleton, CI/CD, API/UI standards.
Cerere — dosar — workflow — decizie -

document — notificare — audit.
Aplicarea mecanismelor comune in

beneficii sau contributii.

pensii,

Demo tehnic-functional, repository, release

package, documentatie initiala.

Scenariu rulat, teste, feedback CNAS, actualizare
SRS/SDD.

UC-uri  implementate,
defecte/observatii tratate.

reutilizare  dovedita,

Stabilizare shared

artefacts

Versionare, guvernantd, exceptii, contracte API,
standarde de testare.

Decision log, contracte aprobate, teste de
regresie.

CI/CD, release control si deployment traceability

Furnizorul va utiliza ClI/CD ca mecanism de trasabilitate si control al release-urilor. Fiecare schimbare
relevanta va fi legata de work item, cerinta, UC, defect sau decizie. Build-urile, testele, artefactele, scripturile
de migrare, configurarile, sabloanele Jasper/documente si release notes vor fi gestionate ca pachet coerent
de livrare.

Pentru CNAS, release package-ul va include cod aplicatie, imagini/container artefacts, migratii de baza de
date, configurari, sabloane, versiuni de API, release notes, raport de teste, instructiuni de deployment si
rollback/forward-fix daca scenariul tehnic o cere. Aceasta structura permite reproducerea instalarilor si
investigarea ulterioara a fiecarei versiuni.

Promovarea intre medii se va realiza controlat: development, test, UAT/pre-production si production,
conform mediilor disponibile si aprobate. Fiecare promovare va avea conditii minime: build reusit, teste
relevante, migratii validate, configurari versionate, defecte critice tratate si documentatie actualizata.

Cl/CD inseamna integrare continua si livrare/deployment controlat. In aceasta oferta, termenul

nu este folosit ca simplu element tehnic, ci ca mecanism de legare intre cerinta, cod, test,
artefact, release, mediu de instalare si evidenta de acceptanta.

Model Office, feedback functional si UAT

Furnizorul va introduce un mecanism de feedback functional inainte de UAT-ul formal. Incrementurile lunare
vor fi demonstrate pe scenarii reprezentative CNAS, cu utilizatori functionali desemnati si cu date controlate.
Scopul este verificarea utilitatii operationale, nu doar confirmarea ca functia ruleaza tehnic.

Acest mecanism poate functiona ca Model Office: un cadru controlat in care fluxurile sunt rulate cu roluri
reale, date reprezentative si scenarii concrete. Observatiile CNAS, clarificarile, defectele si deciziile rezultate
vor fi inregistrate, analizate si integrate in backlog, SRS/SDD, teste si planul de implementare.

UAT-ul formal va fi derivat din UC-uri si din lanturile functionale. Pentru fiecare flux critic, scenariile vor
acoperi cazul standard, date lipsa, documente incomplete, verificari externe indisponibile, autorizare
insuficienta, respingere, corectare, generare document, notificare, audit si raportare. CNAS va confirma
scenariile si rezultatele ca autoritate functionala asupra procesului.
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.Model Office” este un mod de validare functionala controlati, anterior UAT-ului formal. in
practica, inseamna demonstratii pe scenarii reale, cu utilizatori desemnati CNAS, observatii

inregistrate si decizii urmarite. Nu este o etapa contractuala separata daca documentatia nu o
defineste astfel; este un mecanism de reducere a riscului.

Prototipare rapida Ul/UX inainte de dezvoltarea extinsa

Furnizorul va utiliza prototiparea rapida pentru ecranele si fluxurile cu impact operational ridicat, inainte de
dezvoltarea completa a componentelor. Pentru operatorii CNAS/CTAS, diferenta dintre un flux utilizabil si
unul corect tehnic, dar greu de operat, poate produce timp pierdut, erori de procesare si rezistenta la
utilizare. De aceea, interfetele critice vor fi validate prin mockup-uri, wireframe-uri sau prototipuri interactive
inainte de implementarea extinsa.

Prototipurile vor fi folosite pentru confirmarea structurii ecranelor, ordinii campurilor, comportamentului
butoanelor, mesajelor de validare, vizibilitatii sarcinilor, navigarii intre obiecte si prezentarii
documentelor/rapoartelor. Validarea va fi facuta cu utilizatori functionali desemnati de CNAS, pe scenarii
concrete si cu respectarea principiilor MUD unde sunt aplicabile.

Aceasta abordare reduce costul schimbarilor. O modificare de flux sau ecran facuta in prototip este mai
ieftina si mai rapida decat modificarea unui modul deja dezvoltat, testat si conectat la servicii backend.
Prototiparea nu inlocuieste SRS/SDD sau UAT, ci ajuta la maturizarea lor inainte de codarea completa.

Ce se prototipeaza Ce valideaza CNAS Cum se foloseste rezultatul

Dashboard si cozi de sarcini prioritati, filtre, actiuni disponibile ajustare UX inainte de dezvoltare

Cerere/dosar/decizie ordine campuri, documente, tranzitii, mesaje actualizare SRS/SDD si scenarii de testare

Rapoarte/documente structura, parametri, export, citire confirmare sabloane si date necesare

Administrare/configurare roluri, sabloane, fluxuri, nomenclatoare reducerea riscului de configurari greu de
folosit

Data & Migration Assurance

Furnizorul va trata datele CNAS ca parte centrala a metodei de livrare. Functionalitatea nu va fi considerata
matura daca ruleaza doar pe date noi introduse manual in teste. Sistemul trebuie sa functioneze pe date
istorice si operationale migrate, reconciliate si acceptate pe evidente.

Furnizorul va trata data cleansing-ul ca activitate distincta fatda de migrarea tehnica. Migrarea muta si
transforma datele; data cleansing-ul reduce erorile, ambiguitatile si inconsistentele care ar putea afecta
functionalitatea noului sistem. Pentru CNAS, aceasta separare este esentiala deoarece datele istorice pot
contine duplicate, coduri vechi, valori lipsa, adrese neuniforme, perioade suprapuse, diferente intre registre,
clasificatoare depasite sau situatii care necesita decizie functionala.

Furnizorul va propune un mecanism de curatare asistata a datelor, fara a modifica unilateral sensul
institutional al datelor. Regulile tehnice de detectare vor fi pregatite de Furnizor; regulile functionale,
pragurile de acceptare si deciziile asupra exceptiilor vor fi confirmate de CNAS. in acest mod, calitatea
datelor este imbunatatita inainte de migrarea finala, iar responsabilitatea asupra interpretarii institutionale
ramane la autoritatea contractanta.

Profilare initiala Identificare volume, campuri lipsa, | Raport de profiling si lista de riscuri de
duplicate, anomalii, coduri invalide, date.
valori necorelate.
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Reguli de curatare

Liste de exceptii

Curatare asistata

Validare post-cleansing

Definire reguli tehnice si functionale:
normalizare, deduplicare, mapare coduri
vechi, completari permise.

Separarea cazurilor corectabile automat
de cazurile care cer decizie CNAS.
Aplicarea regulilor asupra datelor sursa
sau  staging, conform  deciziilor
aprobate.

Compararea rezultatelor Thainte/dupa si
validarea indicatorilor de calitate.

Catalog reguli  data cleansing,
aprobat/confirmat unde este necesar.

Error bucket, liste de exceptii si status de
solutionare.

Rulare controlata, log modificari, raport
de impact.

Raport data quality si decizie privind
pregatirea pentru migrare.

Data cleansing-ul va fi integrat cu migration factory. Rularile de migrare pilot vor arata nu doar cate date
pot fi incarcate, ci si ce categorii de date necesita curatare, decizie sau tratament special. Migrarea finala va
utiliza regulile si exceptiile deja validate.

Migration Sandbox si Data Cleansing inainte de migrarea finala

Furnizorul va extinde abordarea de migrare printr-un Migration Sandbox, utilizat pentru rulari repetate,
profilare, identificarea datelor neconforme si verificarea regulilor de transformare cu mult inainte de
migrarea finala. Scopul acestui mecanism este ca problemele de calitate a datelor sa fie descoperite si
discutate in timpul proiectului, nu in fereastra de cutover.

Data cleansing-ul nu va fi tratat ca operatiune tehnica unilaterala. Furnizorul va identifica anomalii, duplicate,
valori lipsa, inconsistente, referinte rupte, coduri nevalide, perioade suprapuse, sume nereconciliate si cazuri
care necesita decizie functionala. CNAS va decide asupra regulilor de corectare, acceptare, excludere, marcaj
sau migrare cu exceptie, acolo unde datele au semnificatie juridica, financiara sau operationala.

Pentru fiecare runda de migrare in sandbox, Furnizorul va produce rapoarte de profilare si reconciliere, error
bucket, lista de exceptii, propuneri de reguli de curatare si status al deciziilor CNAS. Datele curate nu vor fi
promise artificial; vor fi obtinute prin proces repetabil, decizii documentate si validare pe loturi relevante.

M Ce livreaza Furnizorul Ce decide / confirma CNAS

Profilare date sursa volume, tipuri de erori, valori lipsa, | surse prioritare, tolerante, zone | harta de risc a datelor
duplicate, coduri invalide critice

Reguli de cleansing propuneri de corectare, | reguli acceptate, exceptii, = set de reguli aplicabile
normalizare, mapare sau excludere | semnificatie juridica/functionala in migrare

Rulari sandbox migrare pilot, error bucket, raport | verificare esantioane si decizii @ reducerea erorilor
sursa-vs-tinta asupra cazurilor speciale Tnainte de cutover

Dress rehearsal rulare  completa  temporizatd, =confirmarea  readiness  pentru = migrare finala fara

reconciliere, scenariu de rerun migrarea finala surprize majore

Migrarea va fi organizata ca proces repetabil: profilare surse, mapping, reguli de transformare, staging,
validare, incarcare, error bucket, reconciliere, rerun controlat si business sign-off. Migrarea finala nu va fi
prima migrare completd; ea va fi executia controlata a unui mecanism demonstrat anterior prin rulari pilot
si verificari comparative.

Data governance va clarifica proprietarii functionali ai datelor, regulile de calitate, sursele de adevar,
tratamentul duplicatelor, datele lipsa, exceptiile si limitele de reconciliere. CNAS va decide asupra exceptiilor
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de date care au impact functional sau juridic, iar Instrumentele, rapoartele si evidentele necesare acestei
decizii fac parte din pachetul de data governance si reconciliere.

Mecanism de date Ce livreaza Furnizorul Cum intervine CNAS

Profilare surse Analiza structura, volume, calitate, anomalii  Confirma sursele relevante si prioritatile de verificare.
si riscuri.

Mapping si reguli Mapping campuri, transformari, reguli de Valideaza interpretarea functionala a datelor si regulilor.
validare, exceptii.

Reconciliere Rapoarte sursa-vs-tinta, valori de control, Confirma acceptabilitatea rezultatelor si decide cazurile
duplicate, respingeri. de exceptie.

Dress rehearsal Rulare completa, timp de executie, error Verifica readiness-ul pentru migrarea finala si cutover.

bucket, plan de rerun.

16.5 Calitate, securitate, integrare, performanta si testare

Furnizorul va integra calitatea in metoda de livrare. Fiecare increment va trece prin verificari interne inainte
de demonstrare: teste functionale, teste de regresie unde este cazul, validari de workflow, verificari de
autorizare, verificari de documente/sabloane, teste de integrare si actualizarea documentatiei relevante.

Securitatea si protectia datelor personale vor fi aplicate inca din proiectare. Modelul de acces, rolurile,
permisiunile, jurnalizarea, controlul exporturilor, minimizarea datelor in loguri, separarea responsabilitatilor
si testele de securitate vor fi integrate in SRS/SDD, in incrementuri si in readiness gates.

Testarea nu se va limita la confirmarea functiilor individuale. Pentru fluxurile critice, Furnizorul va testa trasee
end-to-end: date intrate in sistem, verificare, calcul, decizie, document, notificare, efect asupra platii sau
raportarii si audit. Scenariile vor include si cazuri negative, pentru a confirma ca sistemul blocheaza actiunile
nepermise.

Furnizorul va aplica principiile Zero Trust intr-o forma pragmatica, adaptata cerintelor CNAS si infrastructurii
aprobate. Aceasta abordare nu presupune introducerea unei platforme comerciale suplimentare prin oferts,
ci proiectarea sistemului astfel incat accesul la date, functii, API-uri, documente, rapoarte si actiuni critice sa
fie controlat explicit, verificabil si auditat.

Principiul de baza este ca sistemul nu va acorda incredere implicita doar pe baza retelei, mediului sau
interfetei din care vine solicitarea. Backend-ul va ramane limita finala de autorizare. Fiecare actiune relevanta
va fi evaluata in functie de identitate, rol, drept, context operational, starea obiectului, scopul accesului si
regulile definite in modelul de securitate.

Least privilege Utilizatorii si serviciile primesc doar drepturile necesare rolului
si actiunii.
Backend authorization Ul-ul poate ascunde actiuni, dar backend-ul valideaza

obligatoriu fiecare actiune.

Context and object state Accesul depinde si de starea cererii, dosarului, deciziei, platii
sau documentului.

Audit by design Actiunile relevante sunt jurnalizate cu utilizator, obiect, timp,
rezultat si context.

Export control Exporturile si rapoartele cu date sensibile sunt controlate prin
drepturi si audit.

Service-to-service control API-urile interne si integrdrile folosesc contracte, autentificare
tehnica si logare controlata.
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Testarea de securitate va include cazuri negative: acces insuficient, tranzitie nepermisa, export neautorizat,
acces la obiect din alt domeniu, apel API fara drepturi suficiente si modificare de status in afara workflow-
ului. Rezultatele vor fi incluse in security readiness evidence inainte de UAT si go-live.

Modelul intern de calitate si controlul de design

Furnizorul va aplica un model intern de calitate care incepe inainte de scrierea codului. Calitatea va fi
controlata prin claritatea cerintei, design verificat, contracte interne stabile, reutilizare a shared artefacts,
reguli de coding, code review, testare, documentatie si readiness inainte de demonstrare. Aceasta abordare
reduce riscul ca problemele sa fie descoperite abia in UAT sau in stabilizare.

Controlul de design va acoperi cel putin modelul de date, modelul de securitate, workflow-urile, contractele
API, integrarea, raportarea, migrarea, auditul si componentele comune. Design Authority va verifica daca o
solutie propusa respecta functional backbone-ul, nu creeaza duplicari intre domenii, nu ocoleste
mecanismele comune, nu pune reguli critice doar in interfata si nu afecteaza performanta, securitatea sau
operabilitatea.

Furnizorul va trata documentatia ca parte a calitatii, nu ca activitate finala. SRS, SDD, ghidurile, catalogul de
integrare, modelul de date, catalogul de rapoarte, runbook-ul si instructiunile de deployment vor fi
actualizate progresiv. Un increment nu va fi considerat pregatit pentru review daca functionalitatea ruleaza,
dar documentatia, testele sau evidentele aferente sunt absente.

Testare si verificare pe niveluri

Testarea va fi organizata progresiv, astfel incat fiecare nivel sa produca evidenta pentru nivelul urmator.
Testarea nu va fi tratata ca etapa finala de curatare, ci ca mecanism continuu de confirmare a cerintelor,
datelor, securitatii, integrarilor si operabilitatii.

Unit / component reguli locale, servicii, validari, echipa de dezvoltare / QA rezultate automate, build log
mapping, transformari

Integration / contract APl-uri  interne, gateway, echipa tehnica + QA contract test report, logs,
servicii externe, erori, timeout, scenarii negative
retry

Functional / UC comportamentul fiecarui UC, QA + echipa domeniu test cases,
roluri, actiuni, date obligatorii screenshots/output, defect

log

End-to-end chains lanturi institutionale: cerere- QA + analisti + CNAS lareview scenarii executate, feedback

dosar-decizie-document- log

notificare-audit

Migration / reconciliation date migrate, valori de echipa date/migrare + CNAS rapoarte reconciliere, error
control, exceptii, duplicate, pentru decizii bucket
referinte
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Performance / load timpi, concurenta, rapoarte echipa tehnica + QA raport performants,
grele, batch, integrari recomandari operare
Security / access roluri, permisiuni, exporturi, echipa tehnica + QA security readiness evidence

audit, cazuri negative

UAT acceptanta functionala pe CNAS cu suportul Furnizorului = UAT report, observatii, sign-
scenarii aprobate off

Scenariile de testare vor include cazuri pozitive si negative. Sistemul trebuie sa demonstreze nu doar ca
permite actiunile corecte, ci si ca blocheaza actiunile nepermise, accesul insuficient, tranzitiile invalide,
documentele incomplete, datele inconsistente si operatiunile care nu respecta starea obiectului.

Integrare si interoperabilitate in metoda de livrare

Furnizorul va gestiona interoperabilitatea printr-un Integration Gateway si prin contracte controlate, nu prin
apeluri dispersate in fiecare domeniu. Gateway-ul va standardiza autentificarea tehnica, logarea, timeout-
urile, retry, tratarea erorilor, auditul si snapshot-ul raspunsurilor relevante.

Aceasta separare permite reutilizarea serviciilor externe in mai multe fluxuri. Mecanismul de apelare ramane
comun, iar interpretarea business a datelor apartine domeniului care foloseste informatia. De exemplu,
aceeasi categorie de verificare externa poate avea efect diferit intr-un flux de pensie si intr-un flux de
beneficiu, dar apelul, jurnalizarea si tratarea erorilor trebuie sa ramana unitare.

Testarea integrarilor va include contract testing, scenarii de indisponibilitate, raspunsuri incomplete,
timeouts, retry, erori de validare si auditarea schimburilor. O integrare va fi considerata pregatita nu doar
cand raspunde tehnic, ci cand efectul ei functional este demonstrat intr-un flux CNAS.

Performanta sub sarcina reala si procesari de volum

Furnizorul va trata performanta ca proprietate verificabila a sistemului, nu ca rezultat implicit al stivei
tehnologice. SI ,Protectia Sociala” va fi proiectat pentru utilizare operationala concurentd, interogari
frecvente asupra registrelor, generare de documente, acces la rapoarte, apeluri de integrare si procesari de
volum precum calculuri, recalculari, indexari, exporturi, agregari statistice sau rulari de sfarsit de luna.

Metodologia de livrare va separa fluxurile interactive de procesarile grele. Operatiunile utilizatorilor -
cautare, deschidere dosar, examinare, schimbare statut, generare document sau consultare cont - vor fi
protejate de joburile batch, rapoartele grele si importurile/exporturile de volum. Unde este necesar,
procesarile de durata vor fi executate asincron, cu cozi, stare, jurnalizare, posibilitate de reluare controlata
si notificare la finalizare.

Testarea de performanta va acoperi scenarii reprezentative, nu doar teste sintetice. Furnizorul va pregati
scenarii pentru acces concurent al operatorilor, cautari pe registre, rulare rapoarte, generare documente,
apeluri de integrare, procesari batch, varfuri operationale si comportament in perioade cu activitate intensa.
Rezultatele vor fi prezentate prin rapoarte de performanta, observatii, recomandari de operare si, unde este
cazul, ajustari ale planului de indexare, caching, partitionare, job scheduling sau dimensionare
infrastructurala.
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Utilizare  concurenta fluxurilor

operatori

degradarea
zilnice
Batch / calcule masive | blocarea interfetei sau a
tranzactiilor critice

Rapoarte grele interogdri  costisitoare
pe tabele tranzactionale
Integrare externa latenta sau timeouts in
fluxuri operationale

Go-live / stabilizare surprize de volum in

productie

teste de incarcare pe scenarii de lucry,
profile  de date
reprezentative

utilizator  si

executie asincrona, ferestre de rulare,
cozi, retry si monitorizare

dataseturi  pregatite,  materialized
views/agregari, limitare acces dupa rol
timeout/retry, cache/snapshot unde e
permis, fallback controlat
production  rehearsal,
praguri de alertare

monitoring,

raport performanta, percentile,
rata de erori, recomandari

job logs, runbook,
rezultat/restart controlat

catalog rapoarte, test valori, test
timp de raspuns

integration test report, scenarii
negative

checklist,

readiness rapoarte

stabilizare

16.6 Readiness gates, phase-in, BCDR si acceptanta pe evidente

Furnizorul va utiliza readiness gates pentru a controla trecerea intre etape si pentru a evita intrarea
prematura in activitati pentru care sistemul, datele, utilizatorii sau suportul nu sunt pregatite. Fiecare gate
se va inchide pe evidente: documente aprobate, componente dezvoltate, teste executate, defecte
controlate, date reconciliate, integrari validate, utilizatori instruiti, runbook pregatit sau suport operational
activat, dupa caz.

Phase-in-ul va fi stabilit pe baza dependentelor reale dintre domenii. Unele capabilitati pot fi pilotate
separat, altele trebuie grupate pentru a pastra consistenta datelor si a fluxurilor. Strategia de lansare va evita
atat big-bang-ul nejustificat, cat si exploatarea prelungita a doua surse de adevar concurente.

Acceptanta va fi sustinuta prin evidente, nu doar prin demonstratii informale. Pentru fiecare capabilitate
critica, Furnizorul va prezenta cerinte/UC-uri acoperite, scenarii executate, defecte tratate, date validate,
documentatie actualizata si decizii CNAS relevante.

Readiness gates: treceri controlate pe evidente

Design readiness
SRS/SDD, modele, decizii

Development readihe|l Migration readines: UAT readiness
- | foundation, CI/CD, backlog  |#~| mapping, test runs, B | scenarii, date, roluri,

reconciliere defecte

Go-live readiness Support readiness
| cutover, suport, monitoring | ¥ | runbook, SLA, handover

Gate-ul se inchide numai cand evidentele sunt suficiente pentru trecerea in etapa urmatoare: documente, teste, date, defecte,
utilizatori, suport, decizii CNAS.

[Condi;ie de trecere ]

Figura Readiness gates pentru trecerea controlatd intre etape
Business Continuity & Disaster Recovery la nivel de proces CNAS

Furnizorul va trata continuitatea operationala ca parte a pregatirii pentru productie, nu doar ca subiect de
infrastructura. Pentru un sistem CNAS, indisponibilitatea nu afecteaza doar servere sau aplicatii; ea poate
afecta examinarea cererilor, accesul la dosare, generarea deciziilor, rapoartele, procesarile de plats,
integrarile si suportul utilizatorilor.
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Planul de Business Continuity & Disaster Recovery va fi construit impreuna cu CNAS in limitele infrastructurii
disponibile si ale cerintelor contractuale. Planul va defini scenarii de incident, roluri, canale de comunicare,
prioritati operationale, proceduri de reluare, tratamentul operatiunilor amanate, validarea datelor dupa
restabilire si raportarea incidentului. Valorile RTO/RPO vor fi confirmate in documentatia de proiectare si
operare, conform cerintelor si posibilitatilor infrastructurale aprobate.

Pentru fluxurile critice, Furnizorul va pregati runbook-uri care explica ce se intdmpla in caz de
indisponibilitate a aplicatiei, bazei de date, serviciului de autentificare, integrarii externe, jobului batch sau
raportarii. Reluarea dupa incident va include verificarea consistentei datelor, reluarea joburilor esuate,
reconcilierea operatiunilor amanate si confirmarea ca utilizatorii pot continua lucrul fara efecte ascunse
asupra datelor.

m Mecanism de continuitate Restabilire / verificare m

Indisponibilitate aplicatie comunicare incident, prioritizare | reporire controlatd, smoke tests, | incident report,
fluxuri, suport utilizatori validare acces checklist

Indisponibilitate integrare | coadd/retry unde este permis, | reluare apeluri, snapshot/jurnal, | integration log,

externa status clar al verificarii verificare efect business reconciliation

Esec job batch stare  job, reluare controlatd, | rerun,  comparatii,  confirmare | job log, runbook
prevenire dublare efecte rezultat

Problema  date  dupa | blocare operatiuni afectate, analiza | reconciliere, corectie aprobata, | data incident record

incident impact audit

Indisponibilitate raportare | protectia tranzactionalului, | rulare controlata dupa restabilire raport executie,
raportare amanata audit export

Business Continuity & Disaster Recovery in metodologia de implementare

Furnizorul va include pregatirea pentru continuitate operationala si recuperare in caz de incident major in
metodologia de implementare. Pentru S|, Protectia Sociala”, disponibilitatea sistemului, integritatea datelor,
recuperarea serviciilor si continuitatea proceselor critice nu pot fi tratate doar ca setari de infrastructura. Ele
trebuie proiectate, documentate, testate si predate ca parte a readiness-ului operational.

Obiectivele de continuitate, inclusiv RTO si RPO, vor fi stabilite impreuna cu CNAS in limitele infrastructurii
continuitate pentru componentele aplicatiei, baza de date, fisiere/documente, sabloane, integrare, rapoarte
si mecanisme de audit. CNAS va confirma nivelul acceptabil de indisponibilitate si pierdere de date pentru
procesele critice.

Clarificare terminologica. RTO indica timpul maxim acceptabil pentru restabilirea unui serviciu dupa
incident. RPO indica punctul in timp pana la care datele trebuie recuperate dupa incident. Valorile concrete
trebuie stabilite cu CNAS si administratorii infrastructurii.

Clasificare procese critice Identificarea fluxurilor care au impact | Catalog procese critice si prioritati de
asupra platilor, deciziilor, raportarii, recuperare.
accesului public sau suportului.

Backup / restore Proceduri pentru date, configurari, | Runbook, teste restore, evidente de
fisiere, sabloane si artefacte de release. | executie.

Disaster recovery scenario Scenarii de indisponibilitate aplicatie, = Plan DR, responsabilitati, pasi de
baza de date, integrare, storage sau | recuperare.
mediu.
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Testare BCDR

Operational handover

Verificare periodica a procedurilor
relevante inainte de go-live si in
stabilizare.
Predarea procedurilor si
responsabilitatilor catre CNAS / echipa
de operare.

Raport test, timp de recuperare,
observatii.

Runbook final, instruire tehnica, sign-off.

Readiness intern inainte de review formal

inainte de transmiterea unui livrabil sau increment spre verificare formald, Furnizorul va executa un readiness
intern. Acest control are rolul de a evita situatia in care CNAS primeste materiale incomplete, demonstratii
nepregatite sau functionalitati fara evidente. Review-ul CNAS trebuie sa se concentreze pe validare

functionala, prioritati si acceptanta, nu pe lipsuri elementare care trebuie depistate intern de Furnizor.

Tip livrabil / rezultat Readiness intern verificat Pachet transmis catre CNAS

Document SRS/SDD

Increment functional

completitudine, consistenta, trasabilitate,
decizii deschise

build, teste, documentatie, defecte
cunoscute, scenariu demo

document, matrice cerinte, decision log,
open points

release notes, test evidence, demo script,
defect log

Integrare contract, medii, date test, timeout/retry, catalog integrare, test report, sample
logs payloads, error handling

Migrare mapping, rulare, erori, reconciliere, raport migrare, error bucket,
exceptii reconciliation report

UAT scenarii, utilizatori, date, mediu, defecte UAT pack, user guide, defect baseline
blocate

Go-live deployment, date, training, suport, go-live checklist, runbook, support
rollback/contingenta readiness

Daca readiness-ul intern identifica lipsuri majore, Furnizorul va trata lipsurile inainte de transmiterea formala.
Daca exista limitari cunoscute care nu blocheaza review-ul, acestea vor fi declarate explicit impreuna cu
impactul si planul de remediere.

16.7 Raportare, riscuri, schimbari si control operational

Raportarea de progres va arata starea reala a proiectului pe mai multe axe: milestone-uri, UC-uri, lanturi
functionale, fluxuri de domeniu, Shared Services, defecte, riscuri, dependente, migrare, integrari,
documentatie, feedback CNAS si readiness gates. Aceasta structura permite identificarea timpurie a zonelor
unde progresul tehnic nu este inca sustinut de validare functionala sau operationala.

Indicatorii urmariti pot include: UC-uri implementate si validate, lanturi functionale demonstrate, shared
artefacts reutilizate, defecte deschise/inchise, procent date migrate si reconciliate, integrari validate,
rapoarte/documente validate, utilizatori instruiti, release-uri trasabile si gates inchise.

Managementul schimbarilor va separa clar clarificarile de proiectare de schimbarile de scop. Ajustarile cerute
de analiza, modificarile legislative, completarile functionale, modificarile de date, extinderile de integrare si
schimbarile de raportare vor fi evaluate prin impact asupra cerintelor, calendarului, testarii, migratiei,
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documentatiei si suportului. CNAS va decide asupra schimbarilor care afecteaza obiectul, prioritatea sau
acceptanta functionala.

Raportare, intalniri de lucru si transparenta de proiect

Transparenta proiectului este organizata printr-o cadenta de comunicare adaptata etapelor, nu printr-un
calendar rigid de intalniri fara efect operational. Fiecare tip de intalnire va avea scop, intrari, iesiri si evidenta.
Deciziile, actiunile, riscurile, observatiile si blocajele vor fi urmarite pana la inchidere.

Kick-off / mobilizare confirma guvernanta, CNAS + Furnizor plan de mobilizare, lista
canalele, calendarul Si contacte, registre initiale
registrele

Workshop cerinte / UC clarifica procese, reguli, date, CNAS functional + | notes, decisions, SRS updates
roluri si exceptii BA/architect

Architecture / design review | verificda  optiuni  tehnice, CNAS tehnic/functional + design  decision, impact,

shared services, date, interop = Design Authority action items

Increment review demonstreaza CNAS + echipe domeniu + QA feedback log, defecte, ajustari
functionalitatea lunara pe
scenarii

Readiness review confirma pregatirea CNAS + PM + QA + leads checklist, evidence package

livrabilului/gate-ului

Risk/issue review urmareste blocaje, PM, leads, CNAS unde e risk/issue register actualizat
dependente si mitigari necesar

Acceptance discussion pregateste acceptanta CNAS + Furnizor acceptance package,
formala pe evidente observatii, concluzii

Raportarea periodica va include starea milestone-urilor, starea UC-urilor, progresul pe fluxuri functionale,
shared services, defecte, riscuri, schimbari, migrare, integrari, documentatie, feedback CNAS si readiness
gates. Raportarea nu va reduce proiectul la procent de dezvoltare, ci va arata ce este demonstrabil, ce este
blocat, ce depinde de decizie si ce este pregatit pentru acceptanta.

Defecte, issue log, prioritizare si retestare

Furnizorul va mentine un registru unic pentru defecte si issue-uri, astfel incat problemele identificate in
dezvoltare, demonstrare, Model Office, UAT, migrare, integrare sau stabilizare sa fie vizibile si gestionate
pana la inchidere. Fiecare inregistrare va avea identificator, sursa, descriere, cerinta/UC afectata, severitate,
prioritate, domeniu, responsabil, status, termen tinta, rezolutie, evidenta de retestare si decizie asupra
inchiderii.

Defectele vor fi separate de schimbarile de scope. Un defect reprezinta abatere de la cerinta, design aprobat,
criteriu de acceptanta sau comportament asteptat. O schimbare reprezintd modificare sau extindere a
cerintei ori a obiectului. Aceasta distinctie protejeaza calitatea si predictibilitatea contractuala: defectele se
corecteaza in cadrul obligatiilor de livrare, iar schimbarile se evalueaza prin mecanismul de control al
schimbarilor.
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Prioritizarea defectelor va tine cont de impactul operational, efectul asupra datelor, efectul asupra platilor,
blocarea utilizatorilor, riscul de securitate, imposibilitatea de testare si efectul asupra acceptantei. Defectele
critice care blocheaza fluxuri esentiale, integrari obligatorii, migrare, acces sau securitate vor fi escaladate
prin guvernanta proiectului.

ELABORARE S| IMPLEMENTARE SI,,PROTECTIA SOCIALA”

Managementul riscurilor si failure modes specifice CNAS

Furnizorul va trata managementul riscurilor ca instrument viu de livrare, nu ca anexa formala. Riscurile vor
fi identificate, actualizate si discutate pe tot parcursul proiectului, cu proprietar, impact, probabilitate, actiuni
de mitigare, decizii necesare si expunere reziduala. Pentru un sistem CNAS, multe riscuri nu sunt strict
tehnice; ele apar din date, dependente, decizii institutionale, disponibilitatea utilizatorilor pentru review,
interpretari legislative, integrari externe si pregatirea operationala.

Risc / failure mode Impact posibil Evidenta de control

Shared
fluxurile de domeniu

services intarzie

Fluxurile
fragmenteaza

paralele se

Datele istorice sunt mai slabe
decat se presupune

Integrarea externa nu este
disponibila la timp

Feedback functional vine
tarziu
Raportarea  devine logica

paralela necontrolata

Securitatea este verificata

prea tarziu

Go-live se trateaza ca instalare
tehnica

echipele nu pot livra vertical
sau creeaza solutii proprii

modele diferite de cerere,
decizie, audit, documente

migrare intarziata, reconciliere
dificila, blocaje UAT

fluxuri  incomplete, testare

intarziata

rework in UAT sau stabilizare

inconsistente,
performanta afectata

valori

rework
roluri/acces/exporturi

pe

sistem nepregatit operational

foundation baseline minim +
prima verticald demonstrativa
+ extindere incrementala

Design Authority si reutilizare
obligatorie a
comune

artefactelor

profilare timpurie, rulari pilot,
error bucket, decizii CNAS pe
exceptii

contracte, mock/stub
controlat, plan de test,
escaladare dependente

Model Office si demo lunar pe
scenarii CNAS

curated datasets, guvernanta
sabloane, validare valori

security by design, teste pe
roluri, readiness gate

go-live readiness, training,
runbook, support readiness

catalog shared artefacts,

dependency board

decision log, design reviews

rapoarte de

reconciliere

profilare i

integration log, risk register

feedback log, backlog ajustat

catalog rapoarte, test reports

security evidence package

checklist readiness, service

transition package

Riscurile cu impact ridicat nu vor ramane note tehnice interne. Ele vor fi prezentate in raportarea de progres
si, atunci cand este necesar, escaladate catre nivelul de guvernanta care poate decide asupra prioritatii,
dependentei sau interpretarii functionale.

Planul de implementare si ordinea logica a livrarii

Planul de implementare va combina structura formala a milestone-urilor cu ordinea logica a dependentelor.
Primele activitati vor stabili guvernanta, SRS/SDD, modelul de date, modelul de securitate, foundation
baseline, contractele comune si mecanismele CI/CD. Dezvoltarea de domeniu va avansa in paralel, dar pe
acelasi nucleu comun.
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Ordinea logica recomandata este: mobilizare si guvernanta, foundation baseline, prima verticala
demonstrativa, extindere pe fluxuri paralele, integrare si migrare repetabila, UAT pregatit prin Model Office,
go-live readiness, stabilizare si service transition. Aceasta ordine permite progres paralel, dar pastreaza

controlul asupra dependentelor critice.

Moment Rezultat verificabil
metodologic

Mobilizare
Foundation baseline
Verticala
demonstrativa
Extindere paralela

Migrare si UAT

Go-live si stabilizare

Aliniere guvernanta, roluri, calendare, registre, mod
de lucru.

Crearea mecanismelor comune minime.

Demonstrarea comportamentului end-to-end pe
un flux reprezentativ.

Dezvoltarea contributiilor, pensiilor si beneficiilor
pe nucleu comun.

Validarea datelor si proceselor cu utilizatori CNAS.

Trecere controlatda in
operational.

productie si  suport

Plan detaliat, registre initiale, mecanism de raportare si
decizie.

Roluri, workflow skeleton, audit, documente, CI/CD,
standarde API/UI.
Cerere-dosar-decizie-document-notificare-audit
rulate si comentate.

UC-uri implementate, shared artefacts reutilizate,
dependente urmarite.

Rapoarte de reconciliere, scenarii executate, defecte
tratate, sign-off.

Readiness checklist, runbook, service desk, rapoarte de
stabilizare.

Institutional Change Management si adoptare operationala

Furnizorul va include in metodologia de implementare un mecanism de management al schimbarii
institutionale. Noul Sl ,Protectia Sociald” nu schimba doar interfata utilizatorilor; el schimba modul in care
sunt primite cererile, distribuite sarcinile, aplicate verificarile, generate deciziile, urmarite documentele,
controlate rapoartele si verificate actiunile prin audit. Aceasta schimbare trebuie pregatita inainte de go-
live, nu explicata utilizatorilor dupa lansare.

Managementul schimbarii va fi orientat spre adoptare operationala. Furnizorul va pregati impreuna cu CNAS
mesaje clare despre modificarile de proces, rolurile utilizatorilor, diferentele fata de modul vechi de lucru,
beneficiile operationale, punctele de atentie si canalele de suport. Utilizatorii-cheie vor fi implicati in Model
Office, demonstratii, validarea scenariilor si pregatirea instruirii pe roluri.

Impact assessment Identifica procese afectate, roluri, schimbari de responsabilitate, riscuri de
adoptare.

Desemneaza persoane care valideaza fluxuri, transmit feedback si sustin
adoptarea in structurile CNAS/CTAS.

Pregateste mesaje scurte despre ce se schimba, de ce se schimba si cum se
lucreaza in noul sistem.

Retea de utilizatori-cheie

Comunicare operationala

Leaga instruirea de sarcini reale: cerere, dosar, decizie, document, raport,
audit.

Training pe scenarii

Suport de tranzitie Asigura canale clare pentru intrebari, defecte, dificultati de utilizare si solicitari

de clarificare.
Aceasta abordare reduce riscul ca sistemul sa fie acceptat tehnic, dar utilizat incomplet sau inconsistent.
CNAS va putea controla nu doar livrarea aplicatiei, ci si pregatirea institutionala pentru exploatarea ei.
16.8 Instruire, handover, service transition si reducerea dependentei de Furnizor

Furnizorul va organiza instruirea pe roluri si scenarii reale de lucru. Utilizatorii CNAS/CTAS vor fi instruiti pe
sarcini operationale: dashboard, cautare, inregistrare cerere, examinare, verificare documente, decizie,
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generare document, raportare, administrare si suport. Instruirea va fi legata de fluxurile reale, nu doar de
prezentarea ecranelor.

Handover-ul tehnic va include cod sursa, repository, instructiuni de build/rebuild, scripturi, configurari,
model de date, catalog de integrare, ghiduri de administrare si utilizare, ghid de dezvoltator, runbook
operational, documentatie de deployment, backup/restore, monitorizare si proceduri de suport.

Service transition va conecta stabilizarea de perioada de suport. inainte de intrarea in regimul de
garantie/mentenanta, Furnizorul va pregati canalele de suport, clasificarea solicitarilor, SLA, registrul de
incidente, procedurile de escaladare, raportarea de suport si mecanismele de actualizare a documentatiei
in cazul remedierilor.

Mentenanta adaptiva si granita dintre suport si schimbare

Furnizorul va gestiona perioada de stabilizare, garantie si suport astfel incat sistemul sa ramana utilizabil,
documentat si sustinut, fara transformarea suportului intr-un flux nelimitat de dezvoltare noua. Remedierile
defectelor, ajustarile de configurare, rafinarile de sabloane, corectiile de raportare, parametrii de integrare,
clarificarile operationale si completarile necesare pentru functionalitatea livrata vor fi tratate prin registrul
de suport si mecanismele de change control, dupa natura solicitarii.

O solicitare va fi incadrata ca defect atunci cand sistemul livrat se abate de la cerinta, design aprobat, criteriu
de acceptanta sau comportament demonstrat. O solicitare va fi incadrata ca schimbare atunci cand
introduce functionalitate noua, modifica reguli de business, extinde integrari, schimba rapoarte in afara
modelului aprobat sau afecteaza domenii nelivrate. Aceasta distinctie asigura predictibilitate pentru CNAS
si protejeaza calitatea serviciului.

Pe durata suportului, Furnizorul va pastra actualizate evidentele relevante: registrul solicitarilor, statusul
defectelor, versiunile remediate, documentatia modificata, instructiunile operationale si rapoartele de
suport. Service transition-ul va fi considerat complet doar atunci cand sistemul are canale de suport,
clasificare solicitari, responsabilitati, SLA, runbook, mecanism de escaladare si proceduri de actualizare a
documentatiei.

Guvernanta post-implementare si reducerea dependentei de Furnizor

Furnizorul va pregati transferul catre operarea post-implementare inca din etapa de dezvoltare, nu doar la
finalul stabilizarii. Scopul este ca CNAS sa poata administra, intelege, verifica si continua sistemul pe baza
codului sursa, documentatiei, configurarilor, runbook-ului, registrului de decizii si cunostintelor transferate.
Reducerea dependentei de Furnizor este tratata ca rezultat metodologic, nu ca anexa formala de predare.

Guvernanta post-implementare va defini cum se gestioneaza schimbarile, defectele, configurarile,
sabloanele, rapoartele, nomenclatoarele, integrarile, release-urile si documentatia dupa go-live. CNAS va
primi nu doar fisiere si ghiduri, ci si explicatia modului de operare: cum se investigheaza o problema, cum
se urmareste o decizie, cum se verifica o integrare, cum se actualizeaza un sablon, cum se citeste un log si
cum se pregateste un release.

Knowledge transfer plan Sesiuni tehnice si functionale pentru administratori, suport si
personal IT CNAS.
Operational runbook Proceduri de operare, monitorizare, backup/restore,

deployment, incident si escaladare.
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parametri administrabili.

ELABORARE S| IMPLEMENTARE SI,,PROTECTIA SOCIALA”

Release governance Mod de promovare versiuni, release notes, rollback, migratii
DB si evidente.
Clasificare solicitari, SLA, defect vs schimbare, raportare si

inchidere.

Support governance

Confirmarea ca documentatia, codul,

cunostintele sunt transferabile.

Exit readiness configurarile si
Pe durata suportului, Furnizorul va continua sa actualizeze documentatia pentru remedierile si schimbarile
aprobate. Astfel, sistemul nu ramane doar functional in productie, ci si administrabil, audibil si transferabil
dupa incheierea perioadei contractuale.

Aliniere la bune practici internationale relevante

Furnizorul va utiliza bune practici internationale relevante ca repere de proiectare si guvernanta, fara a
transforma oferta intr-un exercitiu teoretic sau intr-o obligatie de certificare neceruta. Pentru S| ,Protectia
Sociala”, aceste repere sunt utile in special in patru zone: registre si sisteme de protectie sociala,
infrastructura publica digitala, reutilizare de componente comune si protectia datelor personale.

Alinierea metodologica va fi aplicatda pragmatic. Sistemul va fi proiectat pentru interoperabilitate,
trasabilitate, securitate, administrare a ciclului de viata, reutilizare controlata si transferabilitate. Principiile
de tip digital public infrastructure, digital public goods, social protection information systems si
privacy/security by design vor fi folosite ca repere pentru decizii, nu ca etichete decorative.

Ce aduce metodologic Aplicare in oferta CNAS

Sisteme de protectie sociala integrate date corelate, registre, eligibilitate, = Functional Backbone, data governance,

procese institutionale, interoperabilitate

Digital Public Infrastructure building blocks reutilizabile, standarde

comune, interoperabilitate

Digital Public Goods principles deschidere, interoperabilitate, protectia
datelor, evitare lock-in cand scenariul o
cere

minimizare date, control acces, audit,

protectie la nivel de resursa

Security / privacy by design

migrare si reconciliere
Shared Services / Shared Artefacts,
Integration Gateway, API standards

transfer cod, documentatie, standarde,
guvernanta si portabilitate

Zero Trust pragmatic, RBAC/ABAC unde
este justificat, audit si export control

Aceste repere nu inlocuiesc cerintele caietului de sarcini. Ele sunt utilizate pentru a intari modul de implementare si pentru a sustine
deciziile privind interoperabilitatea, securitatea, reutilizarea si operarea pe termen lung.

Rezultatul metodologic livrat catre CNAS

Prin metodologia propusa, CNAS primeste un cadru de implementare care sustine simultan controlul formal,
livrarea incrementala, reutilizarea componentelor comune, verificarea pe date, implicarea functionala activa
si operarea post-go-live. Abordarea este construita pentru a reduce riscul de fragmentare, intarziere,
migrare necontrolata, acceptanta superficiala si dependenta informala de Furnizor.

Rezultatul urmarit este un S| ,Protectia Sociald” functional, explicabil, operabil si transferabil.
Functionalitatea va fi demonstrata prin UC-uri si lanturi operationale; arhitectura va fi controlata prin shared
services si design authority; datele vor fi migrate si reconciliate; release-urile vor fi trasabile; CNAS va valida
activ fluxurile si readiness-ul; iar suportul va prelua un sistem documentat, monitorizabil si administrabil.

Prin aceasta metodologie, Furnizorul isi asuma livrarea S| ,Protectia Sociala” ca sistem institutional verificabil,
nu ca suma de dezvoltari tehnice executate separat. Controlul pe milestone-uri, incrementurile lunare,
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backbone-ul functional comun, reutilizarea serviciilor si artefactelor partajate, validarea activa de catre
CNAS, guvernanta deciziilor, migrarea repetabila, release-urile trasabile si readiness gates formeaza
impreuna mecanismul prin care proiectul ramane controlabil de la analiza pana la suport. CNAS va putea
urmari nu doar daca sistemul este dezvoltat, ci daca acesta functioneaza corect in procesele sale reale, pe
datele sale, cu utilizatorii sai, cu regulile sale si cu evidentele necesare pentru acceptanta, exploatare si
dezvoltare ulterioara.
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17. Corespondenta cu anexele suport si documentele de lucru ale ofertei

Document /
anexa de lucru

Rol in pachetul pregatit de ofertant

Fisier

Anexa 1 Profil

Companie

Detalii companie ofertanta

Anexa_1_Profil_Companie

Anexa 2 Matrice
functionala

Leaga cerintele ToR de raspunsurile din oferta si
de documentele suport.

Anexa_2_Matrice_functionala

Anexa 3 Registru
Procese Scenarii

Grupeaza procesele, scenariile si  anexele
functionale utilizate ca baza pentru analiza,
proiectarea si testarea ulterioara.

Anexa are rol de trasabilitate la etapa de
ofertare. Ea indicda modul in care procesele,
registrele, web-serviciile, rapoartele si modelele
documentare din anexele Caietului de sarcini
sunt  reflectate  in solutia propusa.
Scenariile/verificarile incluse sunt indicative
pentru demonstrarea acoperirii si vor fi detaliate
in SRS, SDD si planul de testare/UAT in etapa de
implementare.

Anexa_3_Registru_Procese_Scenarii

Anexa 4 Plan
Detaliat

Implementare

milestone-urile,
evidentele de

Prezinta calendarul, etapele,
mecanismele de control si
implementare.

Anexa_4_Plan_Detaliat_Implementare

Anexa 5 Gantt
Detaliat

milestone-urile,
evidentele de

Prezinta calendarul, etapele,
mecanismele de control si
implementare.

Anexa_5_Gantt_Detaliat

Anexa 6 Matrice
Livrabile

Clarifica tratamentul livrabilelor, criteriile de
acceptanta si livrabilele fara plata separata.

Anexa_6_Matrice_Livrabile_Acceptanta

Acceptanta
Anexa 7 Plan | Detaliaza modelul de migrare Anexa_7_Plan_Cadru_Migrare
Cadru Migrare
Anexa 8 Plan | Detaliaza modelul de suport, SLA, raportarea, | Anexa_8_Plan_Calitate_Suport
Calitate Suport | hypercare-ul si  mecanismele de tranzitie

operationala.
Anexa 9 Plan | Coreleaza livrabilele, termenele, efortul si| Anexa_9_Plan_Financiar_Detaliat
Financiar costurile asumate in oferta financiara pregatita.
Detaliat
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