CAIET DE SARCINI
Servicii

Obiectul: Servicii de mentenantd a Sistemului informational de gestionare a Proiectelor de
dezvoltare regionala si locala
Autoritatea contractantd: IP Oficiul National de Dezvoltare Regionald si Locald

1. Dispozitii generale

1.1 Scopul procedurii

Scopul acestei proceduri este selectarea unui prestator pentru atribuirea unui contract de servicii IT

care vizeaza mentenanta adaptiva si dezvoltarea aplicatiei software destinate gestionarii proiectelor

de dezvoltare regionala si locala. Contractul include, de asemenea, servicii de suport tehnic post-
implementare, consultanta strategica si operationala, precum si instruirea personalului
beneficiarului.

1.2 Domeniul serviciilor include:

e Analiza cerintelor beneficiarului si modelarea proceselor organizationale ONDLR si ADR;

e Implementarea si extinderea functionalitatilor aplicatiei software pentru:

- Managementul proiectelor, bugetelor si cheltuielilor;

- Monitorizarea indicatorilor de progres, performanta si impact;

- Generarea avansata de rapoarte, grafice si dashboard-uri personalizate;
- Gestionarea notificarilor automate si alertelor configurabile;

- Definirea si automatizarea fluxurilor de lucru pentru cereri de finantare;

e Integrarea cu servicii guvernamentale: MConnect, MPass, MSign, MNotify, MPower;
Asigurarea si administrarea infrastructurii tehnice, inclusiv configurarea proceselor de CI/CD;
Implementarea mecanismelor de monitorizare, health checks, logare si analiza a performantei
aplicatiilor;

e Aplicarea masurilor esentiale de securitate: criptare credentiale, cookies securizate, politici
CORS, protectii CSRF;

e Implementarea unui constructor de formulare dinamice (Form Builder) pentru crearea de tipuri

noi de cereri;

Elaborarea completa a documentatiei tehnice: arhitectura, instalare, utilizare, API, runbook;

Asigurarea suportului tehnic pentru o perioada de 12 luni dupad implementare;

Furnizarea de consultanta specializatd pentru optimizarea continua a proceselor interne;

Organizarea si desfagurarea sesiunilor de instruire tehnica si operationala la fata locului pentru

personalul ONDLR.

2. Cerinte fata de prestator

2.1 Experienta in dezvoltarea de software

e Experientda demonstrabild in dezvoltarea si mentenanta aplicatiilor software pentru institutii
publice si platforme guvernamentale;

e Cel putin doua proiecte similare livrate In ultimii trei ani, cu relevanta pentru gestionarea
fondurilor publice, interactiuni cu cetatenii sau managementul proiectelor;

e Echipa tehnica completa, incluzand: dezvoltatori .NET, frontend (Blazor, Angular, React),
testeri QA, DevOps, analisti de business si arhitecti software;

e Competente solide in tehnologii si instrumente moderne:

- NET 8, ASP.NET Core, Blazor WebAssembly;
- Entity Framework Core, PostgreSQL/SQL Server;



- Redis pentru caching, Elasticsearch pentru cautare performanta;
- Arhitecturd bazata pe microservicii si API-uri REST;
- Docker, Kubernetes, Helm pentru orchestrare si deployment;
- RabbitMQ sau alternative pentru mesagerie asincrona;
o Intelegerea si aplicarea principiilor Domain-Driven Design (DDD) si Clean Architecture;
e Abilitati dovedite in dezvoltarea ghidata de teste (TDD), precum si in utilizarea testelor
automate pentru validarea continud a functionalitatilor;
e [Experientd in crearea si integrarea aplicatiilor front-end bazate pe Blazor;
e Familiaritate cu framework-uri si biblioteci din ecosistemul .NET (.NET Standard, Dependency
Injection, Middleware custom, etc.).

2.2 Administrare de sistem si DevOps

e Experienta practica in configurarea, Intretinerea si scalarea infrastructurilor moderne: servere
fizice si virtuale, containere Docker, Kubernetes, solutii de tip load balancer;

e Configurarea completa a proceselor de integrare continua si livrare continua (CI/CD) folosind
Azure DevOps, GitLab CI sau echivalente;

e Intelegerea si aplicarea conceptului Infrastructure as Code folosind Helm, Terraform sau YAML
declarativ in Kubernetes;

e Cunostinte solide Tn administrarea mediilor de operare (Linux/Windows Server), configurarea
porturilor, retelelor, rutare si firewall-uri;

e Implementarea si gestionarea monitorizarii (Prometheus, Grafana), centralizarea log-urilor
(ELK/EFK), testarea periodica a backup-urilor si asigurarea politicilor de restaurare;

e Gestionarea eficienta a permisiunilor si controlului accesului (IAM, RBAC, SSO).

2.3 Securitatea informationala

e Capacitatea de a realiza evaludri de vulnerabilitate (statica si dinamica) si de a implementa
masuri de remediere;

e Configurarea securizatd a comunicatiilor intre servicii folosind protocoale SSL/TLS, certificate
digitale si management de chei;

e (Configurarea si intretinerea firewall-urilor, politicilor CORS si a mecanismelor de protectie
impotriva atacurilor CSRF/XSS;

e Respectarea standardelor si reglementdrilor internationale in materie de securitate cibernetica
(ex: GDPR, ISO/IEC 27001, OWASP Top 10);

e Implementarea masurilor pentru protectia datelor personale, logare sigura, criptare la nivel de
tranzit si la nivel de stocare (data-at-rest).

2.4 Managementul calitatii

e Utilizarea unei strategii coerente de testare automatizata: teste unitare, de integrare, functionale
si de performanta;

e Aplicarea metodologiei Shift Left Testing prin includerea testarii Inca din etapele timpurii ale
dezvoltarii;

e Utilizarea instrumentelor pentru analiza statica si monitorizarea calitdtii codului (SonarQube,
ReSharper, etc.);

e Organizarea procesului de control al calitatii produsului: teste de regresie, revizuiri de cod (code
reviews), validari in sandbox;

e Mentinerea unui grad ridicat de acoperire cu teste (code coverage > 70%) pentru componentele
critice.

3. Componenta si continutul serviciilor



3.1 Analiza sistemelor si infrastructurii existente

Auditul aplicatiilor, componentelor Blazor si serviciilor backend existente;

Evaluarea integrarilor actuale (MSign, MPass, MNotify, MinlO, etc.);

Identificarea blocajelor si a punctelor de esec privind performanta, stabilitatea, securitatea;
Formularea unui rapport de recomandari privind optimizarile necesare: arhitectura, scalabilitate,
migrare spre cloud sau containerizare (Kubernetes);

Propunerea unui plan de prioritizare (Roadmap) pentru stabilitate, performanta si extindere
functionala.

3.2 Proiectare si dezvoltare

Dezvoltarea sau extinderea aplicatiilor existente (portal web, aplicatie mobila, API, UI Blazor);
Implementarea de functionalitdti noi: constructor universal de formulare, sistem de raportare
avansat, modul de indicatori si impact, dashboard-uri pentru management;

Integrarea cu sisteme guvernamentale (REST/SOAP) si baze de date externe;

Refactorizarea modulelor critice pentru scalabilitate: grile de evaluare, cereri de finantare;
Adoptarea arhitecturii pe microservicii, conform principiilor DDD, acolo unde se justifica;
Managementul versiunilor si al modelelor de date pentru suport multi-limba si versionare
formular.

3.3 Administrare de sistem si DevOps

Instalarea, configurarea si mentenanta mediilor de dezvoltare, testare, staging si productie
(inclusiv in Kubernetes);

Automatizarea proceselor de build si livrare continua (CI/CD), folosind Azure DevOps sau
GitLab CI;

Monitorizare proactiva cu Prometheus, Grafana, ELK/EFK, health checks configurate (/health,
/ready, /live);

Implementarea de strategii pentru backup-uri automate si testarea recuperarii in caz de dezastru;
Asigurarea securitatii operationale prin izolarea configuratiilor si utilizarea secretelor (Key
Vault, environment variables).

3.4 Testare si integrare

Automatizarea testarii: unitare (xUnit), de integrare (TestContainers), E2E (Playwright);
Cresterea acoperirii testelor la minim 70% pentru componente critice;

Teste de performanta si stres pentru fluxuri majore (procesare cereri, generare rapoarte);
Validarea integrarilor externe prin mock-uri si scenarii de test dedicate (semnatura electronica,
autentificare, livrare notificari).

3.5 Implementare, suport si instruire

Implementarea Tn medii controlate cu strategii de tip Blue-Green Deployment sau Rolling
Update;

Furnizarea documentatiei tehnice complete: ghid instalare, API, manual utilizatori, diagrame
arhitecturale (C4);

Instruirea personalului ONDLR (tehnic si operational), inclusiv sesiuni fizice si materiale
PDF/video;

Asigurarea suportului tehnic post-implementare pentru 12 luni: SLA definit, sistem de ticketing,
rapoarte lunare;

Asistenta in optimizarea proceselor ONDLR pe baza feedback-ului operattional si a datelor
analizate.



4. Modul de prestare a serviciilor
4.1 Contract prestari servicii
e Dupa finalizarea procedurii de achizitie, se incheie contractul de prestari servicii in care se
stabilesc conditiile generale ale colaborarii intre Prestator si Beneficiar;
- Pretul per ora, diferentiata pe tipuri de servicii;
- Modul de receptionare a serviciilor (Act de primire-predare, Raport detaliat a serviciilor, Factura
fiscala);
- Nivelul de servicii (SLA) cu indicatori specifici (timp de raspuns, timp de rezolvare,
disponibilitate);
e Dupa semnarea contractului de prestari servicii, prestatorul demareaza executarea serviciilor
conform cerintelor prevazute in contract.

4.2 Raportarea privind sarcinile prestate
¢ Dupa finalizarea fiecdrei sarcini, prestatorul prezintd un raport detaliat care include:
- Timpul efectiv utilizat (numarul de ore);
- Descrierea serviciilor prestate;
- Rezultatele obtinute si, dupa caz, observatii privind riscuri sau probleme identificate;
e in baza raportului, se emite factura pentru plata serviciilor, conform pretului per ora contractat in
baza ofertei Prestatorului.

5. Documente obligatorii la depunerea ofertei

Nr. Criteriile de calificare si de selectie | Mod de demonstrare a indeplinirii | Nivelul minim/

d/o (Descrierea criteriului/cerintei) criteriului/cerintei: Obligativitatea

Conform Anexei nr.7 din Ordinul

1. ; Obligatoriu
Cererea de participare A/VIF 115/2021 — semnat electonic de
catre ofertant.

Conform Anexei nr.8 din Ordinul

2. D; (I:ia.ra‘gla privind valabilitatea MF 115/2021 — semnat electonic de | OPligatoriu
ofertel catre ofertant.
3 Conform Anexei nr.22 din Ordinul

Specificatia tehnica MF 115/2021 — semnat electonic de Obligatoriu
catre ofertant.

Conform |Anexei nr.23 din Ordinul
Specificatia de pret MF 115/2021 — semnat electonic de Obligatoriu
catre ofertant.

5 Formularul DUAE, conform anexei

" | Documentul Unic de Achizitii ordinului MF nr.72 din 30.06.2020, o

DUAE ; modificat prin ordinul MF nr.146 din Obligatoriu

european ( ) 24.11.2020, semnat electonic de
catre ofertant.

Extras din Registrul de stat al

6. Dovada inregistrarii de stat a persoanelor juridice cu descrierea . .
S obiectului general de activitate — Obligatoriu
persoanei juridice copie semnata electonic de cétre
ofertant.
Extras de pe portalul guvernamental
7. Dovada privind lipsa sau existenta | de date, privind lipsa sau existenta
restantelor fatd de bugetul de stat la | restantelor fata de bugetul de stat la Obligatoriu
plata impozitelor plata impozitelor, semnat electonic
de cétre ofertant.
] Declaratie privind cifra de afaceri Declaratie privind realizarea unei Obligatoriu

in domeniul aferent contractului cifre medii anuale de afaceri in




ultimii 3 ani, minim 800 000,00 lei
- copia rapoartelor financiare avizate
de organul de statistica pentru
perioada 2022 — 2024, semnate
electonic de catre ofertant.
Lista serviciilor similare prestate in
0. e S
ultimii 3 ani, In baza contractelor
de prestari servicii.
(Lista va include minim 2 contracte
de prestari servicii similare cu suma
totald a fiecaruia nu mai mica decit | Conform Anexei nr.12 din Ordinul
valoarea estimata a achizitiei MEF 115/2021 — semnat electonic de Obligatoriu
lansate. La necesitate ofertantul va | catre ofertant.
prezenta copia contractului, copia
actului de primire-predare a
serviciilor si copia
facturii/facturilor fiscale emise in
baza contractului).
10 Decl.elra}‘gie privind personalul de Conform Anexei nr.14 din Ordinul . .
" | specialitate propus pentru MF 115/2021 — semnat electonic de Obligatoriu
implementarea contractului catre ofertant.
11 DECLARATIE privind Declaratie in conformitate cu
* | confirmarea identitatii formularul aprobat prin ordinul
beneficiarilor efecti\;i si Ministerului Finantelor nr.145 din
neincadrarea acestora in situatia 24.11.2020 — semnatd electonic de . .
o e S citre ofertant. Se va depune Obligatoriu
condamndrii pentru participarea la : -
. et . . obligator doar de catre operatorul
activitati ale unei organizatii sau . N
S . economic desemnat cdstigator.
grupdri criminale, pentru coruptie,
frauda si/sau spélare de bani
12 Informatie generala despre ofertant | Declaratie  informativa ~ semnata
" | (adresa postald, telefoanele de | electonic de cétre ofertant. Obligatoriu
contact, adresa electronica s.a.)
Certificat de atribuire a contului Certificat eliberat de cdtre banca la
13. bancar care  se deservestg ' operatc')rlull Obligatoriu
economic sau declaratie informativa,
semnatd electonic de catre ofertant.

6. Competente

6.1 Competentd tehnologica

e [Experienta relevanta in dezvoltarea de aplicatii si solutii similare: portaluri web, solutii mobile,
platforme guvernamentale;

e Proiecte finalizate cu succes In administrarea sistemica si DevOps, incluzand infrastructura si
orchestrare in Kubernetes;

e Expertiza avansata in tehnologii cheie: .NET 8, Blazor, EF Core, Docker, Kubernetes, Redis,
Elasticsearch etc.

7. Garantii
e Garantia calitdtii serviciilor pe durata implementdrii si In perioada de suport: remedierea
defectelor critice in intervalul SLA fara cost suplimentar;
e Capacitatea de a furniza rapoarte periodice de progres a fazelor proiectului.

8. Proprietati intelectuale si confidentialitate



8.1 Proprietatea rezultatelor intelectuale

e Toate rezultatele activitatii intelectuale (cod sursa, documente, prototipuri, rapoarte) create in
cadrul executarii sarcinilor conform contractului sunt transmise in totalitate Beneficiarului, fara
drepturi reziduale de utilizare de catre Prestator.

8.2 Confidentialitate si protectia datelor

e Prestatorul este obligat s mentind confidentialitatea si sa protejeze datele Beneficiarului,
inclusiv datele cu caracter personal si informatiile sensibile, in conformitate cu normele
aplicabile (GDPR, legislatia nationald);

e Accesul la informatiile confidentiale se face doar de cétre persoanele autorizate din echipa
Prestatorului, prin mecanisme de control de acces si criptare a canalelor de comunicare.
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