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1. Contextul achizitiei

Guvernul Republicii Moldova si-a propus sa modifice fundamental modul in care sunt prestate serviciile
publice Tn Republica Moldova printr-o varietate de interventii de modernizare a procesului de prestare a
serviciilor in vederea combaterii coruptiei, promovarii culturii de grija fata de client, precum si eficientizarii
administratiei publice a tarii.

Acest lucru este efectuat prin implementarea extensiva a solutiilor informatice de tipul G2B, G2C si G2G.
Serviciul de posta electronica al autoritatilor administratiei publice este un serviciu fundamental care are
obiectivul de a impulsiona tranzitia administratiei publice spre utilizarea extensiva a spatiului digital si in
acelasi timp a securiza si standardiza instrumentele de posta electronice utilizate de toate autoritatile
publice ale Republicii Moldova.

Prezentul caiet de sarcini furnizeaza cerinte functionale si nefunctionale necesare implementarii unei
solutii informatice guvernamentale (SI SPEG) destinate punerii in productie a unui sistem de posta
electronica pentru toate autoritatile publice ale Republicii Moldova. Acest lucru este necesar intru
implementarea strategiei de consolidare a resurselor TIC a Republicii Moldova, descurajarea utilizarii
serviciilor de posta electronice aflate Tn afara tarii si asigurarea unui mediu sigur si eficient de activitate in
spatiul digital a angajatilor din sectorul public.

Implementarea SI SPEG urmeaza sa aduca un sir de avantaje tehnologice si organizationale dupa cum
urmeaza:

e Consolidarea serviciilor de posta electronica utilizate de autoritatile publice ale Republicii
Moldova intr-un singur serviciu, administrat centralizat si configurabil la nivelul fiecarei
autoritati publice centrale;

o Implementarea unui standard unic de asigurare a securitatii informatiei pentru serviciul de
posta electronica aplicabil tuturor autoritatilor publice ale Republicii Moldova;

e Asigurarea integrarii serviciului de posta electronica utilizat de angajatii autoritatilor publice
a Republicii Moldova cu serviciile guvernamentale de platforma (MPass, MSign, MNotify,
MLog, MPower);

e Asigurarea integrarii serviciului de posta electronica utilizat de angajatii autoritatilor publice
a Republicii Moldova cu aplicatii client de posta electronica instalate pe dispozitive mobile si
PC-uri;

e Furnizarea unei interfete utilizator unice pentru toti angajatii sectorului public care va asigura
accesul la functionalitati specifice tendintelor moderne ale serviciilor de posta electronica:
gestiune mesaje email, partajare fisiere, planificare si gestiune evenimente de calendar,
gestiune notite, conversatii confidentiale etc.

e Asigurarea unei configurabilitati la nivel de serviciu per ansamblu, autoritate publica si cont
particular al utilizatorului de posta electronica.

Proiectarea, dezvoltarea si implementare Sl SPEG vine sa indeplineasca prevederile Hotararii Guvernului
nr. 822 din 06.11.2012 cu privire la serviciile sistemului de posta electronica al autoritatilor administratiei
publice, Hotararii Guvernului nr. 414 din 08.05.2018 cu privire la masurile de consolidare a centrelor de
date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat si Hotararii
Guvernului nr. 201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica, urmand sa furnizeze un impact benefic in activitatea autoritatilor publice a Republicii
Moldova.
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2. Obiectul achizitiei

Serviciul Tehnologia Informatiei si Securitate Cibernetica este interesata in identificarea unei companii
prestatoare de servicii informatice capabile sa propuna o echipa capabild si experimentata sa dezvolte
Portalul Web al Sistemului de Posta Electronica Guvernamentala (Sl SPEG) in baza metodologiei Agile.

SI SPEG urmeaza a fi implementat de o echipa competitiva de specialisti care corespund cerintelor
specificate Tn capitolul 8 al prezentului caiet de sarcini. Specialistii propus de ofertanti trebuie sa fie
disponibili full-time pe parcursul activitatilor de proiect (in functie de faza proiectului specialistii alocati
activitatilor specifice fazei trebuie sa lucreze exclusiv pentru SI SPEG si sa nu fie alocati in paralel in cadrul
altor proiecte ale companiei dezvoltatoare) astfel ca activitatile din planul de implementare sa deruleze
fara intreruperi.

Efortul necesar al lucrarilor de proiectare, dezvoltare si implementare a SI SPEG este estimat la 1170
om/zile (sau 9360 om/ore) si exercitat de 9 experti cheie conform estimarilor stipulate in Tabelul 1 din
capitolul 9 al prezentului caiet de sarcini. Perioada de implementare o constituie 8 luni calendaristice pe
parcursul careia compania dezvoltatoare va asigura disponibilitatea si implicarea expertilor solicitati.

Estimarile stipulate Tn Tabelul 1 din capitolul 9 sunt preventive, astfel incat in functie de evolutia
proiectului efortul planificat unor categorii de experti poate fi alocat altora dar nu va depasi cuantumul
total de 1170 om/zile (sau 9360 om/ore).

3. Scopul si abordarea de dezvoltare

Scopul achizitiei consta in proiectarea, dezvoltarea, configurarea si implementarea SI SPEG fin
conformitate cu cerintele functionale si nefunctionale identificate definite iterativ de catre STISC (setul
preventiv de cerinte este prezentat in anexele 1 si 2 si urmand abordarea de dezvoltare descrisa mai jos.

Dezvoltarea solutiei se va face dupa principiul de dezvoltare iterativa si agild. Deoarece exista mai multe
metodologii de dezvoltare agila a produselor software si pentru a evita neintelegerile, aceasta sectiune
ofera principii cheie care trebuie respectate in procesul de proiectare, dezvoltare si implementare a
solutiei informatice.

3.1. Dezvoltare iterativa

Spre deosebire de abordarea de dezvoltare cascada, solutia va fi dezvoltata in iteratii numite sprinturi.
Aceasta inseamna ca implementarea functionalitatilor sistemului se va face in etape, unele module fiind
in productie, in timp ce altele sunt inca in curs de dezvoltare. Prioritizarea sarcinilor care urmeaza a fi
incluse intr-o iteratie va fi stabilita de Beneficiar. Durata iteratiei va fi stabilitd de STISC impreuna cu
Furnizorul solutiei software.

3.2. Dezvoltare Agile

in procesul de dezvoltare se vor aplica principiile Agile pentru a permite operarea modificrilor si
flexibilitate in implementare. STISC va furniza lista cerintelor generice din care urmeaza sa fie detaliat
backlog-ul solutiei. Furnizorul va efectua analiza de business necesara si va aproba impreuna cu STISC
backlog-ul solutiei. Backlog-ul va include cerinte de operare si tehnice ordonate ih modul in care STISC
considera necesar.

Articolele in backlog-ul produsului sunt ordonate de catre STISC dupa prioritate. STISC este liber sa-si
gestioneze backlog-ul, adaugand, eliminand sau schimband ordinea articolelor din acesta la dorinta. La
inceputul fiecarui sprint, se selecteaza cele mai importante articole care se incadreaza intr-un sprint si din
ele se creeaza un sprint backlog.
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Figura 1. Descrierea indicativa a ciclului/procesului de dezvoltare Agile.

Articolele din acest sprint backlog sunt in continuare detaliate de catre Furnizor, coordonate cu STISC
pentru a aproba modelul de implementare si distribuite dezvoltatorilor pentru realizare. Sprint backlog-
ul nu se modifica in procesul de derulare a sprintului.

3.3. Produs functional la fiecare iteratie

Fiecare sprint finalizeaza cu un produs functional, care este prezentat catre STISC pentru acceptare in
ultima (ultimele) zi (zile) ale sprintului. Produsul functional va indeplini criteriile convenite — Definitia lui
»Finalizat” — produsul livrat trebuie sa fie pe deplin functional si testat, insotit de teste unitare relevante,
insotit de documentatia relevanta daca este cazul, codul sursa complet furnizat etc.

Platile vor fi efectuate trimestrial n cazul livrarii cu succes a pachetelor de lucru (unul sau mai multe
livrabile conform planului de lucru agreat in comun). Tn cazul in care livrabilele contin defecte din motive
neimputabile STISC, Furnizorul le va inlatura fara careva modificari de grafic sau costuri, inclusiv posibile
vizite la Client.

Produsele functionale rezultate din diferite sprinturi pot fi combinate la discretia STISC intr-o versiune
lansata Tn productie. Orice incident raportat de Beneficiar dupa lansare va fi solutionat de Furnizor in
conformitate cu Acordurile privind nivelul serviciilor (ANS) definite in Anexa 2, punctul A2.10 Asistentd si
garantie.

Pentru a asigura livrarea la timp a produselor de catre echipa de dezvoltatori, un reprezentant al STISC,
numit de reguld ,Proprietarul produsului” (Product owner) in metodologiile Agile, va fi permanent la
dispozitia echipei pentru a raspunde la intrebarile echipei, astfel evitand incetinirea procesului de
implementare.

Furnizorul va avea in echipa de proiect o persoana cu rol de ,Business analist” care va indeplini totalitatea
lucrdrilor de analiza, proiectare de detaliu si coordonare a solutiei de implementare cu STISC. Business
analistul va fi responsabil de elaborarea in initiald a backlog-ului SI SPEG, coordonarea acestuia cu
Proprietarul produsului pentru a stabili prioritatile de dezvoltare. Furnizorul Tmpreuna cu STISC va
actualiza cu regularitate backlog-ul produsului pentru a reflecta lista prioritizata a functionalitatilor dorite
a fi implementate.

Business analistul impreuna cu echipa de dezvoltare va analiza domeniul si va propune solutii optime de
implementare. STISC va asigura intelegerea corecta a cerintelor fatd de solutie si va ghida Furnizorul in
procesul de proiectare si implementare a sistemului informatic.
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3.4. Implicarea STISC

Spre deosebire de modelul waterfall (cascada) utilizat frecvent la achizitia si implementarea sistemelor
informatice guvernamentale, persoana desemnata de STISC — Proprietarul produsului — va fi implicata
intens in procesul de dezvoltare. Proprietarul produsului va avea trei responsabilitati importante:

1. Va mentine backlog-ul produsului. Proprietarul produsului impreuna cu Business Analistul va
actualiza cu regularitate backlog-ul produsului pentru a reflecta lista prioritizata a
functionalitatilor dorite a fi implementate.

2. Varaspunde la intrebarile dezvoltatorilor. Proprietarul produsului va fi permanent disponibil
pentru a raspunde la intrebarile de clarificare ale echipei de dezvoltatori, astfel evitand
comunicarea complexa si formala n cadrul proiectului. Pentru a obtine un produs functional
la sfarsitul sprintului, este extrem de important ca echipa sa dispuna de toate informatiile
necesare la momentul oportun.

3. Vaaccepta pachetele de lucru. Pachetele de lucru livrate sunt prezentate Clientului la sfarsitul
fiecarui sprint pentru acceptare. Clientul va accepta pachetul de lucru sau va informa pe
Furnizor despre defectele identificate pana la finalizarea urmatorului sprint.

Desi nu este strict necesar, Proprietarul produsului poate participa la sedintele echipei de dezvoltare
pentru a se informa despre progresele inregistrate si eventualii factori blocanti pentru o reactie prompta
la acestia.

Proprietarul produsului, de asemenea, ia decizia privind lansarea produsului in conformitate cu planul de
lansare.

in conformitate cu principiile metodologiei Agile de management al proiectului, STISC va trasa viziunea
de dezvoltare a produsului precum si Foaia de parcurs a acestuia pentru a monitoriza progresul si pentru
a asigura dezvoltarea corespunzatoare a produsului.

3.5. Garantie

Solutia dezvoltata va avea o garantie de 12 luni. Perioada de garantie incepe dupa lansarea finald in
productie a SI SPEG. In timpul perioadei de garantie Furnizorul va elimina toate defectele identificate.

Dezvoltarea si exploatarea trebuie sa fie In conformitate cu documentele legislative si normative
enumerate Tn Anexa 3.

3.6. Stiva tehnologica

Pentru o mai buna valorificare a investitiilor in e-Guvernare, solutia va fi dezvoltata utilizand ultimele
versiuni ale urmatoarelor stive tehnologice:

Limbaj de programare: C#

e Solutie ORM: Entity Framework Core.
e Cadrul web: ASP.NET MVC Core.

e SGBD: Microsoft SQL Server.

e Server de posta: Zimbra.

e Motor al containerului: Docker.

e Orchestrator containere: Kubernetes.

e Server de memorie cache si session store: Microsoft SQL Server sau Redis.
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Tn procesul de dezvoltare a SI SPEG Furnizorul sau STISC pot propune utilizarea unor componente
aditionale necesare pentru dezvoltarea si functionalitatea adecvata a solutiei in productie.

4. Livrabile asteptate

n cadrul activitatilor necesare indeplinirii obiectivelor stipulate in prezentul caiet de sarcini Furnizorul va
furniza urmatoarele livrabile:

Un concept al SI SPEG. Furnizorul va elabora un concept de nivel inalt (HLD) al viitoarei solutii
informatice care sa cuprindd aspectele principale de implementare (obiectivele de
implementare, arhitectura, stiva tehnologica, infrastructura de desfasurare, componentele
functionale, mock-up-uri ale interfetelor principale, Planul de implementare a proiectului cu
estimarea efortului necesar pentru fiecare ”Caz de utilizare (CU)” (Use Case), etc.). In baza
Conceptului aprobat de STISC vor fi demarate iteratiile de dezvoltare si implementare a Sl
SPEG.

Un sistem informatic (SI SPEG) pe deplin functional Furnizorul va livra un cod sursa compilabil
si documentat (inclusiv biblioteci si instrumente terte, licente, daca este cazul, si scenarii de
automatizare).

Documentatia tehnica si documentatia utilizatorului final elaborata in conformitate cu
cerintele STISC cuprinse in Anexa 2.

4. Sesiuni si materiale de instruire elaborate in conformitate cu cerintele STISC expuse in Anexa

2.

5. Cerinte de raportare

Tn cadrul activitétii vor fi prezentate urmatoarele rapoarte:

6.

a)

b)

c)

Raportul Sprint, inclusiv comunicatele de lansare, dezagregarea si durata sarcinilor implementate
in timpul sprintului, durata, aspectele si problemele majore, propuneri de actiuni ulterioare;

Urmatorul Sprint Backlog, inclusiv dezagregarea si durata estimatad a sarcinilor propuse pentru
implementare la urmatorul sprint, resursele pe care Furnizorul le asteapta de la STISC si/sau
actiunile care urmeaza a fi intreprinse de Client;

Rapoarte de instruire, prezentate dupa fiecare sesiune de instruire, inclusiv:

e Lista participantilor;
e Agenda sesiunii de instruire;
e Materialele de instruire (prezentari, laboratoare etc.);

e Rezultatele evaluarii participantilor.

Termene de implementare a proiectului

Sarcinile enumerate in prezentul document sunt estimate a fi indeplinite in 20 de luni: 8 luni pentru
proiectare/dezvoltare/migrare/implementare si 12 luni de garantie, mentenanta si suport tehnic. Desi,
scopul principal al perioadei de garantie este identificarea si remedierea erorilor, daca STISC va identifica
in perioada de garantie functionalitati noi necesare de a fi implementate, acestea pot fi implementate in
iteratii suplimentare, in functie de bugetul disponibil.
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7. Aranjamente institutionale

STISC este responsabil de toate aspectele administrative si procedurale, managementul contractului si
financiar, inclusiv acceptarea si efectuarea platii pentru livrabile/rapoartele prevazute de Contract,
responsabilitatile generale ce tin de proiect si coordonarea eficienta cu factorii interesati.

STISC va desemna Proprietarul produsului(Product owner /Manager de produs), care va coordona si lua
decizii privind toate aspectele ce tin de elementele tehnice ale Contractului. Proprietarul produsului va va
decide asupra datii lansarii procesului de implementare a contractului si alte atributii.

STISC va asigura urmatoarele:
e resursele de infrastructura pentru mediul de testare si productie;

e repozitoriul pentru codul sursa, sistemul de identificare si gestiune a problemelor, mediul de
integrare si livrare continua (Cl/CD), sistemul de gestiune a sarcinilor.

e facilitatile de instruire.

Furnizorul va asigura conditii de lucru (spatiu de lucru/oficii pentru experti, echipament de oficiu,
calculatoare, retele de comunicare etc.) si servicii adecvate pentru personalul Furnizorului pe perioada
proiectului.

Furnizorul va fi responsabil pentru managementul zilnic al echipei de proiect si disponibilitatea tuturor
resurselor necesare.

Furnizorul va organiza sedinta de lansare a activitatii (Kick-off meeting) si discutia initiald Backlog la sediul
STISC. La aceste sesiuni vor participa toti expertii cheie ai Furnizorului, in conformitate cu sectiunea privind
Cerintele de calificare. Costurile legate de prezenta STISC la sedinta de lansare vor fi acoperite de Furnizor
si nu vor fi incluse Tn propunerea financiara a Furnizorului.

Furnizorul va intreprinde vizite la STISC pentru a instrui utilizatorii finali.

n cazul in care livrabilele contin defecte si/sau sunt intarzieri din motive neimputabile Furnizorului care
pot afecta rezultatele proiectului, Furnizorului i se poate solicita sa intreprinda vizite la STISC pentru a
solutiona problemele aparute.

Limba de perfectare a livrabilelor de proiect si de comunicare in cadrul activitatilor de proiect va fi romana.

Tn activitatea sa Furnizorul va fi supravegheat de Proprietarul produsului, raportand conducerii al STISC.

8. Cerinte de calificare
8.1. Cerintele de calificare fata de compania dezvoltatoare

Furnizorul va prezenta documente justificative (inclusiv informatii despre contractele finalizate si
informatiile de contact ale clientilor de la care pot fi solicitate referinte sau pe care STISC ar putea, la
necesitate, vizita pentru a se familiariza cu sistemele puse in exploatare de Furnizor) pentru a se convinge
ca cel din urma satisface cerintele de mai jos cu privire la experienta:

1. A fost operational in ultimii 5 ani, cea mai mare parte a activitatii tindnd de dezvoltarea
sistemelor informatice.

2. Detine experienta de implementare a proiectelor similare in amploare si complexitate
dezvoltand aplicatii web utilizand tehnologiile .NET, demonstrata prin cel putin 2 contracte
cu etapa de dezvoltare finalizata in cel putin 3 ani. Pentru proiectele in derulare, vor fi
prezentate copii ale documentelor de acceptare a intregii solutii software.
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3.

Experienta de dezvoltare software cu utilizarea principiilor Agile (in conformitate cu
descrierea din sectiunea privind domeniul de interventie si abordare din Caietul de Sarcini) va
fi un avantaj. Acest lucru va fi demonstrat prin prezentarea metodologiei proiectului care va
descrie rolul Furnizorului.

Experienta demonstrata de utilizare a stivei tehnologice si detinerea certificatelor aferente
stivei tehnologice, proceselor de asigurare calitate si securitatii informatiei va fi un avantaj.

8.2. Cerinte minime de calificare fata de personalul Furnizorului

Furnizorul va propune o echipa formata din urmatorii experti cheie:

Expert cheie 1 (1 persoana): Business analist/Team Leader/Scrum master;

Expert cheie 2 (2 persoane): Dezvoltator software interfata FrontEnd;

Expert cheie 3 (2 persoane): Dezvoltator software interfata BackEnd;

Expert cheie 4 (1 persoana): Dezvoltator software/ Specialist DevOps

Expert cheie 5 (1 persoana

Dezvoltator/Administrator baza de date;

).
Expert cheie 6 (1 persoana). Software Tester si Formator;
).

Expert cheie 7 (1 persoana

Designer

Pentru expertii cheie propusi, vor fi prezentate CV-urile care demonstreaza indeplinirea cerintelor minime
de calificare, dupa cum urmeaza:

Expert cheie 1. Business analist/Team Leader/Scrum master

Business analistul este responsabil de realizarea legaturii de zi cu zi cu Clientul si urmeaza
sa asigure coordonarea interna si ghidarea tuturor expertilor proiectului, precum si
coordonarea cu partenerii externi. Acest expert va asigura, de asemenea, disponibilitatea
expertilor necesari in conformitate cu Planul de activitate al Proiectului si va supraveghea
indeplinirea obligatiilor de raportare in timp util si la un nivel inalt de calitate. Expertul cu
rol de Business Analist trebuie sa corespunda urmatoarelor cerinte de calificare:

studii superioare in domeniul TIC sau alt domeniu relevant;
cel putin 7 ani de experienta in dezvoltarea software;

cel putin 5 ani de experienta demonstrata in analiza de business, managementul
echipei/proiectului cu aplicarea metodologiei Agile, cu cel putin 2 proiecte
implementate Tn ultimii 3 ani;

cel putin 3 ani de experientd in dezvoltarea software cu utilizarea C#, Entity
Framework, ASP.NET MVC, Microsoft SQL Server si a unui cadru de injectare a
dependentelor (dependency injection framework);

detinerea certificarilor in orice tehnologie din stiva tehnologica solicitata se va
considera un avantaj si procesele de management ale proiectelor;

experienta in testarea unitard, integrarea continud, DevOps;
experienta in analiza sistemelor;

abilitate de comunicare in limba romana.

Expert cheie 2. Dezvoltator interfatd FrontEnd
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= Aceasta categorii de dezvoltatori este responsabilda de dezvoltarea interfetei
utilizator accesibild beneficiarilor de posta electronica (interfata de accesare a
serviciilor furnizate de SI SPEG catre utilizatorii cu rol Utilizator SPEG) si trebuie
sa corespunda urmatoarelor cerinte de calificare:studii superioare in domeniul
TIC sau alt domeniu relevant;

= cel putin 5 ani de experienta in dezvoltarea software;
= cel putin 5 ani de experienta demonstrata in dezvoltarea aplicatiilor WEB;

= cel putin 3 ani de experienta in dezvoltarea software cu utilizarea C#, Entity
Framework, ASP.NET MVC si Microsoft SQL Server;

= experienta demonstrata in proiectarea si dezvoltarea interfetelor WEB utilizator
cu utilizarea cadrelor responsive, aplicatiilor web progresive;

= participarea in cel putin 2 proiecte de dezvoltare software in ultimii 3 ani cu
aplicarea metodologiei Agile;

= experienta in testarea unitar3;

= detinerea certificarilor in orice tehnologie din stiva tehnologica solicitata se va
considera un avantaj;

= abilitate de comunicare in limba romana.
Expert cheie 3. Dezvoltator interfata BackEnd

Categorie de dezvoltatori responsabila de dezvoltarea componentei BackEnd a S| SPEG
accesibila utilizatorilor cu rol de Administrator pentru exercitarea atributiilor de
configurare, monitorizare si administrare a SI SPEG. Dezvoltatorul BackEnd trebuie sa
corespunda urmatoarelor cerinte de calificare:

= studii superioare in domeniul TIC sau alt domeniu relevant;
= cel putin 5 ani de experienta in dezvoltarea software;
= cel putin 5 ani de experienta demonstrata in dezvoltarea aplicatiilor WEB,;

= cel putin 3 ani de experienta in dezvoltarea software cu utilizarea C#, Entity
Framework, ASP.NET MVC si Microsoft SQL Server;

= experientd demonstrata in proiectarea si dezvoltarea interfetelor WEB utilizator
cu utilizarea cadrelor responsive, aplicatiilor web progresive;

= participarea n cel putin 2 proiecte de dezvoltare software in ultimii 3 ani cu
aplicarea metodologiei Agile;

= experientd in testarea unitara;

= detinerea certificarilor in orice tehnologie din stiva tehnologica solicitata se va
considera un avantaj;

= abilitate de comunicare in limba romana.
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Expert cheie 4. Dezvoltator software/ Specialist DevOps

Categorie cheie de dezvoltator responsabil de implementarea mecanismelor DevOps in
procesul de dezvoltare si implementare a SI SPGE si implicarea in procesele de dezvoltare
critice. Aceasta categorie de experti trebuie sa corespunda urmatoarelor cerinte de
calificare:

= studii superioare in domeniul TIC sau alt domeniu relevant;
= cel putin 5 ani de experienta in dezvoltarea software;

= experientd in dezvoltarea software cu utilizarea C#, Entity Framework, ASP.NET
MVC, Microsoft SQL Server;

= participarea in cel putin 2 proiecte de dezvoltare software in ultimii 3 ani cu
aplicarea metodologiei Agile;

= experienta demonstrata de testare unitara, integrare continua, DevOps;

= detinerea certificarilor in orice tehnologie din stiva tehnologica solicitata se va
considera un avantaj;

= abilitate de a comunica in limba romana.
Expert cheie 5. Dezvoltator/Administrator bazé de date

Categorie de dezvoltator responsabild de proiectarea si administrarea bazei de date
aferente S| SPEG. In virtutea functiei detinute, categoria datd de experti urmeazd si
defineasca structurile de date aferente SPEG, sa implementeze procedurile stocate ale
bazei de date a Sl SPEG, sa configureze drepturile si privilegiile la nivel de baza de date
pentru toate categoriile de utilizatori SI SPEG, sa implementeze mecanismul de backup al
bazei de date, sa implementeze mecanismul de migrare a datelor si populare initiala a
bazei de date SI SPEG. Dezvoltatorul/Administratorul bazei de date trebuie sa corespunda
urmatoarelor cerinte de calificare:

= studii superioare in domeniul TIC sau alt domeniu relevant;
= cel putin 5 ani de experienta in dezvoltarea software;

= cel putin 3 de experienta in dezvoltarea software cu utilizarea C#, Entity
Framework, Microsoft SQL Server;

= participarea in cel putin 2 proiecte implementate in ultimii 3 ani cu aplicarea
metodologiei Agile;

= experienta de testare unitara (engl. unit testing);

= detinerea certificarii in orice tehnologie din stiva tehnologica solicitatd va fi un
avantaj;

= experientd demonstrata in proiectarea, dezvoltarea si optimizarea bazelor de
date;

=  abilitate de a comunica in limba romana.
Expert cheie 6. Software Tester si Formator

Categorie de dezvoltator responsabild de asigurarea calitatii proceselor de dezvoltare si
implementare a S| SPGE (testarea functionala si nefunctionald a Sl SPEG inclusiv prin
intermediul mijloacelor automatizate), elaborarea documentatiei de utilizare a SI SPEG si
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efectuarea instruirilor pentru categoriile de utilizatori mentionati in prezentul caiet de
sarcini. Acest tip de expert trebuie sa corespunda urmatoarelor cerinte de calificare:

studii superioare in domeniul TIC sau alt domeniu relevant;

cel putin 3 ani de experienta in testarea software in proiecte de complexitate
similara;

experienta demonstrata in analiza testarii si proiectare software;

experienta demonstrata Tn testarea de performanta (load and stress) si testarea
de securitate;

experienta demonstrata in testarea automats;

detinerea certificarii Tn orice tehnologie din stiva tehnologica solicitata va fi un
avantaj;

experienta in realizarea sesiunilor de instruire pentru utilizatori finali si specialisti
IT;

experienta de scriere a documentatiei tehnice si documentatiei destinate pentru
utilizatorul final;

abilitate de a comunica in limba romana.

Expert cheie 7. Designer

Designerul este responsabil de proiectarea si implementarea aspectului interfetei
utilizator a SI SPEG, propunerea solutiilor de sporire a ergonomiei si accesibilitatii
interfetei utilizator pentru toate categoriile de utilizatori, asigurarea implementarii
prevederilor legislatiei Tn vigoare standardele si bunele practici internationale in domeniu.

Designerul trebuie sa corespunda urmatoarelor cerinte de calificare:

studii superioare in domeniul TIC sau alt domeniu relevant;

cel putin 3 ani de experienta in proiectarea si machetarea interfetelor utilizator
in proiecte de complexitate similara;

experienta demonstrata in analiza cerintelor fata de interfata utilizator;

experienta demonstrata 1n testarea interfetelor utilizator si analiza
comportamentala a utilizatorilor;

participarea in cel putin 2 proiecte implementate in ultimii 3 ani cu aplicarea
metodologiei Agile;

detinerea certificarii Tn orice tehnologie din stiva tehnologica solicitata va fi un
avantaj;

abilitate de a comunica in limba romana.

9. Estimarea efortului proiectului

Tabelul 1 contine o evaluare prealabild a efortului necesar proiectarii, dezvoltarii si implementarii SI SPEG
pentru toate categoriile de experti solicitate in capitolul 8 al prezentului caiet de sarcini.
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Tabelul 1. Estimarea efortului destinat implementarii SI SPEG
# | Denumirea categoriei expertului Om/ore Cantitatea Total
persoanelor om/ore
1. | Business analist/ Team Leader/ Scrum master 1120 1 1120
2. | Dezvoltator software interfata FrontEnd 1360 2 2720
3. | Dezvoltator software interfata BackEnd 1360 2 2720
4. | Dezvoltator software/ Specialist DevOps 480 1 480
5. | Dezvoltator/ Administrator baza de date 560 1 560
6. | Software Tester si Formator 1120 1 1120
7. | Designer 640 1 640
TOTAL - 9 SELE

Expertii din echipa de dezvoltare vor activa in limita efortului inclus in tabelul 1. Considerand metodologia
Agile de dezvoltare, la necesitate, STISC poate realoca volumul de lucru rezervat expertilor implicati in
proiectul de dezvoltare SI SPEG, astfel incat efortul care nu a fost folosit de catre unii experti sa poata fi
distribuit catre altii.

Plata se va efectua in baza Facturilor fiscale emise de catre Furnizor, suma fiind calculata reiesind din
efortul efectiv depus de catre expertii Furnizorului, agreat in comun cu STISC, in baza actelor de acceptare
a SPRINT-urilor de proiect. In actele de acceptantd se va indica Sprint-ul, volumul efortului in om/ore
depus de catre fiecare categorie de experti. Suma spre facturare si plata se va calcula din volumul efortului
indicat in Actul de acceptanta la preturile indicate de catre ofertant pentru fiecare categorie de expert in
coloana 7 ”Pretul ofertantului pentru 1 om/ora, fara TVA, MDL” din formularul Calcularea pretului mediu
din Anexa 4.

10. Modul de calculare a pretului ofertei si modul de completare a Specificatiilor de
pret (Anexa nr. 23 din Documentatia standard pentru realizarea achizitiilor
publice de bunuri si servicii)

10.1 Pret mediu

Ofertantul urmeaza sa completeze si sa prezinte in oferta sa, ca fisier separat, semnat electronic,
formularul ”Calcularea pretului mediu” din Anexa 4. Pretul unitar reprezinta o medie de pret pentru 1
om/ord, in dependentd de ponderea volumului de efort estimat pentru fiecare categorie de expert, din
totalul efortului estimat in Tabelul 1. Tn acest formular, la coloana 7 ”Pretul ofertantului pentru 1 om/or3,
fara TVA, MDL” ofertantul urmeaza sa indice pretul pentru 1 om/ora pentru fiecare categorie de expert.
La coloana 8 ”“Pret mediu, MDL” se va indica rezultatul inmultirii coloanei 6 cu coloana 7 (Pondere, % *
Pretul ofertantului pentru 1 om/ora, MDL).

10.2. Pretul ofertei

Ofertantul urmeaza sa completeze, sa semneze si sa prezinte in oferta sa, Specificatiile de pret (Anexa nr.
23 din Documentatia standard publicata de catre Autoritatea contractata in SIA RSAP la procedura
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respectiva). La Specificatii de pret (Anexa nr. 23 din Documentatia standard pentru realizarea achizitiilor
publice de bunuri si servicii) in coloana 4 ”Cantitate”, se va indica volumul maxim total de efort din Tabelul
1, ce constituie — 9360 om/ore. La coloana 5 ”Pret unitar (fara TVA)” se va indica Suma (Pm) din
formularul ”Calcularea pretului mediu (Pm)” din Anexa nr. 4.

Suma cu TVA indicata in formularul Specificatii de pret (Anexa nr. 23 din Documentatia standard pentru
realizarea achizitiilor publice de bunuri si servicii) va constitui suma maximalad a Contractului si nu poate

fi depasita.
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Anexa 1. Cerinte functionale

Aceasta anexa descrie cerintele functionale ale SI SPEG. Cerintele functionale identifica ce face sistemul
informatic. De asemenea, sunt definite functiile specifice (actorii) care stabilesc ce functionalitati trebuie
sa furnizeze SI SPEG.

Cerintele functionale sunt definite folosind ,, Cazuri de utilizare”. Fiecare caz de utilizare este descris ca un
set de functii prin care va actiona utilizatorul.

A1l.1. Actorii S| SPEG
Urmatorii actori vor fi implicati in gestiunea SI SPEG si vor actiona cu diferite capacitati:

Administrator SPEG —categorie de utilizatori cu rol de administrare tehnica a SI SPEG, care actioneaza in
numele STISC. Desi sarcinile de administrare in cadrul SI SPEG ar putea fi indeplinite de alte roluri (stabilite
ulterior), in contextul prezentului document , Administratorul SPEG” va cumula toate sarcinile de
administrare tehnica a SI SPEG.

Administrator delegat SPEG — categorie de utilizatori care indeplineste sarcini de administrare tehnica in
limita drepturilor care i-au fost delegate de Administratorul SPEG. Atributiile sale pot fi limitate atat la
nivel de functionalitati, cat si la nivel institutional (exemplu: administrarea spatiului SPEG rezervat unei
autoritati publice sau a unei subdiviziune a acesteia).

Utilizator SPEG — categorie de utilizatori cu drept de utilizare a serviciului de posta electronica
guvernamentald. Un utilizator SPEG este identificat cu persoana care este angajata in domeniul serviciului
public si i-a fost creat un cont de posta electronica guvernamentald. Utilizatorul SPEG are acces la
totalitatea functionalitatilor SPEG destinate exploatarii serviciului de posta electronica guvernamentala si
serviciilor aferente acesteia, furnizate de SI SPEG.

A1.2. Cazurile de utilizare ale S| SPEG

Diagrama din figura 2 descrie principalele cazuri de utilizare ale SI SPEG, prin care acest sistem
informational va furniza totalitatea functionalitatilor necesare actorilor sistemului. Fiecare caz de utilizare
de nivel superior, corespunde unui ,Epic” al metodologiei Agile, care urmeaza a fi descompus Th mai multe
»User Stories” (in functie de specificul cazului de utilizare).

CUO1: Gestionez mesaje

Reprezinta un caz de utilizare complex care furnizeaza functionalitatile de baza specifice unui serviciu de
posta electronica (inclusiv facilitati de navigare si explorare a mesajelor Email, organizarea acestora si
aplicarea etichetelor in functie de preferintele utilizatorului SI SPEG).

Utilizatorul SI SPEG va gestiona cel putin urmatoarele categorii de mesaje Email:

e Mesaje de intrare — totalitatea mesajelor receptionate de Utilizatorul SI SPEG prin
intermediul serviciului de posta electronica furnizat de SI SPEG;

o Mesaje de iesire — totalitatea mesajelor Email expediate de Utilizatorul SI SPEG prin
intermediul serviciului de posta electronica furnizat de SI SPEG;

e Mesaje nefinalizate —totalitatea mesajelor Email care se afla in statut de ciorna in cadrul Sl
SPEG siinca nu au fost expediate destinatarilor;

e Mesaje programate — totalitatea mesajelor Email pentru care Utilizatorul SI SPEG a setat un
moment in timp cand SI SPEG urmeaza a le expedia automat destinatarilor.
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Figura 2. Diagrama cazurilor de utilizare ale SI SPEG

Mecanismul de gestiune a mesajelor Email presupune existenta urmatoarelor facilitati furnizate de Sl
SPEG:

e (CUO01.1: Primesc/expediez mesaje email. Functionalitate de receptionare si expediere a
mesajelor Email. Utilizatorul SI SPEG va dispune de toate instrumentele necesare pentru
redactarea unui mesaj E-mail. Astfel, un editor de tip WYSIWYG trebuie sa fie utilizat pentru
redactarea textului cu balize HTML minim necesare pentru formatarea textului, aplicarea
stilurilor, elaborarea tabelelor, inserarea imaginilor si hyperlink-urilor, etc. Totodata, trebuie
sa existe posibilitatea redactarii mesajului Email intr-un format capabil pentru a fi semnat
electronic.
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Dupa actionarea butonului de expediere a mesajului, SI SPEG va amana expedierea cu un
interval predefinit de timp in decursul caruia utilizatorul poate renunta la expedierea
mesajului Email.

Utilizatorul SI SPEG va dispune de functionalitate de expediere a mesajelor Email unei liste
extinse de destinatari. Tnainte de expediere, Utilizatorul SI SPEG va putea selecta una din
optiunile de expediere:

a) Expediere mesaj Email impreund cu partajarea listei de destinatari (optiune
implicitd). Tn asa mod, receptorii mesajului Email vor putea vedea toti destinatarii
mesajului Email. Aceastad optiune presupune o lista limitata de destinatari. Limita
numarului maxim de destinatari va fi configurata de catre Administratorul SI SPEG.

b) Expediere mesaj Email pentru fiecare destinatar in parte. Astfel, chiar daca mesajul
contine o lista de destinatari, respectivii vor receptiona mesajul in mod individual,
fara a putea vedea ceilalti destinatari ai acestui mesaj. Aici, la fel, lista de destinatari
poate fi limitata, iar aceasta limita este configuratd de catre Administratorul Sl
SPEG.

fnainte de expedierea mesajului, Utilizatorul SI SPEG poate marca conversatia ca fiind
confidentiald. Pentru mesajele Email confidentiale vor fi dezactivate optiunile de
redirectionare catre alti destinatari care nu fac parte din lista initiald a acestora. Mesajele
Email care au fost marcate ca fiind confidentiale vor fi expediate cu un antet textual in care
este expusa clauza de confidentialitate. Fisierele partajate prin intermediul acestor mesaje
vor fi implicit disponibile pentru vizualizare si descarcare doar destinatarilor acestor mesaje.

e CUO01.2: Programez expediere mesaj. Functionalitate disponibild Utilizatorului SPEG prin
intermediul careia acesta va avea posibilitatea de a planifica expedierea mesajului Email
pentru un anumit moment de timp (data, ora si minut). Utilizatorul SI SPEG va putea defini
explicit momentul planificat al expedierii (exemplu: prin alegerea dintr-un calendar a valorii
relevante) sau alege valori predefinite (exemplu: ,Mdine la ora 8:00”). Odata programata
expedierea, mesajul Email va trece in lista mesajelor programate pentru expediere.
Utilizatorul SI SPEG va avea acces la functionalitati de anulare sau redactare a mesajelor din
lista de asteptare a fi expediate programat. Mesajele pentru care a fost anulata expedierea
vor trece 1n lista mesajelor nefinalizate Tn statut de ciorna.

e CUO01.3: Clasific mesaje, aplic filtre. Functionalitate prin intermediul careia Utilizatorii SI SPEG
vor putea clasifica/filtra mesajele Email dupa diferite criterii. Cel putin urméatoarele tipuri de
clasificare vor fi posibile:

a) Clasificarea implicita in mesaje de intrare, mesaje de iesire, ciorne;

b) Clasificarea customizata prin intermediul unor categorii definite de Utilizatorii SI
SPEG (Utilizatorul SPEG va dispune de functionalitate de gestiune a ierarhiei
categoriilor de clasificare a mesajelor Email);

c) Clasificarea customizata prin intermediul etichetelor atribuite de Utilizatorii S| SPEG
mesajelor Email (Utilizatorul SI SPEG va dispune de o functionalitate de gestiune a
ierarhiei de etichete de clasificare a mesajelor Email).

Utilizatorul SI SPEG va putea defini principii de clasificare automatad a mesajelor de intrare
care corespund unor criterii prestabilite.
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e CUO01.4: Caut mesaje Email. Functionalitate destinata definirii criteriilor cautare globala sau
avansatd a mesajelor Email. SI SPEG va face uz de mijloace de cautare indexata (exemplu: prin
integrarea unor platforme consacrate de cdutare gen Elastic Search, Apache Solr).

CUO02: Gestionez notite

Caz de utilizate care furnizeaza totalitatea functionalitatilor de gestiune a listei de notite. Utilizatorul SI
SPEG va dispune de functionalitati de creare a notitelor pentru mai multe tipuri de obiecte informationale
ale SI SPEG (ex. mesaje email, contacte, fisiere, altele). La adaugarea unei notite, utilizatorul SI SPEG va
putea redacta textul acesteia, adauga imagini, fisiere si seta o data/ora de referinta. Aceste functionalitati
pot servi ca instrument de gestiune a sarcinilor Utilizatorului SI SPEG. Astfel, daca va fiindicata o data/or3,
Utilizatorul SI SPEG va putea, la fel, seta ca sa primeasca un mesaj Email de notificare a apropierii
momentului respectiv sau cu un interval anumit de timp Tnaintea lui.

Notitele vor putea fi grupate in mai multe categorii, in functie de preferintele Utilizatorului SPEG. Notitele
pot fi sterse definitiv sau arhivate.

Utilizatorul SPEG va dispune de functionalititi de creare a mesajelor Email pe baza notitelor. n acest caz,
tot continutul notitei va fi preluat intr-un mesaj Email in regim de redactare.

Tn baza notitelor, Utilizatorul SI SPEG va putea, de asemenea, crea un eveniment de Calendar si partaja
evenimentul cu alti Utilizatori SI SPEG.

CUO03: Gestionez fisiere

Caz de utilizare generic care este accesibil Utilizatorilor SI SPEG, prin intermediul caruia acestia vor putea
incdrca si partaja fisiere, crea structuri de directorii, edita documente in regim online si semna electronic
documentele. Utilizatorii SI SPEG vor utiliza urmatoarele functionalitati specifice:

e (CUO03.1: Creez/Redactez documente. Functionalitate destinatd Utilizatorilor SI SPEG care
ofera posibilitatea de creare a documentelor noi si redactare a documentelor existente in
regim online folosind facilitatile oferite de OnlyOffice. Fiind integrat cu platforma de
management al documentelor OnlyOffice, SI SPEG va dispune de instrumente pentru editare
individuald a documentelor, cat si In comun prin partajarea documentelor cu alti utilizatori.
Drepturile de editare in comun a documentelor vor fi atribuite de detinatorul documentului
la momentul partajarii cu alti utilizatori.

e CUO03.2: Semnez documente. Caz de utilizare care furnizeaza functionalitati destinate semnari
electronice a documentelor gestionate prin intermediul SI SPEG.

e CUO03.3: Partajez fisiere. Caz de utilizare accesibil Utilizatorilor SI SPEG, prin intermediul caruia
acestia vor putea incarca si partaja fisiere prin intermediul mesajelor Email. Fiecare utilizator
SI SPEG va avea acces la un spatiu de stocare privat destinat gestiunii fisierelor. SI SPEG va
furniza functionalitati pentru organizarea fisierelor in directorii. Atat fisierele, cat si
directoriile vor putea fi partajate cu alti utilizatori SI SPEG. Distingem doua metode principale
de partajare a accesului la aceste resurse:

a) partajarea accesului automat pentru toti destinatarii mesajului email in care sunt
inserate link-uri catre fisiere/ directorii. Pentru unele tipuri de conversatii, utilizatorii
SI SPEG vor putea limita accesul la fisierele partajate fie cu permisiunea de
redistribuire a acestora sau fara;

b) partajarea customizata a fisierelor/ directoriilor cu specificarea intervalului de timp
in care pot fi accesate, parolei de acces si regimului de acces (pentru citire si
modificare, doar pentru citire, etc.).
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Pentru fiecare fisier sau directoriu partajat, SI SPEG va forma un link unic de acces care va
putea fi distribuit de utilizatori atat prin mijloacele de comunicare ale SI SPEG cat si prin alte
mijloace alternative (mesagerie instanta, alti furnizori de servicii email, etc.).

Administratorul SI SPEG va dispune de instrumente pentru configurare atat a dimensiunii
maxime a fisierelor ce pot fi partajate, cat si a tipurilor de fisiere permise pentru incarcare si
partajare.

La nivel tehnic, platforma NextCloud va servi ca spatiu de stocare si gestiune a fisierelor
partajate. S| SPEG va integra un API al acestei platforme pentru gestiunea acestor fisiere si
configurarea accesului utilizatorilor SI SPEG la ele.

CUO03.4: Gestionez sistem de fisiere. Caz de utilizare accesibil Utilizatorilor SI SPEG, prin
intermediul caruia acestia vor putea gestiona sistemul de fisiere aferent contului sau
utilizator. Acest lucru presupune utilizarea urmatoarelor facilitati: gestiune dosare (creare,
redenumire, mutare, stergere etc.), gestiune fisiere (incdrcare, descarcare, redenumire,
deschidere/redactare, stergere etc.). La nivel tehnic, platforma NextCloud va servi ca spatiu
de stocare si gestiune a fisierelor Utilizatorului SI SPEG. SI SPEG va integra un API al acestei
platforme pentru gestiunea sistemului de fisiere.

CUO04: Exploatez calendar

Acest caz de utilizare furnizeaza functionalitati de gestiune a calendarului personal al utilizatorului SI SPEG.
Calendarul reprezinta un instrument destinat planificarii evenimentelor de activitate ale Utilizatorului
SPEG. Cel putin urmatoarele tipuri de inregistrari urmeaza a fi stocate si gestionate prin intermediul
Calendarului furnizat de SI SPEG:

Sarcinile utilizatorului — totalitatea notitelor utilizatorului SI SPEG stocate in calendar pentru
care sunt fixate data si ora concretd de indeplinire si configurat mecanismul de notificare
prealabila;

Evenimente planificate — totalitatea invitatiilor primite de la utilizatorii SI SPEG sau din afara
pentru participare la evenimentele create de acestia. Fiecare eveniment va avea definite data
si ora desfasurarii, descrierea, fisierele atasate, mecanismul de notificare prealabila etc.;

E-mail-uri programate pentru expediere — totalitatea mesajelor Email care urmeaza a fi
expediate planificat la o data si ora concrets;

Zile de nastere ale persoanelor din lista de contacte ale utilizatorului SI SPEG.

Sarbatori nationale, zile de concediu si alte zile pe care utilizatorul SI SPEG le marcheaza ca
fiind indisponibil.

Utilizatorul SPEG va dispune instrumente necesare pentru configurarea aspectului vizual al calendarului.
Astfel, poate fi configurata atat forma in care sunt afisate evenimentele din calendar, cat si categoriile de
evenimente pe care utilizatorul SPEG doreste sa le vizualizeze.

Un eveniment de calendar poate fi creat utilizand urmatoarele strategii:

Direct din Calendar, folosind optiunea de adaugare a unui eveniment nou;
Din formularul de vizualizare al unui mesaj Email;
Din formularul de vizualizare a unei notite;

Dintr-o invitatie parvenita din extern la adresa Email a Utilizatorului SI SPEG sau importata
dintr-un fisier in format special (exemplu: iCalendar, CSV);
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e  Prin sincronizarea datelor cu alte solutii de tip Calendar.

La addugarea sau modificarea unui eveniment de calendar, utilizatorul SI SPEG va completa titlul acestuia,
data si ora evenimentului, descrierea evenimentului, persoanele invitate la eveniment,
fisierele/referintele URL atasate, preferintele de notificare etc. Persoanele invitate la eveniment pot fi
selectate din lista de contacte a utilizatorului SI SPEG sau addugate explicit. La salvarea evenimentului de
calendar, utilizatorul SI SPEG va avea optiunea de a expedia o notificare de informare la lista de persoane
invitate.

SI SPEG va fi capabil sa adauge si actualizeze evenimente de calendar prin sincronizarea evenimentelor de
calendar din alte surse externe. Utilizatorul SI SPEG va dispune de functionalitati de adaugare unica a
evenimentelor dintr-o sursa externa sau prin configurarea preluarii periodice. SI SPEG trebuie sa fie
capabil sa se sincronizeze cu solutia de calendar furnizata de Microsoft Outlook.

CUO05: Configurez contul de posta electronica

Reprezinta un caz de utilizare generic prin intermediul caruia vor fi furnizate totalitatea functionalitatilor
de configurare a parametrilor de functionare a serviciului de posta electronica disponibil Utilizatorului SI
SPEG. Cazul de utilizare dat va furniza urmatoarele functionalitati specifice:

e CUO05.1: Configurez profil utilizator. Functionalitate care ofera Utilizatorului SI SPEG facilitati
de redactare a datelor profilului personal in SI SPEG si a parametrilor de functionare a contului
de posta electronica. Cel putin urmatoarele tipuri de configurari vor fi accesibile pentru
Utilizatorul SI SPEG:

a) Redactarea datelor personale.

b) Redactarea datelor de contact.

c) Definirea intervalului de asteptare pana la expedierea mesajului.
d) Configurarea semnaturilor prestabilite.

e) Setarea semnaturii implicite.

f)  Alte configurari specifice.

e (CUO05.2: Gestionez agenda de contacte. Functionalitate prin intermediul careia Utilizatorul Sl
SPEG va putea gestiona lista cu toate contactele sale, cat si alte liste de contacte care au fost
partajate cu el. SI SPEG va permite crearea de contacte, editarea si stergerea acestora din
agenda.

Utilizatorul SI SPEG va putea ordona si grupa contactele in dependenta de necesitatile sale.
Pentru fiecare inregistrare din agenda va fi posibil de addugat date care formeaza profilul unui
contact.

Lista personald de contacte, o grupa anumita de contacte sau o inregistrare particulara pot fi
partajate de Utilizatorul SI SPEG cu alti Utilizatori SI SPEG.

e (CUO05.3: Configurez aspect interfata. Functionalitate necesara customizarii aspectului
interfetei utilizator a SI SPEG pentru fiecare Utilizator Sl SPEG in parte (exemplu: aspectul
vizual al instrumentelor si datelor afisate in interfata utilizator). Cel putin urmatoarele setari
de interfata utilizator vor fi disponibile:

a) Selectarea versiunii lingvistice implicite (romana sau rusa).

b) Numarul maxim de mesaje Email/evenimente de calendar afisate pe o pagina.
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c) Stilul de text prestabilit.

d) Modul de afisare a panoului de citire al mesajului Email (exemplu: in fereastrd noud,
in panoul din dreapta, in panoul de jos etc.).

e) Alte configurari relevante.

e CUO05.4: Gestionez filtre si etichete. Functionalitate accesibila Utilizatorului SI SPEG care ofera
posibilitatea gestiunii unei liste organizate ierarhic de etichete. Utilizatorul SI SPEG va avea
acces la functionalitati de configurare a mai multor tipuri de filtre care vor fi aplicate in
momentul receptionarii mesajelor Email.

Un filtru poate fi creat utilizand mai multe proprietati cum sunt: adresa email de la care este
receptionat mesajul, destinatarul mesajului, cuvinte cheie din titlul sau continutul mesajului,
prezenta atasamentelor etc. Utilizatorul SI SPEG va putea defini mai multe reguli pentru
mesajele Email detectate de filtru (exemplu: transferul in una din listele de mesaje Email,
atribuirea la o categorie, aplicarea uneia sau mai multor etichete, marcarea ca Spam,
stergerea mesajului Email, rdspunsul automat etc.)

SI SPEG va furniza tot spectrul de functionalitati necesare pentru reconfigurarea filtrelor sau
eliminarea lor.

e CUO05.5: Gestionez sabloane de mesaje. Functionalitate destinata crearii si gestiunii ulterioara
sabloanelor predefinite de mesaje Email. Utilizatorul SI SPEG va putea crea un sablon in
maniera asemanatoare redactarii unui mesaj Email. La necesitate, pe langa textul mesajului,
poate fi specificata lista de destinatari si atasate imagini sau fisiere.

Utilizatorul SI SPEG va avea posibilitatea de a initia redactarea unui mesaj email direct din lista
de sabloane disponibile. La fel, la actionarea butonului de creare a unui mesaj Email, daca
sunt disponibile sabloane de mesaje, SI SPEG va sugera utilizatorului 2 optiuni: creeaza un
mesaj nou sau creeaza mesajul in baza unui sablon.

e CUO05.6: Activez/dezactivez raspuns automat. Functionalitate prin intermediul careia
Utilizatorul SI SPEG va redacta si activa mesajul de raspuns automat in cazul unor evenimente
de indisponibilitate pentru o perioada de timp.

e CUO05.7: Administrez configurari de securitate. Functionalitate destinata configurarii
parametrilor de securitate a contului personal de posta electronica. Pot fi delimitate
urmatoarele configurari de securitate ce trebuie sa fie posibil de definit prin intermediul SI
SPEG:

a) Configurarea preferintei de autentificare si autorizare acces la contul de posta
electronica.

b) Activarea/dezactivarea autentificarii bifactoriale.
c) Schimbarea parolei de acces la SI SPEG si modalitatile de recuperare;

d) Gestiunea listei de aplicatii client de posta electronica externa care au acces la
contul de posta electronica, inclusiv a credentialelor de acces SMTP/IMAP pentru
fiecare aplicatie.

e) Altele configurari de securitate.
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CUO06: Administrez utilizatori si controlul accesului

Caz de utilizare care implementeaza functionalitatile destinate gestiunii profilurilor utilizatorilor si
drepturilor de acces la resursele si datele SI SPEG. Sistemul Informatic va utiliza mai multe alternative de
autentificare a utilizatorilor: login+parold, semnatura electronica (MPass. SI SPEG va permite activarea si
utilizarea mecanismelor de autentifica bifactoriala (exemplu: Email alternativ, SMS, Google
Authenticator).

Sistemul informatic va furniza functionalitatile necesare gestiunii grupurilor/rolurilor si drepturilor
asociate acestora care urmeaza sa fie ulterior atribuite utilizatorilor autorizati. Drepturile de acces la
interfata utilizator si inregistrarile bazei de date vor fi definite de grupul/rolul aferent utilizatorului sau
explicit pentru fiecare utilizator in parte.

Pentru roluri specifice, drepturile de acces a utilizatorilor la datele si functionalitatile SI SPEG vor fi
atribuite explicit de catre utilizatori cu rol administrator.

CUO07: Editez profil entitate publica

Reprezinta un caz de utilizare prin intermediul caruia Administratorul SI SPEG sau Administratorul Delegat
vor gestiona datele despre entitatile publice conectate la SI SPEG. Aditional la redactarea datelor de profil
a autoritatii publice, Administratorul Delegat va putea configura parametrii specifici de functionare a SI
SPEG pentru toti utilizatorii SI SPEG care apartin unei entitati publice (exemplu: DNS, mdrime spatiu
rezervat, cota implicitd per cont utilizator etc.).

Administratorul Delegat va avea posibilitate de manevra in parametrii de configurare, dar in limita setata
de Administratorul de Sistem si doar pentru entitatile publice pentru care i-au fost delegate drepturile de
administrare.

CUO08: Gestionez metadate

Caz de utilizare a SPEG prin intermediul caruia va fi gestionat sistemul de metadate a SI SPEG. Estimativ
urmatoarele categorii de metadate vor putea fi gestionate prin intermediul CUOS:

e (Clasificatoare oficiale nationale (exemplu: Clasificatorul tipurilor de autoritdti publice,
Clasificatorul tipurilor de functii publice);

e C(Clasificatoare/nomenclatoare de interoperabilitate (exemplu: parametri de integrare cu
sisteme informatice externe cum sunt: Zimbra, NextCloud, serviciile de platforma MCloud
etc.);

e Clasificatoare/nomenclatoare interne (exemplu: etichetele si mesajele interfetei utilizator in
cele 2 versiuni lingvistice, variabile de sistem, parametri ai interfetei utilizator, parametri de
configurare a sistemului informatic etc.).

CUO09: Gestionez alerte

Caz de utilizare care implementeaza functionalitati destinate Administratorului sistemului pentru
gestiunea alertelor de securitate identificate in regim automat de SI SPEC in baza regulilor configurate.
Acest caz de utilizare va furniza un instrument de verificare si rezolvare a incidentelor de securitate prin
aplicarea unor reguli suplimentare in utilizarea SI SPEG, in dependenta de caz si pentru segmente anumite
de utilizatori (exemplu: blocarea accesului utilizatorului in sistem, restrictionarea accesului de pe o adresa
IP, limitarea numarului de conexiuni intr-un interval de timp etc.).

Administratorul sistemului va decide daca este cazul sa aplice restrictionari pentru utilizarea Sl SPEG in
dependenta de severitatea incidentului. Pentru fiecare alerta de securitate, Administratorul va avea
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posibilitatea sa introduca o mentiune cu privire la rezolvarea ei si sa aplice una sau mai multe reguli. La
aplicarea unei reguli poate fi specificata perioada de timp pentru care regula va fi activa.

CU10: Configurez SPEG

Reprezinta un caz de utilizare care furnizeaza functionalitatile necesare configurarii parametrilor de
functionare a SI SPEG. Trebuie de mentionat faptul ca SI SPEG trebuie sa fie un sistem configurabil si
adaptarea lui la necesitatile curente ale utilizatorilor si cadrului legal in vigoare trebuie sa se faca prin
intermediul mecanismelor de configurare fara a fi necesara interventia in codul program, compilarea
acestuia si activitati de desfasurare repetata a sistemului informatic.

Administratorul de Sistem va avea acces la configurarea a cel putin urmatoarele tipuri de parametri:

e Parametri de functionare a sistemului de posta electronica dedicat autoritatii publice
(exemplu: parametri de configurare SMTP si IMAP, configurari anti spam si antivirus, durata
de valabilitate a sesiunii, configurarea metodelor de autentificare si autorizare acces in cadrul
SI SPEG, parametri de integrare cu sistemele informatice externe etc.).

e Parametri de configurare a conturilor de posta electronica a functionarilor autoritatilor
publice (exemplu: spatiul maxim disponibil pentru un cont, activarea/dezactivarea unor
functionalitati destinate gestiunii contului de posta electronica, interval de asteptare la nivel
de profil al utilizatorului pana la expedierea mesajului etc.).

CU11: Monitoring operational si diagnostica

Caz de utilizare complex prin intermediul caruia rolurile administrative ale SI SPEG vor avea acces la
functionalitatile de monitorizare a parametrilor de functionare a Sl SPEG, diagnostic si depanare a
problemelor tehnice aparute in procesul exploatarii SI SPEG.

Cazul dat de utilizare va furniza functionalitati destinate generarii rapoartelor statistice predefinite si ad-
hoc privind evenimentele de exploatare a SI SPEG. Rapoartele in cauza sunt utile pentru analiza proceselor
desfasurate, bazei informationale a sistemului informatic, performantei activitatii utilizatorilor autorizati,
permitand anticiparea problemelor de securitate informationala.

CU12: Schimb date cu sisteme externe

Caz de utilizare care va furniza functionalitatile necesare SI SPEG pentru schimbul de date cu sisteme
informatice externe sau integrarea cu serviciile guvernamentale de platforma. Acest schimb de date se
referd la expunerea sau consumarea interfetelor destinate schimbului reciproc de date (receptionarea
datelor din surse externe, expedierea datelor catre sisteme informatice externe si schimbul bidirectional
al datelor). Urmatoarele sisteme informatice externe urmeaza a fi integrate cu SI SPEG:

e componentele interne ale infrastructurii SI SPEG, prin intermediul REST API (exemplu: Zimbra,
NextCloud, OnlyOffice);

e serviciile de platforma (MPass, MSign, MLog, MNotify, MPower) urmeaza a fi integrate direct
prin intermediul API-urilor expuse de acestea;

e aplicatiile client de posta electronica de pe dispozitivele mobile sau calculatoare personale
ale Utilizatorilor SI SPEG prin intermediul protocoalelor necesare (exemplu: SMTP, IMAP);

e sistemele de gestiune a resurselor umane ale autoritatilor publice.
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CU13: Expediez notificari

Caz de utilizare care furnizeaza functionalitatile de notificare a rolurilor specifice ale SI SPEG. Notificarile
vor fi expediate asigurand-se acces direct (daca e cazul) la formularul electronic, evenimentul de business
care a generat notificarea.

SI SPEG va genera si expedia automat utilizatorilor autorizati notificari aferente oricarui eveniment de
business care necesita implicarea acestora.

CU14: Jurnalizez evenimente

Reprezinta un caz de utilizare prin care va fi efectuata jurnalizarea evenimentelor de business generate
de componentele functionale ale SI SPEG. Orice eveniment generat in cadrul proceselor de business
implementate Tn cadrul SI SPEG vor fi jurnalizate si salvate in tabelele corespunzatoare ale Bazei de Date.

Mecanismul de jurnalizare va fi dezvoltat in baza standardelor si bunelor practici implementate in
industrie. Sistemul informatic va livra functionalitati de configurare a strategiei de jurnalizare a
evenimentelor de business, inclusiv: categoriile de evenimente de business supuse jurnalizarii, perioada
calendaristica de jurnalizare (determinata sau nedeterminata) etc.

Pentru evenimentele de business critice sau sensibile, jurnalizarea se va efectua suplimentar prin
intermediul serviciului de platforma MLog.

CU15: Execut proceduri automate

Caz de utilizare complex care furnizeaza functionalitatile de declansare si functionare in regim automat a
unui sir de functionalitati ale SI SPEG in vederea utilizarii rationale a resurselor server, lansarea serviciilor
specifice functionarii SI SPEG si furnizarii la momentul oportun a datelor pentru utilizatorii autorizati. CU15
este extins de urmadtoarele cazuri de utilizare:

e CU15.1: Execut job-uri de sistem. Caz de utilizare care implementeaza functionalitati aferente
indeplinirii planului de executie a sarcinilor de sistem configurate in Sl SPEG.

e (CU15.2: Generez alerte de securitate. Un tip specific de procedura automata pe care trebuie
sa o furnizeze Sl SPEG se refera la asigurarea securitatii prin implementarea unor mecanisme
de monitorizare in fundal a activitatii utilizatorilor. Aceste proceduri, Tn baza
comportamentului utilizatorului, vor scoate in evidenta activitatile suspecte (ex. autentificare
la intervale de timp scurte din regiuni geografic indepartate, altele). SI SPEG va expedia
notificari Administratorul sistemului cu privire la aceste alerte de securitate.

Distingem doua tipuri de incidente de securitate din punct de vedere a caii de rezolvare a
acestora: cele care sunt rezolvate automat (in baza procedurilor predefinite in sistem) si cele
care necesita implicarea administratorului pentru a decide procedura optima de rezolvare
care va fi aplicata.

e CU15.3: Restrictionez accesul la contul utilizatorului. Caz de utilizare al SI SPEG care
reprezenta actiunea de restrictionare acces la functionalitatile SI SPEG pentru conturile de
utilizator pentru care au fost inregistrate activitati sau actiuni suspecte. Blocarea automata a
contului de utilizator survine Tnh urma procedurilor automate declansate de Sl SPEG, si care
ruleaza in fundal, pentru identificarea si prevenirea riscurilor care pot duce la compromiterea
securitatii SI SPEG.

e CU15.4: Monitorizez activitate utilizatori. Caz de utilizare care furnizeaza functionalitati de
monitorizare a activitatii tuturor partilor care interactioneaza cu SI SPEG (utilizatori, aplicatii
client, sisteme informatice externe) cu scopul de a inregistra actiunile critice si identifica
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activitati suspecte in baza carora vor fi expediate alerte de securitate sau va fi restrictionat in
regim automat accesul utilizatorilor la SI SPEG.

A1.3. Arhitectura S| SPEG

SI SPEG trebuie sa furnizeze o interfata WEB, accesibila prin intermediul unui explorator Internet de larga
utilizare (MS Internet Exlorer/MS Edge, Mozila FireFox, Opera, Google Chrome sau Safari). Din punct de
vedere functional se va dezvolta o solutie fiabila si scalabild atat in cazul cresterii numarului de utilizatori
concurenti sau, cat si in cazul cresterii volumului de informatie gestionata de acesta.

La baza SI SPEG va sta o arhitectura orientata la servicii multinivel (care exclude interactiunea directa a
aplicatiei cu baza de date) bazatd pe tehnologiile WEB adecvate timpului. Intru asigurarea unui nivel
adecvat al securitatii informationale, sistemul informatic livrat trebuie sa permita realizarea de conexiuni
securizate intre statiile client si serverul de aplicatie pentru asigurarea sigurantei informatiei expediate
(utilizdndu-se conexiuni VPN si sesiunilor TLS/SSL).

SI SPEG va fi desfisurat si va functiona in cadrul platformei guvernamentale MCloud. intru asigurarea
obiectivelor Tnaintate solutiei informatice, la proiectarea, dezvoltarea si implementarea S| SPEG trebuie
sa se tind cont de arhitectura descrisa in figura 3.

Arhitectura descrisa in diagrama de componente a figurii 3 este una de nivel Tnalt si indicativa. Ea descrie
elementele principale ale SI SPEG si modalitatea de interactiune intre acestea. Furnizorul, in comun cu
expertii STISC vor elabora o arhitectura detaliata a SI SPEG in cadrul activitatilor de elaborare a
Conceptului SI SPEG. Numai dupa identificarea si aprobarea solutiei de arhitectura a SI SPEG Furnizorul va
putea demara activitatile de dezvoltare a SI SPEG.

Dupa cum se vede in figura 3, solutia de cooperare a resurselor pentru asigurarea functionalitatii SIA SPEG
consta din 8 categorii de noduri distincte:

e  MCloud —infrastructura TIC a platformei tehnologice guvernamentale comune care formeaza
cloud-ul guvernamental (MCloud) unde sunt gazduite, de reguld, toate sistemele informatice
ale AP din Republica Moldova si unde urmeaza a fi gazduit SI SPEG. Trebuie de mentionat
faptul ca SI SPEG va consuma serviciile de platforma, iar integrarea cu sistemele informatice
externe se va realiza preponderent prin intermediul platformei de interoperabilitate
guvernamentale MConnect.

e Calculatoarele client — calculatoarele, de la care se va accesa de catre utilizatorii autorizati (in
functie de drepturi si roluri) functionalitatile SI SPEG.
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Figura 3. Arhitectura indicativa a SI SPEG.

Conform diagramei de desfasurare si componente din figura 3, SI SPEG consta din 7 componente de baza:

Interfata utilizator — componenta FrontEnd a Sl SPEG prin intermediul careia utilizatorii
autorizati, in functiei de rolurile detinute, au acces la serviciile de posta electronica si
facilitatile de administrare a SI SPEG.

SPEG-Core — componenta BackEnd care furnizeaza setul de servicii si interfete accesibile
utilizatorilor autorizati si sistemelor informatice externe. Aceastd componenta este
responsabila inclusiv de integrarea cu serviciile de platforma si interoperabilitatea interna
intre componentele SI SPEG.

Core Email server — componenta functionald responsabila de furnizarea functionalitatilor de
baza a serviciului de posta electronica. In calitate de solutie core Email server va fi utilizata
Zimbra care va expune API-uri specializate catre SPEG-Core.

OnlyOffice — componenta functionala responsabila de furnizarea functionalitatilor necesara
redactarii online individuale si in comun a documentelor.

Stocul de date — componenta SI SPEG care rispunde de stocarea datelor aferente SI SPEG. in
acest sens e vorba atat de baza de date, cat si de fisierele cu care opereaza utilizatorii
autorizati ai SI SPEG.

Balansorul SI SPEG — destinat balansarii Tncarcarii instantelor server in baza cdreia va
functiona SI SPEG.
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Pentru implementarea unui sir de functionalitati, S| SPEG va consuma un sir de servicii de platforma si API-
uri furnizate de sisteme informatice guvernamentale si externe dupa cum urmeaza:

Serviciul Autentific furnizat de serviciul guvernamental de platforma MPass in scopul
implementarii procedurilor de autentificare a utilizatorilor prin intermediul semnaturii
electronice sau semnaturii mobile;

Serviciul Autorizez furnizat de serviciul guvernamental de platforma MPower in scopul
verificarii imputernicirilor utilizatorului autorizat in utilizarea serviciului de posta electronica
guvernamentala.

Serviciul Semnez furnizat de serviciul guvernamental de platforma MSign Tn scopul
implementarii mecanismului de aplicare/verificare a semnaturii electronice a documentelor
sau mesajelor Email gestionate in cadrul SI SPEG;

Serviciul Notific furnizat de serviciul guvernamental de platforma MNotify in scopul
implementarii functionalitatii de notificare a utilizatorilor autorizati in cazul producerii unor
evenimente de business specifice.

Serviciul Jurnalizez furnizat de serviciul guvernamental de platformda MLlog pentru
jurnalizarea evenimentelor de business specifice.

Serviciul Core Email furnizat de Zimbra prin intermediul unor interfete specifice destinate
accesarii functionalitatilor accesibile prin intermediul Zimbra:

o MailBox —accesarea functionalitatilor de posta electronica;
o Contacte —accesarea functionalitatilor de gestiune si utilizare a agendei de contacte;

o Calendar — accesarea functionalitatilor de gestiune si utilizare a calendarului de
evenimente;

o Gestiune utilizatori —accesarea functionalitatilor de gestiune si a utilizatorilor si conturilor
de posta electronic3;

Serviciul NextCloud care reprezinta o suitd de software client-server pentru crearea si
utilizarea serviciilor de gazduire a fisierelor prin intermediul serviciilor de baza oferite

o Gestiune fisiere
o Gestiune utilizator
o Gestiune obiecte partajate

Serviciul OnlyOffice care reprezinta o suita de software client-server foarte apropiata de
functionalitatile Microsoft Office pentru vizualizarea si redactarea documentelor cu extensie
MS Office.

Serviciul Receptionez date de identificare utilizatori utilizat pentru actualizarea automatizata
a datelor de profil a utilizatorilor de posta electronica guvernamentala.
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Anexa 2. Cerinte tehnice

Compartimentul dat expune cerintele nefunctionale de care trebuie sa se tind cont la etapele de
proiectare, dezvoltare, implementare si operare a SI SPEG.

A2.1. Cerinte fatd de documentatia de insotire

Nr. Categorie cerinta Descriere cerinta
1. Documente destinate | Dezvoltatorul va elabora si prezenta urmatoarele documente pentru
utilizatorilor finali utilizatorii finali ai SI SPEG:

1. Ghid interactiv inclus in interfata utilizatorului din SI SPEG si
ajustat la rolul utilizatorului (Utilizator SPEG, Administrator
delegat, Administrator de Sistem).

2. Manualele utilizatorului descarcabile in format PDF pentru
Utilizator SPEG, Administrator delegat, Administrator de
Sistem etc.

Toata documentatia destinata utilizatorului final va fi perfectata in
limba romana.

2. Documentatie tehnica | Furnizorul va elabora si prezenta urmatoarele documente tehnice:
3. Concept de nivel inalt (HLD) al SI SPEG

4. Documentatia pentru arhitectura SI SPEG (inclusiv descrierea
modelelor in limbaj UML, cu un nivel suficient de detaliere a
arhitecturii sistemului).

Strategia testarii (inclusiv scenariile de testare).

Codul sursa compilabil si documentat pentru aplicatiile,
componentele si testele unitare dezvoltate in cadrul
proiectului.

Toata documentatia tehnica va fi in limba romana.

A2.2. Cerinte fata de instruirea utilizatorilor

Nr. Categorie cerinta Descriere cerinta

1. Sesiuni de instruire Furnizorul va realiza sesiuni de instruire la sediul STISC si sesiuni on-
line pentru utilizatori cu rol administrator.

2. Materiale instructive | Furnizorul urmeaza sa pregateasca si livreze totalitatea
documentelor necesare desfasurarii in bune conditii a instruirii
utilizatorilor.

3. Limba de instruire Continutul cursului de instruire si a materialelor de instruire vor fi

prezentate Tn romana.
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A2.3. Drepturi de proprietate
Nr. Categorie cerinta Descriere cerinta
1. Licenta software Furnizorul va acorda STISC dreptul nelimitat/total asupra solutiei
perpetua dezvoltate, inclusiv de exploatare si dezvoltare ulterioara a Sl SPEG si
pentru toate componentele software incluse fara vreo limitare de
timp, locatie si functionalitate oferita.
2. Dreptul de Furnizorul va acorda STISC dreptul de redistribuire a solutiei. Desi
redistribuire STISC nu intentioneaza sa redistribuie solutia pe o scara larga, acesta
totusi prevede necesitatea transferului solutiei software catre alte
agentii de stat, de exemplu in cazul unei eventuale reorganizari. De
asemenea, STISC ar putea sa aiba posibilitatea sa re-amplaseze
intreaga platforma e-Guvern.
3. Drepturi depline STISC pastreaza drepturile depline asupra datelor create cu ajutorul
asupra datelor acestei solutii.
4, Formatul open data SI SPEG pastreaza datele in format deschis sau include mecanisme
de extragere a datelor din sistem in format deschis, permitand astfel
transferul/migrarea datelor intr-un alt sistem informatic.

A2.4. Cerinte fata de arhitecturd

Nr.

Categorie cerinta

Descriere cerinta

Standarde deschise

Arhitectura SI SPEG va fi bazata pe standarde deschise relevante si
nu va utiliza standarde proprietare. Arhitectura SI SPEG trebuie
conceptualizata utilizandu-se o viziune integratd, bazata pe bunele
practici ale industriei TIC (exemplu: utilizand abordarea TOGAF 9.1).

Arhitectura orientata
pe servicii

Si SPEG va fi implementat in baza unei Arhitecturi orientate pe
servicii. SI SPEG trebuie sa fie implementat in baza unei arhitecturi
modulare bazata pe componente reutilizabile si interfete abstracte
care vor impune implementarea unei arhitecturi multinivel cu o
clara delimitare a nivelelor arhitecturale. Componentele de sistem
trebuie sa fie relativ independente si sa interactioneze intre ele prin
intermediul unor interfete dedicate.

Mediul de gazduire

SI SPEG nu va include componente hardware si la finalizare va fi
gazduita n cadrul platformei guvernamentale comune MCloud.

Mediul de rulare

SI SPEG va rula pe motorul container Docker si nu va depinde de
instanta specifica a sistemului de operare gazda. Crearea imaginilor
container va fi un proces automatizat (a se accesa urmatorul link
pentru detalii: https://docs.docker.com/develop).

Rulata intr-un mediu bazat pe containere, aplicatia trebuie sa fie
elastica, inclusiv in cazul addugarii/eliminarii instantelor container
(peste instantele minim necesare pentru disponibilitatea Tnalta),
modificarea configuratiilor si parametrilor de sistem nu va avea nici
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datelor

Nr. Categorie cerinta Descriere cerinta
un impact asupra activitatii in derulare, cum ar fi sesiunile active,
cereri etc.

5. Instante multiple Arhitectura solutiei va asigura un grad inalt de disponibilitate la
implementarea noilor versiuni si posibilitatea rularii simultane a
catorva instante.

6. Compatibilitatea SI SPEG va fi compatibil cu ultimele doua versiuni majore (care vor fi

exploratorului WEB luate in considerare in momentul acceptarii sistemului) ale
exploratoarelor WEB: Chrome, Safari, FireFox si Edge.

7. Model detaliat al Modelul de date detaliat al SI SPEG va fi descris in totalitate intr-o

schema de date electronice (exemplu: utilizand limbajului DDL
pentru bazele de date relationale).

Furnizorul va coordona n prealabil formatul detaliat al schemei
modelului de date cu Clientul.

A2.5. Cerinte de integrare

externe

Nr. Categorie cerinta Descriere cerinta

1. Integrarea cu Urmatoarele servicii guvernamentale urmeaza a fi integrate:
serviciile de platforma e MPass - pentru autentificarea utilizatorilor;
guvernamentale . . . .

e MSign - pentru semnarea electronica a mesajelor Email
expediate si documentelor atasate;

e MNotify - pentru notificarea utilizatorilor despre
evenimente generate de sistem;

e MlLlog - pentru jurnalizarea actiunilor/evenimentelor de
business si extragerea statisticilor de utilizare a serviciilor
expuse de SI SPEG.

e MPower - pentru verificarea imputernicirilor de utilizare a
postei electronice guvernamentale.

2. Integrare cu sisteme SI SPEG trebuie sa fie capabil sa se integreze cu urmatoarele sisteme

informatice externe:
e Registrul de Stat al Populatiei;
e Programe client de posta electronica;

e Programe calendar destinate planificarii si gestiunii
evenimentelor.

A2.6. Cerinte de performantd

Nr.

Categorie cerinta

Descriere cerinta

Procesarea asincrona

Si SPEG va utiliza procesarea asincrona pentru generarea intrarilor-
iesirilor ori de cate ori este posibil.
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Nr. Categorie cerinta

Descriere cerinta

2. Utilizatori concurenti | Sarcina si performanta standard a sistemului va fi garantata pentru
10000 utilizatori umani sau aplicatii externe de posta electronica
concurenti.

3. Timpul de reactie Timpul de reactie pentru functiile SI SPEG va fi de pana la 3 (trei)
secunde. Furnizorul va enumera exceptiile, daca este cazul, sile va
discuta/conveni cu STISC la etapa de analiza si proiectare.

4, Indicatori de SI SPEG va masura si va expune n interfata Administratorului de

performanta Sistem principalii indicatori de performanta. Furnizorul va propune

lista indicatorilor si fi va discuta/conveni cu STISC.

Furnizorul va executa teste interne de performanta a SI SPEG
conform planului de testare a performantei (stress si load testing)
agreat cu STISC.

La acceptanta finala, STISC va efectua independent testarea de
performanta a SI SPEG si va expedia catre Furnizor rezultatele
pentru informare sau remediere a problemelor de performanta
depistate.

A2.7. Cerinte pentru interfata utilizator

Nr. Categorie cerinta

Descriere cerinta

1. Interfata multilingva

SI SPEG va furniza interfata utilizator multilingva, prin formate

specifice tipului de date (exemplu: data, ora, intervale de timp,
numere etc.).

Interfata FrontEnd a Sl SPEG va fi livrata in versiunile romana si rusa.
Interfata BackEnd-ul a SI SPEG va fi livrata cel putin in versiunea
romana.

Versiunea implicita pentru utilizatorul final va fi romana.

2. Accesibilitate
interfata utilizator

Interfata utilizatorului va conforma cu cel putin Nivelul AA al
Ghidului privind accesibilitatea continutului web 2.1.
https://www.w3.org/TR/WCAG21/

3. Design receptiv/ Interfata utilizatorului se va adapta automat la diferite rezolutii de
adaptiv ale dispozitivelor utilizatorilor SI SPEG. Latimea minima a zonei de

afisare este 480px.
Interfata utilizator a SI SPEG va fi implementata utilizand
tehnologiile aplicatiei web progresive (PWA) si va fi functionala pe
dispozitivele mobile si tactile.

4, Suport contextual Elementele interfetei utilizator a SI SPEG vor include Sfaturi si
Sugestii pentru compartimentele furnizate utilizatorilor autorizati.

5. Suport utilizatori Toate paginile vor include contactele de asistenta pentru utilizatori.
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Nr. Categorie cerinta Descriere cerinta
6. Marcaje Toate paginile principale ale SI SPEG vor fi putea fi marcate
(exemplu: mesaj email, eveniment de agend3, fisier partajat etc.), iar
utilizatorul trebuie sa aiba posibilitatea sa acceseze paginile marcate
mai tarziu. Paginile care pot fi marcate vor fi determinate la etapa de
analiza.
7. URL prietenoase SI SPEG va utiliza URL-uri care sunt usor de utilizat pentru accesarea
compartimentelor acestuia.

A2.8. Cerinte de mentenantd

Nr. Categorie cerinta

Descriere cerinta

1. Jurnale de sistem

SI SPEG va inregistra actiunile si evenimentele intr-o maniera
structurata. Jurnalizarea va fi configurabila si bazata pe un cadru de
jurnalizare extensibil (exemplu: log4net, nlog etc.). Cadrul de
jurnalizare va sustine cel putin formatul JSON si urmatoarele tinte:
consol3, fisiere de rulare, UDP si HTTP POST.

2. Nivele de jurnalizare
si inregistrarile
jurnalului de
evenimente

SI SPEG va diferentia evenimentele si actiunile pe care le
inregistreaza dupa cel putin urmatoarele nivele: Critic, Eroare,
Avertizare, Info, Depanare.

Evenimentele de nivel Critic si Eroare vor fi inregistrate doar pentru
eroarea nerecuperabild care necesita interventia umana.

Tnregistrarile din jurnalul evenimentelor vor include cel putin:
e tipul evenimentului;
e timestamp-ul (marca de timp) cand evenimentul a avut loc;
e nivelul evenimentului;
e componenta de sistem care a generat evenimentul;

e utilizatorul/agentul utilizatorului, IP care a declansat
evenimentul;

e identificatorul obiectului informational afectat;

o detalii textuale despre evenimentul produs.

3. inchidere gratioasa

SI SPEG va implementa inchiderea gratioasa si anume inchiderea
unei instante de container a aplicatiei nu va afecta activitatile in
derulare, cum ar fi sesiunile active, cererile, jurnalele evenimentelor
etc.

4, Codul sursa

Furnizorul va livra codul sursa pentru componentele SI SPEG care nu
sunt disponibile ca produse comerciale autonome de la parti terte.

Codul sursa va utiliza managerii de pachete pentru dependentele de
bibliotecile terte. Toate soft-urile aditionale necesare vor fi incluse in
definitia imaginii containerului si bazate pe repozitoriul public de
containere.
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Nr. Categorie cerinta Descriere cerinta

5. Implementare Furnizorul va aplica procedura de implementare si instrumentele
necesare. Procedura de implementare va acoperi toate preconditiile
inainte de a initia instalarea sistemului. Implementarea va fi
automatizata si va include initializarea bazei de date.

6. Actualizari de sistem Actualizarile de sistem vor fi automatizate, inclusiv scripturile de

upgrade/downgrade a bazei de date sau codul. Pentru a permite
rularea actualizarilor in mediul de productie, se recomanda operarea
unor modificari minore la nivelul bazei de date.

A2.9. Cerinte de securitate

Nr.

Categorie cerinta

Descriere cerinta

Arhitectura
securizata

SI SPEG va avea un design securizat si se va conforma cu toate cerintele
specificate n HG 201 din 28.03.2017
(https://www.legis.md/cautare/getResults?doc id=98644&lang=ro).

Furnizorul va prezenta documentatia care descrie designul si dovezile
confirmative privind securizarea acestuia.

Furnizorul va coordona cu STISC formatul documentatiei,
documentelor confirmative si lista cerintelor cu care urmeaza sa se
conformeze.

STISC poate sa se asigure de functionalitatea caracteristicilor de
securitate ale SI SPEG conform cerintelor prestabilite, prin efectuarea
de o terta parte a testelelor respective

Principiul
privilegiilor minime

Componentele SI SPEG se vor baza pe principiul privilegiilor minime si
vor rula n regim de privilegii limitate Tn cadrul modelului drepturilor
sistemului de operare.

Documentatia va evidentia nivelul necesar de privilegiu pentru fiecare

componenta a Sl SPEG si motivele care fac necesara utilizarea nivelului
de acces propus.

Secrete si adrese

Datele secrete (parole, cheile si certificatele private, sirurile de
conexiune etc.) si adresele serviciilor externe vor fi delimitate clar in
documentatia de confirmare si usor modificabile prin scripturi
automatizate.

Canale de
comunicare
securizate

Toata comunicarea S| SPEG cu sistemele sau utilizatorii externi va avea
loc prin canale de comunicare criptate.

Autentificare
utilizatori

SI SPEG va utiliza MPass in calitate de mecanism de autentificare a
utilizatorilor Tn cazul exploatarii de catre utilizatorii de posta
electronica a interfetei Web.

Pentru cazurile utilizarii unor aplicatii client de posta electronica prin
intermediul SMTP/IMAP va fi utilizat un alt mecanism de autentificare
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Nr. Categorie cerinta Descriere cerinta
si autorizare acces care urmeaza a fi definit in procesul de proiectare a
SI SPEG.

6. Minimizarea stocarii | SI SPEG va minimiza datele identificabile personal care sunt stocate si
datelor cu caracter | trebuie sa fie conform cu cerintele de procesare a datelor cu caracter
personal personal specificate Tn HG 1123 din 14.12.2010

(https://www.legis.md/cautare/getResults?doc_id=16012&Ilang=ro).
Furnizorul va coordona cu STISC lista cerintelor de protectie a datelor
cu caracter personal cu care urmeaza sa se conformeze.

7. Eliminare SI SPEG va include controale de securitate pentru toate componentele
vulnerabilitati sale pentru cel putin OWAS top 10 vulnerabilities

https://www.owasp.org/index.php/Category:OWASP Top Ten Project

8. API health-check SI SPEG va expune pregatirea si API-ul health-check prin solicitari HTTP

GET. Health-checkul va verifica starea a cat mai multor componente ale
SI SPEG posibile. In cazul identificrii unei erori, va fi trimis un mesaj de
eroare lizibil pentru om.

9. Gestiune roluri SI SPEG va dispune de functionalitate de gestiune a rolurilor

utilizatorilor, inclusiv adaugare, retragere si configurare rol.

10. Expirare sesiune SI SPEG va include un mecanism de expirare a sesiunilor care ii va cere

utilizatorului sa se autentifice din nou dupa o anumita perioada in care
a fost inactiv. Perioada de inactivitate va fi configurabila, iar cea
implicita este de 15 minute.

11. Validare intrari Toate datele de intrare vor fi validate atat de client, cat si de server.

12. Continutul Continutul utilizatorului poate fi captat doar in format text. Si SPEG va
utilizatorului interzice Tnserarea caracterelor speciale utilizate pentru formatare si

marcarea continutului web special.
Toate caracterele UNICODE vor putea fi inserate/vizualizate in cadrul
componentele SI SPEG.

13. Incercare acces Cand SI SPEG inregistreaza incercari de accesare neautorizate, acesta
neautorizat va:

e atribui acestei incercari cel putin nivelul EROARE;
e transmite utilizatorilor un mesaj de avertizare ca accesul nu
este autorizat si abuzul va fi investigat.

14. Integritate date Furnizorul va asigura integritatea datelor prin oferirea unei solutii

adecvate pentru prevenirea activitatilor interne neautorizate (exemplu:
stergerea mesajului Email direct din baza de date).
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A2.10. Cerinte de asistenta si garantie

Nr. Categorie cerinta Descriere cerinta

1. Asistenta Furnizorul va oferi STISC asistenta tehnica necesara in perioada de
garantie (pe parcursul a 12 luni de la punerea in productie a Sl
SPEG).

2. Garantie in perioada de garantie Furnizorul va:

e elimina toate defectele raportate de STISC;

e vasolutiona toate incidentele raportate de STISC in
conformitate cu ANS convenite.

Nota: Pentru o solutie temporara, timpul de raspuns si solutionare
nu va depasi 24 ore n cazul erorilor non-critice si 4 ore Tn cazul
erorilor critice.

Incidentele vor fi solutionate in termen de 4 zile lucratoare pentru
erorile non-critice si de 2 zile lucratoare pentru erorile critice
Tncepand cu momentul escaladérii. Tn cazul erorilor critice la fiecare
ora va fi furnizat un raport de progres.

A2.11. Cerinte de migrare a datelor

Furnizorul

Nr. Categorie cerinta Descriere cerinta
1. Obiectivele migrarii Furnizorul trebuie sa implementeze in cadrul SI SPEG mecanism de
datelor import a conturilor utilizatorilor serviciului curent de posta
electronica guvernamentala utilizand facilitati de tip sync/resync
(discovery).
}
2. Metodologia de Furnizorul trebuie sa propuna catre STISC metodologia de migrare a
migrare datelor catre SI SPEG.
3. Responsabilitatile Pe parcursul implementarii procedurii de migrare si populare a

datelor Furnizorul este responsabil pentru:

e definirea metodologiei utilizate Tn procesul de migrare si
populare a datelor;

e furnizarea mecanismelor software destinate migrarii si
popularii datelor;

e definirea criteriilor de reconciliere a datelor migrate si
populate;

e popularea SI SPEG cu date primare in baza mecanismului
implementat;

e identificarea si solutionarea exceptiilor/erorilor pe parcursul
procesului de migrare si populare a datelor.
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Nr. Categorie cerinta

Descriere cerinta

4, Reconcilierea datelor

Toate activitatile de migrare si populare initiala a Sl SPEG cu date
trebuie sa fie efectuate in mediul de operare controlat de STISC.
Datele nu vor parasi niciodata infrastructura TIC a STISC.

n procesul migrérii Furnizorul se va confirma politicii de securitate a
STISC.

Furnizorul va demonstra corectitudinea instrumentarului de migrare
si populare initiala cu date a SI SPEG specialistilor STISC.

A2.12. Cerinte de asigurare calitate

Nr. Categorie cerinta

Descriere cerinta

1. Activitatile cheie

Furnizorul va organiza testarea de acceptanta a sistemului. Testarea
urmeaza a fi efectuata dupa finisarea fiecarei iteratii (daca e cazul) si
la acceptanta finald a SI SPEG. Tn acest scop, acesta va executa cel
putin urmatoarele activitati:

e definirea strategiei de testare si a procedurii de testare;

e pregatirea planurilor detaliate de testare, inclusiv scenarii de
testare;

e receptionarea erorilor depistate si inlaturarea acestora;

e pregatirea planului cu rezultatele finale ale testarii, inclusiv
statutul tuturor erorilor identificate.

Acoperirea cu unit teste pentru capabilitatile SI SPEG va fi minim
90%.

2. Livrabile

Furnizorul va livra spre coordonare si acceptare catre STISC planul
de testare de acceptanta.

Furnizorul va livra spre coordonare si acceptare catre STISC
scenariile de testare pentru toate categoriile de teste (unit testing,
integration testing, stress testing, load testing.etc.).

Furnizorul va livra spre coordonare si acceptare catre STISC raportul
cu privire la rezultatele testarii SI SPEG.

3. Criteriile de
acceptanta

Furnizorul va efectua in comun cu reprezentantii STISC toate testele
planificate conform Planului de testare. Rezultatele finale ale
acestora trebuie sa fie acceptate de STISC.

Acceptarea rezultatului testelor se va face daca se vor descoperi
zero nonconformitati critice si mai putin de 3 nonconformitati
majore.

Acceptarea testelor va fi datata cu ziua cand vor fi rectificate toate
nonconformitatile descoperite la livrare.

Actul de acceptanta a SI SPEG urmeaza a fi semnat de catre Furnizor
si STISC.
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A2.13. Cerintele procesului de acceptantd a livrabilelor de proiect

solutionarea
neconformitatilor

Nr. Categorie cerinta Descriere cerinta
1. Expedierea Furnizorul trebuie sa expedieze livrabilele catre persoanele
livrabilelor autorizate STISC cu cel putin 2 zile Tnainte de data preconizata a
semnarii acceptantei acestora.
2. Examinarea STISC va examina livrabilul receptionat, va prezenta obiectiile cu
livrabilelor referire la sursa obiectiei sau va semna livrabilul (in caz de
acceptanta a acestuia).
Daca livrabilul este respins sau intors cu obiectii de neconformitate,
specialistii STISC trebuie sa identifice problemele sau
neconformitatile pentru ca Furnizorul sa le abordeze.
3. Eliminarea si Furnizorul este obligat, fara costuri aditionale, sa examineze si

inlature neconformitatile receptionate si sa remita livrabilul in
termen de maxim 5 zile lucratoare de la receptionarea obiectiilor.
STISC trebuie sa accepte, fie sa respinga livrabilele retrimise in

termen de cinci zile lucratoare. Livrabilele vor fi considerate
acceptate atunci cand sunt semnate de catre reprezentantii STISC.

Caiet de sarcini SI SPEG, Versiune 1.2 37




Clasificare de

Elaborarea Portalului WEB al Sistemului de Posta Electronica securitate
Guvernamentala

C4 — Public

Anexa 3. Actele legislative si normative care reglementeaza procesele de business si
procedurile care vor fi automatizate cu ajutorul SI SPEG

Analizand cadrul normativ-legislativ in vigoare al Republicii Moldova si practica internationald pot fi
evidentiate un sir de acte, standarde si bune practici, prevederile carora trebuie luate in consideratie la
proiectarea, dezvoltarea si implementarea S| SPEG.

Tn acest sens, pentru dezvoltarea, implementarea si functionarea SSI SPM a fost identificat un set de 47
acte juridice si normative grupate in functie de gradul de aplicabilitate dupa cum urmeaza:

e cadrul normativ national ce reglementeaza domeniul utilizarii serviciului de posta electronica
in cadrul autoritatilor publice ale Republicii Moldova;

e cadrul normativ national in domeniul informatizarii si tehnologiei informatiei;
e standarde si bune practici Tn domeniul TIC.

I. Cadrul normativ national ce reglementeaza domeniul utilizarii serviciului de posta electronica in
cadrul autoritatilor publice ale Republicii Moldova:

1. Legeanr.241din 15.11.2007 privind comunicatiile electronice, Monitorul Oficial nr. 51-54 din
14.03.2008.

2. Hotararea Guvernului nr. 969 din 23.08.2007 pentru aprobarea Regulamentului privind
Sistemul de posta electronica al autoritatilor administratiei publice, Monitorul Oficial nr. 141-
145 din 07.09.2007.

3. Hotararea Guvernului nr. 546 din 20.07.2011 privind aprobarea Regulamentului cu privire la
acordarea serviciilor Sistemului de telecomunicatii al autoritatilor administratiei publice si
operarea modificarilor in unele hotarari ale Guvernului, Monitorul Oficial nr. 118-121 din
22.07.2011.

4. Hotdrarea Guvernului nr. 822 din 06.11.2012 cu privire la serviciile sistemului de posta
electronica al autoritatilor administratiei publice, Monitorul Oficial nr. 234-236 din
09.11.2012.

5. Hotararea Guvernului nr. 414 din 08.05.2018 cu privire la masurile de consolidare a centrelor
de date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat,
Monitorul Oficial nr. 157-166 din 18.05.2018.

Il. Cadrul normativ national in domeniul informatizarii si tehnologiei informatiei:

6. Legea nr. 982 din 11.05.2000 privind accesul la informatie, Monitorul Oficial nr. 88-90 din
28.07.2000;

7. Legea nr. 1069 din 22.06.2000 cu privire la informatica, Monitorul Oficial nr. 73-74 din
05.07.2001.

8. Legeanr. 467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat,
Monitorul Oficial nr. 6-12 din 01.01.2004;

9. Legea Nr.71 din 22.03.2007 cu privire la registre, Monitorul Oficial nr. 70-73 din 25.05.2007.

10. Legea nr. 241 din 15.11.2007 a comunicatiilor electronice, Monitorul Oficial nr. 51-54 din 14-
03-2008.

11. Legeanr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, Monitorul Oficial
nr. 170-175 din 14.10.2011.
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12

13

14

15

16

17

18

19

20

21

22

23

24

25

. Legea Nr. 91 din 29.05.2014 cu privire la semnatura electronica si documentul electronic,
Monitorul Oficial nr. 174-177 din 04.07.2014.

. Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate, Monitorul
Oficial nr. 295-308 din 10.08.2018.

. Hotararea Guvernuluinr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, Monitorul Oficial nr. 254-256 din 24-12-2010.

. Hotararea Guvernului nr. 7104 din 20.09.2011 cu privire la aprobarea Programului strategic
de modernizare tehnologica a guvernarii (e-Transformare), Monitorul Oficial nr. 156-159 din
23.09.2011

. Hotararea Guvernului nr. 656 din 05.09.2012 cu privire la aprobarea Programului privind
Cadrul de Interoperabilitate, Monitorul Oficial nr. 186-189 din 07.09.2012.

. Hotararea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass), Monitorul Oficial nr. 4-8 din 10.01.2014.

. Hotararea Guvernului nr. 128 din 20.02.2014 privind platforma tehnologica guvernamentala
comuna (MCloud), Monitorul Oficial nr. 47-48 din 25.02.2014.

. Hotararea Guvernului nr. 405 din 02.06.2014 privind serviciul electronic guvernamental
integrat de semnatura digitala (MSign), Monitorul Oficial nr. 147-151 din 06.06.2014

. Hotararea Guvernului nr. 700 din 25.08.2014 cu privire la datele guvernamentale deschise,
Monitorul Oficial nr. 256-260 din 29.08.2014.

. Hotdrarea Guvernului nr. 708 din 28.08.2014 privind serviciul electronic guvernamental de
jurnalizare (MLog), Monitorul Oficial nr. 261-267 05.09.2014.

. Hotararea Guvernului nr. 201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii
de securitate cibernetica, Monitorul Oficial nr. 109-118 din 07.04.2017.

. Hotararea Guvernului nr. 211 din 03.04.2019 privind platforma de interoperabilitate
(MConnect), Monitorul Oficial nr. 132-138 din 12.04.2019

. Hotararea Guvernului nr. 375 din 10.06.2020 pentru aprobarea Conceptului Sistemului
informational automatizat ,Registrul imputernicirilor de reprezentare in baza semnaturii
electronice” (MPower) si a Regulamentului privind modul de tinere a Registrului
imputernicirilor de reprezentare in baza semnaturii electronice, Monitorul Oficial nr. 153-158
din 26.06.2020.

. Hotararea Guvernului nr. 376 din 10.06.2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de notificare electronica (MNotify),
Monitorul Oficial nr. 149-151 din 19.06.2020.

lll. Standarde si bune practici in domeniul TIC:

26

27

. Reglementarea tehnica RT 38370656-002:2006 ,,Procesele ciclului de viata al software-ului”,
aprobata prin ordinul Ministerului Tehnologiei Informatiei si Comunicatiilor nr.78/2006.

. Standardul Republicii Moldova SMV ISO CEI 15288: 2009, ,,Ingineria sistemelor si software-
ului. Procesele ciclului de viata al sistemului”.
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30

31

32

33

34

35

36

37

. SM ISO/CEIl 12207 ,Ingineria sistemelor si software-ului. Procesele ciclului de viata al
software-ului”.

. SM ISO/CEI 14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului.
Mentenanta.

. SM ISO/CEI 27002 , Tehnologia informatiei. Tehnici de securitate. Cod de buna practica pentru
managementul securitatii informatiei”.

. SM ISO/CEI 15408-1 , Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 1: Introducere si model general”.

. SM ISO/CEI 15408-2 , Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate”.

. SM ISO/CEI 15408-3 , Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii”.

. Michael O. Leavitt, Ben Shneiderman, Research-Based Web Design & Usability Guidelines,
https://www.usability.gov/sites/default/files/documents/guidelines book.pdf

. Recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea
continutului paginilor Web, posibilitatile vizualizarii corecte a informatiei, folosind
exploratoare Internet larg utilizate, si compatibilitatea cu diferite platforme informatice.

. Recomandarile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind
asigurarea posibilitatii utilizarii resurselor site-urilor de catre persoanele cu dizabilitati.

. Recomandarile WCAG (Web Content Accessibility Guidelines)
http://www.w3.org/TR/WCAG21/
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Anexa 4. Calcularea pretului mediu (Pm)
Calcularea pretului mediu
Pretul
Cantitat ofertantul
Total .

) . . Efort, ea Pondere, |ui pentru 1 Pret
# |Denumirea categoriei exeprtului efort, . . )
Om/ore |persoan om/ore % om/ord, | mediu, lei

elor fara TVA,
lei

1 2 3 4 5 6 7 8 (6%7)
1. |Business analist/ Team Leader/ Scrum master 1120 1 1120 11.97% 0.00
2. |Dezvoltator software interfata FrontEnd 1360 2 2720| 29.06% 0.00
3. |Dezvoltator software interfata BackEnd 1360 2 2720| 29.06% 0.00
4. |Dezvoltator software/ Specialist DevOps 480 1 480 5.13% 0.00
5. |Dezvoltator/ Administrator baza de date 560 1 560 5.98% 0.00
6. |Software Tester si Formator 1120 1 1120| 11.97% 0.00
7. |Designer 640 1 640 6.83% 0.00
Suma (Pm)| 9360 9 9360| 100.00% - 0.00
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