Nume: Valeriu Cernei

Pozitia pentru acest proiect: Auditor Principal

Nationalitate: Republica Moldova

Informatii de contact: valeriu.cernei@bsd.md

Tari de experinta de lucru: Republica Moldova, Roménia, Rusia, Kazakhstan, Azerbaijan,
Tajikistan. L

Competenta lingvisticap;gitlly signedEfEsiRRishiniimba rofpaka)

Educatie i Calificari: pow,- oo alarif&sté licentiat
Location: Mpldwademia de Studii Eco

Cibernetica Economica, Statistica si Informatica).

De asemenea, a terminat cu succes cursurile prezentate mai

jos:

® Securitatea Tehnologiei Informatiei, Moscova

® "Fundatia ITIL", Istanbul

® "Managementul timpului pentru managementul de varf",
Gleb Archangelskyi, Chisinau

® Scoala de comunicare in afaceri, formare "Lucrul cu " NU
"", Al. Derevitskyi, Chisinau

® Academia de cunostinte, "Togaf training", Londra

® "Prep examen de management de proiect”, Bucuresti

Programul UNDP - Pregatire pentru pregatirea CMC.

Activitati profesionale:

® Membru al Asociatiei Internationale de Audit si Control al
Sistemelor Informationale (ISACA)

® Membru al Certified Management Consultants Global
Institute.

Valeriu detine certificari recunoscute pe plan international:

® Consultant de management certificat (CMC)

Auditor ISO 9001: 2015

ISO 27001: 2013 Auditor principal

TOGAF 9.1 certificat (nivel 1 & nivel 2), 2013

Certificat Tn controlul riscurilor si sistemelor informatice

(CRISC), 2011

Auditor certificat Tn Sisteme Informationale (CISA), 2006

® Fundatia ITIL, Institutul de Management al Serviciilor IT,
2005.

Rezumatul experientei:

Valeriu are peste 15 ani de experienta in domeniul auditului si al consultantei IT si lucreaza pentru
companii internationale de audit si consultanta. Valeriu este membru al ISACA din 2005.

Valeriu a realizat diverse proiecte in domeniul securitatii informatiei, auditului IT si due diligence,
implementarea proceselor IT si continuitatea afacerii pentru diverse institutii din industria
financiara, retail si alte industrii din Roménia, Moldova si CSI.



mailto:george.antoci@moorestephens-ksc.ro

Servicii cheie furnizate:

IT Due Diligence

Managementul securitatii informatiilor
Strategii si guvernare IT
Eficienta IT si transformarea IT

Planificarea continuitatii afacerii (ISO 22301)
Procese IT (ISO 20000, ITIL)

Record de experienta / experienta (de la cele mai recente):

Perioada:

Denumirea activitatii /
Proiectul / organizatia
de finantare, daca este
cazul:

Postul si activitatile intreprinse / Descrierea
rolului efectuat:

Sumarul

proiectelor

In desfasurare
(octombrie 2018 -
sfarsitul anului 2019)

"Compania va furniza
servicii de asigurare a
calitatii

implementarea
Sistemului de Informare

pentru

al Parlamentului”
(Proiectul PNUD - RfP
18/01770)

Rol: Lider de echipa

Activitati intreprinse:

- Management de proiect

- Dezvoltarea rapoartelor, asigurarea calitatii
proiectelor.

Octombrie 2018 -
Februarie 2019

“Testarea incarcarii si
de stres a aplicatiei
SAISE E-Day and the
official CEC"
(Proiectul PNUD - RfQ
18/01791)

Rol: Partener de proiect

Activitati intreprinse:

- Management de proiect.

- Dezvoltarea rapoartelor, asigurarea calitatii
proiectelor.

"Asigurarea calitatii

sistemului informatic
dezvoltat pentru ghiseul

unic pentru documente

Rol: Supervizor de proiect
Activitati intreprinse:
Realizarea activitatilor de asigurare a calitatii in

ceea ce priveste testarea functionala si

permisibile si registrul | nefunctionala. Strategii de testare a proiectului,

Mai 2018 — unic de licente" in cadrul | supravegherea  testelor  functionale  si
. Proiectului de | nefunctionale, analizarea rezultatelor si

Februarie 2019 o i _ _ '

imbunatatire a | transmiterea rezultatelor proiectului

competitivitatii I

(Proiectul Bancii

Mondiale -

CEP-II/A/CS-31/1-

CQS-89)

Evaluarea securitatii si | Rol: Reprezentant local/Supervizor de

revizuirea calitatii pentru | proiect

lanuarie — Mai 2018

pagina web (sistem web

complex) si  pentru

Activitati intreprinse:

Efectuarea evaluararii securitatii noii pagini




infrastructura (Proiectul
UDNP - RfQ18/01673)

web a Parlamentului, inclusiv revizuirea

codului, testarea penetrarii, analiza rapoartelor

anterioare.
Audit complex al | Rol: Manager de proiect
sistemului de | Activitati intreprinse:

August 2018 e . A
management al | Auditul practicilor IT si bancare ale Bancii in
securitatii  informatiilor | conformitate cu cerintele BNM.

Rol: Manager de proiect
Actualizarea sistemului | Activitati intreprinse:
de management al | Actualizarea  practicilor sistemului de

Februarie - continuitatii afacerii al | management al continuitatii afacerii stabilite,

Decembrie 2018 bancii inclusiv actualizarea analizei riscurilor de
(Banca Comerciala, | continuitate, actualizarea BIA, revizuirea
Moldova) strategiilor de continuitate, planurile de

continuitate a activitatii, testarea si instruirea.

Banca Comerciala
Moldova, 2017

Implementarea
sistemului de
management al
continuitatii afacerii

Rol: Manager de proiect

Activitati intreprinse:

Implementarea bunelor practici a sistemului de
management al continuitatii afacerii, inclusiv
analiza riscurilor de continuitate, BIA, strategiile
de continuitate, planurile de continuitate a
afacerii, testarea si instruirea.

IT Audit si consultanta,

Rol: Manager de proiect

Paymaster Activitati intreprinse:
lulie - Septembrie Audit IT in conformitate cu cerintele BNM.
2017 Suport in implementarea controalelor de
securitate si pregatirea dosarului Sistemului
platilor electronice pentru inregistrarea BNM.
Audit complex al | Rol: Manager de proiect
Banca Comerciala sistemului de | Activitati intreprinse:
Moldova, 2017 management al | Auditul practicilor IT si bancare ale Bancii in

securitatii informatiiei

conformitate cu cerintele BNM.

Banca Comerciala
Moldova, 2017

Studiu de Fezabilitate al
Centrului de Date

Rol: Manager de proiect

Activitati intreprinse:

- Efectuarea unui studiu de fezabilitate al
capacitatilor actuale ale Centrului de Date,
inclusiv SWOT

- Propunerea locatiilor alternative

- Analiza arhitecturii sistemelor si platformelor
din prezent, propundnd modelul “viitor".
Modelul viitor trebuie sa respecte cerintele de

continuitate.

Banca Comerciala
Moldova, 2017

Implementarea
sistemului de

Rol: Manager de proiect
Activitati intreprinse:




management al
continuitatii afacerii

de
afacerii  Tn

Implementarea  practicilor  sistemului

management al continuitatii
conformitate cu standardul ISO 22301, inclusiv
analiza riscurilor de continuitate, BIA, strategiile
de continuitate, planurile de continuitate a

afacerii, testarea, instruirea.

Banca Comerciala
Moldova,
(2017-2018)

Externalizarea
de Audit Intern

functiei

Rol: Manager de proiect

Activitati intreprinse:

indeplinirea n totalitate a functiei IT Audit
(planificare, conducere si raportare a
rezultatelor auditului catre managementul de
varf).

Au fost realizate mai multe audite IT, inclusiv
analiza riscurilor si controalelor de baza, auditul
de securitate, auditul retelelor si serviciilor de
infrastructura, etc. Ca urmare a fiecarui audit,
recomandarile au fost pregatite si prezentate

conducerii superioare.

Banca Comerciala
Moldova, 2016

Auditul strategiei IT

Rol: Auditorul principal

Activitati intreprinse:

Efectuarea unei analize a Strategiei IT si
exprimarea unei opinii independente daca
strategia IT a fost aliniata la strategia de afaceri
si a fost conceputa pentru a sprijini initiativele
de afaceri si daca planul anual de achizitii a fost
in concordanta cu proiectele globale in derulare

si pe termen scurt ale Bancii.

Procredit Bank(2011,
2015), Energbank
(2014), Victoriabank
(2014)

Client - Audit
securitate bancara

de

Rol: manager de proiect
Activitati intreprinse:
- Efectuarea unui audit de securitate a
sistemelor bancare ale clientilor in cadrul mai
multor banci din Moldova si Rusia.

- Pregatirea recomandarilor si a prezentarilor

conducerii de varf.

Istoria de

munca

Mai 2016 - prezent

BSD Management SRL

Functia: Fondator
de
management

Servicii consiliere pentru afaceri si

noiembrie 2013 -
iunie 2017

Moore Stephens KSC
SRL (redenumita din SC
Cerber Info SRL)

Functia: Director/Partner in IT Advisory
de
management

Servicii consiliere pentru afaceri si

Octombrie 2011 -
Noiembrie
2013

Ernst & Young (CIS)
Moscova

Functia: Senior Manager / lider ITRA
Responsabilitati:

- Oferirea de servicii de consultantd in




managementul  tehnologiilor  informationale
pentru o gama larga de clienti.

- Diverse sarcini de management in cadrul
Departamentului de Riscuri si Asigurari IT.

- Responsabil pentru activitatile oamenilor
(instruire interna si externa, angajare, motivare
personal).

Decembrie 2004 -
Octombrie 2009

Ernst & Young Moldova
and Ernst & Young
(CIS) Moscow

Functia: Administrator

Responsabilitati:

- Managementul persoanelor in furnizarea de
suport de audit IT

- Coordonarea angajamentelor internationale
de audit (partea de audit IT)

- furnizarea de servicii IT, inclusiv auditul IT si
asigurarea IT, guvernarea IT si serviciile de
conformitate SOX-404, due diligence,
securitatea  informatiilor,  revizile  post
implementare pentru organizatile mari din CSI
si clientii industriali si financiari.

lulie 2002 -
Decembrie 2004

Banca de Economii din
Moldova

Functia: Seful Serviciului de Securitate
Informatica

Responsabilitati:

Elaborarea si implementarea politicii de
securitate a bancii.

Referinta nr.1

Nume: Nikolay Samodaev

Functie: Partener

Organizatie: Ernst & Young (CIS)
Informatii de contact: Nikolay.samodaev@ru.ey.com

Referinta nr.2

Nume: Silviu Foca

Functie: Director General

Organizatie: Biroul de Credit
Informatii de contact:: silviu.foca@creditbureau.md

Referinta nr.3

Nume: Pavel Cusnir

Functie:: Vice Presedinte

Organizatie: Energbank BC

Informatii de contact:: pavel.cusnir@office.energbank.com
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