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I Date generale

Prezentul caiet de sarcini conține cerințele generale ale Universității de stat din Moldova în vederea atribuirii contractului având ca obiect achiziționarea unui sistem informatic, compus din produse hardware și software și servicii instalare/configurare, in vederea atingerii obiectivelor sale strategice, prevăzute in strategia de Dezvoltare Digitală a Universității de Stat din Moldova, aprobată la ședința Senatului  USM din 10.10.2021.
[bookmark: _Toc91003946]II Structura organizatorică și infrastructura digitală 

Universitatea de stat din Moldova (USM) este o instituție publică cu personalitate juridică, în subordinea Ministerului Educației și Cercetării, finanțată din bugetul de stat prin bugetul Ministerului Educației și Cercetării. 
Fondată în anul 1946, USM are la moment 11 facultăți , circa 10500 studenți, 1000 cadre didactice și 1000 de angajați în structurile auxiliare. 
Infrastructura digitală a USM a fost dezvoltată activ în perioada 2003 – 2005, conform standardelor și modelelor pentru acea perioadă. Topologia rețelei, funcțiile și capacitățile echipamentelor și canalelor de comunicare au fost selectate reieșind din modelele de utilizare a tehnologiilor informaționale și comunicaționale, care erau considerate inovative, cu rezervă pentru dezvoltare în următorul deceniu. 
Infrastructura existentă conectează la serviciile web birourile administrative, biblioteca, departamentele și laboratoarele instructive și de cercetare ale facultăților Universității, oferind posibilitatea de acces la resursele Internet, comunicare, studii, dezvoltare a aplicațiilor software pentru uz intern în locații strict delimitate, la o capacitate a canalelor de date de până la 100 MBit.
Infrastructura digitală a USM, în modelul său actual nu este capabilă după parametrii săi fizici de performanță să formeze un spațiu educațional virtual pentru toți studenții și colaboratorii săi în perimetrul campusului universitar. Mai mult, modelul de autentificare al utilizatorilor în rețea nu permite accesul la serviciile universitare interne în format digital.
Modernizarea infrastructurii digitale este motivată și de transformările structurale ale campusului universitar – lansarea laboratoarelor pentru crearea și editarea conținuturilor digitale, analiza volumelor mari de date, construcția hub-ului mediatic MediaCor, dezvoltarea televiziunii studențești – toate entitățile fiind consumatori activi a serviciilor web și generatoare a unui trafic de date care depășește mult  posibilitățile rețelei existente.
Transformarea din ultimii doi ani a procesului educațional prin includerea masivă a activităților de instruire la distanță și dezvoltarea repozitoriilor instituționale a acutizat și mai mult situația – la problema capacității rețelei universitare s-a adăugat problema capacităților de calcul și stocare a datelor, or, în modelul actual al infrastructurii lipsesc atât centrele de date universitare dedicate, cât și infrastructura specifică, care să asigure funcționarea continuă și siguranța centrelor de date și nodurilor de comunicații în situații speciale (lipsă curent electric, incendii, intemperii, etc.)
[bookmark: _Toc91003947]III Obiective

[bookmark: _Toc91003948]Reieșind din cele expuse în secțiunea precedentă, este necesară dezvoltarea unei noi infrastructuri digitale a USM, care să:

· asigure o capacitate a canalelor de transfer date suficientă pentru utilizarea acestora de către toată comunitatea universitară (cadre didactice, cercetători, studenți, administrație, etc. ) pentru următorii 10 – 15 ani, reieșind din perspectivele dezvoltării serviciilor educaționale digitale și a tehnologiilor Informaționale și de Comunicații (1 – 10 GBit pentru utilizatorii finali);
· formeze un spațiu educațional digital continuu pe tot perimetrul campusului universitar, orientat către utilizarea tehnologiilor fără fir, stocarea sigură de date, sisteme, aplicații și servicii; 
· ofere acces sigur la servicii web de calitate și resurse educaționale digitale, inclusiv la serviciile și resursele digitale ale bibliotecii universitare, pentru toți studenții și colaboratorii USM, în spațiul delimitat de blocul Central și Blucul nr. 4 al USM, cu posibilitatea de extensie pe tot campusul universitar, în campusurile distanțate, și în căminele studențești în baza unui cont unic de acces;
· asigure acces la colecții externe de date verificate, de diversă natură obligatoriu necesare pentru cercetare și instruire; 
· mențină funcționalitatea sa în condiții de riscuri sau atacuri tehnologice, cibernetice, climaterice;
· dispună de o structură modulară, flexibilă și scalabilă, care să permită modernizările ulterioare fără demontare și înlocuire integrală.
Toate acestea pot fi realizate prin
· Crearea în cadrul Universității a sistemului de informatic distribuit (în continuare „Cloud Universitar Hibrid”), care va face posibilă partajarea resurselor, selecția și agregarea dinamică a puterii de calcul sub forma unor servicii “autonome” la momentul cererii utilizatorului.
· Serviciile oferite de către Cloud-ul Universitar Hibrid, care trebuie să reprezinte o compunere a două sau mai multe tipuri de Cloud distincte - cel universitar și unul sau mai multe publice - care există ca entități unice, dar care sunt interconectate și care permit portabilitatea datelor și a aplicațiilor, autorizarea utilizatorilor prin tehnologia Single Sign-on (SSO) între entitățile interconectate.
Obiectul achiziției
Constituie implementarea unui sistem informatic performant în care va avea loc agregarea resurselor Universității din momentul execuției prin verificarea și validarea resurselor în funcție de disponibilitatea serviciilor, capacitatea acestora, performanța și costul aferent utilizării acestora la cerere cât și cuantificarea serviciilor în funcție de consum.
Factorii cheie:
· Modernizarea infrastructurii de transport de date pentru implementarea Cloud-ului Universitar Hibrid, cu o infrastructură virtuală dinamică și scalabilă;
· îmbunătățirii nivelului serviciilor și aplicațiilor TI și optimizarea gradului de utilizare a sistemelor informatice;
· oferirea accesului facil la serviciile Universității, elasticitatea serviciilor oferite, care pot fi accesate;
· Implementarea practicilor europene cu privire la serviciile universitare;
· asigurării unei utilizări eficiente a resurselor TI;
· eliminarea cazurilor de indisponibilitate a serviciilor TI;
· executarea aplicațiilor critice în mediu virtual în condiții de maxima performanță;
· de a migra procesele operaționale (administrative, financiare, didactice) ale universității în Cloud, inclusiv cele cu caracter senzitiv.
· implementarea unor soluții pentru automatizarea sarcinilor de mentenanță repetitive, inclusiv a proceselor de instalare a aplicațiilor și administrare a sistemelor;

[bookmark: _Toc91003949]IV Cerințe față de securitate
Securitatea datelor:
Înainte de externalizare a datelor sau informațiilor în mediul Cloud, orice trebuie să se asigure că toate măsurile de securitate, de integritate și de consistență a datelor au fost luate. În acest sens furnizorul trebuie să asigure siguranța și securitatea informațiilor la fiecare nivel în Cloud construit, de la nivelul de infrastructură și până la cel de servicii software.
Se distingă astfel măsurile la nivelele Cloud Computing:
Securitatea la nivelul infrastructurii Cloud
Întrucât puterea de procesare este compusă din resursele de infrastructură a unuia sau mai multe centre de date, este importantă asigurarea securității serviciilor, a componentelor și a căilor de comunicare prin care datele sunt transmise.
Securitatea la nivel de platformă Cloud
Pentru a asigura securitatea datelor la nivel de platformă, este esențial ca sistemele de gestionare și de procesare a datelor să fie menținute la versiunea actuală, iar traficul de date suspicios să fie întrerupt imediat. Aici sunt definite la nivel de organizație diverse politici și regulamente de securizare a datelor.
Securitatea la nivel de software în Cloud
Furnizorul trebuie să protejeze întregul portofoliu de aplicații împotriva amenințărilor interne și externe, începând cu faza de proiectare și până când aplicațiile sunt lansate în producție. Securitatea trebuie asigurată pe durata întregului ciclu de viață. De asemenea, este important ca politicile de securitate și procesele definite să nu devină piedici în fața funcționalităților universității și să nu introducă alte riscuri sau dificultăți pentru cei care va utiliza platforma universitară de tip Cloud. 

[bookmark: _Toc91003950]V Cerințe minime şi specificații tehnice pentru sistemele informaționale și cele de comunicare
Echipamente necesare pentru modernizarea rețelelor de transport de date universitare pentru Blocul Central USM și Blocul 4 USM (str. A. Mateevici, 60) campus central.
V.1 	Comutatoare de bază (Aggregation Switches) - 2 buc.
V.2 	Comutatoare de acces (Access Ethernet Switches) - 20 buc.
V.3	Comutatoare de acces cu PoE (Access Ethernet Switches with Power over Ethernet) – 24 buc.
V.4 	Puncte de acces Wi-Fi (Wi-Fi Access Points) - 60 buc.
V.5	Echipamente de rețea pasive
V.6 	Servere pentru Cluster cu de înaltă disponibilitate (Servers for High-availability cluster) – 3 buc.
V.7 	Echipamente de stocare pentru clusterul de înaltă disponibilitate (Disk enclosure for Servers) – 3 buc.
V.8      Surse de alimentare neintreruptibilă UPS (Uninterruptible Power Source) – 2 buc

Cerințe minime şi specificații tehnice pentru comutatoarele de bază (eng: Aggregation Switches), celor de acces (eng: Access Switches), punctelor de acces Wi-Fi (eng: Wi-Fi Access Points) și Clusterul de înaltă disponibilitate (High-availability cluster):

[bookmark: _Toc91003951]V.1 Comutatoare de bază (Aggregation Ethernet Switches):  

· Rack Size 1RU (Rack Unit)
· Field-replaceable, hot-swappable, and up to 2 power supplies.
· Field-replaceable, hot-swappable, and up to 5 fans.
· Mounts in an EIA standard 19-inch rack or other equipment cabinet (hardware included); horizontal surface mounting only
· Quantity of SFP/SFP+ ports not less than 48
· Quantity QSFP+ Ethernet 40G ports not less than 6
· Power supply from 100-127 to 200-240 VAC 
· RJ-45 serial; USB micro USB console; RJ-45 Ethernet port
· Documentations, License  (CD disk or any USB stick);
· Other necessary accessories (power cable, mounting set)

[bookmark: _Toc91003952]V.2 Comutatoare de acces(Access Ethernet Switches):

· [bookmark: _Hlk88577972]Rack Size 1RU (Rack Unit)
· Quantity of RJ-45 ports not less than 48
· Quantity 1G/10G SFP+ not less than 4
· Mounts in an EIA-standard 19-inch telco rack or equipment cabinet (rack-mounting kit available); horizontal surface mounting; wall mounting
· Fixed power supply
· Fixed fans
· Documentations, License  (CD disk or any USB stick);
· Other necessary accessories ( power cable, mounting bolts )

[bookmark: _Toc91003953]V.3 Comutatoare de acces(Access Ethernet Switches with PoE):

· Rack Size 1RU (Rack Unit)
· Quantity of RJ-45 ports not less than 24
· Quantity 1G/10G SFP+ not less than 4
· Mounts in an EIA-standard 19-inch telco rack or equipment cabinet (rack-mounting kit available); horizontal surface mounting; wall mounting
· Fixed power supply
· Fixed fans
· Documentations, License  (CD disk or any USB stick);
· Other necessary accessories ( power cable, mounting bolts )

[bookmark: _Toc91003954]V.4 Puncte de acces Wi-Fi (Access Points)  (WAP)

· WAP indoor in cases metallic or plastic, wall/ceiling mounted, Enterprise-class;
· 2x PoE-IN up to Gbps  type of RJ-45
· External Antennas omni-directional 4x4 , MIMO with peak antenna gain up to 4dBi in 2.4GHz and 6dBi in 5GHz
· Serial console interface (proprietary, micro-B USB physical jack)
· Documentations, License  (CD disk or any USB stick);
· Other necessary accessories (mounting brackets)

[bookmark: _Toc91003955]V.5	Echipament de retea passiv

· [bookmark: _Toc91003956]2x 42U 800mmx1200mm Rack with Side Panels and Baying, front and rear doors support a variety of electronic and biometric locking solutions for improved physical security, improved cable management provisions simplify installation, organization, and maintenance, should have possibility to bay racks together (obligatoriu), Dynamic Load not less than 1133 kg, Static Load not less than 1360 kg
· 6х 40G QSFP+ to QSFP+ 3m DAC Cable
· 48х 10G SFP+ to SFP+ 1m DAC Cable
· [bookmark: _Toc91003957]2x 19" 1U 24 Port, rack mount patch panel, with 24x SC/SM adapters and 24x SC/SM 1m 9/125 pigtail.
· [bookmark: _Toc91003958]48x Fiber Optic Patchcord SC/APC – SC/UPC, SM, 9/125, L=1m.
· [bookmark: _Toc91003959]20x Rackmount cabinet 9U 600x600mm, wall mounted, (ușă din față perforată)
· [bookmark: _Toc91003960]32x 1U PDU 8 prize C13 cu comutator LED, incl. C14, profil de aluminiu, include cablu de alimentare С13/C14 3m
· [bookmark: _Toc91003961]36x 19" 1U Organizator cablu cu capac, negru
· 12x 19" 2U Organizator cablu cu capac, negru
· [bookmark: _Toc91003962]108x Cablu F/UTP Cat.5E 4x2x0.48 (100 MHz), ecranat pentru garnitura interioara, 305m în ambalaj
· [bookmark: _Toc91003963]64x 1U panou de patch-uri ecranat cat.5E STP 24 porturi cu organizator de cablu
· [bookmark: _Toc91003964]2 km Fibra optica 8 fibre,  Tip : ADSS, Amplasarea : aerian, Tipul de cablu optic :  monotube
· [bookmark: _Toc91003965]1536x Cablu rețea ecranat 0.5м, F/UTP Cat.5E 4x2x0.48 (100 MHz)
· 96x Cablu rețea ecranat 1м, F/UTP Cat.5E 4x2x0.48 (100 MHz)
· 48x Cablu rețea ecranat 3м, F/UTP Cat.5E 4x2x0.48 (100 MHz)

[bookmark: _Toc91003966]V.6 Servere pentru Clusterul de înaltă disponibilitate

· 3x Servers high-density with four-sockets (4S) for 4P data-intensive applications where data center space and the right performance are paramount.
2U chassis rack form factor server with 8x hot plug SFF NVMe SSD bays, hot plug fans (with N+1 redundancy), with rails and cable management arm for easy install rail kit, with bezel kit and enhanced security features such as server configuration lock, security dashboard and workload performance advisor
· 4x CPUs per Server supporting 2nd Generation Intel® Xeon® Scalable Processors Family with minimum 12x Physical Cores per CPU @ 2.7GHz up to max turbo frequency 3.70Ghz, minimum cache: 19.25 MB, support 1TB memory per socket, TDP: 125W, support instruction set: Extensions Intel® SSE4.2, Intel® AVX, Intel® AVX2, Intel® AVX-512
· 512GB RAM per Server Single Rank x4 DDR4-2933 CAS-21-21-21 Registered
· 2x SSD per Server 240GB SATA 6G Read Intensive SFF SC Multi Vendor
· 2x NVMe per Server 1.6TB Gen3 Mainstream Performance Mixed Use SFF SCN U.2 Multi Vendor
· 8x SSD per Disk Enclosures 800GB SAS 12G Mixed Use SFF SC SS540
· 1x PCIe Gen2 3.0 x8 Modular LH Controller per Server, 12Gb/s SAS w/o cache with internal ports: 8 SAS lanes across 2 x4 Mini-SAS ports. Enterprise-class controller for internal attached drives (to enable software-defined storage) without occupying a PCIe expansion slot
· 1x PCIe Gen2 3.0 x8 HBA Controller per Server, 12Gb/s SAS w/o cache with external ports: 8x SAS lanes across 2 x4 Mini-SAS HD ports and 2x External Cables per Server (2.0m, mini-SAS HD 4x to mini-SAS HD 4x) for connecting to 12 Gb/s external storage devices (JBODs) or advanced external storage arrays
· 1x PCIe Gen2 x8 Adapter per Server with 2x 10Gb ports FLR-SFP+ and c-Class 10GbE SFP+ to SFP+ 3m Direct Attach Copper Cable for delivers Single Root I/O Virtualization (SR-IOV) support to allow multiple operating systems to share a physical interconnect. IEEE Compliance802.3, 802.3ae, 802.3x, 802.2x, 802.3ad, 802.1Qaz, 802.1Qau, 802.1Qbb,802.1Qbg, 802.1ax
· 1x PCIe Gen2 x8 Adapter per Server with 2x 10GbE ports, Ethernet transfer rate of 20 Gbps full duplex per port (40 Gbps aggregate!). Virtualization support for VMware NetQueue and Microsoft VMQ to meet the performance demands of consolidated virtual workloads. Ready for SR-IOV virtualization.
· 4x Hot Plug Low Halogen Power Supply Enablement Kit per Server, minimum 94% efficiency with 3m IEC C-13/C-14 jumper cord
· Industry Standard Compliance: ACPI 6.1 Compliant, PCIe 3.0 Compliant, PXE Support (PXE boot support for IPv6 networks), USB 3.0 Compliant  (internal);  USB  2.0  Compliant  (external  ports  via  SUV), SMBIOS 3.1, UEFI 2.6 (TPM 2.0 support, NVMe Boot Support)
· Operating Systems and Virtualization Software Support: VMware ESXi 6.7/7.0, Windows Server 2019/2022
[bookmark: _Toc91003967]V.7 Echipamente de stocare pentru clusterul de înaltă disponibilitate
· 3x 12Gb SAS Disk Enclosures modular platform with 25 drive bays for high level of redundancy and reliability, reducing single-points-of-failure within the storage network
· Maximum number of drives: up to 25x 2.5” Solid State Drives per controller. Total support can grow up to 200x SFF drives
· Disk Enclosures same brand name with servers and compatible with offered HBAs
· Disk Enclosures included: with 25x cady bays
· Disk drive in bay: 1
· Power Redundancy: Yes
· Power Redundancy Scheme: 1+1
· Compatible Operating Systems: Microsoft Windows Server 2019/2022, VMware ESX depending on host connectivity
· Insight Manager Support: Yes
· 1x Rail kit per Disk Enclosure
[bookmark: _Toc91003968]

V.8 Echipamentele de tip UPS (Uninterruptible Power Source)
· 2x 6U rackmount Online Double Conversion Rackmount Uninterruptible Power System 
· Communications: Serial Ports RS232 and USB with communication cables, Supports Network Management Module as a standard feature, LCD Display and Button Interface on front panel
· Provides virtualization-ready support for Power Manager software (free download).
· Power output 8kVA (7.2kW)
· Power distribution Single-phase
· Electrical Input: Voltage Range 200 – 250VAC, Frequency 40/60 Hz (if 50Hz input), Online Efficiency Mode up to 94.5%, High Efficiency Mode up to 98%
· Input Connection Terminal Block (Hardwire)
· Electrical Output: On battery Regulation -10% to +6% of nominal voltage, Voltage Wave Form Sinusoidal, Output protection Firmware overload sensing and control
· Output Connection 6x C-19, 2x IEC 32A
· Breaker Amp Rating/ Single of Double Pole 16A/1pole for 6x C19 32A/1pole for 2x IEC 32A
· UPS Battery type Maintenance-free, rechargeable, valve regulated lead-acid batteries
· Backup runtime: Internal Battery at 100% load not less than 3.5 Minutes
· Supports Extended Runtime Modules up to 4 per UPS
· Safety Certifications UL1778, UL60950-1; CSA22.2 No.107.3-05,; EN609501-, EN62040-1 IEC62040-1-1, IEC 60950-1
· Immunity EN 55024; EN 50091-2 consisting  of IEC 61000-4-2 thru IEC 61000-4-6; IEC 61000-4-11
· Surge Suppression Conforms to IEEE 587B and ANSI C62.41


V.1.1. Mediul operațional
Aggregation Ethernet Switches
· Working temperature range at least: 0°C to 40°C (32°F to 104°F) with 5% to 95%, non-condensing
· Warranty minimum 5 years
[bookmark: _Hlk88578722]Access Ethernet Switches
· Working temperature range at least: 0°C to 45°C with 15% to 95% at 104°F (40°C) noncondensing
· Warranty minimum 5 years

Access Ethernet Switches with PoE
· Working temperature range at least: 0°C to 45°C with 15% to 95% at 104°F (40°C) noncondensing
· Warranty minimum 5 years

Wi-Fi  Access Points 
· Working humidity range at least: 5% to 93%, non-condensing
· Warranty minimum 5 years
Servers
· Standard operating temperature: 10-35°C
· Operating relative humidity: 8% to 90% Relative humidity (Rh)
· Warranty minimum 5 years

Disk enclosure
· Standard operating temperature: 0° to 40°C
· Operating relative humidity: 0% to 95%
· Warranty minimum 3 years

Uninterruptible Power Source 
· Standard operating temperature: 10° to 40°C
· Operating relative humidity: 10% to 90%
· Warranty minimum 3 years


V.1.2 Standarde și protocoale L2 suportate:
Aggregation Ethernet Switches
· IEEE 802.1AB-2009
· IEEE 802.1ak-2007
· IEEE 802.1t-2001
· IEEE 802.1AX-2008 Link Aggregation
· IEEE 802.1p Traffic Class Expediting and Dynamic Multicast Filtering
· IEEE 802.1Q VLANs
· IEEE 802.1s Multiple Spanning Trees
· IEEE 802.1w Rapid Reconfiguration of Spanning Tree
· IEEE 802.3ad Link Aggregation Control Protocol (LACP)
· IEEE 802.3x Flow Control
· IEEE 802.3z Gigabit Ethernet
· IEEE 802.3ae 10 Gigabit Ethernet
· IEEE 802.3ba 40 Gigabit Ethernet Architecture
[bookmark: _Hlk88579071]Access Ethernet Switches
· IEEE 802.3
· IEEE 802.1D
· IEEE 802.1Q VLANs
· IEEE 802.3ab
· IEEE 802.1p Traffic Class Expediting and Dynamic Multicast Filtering
· IEEE 802.3x Flow Control
· IEEE 802.3ad Link Aggregation Control Protocol (LACP)
· IEEE 802.1X 
· IEEE 802.1w Rapid Reconfiguration of Spanning Tree
· IEEE 802.1s Multiple Spanning Trees
· IEEE 802.3az – 2010

Access Ethernet Switches with PoE
· IEEE 802.3
· IEEE 802.1D
· IEEE 802.1Q VLANs
· IEEE 802.3ab
· IEEE 802.1p Traffic Class Expediting and Dynamic Multicast Filtering
· IEEE 802.3x Flow Control
· IEEE 802.3ad Link Aggregation Control Protocol (LACP)
· IEEE 802.1X 
· IEEE 802.1w Rapid Reconfiguration of Spanning Tree
· IEEE 802.1s Multiple Spanning Trees
· IEEE 802.3az – 2010

Wi-Fi  Access Points 
· IEEE 802.1p Traffic Class Expediting and Dynamic Multicast Filtering
· IEEE 802.1Q VLANs
· IEEE 802.1w Rapid Reconfiguration of Spanning Tree
· IEEE 802.3ad Link Aggregation Control Protocol (LACP)
· IEEE 802.3x Flow Control
· IEEE 802.3af PoE
· IEEE 802.3bt
· IEEE 802.11b: Direct-sequence spread-spectrum (DSSS)
· IEEE 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM)
· IEEE 802.11ax: Orthogonal frequency-division multiple access (OFDMA) with up to 37 resource units (for an 80MHz channel)
V.1.3 Indicatori de performanță:
Aggregation Ethernet Switches
· Switching capacity  no less at least 2.5Tbs
· System performance in million packets per second not less than 1905
· IP interfaces 4000
· DHCP relay 4000
· Number of supported MAC addresses not less than 98000
· Vlans 4040
· VRF-lite instances 32
· MCLAG 48
· Number of supported MAC addresses not less than 98000 
· Number of ARP Addresses Supported not less than 128000
· Number of entries in the IPv4 routing table not less than 120000
· Number of entries in the IPv6 routing table not less than 32000
· IPv4 Multicast Route not less than 4090
· IPv6 Multicast Route not less than 4090
· OSPF v2/v3 Neighbors, Areas, Interfaces 128
· Supports Jumbo frames with a length of at least 9K bytes
· Number of simultaneously supported VLANs not less than 4096 

Access Ethernet Switches 
· Switching capacity nu mai mică decât 128Gbps
· Forwarding rate  nu mai mică decât  95Mpps
· MCLAG 8
· MAC address entries  nu mai puține decât  8192
· Number of simultaneously supported VLANs not less than 512
· IPv4/IPv6/MAC ACL Entries (ingress) not less than 256 / 128 / 256 
· Jumbo frame  nu mai mic decât  9000 Bytes
· ARP  table  no less  than 1024 host 
· Number of  unicast prefixes IPv4/IPv6   no less than  512/512 
· Number of  multicast prefixes IPv4/IPv6   no less than  512/512 

Access Ethernet Switches with PoE
· Switching capacity nu mai mică decât 128Gbps
· Forwarding rate  nu mai mică decât  95Mpps
· MCLAG 8
· MAC address entries  nu mai puține decât  8192
· Number of simultaneously supported VLANs not less than 512
· IPv4/IPv6/MAC ACL Entries (ingress) not less than 256 / 128 / 256 
· Jumbo frame  nu mai mic decât  9000 Bytes
· ARP  table  no less  than 1024 host 
· Number of  unicast prefixes IPv4/IPv6   no less than  512/512 
· Number of  multicast prefixes IPv4/IPv6   no less than  512/512 
Wi-Fi Access Points (WAP)    
· 3.55 Gbps of maximum throughput
· ability to operate in either controllerless or controller-based mode:
· WPA, WPA2, WPA3
· TPM 
· VPN Tunnels
· Up to 1024 associated clients per radio (2048 in total)
V.1.4 Protocoale L3-L7 suportate:
Aggregation Ethernet Switches
· Trebuie să suporte Static IPv4 routing/Static IPv6 routing.
· Trebuie să suporte Protocol support OSPF, OSPFv3, OSPFv3 for IPv6, BGPv4
· Trebuie să suporte Equal-Cost multipath (ECMP) 
· Trebuie să suporte  IGMP, IGMP  snooping, PIM-SM 
· Trebuie să suporte Dynamic Host Configuration Protocol (DHCP)
· Trebuie să suporte UDP helper
· Trebuie să suporte Domain Name System (DNS)
· Trebuie să suporte  Address Resolution Protocol (ARP)
· Trebuie să suporte Generic Routing Encapsulation (GRE)
· Trebuie să suporte Internet Group Management Protocol (IGMP)
· Trebuie să suporte Strict priority (SP) and DWRR support
· Trebuie să suporte VRRP protocol support
· Trebuie să suporte Bidirectional Forwarding Detection (BFD) protocol support
· Switches must support fault-tolerant switch interconnection technologies with diversity in space and with merging and synchronization of the control plane (Control Plane), including synchronization of MAC address tables, ARP tables, routing tables and configuration files on the switches
· Access Control List (ACL) support
· Remote Authentication Dial-In User Service (RADIUS)
· Secure shell (SSHv2)
· Switches must support network attack detection
· CLI (Command Line Interface), MIB, Web Based Management
· SNMPv2c/v3; sFlow® (RFC 3176), Remote monitoring (RMON), TFTP and SFTP, Network Time Protocol (NTP),
· The ability to collect and display statistical information on port performance and the number of errors on it
· The ability to store on Flash memory and load from at least 2 configuration files
· Non-blocking performance and distributed architecture
· Embedded analytics on every switch
· Front stacking using uplink ports on fixed switch series

[bookmark: _Hlk88579188]Access Ethernet Switches   
· Trebuie să suporte Static IPv4 routing/Static IPv6 routing 
· Trebuie să suporte Domain Name System (DNS)
· Trebuie să suporte Address Resolution Protocol (ARP)
· Trebuie să suporte  Strict priority (SP) and DWRR support 
· Trebuie să suporte  Implementation of IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w standards; IEEE 802.1s, IEEE 802.3ad LACP
· Trebuie să suporte  bi-directional UDLD port protection technology  
· VRRP protocol support
· Bidirectional Forwarding Detection (BFD) protocol support
· Supports CDPv2 to configure legacy IP phones  
· Access Control List (ACL) support
· Remote Authentication Dial-In User Service (RADIUS)
· Terminal Access Controller Access-Control System (TACACS+)
· Secure shell (SSHv2)
· TPM for platform integrity 
· CLI (Command Line Interface), MIB, Web Based Management
· SNMPv2c/v3; sFlow® (RFC 3176), Remote monitoring (RMON), TFTP and SFTP, Network Time Protocol (NTP)
· IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
· The ability to collect and display statistical information on port performance and the number of errors on it
· Non-blocking performance and distributed architecture
· Embedded analytics on every switch
· Front stacking using uplink ports on fixed switch series

Access Ethernet Switches with PoE  
· Must support Static IPv4 routing/Static IPv6 routing 
· Must support Domain Name System (DNS)
· Must support Address Resolution Protocol (ARP)
· Must  support  Strict priority (SP) and DWRR support 
· Must  support  Implementation of IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w standards; IEEE 802.1s, IEEE 802.3ad LACP
· Must  support  bi-directional UDLD port protection technology 
· VRRP protocol support
· Bidirectional Forwarding Detection (BFD) protocol support
· Supports CDPv2 to configure legacy IP phones  
· Access Control List (ACL) support
· Remote Authentication Dial-In User Service (RADIUS)
· Terminal Access Controller Access-Control System (TACACS+)
· Secure shell (SSHv2)
· TPM for platform integrity 
· CLI (Command Line Interface), MIB, Web Based Management
· SNMPv2c/v3; sFlow® (RFC 3176), Remote monitoring (RMON), TFTP and SFTP, Network Time Protocol (NTP)
· IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
· The ability to collect and display statistical information on port performance and the number of errors on it
· Must support up  to 370W  IEEE 802.3at  Class  4 Power  over  Ethernet  for  up  to 30W  per  port
· Non-blocking performance and distributed architecture
· Embedded analytics on every switch
· Front stacking using uplink ports on fixed switch series

Wi-Fi Access Points (WAP)    
· Trebuie să suporte Wi-Fi 6
· Trebuie să suporte TxBF
· Trebuie să suporte Hotspot 2.0
· Trebuie să suporte DFS
· Trebuie să suporte MRC
· Trebuie să suporte CDD/CSD 
· Trebuie să suporte Space-Time Block Coding
· Trebuie să suporte LDPC
· Trebuie să suporte Multi-Tenant
· Trebuie să suporte criptarea TPM & end-to-end 
· Trebuie să suporte MU-MIMO
· Trebuie să suporte  Application awareness
· Soluție nivel Enterprise cu suport integral AP interne / externe
· Gestionare rețea pentru furnizori multipli
· Gestionare politicilor pentru furnizori multipli
· Support & integrare pentru terțe părți
· Demonstrarea calității și a performanței
[bookmark: _Toc91003969]VI. Cerințe și condiții de instalare/configurare "la cheie"
· Ofertantul va lua în calcul minimizarea riscurilor de „downtime” pentru soluția propusă "la cheie" și va garanta un SLA uptime de 99.95% pentru serviciile furnizate de universitate și găzduite pe platforma implementată, cu condiția respectării regulilor de exploatare a sistemului propus;
· Ofertantul trebuie să instaleze și să configureze toate echipamentele ofertate "la cheie" exclusiv din rețeaua locală a universității;
· Echipamentul hardware propus trebuie sa fie de brand internațional, totodată pentru a micșora costurile de suport pe perioada exploatării sistemului propus și compatibilitate garantată echipamentele de rețea active, serverele,  echipamente de stocare, sursele de alimentare (PSU) trebuie sa fie de același producător.
· Ofertantul trebuie să instaleze/configureze o soluție software de management centralizat și monitorizare activă în scopul prevenirii defecțiunilor sistemului implementat, soluția propusă trebuie sa fie valabilă pe toată perioada garantată pentru sistemul implementat. Pentru licențele software pe bază de subscripție și/sau perpetua contra cost (comerciale) trebuie sa fie acoperită toată perioada garantată a sistemului implementat.
[bookmark: _Toc91003970]VII. Cerințe de furnizare a documentației de instalare, configurare și restabilire

· Ofertantul trebuie să creeze scheme (diagrame) cu topologia infrastructurii de rețea (OSI Layer 1-7), scheme (diagrame) cu interconectarea fizică/logică a serverelor în centru de date, interconectarea entităților Cloud universitar cu cele Publice și comunicarea logică a aplicațiilor din entități și s-o actualizeze pe toată perioadă de asistență garantată;
· Liste de distribuire a adreselor IP, VLAN-rilor pe serverul RADIUS pe departamente servicii și subdiviziuni universitare;
· Рreguli de exploatare a sistemului propus.
VIII. Cerințe de instruire a personalului universității care va administra platforma implementată
· Ofertantul trebuie să ofere servicii de instruire a specialiștilor USM, care vor deservi soluția implementată, pe module, pentru fiecare din componentele soluției
· Ofertantul va elabora mecanisme interne de certificare, sau va utiliza mecanismele externe de certificare pentru cel puțin 2 specialiști al universității pentru tehnologiile implementate;
[bookmark: _Toc91003971]IX. Cerințe de asistență garantată și mentenanță

· Ofertantul va oferi cel puțin 3 ani de asistență platforma implementată, inclusiv actualizarea software-ului și dezvoltarea de noi funcții, remedierea erorilor etc.
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