Conform Anexei nr.21 la Documentația Standard, 
aprobată prin Ordinul Ministrului Finanțelor al RM
nr.115 din 15.09.2021 (în vigoare din 01.10.2021)

CAIET DE SARCINI
Servicii

1. DESCRIERE GENERALĂ INFORMAŢII
Autoritatea contractantă: Banca Națională a Moldovei
Obiectul achiziției: Servicii cu privire la teste de securitate IT
Codul CPV: 72200000-7

2. CERINȚE FAȚĂ DE SERVICII:
	Nr. d/o
	Cod CPV
	Denumirea serviciilor
	Unitatea de măsură
	Canti-tatea orien-tativă
	Specificarea tehnică deplină solicitată, Standarde de referință
	Valoarea estimată, fără TVA, MDL

	Lotul: Servicii de evaluare şi de analiză a asigurării calităţii sistemelor 
(servicii de testare a securității sistemului informatic al BNM)

	1.
	72225000-8
	Servicii de penetrare și evaluare a vulnerabilităților informatice în cadrul sistemului informatic al BNM prin teste specifice de penetrare din exteriorul și interiorul infrastructurii de rețea
	serviciu
	1
	Conform Anexei nr.1 și Anexei nr.3 din Caietul de sarcini
	857 523,33

	2.
	72225000-8
	Servicii de penetrare și evaluare a vulnerabilităților informatice prestate la solicitare
	om/oră
	200
	
	

	Valoarea estimată totală:
	857 523,33



3. CONDIȚII SPECIALE DE CARE DEPINDE ÎNDEPLINIREA CONTRACTULUI
Conform Anexei nr.4 la Caietul de sarcini Partea II. din Contractul-model.

Conducătorul grupului de lucru:  
Constantin ȘCHENDRA

 (semnat electronic)

 
 


 
 
	Anexa nr.1 
la Caietul de sarcini 
Specificaţii tehnice
[Acest tabel va fi completat de către ofertant în coloanele 2, 3, 4, 6, 7,
iar de către BNM – în coloanele 1, 5,] 

	Numărul procedurii de achiziţie nr.   

	Obiectul achiziţiei: Servicii cu privire la teste de securitate IT


 
	Denumirea
serviciilor
	Denumirea modelului
	Ţara de origine
	Producă-torul
	Specificarea tehnică deplină solicitată de către autoritatea contractantă
	Specificarea tehnică deplină propusă de către ofertant
	Standarde de referinţă

	1
	2
	3
	4
	5
	6
	7

	Lotul: Servicii de evaluare şi de analiză a asigurării calităţii sistemelor (servicii de testare a securității sistemului informatic al BNM)

	Servicii de penetrare și evaluare a vulnerabilităților informatice în cadrul sistemului informatic al BNM prin teste specifice de penetrare din exteriorul și interiorul infrastructurii de rețea
	
	
	
	Specificația tehnică deplină este indicată în „Cerinţele cu privire la serviciile de evaluare şi de analiză a asigurării calităţii sistemelor (servicii de testare a securității sistemului informatic al BNM)”
	
	

	Servicii de penetrare și evaluare a vulnerabilităților informatice prestate la solicitare
	
	
	
	Tip: Servicii prestate la solicitare presupun servicii de penetrare și evaluare a vulnerabilităților informatice pentru aplicații accesibile din rețeaua internă a BNM cât și expuse în internet, care vor fi descrise detaliat într-o solicitare adresată de către Beneficiar către Prestator.
Cantitate: Servicii de penetrare și evaluare a vulnerabilităților informatice prestate la solicitare se vor contoriza prin efort de lucru om/ore și nu vor depăși volumul de 200 om/ore pe parcursul a 12 luni din data demarării contractului, contabilizate ulterior pentru fiecare solicitare separat prin acte de prestare a serviciilor detaliate și semnate de ambele părți. Cantitatea specificată este indicată orientativ pentru evaluarea financiară, iar executarea contractului va avea loc în funcție de volumul de servicii prestate efectiv conform solicitării Beneficiarului.
Cerințe față de servicii
· În baza solicitării adresate de către Beneficiar, Prestatorul în decurs de 10 zile de la recepționarea solicitării va veni cu o estimare de efort pentru realizarea serviciilor de penetrare și evaluare a vulnerabilităților informatice pentru soluția informatică indicată în solicitare de către Beneficiar inclusiv Planul de testare și acțiuni (SOW – Scope of Work);
· Urmare acceptării de către Beneficiar a efortului estimat, Prestatorul în decurs de 30 de zile lucrătoare va presta    serviciile de penetrare și evaluare a vulnerabilităților informatice;
· Cerințele față de metodologiile, tehnicile și standardele utilizate în evaluarea vulnerabilităților  inclusiv etapele procedurii de evaluare și testare vor fi similare celor  indicate la pct.2.3-2.4 din ”Cerinţele cu privire la serviciile de evaluare şi de analiză a asigurării calităţii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)” 
· Prestatorul va prezenta raportul de testare și raportul de analiză conform cerințelor față de livrabile specificate la pct. 2.5. din ”Cerinţele cu privire la serviciile de evaluare şi de analiză a asigurării calităţii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)”.
Notă: Ofertantul va descrie în oferta sa modelul propus pentru prestarea  serviciilor de penetrare și evaluare a vulnerabilităților informatice prestate la solicitare precum și metodele aplicate pentru estimarea prețurilor pentru Beneficiar. Informația inclusă în ofertă trebuie să fie suficientă pentru a aprecia că relația dintre BNM și Ofertantul selectat în procesul de prestare a serviciilor de penetrare și evaluare a vulnerabilităților informatice prestate la solicitare va fi una transparentă și corectă.
	
	



Semnat:________ Numele, Prenumele:____________ În calitate de: ______________

Ofertantul: ______________________ Adresa: __________________________

	Anexa nr.2
la Caietul de sarcini  
Specificaţii de preţ

[Acest tabel va fi completat de către ofertant în coloanele 5,6,7,8 şi 11 la necesitate,
iar de către BNM – în coloanele 1,2,3,4,9,10]

	Numărul procedurii de achiziţie nr. 

	Obiectul achiziţiei: Servicii cu privire la teste de securitate IT



	
Cod CPV
	Denumirea serviciilor
	Unitatea de măsură
	Canti-tatea orien-tativă
	Preţ unitar (fără TVA)
	Preţ unitar (cu TVA)
	Suma
(fără TVA)
	Suma
(cu TVA)
	Termenul de prestare
	Clasifi-cația bugetară (IBAN)
	Disco-unt
%

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	Lotul: Servicii de evaluare şi de analiză a asigurării calităţii sistemelor (servicii de testare a securității sistemului informatic al BNM)

	72225000-8
	Servicii de penetrare și evaluare a vulnerabi-lităților informati-ce în cadrul sistemului informatic al BNM prin teste specifice de penetrare din exteriorul și interiorul infrastructurii de rețea
	serviciu
	1
	
	
	
	
	În termen de 100 zile lucrătoare din data demarării contractului. *Termenul  pentru  remedierea deficientelor de către Beneficiar (în jur de 30 zile lucrătoare)  nu este  inclus în termenul de prestare a serviciilor de către Prestator.
	Nu se aplică
	

	72225000-8
	Servicii de penetrare și evaluare a vulnerabili-tăților informati-ce prestate la solicitare
	om/oră
	200
	
	
	
	
	La solicitare, pe parcursul a 12 luni din data demarării Contractului.
	
	

	Total lot:
	
	
	
	
	

	TOTAL:
	
	
	
	
	


(Semnat electronic) _________________   Numele, Prenumele:_____________________________ În calitate de: ________________
[bookmark: TITUS1HeaderEvenPages] 
[bookmark: TITUS1HeaderPrimary] 

Ofertantul: _______________________ Adresa: __________________
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	Anexa nr.3
la Caietul de sarcini  

Cerinţele cu privire la serviciile de evaluare şi 
de analiză a asigurării calităţii sistemelor 
(servicii de testare a securității sistemului informatic al BNM)

CERINȚE FAȚĂ DE OFERTA TEHNICĂ ȘI FINANCIARĂ

I.1. Prevederi generale
I.1.1. Acest capitol descrie cerințele referitoare la formatul și structura ofertei.
I.1.2. Este necesar ca Ofertantul să facă cunoștință cu toate instrucțiunile, formularele, condițiile incluse în prezentul document. 
I.1.3. Ofertele trebuie să fie complete și suficient de detaliate, astfel încât să îi ofere Beneficiarului posibilitatea de a înțelege cu ușurință toate aspectele. Ofertele vor include secțiunile descrise mai jos, fiind întocmite în conformitate cu cerințele față de oferta tehnică.

I.2. Oferta tehnică
Oferta tehnică va cuprinde următoarele elemente, dar fără a se limita la acestea:
a. Înțelegerea obiectivelor proiectului de către Ofertant, precum și a perspectivei asupra modului în care acestea pot fi realizate, perimetrul proiectului, delimitarea activităților din afara perimetrului.
b. Sumar executiv - privire de ansamblu asupra procedurii de penetrare și evaluare a vulnerabilităților informatice: etape, livrabile, limitări, etc., inclusiv opinia Ofertantul  cu privire la dificultăți/probleme întâlnite de obicei în astfel de evaluări și modul în care abordarea propusă și alte măsuri pot asigura o bună evaluare a securității unui sistem informatic.
c. Ipoteze de lucru pentru proiect în general și pentru fiecare etapă sau aspect în parte, după cum se consideră necesar. 
d. Descrierea abordării, metodologiilor, tehnicilor și standardelor utilizate în efectuarea evaluării și testării pentru fiecare etapă în parte (pre-evaluare, evaluare, post-evaluare), precum și o scurtă prezentare a acestora (ex. NIST, OSSTM, ISACA, ISSAF). Ofertantul va oferi exemple de livrabile pentru fiecare etapă care vor respecta cerințele din prezentul caiet de sarcini. De asemenea, Ofertantul va descrie pentru fiecare etapă: obiectivele, principalele activități, precum și instrumentele și mijloacele specifice utilizate pentru a le realiza.
e. Răspunsul la cerințele specificate din prezentul caiet de sarcini. În această secțiune, Ofertantul trebuie să includă toate informațiile tehnice și profesionale care vor îndeplini toate cerințele descrise în prezenta Anexă . Întru asigurarea unei înțelegeri complete de către Ofertant și Beneficiar a cerințelor și răspunsurilor, Ofertantul trebuie să ofere răspunsuri detaliate la toate cerințele înaintate. Răspunsurile trebuie să fie însoțite de dovezi corespunzătoare, documente care să descrie livrabilele aferente proiectului, explicații, extrase din documentația de însoțire, modele care vor respecta cerințele din prezentul caiet de sarcini, etc, exemple de livrabile aferente etapelor de proiect (plan de acțiuni, plan de testare, raport de testare, raport de analiză).
f. Descrierea managementul proiectului:
· Structura organizatorică a proiectului;
· Abordarea de gestionare a proiectului, inclusiv abordarea de asigurare a calității
· Plan de management al proiectului, care să acopere cel puțin următoarele elemente inițiale: planul proiectului (etapele, durata, responsabilități etc.), plan de management al calității, plan de gestionare a riscurilor, plan de gestionare a resurselor, planul de comunicare. Planul de management va include în anexă la documentele de inițiere a proiectului și registrele de riscuri, probleme, livrabile, comunicare, modelele rapoartelor aferent etapelor, de excepție, de închidere a proiectului; modelele proceselor verbale urmare a ședințelor, etc. 
g. Ofertantul va specifica versiunile și producătorii pachetelor software care se vor folosi pentru prestarea serviciilor, de asemenea se vor atașa documente de la producători în copie (file de catalog, prospecte, etc.) care să conțină caracteristicile produselor folosite. Se admite ca aceste documente să fie prezentate în limba engleză. 
h. Ofertantul își va asuma răspunderea legalității utilizării instrumentelor folosite în cadrul proiectului și va trebuie sa prezinte Beneficiarului dovada utilizării legale a acestora.

I.3. Oferta financiară
I.3.1. Oferta financiară trebuie să fie întocmită conform Specificației de preț”. Acest proiect este un proiect cu preț fix cu toleranța zero de cost (buget), respectiv solicitări de mărire sau revizuire a prețului nu vor fi admise.
I.3.2. Oferta financiară trebuie să fie clar întocmită, care ar asigura o bună înțelegere de către Beneficiar în ceea ce privește oferta formulată.

II. CERINȚE FAȚĂ DE SERVICIILE ACHIZIȚIONATE
1.1. Obiectul achiziției
Obiectul achiziției reprezintă contractarea serviciilor de penetrare și evaluare a vulnerabilităților informatice în cadrul Sistemului Informatic (SI) al Băncii Naționale a Moldovei prin teste specifice de penetrare din interiorul și exteriorul infrastructurii de rețea care vor include:
· Penetration testing a infrastructurii expuse în internet, inclusiv aplicațiile;
· Penetration testing a infrastructurii expuse în rețeaua interbancară, inclusiv aplicațiile;
· Penetration testing a infrastructurii interne, avînd la dispoziți un cont activ la o stație de lucru; 
· Evaluarea vulnerabilității (vulnerability assessment) infrastructurii de rețea inclusiv infrastructura wireless și penetrarea ei;
· Penetration testing al Sistemul automatizat de plăţi interbancare (SAPI) și soluției de Plați instant (IPS),  avînd acces la nivelul unui participant și a unui operator SAPI și IPS; 
· [bookmark: _Hlk161734614]Penetration testing al soluției Active Directory;
· Penetration testing prin prisma segmentelor de rețea;
· Teste de penetrare pentru Sistemul Informatic privind stocarea, consolidarea, analiza și monitorizarea datelor financiare ale sectorului de creditare nebancară (SIREM);  
· Teste de penetrare pentru Sistemul Automatizat de Stat de evidența a asigurărilor obligatorii de răspundere civilă auto (RCA Data).
Testele de penetrare reprezintă o modalitate de evaluare a securității unui sistem informatic prin simularea unui atac, prin exploatarea vulnerabilităților existente și cunoscute într-un mod asemănător încercărilor de exploatare realizate de către un atacator, cu diferența că acestea vor fi efectuate într-un mod etic, cu permisiunea Beneficiarului. Procesul implică o analiză activă a sistemelor informatice pentru orice vulnerabilități existente care ar putea rezulta din configurația inadecvată și din breșe cunoscute sau necunoscute, hardware și software.
Prin testarea securității sistemelor informatice se va asigura identificarea posibilelor vulnerabilități existente la nivelul sistemelor hardware, bazelor de date și aplicațiilor software încorporate, furnizînd echipelor, care asigură operarea, întreținerea și dezvoltarea acestora, informații și recomandări destinate remedierii vulnerabilităților identificate.

1.2. Scopul serviciilor prestate
1.2.1. Scopul testelor de penetrare este de a analiza comportamentul sistemelor informatice în contextul diferitelor atacuri informatice, fiind analizate inclusiv vulnerabilitățile care pot exista în aplicațiile dezvoltate sau utilizate. Un test de penetrare complet va cuprinde atît teste automate cît și manuale. 
- Testele automate vor identifica erori de programare în aplicațiile utilizate și vor fi efectuate cu ajutorul unor programe specializate precum instrumentele de scanare a vulnerabilităților, a aplicațiilor web și a codului, instrumente de testare și identificare a eventualelor erori de programare din aplicații în vederea exploatării lor.
- Testele manuale vor analiza aspecte ale aplicațiilor care necesită intuiția umană, identificîndu-se erori logice de programare, și vor analiza și confirma sau infirma rezultatele testelor automate. 
1.2.2. Pentru atingerea acestor obiective, serviciile de penetrare si evaluare a vulnerabilităților informatice în cadrul Sistemului Informatic al BNM prin teste specifice de penetrare urmează să fie prestate de Ofertantul selectat conform cerințelor stabilite în acest caiet de sarcini.
2.2.2. Ofertantul trebuie să descrie activitățile ce vor fi desfășurate de acesta pentru a răspunde acestor cerințe. Ofertantul trebuie să prezinte informație despre modul în care intenționează să presteze serviciile solicitate la nivelul cerut, precum și informație privind capacitățile sale tehnice, organizatorice și de competența, ce confirmă capacitatea sa de a presta la nivelul cerut.
2.3. Cerințele față de serviciile de penetrare
2.3.1. Serviciile de penetrare vor avea ca rezultat o analiză complexă a securității sistemelor informatice ale Beneficiarului, testînd eficacitatea măsurilor de securitate implementate prin simularea unor atacuri informatice. Activitățile echipei de testare se vor baza pe practici de “ethical hacking”, iar posturile pe care le va lua echipa vor fi următoarele:
a. Black box – în această situație echipa de testare nu va cunoaște nici o informație despre sistemele testate, cu excepția informației de accesare a aplicațiilor (pagini web, adrese IP). Această metodă va fi utilizată pentru testarea infrastructurii externe a Beneficiarului.
b. Gray Box  - în această situație echipa de testare nu va cunoaște informații despre sistemele testate, va dispune de un cont de utilizator la o stație de lucru cu anumite roluri. Această metodă va fi utilizată pentru testarea infrastructurii interbancare și serviciilor disponibile, a infrastructurii interne a BNM cu servicii aferente, definite în etapa de pre-evaluare (Pre-assesment). De asemenea, va fi efectuată testarea a două aplicații disponibile doar din rețeaua internă a BNM și a (SAPI) avînd acces la nivelul unui participant SAPI și a unui operator SAPI.
2.3.2. Ofertantul va trebui să utilizeze echipamente și aplicații, și să dețină experiență pentru realizarea de teste de penetrare la nivel de rețea, inclusiv wireless, sistem de operare, baze de date și aplicații, inclusiv cele web, atacuri informatice simulînd aplicații malițioase, cît și de negare a serviciului (DoS, DDoS).
2.3.3. Ofertantul va trebui să dețină și să utilizeze echipamente și aplicații dedicate pentru identificarea și obținerea informațiilor despre sistemele informatice țintă, identificarea de vulnerabilități, și formularea unor recomandări de remediere.
2.3.4. Ofertantul va trebui să dețină proceduri de lucru conforme standardelor în domeniu, prin care este redus riscul de a afecta sistemele informatice aflate în scopul testării.

2.4. Cerințe față de etapele procedurii de evaluare și testare.
Serviciile de penetrare și evaluare a vulnerabilităților informatice în cadrul SI al BNM prin teste specifice de penetrare se vor derula în trei etape distincte, și anume:
1. Pre-evaluare (Pre-assesment)
2. Evaluare (Assesment)
3. Post-evaluare (Post-assesment)

2.4.1. Etapa de Pre-evaluare (Pre-assesment) - reprezintă faza premergătoare evaluării vulnerabilităților și este importantă pentru determinarea specificațiilor precise și a regulilor de desfășurare a evaluării. 
În această etapă se vor stabili și elabora Planul de testare, Planul de acțiuni (SOW – State of Work), precum și, scenariile de atac, și se vor obține autorizațiile necesare desfășurării testelor de penetrare.
Această etapă se va desfășura pe parcursul numărului de zile lucrătoare stabilit în cadrul planului de proiect și se va finaliza cu elaborarea Planului de testare și a Planului de acțiuni (SOW – State of Work) în care se vor înscrie cel puțin: 
-	activitățile întreprinse, 
-	sistemele incluse în activitatea de testare, 
-	termenul propus de realizare, 
-	persoane responsabile atît din partea Beneficiarului, cît și a Prestatorului.

2.4.2. Etapa de Evaluare (Assesment) - reprezintă etapa de identificare și evaluare a vulnerabilităților de securitate a sistemelor informatice.
Această etapă a testării include evaluarea conectivității între sistemele utilizate pentru test și sistemele testate, culegerea informațiilor despre sistemele testate, descoperirea sistemelor și serviciilor active, precum și, scanarea sistemelor pentru descoperirea vulnerabilităților.
Utilizînd informațiile descoperite în evaluarea vulnerabilităților, se vor construi arbori de atac și se vor implementa acțiunile definite în aceste structuri.
Scanarea vulnerabilităților și implementarea testului de penetrare va include, dar nu se va limita la analiza următoarelor vulnerabilități ale aplicațiilor:
•	Injectarea de cod malițios
•	Managementul defectuos al procesului de autentificare și al sesiunii de lucru
•	Cross-Site Scripting (XSS)
•	Referențierea directă a obiectelor în mod nesecurizat
•	Erori privind configurația de securitate
•	Tratarea erorilor în mod nesecurizat și lipsa de măsuri de protecție a informațiilor sensibile
•	Controale ineficiente privind managementul accesului
•	Cross-Site Request Forgery (CSRF)
•	Utilizarea de componente de sistem cu vulnerabilități cunoscute 
•	Validarea parametrilor de intrare ai aplicațiilor
•	Comportamentul aplicațiilor/sistemelor aflate în scop la un atac de tip Denial of Service (DoS, DDoS)
În privința managementului sesiunii de lucru se vor identifica cel puțin următoarele aspecte:
•	Implementarea managementului sesiunii printr-un Framework cunoscut și de încredere, care a fost testat în practică din punct de vedere al securității.
•	Procesul de generare a identificatorilor de sesiune și protecția acestora împotriva abuzurilor.
•	Procesul de generare a cookie-urilor ce conțin generatori de sesiune și stabilire a atributelor acestora.
•	Procesul de creare și terminare a sesiunii și identificatorilor din perspectiva server și client.
•	Intervaluri de inactivitate și posibilitatea de inițializare de multiple sesiuni active.
•	Măsurile implementate pentru păstrarea confidențialității informațiilor privind autentificarea și sesiunea de lucru.
•	Implementarea de măsuri adiționale de securitate pentru operațiile sensibile, precum cele administrative.
În privința configurației de securitate se vor identifica cel puțin următoarele aspecte:
•	Versiunile de software ale serverelor, platformelor de dezvoltare a aplicației și componentelor sistemului. 
•	Existența actualizărilor de securitate aflate pe serverele, platformele de dezvoltare a aplicației și componentele sistemului. 
•	Existența configurațiilor prestabilite de la producătorul sistemului, cum ar fi utilizatori și parole implicite.
•	Utilizatorii de aplicații și configurația acestora. 
•	Metodele și extensiile protocolului HTTP folosite în cadrul sistemului. 
•	Informații relevante ce se afla în header-ul HTTP. 
•	Existența mecanismelor de criptare pentru autentificarea în cadrul sistemelor și transmisia de informații.
În privința tratării erorilor de sistem și protejării informațiilor sensibile se vor identifica cel puțin următoarele aspecte:
•	Identificarea posibilității ca aplicațiile să divulge informații sensibile, inclusiv detalii despre sistem, identificatori de sesiune sau informații despre cont, în mesaje de erori.
•	Conținutul mesajelor de eroare din punct de vedere tehnic.
În privința managementului accesului se vor identifica cel puțin următoarele aspecte:
•	Procesul de identificare, autentificare si autorizare a accesului la informații.
•	Identificarea credențialelor hard-codate în sisteme, dacă acestea există.
•	Identificarea utilizatorilor și credențialelor de acces stocate în fișiere de configurație în clar.
•	Identificarea credențialelor transmise in clar, daca este cazul.
•	Identificarea rolurilor de acces și maparea acestora pe drepturi și posibilitatea de ocolire a acestora pentru a obține acces neautorizat la informații.
•	Identificarea metodelor HTTP folosite în procesul de autentificare.
În privința validării parametrilor de intrare se vor identifica cel puțin următoarele aspecte:
•	Filtrarea și validarea datelor provenite din afara sistemelor. 
•	Existența unei metode centralizate de validare a datelor în sistem.
•	Existența unor seturi de caractere corespunzătoare pentru datele de intrare. 
•	Codificarea datelor într-un set comun de caractere înainte de validare.
•	Validarea datelor provenite de la utilizatori, înainte de procesarea acestora, inclusiv toți parametrii, conținutul URL si HTTP. 
Pentru validarea datelor de intrare se vor verifica:
•	tipurile de date așteptate (integer, string etc,)
•	setul de date
•	lungimea datelor
•	Implementarea de măsuri suplimentare de control pentru caractere cu potențial riscant (< > " ' % ( ) & + \ \' \")
Testarea securității la nivelul infrastructurii Wi-Fi va include, dar nu se va limita la :
•	Descoperirea rețelelor Wi-Fi și punctelor de acces atît cunoscute cît și neautorizate 
•	Identificarea dispozitivelor care interacționează cu rețeaua
•	Colectarea de informații despre puterea de rețea, protocoale de securitate și a dispozitivelor conectate
•	Atacul și penetrarea rețelelor criptate cu WEP, WPA-PSK si WPA2-PSK
•	Impersonare SSID
•	Atacuri de tip Man-in-the-middle (MITM)  
•	Monitorizare automată trafic pentru a găsi fluxuri de date sensibile
•	Aderarea la rețelele compromise și testarea sistemelor de backend
•	Raportare cuprinzătoare a activităților de testare a rețelelor de tip Wi-Fi
Scanarea vulnerabilităților și implementarea testului de penetrare la nivelul rețelei va include, dar nu se va limita la :
•	Obținerea informațiilor din domeniul public;
•	Scanarea sistemelor din SOW;
•	Tehnici de enumerare;
•	Obținerea accesului neautorizat prin exploatarea vulnerabilităților;
•	Consolidarea accesului;
•	Ștergerea tuturor fișierelor utilizate în cadrul atacului și a altor dovezi ale accesului;
•	Aplicații software utilizate în cursul testării;
•	Aplicații pentru culegerea de informații din domeniul public;
•	Aplicații necesare identificării sistemelor și serviciilor active;
•	Scannere de vulnerabilități specifice sistemelor și rețelelor incluse în Planul de acțiuni (SOW - State of Work);
•	Aplicații necesare exploatării vulnerabilităților descoperite.
Prin testarea automată va trebui să se detecteze cel puțin următoarele tipuri de vulnerabilități:
•	Parole inițiale neschimbate pe echipamente
•	Posibilitatea de acces în sistem fără autentificare, cu autentificare cu credențiale inițiale sau credențiale ușor de ghicit
•	Configurații inițiale neschimbate pe echipamente
•	Corecții și actualizări de securitate neimplementate
•	Escaladarea privilegiilor
•	Software cu versiuni vechi și foarte vechi ce prezintă vulnerabilități
•	Buffer Overflow
•	Negarea accesului la serviciu (DoS Denial of Service)
•	Remote Code Execution
•	Posibilitatea injectării de comenzi sau scripturi în servere web, servere de aplicații și baze de date
•	Directory Traversal
•	File and Path Disclosure
•	Cross Site Scripting (XSS)
•	Cross Site Request Forgery (CSRF)
•	Configurarea defectuoasă a serverelor
•	Managementul defectuos al sesiunilor și autentificării
•	Parametri de intrare nevalidați
•	Control al accesului defectuos
•	Tratarea defectuoasă a erorilor
Soluția de testare automată utilizată trebuie să fie capabilă să integreze capabilitățile de descoperire și remediere a vulnerabilităților cu informații despre aplicațiile malware prezente în infrastructură, cît și toate aplicațiile malware cunoscute cu ajutorul cărora se pot exploata vulnerabilitățile prezente și ușurința cu care aceste vulnerabilități se pot exploata.
Această etapă se va desfășura pe parcursul numărului de zile lucrătoare stabilit în cadrul planului de proiect și se va finaliza cu elaborarea de către Prestator a rapoartelor de test care vor include toate problemele și vulnerabilitățile descoperite pe parcursul testării.

2.4.3. Etapa de Post-evaluare (Post-assesment) - această etapă se va desfășura pe parcursul numărului de zile lucrătoare stabilit în cadrul planului de proiect și se va finaliza cu elaborarea de către Prestator a rapoartelor de analiză, a rezultatelor testelor efectuate în care se vor identifica și vor fi incluse cele mai bune măsuri și metode de remediere a problemelor și vulnerabilităților descoperite, în funcție de severitate și impact.
În această etapă Prestatorul va acorda suport Beneficiarului pentru înțelegerea deplină a problemelor identificate și recomandarea măsurilor/metodelor aplicabile pentru remedierea acestora (din cadrul celor propuse), în scopul minimizării riscurilor de securitate informatică asociate problemelor și vulnerabilităților descoperite. Totodată Prestatorul va efectua test de penetrare repetat la resursele cu probleme identificate pentru a verifica daca au fost aplicate corect măsurile/metodele  de remediere.

2.5. Cerințe față de livrabilele proiectului
Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel puțin următoarele livrabile:
· Plan de proiect;
· Plan de testare;
· Planul de acțiuni (SOW – Scope of Work);
· Rapoarte de test care vor include toate problemele și vulnerabilitățile detectate pe parcursul testării, catalogate în funcție de gravitatea lor;
· Rapoarte de analiză, ce vor conține analiza rezultatelor testelor efectuate prin care se vor identifica și vor fi incluse recomandări de remediere conținând cele mai bune acțiuni/măsuri/metode ce trebuie întreprinse/luate/folosite pentru eliminarea sau micșorarea riscului generat de vulnerabilitățile detectate.
· Rapoarte de test repetate care vor include toate problemele și vulnerabilitățile detectate repetat, catalogate în funcție de gravitatea lor; 
Rapoartele furnizate de Prestator vor fi structurate în două părți distincte: 
· partea executivă, și 
· partea tehnică. 
Partea executivă va conține descrierea pe scurt a problemelor și vulnerabilităților identificate și va utiliza metode grafice.
Partea tehnică va detalia din punct de vedere tehnic problemele și vulnerabilitățile identificate.
Partea tehnică va conține cel puțin următoarele capitole:
· Sumar executiv;
· Obiectivele și scopul evaluării;
· Prezentarea metodologiei utilizate în cadrul testării;
· Descrierea contextului în care s-a desfășurat testarea; 
· Detalii despre rețeaua și sistemele evaluate :
· echipamentele și serviciile active ( adrese IP, porturi deschise,) 
· Tipul , versiunea, statusul actualizărilor aplicațiilor 
· Sistemul de operare
· Prezentarea individuală a vulnerabilităților descoperite, după cum urmează:
· descrierea vulnerabilității;
· catalogarea vulnerabilității;
· descrierea tehnică;
· analiza severității și probabilității;
· calcularea riscului;
· contramăsuri recomandate pentru remediere.
· Alte detalii și recomandări;
· Anexa cu lista testelor de securitate efectuate.
Recomandările de remediere a problemelor și vulnerabilităților identificate vor cuprinde cele mai bune acțiuni/măsuri/metode ce trebuie întreprinse/luate/folosite pentru eliminarea sau micșorarea riscului generat de problemele și vulnerabilitățile detectate, precum și, recomandări și propuneri de implementare ale acestora.




Anexa nr.4
la Caietul de sarcini  
 
CONTRACT – MODEL
 
Contract Nr.
privind achiziţia de servicii
 
I. PARTEA GENERALĂ
(OBLIGATORIU)
 
Obiectul achiziţiei _____________________________________________________
Cod CPV: ____________________________________________________________
 
"___"____________20__                                                              mun. Chișinău
                                                                                                        (localitatea)

	Prestatorul de Servicii
	Autoritatea contractantă

	_______________________________________, 
    (denumirea completă a întreprinderii, asociaţiei, organizaţiei), reprezentată prin _________________,
                                  (funcţia, numele, prenumele)
care acţionează în baza _________________,
              (statut, regulament, hotărîre etc.)
denumit(a) în continuare Prestator
______________________________________,
       (se indică nr.şi data de înregistrare în Registrul de Stat), 
pe de o parte,
	BANCA NAȚIONALĂ A MOLDOVEI,
reprezentată prin dl ________________, viceguvernator, care acționează în baza Legii  nr. 548/1995 cu privire la Banca Națională a Moldovei, cu modificările ulterioare, denumită în continuare Beneficiar, pe de altă parte,


ambii (denumiţi(te) în continuare Părţi), au încheiat prezentul Contract referitor la următoarele:
	  ambii (denumiţi(te) în continuare Părţi), au încheiat prezentul Contract referitor la următoarele:
 
a. Achiziţionarea serviciilor de evaluare şi de analiză a asigurării calităţii sistemelor (servicii de testare a securității sistemului informatic al BNM),
                                                 (denumirea serviciului)   denumite în continuare Servicii, conform procedurii de achiziţii publice de tip licitație deschisă nr.  _______ din __________________, în baza deciziei grupului de lucru al Beneficiarului din "___" _____________20__.
b. Următoarele documente vor fi considerate părţi componente ale Contractului:
[bookmark: _Hlk223968816]a) Anexa nr.1: Specificaţia tehnică;
b) Anexa nr.2: Specificaţia de preț;
c) Anexa nr.3: Planul de proiect;
d) Anexa nr.4: Componența echipei de proiect a Prestatorului;
e) Anexa nr.5: Oferta tehnică;
f) Anexa nr.6: Angajament de respectare a cerințelor de securitate ale Beneficiarului;
g) Anexa nr.7: Alte documente la necesitate.
c. În cazul unor discrepanţe sau inconsecvenţe între documentele componente ale Contractului, documentele vor avea ordinea de prioritate enumerată mai sus.
d. În calitate de contravaloare a plăţilor care urmează a fi efectuate de Beneficiar, Prestatorul se obligă prin prezentul contract să presteze Beneficiarului Serviciile şi să înlăture defectele lor în conformitate cu prevederile Contractului sub toate aspectele.
e. Beneficiarul se obligă prin prezentul contract să plătească Prestatorului, în calitate de contravaloare a prestării serviciilor, preţul Contractului în termenele şi modalitatea stabilite de Contract.
 
1. Obiectul Contractului
1.1. Prestatorul îşi asumă obligaţia de a presta Serviciile conform Specificaţiei, care este parte integrantă a prezentului Contract.
1.2. Beneficiarul se obligă, la rândul său, să achite şi să recepţioneze Serviciile prestate de Prestator.
1.3. Serviciile prestate în baza contractului vor respecta standardele indicate în Specificaţie.
1.4. Termenele de garanţie/valabilitate a Serviciilor sunt indicate în Specificaţie.
 
2. Termeni şi condiţii de prestare
2.1. Serviciilor se efectuează de către Prestator la adresa Beneficiarului: MD-2005, mun. Chişinău, bd. Grigore Vieru 1, BANCA NAŢIONALĂ A MOLDOVEI, în termenele prevăzute în Specificație.
2.2. Documentaţia de însoţire a Serviciilor include:
a) Factura fiscală;
b) Actul de prestare a Serviciilor.
2.3. Originalele documentelor prevăzute în punctul 2.2 se vor prezenta Beneficiarului cel târziu la momentul prestării serviciilor. Prestarea serviciilor se consideră încheiată în momentul în care sunt prezentate documentele de mai sus.

3. Preţul şi condiţii de plată
3.1. Preţul Serviciilor prestate conform prezentului Contract este stabilit în EUR/USD/MDL (după caz), fiind indicat în Specificaţia prezentului Contract.
3.2. Suma totală orientativă a prezentului Contract, inclusiv TVA/fără TVA, se stabileşte în lei moldoveneşti şi constituie:  ________________________________________ EUR/USD/MDL. Costul final al Contractului se determină în funcţie de cantitatea Serviciilor prestate şi recepţionate de Beneficiar, dar nu va depăşi suma totală orientativă a prezentului Contract.
3.3. Achitarea plăţilor pentru Serviciile prestate se va efectua în EUR/USD/MDL (după caz).
3.4. Metoda şi condiţiile de plată de către Beneficiar vor fi:
a) Plata pentru Serviciile specificate la poz. 1 din Anexele nr. 1 și 2 ale Contractului, se va efectua după prestarea Serviciilor, în baza Actului de prestare a Serviciilor, semnat de reprezentanţii ambelor Părţi și a facturii fiscale prezentate de către Prestator, în decurs de 15 zile lucrătoare din data recepționării și acceptării documentelor de către Beneficiar;
b) Plata pentru Serviciile specificate la poz. 2 din Anexele nr. 1 și 2 ale Contractului, se va efectua pentru volumul de servicii prestate de facto per solicitare, în baza Actului de prestare a Serviciilor, semnat de reprezentanţii ambelor Părţi și a facturii fiscale prezentate de către Prestator, în decurs de 15 zile lucrătoare din data recepționării și acceptării documentelor de către Beneficiar.
c) În cazul în care Prestatorul nu este rezident al Republicii Moldova, acesta va fi responsabil de toate taxele/impozitele, aplicabile în țara lui, inclusiv cele reținute la sursa de plată, aferente Serviciilor prestate în conformitate cu prezentul Contract. In cazul în care conform legislației fiscale a Republicii Moldova urmează a fi reținut impozitul pe venit la sursa de plată, reținerea impozitului va fi efectuată în momentul plății facturii de către Beneficiar.
d) Data plății se consideră data la care Beneficiarul autorizează ordinul de plată pentru efectuarea transferului mijloacelor bănești Prestatorului
e) Prestatorul are obligația întocmirii corecte a facturii fiscale, indicând toate elementele de identificare ale acesteia și datele bancare corecte, inclusiv ale Beneficiarului.
f) Transmiterea documentelor enumerate la pct. 2.2. cu elemente greşite şi/sau greşeli de calcul, identificate de Beneficiar, urmare recepționării documentelor, atrage după sine obligaţia Prestatorului de a le anula şi de a transmite documente noi.
3.5. Plăţile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat în prezentul Contract.

4. Condiţii de predare-primire
4.1. Serviciile se consideră prestate de către Prestator şi recepţionate de către Beneficiar dacă:
a) cantitatea Serviciilor corespunde informaţiei indicate în Lista Serviciilor și graficul prestării şi documentele de însoţire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informaţiei indicate în Specificaţie;
4.2. Prestatorul este obligat să prezinte Beneficiarului un exemplar original al facturii fiscale odată cu prestarea Serviciilor, pentru efectuarea plăţii. Pentru nerespectarea de către Prestator a prezentei clauze, Beneficiarul îşi rezervă dreptul de a majora termenul de achitare prevăzut în punctul 3.4 corespunzător numărului de zile de întârziere şi de a fi exonerat de achitarea penalităţii stabilite în punctul 10.4.
 
5. Standarde
5.1. Serviciile prestate în baza contractului vor respecta standardele prezentate de către Prestator în propunerea sa tehnică.
5.2. Când nu este menţionat nici un standard sau reglementare aplicabilă se vor respecta standardele sau alte reglementări autorizate în ţara de origine a Serviciilor.
 
6. Obligaţiile părţilor
6.1. În baza prezentului Contract, Prestatorul se obligă:
a) să presteze Serviciile în condiţiile prevăzute de prezentul Contract;
b) să anunţe Beneficiarul după semnarea prezentului Contract, în decurs de 5 zile calendaristice, prin telefon/fax sau mijloace electronice, despre disponibilitatea prestării Serviciilor;
c) să asigure condiţiile corespunzătoare pentru recepţionarea Serviciilor de către Beneficiar, în termenele stabilite, în corespundere cu cerinţele prezentului Contract;
d) să asigure integritatea şi calitatea Serviciilor pe toată perioada de până la recepţionarea lor de către Beneficiar.
6.2. În baza prezentului Contract, Beneficiarul se obligă:
a) să întreprindă toate măsurile necesare pentru asigurarea recepţionării în termenul stabilit a Serviciilor prestate în corespundere cu cerinţele prezentului Contract;
b) să asigure achitarea Serviciilor prestate, respectând modalităţile şi termenele indicate în prezentul Contract.
 
7. Circumstanţe care justifică neexecutarea contractului
7.1. Părţile sunt exonerate de răspundere pentru neîndeplinirea parţială sau integrală a obligaţiilor conform prezentului Contract, dacă aceasta este cauzată de producerea unor cazuri de circumstanţe care justifică neexecutarea contractului (războaie, calamităţi naturale: incendii, inundaţii, cutremure de pământ, precum şi alte circumstanţe care nu depind de voinţa Părţilor).
7.2. Partea care invocă clauza circumstanţelor care justifică neexecutarea contractului este obligată să informeze imediat (dar nu mai târziu de 10 zile) cealaltă Parte despre survenirea circumstanţelor care justifică neexecutarea contractului.
7.3. Survenirea circumstanţelor care justifică neexecutarea contractului, momentul declanşării şi termenul de acţiune trebuie să fie confirmate printr-un aviz de atestare, eliberat în mod corespunzător de către organul competent din ţara Părţii care invocă asemenea circumstanţe.
7.4. În cazul în care în circumstanţele care justifică neexecutarea contractului, acesta se modifică prin acordul adiţional, inclusiv modificarea termenilor de executare, în cazul unei executări ulterioare a contractului. Când se execută pct.7.1 şi pct.7.3, părţile modifică contractul prin acord - adiţional, privind neîndeplinerea parţială sau integrală a obligaţiunilor, inclusiv modificarea termenilor în cazul suspendării şi executării ulterioare a contractului.
 
8. Rezoluţiunea
8.1. Rezoluţiunea Contractului se poate realiza cu acordul comun al Părţilor.
8.2. Contractul poate fi rezolvit în mod unilateral de către:
a) Beneficiar în caz de refuz al Prestatorului de a presta Serviciile prevăzute în prezentul Contract;
b) Beneficiar în caz de nerespectare de către Prestator a termenelor de prestare stabilite;
c) Prestator în caz de nerespectare de către Beneficiar a termenelor de plată a Serviciilor;
d) Prestator sau Beneficiar în caz de nesatisfacere de către una dintre Părţi a pretenţiilor înaintate conform prezentului Contract.
8.3 Beneficiarul are dreptul de a rezolvi unilateral contractul în perioada de valabilitate a acestuia în una dintre următoarele situaţii:
a) contractantul se afla, la momentul atribuirii lui, în una dintre situaţiile care ar fi determinat excluderea sa din procedura de atribuire potrivit art.19 al Legii nr.131/2015 privind achiziţiile publice;
b) contractul a făcut obiectul unei modificări substanţiale care necesita o nouă procedură de achiziţie publică în conformitate cu art.76 al Legii nr.131/2015 privind achiziţiile publice;
c) contractul nu ar fi trebuit să fie atribuit contractantului respectiv, având în vedere o încălcare gravă a obligaţiilor ce rezultă din Legea nr.131/2015 privind achiziţiile publice şi/sau tratatele internaţionale la care Republica Moldova este parte, care a fost constatată printr-o decizie a unei instanţe judecătoreşti naţionale sau, după caz, internaţionale.
8.4. Partea iniţiatoare a rezoluţiunii Contractului este obligată să comunice în termen de 25 zile lucrătoare celeilalte Părţi despre intenţiile ei printr-o scrisoare motivată.
8.5. Partea înştiinţată este obligată să răspundă în decurs de 5 zile lucrătoare de la primirea notificării. În cazul în care litigiul nu este soluţionat în termenele stabilite, partea iniţiatoare va iniţia rezoluţiunea.
 
9. Reclamaţii
9.1. Reclamaţiile privind cantitatea Serviciilor prestate sunt înaintate Prestatorului la momentul recepţionării lor, fiind un act întocmit în comun cu reprezentantul Prestatorului.
9.2. Pretenţiile privind calitatea serviciilor prestate sunt înaintate Prestatorului în termen de 5 zile de la depistarea deficienţelor de calitate şi trebuie confirmate printr-un certificat eliberat de o organizaţie independentă neutră şi autorizată în acest sens.
9.3. Prestatorul este obligat să examineze pretenţiile înaintate în termen de 5 zile de la data primirii acestora şi să comunice Beneficiarului despre decizia luată.
9.4. În caz de recunoaştere a pretenţiilor, Prestatorul este obligat, în termen de 5 zile, să presteze suplimentar Beneficiarului cantitatea neprestată de servicii, iar în caz de constatare a calităţii necorespunzătoare – să le substituie sau să le corecteze în conformitate cu cerinţele Contractului.
9.5. Prestatorul poartă răspundere pentru calitatea Serviciilor în limitele stabilite, inclusiv pentru viciile ascunse.
9.6. În cazul devierii de la calitatea confirmată prin certificatul de calitate întocmit de organizaţia independentă neutră sau autorizată în acest sens, cheltuielile pentru staţionare sau întârziere sunt suportate de partea vinovată.
 
10. Sancţiuni
10.1. Forma de garanţie de bună executare a contractului agreată de Beneficiar este scrisoare bancară/transfer bancar, în cuantum de 5% din valoarea contractului.
10.2. Pentru refuzul de a presta Serviciile prevăzute în prezentul Contract, se va reţine garanţia de bună executare a contractului, în cazul în care ea a fost constituită în conformitate cu prevederile punctului 10.1., în caz contrar Prestatorul suportă o penalitate în valoare de 10% din suma totală a contractului.
10.3. Pentru prestarea cu întârziere a Serviciilor, Prestatorul poartă plata despăgubirii în valoare de 0,1%  din suma Serviciilor neprestate, pentru fiecare zi  de întârziere, dar nu mai mult de 5% din suma totală a prezentului Contract. În cazul în care întârzierea depăşeşte 5 zile, Prestatorul prezintă Beneficiarului o explicaţie în formă scrisă. Dacă Beneficiarul acceptă, Prestatorul prelungeşte termenul de valabilitate a garanţiei de bună executare, în caz contrar se consideră ca fiind refuz de a presta Serviciile prevăzute în prezentul Contract şi Prestatorului i se va reţine garanţia de bună executare a Contractului, în cazul în care a fost constituită în conformitate cu prevederile pct.10.1.
10.4. Pentru achitarea cu întârziere, Beneficiarul poartă plata despăgubirii în valoare de 0,1%  din suma Serviciilor neachitate, pentru fiecare zi de întârziere, dar nu mai mult de 5% din suma totală a prezentului contract.
10.5. Prima zi lucrătoare ulterioară datei ce constituie termenul limită de prestare, precum şi termenul limită de achitare se consideră zi lucrătoare de întârziere.
10.6. Suma penalităţii calculate Prestatorului conform prezentului Contract poate fi dedusă (reţinută) de către Beneficiar din suma plăţii pentru Serviciile prestate.
 
11. Drepturi de proprietate intelectuală
11.1. Prestatorul are obligaţia să despăgubească achizitorul împotriva oricăror:
a) reclamaţii şi acţiuni în justiţie, ce rezultă din încălcarea unor drepturi de proprietate intelectuală (brevete, nume, mărci înregistrate etc.), legate de echipamentele, materialele, instalaţiile sau utilajele folosite pentru sau în legătură cu produsele achiziţionate, şi
b) daune-interese, costuri, taxe şi cheltuieli de orice natură, aferente, cu excepţia situaţiei în care o astfel de încălcare rezultă din respectarea Caietului de sarcini întocmit de către achizitor.

12. Dispoziţii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi soluţionate de către Părţi pe cale amiabilă. În caz contrar, ele vor fi transmise spre examinare în instanţa de judecată competentă conform legislaţiei Republicii Moldova.
12.2. Părţile contractante au dreptul, pe durata îndeplinirii contractului, să convină asupra modificării clauzelor contractului, prin acord adiţional, numai în cazul apariţiei unor circumstanţe care lezează interesele comerciale legitime ale acestora şi care nu au putut fi prevăzute la data încheierii contractului. Modificările şi completările la prezentul Contract sînt valabile numai în cazul în care au fost perfectate în scris şi au fost semnate de ambele Părţi.
12.3. Nici una dintre Părţi nu are dreptul să transmită obligaţiile şi drepturile sale stipulate în prezentul Contract unor terţe persoane fără acordul în scris al celeilalte părţi.
12.4. Prezentul Contract în cazul în care este semnat electronic, de către ambele părţi, acesta este remis în mod automat prin mijloacele electronice, dar în cazul când contractul este semnat olografic se întocmeşte în două exemplare în limba română, câte un exemplar pentru Prestator și Beneficiar.
12.5. Prezentul Contract se consideră încheiat la data semnării şi intră în vigoare la data semnării.
12.6. Prezentul contract este valabil până la îndeplinirea tuturor obligațiunilor.
12.7. Prezentul Contract reprezintă acordul de voinţă al părţilor şi se consideră semnat la data aplicării ultimei semnături de către una din părţi.
12.8. Pentru confirmarea celor menţionate mai sus, Părţile au semnat prezentul Contract în conformitate cu legislaţia Republicii Moldova.

II. CONDIŢIILE  SPECIALE A CONTRACTULUI

Completare la Capitolul 2. Termeni și condiții de prestare
[bookmark: _Toc114131464][bookmark: _Toc114131646][bookmark: _Hlk163822726]2.1.1. Prestarea Serviciilor se va efectua de către Prestator la sediul Beneficiarului: MD-2005, mun. Chişinău, bd. Grigore Vieru 1, BANCA NAŢIONALĂ A MOLDOVEI, pentru poziția 1 în termenele prevăzute în Planul de proiect și pentru poziția 2 pe parcursul a 12 luni, care se calculează din data demarării prezentului Contract. Se acceptă efectuarea unor activități de proiect  de la distanță (la sediul Prestatorului) cu condiția că acest lucru nu diminuează nivelul de calitate al testelor efectuate și livrabilelor care fac obiectul acestui Contract. După intrarea în vigoare a prezentului Contract Beneficiarul va transmite o notificare scrisă Prestatorului în care va fi indicată data de demarare a Contractului. Dacă ultima zi a termenului de prestare a serviciilor expiră într-o zi de odihnă, atunci termenul de prestare a serviciilor expiră în următoarea zi lucrătoare.
[bookmark: _Toc114131465][bookmark: _Toc114131647]2.4.  Dacă pe parcursul îndeplinirii Contractului Prestatorul sau Beneficiarul din motive care nu depind de Părți nu respectă planul de proiect, acesta are obligaţia de a notifica cealaltă Parte despre nerespectare, în timp util. Modificarea datei/perioadelor de prestare a serviciilor specificate la poz.1 din  Anexele nr. 1-2 ale Contractului asumate în planul de proiect se face prin proces verbal cu acordul Părţilor din contul toleranței proiectului (toleranța pe proiect este stabilită de 10 zile lucrătoare).
             2.5. În vederea asigurării gestionării și controlului proiectului, Prestatorul va furniza către Beneficiar cel puțin următoarele documente conform cerințelor indicate în Specificație la prezentul Contract:
i. Planul de proiect, varinta ajustată - în termen de 5 zile lucrătoare de la demararea Contractului (dacă este cazul);
ii. Planul de testare și Planul de acțiuni – prezentate la etapa de Pre-evaluare, conform condițiilor din Specificație;
iii. Rapoarte de testare – la finalizarea etapei de Evaluare;
iv. Rapoarte de analiză –la finalizarea etapei de Post-evaluare.
2.6. Prestatorul declară că personalul său, precum și personalul eventualilor subcontractori, au pregătirea, experiența și calificarea necesară pentru prestarea serviciilor aferente obiectului Contractului și dețin toate eventualele aprobări/ avize/ documente (inclusiv cele legale) pentru a putea presta serviciile care fac obiectul prezentului Contract.
[bookmark: _Toc114131466][bookmark: _Toc114131648]2.7. În cazul în care personalul Prestatorului sau a eventualilor săi subcontractori, care a fost alocat acestui proiect nu mai este disponibil din motive bine întemeiate (de ex. motiv de boala), acesta poate fi înlocuit de către o persoana cu experiență și calificări similare doar cu acordul scris in prealabil al Beneficiarului.
[bookmark: _Toc114131467][bookmark: _Toc114131649]2.8. Beneficiarul își rezervă dreptul de a solicita schimbarea unui membru al echipei Prestatorului sau a subcontractorilor săi în cazul în care respectivul membru nu respectă nivelul calitativ necesar pentru prestarea serviciilor descrise în respectivul Contract. Nivelul insuficient de calitate/ pregătire va fi documentat sub forma unor procese verbale care vor fi atașate la solicitare.
[bookmark: _Toc114131468][bookmark: _Toc114131650]2.9. Prestatorul va avea la dispoziție 5 zile pentru prezentarea unui candidat cu experiență și calificări conforme cerințelor Documentației de atribuire.

Completare la Capitolul 4. Condiții de predare-primire
             4.1. Serviciile se consideră prestate de către Prestator şi recepţionate de către Beneficiar dacă:
  c) volumul Serviciilor corespunde informaţiei indicate în Specificația de preț (Anexa nr. 1) a prezentului Contract, documentelor de însoţire conform pct.2.2 și pct.2.5 (după caz) ale prezentului Contract și Planului de proiect (Anexa nr.3) (după caz), iar calitatea Serviciilor corespunde cerințelor stipulate în Specificația tehnică (Anexa nr.2 „ Cerințe aferente serviciilor prestate”) a prezentului Contract și în alte documente relevante specificate în Specificația tehnică (Anexa nr.2) a prezentului Contract.

Completare la Capitolul 6. Obligațiile părților
6.1. În baza prezentului Contract, Prestatorul se obligă:
e.	să fie răspunzător atât de siguranţa tuturor operaţiunilor şi metodelor de prestare utilizate, cât şi de calificarea personalului implicat pe toată durata Contractului;
f.	să își asume responsabilitatea ca fiecare persoană implicată în executarea Serviciilor prevăzute în prezentul Contract să respecte obligatoriu politicile Beneficiarului de securitate, protecție împotriva incendiilor, securitate în muncă, aşa cum vor fi acestea aduse la cunoştință de către Beneficiar;
g.	să prezinte Beneficiarului, după prestarea Serviciilor, Raportul de testare și Raportul de analiză în baza cărora se va semna Actul de prestare a Serviciilor.
Completare la Capitolul 10. Sancțiuni
10.1.1. Termenul de valabilitate al garanției bancare va fi egală cu termenul de valabilitate a Contractului.
10.7. Beneficiarul are dreptul de a utiliza Garanţia de bună executare, dacă Prestatorul nu îşi îndeplineşte obligaţiile asumate prin prezentul Contract. Anterior emiterii unei pretenţii asupra garanţiei de bunăa executare, Beneficiarul are obligaţia de a notifica acest lucru Prestatorului, precizând obligaţiile care nu au fost îndeplinite şi acordând totodată un termen rezonabil pentru îndeplinirea şi rezolvarea neconformităţilor, termen care nu va putea fi însă mai mic de 10 zile calendaristice de la data primirii notificării. Utilizarea garanţiei de bună executare se va efectua numai în cazul în care Prestatorul nu a reuşit îndeplinirea obligaţiilor şi nu a remediat neconformitățile în termenul acordat.

Completare la Capitolul 11. Drepturi de proprietate intelectuală
11.2. Orice materiale, inclusiv rapoarte, date, diagrame, schiţe, instrucţiuni, planuri, statistici, calcule, baze de date, cerinţe tehnice, coduri sursă, design şi înregistrări justificative, materiale compilate sau elaborate de către Prestator în legătură cu executarea prezentului Contract, vor deveni proprietatea exclusivă a Beneficiarului, dacă nu se prevede altfel. După încetarea prezentului Contract, Prestatorul va remite Beneficiarului toate materialele în baza unui Act de primire-predare. Prestatorul nu va păstra copii ale acestor materiale şi nu le va utiliza în scopuri, care nu au legătură cu prezentul Contract, fără acordul în scris prealabil al Beneficiarului.
11.3. Prestatorul nu va publica articole referitoare la obiectul prezentului Contract în scopuri publicitare, nu va face referire la acesta în cursul executării altor servicii pentru terţi şi nu va divulga nici o informaţie furnizată de Beneficiar, fără acordul scris prealabil al acestuia.

Capitolul 13. Relația de asociere/subcontractare (dacă este aplicabil)
13.1 Pentru fiecare membru asociat în parte sunt stabilite activităţile pe care acesta le va presta în concret şi pentru care devine direct răspunzător în faţa Beneficiarului. Membrii asocierii au numit un lider, în persoana _________________, care va reprezenta asocierea în relaţia cu Beneficiarul.
13.2 Liderul va asigura managementul şi implementarea proiectului în concordanţă cu prevederile Contractului, ale legislaţiei naţionale şi cu instrucţiunile emise de Beneficiar, cu maxim de profesionalism, eficienţă şi în conformitate cu cele mai bune practici în domeniu. Liderul va răspunde în nume propriu şi în numele membrilor asociaţi, în faţa Beneficiarului pentru implementarea proiectului.
13.3 În cazul în care o parte din serviciile prestate în cadrul prezentului Contract sunt subcontractate de către Prestator, un exemplar al Contractului de subcontractare, ce conţine denumirea, sediu, rolul subcontractorului, datele de contact ale membrilor echipei de proiect, precum și partea de servicii ce constituie obiectul prezentului Contract, ce urmează a fi executată de către acesta, va fi prezentat de către Prestator la momentul semnării prezentului Contract.
13.4 Prestatorul are obligația de a încheia contractul de subcontractare în aceleași condiții în care Prestatorul a semnat prezentul Contract cu Beneficiarul și cu cele stipulate în oferta tehnică.
13.5 Prestatorul este pe deplin responsabil în fața Beneficiarului pentru partea de Servicii ce constituie obiectul prezentului Contract și urmează a fi executată de către subcontractor. Prestatorul este în drept să schimbe subcontractorul numai dacă acesta nu își îndeplinește obligațiile conform contractului de subcontractare. Schimbarea/excluderea subcontractorului sau a membrului echipei de proiect nominalizat de către acesta poate fi efectuată numai cu acordul scris al Beneficiarului și nu va determina schimbarea prețului prezentului Contract.

Capitolul 14. Confidențialitate
[bookmark: _Toc114131476][bookmark: _Toc114131658]14.1. Toată informația furnizată de către o Parte către cealaltă Parte în vederea executării prezentului Contract se consideră a fi confidențială, dacă nu este stabilit expres de către Partea care dezvăluie că informația dată este publică.
[bookmark: _Toc114131477][bookmark: _Toc114131659]14.2. Niciuna dintre Părți nu are dreptul să utilizeze sau să facă publică nici o informaţie confidențială aferentă serviciilor prestate/bunurilor livrate, activității celeilalte Părți, primite de la cealaltă Parte sau din alte surse prevăzute în prezentul Contract, cu excepţia informaţiei asupra căreia cealaltă Parte îşi dă acordul scris în vederea divulgării acesteia.
14.3. Fiecare Parte îşi asumă responsabilitatea ca fiecare persoană implicată în prestarea serviciilor/livrarea bunurilor prevăzute în prezentul Contract să respecte obligatoriu următoarele condiţii de păstrare a confidenţialităţii informaţiei:
[bookmark: _Toc114131478][bookmark: _Toc114131660]a.	să nu divulge, transmită sau să utilizeze în interesul oricărei alte persoane în afară de cealaltă Parte sau persoanele împuternicite de aceasta, nici o informaţie cu caracter confidenţial sau material pe care el sau ea îl va primi de la cealaltă Parte, cu excepţia materialelor sau informaţiei aflate anterior în evidenţa acestei persoane sau care s-ar putea să fi fost obţinută înaintea unei astfel de divulgări, transmiteri sau utilizări de la persoane terţe sau din sectorul public;
[bookmark: _Toc114131479][bookmark: _Toc114131661]b.	să respecte toate politicile sau indicaţiile date de cealaltă Parte în ceea ce priveşte asigurarea securității informației, clasificarea, utilizarea sau dispunerea oricărei informaţii cu acces limitat sau cu caracter confidenţial prin semnarea în acest sens a unui angajament de respectare a cerinţelor de securitate de către fiecare reprezentant delegat al acestei Părți;
[bookmark: _Toc114131480][bookmark: _Toc114131662]c.	să nu folosească nici o informaţie cu acces limitat sau cu caracter confidenţial pentru obţinerea unui beneficiu personal.
[bookmark: _Toc114131481][bookmark: _Toc114131663]14.4. Fiecare Parte este obligată să respecte confidenţialitatea privind metodologiile/ instrumentele/ tehnicile aplicate de cealaltă Parte în livrarea Bunurilor/prestarea Serviciilor, cu excepția celor publice.
[bookmark: _Toc114131482][bookmark: _Toc114131664]14.5. Părţile nu vor dezvălui, publica și răspândi informaţiile confidenţiale nimănui altcuiva decât angajaţilor proprii care au nevoie sa cunoască aceste informaţii. Dacă este necesară implicarea unei terţe părţi (companii de consultanță sau subcontractori), aceasta se va face cu acordul celeilalte Părți și urmând a fi încheiate acorduri de confidenţialitate înaintea autorizării oricărei terţe Părţi.
[bookmark: _Toc114131483][bookmark: _Toc114131665]14.6. Părţile vor limita accesul la asemenea informaţii confidenţiale pentru angajaţii, funcţionarii și managerii lor care au nevoie sa le cunoască, și vor informa aceste persoane asupra obligaţiilor asumate prin acest Contract.
[bookmark: _Toc114131484][bookmark: _Toc114131666]14.7. Fiecare Parte va păstra în deplină securitate toate suporturile materiale de stocare transmise şi care conţin informaţiile ce aparţin celeilalte Părţi, oricare ar fi forma de păstrare sau înregistrare a acestora.
[bookmark: _Toc114131485][bookmark: _Toc114131667]14.8. Orice pierdere sau suspiciune de pierdere a oricărui document ce conţine informaţii confidențiale va fi anunțată imediat de către Partea care a depistat pierderea respectivă.
[bookmark: _Toc114131486][bookmark: _Toc114131668]14.9. La cererea uneia dintre Părţi, cealaltă Parte este obligată să-i înapoieze acesteia toate suporturile materiale (de stocare) ce conţin informaţii confidenţiale, inclusiv orice copie făcută după acestea, iar orice informaţie ce se află pe suportul ce nu poate fi distrusă va fi ştearsă.
[bookmark: _Toc114131487][bookmark: _Toc114131669]14.10. Toate obligaţiile create prin acest capitol vor continua și după schimbarea sau terminarea relaţiei de afaceri dintre Părţi pe o perioadă nelimitată.

Anexa nr. 3 la Contract

PLANUL DE PROIECT
0. Planul de proiect este realizat pentru etapele ce includ serviciile de penetrare și evaluare a vulnerabilităților informatice în cadrul sistemului informatic al BNM prin teste specifice de penetrare din exteriorul și interiorul infrastructurii de rețea, în conformitate cu cerințele de implementare a Contractului, în ceea ce privește durata, etapele proiectului, activități, livrabile și mileston-uri.
0. Planificarea este construită pe ipoteza că Contractul va demara la _______, această dată fiind una convențională, odată ce la momentul semnării Contractului este dificil de a presupune data exactă a demarării acestuia. Ulterior, la demararea Contractului, Planul de proiect va fi ajustat cu datele concrete (dacă este cazul).
0. Toleranțe de cost – 0, bugetul proiectului fiind unul fix pe toată durata proiectului.
0. Toleranțele de timp pentru întreg proiectul este de plus 10 zile lucrătoare. Toleranțele de timp la nivel de activități vor fi distribuite la necesitate pe parcursul derulării proiectului de comun acord al Părților. În caz că o etapă este finisată mai târziu din contul toleranței de timp, corespunzător următoarea etapă poate fi începută mai târziu din contul acestei toleranțe, dar toleranțele de timp pe întreg proiect nu poate depăși 10 zile lucrătoare.
0. Proiectul urmează a fi gestionat în baza Planului de proiect. Planul de proiect este prezentat în tabelul de mai jos:

Planificarea activităților de prestare a serviciilor de penetrare și evaluare a vulnerabilităților informatice în cadrul Sistemului Informatic al BNM prin teste specifice de penetrare din exteriorul și interiorul infrastructurii de rețea se vor face în trei etape: Pre-evaluare, evaluare și Post-evaluare:

	Planul grafic al proiectului
	Început
	Sfârșit
	Toleranță (zile)

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





Anexa nr. 4 la Contract

Componența echipei de proiect a Prestatorului

(se va anexa)


Anexa nr. 5 la Contract

Oferta tehnică
(se va anexa)







Anexa nr. 6 la Contract

ANGAJAMENT
DE RESPECTARE A CERINŢELOR DE SECURITATE ALE BENEFICIARULUI
Toată informația furnizată de către Beneficiar Prestatorului în vederea executării Contractului se consideră a fi confidențială, dacă nu este stabilit expres de către Beneficiar că informația dată este publică. Astfel, în vederea îndeplinirii obligaţiilor contractuale și cu scopul asigurării unei conlucrări cât mai eficiente și bazată pe respectarea principiilor și politicilor de securitate ale Beneficiarului, Prestatorul şi personalul acestuia se va conduce de principiul „este interzis tot ceea ce nu a fost expres permis” și este obligat să respecte următoarele cerinţe:
1. Să utilizeze informaţiile confidenţiale primite exclusiv în scopul pentru care acestea au fost dezvăluite şi să nu le utilizeze pentru orice alt scop sau fără acordul prealabil scris al Beneficiarului.
1. Să divulge aceste informaţii doar angajaţilor, reprezentanţilor sau agenţilor săi care trebuie să aibă acces la informaţiile confidenţiale în vederea îndeplinirii atribuţiilor lor în conformitate cu scopul dezvăluirii informațiilor de către Beneficiar. 
1. Să informeze persoanele cărora li se acordă acces la informaţiile confidenţiale despre natura confidenţială a informaţiilor furnizate, să încheie cu aceste persoane și să prezente Beneficiarului un angajament de respectare a cerinţelor de securitate ce va conține condiţii identice celor stabilite în prezenta Anexă la prezentul Contract încheiat dintre Prestatorul și Beneficiar. Prestatorul asigură că obligaţiile de confidenţialitate şi neutilizare sunt respectate strict de către persoanele vizate în prezentul subpunct şi îşi asumă răspunderea deplină pentru acţiunile sau omisiunile angajaţilor, reprezentanţilor şi agenţilor săi.
1. Să nu divulge informaţiile confidenţiale primite, cu excepția celor prevăzute la pct. 2 al prezentei Anexe, nici unei terţe părţi şi să nu permită accesul terţilor la aceste informaţii fără acordul Beneficiarului și prin intermediul altor mijloace decât cele propuse de Beneficiar, dacă legea nu stabileşte altfel.
1. Să nu reproducă, publice, distribuie sau sintetizeze nici o informaţie confidenţială primită de la Beneficiar în alt scop decât cel pentru care a fost furnizată de către acesta.
1. Să returneze sau să distrugă imediat toate copiile (indiferent de forma reproducerii şi a depozitării), inclusiv toate materialele tangibile, înregistrările, notele şi toate derivatele informaţiilor confidenţiale divulgate de Beneficiar la prima îndeplinire a următoarelor condiţii: a) la încetarea raporturilor contractuale; sau b) la solicitarea Beneficiarului.
1. Prin derogare de la pct. 6 al prezentei Anexe, Prestatorul poate reţine documentele necesare în temeiul legii, cu condiţia că aceste informaţii confidenţiale sau copiile lor sunt supuse unei obligaţii nelimitate de confidenţialitate.
1. În cazul în care i se solicită comunicarea informaţiilor confidenţiale de către orice autoritate judiciară, administrativă, de reglementare sau o autoritate similară sau este obligat să divulge aceste informaţii în temeiul legii, Prestatorul va informa imediat Beneficiarul privind condiţiile acestei divulgări şi va coopera în măsura în care este posibil cu Beneficiarul în vederea satisfacerii cererii de divulgare şi păstrării confidenţialităţii informaţiei în cea mai mare măsură permisă de lege.
1. Să informeze imediat în scris Beneficiarul despre orice încălcare a obligaţiei de confidenţialitate de către orice persoană căreia i-a dezvăluit informaţiile confidenţiale sau despre orice alt incident în domeniul securităţii informaţiei produs în procesul de executare a contractului sau după executarea acestuia.
1. Să manifeste o atitudine responsabilă și prudentă la accesarea informaţiei și utilizarea resurselor informaţionale, asigurând integritatea și disponibilitatea informaţiei în cadrul activităţilor desfăşurate.
1. Să poarte semne de identificare vizibile în sediul Beneficiarului (cum ar fi ecusoanele).
1. Să acceadă doar în spaţiile și zonele pentru care a fost acordat accesul.
1. Să nu întreprindă careva măsuri ce ar putea afecta sau facilita compromiterea securităţii fizice și/sau logice a resurselor Sistemului Informaţional al Beneficiarului.
1. Să menţină şi să utilizeze adecvat echipamentul TI pus la dispoziţie de către Beneficiar, în scopul asigurării integrităţii și disponibilităţii lui.
1. Să declare echipamentul TI ce nu aparţine Beneficiarului la introducerea lui în sediul Beneficiarului cu indicarea scopului utilizării acestuia și să nu conecteze neautorizat acest echipament la nici una din resursele informaţionale ale Beneficiarului.
1. Să conecteze echipamentul Părţii terţe la reţeaua Beneficiarului doar după obţinerea acceptului explicit al acestuia.
1. Să implementeze mijloace adecvate de prevenire și detectare a softului cu potenţial dăunător pe calculatoarele/dispozitivele pentru care s-a acceptat conectarea la reţeaua Beneficiarului sau cu ajutorul cărora sunt manipulate date și informaţii proprietate a Beneficiarului.

RECHIZITELE JURIDICE, POŞTALE ŞI DE PLĂŢI ALE PĂRŢILOR
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	IBAN

	
SEMNĂTURILE PĂRŢILOR
 

	Prestator de servicii
	Beneficiar




Anexa nr. 7 la contract

(alte documente la necesitate)

