ANUNT DE PARTICIPARE INCLUSIV PENTRU PROCEDURILE
DE PRESELECTIE/PROCEDURILE NEGOCIATE

privind achizitionarea: Echipamentului electronic (dispozitive criptografice pentru crearea
semnaturii electronice)

prin procedura de achizitie: Licitatie deschisa

*Procedura a fost inclusa in planul de achizitii publice a autorititii contractante: DA
Link-ul ciitre planul de achizitii publice publicat: https:/stisc.gov.md/ro/achizitii

1. Denumirea autoritiitii contractante: LP. Serviciul Tehnologia Informatiei si Securitate
Ciberneticd

IDNO: 1003600096694

Adresa: Republica Moldova, mun. Chisindu, Pilata Marill Adundri Nationale 1
Numarul de telefon/fax: 022820900 / 022250522
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Adresa de e-mail si de internet ale autorititii contractante: tender@stisc.gov.md,
www.stisc.gov.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: Documentatia de atribuire este anexatd in SIA RSAP MTender la procedura de
achizitie in cauzd

7. Tipul autorititii contractante si obiectul principal de activitate (daci este cazul,
mentiunea ca autoritatea contractanta este o autoritate centrala de achizitie sau ca
achizitia implica o altd forma de achizitie comunai):

Serviciul Tehnologia Informatiei si Securitate Ciberneticd este institutie publicd a cdrei
activitate are scopul de a asigura administrarea, mentinerea si dezvoltarea infrastructurii de
tehnologie a informatiei, Sistemului de telecomunicatii al autorititilor administratiei
publice, ca parte a retelei de comunicatii speciale si a sistemelor informationale de stat,
gestionarea infrastructurii unice a cheii publice a Guvernului, precum si implementarea
politicii statului in domeniul securitdtii cibernetice.

8. Cumpiritorul invitid operatorii economici interesati, care ii pot satisface necesititile, sa
participe la procedura de achizitie privind achizitionarea bunurilor:

. > ) 2 Valoarea
Nr. Denumirea et Canti Spem.fi(‘:area Seiica cepia estimati, fard
Cod CPV : = de solicitatd, Standarde de
d/o bunurilor/serviciilor tatea T 20 TVA, MDL
misuri referinta
1. | 31710000-6 | Lotul nr. 1: Echipament buc. 5000 Cerinte minime 500 000,00
electronic (dispozitive Conformitatea produsului cu MDL
criptografice pentru reglementérile in vigoare:
crearea semnaturii - Dispozitivul criptografic trebuie
electronice) s& detind certificat prin care se
confirma corespunderea cerintelor
standardului FIPS 140-2 Security
Requirements For Cryptographic
Modules, nivelele 3 sau 4 si s




corespundii cu cerinfe de securitate
pentru module criptografice.
Algoritmi criptografici
suportati:

-Suport pentru algoritmi
criptografici RSA cu lungimea
cheilor de pana la 4096 bits;
-Suport minim pentru algoritmi
hash SHA-1, SHA-2 (256 bit).
Modalitéiti de comunicare si
interactiune suportate:

- Dispozitivele se conecteaza prin
Universal Serial Bus (USB) Type
A;

- E necesar ca dispozitivele sa
suporte minim: PKCS#11,
Microsoft CAPL

Memorie disponibila:

- Memorie minim de 64KB pentru
stocarea perechllor de chel.
Drivere multifunctionale:

- Compatibilitatea driverelor
dispozitivului cu sistemele de
operare Microsoft Windows
(Windows XP ~ Windows 10),
Linux si Mac OS;

- Drivere disponibile pentru x86,
dar si x64.

Evidenta:

- Impreuni cu dispozitivele
criptografice se va transmite, in
format electronic, un document ce
va confine numarui dispozitivuiui
imprimat si numarul de serie
intern care i se atribuie.
Garantie:

- 24 luni.

9. In cazul procedurilor de preselectie se indici numarul minim al candidatilor si, daca
este cazul, numérul maxim al acestora

10. in cazul in care contractul este impartit pe loturi un operator economic poate depune
oferta (se va selecta):

1) Pentru un singur lot
11. Admiterea sau interzicerea ofertelor alternative: nu se admit oferte alternative

12. Termenii si conditiile de livrare/prestare solicitati: Pind la 90 de zile din data semndrii
contractului

13. Termenul de valabilitate al contractului: Pinda la 150 de zile din data semnarii
contractului

14. Contract de achizitie rezervat atelierelor protejate sau ci acesta poate fi executat
numai in cadrul unor programe de angajare protejata (dupa caz): nu se aplici



putere de lege sau al unor acte administrative (dupi caz): nu se aplici

15. Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acte cu

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot

determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneazi informatiile solicitate
(DUAE, documentatie):

Nr.
d/o

Criteriile de calificare si de selectie
(Descrierea criteriului/cerintei)

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul minim/
Obligativitatea

Cerere dc participare

completati in conformitate cu anexa
nr. 7 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri si servicii, semnata cu
semnituri electronicd avansata
calificata

DA

Declaratie privind valabilitatea ofertei

completati in conformitate cu anexa
nr. 8 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri si servicii, semnati cu
semndtura electronici avansati
calificata

DA

l Garantie pentru ofertd — 2 %

completati in conformitate cu anexa |

nr. 9 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri i servicii, semnata cu
semniturd electronics avansata
calificata sau

transfer la contul autoritatii
contractante, fapt ce va fi confirmat
printr-un document de plata semnat
cu semnituri electronicd avansatd
calificati, conform urmitoarelor
date bancare:

Beneficiarul platii: 1.P. SERVICIUL
TEHNOLOGIA INFORMATIEI $1
SECURITATE CIBERNETICA

Prestatorul beneficiar: Ministerul
Finantelor — Trezoreria de Stat

Codul fiscal: 1003600096694

Codul IBAN:
MD21TRPCCC518430A01371AA

cu nota “Pentru garantia pentru
ofertd la procedura de achizitie
publica nr. din ” se vor
indica nr. si data atribuite de SIA
RSAP

|
|

DA




*Termenul de valabilitate al garantiei
bancare de ofertd va fi egal cu
| termenul de valabilitate a ofertei.
|
4. Specificatii tehnice | completate in conformitate cu anexa DA
[ nr.22 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri si servicii, semnate cu
semnaturi electronici avansati
calificata
S. Specificatii de pret completate in conformitate cu anexa DA
nr. 23 din Documentatia standard
pentru realizarea achizitiilor publice
de bunuri si servicii, semnate cu
semndturl electronici avansati
calificata
6. DUAE Formularul standard al DA
Documentului Unic de Achizitii
European, semnat cu semndturi
electronicé avansati calificatd |
|
78 Informatii privind asocierea completate in conformitate cu anexa I DA :
nr. 11 din Documentatia standard = . !
k s ] (se vor prezenta in |
' | pentru realizarea achizitiilor publice T '
' | de bunuri si servicii, semnate cu | s .aw‘c'llu‘u |
semniturl electronica avansati i a.to.u i . l
) = economici pentru |
calificata executared [
i i contractului) i
|
8. Licenta pentru importul, exportul, | Semnati cu semnituri electronici DA
proiectarea, producerea si comercializarea | avansati calificats
mijloacelor tehnice destinate pentru
obtinerea ascunsi a informatiei, precum si i
pentru dreptul de prestare a serviciilor in |
domeniul protectiei criptografice si tehnice
a informatiei
9. Certificat sau alt document emis de Semnat cu semnéturi electronica DA
organisme abilitate in acest sens, care si avansati calificata
ateste conformitatea bunurilor solicitate Dispozitivul criptografic trebuie s&
corespundd cerintelor standardului
FIPS 140-2 Security Requirements For
Cryptographic Modules nivelele 3 sau
4. Sd corespundd cu cerinte de
securitate pentru module criptografice.
10. | Declaratie prin care se va confirma ci Semnati cu semniituri electronici DA
producitorul/distribuitorul de avansata calificatd
echipamente electrice si electronice (EEE)
este inclus n Lista producitorilor de




—_}

produse supuse reglementirilor de
responsabilitate extinsd a producitorilor

| Extras din Registrul de Stat al persoanelor
juridice, continand ultimele modificari la
data depunerii ofertelor

semnat cu semnaturi electronici
avansati calificatd

DA

Garantie de buni executie — 5 %

a) Garantie de buni executie prin
transfer la contul autoritatii
contractante, fapt ce va fi confirmat
printr-un document de plati semnat
cu semnitura electronici avansati
calificatd, conform urméitoarclor
date bancare:

Beneficiarul plitii: I.P. SERVICIUL
TEHNOLOGIA INFORMATIEI SI
SECURITATE CIBERNETICA

Prestatorul beneficiar: Ministerul
Finantelor — Trezoreria de Stat

Codul fiscal: 1003600096694

Codul IBAN:
MD21TRPCCC518430A01371AA

cu nota “Pentru garantia de buni

| executie la procedura de achizitie

publicé nr. din
indica nr. si data atribuite de SIA
RSAP sau

. b) Garantic de buni cxecutic emisa

de o banci licentiatd completat3 in

| conformitate cu anexa nr. 10 din

Documentatia standard pentru
realizarea achizitiilor publice de
bunuri si servicii, semnati cu
semndturi electronicd avansata
calificata

*Termenul de valabilitate al garaniei
bancare va fi egal cu termenul de
valabilitate a contractului.

" sevor |

DA
(la momentul
semndrii
contractului)

13.

Declaratie privind confirmarea identitatii
beneficiarilor efectivi si neincadrarea
acestora in situatia condamnérii pentru
participarea la activitiiti ale unei
organizatii sau grupdri criminale, pentru
coruptie, fraudi si/sau spiilare de bani

semnat3 cu semnatura electronica
avansati calificata

(se va prezenta de cdtre ofertantul
desemnat cdstigdtor in termen de 5 zile
de la data comunicarii rezultatelor
procedurii de achizitie)

DA

(in termen de 5
zile de la data
comunicarii
rezultatelor
procedurii de
achizitie)

Nota! Toate documentele urmeazi a fi semnate electronic de catre conducitorul operatorului
economic sau de citre persoana imputerniciti de acesta, anexind, totodata, si documentul
confirmativ (procura), ce ar atesta delegarea persoanei in cauza.



17. Garantia pentru oferti, in cuantum de 2 % din valoarea ofertei, fird TVA.
18. Garantia de buni executie a contractului, in cuantum de 5 % din suma totali a contractului.

19. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupi caz: Serviciul Tehnologia Informatiei si Securitate Cibernetici
publica electronic intreaga documentatie de atribuire si permite, incepind cu data publicirii
anunfului de participare, accesul direct si nerestrictionat al operatorilor economici la
documentatie, precum §i accepti depunerea electronici a ofertelor.

20. Tehnici si instrumente specifice de atribuire (daci este cazul specificati daci se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): nu e cazul

21. Conditii speciale de care depinde indeplinirea contractului (indicati dupi caz):

22. Ofertele se prezinta in valuta: MDI.

23. Criteriul de evaluare aplicat pentru atribuirca contractului: cel mai scazut pret

24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

Nr. Denumirea factorului de evaluare Ponderea%
d/o

Nu se aplicd

25. Termenul limiti de depunere/deschidere a ofertelor:

- conform SIA RSAP / pana la: ora 11:00

- pe: 07.02.2022

26. Adresa la care trebuie transmise ofertele sau cererile de participare :

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP MTender
27. Termenul de valabilitate a ofertelor: 60 de zile calendaristice

28. Locul deschiderii ofertelor: SI4 RSAP MTender

Ofertele intdrziate vor fi respinse.

29. Persoanele autorizate sa asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul si participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

30. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare : limba
romand

31. Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: nu
32. Denumirea si adresa organismului competent de solutionare a contestatiilor:

Agentia Nationald pentru Solutionarea Contestatiilor




Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfint nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

33. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii

Europene privind contractul (contractele) la care se referid anuntul respectiv (daci este
cazul): -
34. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare.

35. Data publicirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anunt: nu e cazul

36. Data transmiterii spre publicare a anuntului de participare: 21.01.2022

37. in cadrul procedurii de achizitie publica se va utiliza/accepta:

' Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depuncrea electronici a ofertelor sau a cererilor de DA [
participare }
sistemul de comenzi electronice NU
facturarea electronica DA 0
plitile electronice R | NU

38. Contractul intrii sub incidenta Acordului privind achizitiile guvernamentale al

Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in
Jurnalul Oficial al Uniunii Europene): nu se aplicd

39. Alte informatii relevante: nu sunt

N
e

Conducitorul grupului de lucru: Alina URSU ALY




