CURRICULUM VITAE (F3.13)

Rolul propus in cadrul proiectului: Expert testare securitate sisteme informatice

Nume: Stanila

1

2

3. Prenume: Marinel
4. Datade nastere: 22 iulie 1985
5

Stare civila: Necdsatorit

6. Nivelul Educational: Studii Postuniversitare

Institutia Diploma obtinuta si nivelul de scolarizare:
(de la Data — la Data)

Diplomd de Master - Sisteme informatice pentru
managementul proceselor si resurselor economice

Academia de Studii Economice
Bucuresti, Facultatea de Cibernetica,
Statistica si Informatica Economica

2009 - 2011

7. Limbi stiute: se indica nivelul de competenta pe scard de la 1la 5 (1 —avansat; 2 - foarte
bine; 3 — bine; 4 — satisfdcator; 5 - incepator)

Limba Citit Vorbit Scris

Engleza 1 1 1

8. Membru al unor corpuri/asociatii profesionale:

9. Alte aptitudini: (de ex. P.C., etc.)
Cursuri: Microsoft, HID Global, Cisco, CheckPoint, Oracle, Veeam, VMWare, Mobilelron

e CISSP - Certified Information Systems Security Professional (ISC2)

e CISA - Certified Information Systems Auditor

e  CPSSE - ISSECO Certified Professional for Secure Software Engineering

e  CCSA - Check Point Certified Security Administrator

e MCSA- Microsoft Windows Server 2003

s MCP - Microsoft Windows Server 2003 Environment

e MCP - Microsoft Windows Server 2003 Network Infrastructure

e MCP - Microsoft Windows XP - Installing, Administering, Configuring

e MCTS - Microsoft Windows 7: Configuring

¢ HID Global Professional

e VTSP - VMware Technical Solutions Professional
Digitally signed by Odobescu Viorica
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Reason: MoldSign Signature
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e VMTSP - Veeam Technical Sales Professional

e  Linux System Administrator Certificate accredited by Romanian Government

10. Pozitia profesionala actuald: Manager, Departament Solutii Securitate

11. Vechimea la locul actual de muncé: august 2013 — Prezent (4 ani)

12. Calificari relevante pentru proiect:

e CISSP - Certified Information Systems Security Professional (ISC2)

e  CISA - Certified Information Systems Auditor

e  CPSSE - ISSECO Certified Professional for Secure Software Engineering —echivalent CSSLP
e CCSA - Check Point Certified Security Administrator

e  MCSA- Microsoft Windows Server 2003
e MCP - Microsoft Windows Server 2003 Environment

e MCP - Microsoft Windows Server 2003 Network Infrastructure
e  MCP - Microsoft Windows XP - Installing, Administering, Configuring
e  MCTS Microsoft Windows 7: Configuring

e VTSP - VMware Technical Solutions Professional

e  Linux System Administrator Certificate accredited by Romanian Government

13. Experienta specifica in proiecte (conform criteriilor din documentele de licitatie):

Titlul proiectului/ Beneficiarul Proiectului Principalele De la data— | Atributii in cadrul
activitati ale péand la data | proiectului/Rolul
proiectului (zi/lund/an) | (functia) in cadrul

proiectului

1. Servicii de evaluare a vulnerabilitatilor Evaluare de Nov.2014- Inginer Securitate

informatice in cadrul proiectelor “Aplicatie vulnerabilitati Dec.2014 Informatica

online pentru compararea ofertelor de
comunicatii destinate utilizatorilor finali” si
“Sistem de colectare, prelucrare si raportare
a datelor statistice aferente furnizorilor de
servicii de telecomunicatii” prin teste
specifice de penetrare din interiorul si
exteriorul infrastructurii de comunicatii
specifice acestora

Beneficiar: Autoritatea Nationala pentru
Administrare si Reglementare in
Comunicare (ANCOM)

informatice prin
teste specifice
de penetrare
din interiorul si
exteriorul
infrastructurii
de comunicatii




2. Audit tehnic si de securitate a

infrastructurii critice SCADA

Beneficiar: Apa Nova Bucuresti SA

[ Audit tehnic si
de securitate

3. Servicii de audit extern pentru evaluarea
nivelului actual de performanta a sistemului
informatic SIRENE

Beneficiar: Inspectoratul General al Politiei

Romane

Audit extern

Identificare
vulnerabilitati

lan.2017- Expert securitate
lul.2017 informatica
Auditor

Oct.2014- Expert securitate
Febr.2015 informatica

Auditor

14. Experienta profesionala

De la data
—pand la
data

Locatia

Operatorul
economic/
Angajatorul

Pozitia

Descrierea principalelor atributii




10.2015-
Prezent

Buc,
Romania

SC Safetech
Innovations
SRL

Manager,
Departament
Solutii
Securitate

Conducerea departamentului de solutii de

securitate.

Supravegherea imbunatatirii continue a
personalului din cadrul departamentului.
Coordonarea cu echipele de management
de proiect si de vanzari.

Elaborarea si revizuirea politicilor,
standardelor, liniilor directoare si
procedurilor de securitate, bazate pe
reglementarile din domeniu si cele mai
bune practice

Consultanta privind identificarea si
atenuarea potentialelor riscuri de
securitate a informatiilor, raportarea
riscurilor pentru management.
Efectuarea unor evaludri ale pozitiei de
securitate ale companiei si a infrastructurii
retelei clientilor si oferirea de
recomandari pentru imbunatdtirea
posturii de securitate, inclusiv
identificarea vulnerabilitatilor si
propunerea unor metode de remediere a
acestora.

Analiza, monitorizarea si evaluarea
implementarii si conformitatii
infrastructurilor IT cu standardele de
securitate ale industriei.

Recomandarea configuratiilor de
securitate pentru infrastructurile IT
Efectuarea de audituri tehnice si de
securitate pentru proiecte noi

Realizarea testelor de securitate ale
infrastructurilor IT

Cercetarea tehnologiilor si a solutiilor de
securitate pentru imbundatatirea continua
a tolerantei la risc a companiei si a
clientilor.

Prezentarea sesiunilor demonstrative
pentru solutii de securitate de la furnizori
precum CheckPoint, McAfee, HID Global,
Balabit, Mobilelron, CyberX.

Oferirea de suport specializat pre si post
vanzare, pentru solutii de securitate de la
furnizori precum CheckPoint, McAfee, HID
Global, Balabit, Mobilelron, CyberX.
Crearea si furnizarea de sesiuni de
instruire in materie de securitate si de




formare pentru diverse solutii de
securitate.

08.2013

10.2015

Bucuresti,
Romania

SC Safetech
Innovations
SRL

Inginer
Securitate
Informatica

Elaborarea si revizuirea politicilor,
standardelor si procedurilor de securitate,
bazate pe reglementdrile din domeniu si cele
mai bune practice

Consultanta privind identificarea si atenuarea
potentialelor riscuri de securitate a
informatiilor, raportarea riscurilor catre
management.

Efectuarea unor evaluari ale pozitiei de
securitate ale companiei si a infrastructurii
retelei clientilor si oferirea de recomandari
pentru imbundtdtirea pozitiei de securitate,
inclusiv identificarea vulnerabilitatilor si
propunerea unor metode de remediere a
acestora.

Analiza, monitorizarea si evaluarea
implementarii si conformitatii
infrastructurilor IT cu standardele de
securitate ale industriei.

Recomandarea configuratiilor de securitate
pentru infrastructurile IT

Efectuarea de audituri tehnice si de securitate
pentru proiecte noi

Realizarea testelor de securitate ale
infrastructurilor IT

Cercetarea tehnologiilor si a solutiilor de
securitate pentru imbundtdtirea continua a
tolerantei la risc a companiei si a clientilor.
Prezentarea sesiunilor de demonstratie de
functionalitate (PoC) pentru solutii de
securitate de la furnizori precum CheckPoint,
McAfee, HID Global, Balabit, Mobilelron,
Cyberx.

Oferirea de suport specializat pre si post
vanzare, pentru solutii de securitate de la
furnizori precum CheckPoint, McAfee, HID
Global, Balabit, Mobilelron,
Cyberx.Crearea si furnizarea de sesiuni de
instruire in materie de securitate si de
formare pentru diverse solutii de
securitate.




01.2012

07.2013

Bucurest
iy
Romania

Zeconda
Systems

Administr
ator de
sistem

Securizarea infrastructurii IT a companiei sia
clientului

Administrarea, configurarea, mentenanta
infrastructurii IT si de securitate a companiei
si a clientilor

Demonstratii de functionalitate pentru
solutiile de securitate comercializate de
companie de la furnizori precum Fortinet,
Barracuda, Vision Solutions (Double-Take),
Veeam Software.

Implementarea si configurarea solutiilor de
securitate de la furnizori precum Fortinet,
Barracuda, Vision Solutions (Double-Take),
Veeam Software

Suport tehnic pre si post-vanzare pentru
solutiile de securitate comercializate de
companie.

Monitorizarea evenimentelor de securitate.

Administrarea diferitelor servere Windows
2003 & 2008 cu roluri precum:

Domain Controllers, servere DNS, Exchange
2007 & 2010, servere |IS, SQL 2005 & 2008,
Lotus Domino 8.5.2, Dynamics NAV & CRM.

Administrarea serverelor 1BM Blade Center E
(LS 20, HS21) cu servere AMM, IBM x3400
M3, x345, x3650 M3, IBM System Storage
DS3400

Administrarea serverelor Linux

Administrarea clusterelor VMWare HA cu
vCenter, vMotion, Storage vMotion, DRS,

Administrarea comutatoarelor si AP-urilor
Cisco.

Administrarea dispozitivului Antispam
Barracuda.

Administrarea conexiunilor VPN ale
companiei si clientilor

Crearea si implementarea planurilor de
backup pentru servere si baze de date.

Instalarea si configurarea serverelor Windows
la cerere.

Instalarea si configurarea serverelor VMWare
la cerere.

Rezolvarea problemelor legate de sistem si de




retea.

Cresterea gradului de constientizare a
securitatii si instruirea utilizatorilor cu privire
la cele mai bune practici in ceea ce priveste
informatiile pe care le creeaza si gestioneaza
si cum sa-si protejeze conturile de utilizator.

11.2009

01.2012

Bucurest
I,
Romania

Lumina
Institutii de
Tnvitdmant

Administr
ator de
sistem

Instalarea, configurarea si securizarea
infrastructurii de retea a companiei constand
n Microsoft Windows Server 2003 si 2008,
inclusiv Active Directory, Politica de grup,
Politici de securitate, DNS, DHCP, Servicii de
fisiere, Web Server (lIS)

Configurarea accesului securizat la internet
pentru companie prin implementarea
Microsoft ISA Server.

Configurarea accesului securizat prin cablu si
fara fir pentru angajati, invitati si studenti,
prin implementarea VLAN-urilor separate
pentru fiecare grup de utilizatori.

Crearea unui plan de backup pentru serverele
Windows si Linux si asigurarea succesului
backup-urilor

Administrarea unui domeniu de ~ 250 de
utilizatori.

Instalarea si administrarea statiilor de tucru.

Administrarea echipamentelor de retea Layer
2si3.

Cresterea gradului de constientizare a
securitatii si instruirea utilizatorilor cu privire
la cele mai bune practici in ceea ce priveste
informatiile pe care le creeaza si gestioneazd
si cum sa-si protejeze conturile de utilizator.

Dezvoltarea infrastructurii IT.

Planificarea, proiectarea si implementarea
cablajelor structurate in retea.

Depanarea conectivitatii, a defectiunilor
legate de retea si asigurarea disponibilitatii
statiei de Responsabil IT lucru




10.2008

10.2009

Bucurest
i}
Romania

Smurfit
Kappa

Responsab
ilr

Oferind asistentd de nivel 1 pentru
departamentul de vanzari, productie,
financiar si control pentru software-ul ERP
(Progress Software)

Instruirea colegilor in privinta operarii
sistemului.

Escaladarea apelurilor catre Suportul pentru
sistemele de afaceri din Olanda

Furnizarea de suport si intretinere de
software si hardware (Windows 2003 Server,
Windows XP, Windows Vista, MS Office 2007)

Efectuarea de instalari si configuratii de
software

ntretinerea conexiunilor LAN, WAN si VPN,
depanare software si hardware

Contactarea partenerilor IT (ISP, furnizori)

Coordonarea cu sediul central al Grupului de
Suport pentru Sisteme de Afaceri si
Operatiuni Infrastructura din Olanda.

15. Alte informatii relevante (de ex: Publicatii)




16. Anexe (copii dupd diplome, certificate, referinte etc.)

e CISSP - Certified Information Systems Security Professional (ISC2)

o CISA - Certified Information Systems Auditor

e  CPSSE - ISSECO Certified Professional for Secure Software Engineering
e CCSA - Check Point Certified Security Administrator

e MCSA- Microsoft Windows Server 2003

e MCP - Microsoft Windows Server 2003 Environment

e MCP - Microsoft Windows Server 2003 Network Infrastructure

e  MCP - Microsoft Windows XP - Installing, Administering, Configuring
e MCTS - Microsoft Windows 7: Configuring

s VTSP - VMware Technical Solutions Professional

e VMTSP - Veeam Technical Sales Professional

Sft—
Nume prenume si semndtura. Marinel Stanild ( / == s
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An ISACA® Certification

ISACA hereby certifies that
Marinel Stanila

nas successiully met all requirements and is gualiied as Certified Information Systems Auditor;
N witness whereof, we have subscribed our signatures to this certificate.
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iSQI® ISSECG"

sratiations Dol Gualty vsiiuty SECURE SOFTWARE ENGINEERING

the examination for the

ISSECO®

Certified Professional for Secure Software Engineering

has been successfully passed on 11/03/2015 by

Marinel Eftimie Stanila

ISSECO
tnlemational Secure Software
Engineering Council

| Certificate-No.: 15-CPSSEFL-70074-22 clo 15Q1 GMbH

lnternational Software
| City: Bucharest Quality Instiute
' Date: 11/03/2015 David-Gily Straie 1
| Validation: 11/03/2020 14469 Potsdam  Germany

Fon +4§ (0) 331 - 2318100
Fax +45 (0) 331 - 231810-10

info@isgi otg
Www Isgl org
- Cerokiad occosdng o
“u % EX 130 2607:2000
Mrand Auaitzd sccording 9
- EN ISOAEL 1252003

Stephan Goericke
CEO, Intemational Software Quality Institute
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CERTIFICAT
DE ABSOLVIRE

DI/D-na STANILA MARINEL-EFTIMIE
cap [T8907333 11194 niscut)

siua ... 2%in localitatea ... S-OBOZA judetul/sectorul LJALOMITA .

fiutfiica ui ... MARINEL e ST @) 1 SEORCETA
a participat in perioada .....07:07.2010-01.09.2010
speciatizarecu durata de ..... 9. ore, pentru ocupatia (competente tomune) . ACMINISTRAT

DE RETEA DE CALCULATOARE - ADMINISTRARE LINUX 213902

...........................................................................................................................

organizat de .S AVANTAI CONSULTINGy sediul in localitatea

judetul ..... SECTORS ... inmatriculat in Registrul national al furnizorilor de formare

profesionald a adultilor cu nr. ................. 3698/30.07.2008 i a promovat examenul de
absolvire nanul ...2910na ... 10...... ziua .14 cu nota/catificativt-........ 92570000

Prezentul certificat se elibereazd in conformitate cu prevederile 0.G. nr. 129/2000,
republicatd si este insotit de suplimentul descriptiv al certificatului.
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