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1. Rezumat executiv

BSW TECH propune dezvoltarea si implementarea Modulului ,Managementul Manualelor Scolare” (MMS) ca
parte nativa a Sistemului Informational de Management in Educatie (SIME), pe stiva tehnologica existenta a
SIME (Oracle Database SE2 19C, Oracle Application Express, Oracle REST Data Services), gazduit integral
pe platforma guvernamentala MCloud. Solutia digitalizeaza complet colectarea, validarea, agregarea si
raportarea datelor privind manualele scolare la nivel institutional, raional si national, eliminand fisierele Excel
si raportarile manuale.

Abordarea noastra este iterativa (Agile/Scrum), cu prototip validat timpuriu, livrabile verificabile la fiecare
etapa si criterii de acceptanta clare. Solutia respecta integral cerintele functionale, de performanta (minimum
5.000 utilizatori concurenti, timp de raspuns sub 2 secunde), de disponibilitate (minimum 99,5%), de
securitate (OWASP, TLS) si de interoperabilitate (MPass, MSign, MConnect, MNotify, MLog), in conformitate
cu Legea 467/2003, Legea 133/2011, HG 201/2017, HG 601/2020 si HG 320/2024.

Termen de livrare angajat: maximum 23 de saptamani de la semnarea contractului. Echipa de proiect este
formata din 7 specialisti care acopera toate competentele necesare — management, arhitectura, dezvoltare
Oracle APEX/PL-SQL, integrari guvernamentale, QA si DevOps/securitate.

2. intelegerea cerintelor si a contextului

2.1. Situatia actuala si problemele de rezolvat

n prezent, datele privind manualele scolare se colecteaza si se raporteaza prin instrumente disparate
(fisiere Excel, raportari manuale), ceea ce genereaza: riscuri de inconsistenta si duplicare a datelor;
dificultati in validarea si agregarea informatiilor; lipsa trasabilitatii modificarilor; intérzieri in generarea
rapoartelor la nivel raional si national. Modulul MMS adreseaza direct aceste probleme printr-un cadru unitar,
interoperabil si securizat.

2.2. Obiectivele solutiei

» Automatizarea procesului de colectare si validare a datelor, cu reguli automate la nivel de camp si
ntre cAmpuri.

» Mecanism unitar de raportare si agregare la nivel institutional, raional si national, integrat in SIME.
» Cresterea calitatii datelor si trasabilitate completa a modificarilor (audit trail).

» Acces in timp real la rapoarte si indicatori statistici, cu export in formate standard.

» Integrarea cu sistemele informationale guvernamentale existente.

2.3. Provocari identificate si modul de abordare

Consistenta datelor intre MMS si Datele despre institutii, elevi si cadre didactice sunt referentiate din
celelalte module SIME SIME prin integrare, nu duplicate — o singura sursa de adevar.
Volum mare de utilizatori si raportari | Arhitectura optimizata pe Oracle 19C, indexare, optimizare interogari,

simultane testare de performanta timpurie pentru =5.000 utilizatori concurenti.
Integrarea cu 5 servicii Initierea timpurie a procedurilor de integrare (MConnect/eGov4Dev),
guvernamentale experienta existenta pe M-Sign si M-Connect.

Motor de formulare configurabil, cu versionare si reutilizare a

ClomiereloliEt e fomuereler i ihir modelelor, fara modificari majore de cod.

3. Arhitectura tehnica propusa

Solutia adopta o arhitectura multi-tier, gazduita integral pe MCloud, cu medii separate DEV, TEST/UAT si
PROD. Componentele comunica securizat prin HTTPS/TLS, iar integrarile externe se realizeaza prin API
REST (ORDS) si SOAP XML prin platforma MConnect.

3.1. Straturi arhitecturale

Strat Descriere

Interfete Oracle APEX responsive, flat design, compatibile cu ultimele 3 versiuni
Prezentare (frontend) Chrome/Edge/Firefox/Safari, conforme W3C/WAI nivel A; dashboard pe rol,
formulare cu tabel editabil, validare in timp real.
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Strat Descriere

Proceduri, functii si pachete PL/SQL pentru regulile de business; Oracle REST
Logica (backend) Data Services (ORDS) pentru expunerea/consumul de servicii REST; integrari
SOAP XML acolo unde serviciile guvernamentale o cer.

Oracle Database Standard Edition 2, versiunea 19C, model relational, partajat cu
Date SIME; date externe referentiate din SIME; scheme normalizate, indexare si
integritate tranzactionala.

3.2. Tehnologii utilizate (conform stivei SIME)
» Baza de date: Oracle Database Standard Edition 2, versiunea 19C.
» Limbaje: SQL, PL/SQL, JavaScript.
¢ Oracle Application Express (versiunea utilizata in SIME) si Oracle REST Data Services (ORDS).
» Comunicatie web HTTPS (TLS) cu certificate SSL valide; integrari APl REST si SOAP XML.

e Control al versiunilor (Git), documentatie API (OpenAPl/Swagger), pipeline de livrare DEV - TEST -
PROD pe MCloud.

3.3. Modelul de date

Modelul de date este relational, normalizat, organizat n jurul entitatilor: perioade de raportare, formulare (cu
tip si versiune), institutii (referentiate din SIME), date de raportare per formular, indicatori calculati si jurnal de
audit. Campurile marcate ,preluat din SIME” (cod si denumire institutie, numar clase/elevi, cadre didactice
etc.) sunt populate automat prin integrare si nu pot fi modificate manual. Indicatorii (total manuale, necesar,
rata utilizarii, stoc rezerva, sume plati) sunt calculati automat si read-only.

3.4. Integrari guvernamentale

Rol in Modulul MMS si mod de integrare

MPass Autentificarea si federarea identitatii utilizatorilor; baza pentru modelul de roluri

(RBAC).

MSign Semnarea electronica a rapoartelor institutionale si raionale.
Schimbul securizat de date cu SIME si alte registre, prin platforma de

MConnect : o

interoperabilitate.

MNotify Notificari automate: deschiderea perioadei, transmitere, returnare pentru corectare,
apropiere termen.

MLog Jurnalizarea completa a actiunilor utilizatorilor, cu vizualizare si export al istoricului.

MCloud Gazduirea aplicatiei pe mediile DEV / TEST-UAT / PROD.

Integrarile respecta procedurile de integrare aplicabile serviciilor guvernamentale, publicate Tn cadrul
Platformei de interoperabilitate MConnect si eGov4Dev.

4. Acoperirea functionala detaliata

Solutia implementeaza integral functionalitatile caietului de sarcini, organizate pe componente:

4.1. Gestionarea utilizatorilor si autentificare (RBAC pe 4 niveluri)

Tip utilizator Drepturi principale

Completeaza formulare; genereaza rapoarte

Nivel 1 Institutii de Tnvatamant L . 2o .
’ ’ institutionale; semneaza prin MSign.

Valideaza datele institutiilor; genereaza

Nivel 2 OLSDI, Colegii, Centre de excelenta - . S X
’ rapoarte raionale; semneaza prin MSign.

Administrare completa: creeaza formulare,
Nivel 3 Fondul special pentru manuale gestioneaza utilizatori, genereaza rapoarte
nationale, acces jurnalizari.

Vizualizare rapoarte nationale si indicatori;
Nivel 4 Ministerul Educatiei si Cercetarii export date agregate (fara drept de
modificare).

Autentificare prin MPass; gestionare utilizatori pe baza de roluri; activare/dezactivare/modificare drepturi;
restrictie de acces exclusiv la datele aferente nivelului atribuit.

SRL ,BSW TECH” — Propunere tehnica — MMS/SIME Pagina 3



4.2. Motorul de formulare electronice

» Creare, configurare si modificare formulare (ESIM, EMGP, CM, EK, EMD, EMS, AD etc.) fara
modificari majore de cod, cu versionare si reutilizarea modelelor.

» Tipuri de cdmpuri: numeric (integer/decimal), text, lista de selectie, cAmpuri calculate (read-only),
campuri obligatorii/optionale; campurile numerice accepta doar valori pozitive.

» Reguli de validare configurabile per camp; salvare automata (autosave); editare colaborativa a
minimum 2 utilizatori simultan, cu blocare temporara a campurilor.

» Fiecare formular are ID unic asociat cu institutia (din SIME), perioada de raportare si tipul formularului.

4.3. Fluxuri de lucru (workflow) si validare

Starile formularelor: ,in lucru” - transmis” — ,validat” (blocat) - ,hecesita modificari”. Tranzitia intre stari
este permisa doar utilizatorilor autorizati; returnarea necesita comentariu obligatoriu; Tntregul istoric se
pastreaza Tn audit trail. Validarile sunt automate la nivel de camp (valori pozitive, campuri obligatorii) si logice
ntre cAmpuri (totaluri, coreldri); transmiterea este blocata in prezenta erorilor, cu mesaje clare.

4.4. Raportare, agregare si semnatura electronica

» Generare automata de rapoarte la nivel institutional, raional si national; agregare automata a datelor
validate.

 Filtrare dinamica (an, raion, institutie, nivel de invatamant, disciplind/tittu manual, limba de instruire,
contingent, tip formular).

» Calcul automat al indicatorilor (total manuale, necesar, rata utilizarii, stoc rezerva, sume plati).
» Export Excel (XLSX), PDF si CSV, cu data generarii si sursa datelor; semnare electronica prin MSign.

4.5. Dashboard, notificari si audit

Dashboard interactiv adaptat pe rol, cu KPI si grafice (bar, pie, line) si alerte privind Tntarzierile si
neconformitatile. Notificari automate prin MNotify la evenimentele-cheie. Jurnalizare completa prin MLog
(autentificare/deconectare, creare/modificare/transmitere/validare/returnare formular, export raport,
modificari de configuratie, gestionare utilizatori), cu vizualizare si export CSV.

4.6. Modulul de administrare

Componenta centrala (Nivel 3) pentru gestiunea utilizatorilor, configurarea formularelor si a perioadelor de
raportare, monitorizarea completarii pe toate nivelurile, identificarea institutiilor care nu au raportat, notificari
automate si rapoarte saptamanale pentru nivelul national.

5. Acoperirea scenariilor operationale

Scenariu din caiet

Mod de realizare in solutia propusa

Fondul (Nivel 3) creeaza perioada si configureaza formularele; sistemul
genereaza automat formularele pentru toate institutiile active din SIME si
transmite notificari prin MNotify.

S1 — Crearea perioadei de
raportare

Utilizatorul completeaza formularul cu validare Tn timp real, salvare
S2 — Introducerea datelor

(institutie)
S3 — Verificare si validare
(OLSDI)
S4 — Generarea raportului
raional

S5 — Analiza la nivel national
S6 — Monitorizarea raportarii

S7 — Modificarea dupa
transmitere

S8 — Administrarea sistemului

automata si transmitere; valorile negative si campurile necompletate
blocheaza transmiterea.

OLSDI verifica formularul si alege validat / necesitd modificari; returnarea
cere comentariu obligatoriu; orice actiune este jurnalizata.

Agregarea automata a formularelor validate; OLSDI genereaza, verifica,
exporta si semneaza raportul raional prin MSign.

Fondul agrega datele raionale; dashboard cu indicatori In timp real.

Dashboard centralizat cu statusuri per institutie/raion; notificari
manuale/automate catre cei care nu au raportat.

Redeschiderea de catre utilizatorul autorizat, modificare, retransmitere si
revalidare; toate modificarile jurnalizate.

Gestiune utilizatori, configurare formulare/perioade, monitorizare (log-uri,
erori, statistici).
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6. Metodologia de implementare

Adoptam o abordare iterativa (Agile/Scrum) cu livrare incrementala pe sprinturi de 2 saptamani, demonstratii
functionale la final de sprint, raportare lunara de progres si sedinte de lucru bilunare cu beneficiarul. Fiecare
etapa se Incheie cu livrabile verificabile si criterii de acceptanta validate prin testare; un prototip este validat
timpuriu de MEC pentru a reduce riscul de reluare a lucrarilor.

» Managementul cerintelor cu matrice de trasabilitate (cerinta — implementare - test).

* Managementul schimbarilor controlat si documentat.

» Asigurarea calitatii integrata: testare continua, code review, standarde de securitate OWASP.

» Controlul versiunilor si livrare automatizata pe mediile DEV/TEST/PROD.

7. Planul de implementare pe etape si sprinturi (max. 23 saptamani)

E Activitati principale Termen Livrabile
Proiectare sistem: analiza detaliata, specificatie Plan de lucru; specificatie
1 | tehnica, model de date, prototip interfata sapt. 1-8 tehnica; prototip validat de
(wireframes/mockup-uri), plan pe sprinturi. MEC.
Dezvoltare nucleu: autentificare MPass si RBAC, motor Aplicatie web functionala
2 | de formulare, workflow, validari, salvare automata, sapt. 9-15 pe MCloud (mediu de test);
editare colaborativa. raport de executare.

Integrari guvernamentale (MPass, MSign, MConnect,
3 | MNotify, MLog) si interoperabilitate cu SIME; raportare, | sapt. 14-19
agregare si dashboard.

Integrari functionale si
documentate (test si prod).

Testare si securitate: teste Raport UAT semnat; raport
4 | unitare/integrare/performanta, UAT cu beneficiarul, sapt. 18-22 de testare performanta si
intarire securitate (OWASP), remediere defecte. securitate.

Sistem Tn PROD; sesiuni
sapt. 22-23 de instruire; documentatie;
proces-verbal de receptie.

Implementare in productie (MCloud), instruirea
utilizatorilor, documentatie, receptie finala.

Etapele se suprapun partial (de ex. integrarile Tncep Tn paralel cu dezvoltarea nucleului) pentru a incadra
livrarea in 23 de saptamani, pastrand jaloanele de validare cu beneficiarul.

8. Performanta, disponibilitate si scalabilitate

» Performanta: dimensionare pentru minimum 5.000 utilizatori concurenti; timp de raspuns sub 2
secunde pentru operatiunile uzuale; generarea rapoartelor in maximum 10 secunde — validate prin
teste de incarcare.

» Optimizare: indexare, optimizarea interogarilor PL/SQL, paginare si caching la nivel de raportare.

» Disponibilitate: SLA minimum 99,5%; backup automat zilnic; plan de recuperare in caz de dezastru
(DR) testat periodic.

» Functionare non-stop 24/7 cu interventie umana minima; monitorizare proactiva.

9. Securitate si protectia datelor

Securitatea este tratata pe intreg ciclul de viata, pe principiile confidentialitate, integritate, disponibilitate si
trasabilitate:
» Comunicatii criptate HTTPS/TLS cu certificate SSL valide.
» Protectii impotriva SQL injection, XSS, CSRF si brute force (validare si sanitizare intrari, parametrizare
interogari, politici de sesiune).
» Control acces pe baza de rol (RBAC) si autentificare prin MPass; jurnalizare completa prin MLog.
» Backup automat zilnic, testarea periodica a restaurarii, control al versiunilor.
» Audit de securitate inainte de lansare (testare de tip OWASP) realizat de specialistul de securitate al
echipei.
» Conformitate: Legea nr. 133/2011 (date cu caracter personal), Legea nr. 467/2003, HG nr. 201/2017
(securitate cibernetica).
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10. Testarea si asigurarea calitatii

Strategia de testare acopera: testarea unitara (componente PL/SQL si APEX), testarea de integrare (servicii
guvernamentale si SIME), testarea de performanta (incarcare/concurentd), testarea de securitate (OWASP)
si testarea de acceptanta (UAT) impreuna cu beneficiarul. Toate scenariile operationale S1-S8 vor fi
demonstrate integral Tn UAT.

Sistemul va fi considerat acceptat daca sunt indeplinite cumulativ criteriile de acceptanta din caiet: toate
functionalitatile implementate si operationale; scenariile realizabile integral (UAT); lipsa erorilor
critice/blocante; performanta conforma; integrari guvernamentale functionale si documentate (test si prod);
cerinte de securitate respectate; livrabile documentare livrate; instruire realizata.

11. Migrarea, integrarea si interoperabilitatea datelor

Modulul MMS nu duplica datele din SIME: campurile despre institutii, elevi si cadre didactice sunt preluate
prin integrare (MConnect) si referentiate. Acolo unde este necesara initializarea datelor istorice, se aplica un
proces controlat de import, cu validare, reconciliere si raport de integritate, demonstrat Tn mediul de test
Tnainte de productie.

12. Instruire, documentatie si transfer de cunostinte

» Sesiuni de instruire pentru toti utilizatorii vizati (Nivel 1-4), adaptate pe rol.

» Documentatie tehnica (arhitectura, model de date, API/OpenAPl) si documentatie de utilizator (ghiduri,
sectiune ,Ajutor” in aplicatie).
» Predarea codului sursa documentat si a drepturilor de proprietate intelectuala catre beneficiar.

13. Mentenanta, suport si remedierea erorilor

Pe perioada de dezvoltare si garantie asiguram suport prin sistem de ticketing, email si telefon, cu
respectarea SLA-urilor din caiet:

Tip incident Timp de raspuns Timp de remediere
Critic maximum 4 ore maximum 24 ore
Major maximum 8 ore maximum 48 ore
Minor maximum 24 ore maximum 5 zile lucratoare

14. Managementul riscurilor

Intarzieri In obtinerea acceselor Initierea timpurie a procedurilor de
la serviciile guvernamentale Medie Ridicat integrare (eGov4Dev); dezvoltare Tn
(MPass, MConnect etc.) paralel cu mock-uri de integrare.

Abordare Agile, validare pe prototip,
Medie Mediu management formal al schimbarilor cu
trasabilitate.

Modificari ale cerintelor in timpul
implementarii

Calitatea/consistenta datelor Referentierea datelor din SIME, reguli de

preluate din SIME Scazuta Mediu validare, reconciliere in UAT.
Atingerea pragurilor de S - Teste de performanta timpurii, optimizare
performanta (5.000 concurenti) Scazuta el interogari PL/SQL, dimensionare MCloud.
Disponibilitatea echipei pe durata Scizutd Mediu Echipa de 7 specialisti cu roluri

contractului redundante; planificare a resurselor.

15. Echipa de proiect

Echipa este formata din 7 specialisti care acopera integral competentele necesare. Structura nominala
detaliata si CV-urile (Anexa nr. 3) sunt prezentate Tmpreuna cu Declaratia privind personalul de specialitate
(Anexa nr. 14).
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Rol in proiect Responsabilitati principale

Manager de proiect / Integrari Coordonare, punct de contact cu MEC, planificare, integrari
guvernamentale MPass/MSign/MConnect/MNotify/MLog.

Arhitect software / Dezvoltator backend

senior Arhitectura solutiei, APl REST/ORDS, scalabilitate si performanta.

Dezvoltarea bazei de date Oracle 19C, logica PL/SQL, formularele si

Specialist Oracle APEX / PL-SQL rapoartele APEX/ORDS.

Dezvoltator software (Frontend /

Interfete APEX responsive, formulare electronice, validari, integratri.
Backend)

Analist de business/sistem / Specialist

instruire Analiza cerintelor, specificatii, documentatie, sesiuni de instruire.

Plan de testare, testare functionald/integrare/performanta,

Inginer QA / testare coordonare UAT.

DevOps / Specialist securitate Deployment MCloud, CI/CD, backup/DR, securitate (OWASP, TLS),
(DevSecOps) audit pre-lansare.

16. Experienta relevanta a ofertantului

BSW TECH are peste 3 ani de experienta in dezvoltarea, implementarea si mentenanta sistemelor
informationale, cu peste 10 contracte derulate Tn ultimii 3 ani (prezentate Tn Anexa nr. 12). Proiecte
reprezentative: ELECTRA Intercom (aplicatie web/mobila cu comunicare P2P si componenta Al), FyrGo
(platforma web-mobile pentru reteaua Service Oficial Volvo Group, cu achizitie de date prin dispozitiv BLE) si
VivaFem.de (platforma web responsive conforma GDPR). Firma detine de asemenea experienta dovedita pe
integrari guvernamentale RM (M-Sign, M-Connect — proiectul Conta2).

17. Concluzie si angajament

BSW TECH se angajeaza sa livreze Modulul MMS in deplind conformitate cu caietul de sarcini, pe stiva
tehnologica a SIME, gazduit pe MCloud, cu toate integrarile guvernamentale functionale, in termen de
maximum 23 de saptamani de la semnarea contractului si Tn limita valorii ofertate. Solutia propusa asigura
digitalizarea completa a gestiunii manualelor scolare, trasabilitate, securitate si raportare in timp real, la
standardele cerute de autoritatea contractanta.
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