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Caiet de sarcini
privind achizitionarea Serviciilor de instalare a sistemelor
s1 dispozitivelor de supraveghere si de securitate

Lot 1- Instalarea sistemelor de supraveshere video (56 de camere
Scopul proiectului este organizarea unui sistem de supraveghere video la obiectele de
infrastructura feroviara pentru asigurarea securititii si a controlului tehnologic.
Proiectul cuprinde 9 obiecte distribuite teritorial, cu un numir total de 56 de camere:

1. Statia Ocnita — 5 obiecte cu un numir tota] de 24 de camere video:

e Depozitul de combustibil al depoului de locomotive Ocnita (coordonate: 48.407790.
27.476688) —4 camere pentru monitorizarea cisternelor cu combustibil, a punctelor de
descarcare a combustibilului in cisterne s1 de alimentare a locomotivelor (suprafata totala:
3300 m.p.);

» Casa de comunicatii (coordonate: 48.406341, 27.483587) — 4 camere pentru supraveghere
video exterioard si controlul perimetrului (suprafata totald: 1200 m.p.);

» Teritoriul sectiei de intretinere a ciiii sl statiei Ocnita (coordonate: 48.404427, 27.487673),
(suprafata totala a perimetrului controlat: 4200 m.p.); punctul de stationare a transportului
moto-feroviar (coordonate: 48.404944, 27.487533), suprafata perimetrului controlat: 500
m.p. — 8 camere;

» Platforma de containere (coordonate: 48.405 713,27.487313) — 4 camere, suprafata totala a
perimetrului controlat: 4200 m.p.;

» Teritoriul SACI (coordonate: 48.405911, 27.491142) —4 camere, suprafata totald a
perimetrului controlat: 3100 m.p.

2. Depozitul de combustibil al depoului de locomotive Balti (coordonate: 47.788844,
27.922756) —4 camere pentru monitorizarea cisternelor cu combustibil, a punctelor de
descarcare a combustibilului in cisterne st de alimentare a locomotivelor: suprafata totala:
3800 m.p.

3. Statia Raiutel, teritoriul statiei de masini de cale nr. 294 (coordonate: 47.729464,
27.834289; 47.725766, 27.830200) — 16 camere pentru supraveghere video exterioard si
controlul perimetrului; suprafata: 78000 m.p. + 2200 m.p.

4. Statia Sipoteni, casa de comunicatii (coordonite: 47.282948, 28.2072 12) — 4 camere pentru
supraveghere video exterioari si controlul perimetrului; suprafata totald: 500 m.p.

. Teritoriul depozitelor Serviciului de aprovizionare tehnico-materiali din
Chisinau (coordonate: 47.005581, 28.868425) —8 camere pentru supraveghere video
exterioara si controlul perimetrului: suprafata totala: 11300 m.p.

2. Cerinte functionale pentru echipamente
* Monitorizare 24/7 si inregistrarea video continue

e Comunicatie audio bidirectionali: Prezenta unui microfon si difuzor Incorporate pentru
organizarea feedback-ului si a alertelor sonore.

* Analizd inteligentd: Utilizarea algoritmilor de invitare profunds (AI) pentru clasificarea
obiectelor (persoane/vehicule), filtrarea alarmelor false si cdutarea rapida a tintelor in arhiva.

3

* Vedere nocturni: Obtinerea de imagini color in conditii de iluminare scizuti sau intuneric
complet.



* Adaptare la conditii: Prezenta functiilor de imbunititire a Imaginii, inclusiv anti-ceata
(Anti-fog) pentru asigurarea claritatii imaginii pe vreme nefavorabili.
Caracteristici tehnice ale echipamentelor

Parametru Cerinta

T1p camera (nr. 56 Camerad IP de retea (de exterior - a se indica necesarul)
buc.)

Rezolutie matrice Nu mai putin de 4 Mp (2560x1440) pentru detalii ridicate
Audio Microfon si difuzor incorporate, suport pentru comunicatie audio

bidirectionala
Analiza video Filtrarea alarmelor false (doar persoana/vehicul), detectie miscare,
(Al) traversare linie, detectare intruziune
Vedere nocturni Tehnologie Full-color (imagine color 24/T) sau Smart Dual Light cu

raza efectiva de iluminare de cel putin 30 metri

fmbunétéi;ire Suport BLC, HLC, 3D DNR, WDR (nu mai putin de 120 dB), Anti-
imagine fog (digital)
Compresie H.265+ sau H.264+ pentru utilizarea eficienti a latimii de bandi a
(Codec) retelei s1 a volumului de stocare
Interfata si RJ45 Ethernet, suport PoE (Power over Ethernet) pentru instalare
alimentare ~ simplificat3
Stocare locala Slot pentru card de memorie microSD cu volum de cel putin 256

GB (pentru fiabilitate crescuti a stocarii)

Grad de protectie Pentru camerele de exterior: IP67 (protectie praf/umiditate) si IK 10
(protectie antivandal)

Centru de monitorizare si inregistrare

Participantul trebuie si asigure integrarea completd a echipamentului furnizat in sistemul
existent de management video Genetec Security Center 5.13, care functioneaza la Centrul de
Monitorizare al Tntreprinderii de Stat ,,Calea Ferati din Moldova”. Integrarea trebuie si includa:
vizualizare video in timp real (streaming live), arhivare, controlul camerej PTZ (pentru camerele
mobile), receptie de evenimente de analizi video si suport audio bidirectional (unde este posibil).
Toate licentele Genetec necesare (licenta de conectare a camerel) trebuie incluse in pretul de
livrare. Participantul va asigura furnizarea tuturor licentelor necesare Genetec (inclusiv licentele

de conectare a camerelor), acestea fiind incluse integral 1n pretul ofertei.

Cerinte software si integrare

Compatibilitate: Suport pentru protocolul standard ONVIF pentru Integrarea cu diverse
sisteme de management video (VMYS).

Software de management: Prezenta software-ului client (CMS) pentru acces la distanta,
vizualizare arhiva si configurare analitice.



Functie de cautare rapida: Posibilitatea cautarii inteligente rapide in arhiva dupa parametrii
setati.

3. Dispozitive de inregistrare si stocare a datelor

Echipamentele (NVR) destinate inregistrarii, stocarii si gestionarii datelor video de la
camerele IP, cu cerinte ridicate de rezolutie si performanti: cu minimum 4 canale video IP in
cantitate de 6 buc., cu minimum 8 canale video IP in cantitate de 2 buc. s1 cu minimum 16 canale
video IP in cantitate de 1 buc.

Echipamentele (NVR) trebuie si corespundi urmitorilor parametri minimi:

Parametru Cerinta (min/max)

Numar canale (Nr. canale) Minimum 4 /8/16 canale video IP

(4can. — 6buc, 8can. — 2buc, 16can. —1buc)

Rezolutie maxima camera Suport de pana la 8 Mp (3840x2160)
Performantd inregistrare (total) Nu mai putin de 100 fps la rezolutie 4K (3840x2160)
Performanta inregistrare (total) Nu mai putin de 100 fps la rezolutie 720P

Suport protocoale ~ Compatibilitate completd cu ONVIF
Bitrate intrare (Bitrate) Minimum 40 Mbps
[esiri video 1x VGA, 1x HDMI (cu suport rezolutie 4K 3840 x
2160)
Interfete transmitere date Ix Gigabit LAN (port retea 10/100/1000 Mbps)
Interfete USB 2x USB 2.0
Suport HDD Ix SATA-III (suport discuri de pana la 6 TB)
Servicii retea Server WEB incorporat (Embedded Web Server)
Interval temperaturi de functionare De la -10°C la +55°C

Cerinte pentru compresie si software

Codec-uri video: Suport obligatoriu H.265+/H.264+.

Acces la distanta: Prezenta software-ului client (CMS/VMS) pentru PC si aplicatii mobile
(10S/Android) pentru vizualizare la distanta S1 gestionare arhiva.

Functionalitate: Suport pentru functiile de bazi NVR: Inregistrare programat, la detectie

miscare, la alarma, redare arhivi, backup.

Arhivare: Utilizarea de unitati de stocare specializate pentru sisteme de supraveghere video
cu regim de functionare 24/7. Volumul total trebuie si asigure o adancime a arhivei de cel putin
135 zile.

Interfete: Prezenta iesirilor video HDMI/VGA, porturt USB pentru descircare date si
interfatd de retea gigabit.



Transmiterea fluxului video cétre centrul de monitorizare, PC sau dispozitive mobile
(10S/Android) se realizeaza prin canal de fibrd opticd al CFM sau prin canal de Internet-provider
cu o viteza minima de 300Mbps. La necesitate cu adresa IP staticd (furnizatd de CFM).

Pentru conectarea camerelor se vor utiliza comutatoare industriale cu suport PoE+ si
porturi SFP pentru fibra optica.

4. Cerinte pentru reteaua de cabluri
Transmitere date: Utilizarea cablului ecranat de exterior (FTP) categoria Se cu cablu portant

(pentru linii aeriene).

Optica: Utilizarea cablului optic dielectric autoportant (ADSS).

Montaj: Toate liniile de cablu trebuie sa fie fixate sigur folosind elemente de fixare
corespunzatoare.

5. Cerinte pentru alimentare electrica si autonomie

Fiecare punct de instalare trebuie si fie echipat cu un UPS, care si asigure functionarea
autonoma a tuturor dispozitivelor conectate (camere, echipamente de retea) timp de cel putin 1
ord la intreruperea alimentérii principale.

Sistemul trebuie sd comute automat pe alimentarea de rezerva si si notifice centrul de
monitorizare despre eveniment.

Instalarea echipamentelor active in dulapuri metalice antivandal (19") cu incuietori si blocuri
de filtrare a alimentarii incorporate.

6. Cerinte pentru Participantul |

Participantul trebuie sd posede experientd de lucru in domeniul instalarii si intretinerii
sistemelor de securitate de cel putin 3 ani.

Pentru a confirma conformitatea echipamentului furnizat cu cerintele de integrare in

sistemul Genetec Security Center (versiunea 5.13), Participantul este obligat sa prezinte, in cadrul
propuneril tehnice, urmatoarele: |

1. Extrasul din registrul oficial de compatibilitate (Genetec Supported Device
List) pentru fiecare model de camerad/dispozitiv propus. In extras trebuie si fie indicati clar confirmarea
urmdtoarelor  functii: Live  Video, Archive  Recording, PTZ  Control (pentru  camerele
mobile), Audio (duplex) si Analytics (transmiterea evenimentelor de analizi video).

2 In specificatia de pret (deviz) trebuie s fie evidentiat un punct separat pentru licentele
Genetec necesare conectarii camerelor (de exemplu, GSC-OM-E-1C sau echivalent, corespunzitor editiei

actuale a sistemului Beneficiarului). Numarul de licente trebuie sa corespunda strict numarului de canale
video furnizate.

Pentru asigurarea obligatiilor de garantie si integrarea corecti a echipamentelor,
participantul trebuie sa prezinte o Scrisoare de Autorizare de la Producitor (MAF — Manufacturer
Authorization Form) sau de la distribuitorul oficial, care confirma dreptul de a furniza, instala si
Intretine echipamentele propuse pe teritoriul Republicii Moldovay.

Participantul trebuie sa confirme prezenta personalului calificat propriu:

Minimum brigazi de instalare pentru efectuarea lucrarilor fizice,

Minimum specialist IT certificat pentru configurarea echipamentelor de retea si a software-
ului sistemelor de securitate.

Detinerea unui certificat ISO 27001 valabil de citre compania executant.

7. Obligatii de garantie
l'ermenul de garantie pentru toate echipamentele furnizate s lucrarile de instalare efectuate

trebuie sa fie de cel putin 24 de luni de la data semnirii actului de receptie finald. Garantia trebuie
sd includa inlocuirea componentelor defecte si deplasarea specialistului la obiect.



Lot 2 — Instalarea sistemelor de supraveghere video (Tip A — 7 camere; Tip B
— 21camere).

Sistemul de supraveghere video este destinat asigurarii securitatii transportului si protectiei
antiteroriste la trei obiecte de infrastructurd critici ale 1.S. «Calea Feratd din Moldovay» (in
continuare CFM):

1. Podul feroviar Calfa, raionul Anenii Noi (lungimea 70 metri, coordonate 46.909258,

29.361315),

2. Podul feroviar Mateuti — Ribnita (lungimea 300 metri, coordonate 47.775028,

28.983740),

3. Tunelul feroviar Mateuti, raionul Rezina (lungimea 170 metri, forma curbata,

coordonate 47.803424, 28.930744).

“Realizat prin monitorizare vizuali non-stop, inregistrare si analizd a evenimentelor cu
transmiterea datelor citre centrul de monitorizare al CFM, functionare autonomi a tuturor
componentelor de cel putin 1 ori in cazul Intreruperii alimentarii principale cu energie electrica.

Sistemul de supraveghere video trebuie si corespundd cerintelor de securitate a

transportului si protectie a infrastructurii critice.

Parametrii tehnici ai sistemului
Camere si optica
Este necesard utilizarea unei combinatii de camere:

» Tipul A - Detectie a incidentelor si vizualizare panoramicd datoritd celor trei obiective
(permite evitarea «zonelor moartey la curburd) sau camere PTZ (rotative cu zoom pentru
controlul gabarituluj).

» Tipul B — camere stationare cu rezolutie inalti de $MP pentru controlul intrarilor, cu functie
de descurajare activa cu avertizare luminoasa s1 sonord (stroboscop si sirend) la detectarea
unei incalciri.

Prezenta obligatorie a iluminirii IR sau functionarea in conditii de lumina scazuta (nu mai

putin de 0.1 lux).

Functii obligatorii ale camerelor:

Filtrarea alarmelor false (miscarea animalelor, ploaie, frunzis) permite concentrarea doar pe
amenintarile reale;

Functie anti-ceata;

Functia de imagine color pe timp de noapte;

Functia de cautare rapidi a tintelor: Materialele video inregistrate sunt sortate automat in
categorii "persoane" si "vehicule":

Functii inteligente: detectarea opririi transportului, cdderea obiectelor, traversarea zonelor
interzise (sub pod).

Zone de monitorizare si amplasare a camerelor

Camerele trebuie sa asigure acoperirea maxima a intregului teritoriu al podului s1 a zonelor
adiacente, excluzind zonele "oarbe".

Camerele trebuie instalate la o inaltime de cel putin 4.5 metri de la nivelul solului sau
carosabilului pentru prevenirea vandalismului s1 deteriordrilor. Obiectivele camerelor nu trebuie
sd fie indreptate direct citre surse de lumini puternicd (soare, felinare puternice) pentru a evita
supraexpunerea.

Utilizarea cadrului orientat vertical pentru minimizarea vizualizarii peretilor in tunel si
concentrarea pe carosabil.

Datoritd formei curbe a tunelului, se prevede instalarea camerelor pe raza exterioard a
curburii pentru o acoperire maxima.



Functia de inregistrare pe cardul de memorie, in cazul pierderii canalului de transmisie a
datelor, cu incdrcarea automati a informatiilor pe server dupi restabilirea canalului de transmisie
a datelor.

Cerinte minime pentru camere

Parametru Tipul A (7 buc.) Tipul B (21buc.)

Rezolutie Nu mai putin de 4 Mp, multisenzor (3 Nu mai putin 6 Mp (3840x2160)
obiective fixe de 2Mp) sau PTZ 4 Mp.

Opticd/Zoom | Obiective fixe (de exemplu, 4/12/25 Obiectiv fix 2.8 mm sau 4mm
mm) pentru planuri diferite sau PTZ,
cu zoom optic de la 30x

[luminare IR de la 30 metri IR + lumina alba de la 30 metri
Analitica Analizd comportament, traversare Clasificare "persoana/vehicul", intruziune
linie
Protectie [P66/IP67, IK10, pe cat posibil IP67, protectie moderata anticoroziva,
protectie, protectie antivandal protectie antivandal
Alimentare POE, 12 VDC | POE, 12 VDC
Stocare Slot pentru card de memorie Slot pentru card de memorie
locala microSD/SDHC/SDXC péni la 512 microSD/microSDHC/microSDXC péna la
GB 512 GB

Echipamente de transmisie a datelor

Iransmisia fluxului video citre centrul de monitorizare se efectueaza prin canal de fibra
opticd al CFM sau prin canalul furnizorului de internet cu o vitez3 minima de 300Mbps. Daci este
necesar, cu adresa IP statica (furnizatd de CFM).

Pentru conectarea camerelor, se vor utiliza switch-uri industriale cu suport PoE+ si porturi
SEP pentru fibra optica.

Centru de monitorizare si inregistrare
Participantul trebuie sa asigure integrarea completd a echipamentului furnizat in sistemul
existent de management video Genetec Security ‘Center 5.13, care functioneazi la Centrul de
Monitorizare al Tntreprinderii de Stat ,,Calea Feratd din Moldova”. Integrarea trebuie sa includi:
vizualizare video in timp real (streaming live), arhivare, controlul camerei PTZ (pentru camerele
mobile), receptie de evenimente de analizi video s1 suport audio bidirectional (unde este posibil).
loate licentele Genetec necesare (licenta de conectare a camerei) trebuie incluse in pretul de
livrare. Participantul va asigura furnizarea tuturor licentelor necesare Genetec (inclusiv licentele
de conectare a camerelor), acestea fiind incluse integral in pretul ofertei.
Cerinte privind protocoalele de retea:
» Sistemul trebuie sa asigure receptia fluxurilor video prin protocoalele RTSP/RTP, precum
$1 sd suporte transmiterea securizati a datelor cu aplicarea criptirii SRTP (AES-128/256).
» Suportul pentru interactiunea cu echipamentele trebuie si fie realizat pe baza standardelor
deschise ONVIF (Profile S, T).
 Obtinerea metadatelor de analizi video de [a dispozitivele terminale (camere) trebuie si se
realizeze  prin  protocolul ONVIF  Profile M sau sub formd de date
structurate JSON/XML prin protocolul HTTPS.



* Sistemul trebuie sa suporte receptia metadatelor, integrate in fluxul de transport RTP, pentru
asigurarea sincronizarii fluxului video cu evenimentele analitice in timp realy.
Arhiva video trebuie stocati pe un Inregistrator video de retea server NAS in centrul de
monitorizare cu o profunzime de cel putin 30 de zile de inregistrare continus.
Sistemul de supraveghere video trebuie si functioneze in regim continuu 24/7/365, asigurand
0 imagine clard in orice moment al zilei s1 In orice conditii meteorologice.

Cerinte privind sistemul de monitorizare (Health Monitoring):

Cerinte generale: Sistemul trebuie si asigure controlul continuu al functiondrii tuturor
componentelor intr-o interfata unici cu vizualizarea statusurilor in timp real.

1. Colectarea metricilor infrastructurii:

Monitorizarea infrastructurii serverelor s1 a echipamentelor de retea active trebuie si se

realizeze prin protocolul SNMP (cu suport pentru autentificare si criptare).
2. Monitorizarea dispozitivelor periferice (camere):

‘ Obtinerea metadatelor despre statusul dispozitivului (supraincilzire, pierderea
conexiunii, detectia sabotajului, defocalizarea) trebuie sa fie realizati prin ONVIF Event
Service sau prin intermediul Native API al producétorului.

. Verificarea prezentei si integrititii fluxului video trebuje s se realizeze prin
protocolul RTSP cu analiza erorilor in fluxul de transport RTP.

3. Integrare si raportare:

’ Sistemul trebuie si formeze metadate despre functionalitatea nodurilor in
format JSON.
. Irebuie asigurata posibilitatea transmiterii acestor date prin REST API citre

sistemele externe de monitorizare ale Beneficiarului, la cerere sau la eveniment.

Cerinte privind electroalimentarea si autonomia

Fiecare punct de instalare trebuie si fie echipat cu un UPS, asigurand functionarea autonoma
a tuturor dispozitivelor conectate (camere, echipamente de retea) timp de cel putin1 ori la
pierderea alimentarii principale. |

Sistemul trebuie sa comute automat pe alimentarea de rezerva si si notifice centrul de
monitorizare despre eveniment.

Dulapul cu echipamente trebuie si aibi clasa de protectie nu mai micd de IP66.

Cerinte pentru reteaua de cabluri
Iransmitere date: Utilizarea cablului ecranat de exterior (F'TP) categoria Se cu cablu portant
(pentru linii aeriene).
Optica: Utilizarea cablului optic dielectric autoportant (ADSS).
Montaj: Toate liniile de cablu trebuie si .fie fixate sigur folosind elemente de fixare
corespunzatoare.

Cerinte specifice conditiilor de exploatare

Toate echipamentele exterioare trebuie si aibi clasa de protectie corespunzitoare impotriva
prafului, umezelii si coroziunii, adaptate pentru exploatarea pe structurile de pod (IP66/IP67,
acoperire anticoroziva).

Fixarea camerelor si echipamentelor trebuie si tind cont de sarcinile de vant si vibratiile
podului.

Clasa de protectie impotriva prafului-umezelii nu mai mica de IP66/IP67 si protectie
antivandal IK10.

Intervalul de temperatura de functionare: de la -10°C la +55°C



Cerinte citre Participantul:
Participantul trebuie si posede experientd de lucru in domeniul montirii s1 deservirii
sistemelor de securitate de cel putin 3 ani.
Pentru a confirma conformitatea echipamentului furnizat cu cerintele de integrare 1in

sistemul Genetec Security Center (versiunea 5.13), Participantul este obligat si prezinte, in cadrul
propunerii tehnice, urméitoarele:

3. Extrasul din registrul oficial de compatibilitate (Genetec Supported Device
List) pentru fiecare model de camerd/dispozitiv propus. In extras trebuie si fie indicati clar confirmarea
urmatoarelor  functii: Live  Video, Archive Recording, PTZ  Control (pentru  camerele
mobile), Audio (duplex) si Analytics (transmiterea evenimentelor de analiz3 video).

4, In specificatia de pret (deviz) trebuie si fie evidentiat un punct separat pentru licentele
Genetec necesare conectirii camerelor (de exemplu, GSC-OM-E-1C sau echivalent, corespunzator editiei
actuale a sistemului Beneficiarului). Numairul de licente trebuie sd corespunda strict numarului de canale
video furnizate.

Pentru asigurarea obligatiilor de garantie i integrarii corecte a echipamentelor, participantul
trebuie sd prezinte Scrisoare de Autorizare de la Produciator (MAF — Manufacturer
Authorization Form) sau distribuitorul oficial, confirmand dreptul la furnizare, instalare si
deservire tehnica a echipamentelor propuse pe teritoriul Republicii Moldovay.

Participantul trebuie sa confirme prezenta personalului calificat propriu:

« Minimum brigdzi de montatori pentru efectuarea lucririlor fizice,

» Minimum specialisti IT certificati pentru configurarea echipamentelor de retea si software-
ului sistemelor de securitate.
 Detinerea unui certificat ISO 27001 valabil de citre compania executanta.

Obligatii de garantie. .

Termenul de garantie pentru toate echipamentele furnizate si lucrdrile de montaj executate
trebuie sd fie de cel putin 24 de luni de la data semnirii actului de receptie finald. Garantia trebuie
sd includa inlocuirea componentelor defecte s1 deplasarea specialistului la obiect.

Sef serviciu infrastructura Sirbu A.V.

Coordonat:

NZI



