
Specificaţii tehnice (F4.1) 
 

[Acest tabel va fi completat de către ofertant în coloanele 3, 4, 5, 7, iar de către autoritatea contractantă – în coloanele 1, 2, 6, 8] 

 

Numărul procedurii de achiziție ocds-b3wdp1-MD-1553773420168 din 03.04.2019 

Denumirea procedurii de achiziție: Licitație publică 

Cod CPV 

Denumirea 

bunurilor  

Modelul 

articolului 

Ţara de 

origine 

Produ-

cătorul 

Specificarea tehnică deplină solicitată de către autoritatea 

contractantă 

Specificarea 

tehnică deplină 

propusă de către 

ofertant 

Standar

de de 

referinţă 

1 2 3 4 5 6 7 8 

 
Lotul 8 

  
  

  

30000000-9 

Cybernetic 

Security Hub  

 (Se aplică 

cota zero a 

TVA) 

Bitdefender 

BOX, 
 

 

Cybernetic Security Hub 

Caracteristici generale: 

1. Hardware: 

- Procesor Dual Core de minim 1.2 Ghz, Number of Cores – 2, 

Number of Threads – 2, Level 1 Cache – 128 Kb, Level 2 Cache 1 

MB; 

- 1 GB de memorie DDR3; 

- 4 GB spațiu intern de stocare; 

2. Indicator de stare cu LED Wireless: 

3. Wireless dual band simultan 2,4 GHz și 5 GHz cu o configurație a 

antenelor de tip 3x3 MU-MIMO; 

4. Standard IEEE 802.11a/b/g/n/ac Wave-2 @ AC1900  

5. Conectivitate: 

- 1 port LAN Ethernet BaseT 10/100/1000 

- 1 port WAN Ethernet BaseT 10/100/1000 

6. Alimentare: Putere max. externă 12V c.c. 2A 

7. Software: 

- Licenta valabila 1 an de zile cu 12 luni garantie pentru echipamentul 

ofertat; 

Bitdefender 

BOX, 12 months 

support 

 

https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1553773420168


- Nelimitat ca si numar de device-uri descarcate si conectate per 

sediu; 

Administrarea: 

- Solutia ofertat va avea o consola de management centralizat care va 

putea administra toate dispozitivele conectate la internet: PC, laptop 

(platformele Windows si macOS) tablete, smartphone pe iOS si 

Android,  ecessita IoT, prin reteaua Wi-Fi, fara a instala vreun agent  

ecess; 

- Administrare pentru toate dispozitivele din rețea, conectate, dintr-o 

singură aplicatie mobila, inclusiv managentul dispozitivelor de tip 

„guest”. 

- Atunci când un dispozitiv nou se conectează la rețea, produsul 

ofertat ecess sa detectează rapid și sa trimite o notificare imediată 

către consola de management, astfel încât să poți lua măsuri și să poți 

controla acțiunile ecessi pentru dispozitivul respective; 

Functionalitati de baza: 

- Inspectare în profunzime a pachetelor; 

- IPS/IDS; 

- VPN; 

- White listing de adrese URL; 

- Detectare anomalii; 

- Evaluare vulnerabilitati; 

- Descoperire ecessitate; 

- Reputatie ecessitate; 

- Parental Control; 

- Detectare Online Predators si Cyberbullying; 

- Firewall; 

- Protectie pentru statiile de lucru; 

- Protectie pentru IoT device’s. 

Functionalitati generale: 

- Solutia va oferi securitate cibernetica pentru toate dispozitivele 

conectate; 

- Solutia va putea scana, identifica și evidenția vulnerabilitatile în 

mod continuu, prin identificarea punctelor slabe ale rețelei în materie 

de securitate si dispozitivele conectate la acesta; 

- Solutia ofertata trebuie sa dispuna de capabilitati avansate de control 

parental – instrumente eficiente și intuitive pentru administrarea 

intervalului zilnic de conectare la internet, setarea de ecess de conținut 

în funcție de categoriile de vârstă sau suspendarea conexiunii la 

internet pentru o anumita perioada de timp, ecessita detectarea 

activităților de tip cyberbullyng si a agresorilor online; 



 

Semnat:_______________  

Numele, Prenumele: Victor Cioclea 

În calitate de: Administrator 

Ofertantul: S.C. „RTS ONE” S.R.L.  Adresa: mun. Chișinău, str. Mit. Bănulescu-Bodoni 59/B of. 815\ 

- Solutia ofertata va oferi navigare in siguranta prin blocarea tuturor 

adreselor URL nesigure sau periculoase pentru a te proteja împotriva 

tentativelor de phishing și fraudă online; 

- Solutia va identifica si bloca tentativele de exploatare a 

vulnerabilitatilor de tip exploit a dispozitivelor conectate si a celor din 

retea; 

- Solutia trebuie sa inteleaga cum ar trebui să se comporte 

dispozitivele în condiții normale și sa poata identifica cu precizie, ce 

poate bloca  eces poate avertiza cu privire la orice activitate 

periculoasă a malware-ului; 

- Solutia ofertat va trebui sa contina tehnologia de ecessitat impotriva 

atacurilor prin forta bruta ceea ce va impiedica hackerii sa preia 

controlul asupra dispozitivelor conectate la hub-ul de securitate 

ofertat; 

- Solutia ofertata nu va trimite informatii confidentiale fara a fi 

criptate, in caz de necessitate pentru realizarea tranzactiilor de plata. 

Această caracteristică va identifica orice situație in care se trimit 

informatii privind cardul de credit, date de autentificare sau de locatie 

prin intermediul unei conexiuni necriptate și va bloca orice astfel de 

tentative de tip phising. 

Alte cerințe: 

Perioada de suport local și menținere de la producător: 

1. Producătorul trebuie să ofere suport 24/24, prin e-mail sau 

conectare de la distanță, inclusiv suport local in limba romana din 

partea partenerului. 

2. Partenerul va prezenta autorizarea de la producator pentru produsul 

livrat; 

3. Se va oferi manual de instalare si administrare a produsului ofertat 

in limba romana si engleza. 

4. Se va prezenta certificat de conformitate EU; 

Notă: Lucrările de instalare, configurare, punerea în funcţiune a 

soluției trebuie să fie executate de Ofertant, iar costul acestora trebuie 

să fie incluse în ofertă. 

Termen de livrare: maxim 30 zile lucrătoare de la data intrării în 

vigoare a contractului, care include și timpul lucrărilor 

 



 

 

Specificații de preț (F4.2)  

[Acest tabel va fi completat de către ofertant în coloanele 5,6,7,8, iar de către autoritatea contractantă – în coloanele 1,2,3,4,9,10] 

 

Numărul  procedurii de achiziție ocds-b3wdp1-MD-1553773420168 din 03.04.2019 

Denumirea  procedurii de achiziție: Licitație publică 

  

Cod 

CPV 

Denumirea bunurilor  Unitate

a de 

măsură 

Canti-

tatea 

Preţ unitar (fără 

TVA) 

Preţ unitar 

(cu TVA) 

Suma 

fără 

TVA 

Suma 

cu TVA 

Termen de 

livrare 

Clasificație 

bugetară 

(IBAN) 

1 2 3 4 5 6 7 8 9 10 

 Bunuri         

 Lotul 8 

(Se aplică cota zero a TVA) 
      30 de zile  

3000000

0-9 

Cybernetic Security Hub 

„Bitdefender Box” 

Caracteristici generale: 

1. Hardware: 

- Procesor Dual Core de minim 

1.2 Ghz, Number of Cores – 2, 

Number of Threads – 2, Level 1 

Cache – 128 Kb, Level 2 Cache 1 

MB; 

- 1 GB de memorie DDR3; 

buc. 1 4900,00 lei Cota zero 4900,00 lei Cota zero   

https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1553773420168


- 4 GB spațiu intern de stocare; 

2. Indicator de stare cu LED 

Wireless: 

3. Wireless dual band simultan 

2,4 GHz și 5 GHz cu o 

configurație a antenelor de tip 

3x3 MU-MIMO; 

4. Standard IEEE 

802.11a/b/g/n/ac Wave-2 @ 

AC1900  

5. Conectivitate: 

- 1 port LAN Ethernet BaseT 

10/100/1000 

- 1 port WAN Ethernet BaseT 

10/100/1000 

6. Alimentare: Putere max. 

externă 12V c.c. 2A 

7. Software: 

- Licenta valabila 1 an de zile cu 

12 luni garantie pentru 

echipamentul ofertat; 

- Nelimitat ca si numar de 

device-uri descarcate si conectate 

per sediu; 

Administrarea: 

- Solutia ofertat va avea o 

consola de management 

centralizat care va putea 

administra toate dispozitivele 

conectate la internet: PC, laptop 

(platformele Windows si macOS) 

tablete, smartphone pe iOS si 

Android,  ecessita IoT, prin 

reteaua Wi-Fi, fara a instala 

vreun agent  ecess; 

- Administrare pentru toate 

dispozitivele din rețea, conectate, 

dintr-o singură aplicatie mobila, 

inclusiv managentul 

dispozitivelor de tip „guest”. 

- Atunci când un dispozitiv nou 

se conectează la rețea, produsul 



ofertat ecess sa detectează rapid 

și sa trimite o notificare imediată 

către consola de management, 

astfel încât să poți lua măsuri și 

să poți controla acțiunile ecessi 

pentru dispozitivul respective; 

Functionalitati de baza: 

- Inspectare în profunzime a 

pachetelor; 

- IPS/IDS; 

- VPN; 

- White listing de adrese URL; 

- Detectare anomalii; 

- Evaluare vulnerabilitati; 

- Descoperire ecessitate; 

- Reputatie ecessitate; 

- Parental Control; 

- Detectare Online Predators si 

Cyberbullying; 

- Firewall; 

- Protectie pentru statiile de 

lucru; 

- Protectie pentru IoT device’s. 

Functionalitati generale: 

- Solutia va oferi securitate 

cibernetica pentru toate 

dispozitivele conectate; 

- Solutia va putea scana, 

identifica și evidenția 

vulnerabilitatile în mod continuu, 

prin identificarea punctelor slabe 

ale rețelei în materie de securitate 

si dispozitivele conectate la 

acesta; 

- Solutia ofertata trebuie sa 

dispuna de capabilitati avansate 

de control parental – instrumente 

eficiente și intuitive pentru 

administrarea intervalului zilnic 

de conectare la internet, setarea 

de ecess de conținut în funcție de 

categoriile de vârstă sau 



suspendarea conexiunii la 

internet pentru o anumita 

perioada de timp, ecessita 

detectarea activităților de tip 

cyberbullyng si a agresorilor 

online; 

- Solutia ofertata va oferi 

navigare in siguranta prin 

blocarea tuturor adreselor URL 

nesigure sau periculoase pentru a 

te proteja împotriva tentativelor 

de phishing și fraudă online; 

- Solutia va identifica si bloca 

tentativele de exploatare a 

vulnerabilitatilor de tip exploit a 

dispozitivelor conectate si a celor 

din retea; 

- Solutia trebuie sa inteleaga cum 

ar trebui să se comporte 

dispozitivele în condiții normale 

și sa poata identifica cu precizie, 

ce poate bloca  eces poate 

avertiza cu privire la orice 

activitate periculoasă a malware-

ului; 

- Solutia ofertat va trebui sa 

contina tehnologia de ecessitat 

impotriva atacurilor prin forta 

bruta ceea ce va impiedica 

hackerii sa preia controlul asupra 

dispozitivelor conectate la hub-ul 

de securitate ofertat; 

- Solutia ofertata nu va trimite 

informatii confidentiale fara a fi 

criptate, in caz de necessitate 

pentru realizarea tranzactiilor de 

plata. Această caracteristică va 

identifica orice situație in care se 

trimit informatii privind cardul 

de credit, date de autentificare 

sau de locatie prin intermediul 

unei conexiuni necriptate și va 



Semnat:_______________  

Numele, Prenumele: Victor Cioclea  

În calitate de: Administrator 

Ofertantul: S.C. ,,RTS ONE” S.R.L.  

Adresa: Republica Moldova, mun. Chişinău, str. Mitropolit G. Banulescu-Bodoni 59/B, of. 815 

bloca orice astfel de tentative de 

tip phising. 

Alte cerințe: 

Perioada de suport local și 

menținere de la producător: 

1. Producătorul trebuie să ofere 

suport 24/24, prin e-mail sau 

conectare de la distanță, inclusiv 

suport local in limba romana din 

partea partenerului. 

2. Partenerul va prezenta 

autorizarea de la producator 

pentru produsul livrat; 

3. Se va oferi manual de instalare 

si administrare a produsului 

ofertat in limba romana si 

engleza. 

4. Se va prezenta certificat de 

conformitate EU; 

Notă: Lucrările de instalare, 

configurare, punerea în funcţiune 

a soluției trebuie să fie executate 

de Ofertant, iar costul acestora 

trebuie să fie incluse în ofertă. 

Termen de livrare: maxim 30 zile 

lucrătoare de la data intrării în 

vigoare a contractului, care 

include și timpul lucrărilor 
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