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Descrierea serviciilor de mentenantd pentru Sistemul Informational Automatizat ,,Asistenta Medicala
Primara”. (SIA AMP)

1. Descrierea sistemului

Sistemul Informational Automatizat Asistenta Medicald Primara (SIA AMP) este
destinat informatizarii functiilor si fluxurilor principale ale personalului medical, administrativ
si de conducere din cadrul Prestatorilor de servicii medicale din Republica Moldova (Prestatori).
De asemenea, SIA AMP asigurd evidenta, controlul si coordonarea automatizata a activitatii
subdiviziunilor de baza ale Prestatorilor precum si acumularea informatiei necesare pentru luarea
deciziilor si prelucrarii datelor personale inclusiv a celor referitoare la starea sanatatii a
beneficiarilor de servicii medicale.

2. Obiectul ofertei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta in scopul
asigurarii bunei functionari.
Prezentul document are urmatoarele componente:
OBIECTUL Descriere
OFERTEI

Servicii asigurate timp de 10 luni de la data semnarii contractului.
Serviciile se refera la Sl, serviciile web aferente acestuia, inclusiv la

Servici de artefactele modificate sau elaborate pe parcursul perioadei de

mentenanta desfasurare a activitatilor de mentenanta.

SIA AMP: - Asigurarea serviciilor de mentenanta de corectie, preventiva,
adaptiva a SIA AMP si a web serviciilor aferente;

- Corectiva; - Participarea la definirea cerintelor privind identificarea si

- Preventivi; efectuarea modificarile de imbunatatire SI;

- Adaptivi; - Analiza problemelor identificate, propunereasiimplementarea
solutiilor;

- Restabilirea functionarii Sl in regim de urgenta;

- Elaborarea procedurilor si automatizarea operatiunilor de Back-
up;

- Asigurarea functionarii mecanismelor de interoperabilitate si schimb
de date, inclusiv serviciile web existente;

- Elaborareadocumentatiei aferenteserviciilor de mentenanta;

- Asigurarea unui sistem automatizat eficient de raportare a
problemelor raportate de beneficiar, incidentele inregistrate, si a
cerintelor de modificare (sistem de service-desk);

- Asigurarea managementului privind serviciile de mentenanta oferite;

- Elaborareaplanului de mentenant;

- Asigurareatestarilor SI;

- Oferirea suportului administratorilor SI si utilizatorilor;

- Participarea la sedintele de lucru;

- Respectarea cerintelor privind confidentialitatea si securitatea
datelor;

- Conlucrarea cu institutiile publice a RM la solicitarea beneficiarului.
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Primara”. (SIA AMP)

in prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care
sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si isi va asuma riscurile
ce decurg din modificarile acestuia. Asumarea serviciilor implica acordarea garantiei asupra SIA
AMP pentru o perioada de minim 12 luni dupa semnarea actului de predare primire pentru
modificarile SI realizate pe perioada contractului. De asemenea, prestatorul serviciilor va
documenta toate operatiunile de modificare a sistemului si le va prezenta Beneficiarului
impreuna cu codul sursa care a suportat modificari.

3. Definitii si abrevieri

Abreviere/Acronim

Descriere

Artefact

Baza de date

CNAM
McCloud

Mentenanta

Mentenanti de
corectie

Mentenanta
preventiva

Mentenanta adaptiva

Exploatare conforma
Mentenabiliate

ML.og
MNotify
MPass
SIA AMP
SSL

Tl

Element al informatiei, utilizat sau generat in procesul de elaborare a
sistemului software sau de exploatare a produsului software.

Toate datele combinate organizate in conformitate cu anumite reguli, care
ofera principiile generale de descriere, stocare si procesare a datelor.

Compania Nationala de Asigurari in Medicina
Cloud-ul guvernamental al Republicii Moldova

Ansamblu de activitati tehnico-organizatorice care au ca scop mentinerea si
restabilirea unui sistem intr-0 stare specifica pentru ca acesta sa fie in
masura de a asigura un serviciu determinat.

Modificarea Sl pentru solutionarea problemelor detectate si corectarea
necorespunderilor configurarilor de sistem, erorilor, disfunctionalitatilor,
etc.

Modificari ale SI in scopul detectarii si corectdrii erorilor pentru a
manifesta evidenta acestora la exploatarea produsului dat.

Modificari ale Sl care asigura capacitatea sa de functionare in conditii
(mediu) modificate sau care se modifica.

Exploatarea sistemului in acord cu recomandarile producatorului.

Insusirea calitativi si cantitativa a unui Sl ce reprezinta aptitudinea acestuia
de a putea fi supravegheat, intretinut, repus in functionare intr-0 perioada
de timp si conditii specificate.

Serviciul electronic guvernamental de jurnalizare

Serviciul guvernamental de notificare electronica a utilizatorilor

Serviciul guvernamental de autentificare si control al accesului

Sistemul Informational Automatizat Asistenta Medicala Primara

Protocol criptografic care asigura comunicarea sigura intre 2 noduri ale
retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si alte transferuri de date.

Tehnologii Informationale
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4. Oferta Tehnica de Mentenanta
4.1 Modul si timpul de interventie

Serviciile achizitionate se refera la componentele Sl, iar operatiunile de intretinere la

nivelul aplicativ si de platforma S| se vor desfasura in mod securizat prin accesul expertilor
din afara centrului de date. Situatiile mai simple, in special recomandari, pot fi tratate
telefonic, sau prin email.

Pot aparea, insa, si situatii cu nivel sporit de complexitate sau risc in care este necesara

prezenta la sediul CNAM a echipelor de suport tehnic. Pe perioada contractului vor fi
disponibile din partea Furnizorului urmatoarele modalitati de interventie in cazul incidentelor,
dar si pentru operatiuni normale de intretinere:

Interventie de la distanta [remote acces], securizata. Se vor respecta recomandarile
specialistilor Centrului de Date al Cloud-ului guvernamental;

Interventii tehnice si recomandari telefonice, prin email, sau prin alte mijloace de
comunicatie electronica;

Interventii la sediul CNAM, in situatiile in care specialistii centrului de date
guvernamental apreciaza ca este necesara 0 astfel de abordare a situatiei. Prestatorul
va asigura un timp minim de interventie onsite de 2h in intervalul orelor de lucru
08:00-19:00;

Interventii la sediul laboratoarelor conectate la sistem pentru mentenanta sistemelor
de comunicatii.

4.2 Nivelul serviciilor

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a

Serviciilor prestate si nivelul de performantd garantata a acestora. Nivelul de disponibilitate
a Serviciilor este definit de parametrii ce urmeaza:

1.

Perioada garantata pentru disponibilitatea sistemelor informatice este in zilele lucratoare,
interval de timp 08:00 — 19:00.

Nivelul garantat de disponibilitate a Serviciilor este de minim 99% mediu lunar. Criteriul
determind ca timp de o lund timpul total de indisponibilitate a sistemului informatic din
cauza erorilor de cod nu poate depasi 3 - 7 ore, in conditii de exploatare conforma.
Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul va putea
accesa Serviciile si utiliza functionalitatea asiguratd de Prestator. Timpul de raspuns la
interpeldrile de accesare a Serviciilor nu trebuie sa fie mai mare decat 3 secunde, in
conditii de exploatare conforma. Timpul de raspuns reprezinta intervalul maxim de timp
in care sistemul informatic trebuie sd raspunda la o solicitare de statut indiferent de
nivelul de solicitare a acestuia. Timpul de raspuns nu specifica timpul in care utilizatorul
va primi raspunsul la interpelarea sa. Timpul de rdspuns va fi contorizat in regim de
functionare continua pe echipamente care respecta cerinte tehnice minime de functionare
a sistemului.

In afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului “cel mai bun efort”.
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4.3 Intretinerea bazei de date

Bazele de date ale sistemului sunt un element critic in functionarea aplicatiei. Orice
operatiune care se desfdsoara asupra structurii bazelor de date afecteaza utilizarea normala a
sistemului.

Optimizarea permanenta a structurii bazelor de date este o operatiune necesara pentru buna
functionare a Intregului sistem pe termen mediu si lung, dar si pentru introducerea de corectii care
se dovedesc utile pe parcursul functionarii. Noile functionalitati ale sistemului care au impact
asupra bazei de date trebuie sa fie fluente si integrate deplin in mediul aplicativ. In cadrul
activitatilor de mentenantd se va tine cont de necesitatea imbunatatirii controlului securitatii,
integritatii, redundantei si coerentd a datelor in scopul aplicarii standardelor actuale a BD si
asigurarea unei cresteri privind accesibilitatea datelor, cresterea productivitatii si capacitatea de
raspuns. Tinand cont de perioada mentenantei, in cazul desfasurarii concomitente a proiectelor de
dezvoltare SIA AMP, se va tine cont de necesitatea solutionarii conflictelor parvenite ca urmare a
cerintelor stabilite prin documentatia tehnica de dezvoltare si cerintele stabilite in cadrul
mentenantei.

In perioada mentenantei, operatiunile de intretinere a bazei de date se vor regési in domeniul
diferitor tipuri de mentenanta (de corectie, preventiva si adaptiva), astfel incat se urmaresc toate
obiectivele care produc marirea performantei:

a) Activitati de administrare SGBD;

b) Participare la activitati de gestionare si planificare a resurselor, elaborare si mentinerea
procedurilor BD;

c) Crearea bazelor de date, modificarea tabelelor existente si crearea tabelelor noi,
configurarea parametrilor de functionare si de interconexiune a acestora;

d) Modificarea proiectarii conceptuald/logica a BD conform specificatiilor;

e) Mentinerea securitatii si integritatii BD, implementarea noilor cerinte parvenite;

f) Indexarea tabelelor de diferite dimensiuni in scopul minimizarii timpului de acces la
informatii;

g) Efectuarea operatiunilor privind inregistrari si corectii de date, interogari si update,
extragerea datelor din mai multe tabele conform specificatiilor, conversia si criptarea
datelor, definirea tabelelor si popularea tabelelor deja definite;

h) Actiuni de detasarea si migrare a bazelor de date;

1) Optimizarea cautarilor in tabele mari prin formularea corecta a operatiunilor de selectie
a datelor;

J) Normalizarea bazelor de date in vederea suprimarii redundantei logice a datelor si
evitarea anomaliilor la reactualizarea si rezolvarea problemei conexiunii;

k) Actiuni de retehnologizarea in vederea compatibilizarii sistemului cu noi versiuni de
SQL Server;

I) Restaurarea bazei de date dintr-o arhiva de date stocata in cazul in situatia coruperii
datelor sau aparitia unor disfunctionalitati;

m) Elaborarea, configurarea si monitorizarea procedurilor de back-up;

n) Reingineria mecanismului de jurnalizare si audit in scopul arhivarii datelor existente;

0) Optimizarii spatiului pe disc si a performantei sistemului in ansamblu.
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p) Documentarea modificarilor asupra bazelor de date si a celor create pe perioada

mentenantei;

Indiferent de operatiunile executate, baza de date trebuie sa isi mentind structura optima
care nu va suprasolicitata inutil sau in exces resursele alocate, iar sistemul va raspunde corect
cerintelor aplicative. Doar dupa informarea in prealabil a beneficiarului, echipa de specialisti a
ofertantului poate modifica structura bazei de date in sensul optimizarii relatiilor dintre tabele, a
formulelor de calcul, tranzactiilor, specificatiile de interconexiune, fard a pune In pericol
consistenta sau semnificatia datelor existente, iar ulterior va fi elaboratd/modificatd documentatia
aferenta SI necesara.

Din acest motiv, este necesar ca Furnizorul sa inteleaga semnificatia datelor prelucrate si sa
aprecieze /implementeze corect modul de remediere a situatiilor depistate. In cadrul operatiunilor
de intretinere se VOr executa activitdti care sd mentind in baza de date informatii corecte,
consolidate, in directa corespondenta cu realitatea.

4.4 Intretinerea aplicatiei, a resurselor si a serviciilor web
Sl este format din mai multe parti componente care, indiferent de procesele executate,

trebuie sa mentina un nivel de performanta corespunzator.
In cadrul activititilor de mentenanti de corectie, preventivd si adaptivi, se vor realiza
urmatoarele obiective:

a) Repararea erorilor, identificarea cauzelor privind aparitia acestora, aplicarea
solutiilor de inlaturare a deficientelor pentru toate modulele S, astfel incat acestea sa
nu se reproduca;

b) Implementarea modificarilor legislative survenite pe perioada de derulare a
contractului de mentenanta (modificarea formei si structurii rapoartelor, registrelor,
formularelor existente, etc.);

c) Asigurarea unui timp minim de raspuns la etapa de selectare a datelor din filtre , laetapa
de cautare, generare si extragere a datelor;

d) Mentinerea functionarii neintrerupte a Sl si a serviciilor web aferente SI;

e) Modificarea si optimizarea functionalitatilor existente pentru structura Sl si logica
de functionare;

f) Identificarea si inlaturarea in regim urgent a defectiunilor de sistem ce prezintd risc de
blocaje/scaderi de performanta in conditiile de exploatare a mediului real de lucru;

g) Aplicarea modificarilor asupra structurii Sl, fluxurilor de date, algoritmi de
calcul, precum si modificarea/elaborarea elementelor grafice;

h) Documentarea modificarilor aplicate asupra codului sursa.

4.5 Servicii privind mentenanta de corectie

Serviciile aferente mentenantei de corectie (mentenantd corectiva) sunt orientate spre
restabilirea functionalitatii SI in caz de incident, in timp optim si cu un impact minim asupra
activitatii operationale. Serviciile de mentenanta de corectie includ:

a) identificare, analiza si remedierea incidentelor de functionare a SI;

b) autosesizari intervenite in baza alertei sistemului de monitorizare;

C) depanarea problemelor si solutionarea erorilor identificate la nivel de server, web
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server, aplicatie, baza de date, precum si erori identificate in codul sursa, etc...;
d) eliminarea intreruperilor de functionare a sistemului, deviatiile de la conditiile optime
de functionare si interventiile necesare;
e) documentarea modificarilor efectuate si formarea rapoartelor de incidente pe
parcursul perioadei de furnizare a serviciilor de mentenanta;

4.6 Servicii privind mentenanta preventiva
Serviciile de mentenanta preventiva sunt orientate spre organizarea proceselor, identificare
si Inlaturarea defectelor ascunse inainte ca acestea sa se manifeste, in asa mod incat sa
permita inlaturarea incidentelor in cazul aparitiei acestora in timp restrans.
Servicii aferente mentenantei prventive sunt orientate spre depistarea si inlaturarea erorilor
ascunse si se vor efectua in conformitate cu un plan-program elaborat de Prestator si
aprobat de Beneficiar. Acestea includ:
a) desfasurarea activitatilor focalizate pe sarcini planificate la intervale regulate de timp,
prin care sa se asigure mentinerea in stare de functionare la parametri optimi a SI;
b) monitorizarea parametrilor de functionare a Sl si a proceselor active;
c) colectarea si monitorizarea in timp a indicatorilor de performanta;
d) analizaincidentelor;
e) analiza, monitorizarea operatiunilor, componentelor critice a sistemului, a parametrilor
de functionare, in vederea diminudrii riscurilor potentiali;
f) identificarea necesarului de suplinire a resurselor pe servere de productie si
prognozarea acestora din platforma MCloud,
g) activitati prevazute pentru intretinerea bazei de date;
h) activitati prevazute pentru intretinerea aplicatiei, resurselor si a serviciilor web;
i) participarea la stabilirea cerintelor si inaintarea propunerilor de remediere a
problemelor identificate;
j) elaborarea rapoartelor de analiza si monitorizare tehnica (lunar).

4.7 Servicii privind mentenanta adaptiva

Serviciile de mentenanta adaptiva sunt orientate spre adaptarea partilor componente a Sl la

cerintele si conditiile actuale:

a) asigurarea compatibilitatii si adaptarea Sl la cerintele mediului de gazduire MCloud,
serviciilor guvernamentale (MLog, MNotify), platforma hardware, sisteme de
operare, sisteme de gestiune a bazelor de date, platformei de interoperabilitate;

b) actualizarea datelor privind inregistrarea persoanelor pe lista de evidenta a
medicului de familie;

C) corectarea datelor inregistrate, actualizarea nomenclatoarelor, clasificatoarelor si
listelor existente indiferent de tipul si structura acestora conform specificatiilor;

d) ajustarea parametrilor functionali privind mentinerea interconectarii SIA AMP cu
alte sisteme de stat;

e) actiuni de Upgrade pentru mijloacele recomandate;

f) actiuni de Update pentru mijloacele utilizate;
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g) participarea laanaliza si inaintarea recomandarilor de modernizare a ST,

Pentru buna desfasurare a operatiunilor de mentenanta, dar si de consultantd in mentinerea
caracterului consolidat al informatiilor din sistem, echipa tehnicd a Furnizorului este pregétitd in
sensul cunoasterii amanuntite a modului in care functioneaza intregul sistem si detine resursele
necesare unor solicitari cu termene de realizare foarte scurte. Totodatd, echipa tehnica detine
capacitatea de intelegere si viziune a impactului oricaror modificari ce sunt propuse de beneficiar,
sau care sunt necesare, in asa fel Incit sa asigure functionarea neintrerupta a sistemului si sa
intervind promt ori de cate ori este nevoie.

5. Managementul incidentelor si modificarilor

a) Servicii de linie fierbinte si Service Desk pentru angajatii CNAM si administratorii
locali (furnizorul va oferi conturi de acces la Service Desk) pentru gestiunea
incidentelor si modificarilor: receptionarea, inregistrarea, analiza, clasificarea
incidentelor si modificarilor Sl, urmarirea procesului de solutionare si inchidere a
incidentului;

b) Existenta Sistemului Informational automatizat pentru inregistrarea si evidenta
solicitarilor de suport;

c) Linie Telefonica dedicata pentru acordarea serviciilor de tip call-centru 24/7;

d) Excelarea si gestiunea incidentelor care tin de functiile sistemului informatic, din
numele Beneficiarului, pentru serviciile externalizate. Serviciile respective nu includ
incidente legate de infrastructura TIC;

e) Gestiunea jurnalului de incidente si formarea raportului lunar;

f) Gestiunea jurnalului de modificari si formarea raportului lunar;

g) Consultarea utilizatorului din cadrul CNAM in aspecte ce tin de incapacitatea
acestora de utilizare sau administrare a SI;

h) Participarea la sedinte de lucru;

1) Pregatirea actiunilor privind procesul de mentenantd;

J) Elaborarea si mentinerea artefactelor de mentenanta.

Prestatorul ofera Beneficiarului posibilitatea de a-I contacta prin urmatoarele modalitati
(enumerate in ordinea descresterii preferintei):
1. expedierea de e-mail la adresa SSC ServiceDesk@dsi.md ;
2. apel telefonic la numarul corporativ al SSC - 22 509 777;
3. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.
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