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1. PRIMII PASI
Ce face Bitdefender VPN?

VPN actioneaza ca tunel intre dispozitivul tau si reteaua la care te conectezi,
securizandu-ti conexiunea, criptandu-ti datele prin criptare de talie militara
si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este redirectionat
prin intermediul unui server separat, ceea ce face ca dispozitivul tau sa fie
imposibil de identificat de catre ISP intre multitudinea de alte dispozitive
care folosesc serviciile noastre. Mai mult decat atat, in timp ce esti conectat
la internet prin intermediul Bitdefender VPN, poti accesa continut care in
mod normal este restrictionat in anumite zone.

Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor VPN pe
teritoriul lor este interzisa prin lege. Pentru a evita consecintele legale, este
posibil sa apara un mesaj de avertizare atunci cand incerci sa utilizezi
caracteristica Bitdefender VPN pentru prima data. Prin continuarea utilizarii
acestei caracteristici, confirmi ca iti sunt cunoscute reglementarile aplicabile
din tara respectiva si riscurile la care ai putea fi expus.

Protocoale de criptare

Seturile implicite de suite de cifruri activate in clientul si serverul Hydra sunt
disponibile mai jos. Toate celelalte suite de cifruri sunt dezactivate.

Suite de cifruri in clientul Hydra

o ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256
e ECDHE-ECDSA-AES256-SHA:ECDHE-ECDSA-AES128-SHA
ECDHE-RSA-AES128-SHA:ECDHE-RSA-AES256-SHA:DHE-RSA-AES128-SHA
DHE-RSA-AES256-SHA:AES128-SHA:AES256-SHA:DES-CBC3-SHA

Nota

Setul pe partea de server este mult mai restrictiv si atat clientul, cat si serverul
Hydra vor respinge orice alt mod de criptare in afara de GCM cu algoritm AES.
Serverul Hydra sustine prioritatea suitelor de cifruri pe partea de server si va
respinge handshake-ul TLS daca este solicitata de client o suita de cifruri mai
slaba. Aceasta lista poate fi configurata si in modul Runtime pe partea de
server.
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2. ABONAMENTE VPN

Cu Bitdefender VPN, poti opta pentru unul dintre aceste doua tipuri de
abonamente:

e Abonamentul Basic

e Abonamentul Premium

Abonament Basic

Bitdefender VPN iti ofera 200 MB de trafic gratuit pe zi per dispozitiv pentru
a-ti securiza conexiunea ori de cate ori ai nevoie si iti permite sa te conectezi
la o singura locatie care nu poate fi schimbata.

Abonamentul Basic este disponibil pentru orice utilizator care descarca
Bitdefender VPN

Abonament Premium

Pentru a obtine acces nelimitat la toate caracteristicile incluse in Bitdefender
VPN, actualizeaza la versiunea Premium. Utilizatorii care au un abonament
Premium VPN activ beneficiaza de trafic protejat nelimitat si se pot conecta
la oricare sdintre serverele noastre din toata lumea.

in cazul abonamentului Premium, existd doud tipuri de abonamente:
abonamentul lunar si abonamentul anual.

e Abonamentul lunar: alegand acest tip de abonament, vei fi facturat in
fiecare luna pentru serviciile Premium VPN. Poti renunta oricand doresti.

e Abonamentul anual: necesita o singura plata si iti ofera acces la serviciile
noastre Premium VPN pentru un an intreg.

Cum sa actualizezi la Premium VPN

Cel mai usor mod prin care poti actualiza la versiunea Premium a Bitdefender
VPN este sa selectezi butonul Upgrade situat in partea de jos a interfetei
principale. Alege tipul de abonament dorit si apoi urmeaza instructiunile
afisate pe ecran.

Daca ai deja un cod de activare, urmeaza instructiunile de mai jos:
e Pentru utilizatorii de Windows

Abonamente VPN 2



Bitdefender VPN

1. Selecteaza pictograma Contul meu din partea stanga a interfetei VPN.
2. Selecteaza Adauga-I aici.

3. Introdu codul pe care l-ai primit prin e-mail, apoi selecteaza
butonul Activare cod.

e Pentru utilizatorii macOS

1. Fa clic pe rotita din coltul din dreapta sus a interfetei VPN si
selecteaza Contul meu.

2. Selecteaza Adauga-l aici.

3. Introdu codul pe care Il-ai primit prin e-mail, apoi selecteaza
butonul Activare cod.

e Pentru utilizatorii de Android

1. Apasa pe rotita din coltul din dreapta sus a interfetei VPN si
selecteaza Contul meu.

2. Apasa pe Adaugare cod.

3. Introdu codul pe care Il-ai primit prin e-mail, apoi selecteaza
butonul Activare cod.
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3. CONTUL BITDEFENDER CENTRAL

Pentru a utiliza Bitdefender VPN, trebuie sa ai un cont Bitdefender
Central. Bitdefender Central este platforma care iti ofera accesul la
caracteristicile si serviciile online ale produsului si care poate efectua sarcini
importante de la distanta pe dispozitivele pe care este instalat Bitdefender
VPN.

Folosind acest cont, vei putea:

e Descarca si instaleaza Bitdefender VPN pe sistemele de operare Windows,
macO0S, i0S si Android.

e Administreaza si reinnoieste abonamentele Bitdefender.

Accesare Bitdefender Central

Pentru a accesa Bitdefender Central, urmeaza instructiunile de mai jos:

e Pentru utilizatorii de Windows
1. Selecteaza pictograma Contul meu din partea stanga a interfetei VPN.
2. Selecteaza Modifica profilul.

e Pentru utilizatorii macOS
1. Selecteaza pictograma Contul meu din partea stanga a interfetei VPN.
2. Selecteaza Modifica profilul.

e Pentru utilizatorii de Android

1. Apasa pe rotita din coltul din dreapta sus a interfetei VPN si
selecteaza Contul meu.

2. Apasa pe Editare informatii cont in Bitdefender Central.
e Pentru utilizatorii i0OS

1. Apasa pe rotita din coltul din dreapta sus a interfetei VPN si
selecteaza Contul meu.

2. Apasa pe Editare informatii cont in Bitdefender Central.

Poti accesa contul tau Bitdefender Central si
accesand https://central.bitdefender.com.

Contul Bitdefender Central 4
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4. CUM SE INSTALEAZA BITDEFENDER VPN

Pentru aincepe instalarea, urmeaza instructiunile care corespund sistemului
de operare pe care il utilizezi:

e Pentru utilizatorii de Windows

1.

Pentru a instala Bitdefender VPN pe un PC Windows, nu trebuie decat
s a descarci kitul de instalare
din https://www.bitdefender.ro/solutions/vpn/download sau din
e-mail-ul primit dupa ce ai achizitionat Bitdefender Premium VPN.

. Faceti dublu clic pe instrumentul de instalare Bitdefender descarcat

pentru lansare.

. Alege Da daca se afiseaza fereastra de dialog UAC (User Account

Control).

. Asteapta pana la finalizarea descarcarii.

5. Selecteaza limba produsului, utilizand meniul derulant al instrumentului

de instalare.

. Bifeaza caseta ,Confirm ca am citit si sunt de acord cu Contractul de

abonament si Politica de confidentialitate”, apoi selecteaza LANSARE
INSTALARE.

7. Asteapta pana cand instalarea este finalizata.
8. CONECTEAZA-TE cu contul tiu Bitdefender Central. Daca nu ai un cont

Central, inscrie-te pentru unul, selectand butonul CREARE CONT.

. Alege Am un cod de activare daca ai achizitionat un abonament

Premium VPN.

in caz contrar, poti alege INCEPE VERSIUNEA DE EVALUARE pentru a
testa produsul gratuit timp de 7 zile inainte de a-l achizitiona.

10 Introdu codul pe care l-ai primit prin e-mail, apoi selecteaza

butonul ACTIVARE PREMIUM.

11. Dupa putin timp, Bitdefender VPN este instalat si poate fi utilizat pe

computerul tau.

e Pentru utilizatorii macOS

1.

Pentru a instala Bitdefender VPN pe un macOS, nu trebuie decéat sa
descarci kitul de instalare
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din https://www.bitdefender.ro/solutions/vpn/download sau din
e-mail-ul primit dupa ce ai achizitionat Bitdefender Premium VPN.

2. Instrumentul de instalare va fi salvat pe Mac. in directorul Descarcari,
faceti dublu clic pe directorul care contine pachetul Bitdefender.

3. Urmeaza instructiunile de pe ecran. Alege Continuare.

4. Vei fi ghidat pe masura ce parcurgi pasii necesari pentru a
instala Bitdefender VPN pe Mac. Fa clic de doua ori pe
butonul Continuare.

5. Selecteaza Confirm, dupa ce ai citit si ai confirmat termenii si conditiile
contractului de licentiere pentru software.

6. Faceti clic pe Instalare.

7. Introdu un nume de utilizator si o parola, apoi selecteaza Instalare
software.

8. Vei fi anuntat ca a fost blocata o extensie de sistem semnata de
Bitdefender. Selecteaza Deschide preferintele de securitate.

9. Selecteaza pictograma de blocare pentru a debloca extensia.
Introdu un nume de utilizator si o parola, apoi apasa pe Deblocare.

10 Selecteaza Permite pentru a incarca extensia de sistem Bitdefender.
Apoiinchide fereastra Securitate si confidentialitate si instrumentul de
instalare Bitdefender.

11. Acceseaza pictograma care infatiseaza un scut din bara de meniu,
apoi Conecteaza-te cu contul tau Bitdefender Central. Daca nu ai un
cont Central, inregistreaza-te pentru unul.

12 Alege Am un cod de activare daca ai achizitionat un abonament
Premium VPN.

In caz contrar, poti alege INCEPE VERSIUNEA DE EVALUARE pentru a
testa produsul gratuit timp de 7 zile inainte de a-l achizitiona.

13 Introdu codul pe care l-ai primit prin e-mail, apoi selecteaza
butonul Activare cod.

14 Dupa putin timp, Bitdefender VPN este instalat si poate fi utilizat pe
Mac-ul tau.

e Pentru utilizatorii de Android
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8.

. Pentru a instala Bitdefender VPN pe Android, mai intai deschide

aplicatia Google Play Store pe smartphone-ul sau tableta ta.

. Cauta Bitdefender VPN si selecteaza aceasta aplicatie.

. Apasa pe butonul Instalare si asteapta pana la finalizarea descarcarii.
. Apasa Deschide pentru a lansa aplicatia.

. Bifeaza caseta ,Sunt de acord cu Contractul de abonament si Politica

de confidentialitate”, apoi selecteaza Continuare.

. Conecteaza-te cu contul tau Bitdefender Central. Daca nu ai un cont

Central, inscrie-te pentru unul selectand butonul Creare cont.

. Alege Am un cod de activare daca ai achizitionat un abonament

Premium VPN.

In caz contrar, poti alege Incepe versiunea de evaluare de 7 zile pentru
a testa produsul gratuit timp de 7 zile inainte de a-l achizitiona.

Introdu codul pe care l-ai primit prin e-mail, apoi apasa pe Activare cod.

e Pentru utilizatorii i0OS

]

a b 0N

6.

. Pentru ainstala Bitdefender VPN pe i0S, maiintai deschide App Store pe

Phone-ul sau iPad-ul tau.

. Cauta Bitdefender VPN si selecteaza aceasta aplicatie.
. Apasa pe pictograma Obtine si asteapta pana la finalizarea descarcarii.
. Apasa Deschide pentru a lansa aplicatia.

. Bifeaza caseta Sunt de acord cu Contractul de abonament si Politica

de confidentialitate, apoi selecteaza Continuare.

Conecteaza-te cu contul tau Bitdefender Central. Daca nu ai cont,
inscrie-te pentru unul apasand Creare cont.

7. Apasa pe Permite daca vrei sa primesti notificari Bitdefender VPN.

8. Alege Am un cod de activare daca ai achizitionat un abonament

Premium VPN.

in caz contrar, poti alege Incepe versiunea de evaluare de 7 zile pentru
a testa produsul gratuit timp de 7 zile inainte de a-l achizitiona.

. Introdu codul pe care l-ai primit prin e-mail, apoi apasa pe Activare cod.
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5. UTILIZAREA BITDEFENDER VPN

Cum te conectezi la Bitdefender VPN
1. Deschide aplicatia Bitdefender VPN.

2. Apasa pe butonul rotund din centrul interfetei si asteapta pana se
stabileste conexiunea.

Cum te conectezi la un alt server

Bitdefender Premium VPN iti permite sa te conectezi la oricare dintre
serverele noastre din toata lumea, oricand iti doresti. Pentru a face acest
lucru, va trebui sa:

1. Deschide aplicatia Bitdefender VPN.

2. Apesi pe butonul Locatie virtuala in partea interioara a interfetei.

3. Selectezi orice tara doresti.

4. Apesipe butonul Conectare la [tara dorita] in partea interioara a interfetei.
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6. SETARI BITDEFENDER VPN

Pentru a accesa setarile Bitdefender VPN, va trebui sa urmezi pasii de mai
jos:

e Pe Windows

1. Deschide aplicatia Bitdefender VPN de pe dispozitivul tau, facand dublu
clic pe pictograma acesteia in system tray sau facand clic dreapta pe
aceasta si selectand Afisare.

2. Selecteaza butonul Setari (reprezentat printr-o rotita) in partea stanga
a interfetei.

e Pe macOS

1. Deschide aplicatia Bitdefender VPN pe dispozitivul tau macOS selectand
pictograma sa din bara de meniu.

2. Selecteaza butonul in forma de rotitad din coltul din dreapta sus a
interfetei Bitdefender VPN si selecteaza Setari.

e Pe Android
1. Deschide aplicatia Bitdefender VPN pe dispozitivul tau.

2. Selecteaza butonul in forma de rotita din coltul din dreapta sus a
interfetei Bitdefender VPN.

e PeiOS
1. Deschide aplicatia Bitdefender VPN pe dispozitivul tau.

2. Selecteaza butonul in forma de rotitad din coltul din dreapta sus a
interfetei Bitdefender VPN.

Conectare automata

Atunci cand te deplasezi, lucrezi dintr-o cafenea sau astepti in aeroport,
conectarea la o retea wireless publica pentru a face plati, verifica e-mail-ul
sau conturile pe retelele sociale poate fi solutia cea mai rapida. insa pot
exista curiosi care saincerce sa-ti fure datele personale, urmarind informatiile
care trec prin retea.

Pentru a te protejaimpotriva pericolelor la care te expun hotspot-urile wireless
publice nesecurizate si necriptate, Bitdefender VPN include o functie de
auto-conectare. Astainseamna ca Bitdefender VPN poate fi activat automat

Setari Bitdefender VPN 9



Bitdefender VPN

in anumite situatii, in functie de preferintele tale si de sistemul de operare
pe care il rulezi.

e Pe Windows si macOS, functia de auto-conectare poate fi activata pentru
urmatoarele situatii:

e Cand te conectezi la retele Wi-Fi publice/nesecurizate
e Cand este initiata o aplicatie de partajare a fisierelor de tip peer-to-peer.

e Pe Android, Bitdefender VPN poate fi configurat pentru a se conecta
automat doar atunci cand folosesti retele Wi-Fi nesecurizate sau publice.

Nota
Functia de auto-conectare nu este inca disponibila pentru dispozitivele iOS.

Comutator pentru oprirea conexiunii la internet

Comutatorul pentru oprirea conexiunii la internet este o noua functie care a
fost implementata in Bitdefender VPN. Atunci cand este activat, suspenda
temporar tot traficul pe internet in cazul in care conexiunea VPN seintrerupe
accidental. Imediat ce revii in mediul online, conexiunea VPN va fi restabilita.

Pentru a activa comutatorul pentru oprirea conexiunii la internet, urmeaza
pasii de mai jos:

e Pe Windows

1. Deschide aplicatia Bitdefender VPN de pe dispozitivul tau, facand dublu
clic pe pictograma acesteia in system tray sau facand clic dreapta pe
aceasta si selectand Afisare.

2. Selecteaza butonul Setari (reprezentat printr-o rotita) in partea stanga
a interfetei.

3. Selecteaza Avansat.

4. Activeaza optiunea Comutator pentru oprirea conexiunii la internet.
e Pe Android

1. Deschide aplicatia Bitdefender VPN pe dispozitivul tau.

2. Selecteaza butonul in forma de rotita din coltul din dreapta sus a
interfetei Bitdefender VPN.

3. in Setari, activeaza optiunea Comutator pentru oprirea conexiunii la
internet.
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e PeiOS
1. Deschide aplicatia Bitdefender VPN pe dispozitivul tau.

2. Selecteaza butonul in forma de rotita din coltul din dreapta sus a
interfetei Bitdefender VPN.

3. In Setari, activeaza optiunea Comutator pentru oprirea conexiunii la
internet.

Nota

Functia nu este inca disponibila pentru dispozitivele macOS.
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7. DEZINSTALAREA BITDEFENDER VPN

Procedura de dezinstalare a aplicatiei Bitdefender VPN este similara celei
utilizate pentru stergerea altor programe din computerul tau:

e Dezinstalarea Bitdefender VPN din dispozitivele Windows
e in Windows 7:

1. Efectueaza clic pe Start, mergi la Control Panel si efectueaza clic pe
Programe si Caracteristici.

2. Gasiti Bitdefender VPN si selectati Dezinstalare.
Asteapta pana cand procesul de dezinstalare este finalizat.
e in Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizeaza Panoul de control (de
exemplu, poti incepe sa tastezi ,Panou de control” direct in ecranul
de Start) si efectueaza click pe pictograma acestuia.

2. Efectueaza clic pe Dezinstalare programe sau Programe si
Caracteristici.

3. Gasiti Bitdefender VPN si selectati Dezinstalare.
Asteapta pana cand procesul de dezinstalare este finalizat.
e in Windows 10:
1. Efectueaza clic pe Start, apoi pe Setari.

2. Efectueaza clic pe pictograma Sistem din sectiunea Setari, apoi
selecteazaAplicatii instalate.

3. Gasiti Bitdefender VPN si selectati Dezinstalare.
4. Efectueaza clic din nou pe Dezinstalare pentru a confirma selectia.
Asteapta pana cand procesul de dezinstalare este finalizat.
e Dezinstalarea din dispozitivele macOS
1. Selecteaza Go din bara de meniu si selecteaza Aplicatii.
2. Fa dublu clic pe directorul Bitdefender.
3. Lanseaza BitdefenderUninstaller.

4. Tn noua fereastra, bifeaza caseta de langa Bitdefender VPN, apoi
selecteaza Dezinstaleaza.
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5. Introdu un cont valid de administrator si o parola, apoi selecteazaOK.

6. In final, vei fi anuntat ca Bitdefender VPN a fost dezinstalat cu succes.
Selecteaza Inchide.

¢ Dezinstalarea din dispozitivele Android
1. Deschide aplicatia Play Store.
2. Cauta Bitdefender VPN.

3.in  pagina aplicatiei Bitdefender VPN din app store,
selecteaza Dezinstaleaza.

4. Confirma apasand OK.

e Dezinstalarea din dispozitivele i0OS
1. Apasa lung pe Bitdefender VPN.
2. Selecteaza Stergere aplicatie.
3. Apasa pe Stergere.

Dezinstalarea Bitdefender VPN 13



Bitdefender VPN

8. OBTINERE AJUTOR

Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender VPN este un depozit online ce contine
informatii despre produsele Bitdefender VPN. Acesta stocheaza, intr-un
format usor accesibil, rapoarte privind rezultatele unor activitati continue de
asistenta tehnica si remediere ale echipelor de asistenta si dezvoltare
Bitdefender VPN, alaturi de articole mai generale referitoare la prevenirea
amenintarilor, gestionarea solutiilor Bitdefender VPN cu explicatii detaliate
si multe alte articole.

Centrul de asistenta Bitdefender VPN este deschis publicului si pot fi realizate
cautari in mod liber. Prin intermediul informatiilor extinse pe care le contine,
putem oferi clientilor Bitdefender VPN cunostintele tehnice siintelegerea de
care au nevoie. Toate solicitarile valide pentru informatii sau rapoartele de
eroare care vin din partea clientilor Bitdefender VPN ajung la Serviciul de
asistenta Bitdefender VPN sub forma de rapoarte de remediere a erorilor,
notite de evitare a erorilor, articole informationale pentru a completa fisierele
de ajutor ale produsului.

Centrul de asistenta Bitdefender VPN este disponibil oricand aici.

Forum asistenta Bitdefender

Forumul de suport al Bitdefender VPN le ofera utilizatorilor Bitdefender VPN
o modalitate facila de a obtine ajutor si de a-i ajuta pe altii.

in cazul in care produsul tu Bitdefender VPN nu functioneaza bine, nu poate
inlatura anumite amenintari de pe calculator sau daca ai intrebari referitoare
la modul de functionare, posteaza problema sau intrebarea pe forum.

Reprezentantii de suport tehnic ai Bitdefender VPN monitorizeaza forumul
pentru a verifica noile postari cu scopul de a te ajuta. De asemenea, poti
obtine un raspuns sau o solutie de la un utilizator Bitdefender VPN cu mai
multa experienta.

Inainte de a posta problema sau intrebarea, te rugdm sa verifici in forum
existenta unui subiect similar sau corelat.

Forumul de suport al Bitdefender VPN este disponibil la
https://community.bitdefender.com, in 5 limbi diferite: engleza, germanj,
franceza, spaniola si romana. Faceti clic pe linkul Home & Home Office
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Protection pentru a accesa sectiunea dedicata produselor pentru consumatori
individuali.
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