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. INTRODUCERE

1.1. Informatii Generale

Documentul dat include descrierea conceptului de elaborare a paginii web
a Bibliotecii Municipale B.P. Hasdeu: hasdeu.md.

Prezenta in mediul online oferd oportunitatea de a comunica instantaneu
informatia despre institutie, servicii si oferte, de a o face cunoscuta in mediul
virtual, de a contribui la formarea si mentinerea imaginii institutiei. In acest sens
pagina web a Bibliotecii Municipale B.P. HASDEU — www.hasdeu.md — este o
modalitate eficientd de promovare, care aduce la biblioteca un numar mare de
viitori utilizatori. Pagina web ofera diferite tipuri de informatii pentru publicul

larg, cat si pentru specialistii care activeaza in domeniu.

II. CERINTE TEHNICE

2.1. Standardele utilizate la elaborarea portalului

Proiectarea sistemului informational va indeplini cerintele de
compatibilitate si accesibilitate in concordanta cu specificatiile nationale precum
si cele internationale, cum ar fi W3C (World Wide Web Consortium, 5 Mai 1999)
si recomandarile WAI (Web Accessibility Initiative), acceptate la nivel mondial

Continutul site-ului trebuie sa fie corect afisat pe toate browser-ele
principale de Internet (Internet Explorer, Microsoft Edge, Mozilla Firefox,

Google Chrome) cu toate versiunile acestora, dar nu mai vechi de 2 ani.

De asemenea, trebuie sa respecte urmatorii coeficienti de monitorizarea

functionarii in timp real a site-ului:
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o Uptime: 99%
e DDoS protection

e SSL certification

2.2. Componentele tehnice

Portalul va fi implementat cu ajutorul framework-ului Laravel, scris in
limbajul PHP, care dispune de posibilitatea elaborarii portal-ului utilizand
HTML, CSS, Bootstrap si JavaScript. Pentru gestionarea bazelor de date se
foloseste sistemul MySQL.

Laravel Framework — propunem la necesitate utilizare aceasta platforma

datorita scalabilitatii acesteia si posibilitatii crearii  diferitor sisteme

informationale, indiferent de nivelul de complexitate al acesteia. Datorita

I ERIR

2.3. Stack Tehnologic

Nr. | Categorie Tehnologie
> | Sistem de operare Linux

» | Server Web NGINX

» | Limbaj de Programare PHP

> il;;em de gestiune a bazelor de MySOL

» | Platforma de dezvoltare Laravel
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2.4. Arhitectura serverului

Imagine 2.1 — Arhitectura serverului

I1l.  PARTILE IMPLICATE SI ROLURILE

3.1. Administratorul portalului
Administrator — este nivelul de acces la ,,interfata administrator” cu drepturi
absolute asupra interfetei administrator si a datelor bazei de date accesibile prin
interfata panoului de administrare.
Posibilitatile administratorului sunt:
» asigurarea functiondrii normale a sistemului informatic garantand
accesibilitatea, securitatea si integritatea datelor;
» monitorizarea activitatea utilizatorilor in sistem;

» gestionarea continutului si metadatelor paginii;

6
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» gestionarea paginilor (stergere, creare, editare pagini statice);

» ofera roluri/permisiuni altor utilizatori;

3.2. Editor
Editor — este nivelul de acces cu drepturi limitate, care permit sa creeze,
stearga si sa editeze paginile create in panoul de administrare a site-ului web.
» Vizualizarea, editarea, crearea si stergerea paginilor statice;
» gestionarea articolelor publicate/continutului paginii web;
> acces la statistica paginii web (google analytics/yandex metrica), cu
scopul vizualizarii datelor ce tin de interesul oamenilor asupra

continutului postat;

3.3. Utilizator Internet
Utilizator Internet — reprezinta cel mai limitat nivel de acces care poate accesa

doar interfata publicd a paginii web, naviga, descarca documente publice,
distribui informatii pe retele.

» vizualizarea paginilor puse la dispozitie;

» descarcarea documentelor publice;

» distribuirea prin butoanele social media;

» cautarea informatiei in baza de date accesibild pe interfata web;

> expedierea unui mesaj de feedback prin intermediul platformei;
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IV. DESIGNUL PLATFOMEI

Designul platformei va fi atragator si intuitiv, iar culorile calde si vii sa
prezinte informatiile cat mai clar si sa deschidad utilizatorilor usi catre noile
servicii electronice ntr-un mod cat mai accesibil.

Platforma trebuie sa aibad o structura si navigare clara, Informatiile trebuie
aranjate cat mai intuitiv posibil dupa categoriile din care fac parte, cu o interfata
ingrijita s1 usor de utilizat, precum si sa aiba un design receptiv care sa se
potriveasca oricarui dispozitiv si format.

Structura clara de navigare va permite o adaugare ulterioara a informatiei
foarte intuitiva si clard, care nu va strica structura actuala si simplicitatea acesteia.

Interfata site-ului trebuie realizata in baza unui design original si agreabil,
optimizat pentru toate categoriile de utilizatori (rezolutie minima 1024x768,
incarcare rapida, elemente multimedia echilibrate, compatibilitate perfecta cu
navigatoarele populare si design adaptiv pentru dispozitive mobile si tablete).

La elaborarea design-ului se va tine cont de elementele si stilul din brandbook.
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V. CERINTE TEHNICE

5.1. Lista de componente

Admin Content manager Content manager

Content Mangement System (CMS)

Database 1 Database 2 Database 3 Database 4

Webpage

User User User

Imagine 5.1 — Componentele portalului
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5.2. Lista de module

Nr. Lista de module Descriere
Vizualizarea grafica a diferitor tipuri de

1. Dashboard informatie si acces rapid la aceasta din prima
pagina
Rolurile controleaza accesul la functii si
capabilitdti din aplicatii si module. Rolul de
administrator ofera acces la toate functiile si

2. Modul roluri capabilitatile.
Dupa ce accesul a fost acordat unui rol, toate
grupurile sau utilizatorii alocati rolului 1i se
acorda accesul.
Modulul de permisiuni are legatura cu modulul
de roluri. Fiecare rol are anumite permisiuni, care

3. Modul permisiuni ofera sau limiteaza accesul utilizatorilor la
modulele platformei. Permite gestionarea
permisiunilor pentru fiecare rol.

4 Modulul de pagini Permite crearea/editarea/stergerea paginilor cu o

' statice structurd predefinita.

Modulul de cautare va permite cautarea generala

5. Modulul de cautare dupa cuvinte cheie dar si cautarea mai detaliata
dupa filtre clar stabilite;
Modulul de upload ofera posibilitatea de a

6. Modulul upload incarca fisiere oriunde in sistem, pentru ca altii sa
le poatd accesa sau descarca.

7. Modulul feedback Permite nregistrarea si stqcarea feedback-ului
utilizatorilor despre portal,

8. Modul log-uri Modul ce p_e_rmite vizualizarea log-urilor pentru
dezvoltatori;

9. Modulul noutiti quulul de 'nouté‘gi va permite publicarea

’ articolelor si noutétilor pe portal;
10. Modulul categorii Crearea si editarea categoriilor de noutati;
11. :\:r(]);l:J;;LmUHI Modulul de traduceri va permite disponibilitatea
(RO/RU/EN) portalului in mai multe limbi;

10
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12. Social media share Modul de genererare a butoanelor de share pe
social media;
13. Modul Sitemap Modul de generare a hartii site-ului;

Modul de comunicare pentru transmiterea rapida
a informatiilor;

15. Modulul statistica Integrarea Google Analytics si Yandex Metrica

14. Modul RSS

16. Google sheets Integrare APl Google Sheets

Orice vizitator care vrea sa lase un comentariu
sau alte actiuni, va trebuie sa completeze intr-un
camp un cuvant sau o expresie afisata intr-un mic
cadran aldturat, sub forma de imagine.

17. | captcha

5.2.1. Modulul de cautare

Modulul de cautare va permite utilizatorului sa introduca o interogare de
cautare exprimata prin furnizarea de cuvinte cheie relevante, astfel incat sa poata
obtine rezultate relevante.

Utilizatorul va putea cauta printr-o lista de filtre predefinite, astfel incat sa
poatd identifica informatia necesara, fara a introduce criterii de cautare.

Rezultatele interogarilor utilizatorilor vor fi ordonate dupa relevanta, astfel

incat sa poatd efectua o cautare utila.

5.2.2. Modulul de upload

Modulul de upload ofera posibilitatea de a incarca fisiere oriunde in sistem,

pentru ca altii sa le poata accesa sau descarca.

e

Choose Files

Imagine 5.3 — Exemplu de upload

11
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5.2.3. Modulul de noutati/anunturi

Modulul noutati permite crearea, stergerea, editarea noutatilor sau a altor
tipuri de articole/anunturi(putem crea categorii). Editorul de noutdti are o
interfatd similara cu aplicatia Word, fiind intuitiva si usor de utilizat. Textul poate
fi stilizat, iar la crearea unei noutati, puteti incarca chiar si o galerie de
imagini/video de tip light-box.
Campuri:
- Titlu noutate - Camp de caractere, pentru titlul noutatii, se recomanda unul
cu o limita de pana la 20-30 caractere;
- Categorie — Dropdown cu categorii existente (Modul categorii de noutati);
- Text - Editor de text pentru noutate, permite scrierea textului, afisarea
imaginilor, posibilitati de machetare de text, adaugarea link-urilor;

- Thumbnail - Imaginea care va fi afisata ca iconita pentru noutate.

5.2.4. Modulul feedback

Acest modul oferd un mecanism pentru ca utilizatorii s& comunice cu
administratorii de sistem pentru mesaje legate de sistem sau servicii.
De exemplu: ,,Site-ul ruleaza mult mai lent decat de obicei astazi.”, ,,Am nevoie
de detalii despre serviciul urmator.”, etc.
Modulul implicd un formular pe care utilizatorul 1l completeaza pe pagina.
Acesta, de baza, are urmatoarele campuri:

- Nume

- Prenume
-  Email

- Subiect

- Mesagj

12
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Cdmpurile pot fi modificate in concordanta cu necesitdatile clientului. De
asemenea, ele pot fi setate ca obligatorii sau nu.

Scrie-ne un mesaj

Numele Prenumele

Email “ Subiectul

Mesaj

(  Expediaza mesajul )
. _/

Imagine 5.3 — Exemplu de forma de feedback

La apasarea butonului de expediere a mesajului, datele din formular ajung

n panoul de control al administratorului sau a persoanelor ce au acces la modulul

de feedback al platformei.

Administratorul are posibilitatea de a vizualiza, sterge, edita si raspunde la
feedback-ul primit. El poate vizualiza chiar si data si ora plasarii mesajului.

Din feedback-uri pot fi generate rapoarte la care au acces persoanele cu

acces la rapoarte pe feedback.

13
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Vizualizare Feedback

Name
surname
Email
Subject
Message

Created At

Imagine 5.4 — Arhitectura aplicatiei web

5.2.5. Sitemap
Harta site-ului va reprezenta continutului web conceput pentru a ajuta atat
utilizatorii cat si motoarele de cdutare sa navigheze pe site. Harta poate fi atat sub
forma de listd ierarhica de pagini (cu link-uri) organizate in functie de subiect, cat
si un document XML care ofera instructiuni pentru ca robotul de cautare a

motoarelor de cautare.

5.2.6. Modul log-uri

in mod implicit, Laravel va utiliza canalul de stivi la inregistrarea log-
urilor. Canalul de stiva este utilizat pentru agregarea mai multor canale de log-uri

intr-un singur canal, disponibil developer-ului.

5.2.7. Modul roluri

Acest modul permite crearea, vizualizare, editarea si stergerea rolurilor din

BackOffice.

14
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@ Roles 1 Sterge tot
Afisati 10~ inregistrari Cautare:

O Name Display Name Actiuni
Afisat de la 1 pdnala 2 din 2 inregistrari < Precedenta - Urmatearea >

Imagine 5.5 — Exemplu de gestionare a rolurilor

Rolurile controleaza accesul la functii si capabilitati din aplicatii si module.
Dupa ce accesul a fost acordat unui rol, toate grupurile sau utilizatorii alocati

rolului li se acorda accesul.

5.2.8. Modul permisiuni

Modulul de permisiuni are legatura cu modulul de roluri. Fiecare rol are
anumite permisiuni, care ofera sau limiteaza accesul utilizatorilor la modulele
platformei. Permisiunile pentru fiecare rol pot fi adaugate/excluse din backoffice

de catre persoanele cu rol de administrator.

15
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Imagine 5.6 — Exemplu gestionare a permisiunilor
5.2.9. Social Networks share

Instrumentul de distribuire pe retelele de socializare permite ca fiecare
pagind sa aiba posibilitatea de a fi distribuita facand click pe iconita retelei dorite.
De asemenea, va exista si un counter care va arata numarul de distribuiri pentru

fiecare retea de socializare in parte.

5.2.10. Alte solicitari

» Structurarea informatiei se va face In mod arborescent, cu categorii §i
subcategorii. Pagina web va fi structurata conform schemei prezentate de
contractant in Anexa 1 a caietului de sarcini;

» sa permita incarcarea/descarcarea diferitor tipuri de fisiere;

16
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> toate link-urile externe catre alte site-uri, fie catre fisiere interne (in scopul
afisarii/descarcarii acestora) trebuie sd se deschidd in pagina noud (new
window);

> toate link-urile interne catre paginile din acelasi site trebuie sa
redirectioneze utilizatorul catre pagina respectiva, cu posibilitatea de back
(intoarcere la pagina precedentd);

» asigurare afisare de diacritice specifice limbii roméane;

» asigurare servicii de prevenire si combatere a riscurilor de securitate,
parvenite din mediul extern (cu exceptia platformelor interne utilizate)

» asigurarea serviciilor de optimizare code intern, in baza carui este scris site-
ul web;

> In interfata de utilizator fiecare pagini trebuie si aibd optiunea de
share/like/tweet, tiparire pagina si trimitere link unui prieten — functional
de va fi asigurat prin integrare cu aplicatie externa, pe conditii solicitate de

aplicatia respectiva.

V1. CERINTE DE SECURITATE

Prin securitate informationald se intelege protejarea resurselor
informationale impotriva actiunilor premeditate sau accidentale cu caracter
natural sau artificial, care au ca rezultat cauzarea prejudiciului posesorilor si
utilizatorilor sistemului.

Sarcinile de baza ale asigurarii securitatii informationale vor fi:

17
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» Asigurarea confidentialitatii informatiei, adica prevenirea accesului
la informatie a persoanelor fard drepturi si  Tmputerniciri
corespunzatoare;

» Asigurarea integritatii logice a informatiei, prevenirea introducerii,
actualizarii i nimicirii nesanctionate a informatiei;

» Asigurarea integritatii fizice a informatiei;

» Autentificarea si autorizarea, dirijarea accesului, inregistrarea
actiunilor;

Avand 1n vedere importanta datelor prelucrate, este esentiald
implementarea si respectarea celor trei principii fundamentale ale securitatii
informatice in functionarea sistemului:

» Confidentialitatea datelor vehiculate de catre sistemul informatic;

» Integritatea datelor, a sistemului in sine (configuratii, setari, etc);

» Disponibilitatea sistemului in orice conditii.

Solutiile web trebuie sa fie protejate impotriva incercarilor deliberate sau
accidentale de acces neautorizat la datele pe care aceasta le gestioneaza. Designul
solutiei de securitate trebuie sa fie astfel conceput incat sa asigure securitatea si
confidentialitatea atat a datelor personale ale utilizatorilor, dar si a continutului si
functionalitatilor aplicatiei, astfel incat utilizatorii sa acceseze doar acele sectiuni
si continut care le este permis prin apartenenta la un profil sau machete de
securitate.

Solutia de securitate va fi configurata astfel incat:

» Sa nu permita persoanelor neautorizate modificarea sau alterarea

semnatica a informatiilor din sistem;

18
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» Sa asigure consistenta datelor si sa permita identificarea sursei
datelor initiale si a persoanelor care au accesat sau au inregistrat
aceste date in sistem;

» Sa asigure securizarea / protectia datelor vehiculate pe mai multe
niveluri: la nivel de acces in retea, la nivel de aplicatie si la nivel de

baza de date.

19



mailto:office@rts.md

		2020-10-03T13:16:08+0300
	Moldova
	MoldSign Signature




