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Sectiunea 1: intelegerea obiectivelor proiectului

1.1 Obiectivele proiectului

Obiective strategice

Proiectul are ca obiectivimplementarea unui sistem informational de evidenta a consumului de gaze
(In continuare — SECG) pentru SA "Energocom", care va centraliza si optimiza procesele de evidenta
a consumului de gaze naturale pentru a asigura eficienta operationala si calitatea serviciilor prestate
consumatorilor.

Obiective specifice:

Centralizarea si standardizarea datelor

Automatizarea proceselor de afarceri

Imbundtdtirea preciziei si a fiabilitdtii

Integrarea cu sisteme terte

Imbundtdtirea capacitdtilor de raportare si analizd

intelegem c3 cerintele functionale prezentate in caietul de sarcini sunt doar orientative si au scopul
de a familiariza cu specificul activitatilor ce urmeaza a fi realizate, iar functionalitatile sistemului vor
fi dezvoltate in baza specificatiilor care urmeaza a fi definite de catre Beneficiar si analizate de catre
echipa de dezvoltare la etapa de analiza din cadrul proiectului.

Metodologia de implementare:

Implementarea va urma o abordare Agile, cu dezvoltarea in iteratii (sprinturi). La fiecare etap3,
echipa de proiect, ghidata de un Manager de proiect, va asigura colaborarea continua cu
beneficiarul, iar progresul va fi monitorizat si raportat prin rapoarte de sprint.

2.2 Riscuri posibile

Tinand cont de termenul restrans alocat pentru analiza si dezvoltarea functionalitatilor sistemului,
precum si de complexitatea cerintelor prezentate in Caietul de Sarcini, prezentam in continuare o
lista de riscuri generice si specifice demne de a fi luate in considerare pentru o buna implementare
a proiectului.

Descriere A Probabilitate | Actiuni de Preventie / Raspuns

Impact
Disponibilitatea redusa a | Ridicata Medie Utilizarea canalelor complementare de
membrilor cheie ai comunicare/coordonare — email, telefon, chat-
echipei beneficiarului uri.
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Descriere AL Probabilitate | Actiuni de Preventie / Raspuns
Impact

necesari pentru

sustinerea activitatilor de

coordonare a proiectului.

Indisponibilitatea Ridicata Medie Implicarea angajatilor cheie care cunosc

membrilor echipei procesele de afaceri, de colectare a datelor si

beneficiarului necesari raportare.

pentru sustinerea Definirea unui grup de lucru cu responsabilitati

activitatilor de proiectare clare si alocarea timpului pentru participare la

si dezvoltare software. proiect.

Prezentarea intarziata a Ridicata Mare Initierea solicitarilor/colectarea

documentatiei de documentatiei/ghidurilor/informatiilor de

integrare si a acceselor integrare devreme, imediat pana la inceperea

si/sau documentatie proiectului pentru a fi disponibile la initierea

tehnica incomplete, care perioadei de analiza.

pot intarzia sau bloca Numirea unei persoane responsabile pentru

identificarea si descrierea colaborarea cu personalul tehnic al

cerintelor pentru proprietarilor sistemelor terte.

integrarea cu sisteme

terte.

Incompatibilitatea Ridicata Ridicata Definirea cerintelor specifice pentru migrarea

valorilor metadatelor din datelor, inclusiv planificarea migrarii,

software-ul tert existent. transformarii datelor.
Implementarea unor tabele de mapare
specifice pentru a asigura compatibilitatea
metadatelor cu software-ul extern de raportare
electronica.

Lipsa acordurilor legale/ | Ridicata Ridicata Stabilirea comunicarii cu Agentia de Guvernare

temeiului juridic pentru Electronica, precum si cu proprietarii sistemelor

integrarea cu sisteme IT terte, inainte de initierea lucrarilor de analiza si

externe (ex: MPass, dezvoltare.

MSign, MConnect)

necesita timp pentru

aprobarea si solutionarea

formalitatilor legale.

Unul dintre riscurile Ridicata Ridicata Efectuarea evaluarilor timpurii ale gradului de

majore in integrarea
sistemelor este ca unele
sisteme nu sunt pregatite
pentru acest proces, fie
din cauza lipsei
mecanismelor de
integrare, cum ar fi API-
uri functionale, fie din
lipsa documentatiei
adecvate. Acest lucru
poate duce la dificultati

pregatire a sistemelor, stabilirea standardelor
de integrare si colaborarea cu proprietarii de
sisteme pentru a se asigura ca API-urile si
documentatia sunt disponibile.

O actiune cheie de diminuare a riscului poate
consta in identificarea metodelor alternative de
integrare, cum ar fi utilizarea importurilor
structurate de fisiere (de exemplu, CSV, XML,
JSON), atunci cand sistemele nu dispun de API-
uri directe sau capacitati de integrare in timp
real. Aceasta abordare permite schimbul de
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. Nivel - . . <
Descriere Probabilitate | Actiuni de Preventie / Raspuns
Impact

in conectarea si schimbul date printr-un proces controlat si in loturi,

de date intre sisteme, facilitand integrarea fara a fi necesare

afectand negativ schimbari imediate in sistem sau dezvoltarea

calendarul proiectului si completa a API-urilor.

cauzand intarzieri

semnificative.

Capacitatea redusd a Medie Ridicata Planificarea/Solicitarea resurselor hardware

Centrului de Date al necesare sa fie alocate dinamic de catre

Clientului serviciul tehnic al clientului, in functie de
nevoile curente ale sistemului.
Definirea cerintelor minime obiective ale
sistemului si monitorizarea atenta a
comportamentului acestuia Th operarea cu
resurse minime.

ntarzieri in procesul de Ridicata Joasa Monitorizarea termenilor limita ai proiectului si

aprobare a cerintelor si comunicarea continua cu partile interesate.

luare a deciziilor Escaladarea in cazul intarzierilor de lunga
durata sau recurente.

Lipsa unei comunicari Medie Joasa Schimbarea metodei de comunicare

eficiente Escaladarea in cazul intarzierilor de lunga
durata sau recurente.

Personal tehnic Ridicata Medie Elaborarea documentatiei tehnice detaliate,

insuficient/absent pentru ghiduri pentru utilizatori/administratori.

administrarea/mentinere Identificarea (pregatirea, daca este necesar) a

a sistemului cel putin 3-5 administratori de sistem care sa fie
instruiti n cadrul proiectului.
Implementarea in cadrul organizatiei a unei
proceduri eficiente de transfer de cunostinte.

Raspuns intarziat la Ridicata Ridicata Comunicare stransa cu partile interesate

intrebarile privind analiza identificate.

cerintelor Tnceperea timpurie a identificarii cerintelor
sistemului.

Lipsa resurselor pentru Ridicata Medie Identificarea si alocarea resurselor necesare

configurarea mediului de pana la initierea lucrarilor de dezvoltare.

testare si productie Configurarea temporarda a accesului la
infrastructura de dezvoltare pentru a efectua
testarea de acceptanta a utilizatorului.
Comunicare continud pe acest subiect.
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Sectiunea 2: Planul si metodologia de implementare

2.1. Planul de implementare

Planul de implementare pentru dezvoltarea si implementarea Sistemului informational pentru
activitatea de furnizare a gazelor naturale descrie metodologia de livrare a proiectului si graficul de
implementare.

Metodologia propusa

Conform caietului de sarcini, intelegem ca este solicitata o metodologie de livrare iterativa, bazata
pe principii Agile.
Consideram aceasta abordare potrivita scopului proiectului, deoarece:

- Se solicita dezvoltarea unui sistem informational complex.

- Cerintele functionale si nefunctionale sunt definite generic in caietul de sarcini si se pot
schimba pe parcursul proiectului, mai ales daca sa luam in consideratie termenul de
executare, ceea ce presupune ajustarea atat a sarcinii tehnice, arhitecturii, cat si a backlog-
ului.

- Domeniul care urmeaza sa fie automatizat este strict reglementat.

- Echipele care urmeaza sa participe sunt mari, atat din partea Beneficiarului care va trebui sa
asigure participarea in proiect a expertilor in domeniu, sa creeze echipa de acceptanta, dar
si din partea Prestatorului.

Metodologia pe care o abordam in proiectele noastre este prezentata in Figura nr. 1 de mai jos:

Planificara

experimentald

Mentenanta

Figural. Metodologia de implementare a proiectului

Conform celor prezentate in imagine, combinam elementele unui proiect cascada, prin includerea
unor etape fixate ca timp si consecutivitate: etapa de analiza si planificare, exploatare experimentala
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(testare si pilotare) si mentenantd, cu elementele unui proiect agile pentru etapa de dezvoltare,
pentru care utilizam metodologia Agile - Scrum.

Etapa de analizd si planificare

Etapa de analizd si planificare are loc inainte de a incepe activitdtile de dezvoltare. Tn cadrul
activitatilor de planificare se va realiza:

- Raport de initiere si evaluare, care va include:

©)

Planul de comunicare. Se vor identifica si documenta persoanele implicate in proiect,
persoanele interesate de proiect, rolul fiecarui, datele de contact si nivelul de implicare, cu
indicarea clara a cadilor de escaladare a problemelor. Se vor defini canalele si instrumentele
de comunicare.

Planul de gestiune a riscurilor si a problemelor, procedura de identificare, cuantificare si
actiunile aferente

Planul de implementare care va specifica metodologia si graficului de lucru la un nivel inalt,
ceea ce va permite urmarirea generala a progresului si dependentelor.

- Activitati de analiza si proiectare:

o

O O O O O O

analiza fluxurilor de date si a proceselor existente

identificare si analiza clasificatoarelor specifice sistemului

modalitatea de integrare si schimburi de date cu sistemele informatice/ aplicatiile terte;
documentarea cerintelor functionale, inclusiv definirea prioritatilor business;

analiza datelor care se vor importa din sisteme informatice terte, inclusiv in cadrul migrarii;
proiectarea arhitecturii sistemului;

definirea backlog-ului. Tn cadrul etapei de planificare se vor defini epice si user stories
suficiente pentru primele 2 sprint-uri

identificarea constrangerilor tehnice, dependentelor existente si prioritatilor business. Acest
fapt este de o importanta majora, caci permite analiza generala a progresului proiectului, dar
si nevoia de modificari si actiuni corective pentru a nu depasi constrangerile de buget, timp,
scop.

Nota! Este important de mentionat ca pentru a respecta termenului foarte restrans alocat
pentru etapa de analiza (1 sdptamana), este crucialda asigurarea de catre Beneficiar a
disponibilitatii documentatiei aferente proceselor curente, structurii datelor pentru migrare,
documentatiei pentru integrarea cu sisteme terte si a accesului necesar pentru realizarea
integrarilor.

Lipsa accesului, sau documentatiei necesare, precum si oferirea tardiva a clarificarilor, sau
intarzierea validarii specificatiilor tehnice ar face practic imposibila initierea de catre Prestator a
perioadei de dezvoltare in termenul solicitat.
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Livrabilele etapei de analiza si planificare sunt:

raport de initiere si evaluare

documentul de proiectare a sistemului

listd cerinte de implementat/backlog cu epice si user stories suficient de detaliate pentru
primele 2 sprint-uri

Etapa de dezvoltare

Etapa de dezvoltare include lucrari de dezvoltare functionalitati, integrare, configurare, testare, si
acceptanta, si se bazeaza pe metodologia Agile — Scrum, una dintre cele mai populare si eficiente
metode de implementare a proiectelor software. La finalul unei iteratii (sprint) se va livra un
increment al sistemului care poate fi testat de catre Beneficiar.

n cadrul etapei se va realiza:

Dezvoltarea si integrarea functionalitatilor sistemului informational astfel incat sa raspunda
cerintelor din caietul de sarcini prezentat in cadrul licitatiei si a celor identificate in perioada
de analiza

Asigurarea interconectarii cu alte sisteme

Realizarea testarii interne Tnainte de livrare. Prin testarea interna se are in vedere atat
testarea functionald, de integrare, cat si non-functionala.

Analiza continua a sistemului prin dezvoltarea backlog-ului prin detalierea de user stories,
identificarea si detalierea de user stories noi

Instruirea personalului Beneficiarului.

Testarea de acceptanta fiind un punct de control care se va agrea in etapa de planificare

Se va asigura ca documentatia sistemului este actualizata si completa (sarcina tehnica,
backlog, arhitectura, etc.)

Realizarea documentatiei aferente ultimei versiuni a sistemului: ghidul de utilizare, ghidul de
administrare.
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n linii generale, SCRUM presupune o serie de evenimente, instrumente si artefacte care sunt
prezentate in figura de mai jos.

§ Scrum Team Roles Scrum Product Backlog
M Artifacts =
Q Events L H=

Sprint W S
Planning &5
o
'n' ..o
L 1T
Master . s s
p 1
w Development
Product Team
Owner
£
%,
o
2

‘ Definition Coa
— of [ |

" "
Increment Done Sprint Backlog

Azcerding 1 the 2017 Scrum Guide™ w23+ fordanjetma

Figura2. Metodologia SCRUM, conform Ghidului Scrum, 2017

n cadrul proiectelor, aplicim evenimentele, instrumentele si artefactele specifice Scrum, si anume:

Livrare in sprint-uri de 3 satpdmani.
Cadenta sprint-ului de miercuri (prima zi de sprint) pana marti (ultima zi de sprint), o astfel
de cadenta s-a dovedit a fi cea mai potrivita, unde activitatile finale de sprint si pregatirea
pentru prezentare nu se va face cu un decalaj de 2 zile cum este in cazul cadentei luni-vineri.
DoD (Definition of Done) care ajuta echipa de dezvoltare sa livreze incrementele conform
unor standarde de calitate comune, unele aspecte ale DoD: acoperirea codului cu unit teste,
revizuire codului, testarea interna, documentarea, etc.
Estimarea unui user story se face de catre echipa de dezvoltare prin aplicarea sirului
Fibonacci. Cel mai mic punctaj pe care il poate avea un user story este de 1 punct. in sprint
se pot lua user story cu cel mult 13 puncte, daca punctajul este depasit atunci acel story
urmeaza sa fie divizat in 2 si mai multe user story. Estimarile se realizeaza in sedintele de
clarificare si planificare.
Sprint backlog include user story-uri estimate si care urmeaza sa fie dezvoltate in cadrul
sprint-ului. Sprint backlog are la baza un bord Kanban pentru colaborarea echipei. Campurile
recomandate fiind:

o TO DO - pentru sarcini care nu sunt incepute

o IN PROGRES - pentru sarcini la care se lucreaza

o DONE - pentru sarcinile finalizate.

Campurile urmeaza sa fie negociate si agreate de catre parti in cadrul etapei de planificare.

Evenimentele specifice SCRUM pe care le organizam:
- planificarea sprint-ului (Sprint planning):

e Scop: selectarea sarcinilor din backlog care urmeaza sa fie executate in cadrul sprint-ului
astfel ncat la termenul definit sa fie livrat incrementul sistemului informatic
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e Durata: maxim 4 ore

e Cadenta: in prima zi de sprint

e Participanti: echipa de dezvoltare, reprezentati din partea Beneficiarului
e Livrabile: backlog-ul sprint-ului

-sedintele zilnice de progress (Daily scrum):
e Scop: indetificare progresului, a problemelor si riscurilor
e Durata: maxim 15 minute
e Cadenta: in fiecare zi

e Participanti: echipa de dezvoltare. Este recomndabil sa participe doar membrii echipei de
dezvoltare, deoarece permite o comunicare mai deschisa si productiva
e [jvrabile: actualizarea estimarilor, listei de riscuri

- sedintele de clarificare (backlog refinement):
e Scop: prezentarea backlog-ul, sesiunea de intrebari si raspunsuri, ajustarea backlog-
ului/sarcinii
e Durata: maxim 2 ore
e (adenta: la necesitate.
e Participanti: echipa de dezvoltare, reprezentatii Clientului
e Livrabil: ajustarea backlog-ului

-sedintele de prezentare a sprintului (sprint review)

e Scop: prezentarea functionalitatilor dezvoltate in cadrul sprint-ului prin intermediul unui
demo, prezentare backlog-ului sistemului in general si progresul aferent

e Durata: maxim 3 ore

e Cadenta: in ultima zi a sprint-ului, fiind marti

e Participanti: echipa de dezvoltare, reprezentatii Clientului

e Livrabil: solicitari de modificare, ajustarea backlog-ului sistemului informatic, ajustarea
documentatiei aferente

-sedinta de retrospectiva (Sprint retrospective):
e Scop: identificarea problemelor metodologice si solutii pentru a fi rezolvate
e Durata: maxim 2 ore
e (Cadenta: in ultima zi a sprint-ului
e Participanti: echipa de dezvoltare
e Livrabil: ajustarea procesului de lucru
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Nota! Asa cum este solicitata livrarea iterativa a functionalitatilor, este indispensabila
asigurarea de catre Beneficiar a unui mediu de testare la initierea etapei de
dezvoltare pentru a nu bloca livrarile.

Integrarile cu sisteme terte sunt posibile in termenul prevazut doar cu conditia
oferirii accesului la sistemele respective si a documentatiei de integrare la momentul
initieri lucrarilor de dezvoltare.

Etapa de testare si pilotare

Aceasta etapa presupune testarea si validarea functionalitatilor functionale de catre Beneficiar.
Testarea de acceptanta se realizeaza pentru fiecare iteratie si la final pentru intreg sistemul. Aceasta
abordare va eficientiza procesul de acceptanta, care va avea loc iterativ, ceea ce permite focusarea
pe detalii, o analiza mai detaliata a defectelor si solicitarilor.

Activitatile specifice acestei etape, suplimentar la cele descrise in caietul de sarcini, vor include:
- acordarea suportului necesar pentru executare testarii
- actualizare documentatiei aferente

Pilotarea sistemului informatic se va realiza de catre echipa Beneficiarului dupa testarea de
acceptanta. Activitatile echipei de Prestatorului pe durata etapei de pilotare includ:
- Asistarea in pregatirea mediului de productie pentru instalarea si configurare sistemului

informatic
- Oferirea suportului pentru grupul de utilizatori implicati in executarea exploatarii
- Documentarea rezultatelor si luarea deciziei de punere in exploatare.

Livrabile:
- Raport de testare si integrare

Etapa de implementare

Acesta etapa presupune instruirea utilizatorilor si asistarea echipei Beneficiarului la instalarea pe
mediul de productie a ultimei versiuni a sistemului.

Activitatile echipei Prestatorului pe durata etapei de implementare includ:
- Instalarea ultimei versiuni a sistemului

- Instruire utilizatori si administratori

Livrabile:
-Ghidurile de utilizare si administrare actualizate
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Etapa de mentenantd/garantie

Conform solicitarii specificate in Caietul de sarcini, garantia va fi asigurata pe o durata de 6 luni de la
semnarea actului de predare-primire a sistemului informational, si va include atat mentenanta
corectiva de solutionare a defectelor, cat si mentenanta adaptiva.
n cadrul mentenantei se va realiza:

- mentinerea mediilor de dezvoltare si testare pentru solutionarea incidentelor sau

implementarea ajustarilor
- asigurarea serviciile de suport conform cerintelor indicate in caietul de sarcini
- actualizarea documentatiei, daca este cazul

Prestatorul va numi un responsabil pentru suport care va fi persoana de contact pentru Beneficiar.

Incidentele se vor raporta prin:
- Hot line —un numar de telefon la care se pot raporta incidentele critice.
- Email — o adresa dedicata de suport.

Graficul de implementare

Graficul detaliat de implementare va fi elaborat pe durata perioadei de analiza, tinand cont de
prioritatile care urmeaza a fi definite de catre Beneficiar si dependentele identificate.

1. Etapa de Planificare (1 saptamana)

Aceasta prima etapa este cruciald pentru fundamentarea intregului proiect, deoarece se pun bazele
organizarii si managementului acestuia. Activitatile principale includ:

e Semnarea contractului si organizarea sedintei de kick-off: Acestea marcheaza inceputul
formal al proiectului, unde echipele implicate isi definesc rolurile si responsabilitatile si
stabilesc modalitatile de comunicare.

e Aprobarea planului de management al proiectului: Se vor coordona detaliile privind
gestionarea proiectului, inclusiv planul de comunicare, planul de management al riscurilor si
planul de gestionare a modificarilor care vor ghida toate activitatile din cadrul proiectului.

e Analiza si proiectarea sistemului: Este realizata o analiza detaliatad a proceselor de business
existente, a fluxurilor de date si a integrarilor necesare. In cadrul acestei analize se
documenteaza cerintele functionale si tehnice, iar arhitectura sistemului este definita.

Aceasta faza este esentiala pentru asigurarea unei intelegeri complete a nevoilor beneficiarului si
pentru definirea unui backlog de produs care sa acopere toate cerintele si prioritatile identificate.
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2. Etapa de dezvoltare (2 luni)

Etapa de dezvoltare implica activitatile propriu-zise de creare a sistemului informational. Aceasta
poate fi impartita in 3 iteratii distincte:

Faza 1. Aceasta faza include dezvoltarea functionalitatilor de baza ale sistemului. Sprinturile din
aceasta faza se concentreaza pe:

e Gestiunea utilizatorilor.
e Gestiunea consumatorilor
e Gestionarea locurilor de consum
e Management Clasificatoare
Faza 2. in cadrul acestei faze, se implementeaza functionalititi complexe care includ:
e Procesare si calcul date de consum
e Integrare cu sistem de facturare
Faza 3. La aceasta faza se dezvolta capacitatile de administrare si monitorizare a sistemului:

e Gestiunea notificarilor

e Implementarea modulului de raportare

e Import date

e Completarea/Actualizarea documentatiei tehnice.

Testarea de acceptanta

Dupa finalizarea fiecarei iteratii, sistemul este supus unui proces de testare de acceptanta. Aceasta
include:

e Revizuirea tuturor functionalitatilor implementate si testarea lor conform criteriilor de
acceptare stabilite.

e Documentarea rezultatelor dupa testarea de acceptanta.

3. Etapa de Exploatare Experimentala (1 saptamana)

Aceasta etapa ncepe odata cu instalarea ultimei versiuni a sistemului in mediul de productie si
permite testarea acestuia in conditii reale de operare. Activitatile din aceasta etapa includ:

o Testarea functionalitatilor in productie: Sistemul este utilizat experimental pentru a
identifica eventualele probleme sau imbunatatiri necesare.

e Ajustarea parametrilor de functionare: Se fac ajustari pe baza feedbackului din mediul real.

e Semnarea raportului de pilotare/exploatare experimentala: Dupa finalizarea exploatarii
experimentale, se intocmeste si semneaza raportul final de exploatare, si a actului de
predare-primire.
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4. Etapa de implementare (1 saptamana)

Aceasta etapa incepe dupa semnarea raportului final de exploatare si are loc odata cu instalarea
ultimei versiuni a sistemului Tn mediul de productie, permitand testarea acestuia in conditii reale de
operare. Activitatile din aceasta etapa includ:

e Instruire administratori si utilizatori: Organizarea sesiunilor de instruire pentru utilizatori
finali si administratori cu livrarea materialelor de instruire.

e Semnarea actului de primire-predare: Dupad finalizarea etapei de implementare se
intocmeste si semneaza actul de predare-primire.

5. Etapa de Mentenanta (6 luni)

Tn aceastd fazd, echipa de mentenantd urmeaza s asigure suport tehnic si actualizari pentru sistemul
implementat, asigurand continuitatea functionarii si optimizarea acestuia pe termen lung.
Mentenanta include:

e Rezolvarea problemelor raportate,
e Implementarea actualizarilor necesare,

e Oferirea de asistenta tehnica pentru utilizatori si administratori.

2.2. Consideratii preliminare privind implementarea cerintelor fata de
sistem

Descrierea prezentata in continuare reflectd viziunea Prestatorului (dezvoltatorului sistemului)
asupra modului de implementare a cerintelor functionale si nefunctionale, fiind elaborata pe baza
informatiilor disponibile la momentul elaborarii ofertei. Aceasta viziune se fundamenteaza pe
asumarea faptului ca, in timpul etapei de analiza, Beneficiarul va clarifica in mod complet si
oportun toate aspectele care, in documentatia de procedura, nu au fost reflectate sau au fost
reflectate doar partial.

Avand in vedere caracterul general si insuficient detaliat al descrierii cerintelor functionale, al
fluxurilor de lucru si al modului de operare al sistemului, precum si termenii extrem de restransi
alocati etapelor de analiza si dezvoltare, implementarea functionalitatilor sistemului va fi realizata
in masura in care, pe parcursul etapei de analiza, aceste aspecte vor fi pe deplin elucidate si
clarificate.

Identificarea detaliata a cerintelor functionale si nefunctionale, a fluxurilor de lucru, regulilor de
business si scenariilor de utilizare, precum si definirea elementelor tehnice esentiale — cum ar fi
infrastructura tehnologica disponibild, gradul de interconectare cu alte sisteme terte, volumul,
structura si calitatea datelor ce urmeaza a fi preluate sau importate — depind in mare parte de
informatiile furnizate de catre Beneficiar. Aceste informatii reprezintda o conditie critica pentru
configurarea corecta a arhitecturii sistemului si pentru atingerea nivelului de performanta,
securitate si interoperabilitate prevazut.
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Totodata, se considera ca clarificarile si cerintele inaintate in cadrul etapei de analiza vor fi
formulate intr-un mod realist, in deplina concordanta cu constrangerile de timp, buget si resurse
specificate in documentatia de achizitie.

in situatia in care aceste conditii nu sunt respectate, Prestatorul, in strdnsd colaborare cu
Beneficiarul, va analiza si conveni asupra ajustarii corespunzatoare a planului de implementare,
arhitecturii propuse si estimarilor aferente, in vederea identificarii unei modalitati optime de
implementare, care sa asigure o livrare fezabilda si sustenabila din punct de vedere tehnic si
operational.

2.3 Abordarea tehnica

Arhitectura SI “Evidenta a Consumului de Gaze”

Sl va reprezenta o solutie web ce va furniza o interfata prietenoasa accesibila prin intermediul unui
explorator internet (Microsoft Edge, Mozila FireFox, Opera, Google Chrome, Safari). Ca stil
arhitectural Sl va fi o solutie orientata pe servicii compusa din mai multe componente bazate pe
tehnoligii web in pas cu timpul. Solutia va fi una scalabila atat in cazul cresterii numarului de
utilizatori concurenti cat si in cazul cresterii volumului de date procesate. Sistemul va interactiona
cu serviciul guvernamental MPass pentru realizarea mecanismului de autentificare. De asemenea, S|
va fi integrat cu alte sisteme terte si va pune la dispozitie API-uri pentru interoperabilitate.

Pentru realizarea unui nivel Tnalt al securitatii informationale, solutia va permite conexiunea
securizata (TLS/SSL) intre statiile client si Sl. Interactiunea cu alte Sl se va efectua utilizand semnatura
digitala si conexiuni securizate.

Tn figura 1 este reprezentatd arhitectura software a SI. Tn diagramd sunt descrise urmatoarele
componente cheie:

1. Interfata utilizator — componenta destinata explorarii continutului SI. Solutia va oferi tuturor
categoriilor de utilizatori o interfata ergonomica si intuitiva. Sl va avea o interfata in douad limbi
(Romana, Rusa) si vor fi puse la dispozitia utilizatorilor un sir de functionalitati de navigare,
vizualizare, cautare, extragere rapoarte, etc. Mecanismele de cautare a inregistrarilor in baza de
date vor fi realizate prin intermediul unor cautari simple ori proceduri mai complexe de cautare
utilizand diferite filtre in dependenta de situatie. Rezultatele cautarilor vor putea fi exportate in
CSV, XLS/XSLX, PDF. Indiferent de natura informatiei utilizatorii sistemului vor avea acces la
functionalitatile SI in dependenta de rolurile si drepturile de acces setate. Pentru utilizatorii
autorizati pe pagina principala va fi amplasat panoul de bord prin intermediul caruia acestia vor fi
notificati despre evenimentele de business importante si accesa rapid detaliile acestora;

2. Serviciul core — componenta de baza a solutie date, unde vor fi realizate cazurile de utilizare
pentru activitatile operationale a Sl ECG. Functionalitatile cheie sunt:

e  Gestiune utilizatori si control acces;

e Gestiune clasificatoare;
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e Evidenta consumatori;

e  Gestiune locuri de consum;

¢  Procesare date de consum;

e  Statistici si rapoarte.

De asemenea prin intermediul serviciului dat vor fi realizate integrarile cu serviciul guvernamental
MPass, si alte sisteme informatice terte;

3. Serviciul notificari — componentda functionald prin intemediul careia utilizatorii SI si
consumatorii vor receptiona notificarile aferente evenimentelor de business unde sunt implicati
sau pe care le monitorizeaza;

4. Serviciul audit - componenta functionala prin intermediul careia va fi efectuata jurnalizarea
evenimentelor de business generate de componentele Sl. Orice eveniment generat in cadrul
proceselor de business implementate in Sl vor fi jurnalizate si salvate in tabelele corespunzatoare
ale BD;

5. Broker de mesaje — componenta intermediara care permite comunicarea asincrona intre
componentele SI;

6. Redis - este o baza de date NoSQL, rapida, bazata pe memorie, utilizata pentru cache si
procesarea rapida a datelor.

7. Cluster Baze de Date — componenta Sl care va stoca toata informatia structurata in mai multe
baze de date cum ar fi: BD principala, BD Audit, BD Notificari, unde se vor stoca datele colectate
automatizat din SI, Sl terte sau manual prin intermediul interfetei utilizator;

8. Monitoring operational — solutie destinata implementarii facilitatilor de monitorizare,
diagnostic si solutionare a problemelor tehnice aparute pe parcursul exploatarii SI. Solutia este
formata din trei componente: Prometheus, Grafana, AlertManager;

9. Docker — platforma de containerizare care permite dezvoltatorilor sa impacheteze aplicatiile
si dependentele intr-un format usor, numit containere, pentru o implementare facila;

10. Kubernetes — platforma open-source de orchestrare a containerelor care automatizeaza
implementarea, scalarea si gestionarea aplicatiilor containerizate.

Arhitectura va fi proiectata sa ruleze pe infrastructura virtuala, folosind containere Docker pentru a
incapsula si a desfasura fiecare componenta. Arhitectura va fi structurata in felul urmator:

1. Nivelul prezentare:
¢ Nivelul prezentare include componentele de interfata ale aplicatiei, cum ar fi paginile web
sau aplicatiile mobile;
e Acest nivel interactioneaza cu serviciile de backend prin intermediul API-urilor expuse de
acestea.
2. Nivelul business:
¢ Nivelul de business consta din diverse functionalitati responsabile pentru diferite functii de
business.
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3. Nivelul date:

e Nivelul de date include PostgreSQL, Redis, Elasticsearch;

e PostgreSQL este folosit pentru stocarea datelor relationale structurate, cum ar fi profilurile
utilizatorilor, tranzactiile si datele de configurare;

e Redis este destinat pentru stocare temporara a sesiunilor utilizatorilor si cache pentru date
frecvent accesate;

e ElasticSearch este folosit pentru indexarea si cautarea datelor structurate si nestructurate,
oferind capacitati avansate de cautare;

4. Nivelul integrare:
¢ Nivelul de integrare faciliteaza comunicarea intre diferitele componente ale sistemului;
e RabbitMQ asigura comunicarea asincrona intre servicii. Poate gestiona cozi de mesaje
pentru evenimente de business, procesarea log-urilor, notificarilor, etc;
e Serviciile kubernetes sau load balancere gestioneaza rutarea traficului si distribuirea
incarcaturii Intre microservicii.

5. Nivelul infrastructura:

e Nivelul de infrastructura consta din cluster kubernetes desfasurat pe mai multe noduri;

e Kubernetes gestioneaza desfasurarea, scalarea si ciclul de viata al componentelor aplicatiei,
asigurand disponibilitate ridicata si toleranta la erori;

¢ Volumele persistente sunt folosite pentru a stoca date in mod persistent, asigurand
durabilitatea si disponibilitatea datelor.
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Figura 1. Arhitectura SI “Evidenta Consumului de Gaze”

performanta. Mai jos este o descriere detaliata a acestor caracteristici:

e Balansarea incarcarii - utilizarea balansarea de incarcare (de exemplu, Nginx, HAProxy)
pentru a distribui eficient traficul de intrare pe mai multe servere, prevenind ca vreun

server sa devina un punct de blocaj;

e Replicarea bazei de date - replicarea pentru a distribui datele pe mai multe noduri, atat

pentru distribuirea Tncarcarii, cat si pentru redundanta.

2. Rezilienta - asigura ca sistemul poate sa se recupereze rapid dupa defectiuni si sa continue
sa functioneze cu un timp minim de nefunctionare. Mai jos este o descriere detaliata a

acestor caracteristici:

e Redundanta - implementarea mai multor instante ale componentelor critice (de
exemplu, servere de aplicatii, baze de date) in diferite zone de disponibilitate sau centre
de date pentru a asigura capacitatea de failover;
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Replicarea datelor - utilizarea tehnicilor de replicare a datelor pentru a asigura
disponibilitatea copiilor de date pe mai multe noduri si locatii, reducand riscul de pierdere
a datelor;

Fault Tolerance - proiectarea sistemului pentru a gestiona si recupera fara probleme
dupa defectiuni ale componentelor, folosind tehnici precum failover-ul cu mentinerea
starii si degradarea gratioasa;

Backup si recuperare - implementarea proceselor regulate de backup si existenta unor
proceduri bine definite de recuperare pentru a restaura rapid datele in cazul unei
defectiuni;

Health Checks si Auto-Healing - monitorizarea constanta a starii sistemului si
implementarea unor mecanisme automate care detecteaza si corecteaza problemele fara
interventie umana.

3. Flexibilitate - asigura ca sistemul se poate adapta la cerinte si medii Tn schimbare cu
intreruperi minime. Mai jos este o descriere detaliata a acestor caracteristici:

Proiectare modulara - adoptarea unei abordari de proiectare modulara pentru a permite
actualizari, intretinere si scalare usoara a componentelor individuale fara a afecta intregul
sistem;

Containerizare - utilizarea containerelor Docker pentru a Tmpacheta aplicatiile si
dependentele lor, permitand implementari consistente in diferite medii si simplificand
procesul de scalare si actualizare a aplicatiilor;

Dezvoltare bazata pe API-uri - proiectarea API-urilor care permit integrarea usoara cu
alte sisteme si servicii, facilitand interoperabilitatea si extinderea functionalitatii
sistemului;

CI/CD Pipelines - implementarea unor fluxuri de integrare continua si livrare continua
(C1/CD) folosind instrumente precum Jenkins pentru a automatiza procesele de testare si
implementare, permitand schimbari si actualizari rapide ale sistemului.

4. Compatibilitate - asigura ca S| poate functiona fara probleme cu alte sisteme, platforme si
tehnologii. Mai jos este o descriere detaliata a acestor caracteristici:

Interoperabilitate - implementarea de API-uri bazate pe standarde (de exemplu, RESTful,
SOAP) pentru a permite integrarea fara probleme cu alte sisteme si servicii;

Suport multiplatforma - asigurarea ca sistemul poate rula pe diferite sisteme de operare
(Windows, Linux, macQS) si browsere web (Chrome, Firefox, Safari, Edge) fara probleme
de compatibilitate;

Compatibilitate retroactiva - proiectarea sistemului pentru a suporta versiuni mai vechi
de software si hardware, minimizand intreruperile in timpul actualizarilor.

5. Utilizabilitate — se concentreaza pe facilitarea utilizarii sistemului, asigurand o experienta
pozitiva pentru utilizatori.

Interfata utilizator intuitiva — proiectarea interfetei utilizator care sa fie simpla, clara si
usor de navigat, cu un flux logic si elemente de design consistente;

Design responsiv - asigurarea ca interfata sistemului se adapteaza la diferite dimensiuni
de ecran si dispozitive, oferind o experienta fluida pe desktop-uri, tablete si smartphone-
uri;

Accesibilitate - implementarea caracteristicilor de accesibilitate pentru a acomoda
utilizatorii cu dizabilitati, respectand ghidurile precum WCAG (Web Content Accessibility
Guidelines);
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o Feedback si ajutor pentru utilizatori - oferirea de ajutor in aplicatie, sugestii vizuale
(tooltips) si mecanisme de feedback pentru a asista utilizatorii la intelegerea
functionalitatilor sistemului.

6. Portabilitate — asigura ca sistemul poate fi transferat si operat cu usurinta in diferite medii si
pe diferite platforme. Mai jos este o descriere detaliata a acestor caracteristici:

e Containerizare - utilizarea tehnologiilor de containerizare Docker, pentru a impacheta
aplicatiile si dependentele acestora, permitand implementarea consistenta in diferite
medii;

e Arhitectura pregatita pentru cloud - proiectarea sistemului astfel incat sa fie usor de
implementat pe diferite platforme de cloud (de exemplu, AWS, Azure) si pe infrastructuri
virtuale locale;

¢ Independenta de platforma - dezvoltarea sistemului folosind tehnologii si limbaje
independente de platforma pentru a facilita implementarea pe diverse sisteme de
operare si configuratii hardware.

7. Interoperabilitate si integrare - sunt caracteristici esentiale pentru orice sistem IT. Ele
asigura ca sistemul poate schimba date fara probleme si poate lucra armonios cu alte sisteme
interne si externe. Mai jos este o descriere detaliata a acestor caracteristici:

e Integrare API - furnizarea de API-uri bine documentate pentru a permite integrarea cu
alte sisteme si servicii, facilitand schimbul de date si interoperabilitatea;

e Import/Export de date - implementarea caracteristicilor de import/export de date
pentru a permite utilizatorilor sa transfere cu usurinta date intre Sl si alte aplicatii.

Concentrandu-se pe aceste caracteristici si consideratii cheie, Sl poate fi scalat eficient pentru a
raspunde cerintelor in crestere, poate ramane rezistent in fata defectiunilor si poate fi adaptat
flexibil la cerinte si medii in continua schimbare.

Mecanismul generic Cl/CD cu Jenkins Piplines

Mecanismul generic CI/CD cu Jenkins Pipelines reprezentata in figura 2, se refera la un flux de lucru
standardizat pentru automatizarea proceselor de integrare continua (Cl) si livrare continua (CD)
utilizind GitLab si Jenkins Pipelines. Acesta permite dezvoltatorilor sa automatizeze constructia,
testarea si livrarea artifactelor intr-un mod eficient si sigur.

"~ [Tocalhest|

@0

Developer git I'EPOSKWY staging: 192.168.1.10
. e
masterserver: 192.168.1.123 | . Deploy App _l {
@ = Pull source code—— Unit testin ) o) Kubernetea | N @
2) . : i
push | [ JMKINS WeBROOK oo ‘” O Bulld artifact | GbUnLy
e lems s o Maven
main branch Pus,h
Bu||\:| Static code docker image
i >
/develnp branch docker Image analysis \ d k
¥ | p QcKer
@l \ prod: 192.168.1.20
AA sonarqube\
Repository T @ —Run—
' Push release tag @ eploy Aep ‘ - l
@ Kunornotes |
GitLab App p = / i i
Repository docker ubuntu i ! ubuntu

Figura 2. Mecanismul generic CI/CD
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Fluxul generic in acest scenariu este urmatorul:
1. Repozitoriu de cod sursa - codul sursa este stocat intr-un sistem de control al versiunilor,
cum ar fi Git (de exemplu, GitLab, GitHub). Acesta este punctul de plecare pentru toate
operatiunile CI/CD.

2. Pipeline de ClI (Integrare Continua):

e Declansare automata - la fiecare push in ramura principala (sau alte ramuri definite),
pipeline-ul de Cl este declansat automat;

e Construire - codul este extras din repozitoriu si construit. Aici pot fi compilate proiectele,
generate artefactele si validate dependintele;

e Analiza cod - utilizarea unor instrumente pentru analizarea codului, cum ar fi analiza
statica a codului, linting si scanarea securitatii;

o Testare - testele unitare si alte teste automate sunt rulate pentru a asigura ca modificarile
efectuate in codul sursa nu genereaza erori.

3. Pipeline de CD (Livrare Continua):

e Deploy in mediu de testare - dupa succesul pipeline-ului de Cl, artefactele generate sunt
desfasurate intr-un mediu de testare pentru a permite testarea integrarii si validarea
sistemului;

e Deployin mediu de productie - daca toate testele sunt trecute cu succes, artefactele sunt
desfasurate pe mediul de productie.

4. Monitorizare si feedback:

e Monitorizarea continua a aplicatiilor si serviciilor pentru detectarea erorilor si
problemelelor de performanta;

e Colectarea feedback-ului din productie si rularea unui ciclu continuu de imbunatatire.

Aceasta arhitectura ajuta la reducerea riscurilor de implementare, imbunatateste calitatea codului
si accelereaza ciclul de viata al dezvoltarii software-ului.

Aspecte de securitate informationala

Securitatea informatiei este esentiala pentru un sistem care gestioneaza date cu caracter sensibil.
Urmatoarele masuri de securitate sunt recomandate pentru a proteja datele si a asigurarea
integritatii si confidentialitatea acestora:

e Autentificarea in toate componentele sistemului informatic este realizata prin MPass. MPass
este un serviciu de platforma prin intermediul caruia se realizeaza mecanismul de SSO;

e Accesul la Sl va fi asigurata prin canale de comunicatii securizate utilizind protocolul SSL/TLS;
e Actiunile utilizatorilor sunt jurnalizate in sistem;

¢ La realizarea schimbului de date cu sistemele externe se va aplica metoda de autentificare
prin certificat X.509;

e Toate campurile din formularele completate de catre utilizatori vor fi validate atat pe client
cat si pe server;

e La o perioada de inactivitate a utilizatorului sistemul automat va inchide sesiunea. Implicit
perioada inactiva este de 15 minute. Aceasta setare va fi configurata de catre Administratorul de
sistem;
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¢ Toate credentialele de acces utilizate de Sl vor fi configurabile n interfetele administrative

de catre Administratorul de sistem (de exemplu: credentiale de acces la sistemele externe,

certificate digitale pentru autentificare, etc.). Sistemul nu va contine credentiale de acces hard-

coded;

¢ Implementarea cerintelor pentru parole complexe si schimbarea lor la intervale regulate

pentru a spori securitatea accesului;

¢ Implementarea mecanismelor de RBAC pentru a restrictiona accesul la informatii doar pentru

utilizatorii autorizati;

e Configurarea firewall pentru a permite doar traficul necesar intre masinile virtuale, asigurand

astfel o securitate suplimentara si limitand expunerea la posibile amenintari;

e Controlul accesului se face pe baza adreselor IP, permitand doar adreselor IP autorizate sa

acceseze sistemul.

e Mentinerea unui proces constant de monitorizare si verificare a accesului utilizatorilor si a

modificarilor efectuate in sistem pentru a detecta si a raspunde rapid la activitati neautorizate

sau anormale;

e Utilizarea unui sistem centralizat de jurnalizare pentru a colecta si analiza jurnalele relevante,

facilitdnd o gestionare eficienta si o viziune integrata asupra evenimentelor si activitatilor din

intregul sistem.

e Realizarea de teste periodice de penetrare si evaluari ale vulnerabilitatilor pentru a identifica

punctele slabe ale sistemului Thainte ca acestea sa fie exploatate de atacatori;

e Utilizarea Prometheus si AlertManager pentru monitorizarea continua a sistemului si

generarea de alerte in timp real pentru orice activitati anormale;

e Implementarea unui proces de gestionare a patch-urilor pentru a asigura ca toate

actualizarile de securitate sunt aplicate prompt si efficient;

e Utilizarea de instrumente automate pentru a scana Sl in cdutarea vulnerabilitatilor cunoscute

si a configurarilor gresite;

e OWASP Top 10 vulnerabilitati - implementarea masurilor de protectie impotriva celor mai

frecvente vulnerabilitati web identificate de OWASP (de exemplu, injectie, scripting cross-site,

etc);

e Realizarea regulatda a copiilor de rezerva ale datelor si stocarea acestora intr-o locatie

separata si sigura;

e Utilizarea token-urilor de acces securizate si configurate ca sa expire regulat.
Implementarea acestor masuri de securitate va contribui la protejarea informatiilor critice si la
asigurarea integritatii si confidentialitatii datelor gestionate de SI.

Stiva tehnologica
Lista tehnologiilor care vor fi utilizate la dezvoltarea si implementarea componentelor S| ECG:

e Nginx — este un server HTTP gratuit open source. Nginx este cunoscut pentru performanta
Tnaltd, soft revers proxy, stabilitate, configurare simpla si consum redus de resurse;

e HAProxy - este un software open-source utilizat pentru balansarea traficului si revers proxy,
optimizat pentru performanta si fiabilitate. Este folosit pentru a distribui eficient cererile de retea
catre mai multe servere backend, asigurand astfel scalabilitate, disponibilitate ridicata si
securitate pentru aplicatiile web;
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¢ PgBouncer - este un pooler de conexiuni pentru PostgreSQL, utilizat pentru a gestiona
eficient conexiunile la baza de date si pentru a imbunatati performanta aplicatiilor care
interactioneaza cu PostgreSQL. Scopul sau principal este reducerea incarcarii pe serverul
PostgreSQL prin reutilizarea conexiunilor existente, in loc sa creeze si sa inchida conexiuni noi
pentru fiecare cerere;

e Patroni - este un sistem de gestionare a clusterelor PostgreSQL cu failover automat, utilizat
pentru a asigura disponibilitatea ridicata (HA) si replicarea lider-follower intr-un mediu distribuit.
Este un orchestrator care automatizeaza managementul instantelor PostgreSQL intr-un cluster
si permite schimbarea dinamica a nodului lider in cazul unei defectiuni;

e Etcd - este un stoc distribuit de date de tip key-value, rapid si fiabil, utilizat pentru configurare
distribuita, coordonare si gestionarea clusterelor in infrastructuri scalabile;

¢ Keepalived - este un software utilizat pentru a implementare HA si failover automat pentru
servicii de retea, cum ar fi load balancers sau gateway-uri. Se bazeaza pe VRRP (Virtual Router
Redundancy Protocol) pentru a oferi un IP virtual partajat intre mai multe servere, asigurand
astfel toleranta la erori;

e PostgreSQL - este un sistem de baze de date relational de obiecte cu accent pe extensibilitate.
Functia de baza ca si server de baze de date, este stocarea in siguranta a datelor si permiterea
recuperadrilor la solicitarea de catre alte aplicatii software. Poate gestiona volume pornind de la
aplicatii simple, care ruleaza pe o singura masind, pana la aplicatii complexe cu multi utilizatori
concurenti;

e Docker - este un set de produse Paa$S (platform as a service) care utilizeaza virtualizarea la
nivel de sistem de operare pentru a livra pachete software numite containere. Containerele sunt
izolate si contin propriile componente software, librarii, fisiere de configurare, comunicand intre
ele prin canale predefinite. Asa cum toate containerele utilizeaza in comun sistemul kernelului
de operare, consuma mai putine resurse decat masinile virtuale;

¢ Kubernetes - este un software open source pentru automatizarea desfasurarii, scalarea si
gestionarea aplicatiilor containerizate. Kubernetes grupeaza containerele care alcatuiesc o
aplicatie in unitati logice pentru o gestionare mai usoara;

¢ RabbitMQ - este un broker de mesaje open-source utilizat pe scara larga, care ajuta la
scalarea aplicatiei prin implementarea unui mecanism de asteptare a mesajelor intre aplicatii.
Ofera stocarea temporara pentru date, prevenind pierderea datelor. RabbitMQ preia mesajele
de la producator si le expediaza consumatorului;

e Redis - este 0 baza de date NoSQL de tip key-value, open-source, extrem de performanta,
utilizata frecvent ca cache, message broker sau datastore in memoria RAM;

e Jenkins - este un instrument open-source de automatizare a CI/CD, utilizat pentru
dezvoltarea, testarea si livrarea software-ului intr-un mod eficient si repetabil;

e Elasticsearch - este un utilitar scalabil de cautare si analiza full-text care permite stocarea,
cautarea si analiza rapida a volumelor mari de date in timp real;

e Minio - este un sistem de stocare open-source compatibil cu Amazon S3 API, lansat sub
licenta Apache v2. MinlO permite gestionarea fisierelor de dimensiuni mari;

e Prometheus - este o aplicatie software gratuita utilizata pentru monitorizare evenimente si
alerte. Inregistreaza metrici in timp real in baza de date de tip timeseries (permite modele de
date multidimensionale), construita utilizdnd un model HTTP cu interogari flexibile si alertare in
timp real;
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e Grafana - este o aplicatie web open source tip multi-platforma pentru analiza si vizualizare
interactiva. Conectata la sursele de date, ofera diagrame, grafice si alerte;

e AlertManager - este un instrument pentru alerte Tn caz de producerea incidentelor in cadrul
infrastructurii IT. AlertManager poate notifica prin diverse canale de comunicare cum ar fi: e-
mail, Telegram, Slack.

e Java - este un limbaj de programare obiect orientat, strict tipizat, utilizat pe larg in industria
IT;

e Maven - este un instrument de management al proiectelor si automatizare a constructiei,
utilizat In principal pentru proiectele Java;

e Spring Framework - este o platforma cu sursa deschisa folosit in principal pentru platforma
Java EE pentru simplificarea scrierii aplicatiilor in limbajul Java;

e Spring Boot - este un framework open-source pentru Java, creat pentru a simplifica
dezvoltarea si rularea aplicatiilor. Este construit peste Spring Framework si ofera o abordare
simplificatd pentru configurarea, dezvoltarea si implementarea aplicatiilor, reducand
considerabil cerintele de configurare manuala;

e Spring WebFlux - este un subproiect din cadrul Spring Framework care permite dezvoltarea
aplicatiilor web reactive, bazate pe programarea reactiva si este conceput pentru a gestiona
cererile si raspunsurile in mod non-blocant, oferind suport pentru programarea asincrond;

e Spring Web MVC - este un subproiect din cadrul Spring Framework care faciliteaza
dezvoltarea de aplicatii web si RESTful API-uri in Java. Este nucleul functionalitatilor web din
ecosistemul Spring, oferind suport pentru manipularea cererilor si raspunsurilor HTTP,
gestionarea sesiunilor, maparea resurselor si multe altele;

e Spring Data - este un subproiect al Spring Framework care ofera suport pentru accesul
simplificat si coerent la baze de date si alte surse de date. Este conceput pentru a reduce codul
boilerplate necesar pentru interactiunea cu sursele de date si pentru a standardiza gestionarea
datelor in aplicatiile Spring;

e Spring Batch - este un framework din ecosistemul Spring, special conceput pentru
dezvoltarea de aplicatii batch robuste si scalabile. Este utilizat pentru procesarea masiva de date
in mod secvential, cum ar fi citirea, transformarea si scrierea unor volume mari de date;

¢ Spring Cloud - este o colectie de proiecte din ecosistemul Spring, conceputa pentru a sprijini
dezvoltarea de aplicatii distribuite si microservicii. Ofera instrumente si abstractizari care
simplifica gestionarea infrastructurii distribuite, inclusiv servicii precum descoperirea serviciilor,
configurarea centralizata, toleranta la erori si integrarea cu sisteme externe;

e Spring Security - este un framework din ecosistemul Spring, conceput pentru a gestiona
autentificarea si autorizarea in aplicatii Java. Este extrem de flexibil, extensibil si usor de integrat
in alte componente ale Spring Framework, fiind un standard de facto pentru securizarea
aplicatiilor bazate pe Java;

e Spring Web Services - este un proiect din cadrul Spring Framework dedicat crearii si
gestionarii serviciilor web bazate pe SOAP. Acesta oferad instrumente pentru construirea de
aplicatii care comunica prin mesaje XML, respectand standardele de interoperabilitate pentru
serviciile web;

¢ Hibernate - este un framework Java, destinat facilitarii accesului la baze de date si conectarii
intre obiecte si tabele din baze de date relationale. Procesul care reduce decalajul intre modelul
relational si cel orientat pe obiecte se numeste mapare obiectual-relationala. Acest proces are si
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prescurtarea de ORM (Object-Relational Mapping). Scopul este de a gestiona datele prin
obiectele Java, ceea ce este o situatie normala din punctul de vedere al unei aplicatii;

¢ Liquibase - este un instrument open-source pentru gestionarea si urmadrirea modificarilor in
schemele bazei de date. Este folosit pentru a automatiza si a urmari modificarile bazei de date
intr-un mod controlat si consistent, facilitand procesul de actualizare a bazei de date in mediile
de dezvoltare, testare si productie;

e Quartz - este o biblioteca open-source pentru Java, utilizata pentru planificarea si gestionarea
sarcinilor si joburilor in aplicatii. Aceasta ofera o platforma robusta si flexibila pentru
programarea si executarea sarcinilor repetate sau periodice, in mod similar cu un planificator de
sarcini pentru aplicatiile Java;

e Swagger - este un set de instrumente si specificatii deschise care faciliteaza documentarea,
crearea si testarea API-urilor RESTful;

¢ Angular - este o platforma de dezvoltare web cu sursa deschisa bazata pe limbajul TypeScript.
Proiectul este dezvoltat de Google si de o comunitate de utilizatori individuali si companii;

e TypeScript - este un limbaj de programare open source dezvoltat si mentinut de Microsoft.
Este un superset sintactic al limbajului JavaScript si asigura un sistem de tipuri optional.
TypeScript este proiectat pentru dezvoltarea de aplicatii de dimensiuni mari;

e RxJS - este o bibliotecd open source pentru programarea reactiva, care faciliteaza lucrul cu
fluxuri de date asincrone si evenimente. Aceasta ofera un set de operatori pentru transformarea,
combinarea si manipularea fluxurilor de date, facilitdnd gestionarea codului asincron complex;
e Webpack - este un bundler de module open source pentru JavaScript utilizat pentru a colecta,
analiza si transforma fisierele si modulele dintr-un proiect intr-un pachet optimizat pentru
browser.

Sectiunea 3: Implementarea proceselor operationale si a
cerintelor functionale

3.1 Experienta utilizatorului si interactiunea cu aplicatia

Viziunea Prestatorului privind implementarea sistemului din perspectiva experientei utilizatorului si
a interactiunii cu aplicatia are la baza conformarea stricta la cerintele specificate pentru interfata,
utilizabilitate si comportamentul aplicatiei.

Interfatd multilingvd

Sistemul SIECG va oferi suport complet pentru limba romana ca limba principala, cu posibilitatea
extinderii pentru limba rusa. Comutarea limbii va fi dinamica, fara intreruperea sesiunii curente, iar
contextul de lucru va fi pastrat integral.

Design responsiv si accesibilitate

Interfata va fi optimizata pentru utilizarea pe desktop si laptop, cu rezolutii intre 1366x768 si 4K,
respectand principiile WCAG 2.1 nivel AA privind accesibilitatea web. Acest lucru va asigura
utilizabilitatea aplicatiei si pentru persoane cu dizabilitati.

Navigare intuitiva si consistenta vizuald
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Structura de navigare va fi organizata logic conform fluxurilor de lucru din SA , Energocom”,
incluzand meniuri contextuale, traseu de navigare (breadcrumbs) si functie de cautare globala
pentru acces rapid la informatii.

Designul vizual va respecta identitatea corporativa a Beneficiarului, utilizand o paleta de culori
profesionala, tipografie lizibila si iconografie standardizata. Componentele interfetei vor fi unitare in
toate modulele sistemului.

Sistemul va asigura timpi de incarcare de maximum 3 secunde pentru paginile standard si maximum
2 secunde pentru operatiunile de cautare si filtrare. Pentru actiunile care dureaza peste 1 secunda,
interfata va afisa indicatori de progres sau mesaje explicative.

Gestionarea erorilor si validdri

Vor fi implementate validari in timp real pentru campurile critice, atat pe partea client, cat si pe
partea server.

Mesajele de eroare vor fi clare, descriptive si constructive, indicand exact problema si modul de
remediere.

Functionalitdti de productivitate

Sistemul va include mecanisme de salvare automata a datelor introduse, prevenirea pierderii
informatiilor in caz de intrerupere a sesiunii si relansarea lucrului din ultimul punct salvat. De
asemenea vor fi disponibile scurtaturi de tastatura pentru operatiunile frecvente.

Compatibilitate si standarde web

Aplicatia va fi compatibila cu cele mai recente doua versiuni ale browserelor moderne: Google
Chrome, Mozilla Firefox, Microsoft Edge si Safari.

Interfata va utiliza HTML5, CSS3 si JavaScript (ES6+), cu suport pentru Progressive Web App (PWA) si
conformitate cu standardele W3C.

Securitatea interfetei utilizatorului

Interfata va respecta bunele practici OWASP, implementand protectie impotriva atacurilor Cross-
Site Scripting (XSS) si Cross-Site Request Forgery (CSRF) prin validarea riguroasa a input-urilor si
validare suplimentara a continutului afisat.

Sesiunile utilizatorilor vor fi securizate prin token-uri criptate si vor include timeout automat pentru
protejarea accesului.

3.2 Integrarea proceselor operationale

Integrarea proceselor operationale in cadrul sistemului SIECG are ca obiectiv centralizarea si
automatizarea activitatilor aferente evidentei consumului de gaze, eliminand dependenta de
procesele manuale si de gestionarea separata a datelor in multiple sisteme.

La etapa initiald, implementarea sistemului va fi orientata spre reflectarea si optimizarea proceselor
existente din cadrul SA ,Energocom”, in special a celor aferente evidentei consumatorilor si
gestionarii locurilor de consum.

Reflectarea proceselor operationale existente
Interfata sistemului va fi proiectata astfel incat sa reflecte modul real de desfasurare a activitatilor
operationale din cadrul SA ,Energocom”. Structura fluxurilor de lucru va fi configurata conform
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logicii organizationale existente, permitand desfasurarea activitatilor de evidenta si administrare
intr-un mod coerent Si consecvent.

Nota! Implementarea proceselor operationale va fi realizata in masura in care descrierea si
documentarea acestora vor fi puse la dispozitie de catre Beneficiar in etapa de analiza.

Informatiile furnizate de Beneficiar vor reprezenta baza principala pentru configurarea fluxurilor de
lucru si pentru asigurarea corespondentei dintre logica sistemului si realitatea operationala a SA
»,Energocom”.

Optimizarea fluxurilor de lucru

Fluxurile de lucru implementate in sistem vor fi optimizate din perspectiva eficientei operationale,
prin reducerea numarului de actiuni necesare pentru realizarea sarcinilor frecvente. Layoutul
interfetei va fi organizat pentru a minimiza numarul de click-uri si pentru a facilita accesul rapid la
functiile utilizate in mod curent de personalul SA ,, Energocom”.

Personalizare si configurabilitate

Sistemul va permite personalizarea mediului de lucru in functie de preferintele si rolurile
utilizatorilor.

Sistemul va permite ca fiecare utilizator sa-si poata adapta interfata de lucru la nevoile proprii, iar
aplicatia va memora automat setdrile individuale, asigurand continuitatea preferintelor la
autentificdri ulterioare. Tn acest sens, vor fi disponibile functii de export si import al configuratiilor,
pentru a facilita reutilizarea sau partajarea acestora la nivel de echipa.

Prin aceasta abordare, sistemul SIECG va fi aliniat la procesele operationale definite si comunicate
de Beneficiar in cadrul etapei de analiza, contribuind la eficientizarea activitatilor de evidenta si
gestionare a consumatorilor si locurilor de consum, in limitele informatiilor clarificate si confirmate
in cadrul etapei de analiza.

3.3 Implementarea cerintelor functionale

Implementarea cerintelor functionale ale SIECG va urmari asigurarea unei tranzitii controlate de la
procesele manuale actuale Ila o platforma unificata, sigurda si  configurabila.
Viziunea Prestatorului se bazeaza pe o abordare modulara, cu functionalitati dezvoltate progresiv,
pe masura clarificarii complete a cerintelor de catre Beneficiar in etapa de analiza in cadrul careia
vor fi prioritizate componentele si functionalitatile esentiale pentru care urmeaza a fi implementate,
de ex. autentificare, gestionarea utilizatorilor, gestionarea consumatorilor, gestionare a locurilor de
consum, raportare, etc. tindand cont de informatia furnizata si a necesitatilor operationale ale SA
»Energocom”.

Cod

s Denumire Viziune asupra implementarii
cerinta

Grup functionalitati 1: Autentificare si gestionarea rolurilor utilizatorilor

USR-01 Autentificare Autentificarea utilizatorilor cu roluri de manager sau superior va fi realizata prin
MPass pentru serviciul guvernamental MPass, asigurand acces securizat si controlat la sistem.
manageri

n vederea implementérii acestei cerinte, sistemul va fi integrat cu API-ul MPass
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prin mecanisme OAuth2, configurate conform specificatiilor autoritatii gestionare
a MPass, puse la dispozitie de catre Beneficiar.

USR-02 inregistrare
utilizator obisnuit
prin SMS-OTP

Sistemul va permite nregistrarea utilizatorilor obisnuiti prin numarul de telefon,
utilizand un cod unic transmis prin SMS, in conformitate cu cerintele si regulile de
validare stabilite de Beneficiar.P entru aceasta, va fi implementat un mecanism de
generare si validare OTP, cu perioada de valabilitate limitata si verificari la nivel
de server pentru securitate.

n acest sens, Beneficiarul va furniza contractele de integrare si detaliile tehnice
corespunzatoare cu prestatorii de servicii SMS, in vederea realizarii integrarilor
necesare pentru implementarea acestei functionalitati.

USR-03 Distribuirea
rolurilor si
drepturilor (RBAC)

Gestionarea drepturilor de acces va fi realizata conform modelului Role-Based
Access Control (RBAC). in acest sens, sistemul va include o structurd de roluri
predefinite (administrator, manager, utilizator) si o interfata de
configurare/alocare a acestora.

USR-04 Recuperarea
parolei

n vederea implementérii acestei cerinte, sistemul va dezvolta un flux automat de
resetare a parolei, bazat pe generarea unui cod unic (OTP) sau a unui link de
resetare temporar, transmis prin canalul selectat de utilizator. Linkul sau codul va
avea o perioada limitata de valabilitate (configurabild) si va include masuri
suplimentare de protectie — cum ar fi limitarea numarului de incercari si
invalidarea automata dupa utilizare. Toate evenimentele legate de resetarea
parolei vor fi jurnalizate in sistem in scop de audit si securitate.

Beneficiarul va furniza, dupa caz, detaliile de configurare a serverului SMTP si
parametrii de integrare cu serviciul SMS, pentru asigurarea livrarii mesajelor de
resetare.

USR-05 Conexiune APl cu
furnizorul de SMS

Sistemul va asigura conexiunea cu un furnizor de servicii SMS pentru transmiterea
codurilor de autentificare (OTP), mesajelor de confirmare si notificarilor generate
automat de sistem.

Integrarea va fi realizata in conformitate cu specificatiile tehnice puse la dispozitie
de catre Beneficiar si cu parametrii de configurare furnizati de prestatorul de
servicii SMS.

Pentru aceasta, va fi configurata o integrare prin APl REST, care va gestiona
trimiterea, confirmarea si monitorizarea livrarii mesajelor. Sistemul va include
mecanisme de jurnalizare a mesajelor expediate, evidenta erorilor si reincercarea
automata a transmiterii in caz de esec. De asemenea, configurarea finald a
canalului de comunicare (endpoint, chei de autentificare, rate-limit) va fi realizata
in colaborare cu Beneficiarul, in baza contractelor si acordurilor de integrare
existente cu furnizorii de servicii SMS.

USR-06 Blocare manuala
utilizator
(administrator)

Sistemul va oferi administratorilor posibilitatea de a bloca manual conturile
utilizatorilor, in scopul mentinerii controlului asupra accesului la sistem si
prevenirii utilizarii neautorizate. Aceasta functionalitate va permite aplicarea
imediata a masurilor administrative, de exemplu in caz de: suspendare
temporard, incetare a colaborarii, detectarea unei activitati suspecte sau
neconformitati cu politicile interne de securitate.

Tn vederea implementirii acestei cerinte, fiecare cont de utilizator va include un
atribut de stare (is_blocked) gestionat prin interfata de administrare, care va
determina interdictia de acces la autentificare. Blocarea va putea fi aplicata
individual de catre administratorii autorizati si va fi insotita de jurnalizarea
evenimentului (data, ora, utilizatorul care a efectuat actiunea si motivul). in caz
de necesitate, sistemul va permite deblocarea manuala a conturilor de catre
administrator, cu pastrarea integrala a istoricului actiunilor in jurnalul de audit.
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USR-07

Blocare automata
utilizator

Sistemul va implementa un mecanism automat de blocare temporara a conturilor
utilizatorilor in cazul in care sunt detectate mai multe incercari esuate
consecutive de autentificare sau de resetare a parolei. Scopul acestei
functionalitati este de a preveni tentativele de acces neautorizat, atacurile de tip
brute-force si exploatarea neintentionata a credentialelor. Blocarea automata va
fi aplicata in conformitate cu pragurile, conditiile si politica de securitate definite
de Beneficiar, care vor stabili: numarul maxim de incercari permise, durata
blocarii si conditiile de deblocare. in vederea implementérii acestei cerinte,
sistemul va utiliza un contor intern de incercari esuate, asociat fiecarui cont de
utilizator. Parametrii privind pragurile de blocare, durata si mesajele de notificare
vor fi configurabili din interfata de administrare, in baza instructiunilor furnizate
de Beneficiar.

Grup functionalitati 2: Cabinetul personal al utilizatorului

USR-08

Vizualizare
cabinet personal

Sistemul va pune la dispozitia fiecarui utilizator un cabinet personal care va
reprezenta spatiul central de interactiune intre utilizator si sistem. Acesta va
permite vizualizarea informatiilor asociate contului propriu, a cererilor depuse si a
notificdrilor primite. In vederea implementérii acestei cerinte, va fi dezvoltat un
modul dedicat de afisare a datelor personalizate, conectat la baza de date a
sistemului si filtrat automat dupa identificatorul unic al utilizatorului autentificat.

Structura si continutul cabinetului vor fi definite in conformitate cu specificatiile si
fluxurile puse la dispozitie de Beneficiar, astfel incat informatiile afisate sa
corespunda proceselor operationale reale.

USR-09

Creare cerere de
conectare

Sistemul va permite utilizatorilor sa creeze si sa depuna electronic cereri prin
intermediul cabinetului personal. Aceasta functionalitate are rolul de a digitaliza
procesul traditional de depunere a cererilor, asigurand o colectare structurata si
completa a datelor necesare procesarii ulterioare. Viziunea de implementare
urmareste crearea unei experiente de utilizare simple, ghidate si conforme cu
cerintele operationale ale SA ,,Energocom”.

Formularul electronic va fi conceput in conformitate cu modelul de cerere,
structura de campuri si regulile de validare puse la dispozitie de Beneficiar.

n vederea implementérii acestei cerinte, sistemul va include un formular web
dinamic, care va permite completarea pas cu pas a datelor obligatorii
(identificare, contact, informatii despre locul de consum, documente justificative).
La depunerea cererii, sistemul va efectua validari de integritate si consistenta,
inclusiv verificarea automata a cdmpurilor critice (IDNP/IDNO, numar de telefon,
adresa de e-mail). Dupa validare, cererea va fi salvata in baza de date si i se va
atribui automat un numar unic de inregistrare, generat conform regulilor stabilite
de Beneficiar. Utilizatorul va primi confirmarea depunerii cererii si va putea
urmari ulterior statusul acesteia in cabinetul personal.

USR-10

Vizualizare
statusuri cereri

Sistemul va permite utilizatorilor sa vizualizeze stadiul actual al cererilor depuse,
oferind astfel transparenta si trasabilitate completa asupra fluxului de procesare.
Viziunea de implementare urmareste crearea unui mecanism de monitorizare
intuitiv, care sa reflecte progresul fiecarei cereri in raport cu etapele operationale
stabilite de SA ,, Energocom”.

Statutele afisate vor fi definite si documentate de catre Beneficiar, in
conformitate cu fluxurile de lucru si regulile de business aferente procesarii
cererilor. Tn vederea implementarii acestei cerinte, sistemul va asocia fiecirei
cereri un camp de stare (status) actualizat automat in functie de actiunile
intreprinse de manageri sau de evenimentele generate de sistem. Interfata din
cabinetul personal al utilizatorului va afisa lista cererilor proprii impreuna cu:
denumirea statusului curent, data ultimei actualizari si, optional, istoricul
modificarilor de status. De asemenea, vor fi implementate mecanisme de
sincronizare in timp real intre interfata utilizatorului si baza de date, pentru a

29|Page



Nume Ofertant :
Referinta achizitie:

Exempla Systems Date: 11 October 2025
ocds-b3wdpl-MD-1756887235978

asigura actualizarea imediata a informatiilor la schimbarea starii unei cereri.
Vizualizarea statutului va fi completata de o legenda explicativa privind
semnificatia fiecarui status (de exemplu: ,,in asteptare”, ,in procesare”,
»Aprobat”, ,,Respins”), conform conventiilor furnizate de Beneficiar.

USR-11 Notificari e-mail Sistemul va notifica utilizatorul prin e-mail la fiecare modificare a statutului
privind cererii, pentru a asigura informarea prompta asupra progresului. Viziunea de
schimbarea implementare urmareste un mecanism de notificare automat si trasabil, in
statusului conformitate cu regulile de notificare, template-urile de mesaje si

frecventa/conditiile puse la dispozitie de citre Beneficiar. in vederea
implementarii acestei cerinte, la schimbarea campului status se va declansa un
eveniment intern care va genera un e-mail pe baza unui sablon configurabil
(subiect, corp, variabile precum numar cerere, status curent, datd/ora
actualizarii). Sistemul va utiliza serverul SMTP indicat de Beneficiar (sau serviciul
de e-mail agreat), cu parametrii de autentificare furnizati.

USR-12 Descarcare cerere  Sistemul va permite descdrcarea cererilor in format PDF pentru arhivare

in format PDF

personald. in vederea implementirii acestei cerinte, va fi creat un sablon PDF
configurabil, generat la cererea utilizatorului prin functionalitatea de export.
Descdrcarea va fi disponibila doar utilizatorilor autentificati, conform drepturilor
de acces.

Grup functionalitati 3: Cabinetul managerului (procesarea cererilor)

USR-13

Vizualizare cereri
primite

Sistemul va oferi utilizatorului cu rol de manager o lista centralizata a cererilor
primite, fiecare cerere fiind afisata impreuna cu numarul unic de inregistrare,
pentru facilitarea procesarii conform fluxurilor operationale ale SA ,,Energocom”.
n vederea implementirii acestei cerinte, in interfata aferenta rolului de manager
va fi disponibil un ecran de lista care preia din baza de date cererile
alocate/primite si afiseaza atributele stabilite de Beneficiar (ex.: solicitant, data
inregistrare, status curent). Pentru aceasta, sistemul va afisa in interfata de
management o lista cu functionalitati de filtrare si sortare. Lista va include
paginare la nivel de server, iar accesul la detalii se va realiza prin deschiderea fisei
cererii. Vizualizarile vor respecta permisiunile RBAC definite, iar toate accesarile
vor fi jurnalizate in scop de audit (datd/ora, utilizator, actiune). Configuratia
exacta a coloanelor, a ordinii si a criteriilor de filtrare/sortare va fi implementata
in conformitate cu descrierile si conventiile de evidenta comunicate de Beneficiar.

USR-14

Descarcare cerere
(manager)

Utilizatorul cu rol de manager va putea descarca cererea in format PDF pentru
analiza si lucru offline, documentul reflectand exact datele inregistrate in sistem,
in conformitate cu sablonul/formatul pus la dispozitie de catre Beneficiar. Accesul
la descarcare va respecta permisiunile RBAC si va fi disponibil doar pentru cererile
pentru care managerul are drepturi.

n vederea implementérii acestei cerinte, se reutilizeazé sablonul PDF configurabil
definit la USR-12, generat la cerere din fisa cererii din cabinetul managerului.
Orice particularitati de continut (antet, logo, note) vor fi implementate in
conformitate cu specificatiile Beneficiarului.

USR-15

Atribuire status
cerere

Utilizatorul cu rol de manager va putea actualiza statusul unei cereri pentru a
reflecta etapa curenta a procesarii, asigurand coerenta in derularea fluxului
operational. Setul de statusuri si regulile de trecere intre ele vor fi aplicate in
conformitate cu nomenclatorul, descrierile si tranzitiile puse la dispozitie de catre
Beneficiar, astfel incat interfata sa redea fidel exact operationala existenta.

Tn vederea implementirii acestei cerinte, in fisa cererii din interfata destinat3
utilizatorului cu rol de manager va fi disponibil un control de tip select
(dropdown) cu valorile permise pentru starea curentd, conform regulilor de
tranzitie stabilite de Beneficiar. La salvare, aplicatia va valida: dreptul de operare
(RBAC), tranzitia permisa (diagrama de stari), si va salva noul status, impreuna cu
data/ora schimbarii si identitatea utilizatorului. Evenimentul va fi jurnalizat in
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registrul de audit si in istoricul cererii (status anterior -> status nou). Dupa caz,
formularul de schimbare de status va include motiv/observatii obligatorii pentru
anumite stari (ex. ,Respins”).

La confirmare, sistemul va declansa notificarea aferenta conform USR-11 (mapare
status -> sablon mesaj), in conformitate cu regulile de notificare furnizate de
Beneficiar. Configurarea nomenclatorului de statusuri, a tranzitiilor permise si a
mapadrilor catre notificari se va realiza Tn etapa de analiza, pe baza specificatiilor
Beneficiarului.

USR-16

Vizualizare auto-
verificari

Utilizatorul cu rol de manager va putea vizualiza rezultatele auto-verificarilor
aferente cererii, pentru confirmarea corelarii datelor declarate cu informatiile
oficiale:

e  Cadastru — verificarea relatiei de proprietate/asociere a solicitantului cu
obiectul declarat;

e RSP (Registrul de Stat al Populatiei) — validarea identitatii persoanei fizice
pe baza IDNP;

e  RSUD (Registrul de Stat al Unitatilor de Drept) — validarea identitatii
persoanei juridice pe baza IDNO.
Functionalitatea se va implementa in conformitate cu specificatiile
tehnice puse la dispozitie de catre Beneficiar, in colaborare cu detinatorii
sistemelor informationale terte cu care se realizeazad integrarea, astfel
incat rezultatele afisate sa reflecte fidel starea verificarilor.

n vederea implementérii acestei cerinte, sistemul va realiza integréri APl cu
Cadastru, RSP si RSUD, dupd cum urmeaza:

e interogari catre Cadastru pe baza identificatorilor disponibili (ex. numar
cadastral/adresa/ID loc de consum), pentru confirmarea
proprietatii/asocierii;

e interogari catre RSP pe baza IDNP (si, dupa caz, nume/data nasterii)
pentru validarea identitatii persoanei fizice;

e interogari catre RSUD pe baza IDNO (si, dupa caz, denumire) pentru
validarea identitatii persoanei juridice.

Integrarile vor fi efectuate in conformitate cu specificatiile tehnice furnizate de
catre Beneficiar, in colaborare cu detinatorii sistemelor informationale terte cu
care se face integrarea (formate de date, endpoint-uri, chei de autentificare,
politici de rate-limit, SLA).

Rezultatele vor fi afisate in fisa cererii sub forma unor indicatori de stare (ex.:
Valid / Neconform [ Nedisponibil), impreuna cu sursa si amprenta de timp a
interogdrii. in caz de indisponibilitate a serviciului extern, se va afisa mesaj explicit
si se va permite refincercarea. Accesul la rezultate va respecta permisiunile RBAC,
iar toate interogarile si raspunsurile vor fi jurnalizate (data/ora, utilizator, sistem
sursd, rezultat) in scop de audit.

Grup functionalitati 4: Managementul clientilor (consumatorilor?)

USR-17

Cautare client

Sistemul va permite cdutarea rapida a clientului (consumatorului?) dupa
IDNP/IDNO, telefon sau nume, in conformitate cu regulile de interogare stabilite
de Beneficiar. Pentru aceasta, se va implementa un formular de cdutare cu
campuri dedicate si filtre; rezultatele vor fi paginate si ordonabile, afisand
atributele aprobate.

USR-18

Vizualizare profil
client

Utilizatorul cu drepturi specifice va vizualiza cardul complet al clientului, conform
structurii de date pusa la dispozitie de Beneficiar. In vederea implementarii, se va
crea un ecran de detaliu privind datele clintului care preia datele din baza de date

31|Page



Nume Ofertant :
Referinta achizitie:

Exempla Systems Date: 11 October 2025
ocds-b3wdpl-MD-1756887235978

pe baza identificatorului clientului si le afiseaza in sectiuni (date generale,
contacte, locuri de consum etc.).

USR-19

Editare date client

Utilizatorul autorizat va putea actualiza datele clientului pentru a mentine
corectitudinea si actualitatea informatiilor, cu respectarea permisiunilor RBAC si a
structurii de date / regulilor de validare puse la dispozitie de cdtre Beneficiar.
Modificarile vor fi efectuate controlat, astfel incat sa pastreze integritatea datelor
si sa fie trasabile (conectate la istoricul de modificari prevazut la USR-31).
Verificarile de posibile duplicate (conform USR-33) vor fi avute in vedere in
momentul salvarii.

n vederea implementérii acestei cerinte, fisa clientului va include un formular de
editare precompletat, disponibil doar pentru utilizatorii cu drepturi specifice. La
salvare, aplicatia va aplica validari la client si server (ex.: format IDNP/IDNO,
telefon, e-mail; cdmpuri obligatorii), in conformitate cu specificatiile
Beneficiarului. Tn acest sens, se va declansa o verificare de duplicate pe criteriile
agreate (IDNP/IDNO, nume, adresa); daca sunt identificate potriviri, utilizatorul va
primi avertizari si optiuni de revizuire. Modificarile acceptate vor fi salvate si
jurnalizate (utilizator, datd/ora, cdmpuri modificate), iar inregistrarile

2

,inainte/dupa” vor completa istoricul extins conform USR-31.

USR-20

Stergere client (cu
recuperare)

Sistemul va permite utilizatorilor autorizati sa stearga controlat (soft delete)
inregistrarea unui client, cu scopul de a ascunde din utilizarea curenta datele
neactuale sau eronate, pastrand insa posibilitatea de recuperare integrala a
inregistrarii. Masura se va aplica in conformitate cu politicile Beneficiarului privind
administrarea datelor, retentia informatiilor si drepturile de acces (RBAC), fara
eliminarea fizica imediata a datelor din baza de date. Operatiile de
stergere/recuperare vor fi trasabile si aliniate cerintelor de audit.

n vederea implementirii acestei cerinte:

e Seintroduce pe entitatea ,client” un atribut de stare (ex. is_deleted /
status=INACTIV), setat la stergere; inregistrarea ramane in baza de date,
dar este exclusa din listele si cautarile implicite.

e Accesul la actiunea de stergere este permis doar utilizatorilor cu
roluri/permisiuni corespunzatoare (RBAC). La initiere, sistemul afiseaza o
confirmare si (daca Beneficiarul solicitd) un cdamp ,,motiv” pentru jurnal.

e Recuperarea se face dintr-o vizualizare dedicata (ex. , Clienti stersi”),
unde utilizatorii autorizati pot restaura inregistrarea (resetand atributul
de stare).

e Toate operatiile de stergere/recuperare sunt jurnalizate (utilizator,
datd/ora, actiune, motiv).

e  Comportamentul in raport cu entitatile corelate (ex. locuri de consum,
cereri asociate) va fi definit in conformitate cu descrierile puse la
dispozitie de Beneficiar; implicit, acestea nu se sterg fizic, ci isi pastreaza
legaturile, iar vizibilitatea lor in interfete se ajusteaza in functie de starea
clientului.

Configurarile finale (stari, mesaje, motive obligatorii/optionale, reguli pentru
entitati corelate) vor fi stabilite in etapa de analiza, in conformitate cu
specificatiile Beneficiarului.

USR-21

Creare client nou

Sistemul va permite utilizatorilor autorizati sa inregistreze un client nou (persoana
fizica/juridica), asigurand integritatea, unicitatea si trasabilitatea datelor
introduse. Functionalitatea va fi implementata in conformitate cu structura de
date, nomenclatoarele si regulile de validare puse la dispozitie de catre Beneficiar,
cu respectarea permisiunilor RBAC si a cerintelor de audit/istoric.

n vederea implementérii acestei cerinte:
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e Vafi dezvoltat un formular de creare cu campuri si sectiuni adaptate
tipului de client (PF/PJ), conform modelului de date furnizat de
Beneficiar (cAmpuri obligatorii/optionale, formate, lungimi).

e La completare si salvare se vor aplica validari la client si server pentru
campuri critice (ex.: IDNP/IDNO, telefon, e-mail), precum si reguli de
consistenta (de ex. tip client <-> set de campuri).

o in acest sens, tnainte de salvare se va executa o verificare de potentiale
duplicate (conform USR-33) pe criteriile agreate (IDNP/IDNO,
nume/denumire, adresad); in caz de potriviri, utilizatorul va primi
avertizari si optiuni de revizuire/consolidare, conform politicilor
Beneficiarului.

e lacreare, sistemul va genera un identificator intern unic si va jurnaliza
evenimentul (utilizator, datd/ora, sursa operatiei); inregistrarea
,inainte/dupa” va completa istoricul conform USR-31, iar actiunea va fi
evidentiata in audit (USR-32).

e Configurarile finale (lista campurilor, reguli de obligatoriu, mesaje,
conventii de denumire/format, tratamentul cazurilor-exceptii) vor fi
stabilite in etapa de analiza, in conformitate cu specificatiile
Beneficiarului.

Grup functionalitati 5: Importul datelor

USR-22 Incércare (import)  Sistemul va initializa baza de date a SIECG prin incrcarea primara a setului
primara fisier date  complet de clienti (~850.000 inregistrari persoane fizice/juridice), asigurand
integritatea, completitudinea si unicitatea datelor. Importul se va realiza in
conformitate cu formatul Excel, dictionarul de date si regulile de validare puse
la dispozitie de catre Beneficiar, cu trasabilitate completd a operatiunilor si
raportare detaliata a rezultatelor importului.

Tn vederea implementirii acestei cerinte, urmeaz3 a se parcurge o serie de pasi
(mai Intai pe mediul de test si dupa repetati pe mediul de productie):

e primirea formatului Excel agreat, dictionarului de date si
nomenclatoarelor.

e mapare conform dictionarului de date; aplicarea regulilor de unicitate
stabilite.

e ncarcarea datelor (pe loturi/pérti) cu validiri de schem3,
obligatoriu/formate (IDNP/IDNO, telefon, e-mail) si consistenta cu
nomenclatoarele.

e  verificare conform USR-33; marcarea exceptiilor pentru revizuire.

e Importul controlat a | datelor cu posibilitatea reluarii in caz de
intrerupere.

e generare raport de import (create/ actualizate/ omise/ erori), evaluarea
corectitudinii importului.

e jurnalizare completa (ID lot, timp, utilizator, rezultate).

e Stocarea controlata a fisierelor.

USR-23 incarcare delts Sistemul va permite actualizarea lunara a bazei de clienti prin incarcarea unui
(diferentd) lunara fisier ,,deltd” ce contine inregistrari noi si inregistrari modificate fata de ultima
clienti incarcare, asigurand mentinerea datelor la zi, cu integritate, unicitate si

trasabilitate. Implementarea se va realiza in conformitate cu formatul fisierului,
dictionarul de date, regulile de identificare a modificarilor si regulile de validare
puse la dispozitie de catre Beneficiar.
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n vederea implementdrii acestei cerinte, urmeaza a se parcurge o serie de
operatii precum:

- Operatiunile standard de analiza si validari, mapare campuri, incarcare,
prevenire duplicate (USR-33), raportare, audit & reluare, precum si
securitate & acces RBAC identic cu cele descrise la USR-22.

- Operatii specifice ,,delta”:

2

e  Fisierul este procesat conform formatului ,,deltd” agreat
(coloane/chei/semnificatii).

e Detectia schimbarilor se face fie pe baza unui camp din fisier (ex.
tip_actiune = CREATE/UPDATE), fie prin compararea cu datele , master”,
conform regulilor Beneficiarului.

e  Politica de actualizare (ce cdmpuri se suprascriu, ce se pastreazd) se
aplica conform instructiunilor Beneficiarului.

e Se asigura idempotenta procesarii pe baza ID-ului de lot/checksum sau
alte mecanisme, pentru a evita re-aplicarea aceleiasi , delte”.

USR-24 Vizualizare raport  Dupa fiecare rulare de import (initial - USR-22 sau ,delta” — USR-23),
incarcare/import administratorul va putea vizualiza un sumar al rezultatelor: cati clienti au fost
clienti creati, actualizati, omisi si cate erori au aparut, lista erorilor, pentru a evalua

corectitudinea si impactul incarcarii. Prezentarea se va realiza in conformitate cu
formatul de raportare si descrierile puse la dispozitie de cdtre Beneficiar si va
utiliza datele consolidate ale lotului de import.

USR-25 Incarcare Excel Sistemul va permite incarcarea lunara a fisierelor Excel transmise de distribuitori,
consum furnizor continand datele de consum pe perioada si pe locuri de consum / clienti, pentru
(lunar) introducerea controlata, verificata si trasabila a acestor seturi in SIECG.

Functionalitatea se va realiza in conformitate cu formatul fisierului, dictionarul de
date si regulile de validare puse la dispozitie de catre Beneficiar, inclusiv definirea
cheilor de asociere (ex.: loc de consum - client) si a perioadei de raportare.
Rezultatul scontat este ca datele valide sa fie disponibile pentru utilizare
operationala (vizualizare, raportare si comparatii ulterioare — USR-26, USR-27), cu
evitarea dublarilor si evidenta completa a consumului furnizat.

n acest sens:

e Beneficiarul furnizeaza formatul Excel (foi/coloane, tipuri, formate),
dictionarul de date, nomenclatoarele relevante (furnizori, perioade,
unitati) si canalul/modalitatea de livrare.

e  Fisierul se incarca intr-o zona de staging; cu scopul rularii validarilor de
schema (prezentd/tip coloane), integritate (cdmpuri obligatorii, formate),
consistenta (coduri vs. nomenclatoare) si coerenta (perioada declarata
uniforma, unitati).

e  Réandurile sunt mapate conform dictionarului de date si asociate la
entitatile din sistem pe baza cheilor agreate; randurile fara potrivire sunt
marcate ca erori/omise conform regulilor Beneficiarului.

e Datele valide se scriu in tabelele de consum (model pe perioadad). Se
evita dublarea pentru aceeasi cheie compusa (furnizor + loc de consum +
perioada) si se aplica regulile de suprascriere/reincarcare agreate.

e Se aplica reguli minime (de ex. interzicerea valorilor negative unde nu
sunt permise); randurile neconforme intra in lista de exceptii pentru
remediere.

e Se genereaza rezultatul pe lot de import (create/ actualizate/ omise/
erori) afisat in ecranul de sinteza (USR-26) si exportabil (CSV/Excel), in
conformitate cu formatul agreat.
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o intregul flux (incircare, validari, scriere, export) este jurnalizat (datd/ora,
utilizator, ID lot), iar accesul este controlat prin RBAC.

USR-26 Vizualizare sume Dupa fiecare rulare a importului de consum (vezi USR-25), sistemul va afisa un
import consum sumar clar al rezultatelor pentru lotul procesat: reusite, erori si omisiuni, astfel
incat persoana autorizatd sa poata evalua rapid corectitudinea si impactul
incarcarii.

Sumarul se va prezenta la nivel de lot, impreuna cu identificatorul lotului,
perioada de raportare si starea executiei, in conformitate cu formatul de
raportare si definitiile puse la dispozitie de catre Beneficiar. Accentul se va pune
pe coerenta (aceleasi reguli/definitii ca in fluxul de import), trasabilitate
(posibilitatea de a identifica oricand un lot procesat) si acces controlat (vizibil doar
pentru utilizatorii autorizati).

USR-27 Comparatie luna Sistemul va oferi posibilitatea efectudrii compararilor lunare intre setul de
precedenta consum curent si cel din luna precedenta, evidentiind diferentele de volum si
schimbarile de inregistrari (inregistrari noi/eliminate/modificate), pentru
identificarea rapida a modificarilor si anomaliilor. Comparatia se va realiza in
conformitate cu cheile de identificare, regulile de verificare si calcul, indicii de
anomalii si pragurile de semnalizare puse la dispozitie de cdtre Beneficiar.

Exemple de reguli operationale in acest sens:

e Dacd aceeasi cheie/identificator apare de mai multe ori intr-o luna (ex.
mai multe randuri pentru acelasi loc_de_consum + client + furnizor), se
utilizeaza datele cele mai recente.

e Daca lipseste componenta client (consumator) (dar exista
loc_de_consum + furnizor), se aplica regula agreata cu Beneficiarul
(semnalizare sau solutionare).

e Dacad un loc de consum isi schimba furnizorul intre Luna-1 si Luna
curenta, inregistrarile vor aparea ca EXCLUS la furnizorul vechi si NOU la
furnizorul nou (cheile difera prin furnizor).

Toate detaliile (unitati de masura, reguli de comparare, reguli de validare, reguli
pentru cazuri speciale, etc.) se vor stabili si documenta in etapa de analiza in
conformitate cu specificatiile Beneficiarului.

Grup functionalitati 6: Exportul datelor pentru facturare

USR-28 Transmitere API Sistemul va transmite lunar sau la cerere, prin API, setul de date necesar facturarii
lunara (export catre serviciul de billing si va afisa un sumar de expediere (inregistrari transmise
pentru facturi) cu succes / erori), in conformitate cu specificatiile tehnice puse la dispozitie de

catre Beneficiar, in colaborare cu prestatorul serviciului de billing. Solutia
urmareste o expediere controlata, trasabila si repetabild pentru perioadele de
facturare.

n vederea implementérii acestei cerinte, sistemul va:

e  Programa un job lunar (scheduler) care pregateste dataset-ul aferent
perioadei de facturare (luna raportata), conform regulilor de
selectie/mapare stabilite de Beneficiar.

e Construi payload-ul conform schemei API a serviciului de billing (campuri,
formate, unitati, codificari), cu validari pre-expediere (completitudinea
campurilor obligatorii, tipuri de date).

e Transmite datele catre endpoint-urile REST puse la dispozitie de
prestatorul serviciului de billing, cu autentificare conform cerintelor
furnizorului (ex. OAuth2 / token sau mTLS) si transport TLS.

e Aplica mecanisme pentru evitarea procesarii duble a aceleiasi solicitari
(ex. cheie unica per perioada/operatiune) si, dupa caz, fragmentare pe
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loturi (batching) pentru volume mari, cu reincercari controlate la erorile
temporare.

o inregistra raspunsurile primite (coduri/mesaje, ID-uri de confirmare ale
destinatarului) si va produce un raport de expediere pentru
administratori: total trimise, reusite, esuate, motive de eroare.

e Jurnaliza integral evenimentele (initiere, payload/metadata, raspunsuri,
rezultate) in scop de audit si trasabilitate, pastrand referinta la perioada
de facturare si la rularea jobului.

Parametrii operationali ai exportului (fereastra de rulare, praguri de reincercare,
dimensiunea loturilor) vor fi configurati in conformitate cu specificatiile tehnice
furnizate de Beneficiar si cu conditiile prestatorului serviciului de billing (rate-
limit, SLA, scheme de date).

USR-29 Descarcare Excel Administratorul va putea genera si descarca la cerere un fisier Excel (.xlsx) care
fisier facturi contine toate datele necesare facturarii, pentru transmitere manuala catre
(export manual prestatorul de servicii de billing in conformitate cu structura de date dictata de
pentru facturi) acesta si convenita cu Beneficiarul (structura coloanelor, denumiri, ordine, tipuri
de date).

n vederea implementdrii acestei cerinte, sistemul va:

e  Pune la dispozitie in modulul de administrare actiunea ,Genereaza fisier
facturi (Excel)”, cu selectarea perioadei (ex. luna/an) conform regulilor
stabilite de Beneficiar;

e construi dataset-ul prin maparea campurilor cerintelor conform
cerintelor prestatorul de servicii de billing, aplicand validari preliminare
(prezenta cadmpurilor obligatorii, formate/tipuri corecte);

e genera un fisier .xlsx cu antet si ordonare de coloane conform sablonului;

e aplica o conventie de denumire (ex. Facturi_[Luna]_[An].xlsx) si va
permite descarcarea imediata;

e jurnaliza evenimentul (utilizator, datd/ora, perioada, volum de
inregistrari, rezultat) in registrul de audit;

e implementa controlul de acces astfel incat doar utilizatorii cu rol adecvat
(administrator) sa poata genera/descarca fisierul.

Grup functionalitati 7: Trasabilitate, audit si raportare

USR-30 Istoric si Toate modificarile asupra locurilor de consum vor fi versionate (pastrarea
trasabilitate locuri  versiunilor anterioare) cu indicarea autorului si a momentului modificarii, in
de consum conformitate cu cerintele de trasabilitate ale Beneficiarului. Pentru aceasta, se vor

implementa tabele dedicate de istoric (ex. _history), populate prin trigger-e sau
logica aplicatie, care retin valorile vechi/noi, utilizatorul, timestamp-ul si tipul
operatiei (create/update/delete). Accesul la istorice va fi disponibil exclusiv
pentru utilizatorii autorizati.

USR-31 Istoric si Sistemul va pastra istoricul complet al modificarilor pentru consumatori
trasabilitate (persoane fizice/juridice), cu versiunile anterioare ale datelor si autorul
consumatori modificarilor, in conformitate cu descrierile Beneficiarului. Pentru aceasta, se vor

crea mecanisme identice cu USR-30 (tabele de versiuni, trigger-e/logica aplicatie,
campuri de audit) pentru entitatile de tip ,,consumator”. Accesul si interogarea
istoricului vor respecta permisiunile RBAC.

USR-32 Audit al actiunilor ~ Orice actiune relevanta asupra consumatorilor si locurilor de consum va fi
utilizatorilor jurnalizata (audit) pentru a asigura trasabilitatea operationald, in conformitate cu
politica de audit stabilita de Beneficiar. Pentru aceasta, se va implementa un
registru central de audit care capteaza:
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e actiunea (create/update/delete),
e entitatea si identificatorul,

e utilizatorul (ID),

e amprenta de timp,

e (dupd caz) IP/agent,

U rezultatul.

De asemenea vor fi prevdzute mecanisme de retentie si export (CSV/PDF)
conform cerintelor Beneficiarului.

USR-33

Prevenirea
duplicatelor si
validari

n procesul realizérii proceselor business, sistemul va identifica potentialele
inregistrari duplicate pentru consumatori, pe baza IDNP/IDNO, numelui si adresei,
generand alerte automate pentru operatori, in conformitate cu regulile de
identificare coordonate cu Beneficiarul. Mecanismul va functiona atat la
introducerea manuala a datelor, cat si la importul din fisiere, fara a efectua
consolidari automate ale inregistrarilor.

Cu acest sens, sistemul va:

e  aplica validari stricte pe identificatori (IDNP/IDNO) — potrivire exacta,
unicitate Tn registru;

e rula potriviri aproximative (fuzzy), de ex. pentru nume si adresa (dupa
normalizare: eliminare diacritice, spatii multiple, standardizare
abrevieri), cu scor de similaritate si praguri configurabile conform
specificatiilor Beneficiarului;

e utiliza reguli combinate (ex.: IDNP/IDNO egal -> semnalare dublare;
nume+adresd peste prag -> semnalare potential duplicat);

e afisa operatorului o alertd non-blocanta la creare/import, cu lista
candidatilor (ID intern, cdmpuri cheie, scor), pentru a decide continuarea
sau anularea operatiei;

e inregistra toate alertele si deciziile operatorilor in jurnalul de audit
(datd/ora, utilizator, motiv), pentru trasabilitate;

e aplica aceleasi reguli la import (USR-22...USR-27): marcarea randurilor cu
potentiale duplicate n raportul de incarcare
(create/actualizari/omisiuni/erori), fara a fuziona automat inregistrarile.

Nota: Standardizarea adreselor (nomenclatoare, abrevieri) si regulile de
similaritate vor fi detaliate in etapa de analiza pe baza specificatiilor furnizate de
Beneficiar; mecanismul nu va efectua consolidari sau stergeri automate, decat
daca Beneficiarul prevede explicit astfel de fluxuri.

USR-34

Rapoarte de baza
privind evidenta
consumatorilor si
consumului

Sistemul va pune la dispozitie rapoarte de baza privind evidenta consumatorilor si
a locurilor de consum, afisate intr-un format clar si usor de exportat, in
conformitate cu indicatorii, structurile si formatele stabilite de Beneficiar. Setul de
rapoarte, campurile afisate, regulile de filtrare si agregare vor fi implementate in
masura in care descrierile/sabloanele sunt puse la dispozitie de catre Beneficiar in
etapa de analiza.

Tn vederea implementérii acestei cerinte, sistemul va:

o Defini Impreuna cu Beneficiarul specificatiile fiecarui raport (denumire,
scop, campuri, agregari/totale, criterii de filtrare, perioada de referinta),
in conformitate cu documentatia furnizata.

e Implementa interogari parametrizate (ex.: perioada, status, tip entitate)
si sabloane de prezentare (tabelar) pentru fiecare raport aprobat.
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e  Afisa rezultatele in interfata, cu filtre de baza stabilite de Beneficiar si cu
posibilitatea de export in Excel/PDF conform formatelor agreate.

e Aplica controlul de acces (RBAC) la nivel de raport si jurnalizarea
generarii/descarcarii (utilizator, datd/ora, parametri utilizati) in scop de
trasabilitate.

e Valida sursele de date si regulile de agregare in etapa de analiza, astfel
incat raportarea sa reflecte fidel evidenta curenta definita de Beneficiar.

Nota: Cerinta acopera raportarea de baza; orice extinderi (indicatori/analitica
suplimentara) vor fi tratate separat in contextul constrangerilor existente.

Sectiunea 4. Structura si managementul echipei de
implementare

4.1. Compozitia si structura echipei

Prezentare generala

Avand in vedere propunerea de a utiliza o metodologie iterativa pentru implementarea proiectului,
dorim sa subliniem importanta valorizarii indivizilor si a interactiunilor in detrimentul proceselor
rigide, promovand increderea si imputernicirea membrilor echipei. Aceasta perspectiva considera
dezvoltarea si implementarea proiectului ca o activitate colaborativa intre Prestator si Beneficiar,
care lucreaza impreuna pentru a adauga valoare.

Echipa de Proiect a Beneficiarului

De regula, Beneficiarul numeste un Manager de Produs/Proiect pentru a gestiona backlog-ul de
produs, a asigura livrarea pachetelor de lucru, a raspunde la intrebarile echipei, a aproba planul
proiectului si documentele aferente, precum si pentru a coordona cu partile interesate externe,
inclusiv parteneri tehnici potentiali.

Dorim sa subliniem ca implicarea specialistilor cu expertiza in domeniu este esentiala, in special in
faza initiald de analizd, pentru a oferi sfaturi privind cerintele business ale proiectului. in plus,
implicarea personalului tehnic al Beneficiarului este benefica pentru gestionarea sistemului dupa
implementare, in special in ceea ce priveste functionalitatile administrative.

Structura Echipei de Proiect

Conform abordarii propuse, fiecare membru al echipei poarta responsabilitate individuala, ceea ce
favorizeaza un puternic sentiment de proprietate si responsabilitate, Tmbunatatind astfel
productivitatea. Aceasta abordare recunoaste si incorporeaza deciziile luate de membrii echipei,
oferindu-le autonomie asupra procesului de dezvoltare si generarii de solutii.

Pentru a livra rapid valoare, abordarea noastra promoveaza luarea deciziilor descentralizate,
simplificand fluxul de dezvoltare si minimizand intarzierile. Cu toate acestea, anumite decizii cu
implicatii strategice mai ample pot necesita o abordare centralizata. Stabilirea unei structuri robuste
de luare a deciziilor este esentiald pentru crearea unei echipe eficiente. Tnh consecintd, Managerul de
Proiect este responsabil pentru supervizarea logisticii proiectului, cum ar fi alocarea resurselor,
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raportarea progresului si sarcinile administrative, fara a influenta direct activitatile de dezvoltare,
care sunt conduse de echipa de dezvoltare conform principiilor agile. Managerul de Proiect
faciliteaza, de asemenea, comunicarea principala cu Managerul de Produs/Proiect al Beneficiarului
pentru a preveni intreruperile si a asigura un dialog clar si neintrerupt.

Succesul proiectului este adesea atribuit prezentei unor analisti de afaceri dedicati, arhitecti de
sistem experimentati si membri de echipa competenti, care incorporeaza principiile agile nu doar ca
metodologie, ci ca filosofie de baza. Framework-ul Scrum atribuie echipei de dezvoltare
responsabilitatea de a naviga prin procesul de dezvoltare si de a inova solutii.

Echipa de proiect este formata din specialisti certificati, cu abilitati vaste Tn management de proiect,
analiza proceselor de afaceri si de sistem, arhitectura si design, dezvoltare software, baze de date,
administrare de sistem, DevOps si testare, instruire.

Mentinerea unei culturi agile necesita o comunicare transparenta. Interactiunile directe
nesupravegheate intre Managerul de Produs/Proiect al Beneficiarului si dezvoltatori nu sunt
fncurajate pentru a mentine transparenta in toate comunicarile. Discutiile despre functionalitati si
actualizari sunt documentate sistematic sub forma de comentarii la functionalitatile relevante,
asigurand vizibilitatea pentru intreaga echipa.

Managerul de Proiect si Directorul Companiei sunt responsabili de gestionarea aspectelor
organizationale si administrative ale contractului, asigurandu-se ca toate activitatile proiectului sunt
aliniate si clar articulate.

Disponibilitatea echipei

Pentru a asigura implementarea proiectului in conformitate cu cerintele clientului si termenilor
proiectului, suntem pregatiti sa implicam experti suplimentari non-cheie in etapa de analiza.
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