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BT S FORMULARUL OFERTEI (F3.1)

BANCA NATIONALA A MOLDOVEI

mun. Chisinau, BD.GRIGORE VIERU N.1, 2005

Data depunerii ofertei: 24.08.2023

Procedura de achizitie Nr.: ocds-b3wdpl-MD-1690981060608 din 25.08.2023

Anunt/ Invitatia de participare Nr.:

.BTS Pro” S.R.L. declara ca:

a) Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

b) .BTS Pro”S.R.L. se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile stipulate in
specificatiile tehnice si pret, urmatoarele bunuri/ servicii: Pachete software aferente securitatii informationale,
pentru lot.: 3.

c) Suma totala a ofertei fara TVA constituie:

244160,30 MDL, fara TVA.

d) Suma totalad a ofertei cu TVA constituie:
292 992,36 MDL, cu TVA.

e) Prezenta oferta va ramane valabila pentru perioada de timp specificata in Anuntul de participare, incepand
cu data-limita pentru depunerea ofertei, in conformitate cu Anuntul de participare., va ramane obligatorie si
va putea fi acceptata in orice moment pana la expirarea acestei perioade;

f) Tn cazul acceptarii prezentei oferte, ,BTS Pro” S.R.L. se angajeazd s& obtind o Garantie de buna executie In
conformitate cu Anuntul de participare, pentru executarea corespunzatoare a contractului de achizitie
publica.

g) Nu suntem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015 privind
achizitiile publice.

h) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte din
contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor cu
incidenta in domeniul achizitiilor publice.

- Digitally signed by Abramov Ivan
Prenume Nume: Bogdan Gnidas Date: 2023 08.24 16:58:35 EEST
L . . o Reason: MoldSign Signature
Functia Tn cadrul firmei: Administrator Location: Moldova

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisindu, Republica Moldova  Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542
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.’ BTS DECLARATIE IDENTITATII BENEFICIARILOR EFECTIVI

APROBAT prin Ordinul Ministrului Finantelor
nr.145 din 24 noiembrie 2020

BANCA NATIONALA A MOLDOVEI

mun. Chisinau, BD.GRIGORE VIERU N.1, 2005

Data: 24.08.2023

Numarul licitatiei: ocds-b3wdpl-MD-1690981060608 din 25.08.2023

DECLARATIE

privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in situatia condamnarii
pentru participarea la activitati ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau
spalare de bani

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al ,BTS Pro” S.R.L. in calitate de
ofertant/ofertant asociat desemnat castigator fin cadrul procedurii de achizitie publica
nr. ocds-b3wdpl-MD-1690981060608 din data 25082023, declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, c& beneficiarul/beneficiarii efectivi ai operatorului economic in
ultimii 5 ani nu au fost condamnati prin hotarare judecatoreasca definitiva pentru participarea la activitati
ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului efectiv Cota parte, % IDNP al beneficiarului efectiv

Arcadie Topalo 100 % 0951611543957

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisindu, Republica Moldova  Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542
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\g BTS

FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, BD.GRIGORE VIERU N.1, 2005

Data: 24.08.2023

Numarul licitatiei: ocds-b3wdp1-MD-1690981060608 din 25.08.2023

A. Ofertanti individuali

A Informatiri generale
1.1. Numele juridic al ofertantului ,BTS Pro”S.R.L.
1.2. Adresa juridica a ofertantului in tara inregistrarii Republica Moldova, mun. Chisinau, str.
lon Creanga, 6V
13. Statutul juridic al ofertantului
Proprietate Privata
Forma de organizare juridica Societate cu raspundere limitata
Altele -
1.4. Anul inregistrarii ofertantului 2008
1.5. Statutul de afaceri al ofertantului
e Agent local/Distribuitor al producatorului strain Distribuitor al producatorului strain
e Intermediar -
e Companie de antrepozit -
e Altele Comert
1.6. Informatia despre reprezentantul autorizat al ofertantului
Numele Bogdan Gnidas
Locul de munca si functia Administrator
Adresa mun. Chisinau, str. lon Creanga, 6V
Telefon / Fax +373 22 870 244/ +373 22 595 858
E-mail ba@bts.md
1.7. Numarul de inregistrare pentru TVA 0505766
1.8. Numarul de identitate al ofertantului pentru impozitul pe venit -
(pentru ofertantii straini)
1.9. Ofertantul va anexa copiile urmatoarelor documente: Conform anuntului de participare

2. Informatii de calificare

PAR Numarul de ani de experienta generala a ofertantului in livrari de 14 ani
bunuri si servicii
22. | Numarul de ani de experienta specifica a ofertantului in livrarea | 74 an/
bunurilor si/sau serviciilor similare
23. | Valoarea monetard a livrarilor de bunuri/ prestarea serviciilor | Anul 2022: 349 157 010 lei
similare Anul 2021: 288 274 089 lei
Anul 2020: 210 613 056 lei
Anul 2019: 148 380 426 Jei
Anul 2018: 189 329 809 lei
2.4 Disponibilitate de resurse financiare (bani lichizi sau capital | “Nu se aplica” o
circulant, sau de resurse creditare, extras din cont bancar etc.).
Enumerati si anexati copiile documentelor justificative ’
25 Detalii privind capacitatea de producere/ echipamente disponibile | “Nu se ap//;é” A
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL ; .
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md

Tel.: +373 22870140
Fax.: +373 22 595 858
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.’ B I S FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

3 Informatii financiare
3. Rapoarte financiare sau extrase din bilantul financiar, sau declaratii de profit /pierderi, sau rapoartele
auditorilor pentru ultimul an de activitate. Enumerati mai jos si anexati copii

1. Raport financiar anul 2022 (copia anexata)
3.2. | Denumirea, adresa, numerele de telefon, telex si fax ale bancilor care pot oferi caracteristici despre ofertant
in cazul contactarii de catre autoritatea contractanta

1 B.C “Moldindconbank”S.A, mun. Chisindu, str Kiev, 9/1, 022 321 999

2 BC “Victoriabank” S.A, mun. Chisinau, bd. Stefan cel Mare si 5fant, 77, 022 576 470

3. B.C ,Energbank”S.A, mun. Chisindu, str. Tighina 23/3, 022 858 056

3.3 Informatie privind litigiile in care ofertantul este sau a fost implicat:
a) Orice proces pe parcursul ultimilor 3 ani:
Cauza litigiului Rezultatul sau sentinta si  suma
implicata
b) Procese curente, pe parcursul anului fiscal curent:
Cauza litigiului Situatia curenta a procesului

Nota: Informatia de mai sus reprezinta cerintele minime. Alte cerinte si detalii pot fi adaugate de catre autoritatea
contractanta, dupa caz.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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<4 DECLARATIA PRIVIND CONDUITA ETICA S| NEIMPLICAREA TN
. ' B I S PRACTICI FRAUDULOASE S| DE CORUPERE (F3.4)

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, BD.GRIGORE VIERU N.1, 2005

Data: 24.08.2023

Numarul licitatiei: ocds-b3wdp1-MD-1690981060608 din 25.08.2023
Prin prezenta, ,B7S Pro” S.R.L. confirma ca:

1. Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociati
ai lor nu este in relatii care ar fi putut considerate ca un conflict de interese, conform prevederilor din
documentele de atribuire.

2. In cazul in care vom afla despre faptul unui conflict potential, vom raporta imediat informatia respectiva catre
autoritatea contractanta.

3. Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociatii
ai lor nu a fost angajat In practici de corupere, escrocherie, complotare, constrangere sau alte practici
anticoncurentiale In procesul pregatirii ofertei din cadrul prezentei licitatii, conform prevederilor din
documentele de atribuire, punctul IPOT0.

4. Tnleg3tura cu procedura respectiva de licitatie si cu orice contract care, eventual, ne va fi adjudecat ca rezultat
al acesteia, nu au fost, nici nu vor fi efectuate nici un fel de plati catre angajatii, companionii, agentii, actionarii,
consultantii, partenerii nostri sau rudele lor, care sant implicati in achizitia publica, implementarea contractului
si aprobarea platilor contractuale in numele autoritatii contractante.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542

Let us do IT for you. Pagina 5 din 24



. DECLARATIE PRIVIND SITUATIA PERSONALA A
' OPERATORULUI ECONOMIC (F3.5)

BANCA NATIONALA A MOLDOVEI

mun. Chisindau, BD.GRIGORE VIERU N.1, 2005

Data: 24.08.2023

Numarul licitatiei: ocds-b3wdp1-MD-1690981060608 din 25.08.2023

Subsemnatul, Bogdan GNIDAS, reprezentant imputernicit al "BTS Pro” S.R.L. in calitate de ofertant/ ofertant
asociat, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizitie publica si sub sanctiunile
aplicabile faptei de fals in acte publice, ca nu ma aflu in situatia prevazuta la art. 18 din Legea privind achizitiile publice
nr. 131 din 03.07.2015. Respectiv, in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante
judecatoresti pentru participarea la activitati ale unei organizatii criminale, pentru coruptie, frauda si/sau spalare de
bani.

Subsemnatul, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea
contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de
care dispun.

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al «<BTS Pro” S.R.L, in calitate de ofertant/ ofertant
asociat, la Pachete software aferente securitatii informationale, codul CPV 30200000-1, la data de 25.08.2023,
organizatd de BANCA NATIONALA A MOLDOVEI , declar pe propria raspundere ca:

a) nuam intrat in faliment ca urmare a hotararii judecatoresti;
b) mi-am indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari sociale;

c) nuam fost condamnat, in ultimii 3 ani, prin hotararea definitiva a unei instante judecatoresti, pentru o fapta
care a adus atingere eticii profesionale sau pentru comiterea unei greseli in materie profesional3;

d) toateinformatiile sidocumentele prezentate pentru procedura de achizitie mentionata maisus sunt veridice
Si autentice;

e) nusuntem inclusi in Lista de interdictie a operatorilor economici.

Subsemnatul, declar ca informatiile furnizate in scopul demonstrarii indeplinirii criteriilor de calificare si selectie
sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg c& in cazul in care aceastd declaratie nu este conforméa cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

Prenume Nume: Bogdan Gnidas
Functia Tn cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 7
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

mun. Chisindau, BD.GRIGORE VIERU N.1, 2005

Data: 24.08.2023

Numarul licitatiei: ocds-b3wdpl-MD-1690981060608 din 25.08.2023

CERERE DE PARTICIPARE

C&tre BANCA NATIONALA A MOLDOVEI

Stimati Domni,

Ca urmare a anuntului/invitatiei de participare/de preselectie aparut in Buletinul achizitiilor publice si/sau
Jurnalul Oficial al Uniunii Europene, nr. ocds-b3wdpl-MD-1690981060608 din 25.08.2023, privind aplicarea procedurii
pentru atribuirea contractului Pachete software aferente securitdtii informationale, noi BTS Pro SRL , am luat
cunostinta de conditiile si de cerintele expuse Tn documentatia de atribuire si exprimam prin prezenta interesul de a
participa, in calitate de ofertant/candidat, neavand obiectii la documentatia de atribuire.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 8
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

mun. Chisindau, BD.GRIGORE VIERU N.1, 2005

Data: 24.08.2023

Numarul licitatiei: ocds-b3wdpl-MD-1690981060608 din 25.08.2023

DECLARATIE
privind valabilitatea ofertei

C&tre BANCA NATIONALA A MOLDOVEI

Stimati Domni,

Ne angajam sa mentinem oferta valabila, privind Pachete software aferente securitdtii informationale prin
procedura de achizitie nr. : ocds-b3wdpl-MD-1690981060608 din 25.08.2023 pentru o durata de 90 (houdzeci) zile
calendaristice, respectiv pana la data de 22.11.2023, si ea va ramane obligatorie pentru noi si poate fi acceptata oricand
inainte de expirarea perioadei de valabilitate.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 11
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

mun. Chisindau, BD.GRIGORE VIERU N.1, 2005

Data: 24.08.2023

Numarul licitatiei: ocds-b3wdpl-MD-1690981060608 din 25.08.2023
INFORMATII PRIVIND ASOCIEREA

BTS Pro SRL, mun. Chisinau, str. I. Creanga, 6V, cod fiscal: 1008600061565, participa la Licitatia electronica
nr. ocds-b3wdp1-MD-1690981060608 din 25.08.2023 in calitate de CONTRACTANT UNIC.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.. +373 22 595 858 Cod IBAN: MD22ML0O0O0000022515361542
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Data: 24.08.2023

Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

mun. Chisindau, BD.GRIGORE VIERU N.1, 2005

Numarul licitatiei: ocds-b3wdpl-MD-1690981060608 din 25.08.2023

Obiectul contractului

Anul 2022

Denumirea/numele beneficiarului/Adresa

Calitatea
Furnizorului

Perioada de
livrare
(luni/zile)

Valuta

1 Echipament IT ;Tésﬁﬁgi:lemla de Muzica, Teatru si Arte contractant unic 88 971,84 MDL 60 zile
2 Tehnica de calcul Admlnlstratla Nationald a contractant unic| 328 224,00 MDL 30 zile
Penitenciarelor
3 Echipament tehnic égﬁgﬂa de Dezvoltare Regionals contractant unic| 100 470,00 MDL 30 zile
4 Echipament tehnic Agerj‘gla. de Dezvoltare Regionala UTA contractant unic| 181818,50 MDL 10 zile
Gagauzia
Calculatoarelor de . S s
5 birou (in set), Agentia dev Interventie si Plati pentru contractant unic| 188 931,00 MDL 15 zile
. . Agricultura
imprimante, laptop.
Centrala solara prin
6 conversia fotovoltaica Agentia pentru Dgzvolta_r_ea si contractant unic| 2 406 550,00 | MDL 60 zile
Cu capacitatea de 200 Modernizarea Agriculturii
kw
7 Echipament IT Agentia _Med|cam§ntuIUI »! contractant unic| 1495 977,00 MDL 60 zile
Dispozitivelor Medicale
8 Tehnica de calcul Agentia Natlonfala pentru contractant unic| 721260,00 MDL 60 zile
Reglementare in Energetica
9 Tehnica de uz casnic égﬁﬂé? Nationald pentru Sdnatate contractant unic| 188 381,10 MDL 20 zile
10 Servicii SW&Vmware I.P. "Agentia Servicii Publice” contractant unic| 733 440,00 MDL 10 zile
1L Protectie criptografica | I.P."Agentia Servicii Publice” contractant unic| 837 890,85 MDL 12 luni
12 NetApp FAS8020 I.P. "Agentia Servicii Publice” contractant unic| 480 228,00 MDL 12 luni
Licenta, mentenanta
13 pentru produsul I.P. "Agentia Servicii Publice” contractant unic| 4 011819,36 MDL 12 luni
program ,, Oracle"
14 "Microsoft Office 365" I.P. "Agentia Servicii Publice” contractant unic| 47138430 MDL 12 luni
15 Laptopuri si accesorii I.P. "Agentia Servicii Publice” contractant unic| 86 497,50 UsD 28 zile
16 Calculatoare I.P. "Agentia Servicii Publice” contractant unic| 6 352 830,00 MDL 80 zile
17 Scanere I.P. "Agentia Servicii Publice” contractant unic| 337 662,00 MDL 80 zile
18 Servicii montare cabluri | I.P. "Agentia Servicii Publice” contractant unic| 540 000,00 MDL 20 zile
19 Calculatoare de birou M. .ASOC'aU?,de Gospodarire a contractant unic| 359 785,220 MDL 10 zile
Spatiilor Verzi
20 . J(aspgrsky "FinComBank" contractant unic| 40 302,50 Euro 12 luni
(licentd/cheie de acces)
21 FortiGate "FinComBank" contractant unic| 42 000,00 Euro 40 zile
22 SSD disc "FinComBank" contractant unic| 43 920,00 Euro 40 zile
23 Licente Microsoft "FinComBank" contractant unic| 186 490,00 | USD 15 zile
Exchange Server
24 Licente Cisco "FinComBank" contractant unic| 88900,00 UsD 15 zile
Kaspersky . .
25 . o . MAIB contractant unic 20 468,50 Euro 10 zile
(licentd/cheie de acces)
26 Solutie de stocare de Banca Nationala a Moldovei contractant unic| 525257216 MDL 30 zile
date NetApp ’
Servicii de asigurare a
27 accesuluila suport Banca Nationala a Moldovei contractant unic| 915 249,00 MDL 30 zile
anual pentru licentele ' _
Veeam Backup 4
28 Lenovo Dessktop B.C " Victoriabank" S.A. contractant unic| 153 700.00
29 Tehnica de calcul Biroul National de Statistica contractant unic| 2 481114,96 #
30 Solutie de Backup Biroul National de Statistica contractant unic
31 Tehnica de calcul Biroul National de Statistica contractant unic
32 Set-lapto.p,monltour, Cancelaria de Stat contractant unic
mouse si tastatura
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md

Tel.: +373 22870140
Fax.: +373 22 595 858
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Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

33 Calculatoare de birou Casa Nationala de Asigurari Sociale contractant unic| 2 796 000,00 MDL 120 zile
34 Imrimante laser LAN Casa Nationala de Asigurari Sociale contractant unic| 1115 904,00 MDL 60 zile
35 Licenta Cisco L.P. ,,Cent'rul de ATehpoIogu” contractant unic| 248 772,00 MDL 10 zile
’ Informationale in Finante”,
36 Comp‘jjt:rbeifo'jeh”'ca " Chisinau-Gaz" SRL contractant unic| 355948800 | MDL | 90 zile
27 Comp‘jjtsr;fo'jehn'ca " Chisinu-Gaz" SRL contractant unic| 355893720 | MDL | 45zile
38 Echipament informatic f/ggig?nrga Nationald de Asigurariin contractant unic| 884 307,00 MDL 30 zile
39 . @omputere, Curtea Suprema de Justitie contractant unic| 419 508,00 MDL 30 zile
imprimante, scanere ’
40 Tehnica de calcul DETS Ciocana contractant unic 417 535,38 MDL 30 zile
4] Calculator, Imprimante | DETS Ciocana contractant unic| 548 085,00 MDL 30 zile
42 Masini si utilaje DG Economie Comert Turism CMC contractant unic| 445 624,56 MDL 30 zile
43 Tehnica de calcul IMSP AMT Botanica contractant unic| 993 679,74 MDL 15 zile
44 Consumabile IMSP AMT Ré&scani contractant unic| 833 400,40 MDL 20 zile

Obiectul contractului

Anul 2021

Denumirea/numele beneficiarului/Adresa

Calitatea

Furnizorului

Valuta

Perioada de
livrare
(luni/zile)

1 Tehnica de calcul P Centr_ul de T_ehnplogu " contractant unic| 533 925,00 MDL 45 zile
Informationale in Finante

2 Tehnica de calcul IMSP Institutul Oncologic contractant unic| 758 481,60 MDL 30 zile

3 Echipament IT Episcopia Romano-Catolica Chisindu contractant unic| 596 067,00 MDL 5 zile

4 Tehnica de calcul IP "Agentia Servicii Publice” contractant unic| 665175,00 MDL 10 zile

5 Echipament tehnic IM "Regia Transport Electric” contractant unic| 714 459,00 MDL 60 zile

6 Tehnica de calcul AO Centrul Educational Pro Didactica contractant unic| 501 447,50 MDL 5 zile

7 Tehnica de calcul D'rect'?.ce“efa'a Arhitecturd Urbanism contractant unic| 1541340,00 MDL 30 zile
si Relatii Funciare

8 Tablete Directia Generald Tnvatdmant Cantemir |contractant unic| 771818,08 MDL 5 zile

9 Calculatoare personale Centrul d?. Excelen'gg in Informatica i contractant unic| 522 810,00 MDL 15 zile
Tehnologii Informationale

10 Tehnica de calcul 1S "Moldelectrica” contractant unic| 507 528,00 MDL 20 zile

1L Tehnica de calcul Academia "Stefan cel Mare” a MAI contractant unic| 597 480,00 MDL

12 Echlpamentg, IMSF.) Ceﬁ”“' Na’gonal d.e A.5|stent,~a contractant unic 630 311,94 MDL 20 zile

consumabile, piese Medicala Urgenta Prespitaliceasca

13 Servere Lenovo Banca Nationala a Moldovei contractant unic| 2588 547,00 MDL 15 zile

14 Tehn:_cean((:l)i(;:alcul BC "Eximbank” SA contractant unic 531 117,00 MDL 6 zile

15 Echipament tehnic Primaria Municipiului Chisinau contractant unic| 668 646,00 MDL 20 zile

16 Echipament IT Secretariatul Parlamentului RM contractant unic| 993 900,00 MDL 80 zile

17 laptopuri Lenovo IP Universitatea Tehnica a Moldovei contractant unic| 1910 316,00 MDL 5 zile

18 Tehnica de calcul P Umvgrsylvta.tea de Stat de. Med’|,<:|na *' |contractant unic| 6771 776,40 MDL 20 zile
Farmacie "Nicolae Testemitanu

19 Servere IP Compania "Teleradio-Moldova” contractant unic| 548 562,00 MDL 30 zile

20 Tehnica de calcul Centrul National Anticoruptie contractant unic| 609 960,12 MDL 30 zile

21 Tehnica de calcul Cancelaria de Stat contractant unic| 1754 096,40 MDL 30 zile

22 Computere IP Compania "Teleradio-Moldova” contractant unic| 527 913,00 MDL 30 zile

23 Tehnica de calcul Ministerul Afacerilor Interne contractant unic| 795 600,00 MDL 10 zile

24 Echipament tehnic ,I'errezentanta din BM a Fundatiei contractant unic| 1165 502,50 MDL 5zile
Terre des hommes

25 Tehnica de calcul Centrul National Anticoruptie contractant unic| 726 240,00 MDL

26 Tehnica de calcul IP LT "Mihai Eminescu” mun. Balti contractant unic| 847 470,25 MDL 30 zile

27 Tehnica de calcul Liceul Teoretic lon Pelivan com. Rezeni |contractant unic| 650 366,10 MDL

28 Tehnica de calcul ;r;fjt:)rvaatura Generald a Republicii contractant unic| 1315 781,04 MDL 15 zile

29 | Echipament si accesorii P Centrglf:le Excelents in Energeticd si contractant unic| 595 045,80 DL 14 zile

' Electronica /
20 Solutie de stocare a P Se'rV|C|uI ?I'ehnok')gvl? Informatiei si contractant unic| 5644 800,00
datelor Securitate Cibernetica
Servicii de deservire a /4
31 garantiei serverelor IP "Agentia Servicii Publice” contractant unic| 491076,
NetApp
32 Software Oracle Banca de Finante si Comert SA contractant unic| 237,360
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33 Licente Microsoft Secretariatul Parlamentului RM contractant unic| 1499 634,00 MDL 30 zile
34 Pachete software P Se'rV|C|uI Tehnolggvl? Informatiei si contractant unic| 5720 904,72 MDL 30 zile
Securitate Cibernetica
35 Barracuda Mobiasbanca-OTP Group SA contractant unic 10 808,00 usD 5 zile
36 Licente Vmware Banca Nationala a Moldovei contractant unic| 482 607,00 MDL 15 zile
37 Software Banca Nationala a Moldovei contractant unic| 479 484,96 MDL 15 zile
38 Software P Se.rVIClL“ TehnOIC.)gJ? Informatiei si contractant unic| 1656 767,94 MDL 30 zile
Securitate Cibernetica
39 Software EuroCreditBank SA contractant unic 56 636,00 uUsD
Anul 2020
Calitatea Perioada de
Obiectul contractului Denumirea/numele beneficiarului/Adresa Suma Valuta
Furnizorului I|vrare (Iunl)
Calculatoare IP "Agentia Servicii Publice” contractant unic 1272 090,00
2 Nexus, Cisco BC Fincombank SA contractant unic 76 310,00 USD 1,5
Echipament de " . . S
3 telecomunicatii Cisco P Se.rVIClL“ ?I'ehnolc.agul? Informatiei si contractant unic 5977180,80| MDL 3
Nexus. Securitate Cibernetica
4 Fujitsu, Cisco BC "Fincombank” SA contractant unic 140 760,00 USD 15
5 Eh|panl:/lei2’rcotse:£|c, soft Banca Comerciald Romana Chisinau S.A. | contractant unic 83203,00| USD 0,1
6 Servere Fujitsu Mobiasbanca-OTP Group SA contractant unic 155 526,00| Euro 15
7 Hardware Fujitsu Mobiasbanca-OTP Group SA contractant unic 40 840,00 Euro 15
8 Ech||oamen.te d“e P Se.rV|C|uI ?I'ehnolggul? Informatiei si contractant unic| 2100 000,00] MDL 2
telecomunicatii Securitate Cibernetica
9 Hardware Mobiasbanca-OTP Group SA contractant unic 189 609,00| USD 2
10 Calcu!atoare, periferice, Serviciul de Informatii si Securitate al RM | contractant unic 1353 078,00 MDL 1
imprimante T
n Laptopuri ggsec(;t':; Educatie, Tineret si Sport . contractant unic| 1060 290,00 MDL 1
12 Computere Lenovo Casa Nationala de Asigurari Sociale contractant unic 1681050,00f MDL 2
13 NB lenovo Moldtelecom contractant unic 127 227,00 USD 3
14 Laptopuri Asus Ministerul Educatiei, Culturii si Cercetarii | contractant unic| 4 620 600,00] MDL 2
15 Notebook Asus SD;:;?'B Generala Educatie, Tineret si contractant unic 2165 805,00 MDL 1
16 Echipament si accesori  |IP "Serviciul Tehnologvl? Informatiei si contractant unic 1316 916,00, MDL 2
pentru computer Securitate Cibernetica
17 Echipament IT IP Universitatea Tehnica a Moldovei contractant unic 1914 667,00, MDL 2
18 Echipament tehnic Mobiasbanca-OTP Group SA contractant unic 224 636,00 USD 3
19| Tehnica de calcul Fujitsu |Academia de Studii Economice contractant unic 282168250, MDL 1
20 programe licentiate Procuratura Generala a Republicii contractant unic| 4 648 932,00] MDL 03
Microsoft Moldova
21 Eh|panl:/lei2’rcotse:£|c, soft Banca Comerciald Romana Chisinau S.A. | contractant unic 83203,00| USD 0,1
22 Software FUDO PAM BC "Moldindconbank” SA contractant unic 66 063,60| USD 0,5
23 Licente Microsoft 1.S. "Posta Moldovei” contractant unic 107 858,08 USD 0,3
24 Oracle, suport tehnic BC "Victoriabank” SA contractant unic 151718,00| USD 0,5
25 Licente Microsoft Er;c;%?;ura Generald a Republicii contractant unic| 8393260,00| MDL 0,1
26 Kaspersky BC "Moldindconbank” SA contractant unic 33 476,50| Euro 0,1

Obiectul contractului

Anul 2019

Denumirea operatorului economic

Calitatea
Furnizorului

Perioada de
livrare (luni)

1 Hardware NetApp BC Moblnasbanca_G roupe Societe contractant unic 375 036,00 15
Generale” SA
2 hardware Banca Nationala a Moldovei contractant unic 1166 091,00 2,5
3 hardware IP "Agentia Servicii Publice” contractant unic | 3 031029,00 1,5
4 hardware "Termoelectrica” S.A. contractant unic 925 419,00 2
5 hardware S.A."CET-Nord" contractant unic 769 562,50
6 hardware IP Compania "Teleradio-Moldova" contractant unic | 1144 338,00 {
7 hardware ”:.) "Cent"rul Tehnologii Informationale in contractant unic | 1173 495, e-’; v ME
Finante 2
8 hardware Secretariatul Parlamentului RM contractant unic
9 hardware 1.S. "Posta Moldovei” contractant unic
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Denumirea operatorului economic

Calitatea

Furnizorului

Valuta

Perioada de
livrare (luni)

10 hardware IMSP Splta”IuI Clinic Republican "Timofei contractant unic | 1158 450,00 MDL 1
Mosneaga
il hardware Comitetul Executiv ATO Gagauzia contractant unic 756 000,00 MDL 1
12 hardware Termoelectrica S.A. contractant unic 1032 213,00 MDL 2
13 hardware Casa Nationala de Asigurari Sociale contractant unic 1311 840,00 MDL 1
14 hardware Serviciul de Informatii si Securitate al RM | contractant unic 1235100,00 MDL 2
15 hardware Lenovo Inspectoratul General al Politiei contractant unic | 1784 790,00 MDL 1
16 software Winsvr Termoelectrica SA contractant unic 396 552,00 MDL 2
17 mentinanta NetApp  [IP "Agentia Servicii Publice” contractant unic 396 000,00 MDL 0.1
18 Software Microsoft IM Vinaria Purcari contractant unic 3 8416,00 usD 0,2
19 Software Microsoft "Apa-Canal Chisindu” S.A. contractant unic 518 400,00 MDL 0,2
20 mentepanta pfofect'a IP "Agentia Servicii Publice” contractant unic 836 370,00 MDL 0,3
criptografica ’
21 software BC "Moldova-Agroindbank” SA contractant unic | 1254 836,00 MDL 1
22 servicii Oracle Banca Nationald a Moldovei contractant unic 925 362,00 MDL 1
23 servicii software IP "Agentia Servicii Publice” contractant unic 654 045,00 MDL 0,3
24 software Microsoft BC "Fincombank” SA contractant unic 23 824,05 UsD 0,3
25 software Barracuda P "Servmul jl'ehnolqgj? Informatiei si contractant unic 473103,00 MDL 0,5
Securitate Cibernetica
Anul 2018
o] ot it | ommiescpmmsseorme | oo, | sums | v | B
Furnizorului livrare (luni)
1 hardware 1.s. "Posta Moldovei” contractant unic 54 765,00
2 hardware, Lenovo |.P. "Agentia Servicii Publice” contractant unic 1139 890,00 MDL 1
3 consumabile Serviciul Fiscal de Stat contractant unic 918 620,00 | MDL pe par;ursul
anului 2018
4 hardware BC Energbank SA contractant unic 57 600,00 | USD 0,5
5 hardware IP Universitatea Tehnica a Moldovei contractant unic 73327500 | MDL 1
6 hardware BC Mob|’?sbanca—Groupe Societe contractant unic 43164,00 | USD 2
Generale” SA
hardware, Warranty . .
7 . I.C.S. Lear Corporation SRL contractant unic 49 814,85 | USD 2
Support Services
8 hardware Fujitsu, DFM SRL contractant unic 4921400 | USD 2
NetApp
9 hardware Epson 1.s. "Posta Moldovei” contractant unic 4072500 | USD 0,5
10 hardware Navigator "Media Resurse” SRL contractant unic 69 884,00 | USD 1,5
N hardware centrul d? Excelentg in Informatica si contractant unic 1362 570,00 | MDL 15
Tehnologii Informationale
12 hardware BC "Fincombank” SA contractant unic 67 075,00 | USD 2
13 hardware DITS Calarasi contractant unic 1298130,00 | MDL 2
14 hardware Navigator 1.S. Posta Moldovei contractant unic 40590,00 | USD 2,5
15 hardware Comisia Electorala Centrala contractant unic 1382 400,00 | MDL 0,5
16 software Microsoft BC "Moldova-Agroindbank” SA contractant unic 37306730 | USD 0,1
17 software Kaspersky S.A. Moldtelecom contractant unic 158 812,50 | USD 0,5
18 software Kaspersky BC "Moldova-Agroindbank” SA contractant unic 31866,00 | USD (ON
19 software Curtea de Apel Chisinau contractant unic 268 380,00 | MDL 0,7
20 software Oracle BC "Victoriabank” SA contractant unic 102 870,00 | USD 0,5
21 | software, Licente Adobe | Secretariatul Parlamentului RM contractant unic 274 248,00 | MDL 0,3
22 software Back Up BC Moblnasbanca -Croupe Societe contractant unic 96 37168 | USD 1
Generale” SA
23 hardware, software Fincombank SA contractant unic 7018510 | USD 1
24|  Software Microsoft fﬂr;‘a%f;ura Generald a Republicii contractant unic | 464893200 | MDL 03
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Denumirea bunurilor Denumirea modelului Tarade Produ- Specificarea tehnica deplina solicitata de catre autoritatea Specificarea tehnica deplina propusa de catre ofertant Garantie, luni Standarde
/ serviciilor bunului/ serviciului origine catrorul contractantd de referintd
1 2 3 4 | 5 |

7 8
Lot 3: Subscriere anuala pentru solutia de scanare la vulnerabilitati
1 Subscriere Tenable.sc - SUA Tenable Tip: Subscriere anuala pentru solutia de scanare | Subscriere anuald pentru solutia de scanare la 01122023 - ISO
anuala pentru Subscription la vulnerabilitati de tipul Tenable.SC - Scanner(s) | vulnerabilitati de tipul Tenable.SC - Scanner(s) 30.11.2024
solutia de TSC 500 IP, Included - Annual Subscription 500 IP, sau Included - Annual Subscription 500 IP pentru
scanare la Renewal, 1Year echivalent, pentru perioada 01122023 - perioada 01.12.2023 — 30.11.2024, exploatata in
vulnerabilitati (Dates: 12/1/2023 30.11.2024, exploatata in cadrul Sistemului cadrul Sistemului Informational al BNM.
to 11/30/2024) Informational al BNM. Oferta corespunde urmatoarelor cerinte:
Nota: Pentru cazul cand Ofertantul va oferi o -Cantitate:
alta solutie decat Tenable.SC, care este la -IP adrese scanate, 500 de obiecte si fara a
moment exploatata in cadrul Sl al BNM, limita functionalul solutiei.
Ofertantul, va fi responsabil pentru livrarea, -Licentierea nu trebuie sa depinda de
instalarea, configurarea (inclusiv configurarea modulele aditionale ale solutiei.
politicilor initiale) si punerea in functiune a -Licenta trebuie sa includa urmatoarele:
solutiei. -Cantitatea nelimitata de agenti si scanere.
Cerinte tehnice si specifice -Politici de audit si conformitate dupa
Cantitatea si cerinte de licentiere: standardele internationale (DISA STIG, CIS,
-Cantitate: MSCT, etc.).
-IP adrese scanate, minim 500 de obiecte si fara | -Integrarea API.
a limita functionalul solutiei. -Toate licentele livrate vor include pretul
-Licentierea nu trebuie sa depinda de modulele pentru 12 luni de suport furnizat de
aditionale ale solutiei. producatorul licentelor, care va incepe de la
-Licenta trebuie sa includa urmatoarele: data acceptantei solutiei, dupa instalare si
-Cantitatea nelimitata de agenti si scanere. testare a functionalitatilor. In cazul activarii
-Politici de audit si conformitate dupa licentelor pana la data acceptantei solutiei,
standardele internationale (DISA STIG, CIS, toate costurile de licentiere de la producator in
MSCT, etc.). perioada de pana la acceptanta vor fi
-Integrarea API. suportate de catre Ofertant (Furnizor).
-Toate licentele livrate vor include pretul pentru | Cerinte de sistem:
12 luni de suport furnizat de producatorul Solutia trebuie sa fie livratd, incluzand, dar fara
licentelor, care va incepe de la data acceptantei a se limita la, urmatoarele optiuni:
solutiei, dupa instalare si testare a -Masina virtuala pentru VMware pregatita
functionalitatilor. In cazul activarii licentelor pentru lansare.
pana la data acceptantei solutiei, toate costurile | -Posibilitatea de a fi instalata pe sisteme de
de licentiere de la producator in perioada de operate Windows/Linux.
pana la acceptanta vor fi suportate de catre Managementul aplicatiei:
Ofertant (Furnizor). -Solutia trebuie sa asigure managementul
Cerinte de sistem: tuturor componentelor centralizat si prin
Solutia trebuie sa fie livratd, incluzand, dar fara a | interfata Web.
se limita la, urmatoarele optiuni: -Solutia trebuie sa pastreze rezultatele
-Masina virtuala pentru VMware pregatita scanarilor intr-o baza de date ce va permite
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/ serviciilor bunului/ serviciului origine catrorul contractantd de referintd
1 2 3 4 5 6 7 8
pentru lansare. ulterior elaborarea rapoartelor detaliate si
-Posibilitatea de a fi instalata pe sisteme de analiza evoluarii lor in timp.
operate Windows/Linux. -De a nu cere 0 baza de date separata pentru
Managementul aplicatiei: stocarea rezultatelor scanarilor.
-Solutia trebuie sa asigure managementul -De a face o diversificare a rezultatelor scanarii
tuturor componentelor centralizat si prin in dependenta de rezultatul scanarii, tipul
interfata Web. vulnerabilitatilor, gruparea resurselor, etc.
-Solutia trebuie sa pastreze rezultatele scanarilor | -La analiza rezultatelor sau crearea rapoartelor
intr-o baza de date ce va permite ulterior sa permita combinarea acestor rezultate in
elaborarea rapoartelor detaliate si analiza mai multe modalitati.
evoluarii lor in timp. Managementul utilizatorilor:
-De a nu cere o baza de date separata pentru Solutia trebuie sa suporte managementul
stocarea rezultatelor scanarilor. utilizatorilor bazat pe roluri si grupe:
-De a face o diversificare a rezultatelor scanarii in | -Executarea scanarilor cu conditia ca acestea
dependenta de rezultatul scanarii, tipul au setata o politica sau nu.
vulnerabilitatilor, gruparea resurselor, etc. -Gestiunea utilizatorilor.
-La analiza rezultatelor sau crearea rapoartelor -Acces la vizualizarea detaliata a
sd permita combinarea acestor rezultate in mai | vulnerabilitatilor.
multe modalitati. -ldentificarea, crearea si gestiunea drepturilor
Managementul utilizatorilor: asupra listei obiectelor (assets).
Solutia trebuie sa suporte managementul -Optiune de audit a utilizatorilor solutiei.
utilizatorilor bazat pe roluri si grupe: -Crearea notificarilor.
-Executarea scanarilor cu conditia ca acestea au | -Partajarea credentelor de acces la obiecte si
setata o politica sau nu. sisteme pentru a efectua scanarile necesare.
-Gestiunea utilizatorilor. -Partajarea politicilor de scanare.
-Acces la vizualizarea detaliata a -Optiunea audit predefinita ca rol.
vulnerabilitatilor. Solutia trebuie sa permita utilizatorului sa
-ldentificarea, crearea si gestiunea drepturilor modifice riscul vulnerabilitatii depistate sau sai
asupra listei obiectelor (assets). mareasca nivelul pin la valoarea necesara.
-Optiune de audit a utilizatorilor solutiei. Solutia trebuie sa permita anexarea, gestiunea
-Crearea notificarilor. vulnerabilitatilor depistate, investigarea
-Partajarea credentelor de acces la obiecte si cazurilor si managementul acestora.
sisteme pentru a efectua scanarile necesare. Solutia nu trebuie sa limiteze numarul de
-Partajarea politicilor de scanare. utilizatori.
-Optiunea audit predefinita ca rol. Solutia va asigura criptarea comunicatiilor
Solutia trebuie sa permita utilizatorului sa dintre utilizatori si sistem.
modifice riscul vulnerabilitatii depistate sau sai Solutia trebuie sa asigure posibilitatea
mareasca nivelul pin la valoarea necesara. utilizatorului de a seta parametri de baza a
Solutia trebuie sa permita anexarea, gestiunea securitatii si accesului la ea, precum:
vulnerabilitatilor depistate, investigarea -Politica de parole.
cazurilor si managementul acestora. -Auditul activitatii utilizatorilor.
Solutia nu trebuie sa limiteze numarul de -Session TimeOut.
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1 2 3 4 5 6 7 8

utilizatori. Solutia trebuie sa mentina integrarea cu
Solutia va asigura criptarea comunicatiilor Active Directory, LDAP, pentru a asigura
dintre utilizatori si sistem. autentificarea si autorizarea utilizatorilor.
Solutia trebuie sa asigure posibilitatea Managementul Obiectelor:
utilizatorului de a seta parametri de baza a Solutia trebuie sa asigure colectarea si analiza
securitatii si accesului la ea, precum: datelor de pe diferite echipamente de retea,
-Politica de parole. routere, firewall-uri, switch-uri, etc.
-Auditul activitatii utilizatorilor. Solutia trebuie sa posede un mecanism de
-Session TimeOut. setare a retentiei datelor stocate.
Solutia trebuie sa mentina integrarea cu Active Solutia nu trebuie sa se bazeze pe sisteme
Directory, LDAP, pentru a asigura autentificarea externe pentru a depista obiectele, porturile
si autorizarea utilizatorilor. deschise, serviciile, etc.
Managementul Obiectelor: Tn solutie trebuie s3 existe posibilitatea de
Solutia trebuie sa asigure colectarea si analiza adaugarea obiectelor manual.
datelor de pe diferite echipamente de retea, Tn solutie trebuie sa existe posibilitatea de a
routere, firewall-uri, switch-uri, etc. efectua scanari de inventariere a retelelor in
Solutia trebuie sa posede un mecanism de scopul depistarii noilor obiecte, cand conform
setare a retentiei datelor stocate. unui grafic atat si la solicitare.
Solutia nu trebuie sa se bazeze pe sisteme Tn solutie trebuie sa existe posibilitatea de
externe pentru a depista obiectele, porturile adaugare dinamica a obiectelor bazate pe
deschise, serviciile, etc. careva reguli $i/sau criterii.
Tn solutie trebuie s3 existe posibilitatea de Solutia trebuie sa posede mecanism de
adaugarea obiectelor manual. clasificare, marcare dinamica a anumitor
n solutie trebuie sa existe posibilitatea de a obiecte din retea, incluzand, dar fara a se
efectua scanari de inventariere a retelelor in limita la urmatoarele:
scopul depistarii noilor obiecte, cand conform -Dupa apartenenta unei subretele.
unui grafic atat si la solicitare. -Dupa NetBIOS si FQDN,
n solutie trebuie sa existe posibilitatea de -Dupa sistemul de operare.
adaugare dinamica a obiectelor bazate pe -Dupa porturile deschise si servicii.
careva reguli si/sau criterii. -Dupa prezenta unei anumite vulnerabilitati.
Solutia trebuie sa posede mecanism de -Dupa durata scanarilor si scheduler-lor
clasificare, marcare dinamica a anumitor stabilite.
obiecte din retea, incluzand, dar fara a se limita -Dupa obiectele care au ratat scanarea
la urmatoarele: conform graficului, etc.
-Dupa apartenenta unei subretele. Solutia trebuie sa fie fiabila la setarea sarcinii
-Dupa NetBIOS si FQDN, pe retea in timpul scanarilor, pentru a preveni
-Dupa sistemul de operare. supraincarcarea acestora.
-Dupa porturile deschise si servicii. Compatibilitatea cu Sistemele de operare si
-Dupa prezenta unei anumite vulnerabilitati. BD.
-Dupa durata scanarilor si scheduler-lor stabilite. | Solutia trebuie sa fie compatibila cu sistemele
-Dupa obiectele care au ratat scanarea conform | de operare incluzand, dar fara a se limita la
graficului, etc. urmatoarele:
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Solutia trebuie sa fie fiabila la setarea sarcinii pe
retea in timpul scanarilor, pentru a preveni
supraincarcarea acestora.

Compatibilitatea cu Sistemele de operare si BD.
Solutia trebuie sa fie compatibila cu sistemele
de operare incluzand, dar fara a se limita la
urmatoarele:

-Microsoft Windows.

AlX.

-Solaris.

-HP/UX.

-Linux.

-MacOSs.

‘Netware.

Solutia trebuie sa fie compatibila cu bazele de
date incluzadnd, dar fara a se limita la
urmatoarele:

-MSSQL.

-IBM DB2.

-Informix/DRDA.

-MySQL.

-Oracle Database.

-POstgreSQL.

-Sysbase ASE.

Vizualizarea datelor:

Solutia trebuie sa posede un set de dashboard-
uri customizabile si diversificate.

Solutia trebuie sa permita crearea dashboard-
urilor aditionale.

Dashboard-urile trebuie sa mentina functia de
reinnoirea datelor afisate.

Solutia trebuie sa mentina optiunea "drill-down”
a elementelor dashboard-ului in fereastra
separata, pentru asigurarea monitorizarii
continue si investigarii incidentelor.

Solutia trebuie sa mentina partajarea
dashboard-urilor intre utilizatori.
Dashboard-urile trebuie sa permita filtrarea
datelor dupa timp, tag-uri, obiecte, etc.

Solutia trebuie sa mentina elaborarea si
generarea rapoartelor in baza dashboard-urilor.
Suport API:

‘Microsoft Windows.
-AlX.

-Solaris.

-HP/UX.

-Linux.

-MacOSs.

‘Netware.

Solutia trebuie sa fie compatibila cu bazele de
date incluzand, dar fara a se limita la
urmatoarele:

-MSSQL.

-IBM DB2.

-Informix/DRDA.

-MySQL.

-Oracle Database.

-POstgreSQL.

-Sysbase ASE.

Vizualizarea datelor:

Solutia trebuie sa posede un set de
dashboard-uri customizabile si diversificate.
Solutia trebuie sa permita crearea dashboard-
urilor aditionale.

Dashboard-urile trebuie sa mentina functia de
reinnoirea datelor afisate.

Solutia trebuie sa mentina optiunea "drill-
down” a elementelor dashboard-ului in
fereastra separata, pentru asigurarea
monitorizarii continue si investigarii
incidentelor.

Solutia trebuie sa mentina partajarea
dashboard-urilor intre utilizatori.
Dashboard-urile trebuie sa permita filtrarea
datelor dupa timp, tag-uri, obiecte, etc.
Solutia trebuie sa mentina elaborarea si
generarea rapoartelor in baza dashboard-
urilor.

Suport API:

Solutia trebuie sa mentina partajarea datelor
cu alte sisteme prin API.

Solutia trebuie sa mentina integrarea prin API
cu alte sisteme.

Suportul APl trebuie sa fie gratis.
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Solutia trebuie sa mentina partajarea datelor cu | Actualizari:
alte sisteme prin API. Solutia trebuie sa asigure procesul de
Solutia trebuie sa mentina integrarea prin API actualizare a configuratiei fara cost timp
cu alte sisteme. suplimentar si care necesita implicarea
Suportul API trebuie sa fie gratis. sistematica a administratorului, cum ar fi baza
Actualizari: de date despre vulnerabilitati.
Solutia trebuie sa asigure procesul de Actualizarile automate trebuie sa mentina
actualizare a configuratiei fara cost timp incluzand, dar fara a se limita la urmatoarele:
suplimentar si care necesita implicarea -Actualizari conform graficului.
sistematica a administratorului, cum ar fi baza -Actualizari manuale.
de date despre vulnerabilitati. -Posibilitatea de descarcare a actualizarilor si
Actualizarile automate trebuie sa mentina de afi instalate intr-un anumit timp.
incluzand, dar fara a se limita la urmatoarele: Copii de rezerva si restabilire:
-Actualizari conform graficului. Solutia trebuie sa mentina mecanism de
-Actualizari manuale. Backup automat si restabilire a configuratiei
-Posibilitatea de descarcare a actualizarilor side | din interfata web.
a fi instalate intr-un anumit timp. Solutia trebuie sa suporte exportul copiilor de
Copii de rezerva si restabilire: rezerva cu configuratiile curente pe o resursa
Solutia trebuie sa mentina mecanism de alta decat masina gazda.
Backup automat si restabilire a configuratiei din | Solutia trebuie sa mentina posibilitatea de a
interfata web. face copii de rezerva la mai multe tipuri de
Solutia trebuie sa suporte exportul copiilor de date precum obiectele, vulnerabilitatile
rezerva cu configuratiile curente pe o resursa depistate, etc.
alta decat masina gazda. Scalabilitate:
Solutia trebuie sa mentina posibilitatea de a Solutia trebuie sa fie usor scalabila in limitele
face copii de rezerva la mai multe tipuri de date infrastructurii clientului, fara ca aceasta sa
precum obiectele, vulnerabilitatile depistate, necesite costuri aditionale.
etc. Solutia trebuie sa mentina interactiunea cu
Scalabilitate: module geografic separate, fara ca acesta sa
Solutia trebuie sa fie usor scalabila in limitele necesite investii aditionale.
infrastructurii clientului, fara ca aceasta sa Solutia trebuie sa mentina repartizarea
necesite costuri aditionale. dinamica a sarcinii procesului de scanare intre
Solutia trebuie sa mentina interactiunea cu scanere astfel incat sa nu creeze
module geografic separate, fara ca acesta sa indisponibilitatea acestora pe parcursul
necesite investii aditionale. procesului de scanare.
Solutia trebuie sa mentina repartizarea Scanare:
dinamica a sarcinii procesului de scanare intre Solutia trebuie sa mentina posibilitatea de a:
scanere astfel incat sa nu creeze -Efectua scanari conform graficului setat.
indisponibilitatea acestora pe parcursul -Include/Exclude anumite teste in profilele de
procesului de scanare. scanare.
Scanare: -Opri pe un timp necesar procesul de scanare
Solutia trebuie sa mentina posibilitatea de a: (Pauza).
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL Prenume Nume: Bogdan Gnidas
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md Functia in cadrul firmei: Administrator
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542

Let us do IT for you.



Anexa nr.22

Autoritatea contractanta: BANCA NATIONALA A MOLDOVEI Data:  24.08.2023 3 E:Sg:én;?}r"ag:g;djrd
.’ BT S Numarul licitatiei: ocds-b3wdpl-MD-1690981060608 din 25.08.2023 lot. 3 Ministrulul Finantelor
' Denumirea licitatiei: Pachete software aferente securitatii informationale Pagina.: 19 din 24 Ar 115 dlin 15.09.2021
I el e I e e e Y
/ serviciilor bunului/ serviciului origine catrorul contractantd de referintd
1 2 3 4 5 6 7 8
-Efectua scanari conform graficului setat. -Exclude automat resursele critice din
-Include/Exclude anumite teste in profilele de procesul de scanare daca acestea sunt
scanare. ocupate cu procese critice business, conform
-Opri pe un timp necesar procesul de scanare unui grafic.
(Pauza). -Forma profil de scanare conform unei liste de
-Exclude automat resursele critice din procesul vulnerabilitati stabilite de utilizator.
de scanare daca acestea sunt ocupate cu -Scana anumite porturi.
procese critice business, conform unui grafic. -Utiliza conturi de acces pe obiectele scanate.
-Forma profil de scanare conform unei liste de -Solutia trebuie sa poata face autentificarea
vulnerabilitati stabilite de utilizator. minim cu astfel de tipuri de autentificare:
-Scana anumite porturi. -Pentru OS Windows: utilizator parola,
-Utiliza conturi de acces pe obiectele scanate. Kerberos, CyberArk Vault, Lieberman, Centrify,
-Solutia trebuie sa poata face autentificarea BeyondTrust, NTLM Hash, LM Hash.
minim cu astfel de tipuri de autentificare: -Pentru Unix: utilizator parol3, Kerberos,
-Pentru OS Windows: utilizator parola, Kerberos, | CyberArk Vault, Lieberman, Centrify,
CyberArk Vault, Lieberman, Centrify, BeyondTrust, Certificate, Public Key.
BeyondTrust, NTLM Hash, LM Hash. -Pentru echipamente de retea: SNMP.
-Pentru Unix: utilizator parola, Kerberos, Solutia trebuie sa primeasca tintele de scanare
CyberArk Vault, Lieberman, Centrify, sub diferite formate: IP adresa, subretele,
BeyondTrust, Certificate, Public Key. nume, FQDN, etc.
-Pentru echipamente de retea: SNMP. Modulul de scanare (Scanerul) trebuie sa
Solutia trebuie sa primeasca tintele de scanare mentind minim instalarea pe astfel de sisteme
sub diferite formate: IP adresa, subretele, nume, | de operare:
FQDN, etc. -MS Windows.
Modulul de scanare (Scanerul) trebuie sa -Linux.
mentind minim instalarea pe astfel de sisteme ‘MacOs.
de operare: -Solaris.
-MS Windows. Solutia trebuie sa permita configurarea
-Linux. profilului astfel incat utilizatorul poate sa dea
-MacOSs. parametri de scanare proprii.
-Solaris. Identificarea vulnerabilitatilor:
Solutia trebuie sd permitd configurarea Solutia trebuie sa fie capabila de a identifica
profilului astfel incat utilizatorul poate sa dea probleme, riscurile si vulnerabilitati. De
parametri de scanare proprii. asemenea trebuie sa ofere informatii detaliate
Identificarea vulnerabilitatilor: despre tipul riscului si recomandari pentru
Solutia trebuie sa fie capabila de a identifica minimizarea acestuia.
probleme, riscurile si vulnerabilitati. De Solutia trebuie sa notifice despre
asemenea trebuie sa ofere informatii detaliate vulnerabilitatile cunoscute a obiectelor,
despre tipul riscului si recomandari pentru depistate si descrise de organizatii de
minimizarea acestuia. securitate precum CVE, OSVDB, The
Solutia trebuie sa notifice despre SecurityFocus Bagtraq (BID), etc. si alte
vulnerabilitatile cunoscute a obiectelor, combinatii ale acestora.
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depistate si descrise de organizatii de securitate | Bazele de date a vulnerabilitatilor sistemelor
precum CVE, OSVDB, The SecurityFocus trebuie sa include urmatoarele tipuri de
Bagtraq (BID), etc. si alte combinatii ale verificari:
acestora. -OS Security and Patch. -CISCO. -Firewalls.
Bazele de date a vulnerabilitatilor sistemelor -DNS. -FTP. -SMTP. -RPC. .SNMP. -LDAP. -SMB.
trebuie sa include urmatoarele tipuri de -CGl.
verificari: ‘Web Servers.
-OS Security and Patch. -CISCO. -Firewalls. -DNS. | -Databases.
‘FTP. -SMTP. -RPC. -SNMP. -LDAP. -SMB. -CGl. -Backdors.
‘Web Servers. -Denial of Services.
-Databases. -Default Accouts.
-Backdors. -Peer-To-Peer.
-Denial of Services. -Remote Shell.
-Default Accouts. Solutia trebuie sd mentina:
-Peer-To-Peer. -ldentificarea serviciilor care lucreaza pe
-Remote Shell. porturi ne standarde.
Solutia trebuie sa mentina: -ldentificarea serviciilor ce nu afiseaza un
-ldentificarea serviciilor care lucreaza pe porturi banner la conectare.
ne standarde. -Testarea a cateva exemplare a unui si acelasi
-ldentificarea serviciilor ce nu afiseaza un banner | serviciu ce lucreaza pe porturi diferite.
la conectare. -Scanarea activelor ce nu raspund la ICMP
-Testarea a cateva exemplare a unui si acelasi (Ping).
serviciu ce lucreaza pe porturi diferite. Audit:
-Scanarea activelor ce nu raspund la ICMP Solutia trebuie sa asigure posibilitatea de face
(Ping). un audit al configuratiei si de a identifica
Audit: modificarile la nivel de sistem de operare
Solutia trebuie sa asigure posibilitatea de face Windows/Linux.
un audit al configuratiei si de a identifica Solutia trebuie sa asigure politici de audit
modificarile la nivel de sistem de operare pentru Windows, Windows/Linux aplicatii,
Windows/Linux. dispozitive CISCO, baze de date.
Solutia trebuie sa asigure politici de audit Solutia trebuie sa asigure politici de audit cu
pentru Windows, Windows/Linux aplicatii, mentinerea:
dispozitive CISCO, baze de date. -CIS Benchmarks.
Solutia trebuie sa asigure politici de audit cu -Microsoft Best Practices.
mentinerea: ‘HIPAA.
-CIS Benchmarks. -GLBA.
-Microsoft Best Practices. -OWASP Best Practices.
-HIPAA. -PHI/PII content.
-GLBA. -Configuratii proprii a utilizatorilor.
-OWASP Best Practices. Notificari si alerte:
-PHI/PII content. Solutia trebuie sa trimita notificari bazate pe
-Configuratii proprii a utilizatorilor. rezultatele scanarilor de vulnerabilitati si
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Notificari si alerte: auditul configuratiei.
Solutia trebuie sa trimita notificari bazate pe Notificarile trebuie sa mentinad adrese de email
rezultatele scanarilor de vulnerabilitati si auditul | configurabile si capabile de a folosi diferite
configuratiei. variabile din cadrul solutiei, de exemplu:
Notificarile trebuie sa mentina adrese de email -Inceputul/sfarsitul scanarii.
configurabile si capabile de a folosi diferite ‘Redirectionarea evenimentelor din syslog.
variabile din cadrul solutiei, de exemplu: -Evenimente generate de triger-g, etc.
-Inceputul/sfarsitul scanarii. Raportare:
-Redirectionarea evenimentelor din syslog. Solutia trebuie sa mentina raportarea pe toate
-Evenimente generate de triger-e, etc. tipurile de evenimente si sa fie disponibile din
Raportare: interfata web.
Solutia trebuie sa mentina raportarea pe toate Solutia trebuie sa permita crearea rapoartelor
tipurile de evenimente si sa fie disponibile din individuale.
interfata web. Solutia trebuie sa permita generarea
Solutia trebuie sa permita crearea rapoartelor rapoartelor la solicitare conform criteriilor
individuale. cerute.
Solutia trebuie sa permita generarea rapoartelor | Solutia trebuie sa detina exemple de rapoarte
la solicitare conform criteriilor cerute. si schitele acestora pentru a simplifica

Solutia trebuie sa detina exemple de rapoarte si | procesul de creare a lor.
schitele acestora pentru a simplifica procesul de | Solutia trebuie sa detina un set de rapoarte

creare a lor. implicite.
Solutia trebuie sa detina un set de rapoarte Solutia trebuie sa detina sau sa permita
implicite. accesarea rapida a pachetelor de rapoarte
Solutia trebuie sa detina sau sa permita predefinite de la bunele practici cum ar fi:
accesarea rapida a pachetelor de rapoarte NIST, COBIT, ISO, etc.
predefinite de la bunele practici cum ar fi: NIST, Solutia trebuie sa poate genera rapoarte pe un
COBIT, ISO, etc. interval de timp, pe anumite subretele sau
Solutia trebuie sa poate genera rapoarte pe un obiecte in retea.
interval de timp, pe anumite subretele sau Rapoartele generate de solutie trebuie sa
obiecte in retea. contina cel putin urmatoarele date:
Rapoartele generate de solutie trebuie sa -Denumirea vulnerabilitatilor, nivelul lor critic
contina cel putin urmatoarele date: si CVSS.
-Denumirea vulnerabilitatilor, nivelul lor critic si -Enumerarea sistemelor vulnerabile sau
CVss. servicii.
-Enumerarea sistemelor vulnerabile sau servicii. | -Statutul vulnerabilitatilor.
-Statutul vulnerabilitatilor. -Recomandari pentru remediere, link catre fix-
-Recomandari pentru remediere, link catre fix- patch, daca acesta exista.
patch, daca acesta exista. -Criterii aditionale de prioritare a
-Criterii aditionale de prioritare a vulnerabilitatilor: existenta unui exploit, cod
vulnerabilitatilor: existenta unui exploit, cod malitios, etc.
malitios, etc. Managementul vulnerabilitatilor:
Managementul vulnerabilitatilor: Solutia trebuie sa urmareasca data aparitiei
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Solutia trebuie sa urmareasca data aparitiei vulnerabilitatilor si data ultimei identificari
vulnerabilitatilor si data ultimei identificari pentru generarea rapoartelor despre timpul
pentru generarea rapoartelor despre timpul aflarii acesteia in infrastructura scanata.
aflarii acesteia in infrastructura scanata. Solutia trebuie sa mentina functia de import a
Solutia trebuie sa mentina functia de import a datelor despre scanari de vulnerabilitati de la
datelor despre scanari de vulnerabilitati de la parti terte.
parti terte. Solutia trebuie sa mentina posibilitatea de
Solutia trebuie sa mentina posibilitatea de scanare in interiorul retelei si nafara ei prin
scanare In interiorul retelei si inafara ei prin intermediu agentilor sau fara ei, la necesitate.
intermediu agentilor sau fara ei, la necesitate. Solutia trebuie sa poata identifica lipsa de
Solutia trebuie sa poata identifica lipsa de remedieri, verificari de conformitate, etc.
remedieri, verificari de conformitate, etc. Scalabilitate:
Scalabilitate: Solutia trebuie sa mentind extinderea
Solutia trebuie sa mentina extinderea functionalului prin adaugarea modulelor
functionalului prin adaugarea modulelor aditionale.
aditionale. Integrare si compatibilitate:
Integrare si compatibilitate: Solutia trebuie sa mentina integrarea cu
Solutia trebuie sa mentina integrarea cu urmatoarele sisteme si solutii:
urmatoarele sisteme si solutii: -ServiceNow - Security Operations.
-ServiceNow - Security Operations. -AirWatch by VMware - MDM.
-AirWatch by VMware - MDM. -APCON - Network Monitoring.
-APCON - Network Monitoring. -Apple - MDM.
-Apple - MDM. -Amazon Web Services (AWS) - Cloud
-Amazon Web Services (AWS) - Cloud Infrastructure.
Infrastructure. -Aruba, a Hewlett Packard Enterprise
-Aruba, a Hewlett Packard Enterprise company — | company — NAC.
NAC. -Axonius - CMDB.
-Axonius - CMDB. -Atlassian - Security Operations.
-Atlassian - Security Operations. -Autonomic Software - Patch Management.
-Autonomic Software - Patch Management. -Bay Dynamics - Security Intelligence.
-Bay Dynamics - Security Intelligence. -BeyondTrust - Privileged Access
-BeyondTrust - Privileged Access Management. Management.
-Bomgar/Lieberman - Privileged Access -Bomgar/Lieberman - Privileged Access
Management. Management.
-BMC - SecOps. -BMC - SecOps.
-Blackpoint Cyber — SOAR. -Blackpoint Cyber — SOAR.
-Bringa - TVM. -Bringa - TVM.
-Cisco — NAC. -Cisco - NAC.
-CyberArk - Privileged Access Management. -CyberArk - Privileged Access Management.
-Cybric - Continuous Application Security -Cybric - Continuous Application Security
Platform. Platform.
-Cymulate — Simulation. -Cymulate — Simulation.
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-Dell - Patch Management. -Dell - Patch Management.
-DF Labs — SOAR. -DF Labs - SOAR.
-ForeScout — NAC. -ForeScout — NAC.
-Garland Technology — Networking. -Garland Technology — Networking.
-Gigamon - Networking. -Gigamon - Networking.
-Good powered by Blackberry - MDM. -Good powered by Blackberry - MDM.
-IBM = SIEM. {IBM = SIEM.
-Infoblox - IP Address Management. -Infoblox - IP Address Management.
‘Kenna -TVM. ‘Kenna -TVM.
-LogRhythm - Security Intelligence. -LogRhythm - Security Intelligence.
-Lumeta - CMDB. -Lumeta - CMDB.
-McAfee - Endpoint Security. -McAfee - Endpoint Security.
-Microfocus/HPE Enterprise — SIEM. -Microfocus/HPE Enterprise — SIEM.
-Microsoft — SIEM. ‘Microsoft — SIEM.
-Mobilelron - MDM. -Mobilelron - MDM.
-Red Hat - Patch Management. -Red Hat - Patch Management.
-RedLock — TVM. -Redseal - TVM. ‘RedLock - TVM. -Redseal - TVM.
-RSA - GRC. ‘RSA - GRC.
-Siemplify — SOAR. -Siemplify — SOAR.
-Splunk — SIEM. -Splunk — SIEM.
-Symantec - Patch Management. -Symantec - Patch Management.
-Syncurity - SOAR. -Syncurity - SOAR.
-ThreatConnect - Threat Intelligence. ‘ThreatConnect - Threat Intelligence.
‘Thycotic - Privileged Account Management. ‘Thycotic - Privileged Account Management.
Instalare: Instalare: Toate componentele solutiei trebuie
Toate componentele solutiei trebuie sa mentind | sa mentina instalarea offline si sa fie deservite
instalarea offline si sa fie deservite local, fara a fi local, fara a fi necesara conexiune la internet.
necesara conexiune la internet. Solutia trebuie sa mentina si posibilitatea de
Solutia trebuie sa mentina si posibilitatea de actualizare a componentelor, informatiei
actualizare a componentelor, informatiei despre | despre vulnerabilitati fara a fi necesara
vulnerabilitati fara a fi necesara conexiune la conexiune la internet.
internet. Perioada de suport si mentinere de la
Perioada de suport si mentinere de la producator: -suport 24/24, prin e-mail sau
producator: conectare de la distanta; acces la update-uri si
-suport 24/24, prin e-mail sau conectare de la Baza de cunostinte (Knowledge Base +
distanta; Product Updates).
acces la update-uri si Baza de cunostinte
(Knowledge Base + Product Updates).
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“ Cod CPV Denumirea bunurilor Unitatea de Pret unitar (fara Suma (fara Suma (cu TVA), Termenul de livrare / prestare Clasificatie Disco
/ serviciilor masura TVA), MDL TVA), MDL TVA), MDL MDL bugetara (IBAN) unt %
| 5 | 6 | 7 8 9 10 1

Lot 3: Subscriere anuala pentru solutia de scanare la vulnerabilitati

1 4821910 | Subscriere Buc. 1 244160,30 292992,36 244160,30 292992,36 Tn perioada 01.11.2023 — 01.12.2023 : Nu se aplica -
0-7 anuala pentru a) prezentarea de catre Furnizor a documentului
solutia de confirmativ parvenit de la compania producator
scanare la sau,
vulnerabilitati b) o confirmare preluata de catre Cumparator de pe
site-ul producatorului

TOTAL LOT 3: 244160,30 29299236
TOTAL: 244160,30 29299236

Valabilitatea ofertei: 90 zile
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