CURRICULUM VITAE

Proposed role in the project: IT Manager

1. Nume: Sora

2. Prenume: Dan
3. Anul de nastere: 12.06.1987
4. Education:
Institutia Diploma obtinuta si nivelul de scolarizare:

(de 1a Data - la Data)

Informatica, Bucuresti (Romaénia)

2009-2011 Masterat - Informatica Economica - Academia de Stiinte
Economice, Facultatea de Cibernetica, Statistica si Informatica,
Bucuresti (Romania)

2006-2009 Diploma de licenta - Informatica Economica - Academia de

Stiinte Economice, Facultatea de Cibernetica, Statistica si

6. Limbi stiute: se indica nivelul de competenta pe scard dela 11a5 (1 — avansat; 2 - foarte bine; 3 — bine; 4 -

satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Romana 1 1 1
Engleza 1 1 1

Membru al asociatiilor profesionale: IT Manager

Pozitia profesionala actuala: IT Manager , Moore Stephens KSC, pentru Romania si Republica Moldova

9. Vechimea in munca la locul de munca actual: 01 ianuarie 2023-Prezent

10. Calificari relevante pentru proiect: - CISA (Certified Information System Auditor); ISO 27001 Lead
Auditor Certification; ISO 27001 Lead Implementer; CEH (Certified Ethical Hacker); CompTIA Security
+; CIPM (Certified Ionformation Privacy Manager).

11. Experienta relevanta

Titlul proiectului Principalele activitaiti ale De la data - Atributii in cadrul

proiectului pana la data proiectului
(zi/luna/an)

1. Auditul situatiilor financiare Planificare, monitorizare, 2024 IT Manager

pentru anul 2023 pentru BC finalizare, raportare

Moldindconbank SA (Banca de

importanta sistemica in Republica

Moldova)

2. Auditul situatiilor financiare Planificare, monitorizare, 2024 IT Manager

pregatite ale ,Moldtelecom SA”
pentru anul 2023 in conformitate cu

finalizare, raportare




Standardele Internationale de
Raportare Financiard (IFRS)

3. Auditul situatiilor financiare Planificare, monitorizare, 2024 IT Manager
Termoelectrica S.A. pentru anul finalizare, raportare

2023.

4. Auditul situatiilor financiare Planificare, monitorizare, 2024 IT Manager
pentru anul 2023 pentru FINCOM finalizare, raportare

BANK S.A

5. Auditul situatiilor financiare Planificare, monitorizare, 2024 IT Manager
Intocmite In conformitate cu finalizare, raportare

Standardele Internationale de

Raportare Financiard (IFRS) ale BC

Comertbank SA pentru anul

incheiat la 31 decembrie 2023

6. Audit de securitate IT, inclusiv - securitatea sistemului; Decembrie Expert in sisteme de

evaluarea vulnerabilitatilor de
securitate si teste de penetrare
pentru: Banca Nationala a
Moldovei

- securitatea operationald;
- evaluarea vulnerabilitatilor
- testarea penetrarii.

2021- Martie
2022

securitate IT

7. Audit de securitate IT, inclusiv - securitatea sistemului; Februarie- Expert in sisteme de
evaluarea vulnerabilitatilor de - securitatea operationald; iunie 2023 securitate IT
securitate si teste de penetrare - evaluarea vulnerabilitatilor
pentru: Banca Nationala a - testarea penetrarii.
Moldovei;
8. Servicii de audit IT pentru BCR - securitatea sistemului; Noiembrie Senior IT Auditor
Chisinau S.A. - securitatea operationald; 2017 -Martie

- controlul accesului fizic si 2018

controlul mediului;

- gestionarea modificarilor

sistemelor IT;

- auditul intern IT;

- alinierea legislativa
9. Servicii de consultanta pentru - examinarea situatiei actuale | 2020- prezent Senior IT Auditor

elaborarea de standarde si
proceduri legate de securitatea
cibernetica pentru platforma de
cloud computing privat a
Guvernului si managementul IT al
infrastructurii IT a Guvernului:
Centrul de Guvernare Electronica
al Republicii Moldova, Chisinau.

a securitatii platformei
guvernamentale de cloud
privat (MCloud), inclusiv a
stadiului de implementare a
documentului privind
arhitectura de securitate
MCloud

- Elaborarea unei versiuni
urmatoare a controalelor
detaliate privind securitatea
cibernetica si operarea care
urmeaza sa fie aplicate
pentru MCloud

- Elaborarea unui ghid
privind modul de punere in
aplicare a controalelor
definite

- elaborarea de recomandari
privind modificdrile necesare
ale cadrului juridic pentru a




sustine adoptarea si punerea
in aplicare.

- Realizarea unei sesiuni de
formare pentru un numar de
pana la 20 de angajati din
domeniul IT si al securitatii
informatiilor din cadrul
agentiilor guvernamentale.

- Pregdtirea de standarde si
proceduri pentru
managementul IT

10. Servicii de audit extern pentru - securitatea sistemului; Noiembrie Senior IT Auditor
sistemul de servicii de teleportare a | - securitatea operationald; 2018- Martie
platilor mobile automatizate pentru | - controlul accesului fizic si 2019
Moldova AgroindBank, Chisindu controlul mediului;
- gestionarea modificarilor
sistemelor IT;
- auditul intern IT;
- alinierea legislativa;
- teste de penetrare.
11. Servicii de securitate a - securitatea sistemului; 2019 - 2020 Senior IT Auditor
informatiei pentru testarea si - securitatea operationald;
auditarea software-ului Sistemului - controlul accesului fizic si
Integrat de Management al controlul mediului;
Cazurilor (ICMS), pentru Ministerul | - gestionarea modificarilor
Justitiei, Chisinau, Moldova sistemelor IT;
(subcontractant al Millennium DPI - auditul intern IT;
Partners pentru USAID - Open - alinierea legislativa;
Justice Project, dezvoltarea noului | - teste de penetrare.
Sistem Integrat de Management al
Cazurilor);
12. Audit de securitate IT, inclusiv - securitatea sistemului; Noiembrie Senior IT Auditor
evaluarea vulnerabilitétilor si teste - securitatea operationald; 2022
de penetrare pentru Programul - evaluarea vulnerabilitatilor;
Natiunilor Unite pentru - testarea penetrarii.
Dezvoltare (UNDP Moldova)
13. Elaborarea unui concept pentru | - Evaluarea curentd a August - Senior IT Auditor
un nou sistem informational de e- | sistemului e-Integritate Decembrie
Integritate  pentru  instantele | (inclusiv evaluarea datelor, 2015
judecatoresti din Republica | evaluarea arhitecturii
Moldova: Checchi and Company software, evaluarea
Consulting pentru beneficiarul | performantei);
final Ministerul National al | - dezvoltarea noului concept
Justitiei al Republicii Moldova pentru e-Integritate (inclusiv
dezvoltarea cerintelor de
afaceri, a cerintelor de afaceri
ale partilor interesate, a
cerintelor de securitate IT, a
cerintelor tehnice ale
sistemului);
- Furnizarea de costuri si
termene pentru dezvoltarea
noii e-Integritate.
solutie - e-Integrity.
14.Sprijin  in  implementarea | - analizarea si documentarea | Iulie 2019 - Senior Consultant
sistemului de management integrat | proceselor operationale si de august 2020

bazat pe standardele ISO 9001 si
ISO 27001: e-Government Agency

afaceri ale EGM relevante
pentru elaborarea,




implementarea si furnizarea
de servicii electronice;

- analizarea si documentarea
proceselor sistemului
integrat de management al
calitatii si securitatii
informatiilor;

- Definirea si documentarea
procedurii de analizd a
riscurilor privind securitatea
informatiilor In conformitate
cu cerintele standardului SM
EN ISO /ISEC 27001: 2017;

- Realizarea analizei
riscurilor de securitate a
informatiilor, conform
procedurii definite, si
elaborarea planului de tratare
a riscurilor;

- Definirea si documentarea
procedurilor operationale
pentru calitatea si securitatea
informatiilor necesare;

- Realizarea auditului pentru
evaluarea gradului de
pregatire a Sistemului
Integrat de Management al
Calitatii si Securitatii
Informatiei in vederea

certificdrii.
15. Audit IT pentru evaluarea - Guvernanta IT; Iulie - august Senior IT Auditor
conformitdtii cu cerintele Agentiei | - securitatea sistemului; 2022
Nationale de Administrare Fiscala | - securitatea operationald;
Garanti Bank S.A. - acces fizic si controale de
mediu;
- gestionarea modificarilor
sistemelor IT;
- auditul intern IT;
- alinierea legislativa
16. Audit IT pentru a evalua - securitatea sistemului; Mai-iunie 2022 | Senior IT Auditor

conformitatea solutiei de
identificare video la distantd in
conformitate cu

nationale: Banca Romaneasca SA

reglementarile

- securitatea operationald;
- controlul accesului fizic si
controlul mediului;

- gestionarea modificarilor
sistemelor IT;

- auditul intern IT;

- alinierea legislativa;

17. Audit IT, inclusiv evaluarea - securitatea sistemului; 2020-2023 Expert in securitate
vulnerabilitatilor de securitate si | - securitatea operationald;

teste de  penetrare pentru | -evaluarea vulnerabilitdtilor;

infrastructura IT si 60 de | - testarea penetrarii.

aplicatii/sisteme pentru

Banca Comerciala Romana -

ERSTE Group;

18. Audit IT pentru evaluarea | - GuvernantaIT; Noiembrie Senior IT Auditor
conformitatii solutiei de | - securitatea sistemului; 2022

identificare video la distantd cu
reglementarile BCR
Leasing IFN S.A.

nationale:

- securitatea operationald;
- acces fizic si controale de
mediu;




- gestionarea modificarilor
sistemelor IT;

- auditul intern IT;

- alinierea legislativa

19. Audit de securitate IT 1in - Guvernanta IT; Septembrie Auditor de securitate
conformitate cu Directiva - securitatea sistemului; 2022 - ianuarie | cibernetica
Europeand NIS - Banca Comerciala | - securitatea operationald; 2023
Romana - Banca de Locuinte -acces fizic si controale de

mediu;
20. Audit IT pentru aplicatia | - Guvernanta IT; Tulie 2022 Senior IT Auditor
Internet Banking conform | - securitatea sistemului;
cerintelor reglementdrilor | - securitatea operationald;
nationale: BRD - Groupe Societe | - acces fizic si controale de
Generale mediu;

- gestionarea modificarilor

sistemelor IT;

- auditul intern IT;

- alinierea legislativa
21. Audit de securitate IT conform - Guvernanta IT; Februarie 2023 | Auditor de securitate
Directivei Europene NIS: - securitatea sistemului; cibernetica
Transfond SA - securitatea operationald;

- acces fizic si controale de

mediu;

- gestionarea modificarilor

sistemelor IT;

- auditul intern IT;

- alinierea legislativa
22. Audit IT pentru evaluarea | - Guvernanta IT; Martie - aprilie | Senior IT Auditor
conformitétii cu cerintele Agentiei - securitatea sistemului; 2023
Nationale de Administrare Fiscala - securitatea operationald;
Garanti Bank S.A. - acces fizic si controale de

mediu;

- gestionarea modificarilor

sistemelor IT;

- auditul intern IT;

- alinierea legislativa
23. Audit IT si teste de penetrare | - Guvernanta IT; Tulie- Senior IT Auditor
pentru aplicatiile de Internet | - securitatea sistemului; septembrie
Banking 1In conformitate cu - securitatea operationald; 2022
cerintele reglementarilor nationale: - acces fizic si controale de
Garanti Bank S.A. mediu;

- gestionarea modificarilor

sistemelor IT;

- auditul intern IT;

- alinierea legislativa - -

evaluarea vulnerabilitatilor;

- testarea penetrarii.
24. Audit IT pentru evaluarea | - Guvernanta IT; Iulie - august Senior IT Auditor

conformitatii cu cerintele Agentiei
Nationale de Administrare Fiscala:
Ralfi IFN S.A.

- securitatea sistemului;

- securitatea operationald;

- acces fizic si controale de
mediu;

- gestionarea modificdrilor
sistemelor IT;

- auditul intern IT;

- alinierea legislativa

2022




25. Audit IT si teste de penetrare Guvernanta IT; Mai- Senior IT Auditor
pentru aplicatiile Internet Banking | - securitatea sistemului; septembrie
si Mobile Banking in conformitate | - securitatea operationald; 2022
cu cerintele reglementarilor | - acces fizic si controale de
nationale.: CEC BANK S.A. mediu;
- gestionarea modificarilor
sistemelor IT;
- auditul intern IT;
- alinierea legislativa -
evaluarea vulnerabilitdtilor;
- teste de
penetrare.Guvernanta IT;
- securitatea sistemelor;
- securitatea operationald;
- accesul fizic si controalele
de mediuy;
- gestionarea modificarilor
sistemelor IT;
- auditul intern IT;
- alinierea legislativa -
evaluarea vulnerabilitatilor;
- teste de penetrare.
26. Audit IT pentru evaluarea | - Guvernanta IT; Tulie 2022 Senior IT Auditor
conformitdtii cu cerintele Agentiei | - securitatea sistemului;
Nationale de Administrare Fiscald: | - securitatea operationald;
Banca Romaneasca SA - acces fizic si controale de
mediu;
- gestionarea modificarilor
sistemelor IT;
- auditul intern IT;
- alinierea legislativa
27. Audit IT si teste de penetrare | - securitatea sistemului; August - Senior IT Auditor
pentru aplicatiile Internet Banking | - securitatea operationald; septembrie
si Mobile Banking in conformitate - controlul accesului fizic si 2022
cu cerintele reglementarilor controlul mediului;
nationale: Banca Romina de | - gestionarea modificarilor
Credit si Investitii (BRCI) sistemelor IT;
- auditul intern IT;
- alinierea legislativa -
evaluarea vulnerabilitatilor;
- teste de penetrare.
28. Servicii de audit IT pentru | -securitatea sistemului; Aprilie - iunie | Senior IT Auditor
sistemele de plati electronice: - securitatea operationald; 2023
FIRST BANK S.A. - controlul accesului fizic si
controlul mediului;
- gestionarea modificarilor
sistemelor IT;
- auditul intern IT;
- alinierea legislativa
29. Audit IT si teste de penetrare - securitatea sistemului; August 2019 Senior IT Auditor
pentru aplicatiile Internet Banking | - securitatea operationald;
si Mobile Banking in conformitate - evaluarea vulnerabilitatilor;
cu cerintele  reglementarilor | - testarea penetrarii.
nationale: Credit Agricole Bank
Romania S.A.
30. Audit IT pentru sistemele de | - securitatea sistemului; Martie-mai Senior IT Auditor
plati electronice - securitatea operationald; 2023

- Teste de penetrare

- evaluarea vulnerabilitatilor




- Revizuirea codurilor

- Audit IT pentru evaluarea
conformitdtii cu cerintele Agentiei
Nationale de Administrare Fiscala

Credit Europe Bank S.A.

31. Servicii de audit IT pentru
sistemul de plati electronice:
EXIM BANK S.A.

- securitatea sistemului;

- securitatea operationald;
- controlul accesului fizic si
controlul mediului;

- gestionarea modificarilor
sistemelor IT;

- auditul intern IT;

- alinierea legislativa;

aprilie - mai
2023

Senior IT Auditor

32. Servicii de audit de securitate IT - securitatea sistemului; Januarie - Auditor de securitate
pentru conformitatea cu Directiva - securitatea operationald; februarie 2023 cibernetica
europeand NIS pentru - controlul accesului fizic si
Libra Internet Bank S.A. controlul mediului;
- gestionarea modificarilor
sistemelor IT;
- auditul intern IT;
- alinierea legislativa -
evaluarea vulnerabilitatilor;
- teste de penetrare.
33. Audit IT pentru evaluarea - securitatea sistemului; Martie 2023 IT Auditor
conformitétii cu cerintele Agentiei - securitatea operationald;
Nationale de Administrare Fiscala - evaluarea vulnerabilitatilor
pentru Revolut Bank UAB
12. Experienta profesionala
De la data - Locatia Entitate Pozitia Descrierea principalelor atributii

pana la data




Ianuarie 2023-
present

2010 — present

Romania &
R.Moldova

Romania

Moore
Stephens
KSC SRL

Omega Trust
SRL

IT Manager

Audituri IT pentru sistemele bancare;
audituri IT pentru conformitatea cu
Directiva europeand NIS;

Audituri IT pentru Sistemul Electronic de
Plati (SEP);

Audituri de securitate pentru infrastructura
IT;

Auditul controalelor generale IT;

Audituri ale sistemelor informatice pentru
conformitatea cu diverse reglementari;
Audituri tehnice pentru confirmarea
conformitatii sistemului dezvoltat cu
specificatiile de business, functionale si
tehnice;

Audituri IT pentru acreditarea furnizorilor
de certificate digitale in conformitate cu
legislatia Ministerului pentru Societatea
Informationala;

Evaluarea vulnerabilitatilor si teste de
penetrare;

Servicii de consultanta pentru
implementarea standardelor IT (ex. ISO
27001);

Elaborarea si revizuirea procedurilor
operationale si de securitate IT;

Servicii de consultanta pentru dezvoltarea
hardware si software IT;

Investigatii criminalistice;

Analiza datelor;

Analiza cerintelor de afaceri si definirea
specificatiilor functionale pentru sistemele
IT;

Consultanta in implementarea cerintelor
GDPR

2007-2009

Romania

ING Bank -
Insurance

Agent de
marketing

Promovarea produselor si serviciilor oferite
de ING Asigurdri, identificarea si
contactarea potentialilor clienti, cu accent pe
asigurari de viatd si pensii facultative
(Pilonul IT si IIT).

12. Alte informatii relevante (de ex: Publicatii)

Nume prenume: Sora Dan

Data (ziua/luna/anul): 02.06.2024

Digitally signed by Koutsoyiannis Mamas II
Date: 2024.06.02 22:28:55 EEST
Reason: MoldSign Signature

Location: Moldova
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