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l.  INTRODUCERE

1.1.  Informatii Generale

Documentul dat include descrierea ofertei tehnice tehnice pentru dezvoltare a
paginii web businesslink.md pentru Institutia Publica Organizatia pentru Dezvoltarea
Antreprenoriatului.

Aceasta platforma va permite sa aduca vizibilitate furnizorilor moldoveni si sa
contribuie semnificativ la stabilirea legaturilor dintre producatorii locali  si
internationali.

La elaborarea paginii web se va tine cont de legislatia in vigoare si standardele
nationale in domeniul asigurarii securitatii informationale si protectiei informatiei.

1.2. Publicul tinta
Pagina web va fi destinatd IMM-urilor din Republica Moldova in calitate de
furnizori si cumparatorii internationali.

Il.  Cerinte gi specificatii de baza a paginii web

Pagina web va corespunde urmatoarelor cerinte si specificatii:

e utilizarea unui design simplu, cu meniuri si butoane clare pentru o navigare
facila.

e utilizarea de culori si elemente vizuale atragatoare si usor de identificat.

e acces si responsiv pentru orice tip de dispozitiv: desktop, mobil, tableta;

e acces pe principalele browser (Google Chrome, Mozilla Firefox, Safari si
Microsoft Edge).

e furnizarea unui editor de text similar cu cel din Word, care sa permita
utilizatorului sa formateze si sa stilizeze textul (cum ar fi fonturi, dimensiuni, culori,
alinieri etc.).

e optiuni simple de incarcare si gestionare a logo-ului companiei si a imaginilor
relevante.

e segmentarea informatiilor in cadmpuri distincte si categorii pentru o vizualizare
Si accesare usoara.

e utilizarea sectiunilor si a unui flux logic pentru a ghida utilizatorul in completarea
detaliilor specifice ale companiei.

e verificarea si validarea fiecarui compartiment de date introdus de Furnizor,
pentru a asigura ca informatiile sunt complete si corecte.

e feedback si notificari clare in cazul in care apar erori sau informatii lipsa in
timpul completarii formularului.
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e asigurarea securitatii datelor Furnizorului prin utilizarea protocoalelor de
criptare si a masurilor de securitate relevante pentru protejarea informatiilor
confidentiale.

- inregistrarea actiunilor utilizatorilor sistemului informatic (log management);

- criptarea informatiei;

- auditul informatic;

- procedurile de restabilire in caz de dezastru.

e asigurarea ca informatiile introduse de Furnizor in cabinetul personal sunt
afisate corespunzator pe profilul public al companiei, vizibil pentru potentiali
Cumparatori (buyeri).

e vizualizarea de catre Furnizor in timp real a profilului public in timp ce
completeaza sau actualizeaza informatiile.

e vizualizarea calendarului de evenimente B2B Matchmaking relevante, sugerat
pentru sectorul de activitate al Furnizorului.

e posibilitatea de a se inregistra pentru participarea la evenimentele selectate si
vizualizarea programarilor/intalnirilor stabilite cu Cumparatorii (buyerii), alti furnizori
inclusiv vizualizarea sloturilor de timp disponibile ale Cumparatorilor (buyerilor), alti
furnizori care sau inregistrat pentru participare. Invitarea la eveniment a
Cumparatorilor (buyerilor), alti furnizori care prezinta interes siinca nu si-au inregistrat
participarea.

e posibilitatea de a accesa informatii despre pachetele de sponsorizare
disponibile si alege optiunea dorita pentru sponsorizare.

Cerinte pentru companii Furnizori:

Va fi oferita posibilitatea inregistrarii unui cont si sa acceseze un Cabinet
personal al companiei pentru a gestiona si actualiza informatiile despre companie,
capacitatile de productie, portofoliul, specificatiile produselor sau serviciilor oferite,
certificatele detinute si altele. De asemenea, va putea cauta si raspunde la cererile de
oferta (RFQ-uri) publicate de companiile Cumparator (buyer). Fiecare tip de informatie
despre Furnizori va fi utilizat ca criteriu pentru generarea instantanee a unui top al
Furnizorilor (afisat in pagina-cabinet personal al Cumparatorilor (buyerilor)) care
indeplinesc cele mai multe criterii, pentru fiecare RFQ completat. Acest lucru va facilita
identificarea furnizorilor si luarea deciziilor pentru a initia contactul direct si a discuta
despre potentiale colaborari. Completarea informatiilor/criteriu va fi posibila prin
selectarea unei optiuni din lista predefinita de tip cascada. Fiecare lista va include si
optiunea ,altele” in baza carora administratorii platformei (ODA) vor putea completa
ulterior lista predefinita de informatii/criterii din care Furnizorii pot selecta.
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Cabinetul personal al Furnizorului

1) Crearea si gestionarea contului:

- Posibilitatea de a crea mai multe conturi de utilizator pentru un acelasi profil de
Furnizor, cu informatii de baza si autentificare securizata, inclusiv posibilitate de
autentificare prin intermediul MPass;

2) Elaborarea scripturilor necesare pentru extragerea informatiilor din alte
formulare si crearea automata a conturilor de utilizator pentru Furnizor fiind generate
loginurile cu parole care vor fi expediate pentru confirmarea/redactarea inregistrarii
Furnizorilor. Compartimente cu informatii publice:

- Furnizorul trebuie sa poata actualiza instantaneu informatiile despre companie,
care vor fi afisate public.

- Posibilitatea de a incarca si actualiza logo-ul companiei si imaginile relevante.

3) Informatii confidentiale generate de algoritmele platformei:- Furnizorul trebuie
sd poata vizualiza un top al RFQ-urilor plasate de Cumparatori (bayeri) pe
businesslink.md, care indica gradul de corespundere a afacerii cu criteriile/cerintele
Cumparatorilor (buyerilor).

- Furnizorului trebuie sa-i fie afisat un raport grafic, care arata gradul de
corespundere pentru fiecare criteriu in raport cu totalul RFQ-urilor plasate de
Cumparatori (bayeri) in subsectorul sdu de activitate.

- Furnizorul trebuie sa primeasca sugestii de programe/instrumente de

dezvoltare oferite de I.P. ODA, care corespund criteriilor/cerintelor in care
compania inregistreazad un procent/grad mai scazut de corespundere (de exemplu,
sub 50%) in raport cu RFQ plasate de Cumparatori (bayeri).

- Furnizorul trebuie sa aiba acces la instrumente de mesagerie si comunicare
integrate, prin intermediul carora pot raspunde sau initia discutii, solicita informatii
suplimentare si stabili relatii de afaceri cu Cumparatorii (buyerii) care au plasat RFQ-
uri sau posibilitatea de bloca/limita fluxul de mesaje tip spam expediate de Cumparator
(buyer).

- Furnizorul trebuie sa poata vizualiza un calendar de evenimente B2B
Matchmaking sugerat, corespunzator sectorului sau de activitate si RFQ plasate.

- Furnizorul trebuie sa poata inregistra participarea sa la evenimentele de
interes/selectat si sa vada pachetele de sponsorizare disponibile.

Cerinte pentru companii Cumparatori (bayeri):

Companiile care cauta furnizori pentru a achizitiona produse sau servicii in
diverse domenii industriale. Pentru acestia businesslink.md ofera un motor de cautare
avansata, care permite companiilor sa filtreze in functie de criterii specifice, cum ar fi
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industria, locatia geografica, capacitati de productie, certificari etc, precum si sa
refiltreze rezultatele instantaneu la bifarea/debifarea criteriilor. Aceasta ajuta
companiile sa gaseasca rapid pofilele furnizorilor care se potrivesc nevoilor lor.

Cumparatorii (buyerii) care au colaborat anterior cu furnizori pot Iasa evaluari i
recenzii despre experienta lor. Aceste evaluari si recenzii sunt disponibile pe portal si
pot oferi o perspectiva mai clard pentru alti Cumparatori (bayeri) asupra calitatii
serviciilor furnizorilor.

Companiile internationale pot trimite cereri de oferta (RFQ-uri) catre furnizorii
identificati prin intermediul portalului. Aceasta faciliteaza initierea discutiilor si
obtinerea de oferte personalizate de la furnizori.

La fel businesslink.md va oferi instrumente de comunicare integrate, care permit
companiilor sa contacteze furnizorii direct prin intermediul mesageriei portalului.
Companiile vor putea adresa intrebari suplimentare.

Cabinet personal pentru Cumparatori (bayeri):

1) Cautare si vizualizare a Furnizorilor:

- Functionalitate de cautare avansata pentru a identifica si filtra Furnizorii in
functie de domeniul de activitate, locatie si alte criterii relevante.

- Vizualizarea profilurilor publice ale Furnizorilor, inclusiv informatii despre
companie, capacitatile de productie, portofoliu, specificatii ale produselor sau
serviciilor oferite, certificate detinute etc.

- Pagina de lucru a Cumparatorului (buyerului) va afisa lista criteriilor si topul de
Furnizori generat, care se va modifica, ajusta instantaneu daca bifeaza sau debifeaza
anumite criterii.

2) Crearea si gestionarea contului:

- Posibilitatea de a crea mai multe conturi de utilizator pentru un acelasi profil de
Cumparator (buyer), cu informatii de baza si autentificare securizatd, inclusiv
posibilitatea de autentificare prin intermediul MPass;

- Capacitatea de a gestiona si actualiza detaliile de profil ale Cumparatorului
(buyerului) care se vor actualiza si afisa public instantaneu.

3) Publicarea si gestionarea cererilor de oferta (RFQ-uri):

- Posibilitatea de a publica cereri de oferta (RFQ-uri) pentru a solicita produse
sau servicii de la Furnizori.

- Capacitatea de a gestiona si actualiza RFQ-urile publicate, inclusiv adaugarea
de detalii suplimentare, modificari sau stergere.

4) Interactiune cu Furnizorii:
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- Functionalitate de mesagerie si comunicare integrata pentru a permite
Cumparatorului (buyerului) s& comunice direct cu Furnizorii, sa adreseze intrebari
suplimentare, sa solicite oferte personalizate etc.

- Capacitatea de a primi notificari si alerte pentru mesaje noi si actualizari ale
Furnizorilor relevanti.

5) Evaluarea si compararea ofertelor:

- Posibilitatea de a evalua si compara ofertele primite de la Furnizori, inclusiv
preturile, specificatiile produselor sau serviciilor, termenii si conditiile contractuale etc.

- Functionalitati pentru a gestiona si organiza ofertele primite, inclusiv adaugarea
de note si evaluari.

6) Urmarirea si gestionarea relatiilor de afaceri:- Capacitatea de a urmari si
gestiona relatiile de afaceri cu Furnizorii selectati.

7) Acces la evenimente B2B Matchmaking:

- Vizualizarea calendarului de evenimente B2B Matchmaking relevante, sugerat
pentru sectorul de activitate al Cumparatorului (ouyerului).

- Crearea evenimentelor B2B Matchmaking care vor fi publicate dupa aprobarea
administratorilor businesslink;

- Posibilitatea de a se inregistra pentru participarea la evenimentele selectate si
vizualizarea programarilor/intalnirilor stabilite cu Furnizorii, alti Cumparatori (bayeri)
inclusiv vizualizarea sloturilor de timp disponibile ale Furnizorilor, alti Cumparatori
(bayeri) care sau inregistrat pentru participare. Invitarea la eveniment a Furnizorilor,
alti Cumparatori (bayeri) care prezinta interes si inca nu si-au inregistrat participarea.

- Posibilitatea de a accesa informatii despre pachetele de sponsorizare
disponibile si alege optiunea dorita pentru sponsorizare.

Cerinte pentru ODA:

Va avea posibilitatea pentru administrarea si asigurarea performantei platformei,
dar si facilita interactiunea dintre Furnizori si Cumparatori (bayeri).

Cabinetul personal al administratorilor businesslink.md

1) Cautare si vizualizare a Furnizorilor:

- Functionalitate de cautare avansata pentru a identifica si filtra Furnizorii in
functie de domeniul de activitate, locatie si alte criterii relevante.

- Vizualizarea profilurilor publice ale Furnizorilor, inclusiv informatii despre
companie, capacitatile de productie, portofoliu, specificatii ale produselor sau
serviciilor oferite, certificate detinute etc.

- Afisarea listei criteriilor si topul de Furnizori generat, care se va modifica, ajusta
instantaneu daca bifeaza sau debifeaza anumite criterii.
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2) Publicarea si gestionarea cererilor de oferta (RFQ-uri):

- Posibilitatea de a publica cereri de oferta (RFQ-uri) pentru a solicita produse
sau servicii de la Furnizori.

- Capacitatea de a gestiona si actualiza RFQ-urile publicate, inclusiv adaugarea
de detalii suplimentare, modificari sau stergere.3) Interactiune cu Furnizorii si
Cumparatorii (buyerii):

- Functionalitate de mesagerie si comunicare integrata pentru a permite
comunicarea directa cu Furnizorii si Cumparatorii (buyerii),.

- Capacitatea de a primi notificari si alerte pentru mesaje noi si actualizari ale
Furnizorilor si Cumparatorilor (buyerilor).

4) Evaluarea si compararea ofertelor:

- Posibilitatea de a evalua si compara ofertele primite de catre Cumparatori
(bayeri) de la Furnizori, inclusiv preturile, specificatiile produselor sau serviciilor,
termenii si conditiile contractuale etc.

- Functionalitati pentru a gestiona si organiza ofertele primite, inclusiv adaugarea
de note si evaluari.

5) Urmarirea si gestionarea relatiilor de afaceri:

- Capacitatea de a urmari relatiile de afaceri dintre Cumparatori (bayeri) si
Furnizori, inclusiv RFQ plasate si reactia Furnizorilor la acestea, etc.

6) Acces la evenimente B2B Matchmaking:

- Crearea evenimentelor B2B Matchmaking si aprobarea evenimentelor B2B
Matchmaking create de Cumparatori (bayeri);

- Vizualizarea calendarului de evenimente B2B Matchmaking si a gradului de
interes, inregistrare a Furnizorilor si Cumparatorilor (buyerilor).

7) Compartimente cu informatii publice a Furnizorilor:

- Posibilitatea sugerarii redactarilor a informatiilor publice despre Furnizor.

- Posibilitatea de a incarca si actualiza logo-ul companiei si imaginile relevante.

8) Informatii despre potentialul Furnizorilor:

- Vizualizarea topurilor al RFQ-urilor plasate de Cumparatori (bayeri) pe
businesslink.md, care indica gradul de corespundere a Furnizorilor cu
criteriile/cerintele Cumparatorilor (buyerilor).

- Vizualizarea raporturilor grafice, care arata procentul de corespundere al
Furnizorului pentru fiecare criteriu in raport cu totalul RFQ-urilor plasate de
Cumparatori (bayeri) in subsectorul de activitate al Furnizorului.

- Vizualizarea sugestiilor de programe/instrumente de dezvoltare oferite de I.P.
ODA, care corespund criteriilor/cerintelor in care Furnizorul inregistreaza un
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procent/grad mai scazut de corespundere (de exemplu, sub 50%) in raport cu RFQ
plasate de Cumparatori (bayeri).

- Completarea/excluderea cu programe care vor fi afisate ca sugestii
Furnizorului la criteriile/cerintele in care Furnizorul inregistreaza un procent/grad mai
scazut de corespundere (de exemplu, sub 50%) in raport cu RFQ plasate de
Cumparatori (bayeri).

- Vizualizarea (tabelar si/sau grafic) cu posibilitatea de descarcare a rapoartelor
consolidate privind:+ Nr. profilelor Furnizorilor dezagregat pe profile noi inregistrate
de la ultima vizualizare a administratorului si dezagregat conform sectoarelor de
activitate;

- Nr. profilelor Cumparatorilor (buyerilor) dezagregat pe profile noiinregistrate de
la ultima vizualizare a administratorului si dezagregat conform sectoarelor de
activitate;

- nr. RFQ totale pe platforma, dezagregate pe ponderea de reactie din totalul
furnizorilor carora a fost afisat, RFQ noi inregistrate de la ultima vizualizare de
administrator si dezagregat conform sectoarelor de activitate;

« gradul dezagregat pe 5 nivele de corespundere a Furnizorilor conform
criteriilor/cerintelor fata de RFQ inregistrate si dezagregat conform sectoarelor de
activitate.

» Top criteriilor neintrunite de Furnizori conform criteriilor/cerintelor fata de RFQ
inregistrate si dezagregat conform sectoarelor de activitate;

9) Nivele de acces:

- Administratori Portal - personal cu functii si drepturi absolute de mentenanta,
actualizare si administrare a Portalului prin intermediu componentei BackEnd;

+ Administratori Continut - actor din cadrul institutiei responsabile de plasarea,
actualizarea si editarea continutul Portalului prin intermediu componentei BackEnd.

Platforma va fi integrata cu serviciul guvernamental ,MLog” pentru asigurarea
jurnalizarii evenimentelor.

.  COMPONENTELE Sl FUNCTIONALITATILE SOLUTIEI

3.1. Lista de componente
Pagina web va fi constituita din 2 componente de baza: Front-end si Back-end
si va fi securizata cu certificat SSL.

Front-end - presupune interfata grafica afisata pentru utilizatorii neautentificati
si autentificati ai platformei si le ofera accesul la urmatoarele componente si
functionalitati:

10
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Componente din antet

1. Logo - imagine.

2. Limbi - posibilitatea de a selecta limba pentru reprezentarea interfetelor
paginii web.

3. Inregistrare utilizator - functionalitate care va permite sa fie create conturi
de utilizator. Utilizator va fi redirectionat spre cartela de inregistrare in care va
specifica cel putin urmatoarele date:

a. nume, Prenume, email (pe viitor va fi numele de utilizator);

b. telefon;

C. parola;

d. confirmarea parolei;

e. checkbox acceptarea Termenii si conditiile de utilizare.

4. Din punct de vedere a securizarii contului de utilizator se va tine cont de
prevederile HG 201/2017 privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica.

5. Autentificare - functionalitatea care va permite utilizatorilor sa se logheze in
platforma cu credentiale (nume utilizator si parold) sau prin serviciul guvernamental
MPass.

6. Cabinetul personal - va permite utilizatorului sa vizualizeze/editeze datele
personale, vizualizare mesajelor (, vizualizarea notificarilor, vizualizeze companiile la
care este asignat si sa acceseze Cabinetul personal al companiei.

7. Cabinetul personal al companiei - va oferi posibilitatea inregistrarii profilului
companiei in calitatea de Furnizor sau Bayer (conform unei fise de inregistrare
detaliata) si ulterior va putea fi realizat:

a. Incarcarea si actualizarea logo-ului companiei si imagini relevante;

b. Actualizarea informatiilor despre companie, care vor fi afisate public:
capacitatile de productie, portofoliul, specificatiile produselor sau serviciilor
oferite, certificatele detinute si altele;

c. In calitatea de Bayer crearea si publicarea cererilor de ofertad (RFQ-uri).

d. In calitatea de Bayer vizualizarea unui top al Furnizorilor care indeplinesc cele
mai multe criterii, pentru fiecare RFQ completat;

e. Calendar cu evenimentele publicate, sau care la adaugat in preferinte pentru
companie.

La profilul companiei unei companii va fi posibil asignate mai multe conturi de

utilizator cu diferite roluri si drepturi de acces.

1
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Componente din Meniul principal

1.

3.
realiza:
a.

b.
C.
d

e.

f.

4.

Acasa - pagina setata implicit la accesarea platformei de catre vizitatori si
utilizatori, care va contine informatii:

Navigarea rapida catre Furnizori;

Navigarea rapida catre cereri de oferts;

Navigarea rapida catre evenimente;

Descrierea solutiei;

Bloc cu ultimele 3 noutati, anunturi;

Bloc dedicat pentru prezentarea partenerilor;

Widget feedback - care va putea fi accesat de catre vizitatori si utilizatori

prin tastarea unei iconite din partea dreapta a interfetei. Se va deschide

forma de introducere in care va putea fi introduse aprecieri, propuneri.
Noutati - comunicate, articole informative destinate vizitatorilor si
utilizatorilor platformei.
Furnizori - pagina dedicata pentru companii Furnizori in care se va putea

anegistrarea profilului unei companii Furnizor;

Cautarea avansata in baza mai multor parametri de cautare;

Vizualizarea listei rezultatelor potrivite;

Vizualizarea cartelei unui furnizor (informatiile inregistrate in profilul
companiei);

Posibilitatea transmiterii unui mesaj.

Posibilitatea abonarii pentru urmarirea Furnizorului.

Cumparatori (bayeri) - pagina dedicata pentru companii Cumparatori (bayeri)

in care se va putea realiza:

a.

g.
n.

oo OT R

inregistrarea unei cereri de oferta (RQF);

Cautarea avansata in baza mai multor parametri de cautare;
Vizualizarea listei rezultatelor potrivite;

Vizualizarea cartelei unei cereri;

Posibilitatea transmiterii unui mesaj catre Bayer;
Posibilitatea abonarii pentru urmarirea Bayer-ul;
Posibilitatea vizualizarii profilului companiei Bayer.
Evenimente - pagina dedicata pentru Evenimente in care se va putea realiza:

inregistrarea unui eveniment;

Filtrarea evenimentelor;

Vizualizarea calendarului cu evenimente.

12
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6. Contacte - in aceasta pagina, utilizatorii vor putea vedea date de contact si
lasa un feedback. Toate mesajele de feedback vor fi vizibile in interfata de back-en a
platformei.

Componente din subsol
1. Informatii utile
2. Referinte utile (de exemplu link-urile catre alte pagini)

3. Termeni si conditii de utilizare - se va deschide o pagina in care utilizatorii
vor putea face cunostinta cu Termeni si conditii de utilizare a platformei.

Back-end - presupune sistemul de management al continutului de pa platforma,
disponibil doar persoanelor autorizate. Structura interfetei si functionalitatile vor fi
divizate in urmatoarele compartimente:

1. Utilizatori

in acest compartiment, va pute fi vizualizata lista tuturor utilizatorilor prezenti in
platforma, impreuna cu detaliile lor.

Va exista un motor de cautare care va permite identificarea unui utilizator anumit
din platforma.

De asemenea, va putea fi blocati sau stersi utilizatori existenti.

2. Roluri
Acest compartiment va permite crearea, editarea si stergerea rolurilor si setarea
drepturilor de acces in platforma.

3. Continut front-end
In acest compartiment, administratorul portal si administrator continut va putea
incarca content in platforma care este vizualizat in front-end.

4. Furnizori
in acest compartiment, va fi prezentat3 lista tuturor furnizorilor, cu posibilitatea

de cautare, vizualizarea detaliilor.

Cumparatori (bayeri)
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in acest compartiment, va fi prezentata lista tuturor bayerilor, cu posibilitatea de
cautare, vizualizarea detaliilor.

5 RFQ
in acest compartiment, va fi prezentatd lista tuturor RFQ din platform3, cu
posibilitatea de cautare, vizualizarea detaliilor.

6. Rapoarte

in acest compartiment, va fi posibil de generat, vizualizat si descarcat

urmatoarele rapoarte:

a. Nr. profilelor Furnizorilor dezagregat pe profile noi inregistrate de la ultima
vizualizare a administratorului si dezagregat conform sectoarelor de
activitate;

b. Nr. profilelor Cumparatorilor (buyerilor) dezagregat pe profile noi inregistrate
de la ultima vizualizare a administratorului si dezagregat conform sectoarelor
de activitate;

c. Nr. RFQ totale pe platforma, dezagregate pe ponderea de reactie din totalul
furnizorilor carora a fost afisat, RFQ noi inregistrate de la ultima vizualizare
de administrator si dezagregat conform sectoarelor de activitate.

7. Calendar

in acest compartiment, va fi posibil de administrat setarile calendarului, de

vizualizat toate evenimentele.

8. Feedback

in acest compartiment, va fi vizualizate mesajele primite de la utilizatorii
platformei web prin functionalitatea feedback din compartimentul ,Contacte” si
widgetul de pe platforma.

9. Loguri ale utilizatorilor

Acest compartiment va fi disponibil doar Administratorului portalului si va permite
sa urmareasca actiunile realizate de catre utilizatori in platforma. Va exista un motor
de cautare.

10. Loguri de sistem
Acest compartiment va fi disponibil doar Administratorului portalului si va furniza
informatiile despre erorile de sistem.



“Retele Terestre” S.R.L. Qs 22101777 str. Mitropolit
©® G. Banulescu-Bodoni

rts.md & office@rts.md 59/B. of. 815

in platforma online va fi configurat un cont de email prin mecanism SMTPmail
care va trimitere automat din partea platformei urmatoarele notificari:
e Notificari (pentru utilizatori/administratori) cu noi postari, mesaje,
solicitari, etc.
e Mesaje pentru resetarea automata de parola (la conturi create cu adrese
de email).

IV.  ROLURILE Sl POSIBILITATILE ACESTORA

4.1, Administrator portal

Administrator portal - va fi nivelul de acces la platforma cu functii si drepturi
absolute de mentenanta, actualizare si administrare a Portalului prin intermediu
componentei BackEnd.

4.2. Administrator continut

Administrator continut - va fi nivelul de acces la platforma care va avea
responsabilitatea de plasare, actualizare si editare a continutul Portalului prin
intermediu componentei BackEnd.

4.3. Administrator furnizor

Administrator furnizor- este nivelul de acces cu drepturi absolute in cadrul
cabinetului personal al furnizorului atat de continut cat si de gestiune a utilizatorilor
asignati companiei.

4.4. Manager furnizor

Manager furnizor- este nivelul de acces cu drepturi limitate in cadrul cabinetului
personal al furnizorului, care va putea administra continutul din profil, interactiona cu
alte companii prin mesagerie, cauta si vizualiza RFQ si evenimente.

4.5. Administrator Cumparator (buyer)

Administrator Cumparator (buyer) - este nivelul de acces cu drepturi absolute in
cadrul cabinetului personal al Cumparatorului (buyerului) atat de continut cat si de
gestiune a utilizatorilor asignati companiei.

4.6. Manager Cumparatori (bayeri)
Manager Cumparator (buyer) - este nivelul de acces cu drepturi limitate in cadrul
cabinetului personal al Cumparatorului (buyerului), care va putea administra continutul
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din profil, interactiona cu alte companii prin mesagerie, crea si publica RFQ, cauta si
vizualiza furnizori.

4.7. Utilizator individual

Utilizator - este nivelul de acces care va putea accesa motorul de cautare, care
permite sa filtreze in functie de criterii specifice, cum ar fiindustria, locatia geografica,
capacitati de productie, certificari etc, precum si sa refiltreze rezultatele instantaneu
la bifarea/debifarea criteriilor, citi articole, stiri, vizualiza calendarul evenimentelor.

V. DESIGNUL PAGINII WEB

Designul paginii web va fi atragator si intuitiv, iar culorile calde si vii sa prezinte
informatiile cat mai clar, citibil si interactiv.

Pagina web va avea o structura si navigare clara, informatiile vor fi aranjate cat
mai intuitiv posibil dupa categoriile din care fac parte, cu o interfata ingrijita si usor de
utilizat, precum si potrivita oricarui dispozitiv si format.

Structura clara de navigare va permite o adaugare ulterioara a informatiei, care
nu va afecta structura actuala si simplicitatea acesteia.

Interfata platformei va fi realizata in baza unui design original si agreabil,
optimizat pentru toate categoriile de utilizatori (rezolutie minima 1024x768, incarcare
rapida, elemente multimedia echilibrate, compatibilitate perfecta cu navigatoarele
populare si design adaptiv pentru dispozitive mobile si tablete).

VI.  PRINCIPII DE DEZVOLTARE A SOLUTIE

6.1. Standardele utilizate la elaborarea platformei

Proiectarea platformei online va asigura compatibilitatea si accesibilitatea in
concordanta cu specificatiile nationale precum si cele internationale, cum ar fi W3C
(World Wide Web Consortium, 5 Mai 1999) si recomandarile WAI (Web Accessibility
Initiative), acceptate la nivel mondial drept standarde internationale in domeniul
accesibilitatii web.

Continutul platformei va fi corect afisat pe toate browser-ele principale de
Internet (Microsoft Internet Explorer, Microsoft Edge, Mozilla Firefox, Google Chrome,
Opera, Safari, Brave) cu toate versiunile acestora, dar nu mai vechi de 2 ani.
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6.2. Productivitatea si fiabilitatea paginii web
Viteza de generare a paginii (timpul de raspuns) la frecventa medie pe zi de
vizitare a paginii web nu va depasi 5 secunde la o conexiune de tip DSL cu
vitezd de pana la 5 Mbs, timpul recomandabil fiind 0,6-0,8 secunde (din
considerentele numarului de vizitatori a paginii-web pentru perioada de o luna,
o zi si concomitent);
Numar mediu de utilizatori concomitenti suportati vor fi de 1000;
Numar minim de cereri/minut suportate va fi 1000;
Capacitatea de a raspunde intr-un timp rezonabil unui numar de cel putin un
1000000 de vizitatori unici pe luna pentru pagina de internet;
Capacitatea de a suporta cel putin 100 de utilizatori interni cu diverse roluri
inclusiv de administrare;
Capacitatea de a suporta perioade lungi de trafic intens;
Disponibilitate 99.9%;
Solutionarea automata a erorii ,404 - documentul nu a fost gasit”. Pagina
respectiva va contine elementele informative: mesajul de eroare si referinta la
harta paginii-web oficiale, protectie la completarea eronata a campurilor in
formele HTML: in cazul unei completari gresite va afisa mesajul care indica
eroare de completare a campului, precum si caseta cu bare ce va sugera datele
corecte;
Protectia contra erorilor premeditate la completarea de catre utilizator a datelor
din campurile formelor HTML: formele HTML nu vor permite executarea unor
script-uri introduse in ele.

TEHNOLOGII UTILIZATE

Platforma va fi implementata cu ajutorul framework-ului Laravel, scris in limbajul
care dispune de posibilitatea elaborarii platformei utilizand HTML, CSS,

Bootstrap si JavaScript. Pentru gestionarea bazelor de date se va folosi sistemul
MySQL.

Laravel Framework - propunem la necesitate utilizare aceasta platforma

datorita scalabilitatii acesteia si posibilitatii crearii diferitor sisteme informationale,
indiferent de nivelul de complexitate al acesteia. Datorita posibilitatilor sale aceasta
platforma a devenit numarul 1in lume.

in tabelul de mai jos, prezentam stack-ul tehnologic ce care va fi utilizat:

[N,

| Categorie | Tehnologie

17
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1. Sistem de operare Linux
2. Server Web NGINX
3. | Limbaj de Programare PHP
4. | Sistem de gestiune a bazelor de date MySQL
5. Platforma de dezvoltare Laravel
6. | Codificare text UTF-8

Tabel 6.1 - Stack tehnologic

7.1. Arhitectura platformei de dezvoltare

Arhitectura platformei de dezvoltare vom oferi pe perioada dezvoltarii, pana la
finalizarea si predarea acestuia Autoritatii contractante si va contine componentele
reprezentate in imaginea de mai jos.

VuelJs [ Bootstrap

File Storage

Imagine 7.1 - Arhitectura serverului

VIll.  RESURSE HARDWARE $I SOFTWARE

Pentru rularea corecta si fara erori, se recomanda utilizarea urmatoarelor
resurse pe serverul de productie:

Software:
o Linux;
e Apache / NGinx;
e MySQL;
e PHP 8.0+

Hardware:
e CPU: minim 4 Core @ 2.2 Ghz;
e RAM: minim 8 GB;
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e HDD: minim 50 GB.

IX. CERINTE DE SECURITATE

Prin securitate informationala se intelege protejarea resurselor informationale
impotriva actiunilor premeditate sau accidentale cu caracter natural sau artificial, care
au ca rezultat cauzarea prejudiciului posesorilor si utilizatorilor sistemului.

Sarcinile de baza ale asigurarii securitatii informationale vor fi:

e Asigurarea confidentialitatii informatiei, adica prevenirea accesului la
informatie a persoanelor fara drepturi si imputerniciri corespunzatoare;

e Asigurarea integritatii logice a informatiei, prevenirea introducerii,
actualizarii si nimicirii nesanctionate a informatiei;

e Asigurarea integritatii fizice a informatiei;

o Autentificarea si autorizarea, dirijarea accesului, inregistrarea actiunilor;

Avand in vedere importanta datelor prelucrate, este esentiala implementarea si
respectarea celor trei principii fundamentale ale securitatii informatice in functionarea
sistemului:

e Confidentialitatea datelor vehiculate de catre sistemul informatic;
 Integritatea datelor, a sistemului in sine (configuratii, setari, etc);
e Disponibilitatea sistemului in orice conditii.

Solutiile web trebuie sa fie protejate impotriva incercarilor deliberate sau
accidentale de acces neautorizat la datele pe care aceasta le gestioneaza. Designul
solutiei de securitate trebuie sa fie astfel conceput incat sa asigure securitatea si
confidentialitatea atat a datelor personale ale utilizatorilor, dar si a continutului si
functionalitatilor aplicatiei, astfel incat utilizatorii sa acceseze doar acele sectiuni si
continut care le este permis prin apartenenta la un profil sau machete de securitate.

Solutia de securitate va fi configurata astfel incat:

e S3 nu permita persoanelor neautorizate modificarea sau alterarea
informatiilor din sistem;

e Sa asigure consistenta datelor si sa permita identificarea sursei datelor
initiale si a persoanelor care au accesat sau au inregistrat aceste date in
sistem;

e S3asigure securizarea/protectia datelor vehiculate pe mai multe niveluri:
la nivel de acces in retea, la nivel de aplicatie si la nivel de baza de date.
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X.  MANAGEMENTUL PROIECTULUI

Procesul de interactiune in cadrul echipei se realizeaza prin aplicatia specializata
de management a proiectelor Redmine (nttp://redmine.rts.md/) combinata cu metode
de dezvoltare Agile.

Redmine este o aplicatie de management a proiectelor si de urmarire a erorilor
bazata pe interfata web. Include calendarul si graficul Gantt si termenii limita ale
proiectului. Aplicatia este scrisa cu sursa deschisa si poate gazdui mai multe proiecte,
precum si mai multe sisteme de gestionare a versiunilor.

Metode de dezvoltare agile

Metodele agile de dezvoltare sau dezvoltarea adaptiva se adreseaza persoanelor
care doresc sa obtina satisfactia clientilor prin crearea unei aplicatii software care sa
fie pe deplin functionala pe parcursul intregului proces de productie.

Dezavantaje ale metodelor clasice de management de proiect:

a) Forte uriase in timpul fazei de planificare;

b) Resurse enorme pentru a schimba cerintele tehnice intr-un mediu in
schimbare rapida;

c) Tratarea personalului ca factor de productie.

Care ar fi solutia?

Agile Software Development - Numele sportului de rugby unde toata echipa
lucreaza impreuna - se face analogie pentru a dezvolta software in care echipa
lucreaza impreund pentru a dezvolta cu succes produse de calitate.

Ce este Agile?

Metodologia de management a proiectelor care incearca sa minimizeze riscurile
de dezvoltare si timpul de realizare prin implementarea proiectelor intr-o forma foarte
flexibila si interactiva.

De ce sa folosim metoda Agile?

SC Retele Terestre SRL utilizeaza metoda Agile in procesul de activitate pentru
a obtine urmatoarele performante:

a) Productivitate;

b) Flexibilitate;

c) Calitate;

d) Vitezain procesul de dezvoltare a sistemelor;

20
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e) Reducetiriscurile la dezvoltarea aplicatiilor de orice complexitate.

Beneficii pentru clienti:
a) Reducerea birocratiei in favoarea cresterii productivitatii;

b) Evitarea ,efectului de tunelare", care este descris prin obtinerea rezultatului
numai dupa livrarea finala si fara a observa nimic concret pe parcursul intregii faze de
dezvoltare a produsului;

c) Crearea secventiala a continutului sprint va permite sa faceti o modificare
sau sa adaugati functionalitati care nu au fost programate initial. Acesta este
principalul aspect care face ca aceasta metoda sa fie ,,agila";

d) Metoda interactiva: Fiecare membru al echipei este invitat sa iti exprime
opinia si poate contribui la toate deciziile luate in cadrul proiectului, fiind astfel mai
implicat si mai motivat;

e) Facilitarea comunicarii: Lucrand in aceeasi sala de dezvoltare sau fiind
conectata prin diferite mijloace de comunicare, echipa poate comunica cu usurinta si
poate face schimb de informatii despre impedimentele intélnite pentru a le elimina cat
mai repede posibil;

f) Intensitatea cooperarii: Comunicarea zilnica dintre client si echipa face
posibila o colaborare mai stransa intre cele doua parti;

g) Cresterea productivitatii: Prin eliminarea anumitor ,exigente" specifice
metodelor clasice, cum ar fi documentatia;

h) Reducerea semnificativa a timpului in livrarea produsului final.
Utilizarea metodologiei SCRUM

a) intalniri zilnice: Echipa este chemats in fiecare zi si petrece aproximativ 15
minute pentru a raspunde la urmatoarele trei intrebari: Ce am facut ieri? Ce am de
gand sa fac astazi? Cu ce obstacole ma confrunt zi de zi?

b) Sesiuni de planificare: Tntreaga echipa se aduna pentru a decide care sunt
functionalitatile care vor alcatui urmatorul sprint si pentru a actualiza lista generala.

c) Intalniri de revizuire a activitatii: In timpul acestei intalniri, fiecare membru
prezinta ceea ce a facut in timpul sprintului. Se organizeaza o prezentare a noilor
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functionalitati si o prezentare a arhitecturii. Aceasta este o intalnire informala, de doua
ore, cu intreaga echipa.

d) Sesiuni retrospective: La sfarsitul fiecarui sprint, echipa examineaza
problemele care au functionat bine, precum si cele care au lucrat cu erori. in aceasts
sesiune de 15-30 de minute, are loc un vot de incredere pentru a decide ce
imbunatatiri ar trebui puse in aplicare.

e) Intelegem importanta comunicarii in dezvoltarea unui proiect IT, asa c3
suntem adeptii comunicarii eficiente cu clientul folosind diverse sisteme de
comunicare, cum ar fi: (chat-uri, apeluri Skype, conferinte video, e-mailuri,
management de proiect si sarcini de urmarire a sistemelor).

Principiile manifestului agil
Ne ghidam dupa urmatoarele principii:

a) Prioritatea noastra principald este satisfactia clientilor, livrarea timpurie a
software-ului care adauga valoare.

b) Schimbarea cerintelor este binevenita chiar si intr-un stadiu avansat de
dezvoltare. Procesele agile fac diferenta in avantajul competitiv al clientului.

c) Livrarea frecventa a software-ului la intervale minime de la cateva saptamani
pana la cateva luni.

d) Oamenii de afaceri si dezvoltatorii trebuie sa colaboreze zilnic in timpul
proiectului.

e) Construim proiecte in jurul oamenilor motivati. Oferiti-le mediul potrivit si
sprijinul si increderea necesare in indeplinirea sarcinilor.

f) Cel mai eficient mod de a transmite informatii catre si in cadrul echipei de
dezvoltare este comunicarea fata in fata.

g) Software-ul functional este principala masura a progresului.

h) Procesele agile promoveaza dezvoltarea durabild. Pentru a mentine un ritm
constant de activitate, sponsorii, dezvoltatorii si utilizatorii finali trebuie sa poata
mentine acelasi ritm.

i) Atentia continua la excelenta tehnica si designul bun, imbunatateste
agilitatea.

22



“Retele Terestre” S.R.L. Q 22101777 str. Mitropolit
©® G. Banulescu-Bodoni

rts.md & office@rts.md 59/B. of. 815

j) Cele mai bune arhitecturi, cerinte si design provin de la echipe de auto-
organizare.

k) Periodic, echipa reflectd asupra procesului de eficienta, bazandu-se pe
actiunile care trebuie realizate si apoi adaptandu-se si ajustandu-si propriul
comportament in consecinta.

Xl.  INSTRUIREA

La finele dezvoltarii paginii web, in baza unui grafic agreat cu Autoritatea
contractanta, se vor efectua urmatoarele sesiuni de instruire:

e instruirea administratorilor privind configurarea sistemului paginii web
businesslink.md;

e instruirea administratorilor privind configurarea mecanismului de BackUp si de
restabilire (Restore).

e instruirea utilizatorilor finali ai sistemului pentru un numar determinat de
utilizatori.

XIl. MENTENANTA S| SUPORT

Mentenanta va fi asigurata pe perioada a 2 ani de la lansarea in exploatare a
paginii web si aceasta va include:

- ajustarea paginii web conform necesitatilor de perfectionare a sistemului
software prin inladturarea erorilor depistate in procesul exploatarii sistemului,
precum si ajustarea acestuia in caz de modificare a cadrului normativ-juridic;

- rezolvarea incidentelor si a problemelor;

- asigurarea cu actualizarile noi, lansarea versiunilor noi sau patch-ulor.

Servicii de suport tehnic in perioada de mentenanta va fi asigurata de luni pana
vineri, in intervalul orelor 09:00-18:00.

Termenii de reactie si solutionare:

Clasificarea solicitarii Timp (.je Tvlmp de T|m_p de
reactie raspuns solutionare
Critica (este imposibila utilizarea | 1ora 2 ora 3 ore
paginii web)
Standard (este imposibil de utilizat | <4 ore <2 zile | 5 zile lucratoare
anumite functionalitati, dar care lucratoare
nu impiedica utilizarea paginii web)
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Timp de reactie - este timpul in care Prestatorul va reactiona la o solicitare de suport, va diagnostica
situatia.
Timpul de raspuns - este timpul in care Prestatorul va prezenta actiunile necesare pentru solutionare.
Timp de solutionare - este timpul obiectiv in care se asteapta ca Prestatorul va intreprinde actiunile in
zona sa de responsabilitate pentru a solutiona complet solicitarea Autoritatii contractante.

in aceasta perioada va fi efectuatd monitorizarea functionarii conforme a paginii
web si realizate lucrari de mentenanta preventiva, in caz de necesitate.

Toate solicitarile de suport vor fi documentate in sistemul Redmine.

Xl

web.

PRODUSUL FINAL S| COMPONENTELE LIVRATE

Produsul final livrat va contine artefactele software si de documentare a paginii
web, precum si de transferul de cunostinte catre detinatorul si administratorul paginii

Artefactele paginii web vor include:

1.

XIV.

®NOUAWN

Sarcina tehnica;

Cod sursa;

Ghidul de instalare;

Ghidul administratorului;

Ghidul de back-up;

Planul de recuperare (Disaster / Recovery Plan);
Ghidul utilizatorului;

Versiunea sistemului.

ETAPELE DE IMPLEMENTARE A PAGINII WEB

Pagina web va fi implementa in urmatoarele etape:

1.

Elaborarea sarcinii tehnice (18.09.2023-06.10.2023) - va fi elaborata si
coordonata sarcina tehnica a paginii web in consultare cu Autoritatea
contractanta.

. Dezvoltarea paginii web (09.10.2023-08.12.2023) - elaborarea front end si

back end.

Instruirea (11.12.2023-14.12.2023) - vor fi instruiti utilizatorii Autoritatii
contractante.

Darea in exploatare a paginii web (14.12.2023-15.12.2023) - instalarea pe
mediul de productie oferit de Autoritatea contractanta si transmiterea
produsului final si livrabilelor catre Autoritatea contractanta.
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. Pilotarea paginii web (16.12.2023-15.01.2024) - pilotarea cu participarea

angajatilor Autoritatii contractante si a unui grup limitat stabilit de aceasta.

. Mentenanta paginii web (16.12.2023-15.12.2025) - va fi asigurata ajustarea

paginii web conform necesitatilor de perfectionare a sistemului software
prin inlaturarea erorilor depistate in procesul exploatarii sistemului, precum
si ajustarea acestuia in caz de modificare a cadrului normativ-juridic;
rezolvarea incidentelor si a problemelor; asigurarea cu actualizarile noi,
lansarea versiunilor noi sau patch-ulor.
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