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Scrisoare de recomandare 

Catre cei interesati: 

Noi, S.C. XONTECH Systems S.R.L, cu sediul in Republica Moldova, mun. Chișinău, str. 
Alexandru cel Bun, MD-2012, confirmăm prin prezenta ca Dl. Ion Dantis, in calitate de 
Expert Securitate Informațională, a participat in perioada Mai 2020 – Iunie 2020 la 
implementarea proiectului de clasificare a informațiilor pentru B.C. Comerțbank S.A. 

Proiectul a avut ca scop implimentarea solutiei de clasificare si marcare a informatiei, 
integrarea inclusiv cu sistemul DLP din cadrul bancii. 

Dl. Ion Dantis a desfasurat activitati de analiza cerintelor tehnice din partea clientului, 
proiectarea planului de implimentare conform cerintelor beneficiarului, instalare, 
customizare, dezvoltare, punere in functie, integrare cu alte sisteme, testare, support 
post-implementare si mentenanta, inclusiv instruire angajati. 

a) Evaluare nevoi/necesar de securitate ale aplicatiei/sistemului: 
• Analiza riscuri, 
• Stabilire măsuri de securitate, 
• Analiza riscuri reziduale majore, 
• Activităţi specifice testării de securitate a sistemelor informatice, 
• Testare eficienţa controale de securitate implementate în proiect, 
• Identificare vulnerabilităţil existente la nivelul sistemului, 
• Implementare planuri, scenarii şi cazuri de test, 
• Testare componente şi testare funcţională, 
• Întocmire şi livrare rapoarte de testare şi implementare; 

b) Implementare soluţie de administrare a securităţii infrastructurii IT; Implementare 
soluţie de  securitate a reţelelor; Implementare soluţie de acces securizat de la 
distanţă: 
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• Realizare soluţie de securitate în etapa de analiza; 
• Configurare din punct de vedere al securităţii a sistemelor informatice; 
• Consultanta de specialitate pentru echipa de proiect în timpul derulării 

proiectului; 
• Realizare plan de securitate a sistemului informatic; 
• Realizare planuri de continuitate şi recuperare în caz de dezastru; 
• Instructaj pentru administratorii sistemului informatic şi pentru utilizatorii 

sistemului informatic; 
• Întocmire şi livrare rapoartelor de testare şi implementare. 

c) Evaluare din punctul de vedere al securitatii informaţiei pentru datele cu caracter 
personal: 
• Implementare audit de securitate din perspectiva conformităţii cu Regulamentul 

UE 679/2016 privind protecţia datelor cu caracter personal: 
o Identificare procese de busines la nivelul organizaţiei, 
o identificare scop prelucrare date cu caracter personal,  
o identificare categorii de date cu caracter personal, accesul la date şi 

perioada de retenţie a acestora,  
o efectuarea analizei de impact din perspectiva confidenţialităţii, integrităţii 

şi disponibilităţii datelor cu caracter personal identificate pe fiecare 
process de business, 

o arhitectura tehnică,  
o identificare fluxuri tehnice, 
o identificare fluxuri de date cu caracter personal,  
o identificare măsuri-controale de securitate implementate - 

organizatorice şi tehnice, 
o realizare audit tehnic din perspectiva:  

▪ protecţiei datelor cu caracter personal,  
▪ managementului securităţii informaţiei,  
▪ managementului continuităţii afacerii,  
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▪ securităţii informaţiei în cadrul resurselor umane,  
▪ securităţii operaţiunilor,  
▪ securităţii sistemelor IT,  
▪ achiziţiei, dezvoltării şi mentenanţei sistemelor IT,  
▪ managementului accesului la informaţii,  
▪ clasificării informaţiilor,  
▪ securităţii fizice,  

o identificare vulnerabilităţi în ceea ce priveşte datele cu caracter personal,  
• Analiza de risc cantitativă şi calitativă privind protecţia datelor cu caracter 

personal, 
• Identificare măsuri - organizatorice şi tehnice pentru reducerea nivelului de risc 

privind datele cu caracter personal). 

Dl. Ion Dantis a participat activ in toate etapele de implementare ale proiectului: 
analiza cerintelor, proiectare conform cerintelor beneficiarului, instalare, customizare, 
dezvoltare, punere in functie, integrare cu alte sisteme, testare, support post-
implementare si mentenanta, instruire, colaborand indeaproape cu toti membrii 
echipei de implementare. 

Apreciem in mod pozitiv activitatea desfasurata de Dl. Ion Dantis in cadrul proiectului 
mentionat anterior; activitatile au fost prestate in mod profesionist, in conformitate cu 
cerintele contractuale si exigentele noastre. 

Data: 03.09.2020 

Irina Vicol 

Administrator 
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Bucuresti, ROMANIA, 26.06.2019 
  

ELO Digital Office SRL 
  
  
  

Dan Rizea 
Trainer 

 
  

 

  

 

  

 

 
 
 

Dl. Mihai Ion Dantis 
 

 
a participat cu succes la trainingul ELO pentru Administrarea si 
securitatea informatiei in sistemele ELO, organizat la data de 
24-26.06.2019. 

 
Acest certificat confirmă Calificarea în privința susținerii 
activităților de administrare, asigurare a securitatii informatiei, 
customizari asupra Solutiilor de Business ELO. 

 
 

Puncte atinse: 
 

 
Elemente de securitate ELO 
Consola de administrare 
Drepturi de acces, roluri, grupuri de utilizatori 
Criptare/chei de criptare 
Arhitectura de securitate a sistemului 
Modulul ELO GDPR 
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