CONTRACT DE PRESTARI SERVICII
Nr. 2025-SFPL-C-08

17.02.2025 mun. Chisindu, R. Moldova

1. Partile contractante
Fundacja Solidarnoéci Miedzynarodowej, Varsovia, Sucursala Chisindu, cu adresa juridica mun. Chisinau, str.
Sfatul T&rii nr. 27, of. 45, MD-2012, Republica Moldova, denumitd prescurtat ,Solidarity Fund PLn Moldova”,
cod fiscal: 1013620007086, cod IBAN: MD88VI022510300000659MDL, deschis la BC L Victoriabank” S.A.
Sucursala nr. 3 Chisindu, codul bancii: VICBMD2X416, email: info@solidarityfund.md, reprezentatd de
Tomasz Jan Horbowski, Director de Tar3, care activeaza in baza Deciziei de imputernicire nr. FSM 2025/01/05
din 13.01.2025, denumitd Tn continuare , Finantator”, pe de o parte,

Si

Digitally si WpYfiyt ” ¥
Date: 28’2551%?3?%’7 g\&)}ggijK SRL, i

Reason: Mol dSogh Si@x&ftalel\/' D-2028, ‘iII

gag juridicd Tn mun. Chisindu, str. Gh. Asachi, nr. 71/7, Republica Moldova,
(007600035161, cod IBAN: MD78MO2224ASV23214197100, deschis la BC
Location: Mol ¥ R " S A codul k ]

K OBBMDZZ, email: office@rapidlink.md, reprezentata de Victor Baciu,
MOLDOVA,EUROPEANA : A\ . Toon : y "
A ator, care activea @ dza Statutului, denumitd in continuare ,Prestator”, pe de alta parte,

Si

,Inspectoratul de Management Operational” al MAI, cu adresa juridicd in mun. Chisinau, bd. Stefan cel Mare
si Sfant nr. 75, Republica Moldova, cod postal MD-2012, cod fiscal: 1019601000040, email:
imo@mai.gov.md, reprezentatd de Valentin Cioclea, $ef, care activeazd in baza Statutului, denumita in
continuare , Beneficiar”, pe de altd parte,

numite in continuare ,Parti” sau ,Parte”, in functie de context, au incheiat prezentul Contract de prestari
servicii, in continuare ,,Contract”, privind urmatoarele:

2. Obiectul Contractului
2.1.7n conditiile prezentului Contract, Prestatorul se obligd sd presteze, in favoarea Finantatorului si
Beneficiarului in timp util, pe deplin si cu buni credintd servicii de replicare, extindere si punere in
functiune a Sistemului Informational ,,Centrul Operational de Coordonare” (,SICOC”) al Inspectoratului
General al Politiei de Frontier4 (,servicii de replicare si extindere”), care urmeaza sd fie implementat si
configurat la nivelul a 5 autoritati administrative din subordinea Ministerului Afacerilor Interne (,, MAI”),
iar Finantatorul se oblig4, conform cap. 5 din prezentul Contract, sd achite pretul cuvenit (,Retributia”)
pentru serviciile de replicare, extindere si punere in functiune a SICOC. Tn cadrul serviciilor de replicare si
extindere, Sistemul Informational ,Centrul Operational de Coordonare” va fi redenumit in ,,Sistemul
Informational Integrat al Managementului Operational” (,SIMO”).
2.2.Serviciile de replicare si extindere, activitdtile, livrabilele si cerintele tehnice pe care Prestatorul trebuie
s3 le indeplineascd sunt indicate in Anexa nr. 1 ,Specificatii Tehnice” si Anexa nr. 2 ,,Propunerea tehnica”,
care este parte integrantd a prezentului Contract.
2.3.Cele 5 institutii administrative din subordinea MAI in privinta cdrora se vor furniza serviciile de replicare
si extindere a SICOC, sunt:
a) Inspectoratul de Management Operational (IMO);
b) Inspectoratul General al Politiei (IGP);
c) Inspectoratul General de Carabinieri (IGC);
d) Inspectoratul General pentru Migratie (IGM);
e) Inspectoratul General pentru Situatii de Urgenta (IGSU).
2.4.Serviciile vor fi prestate de citre Prestator cu sursele, tehnicd de calcul, echipamente, utilajul si
materialele proprii in baza cerintelor aprobate de comun acord cu Finantatorul.
2.5. Prestatorul intelege c3 Finantatorul nu este proprietarul, nu este in posesia, nu utilizeaza, nu dobandeste
si nu detine niciun drept asupra SICOC, prin urmare, Prestatorul isi asuma sa obtina toate informatiile,
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permisiunile si acordurile necesare de la Beneficiar sau de la alte autoritati/institutii publice pentru a face
posibild prestarea serviciilor de replicare, extindere si punere in functiune a SIIMO.

3. Drepturile si obligatiile partilor contractante

3.1. Prestatorul are urméatoarele drepturi si obligatii:

3.1.1.
a)

Drepturile Prestatorului:

sa aleagd in mod liber modul de prestare a serviciilor/efectuare a lucririlor previzute, respectand
standardele, cerintele tehnice si caracteristicile aprobate de comun acord cu Finantatorul si
Beneficiarul;

sd incaseze, in termenii si conditiile stabilite, Retributia pentru serviciile prestate;

sd comunice direct cu Finantatorul si Beneficiarul in privinta tuturor aspectelor tehnice ce au
legdturad cu executarea prezentului Contract.

Obligatiile Prestatorului:

sd realizeze la timp si calitativ serviciile prevazute si planificate de prezentul Contract, precum si
toate activitdtile necesare pentru indeplinirea acestor servicii;

sd presteze serviciile utilizdnd doar personal calificat care detine cunostintele speciale, studiile si
diplomele/certificdrile/licentele/atestdrile necesare pentru prestarea unui asemenea tip de
serviciu;

sd puna la dispozitia Finantatorului si Beneficiarului o persoan3 de contact in vederea asigurarii
bunei comunicdri si executdri a prezentului Contract;

sd tind la curent Finantatorul si Beneficiarul despre mersul prest3rii serviciilor/lucrérilor, iar la
cererea Finanfatorului, sé prezinte o dare de seam3 despre progresul serviciilor/lucririlor;

sa informeze imediat Finantatorul si Beneficiarul dac3 identifici un risc c3 serviciile: i) nu pot
atinge rezultatul prevdzut sau avut in vedere de citre Finantator; ii) pot prejudicia alte interese
ale Finantatorului si Beneficiarului; iii) ar putea s3 devin3 mai costisitoare sau s3 dureze mai mult
timp decat e prevazut de prezentul Contract;

sd urmeze toate instructiunile date de c&tre Finantator si Beneficiar, sau de citre persoana
delegatd de Finantator, iar in cazul in care instructiunile respective nu pot fi urmate, s3 informeze
imediat Finantatorul si Beneficiarul despre acest fapt si si prezinte explicatii cu privire |a
imposibilitatea urmdrii respectivelor instructiuni;

sd ducd o comunicare permanenta cu Finantatorul si Beneficiarul, psstrand in copia mesajului
cealaltd parte in dependentd de cui i se adreseazd, si s3 coordoneze, la necesitate, orice aspecte,
inclusiv logistice, in privinta sarcinilor puse in cadrul Contractului.

sd se conducd de legislatia in vigoare si prezentul Contract, intru realizarea obiectului contractului
indicat in pct. 2.1-2.5 ale prezentului Contract;

sd solicite de la Beneficiar toatd documentatia necesard, pentru prestarea serviciilor de replicare,
extindere si punere In functiune a SIMO;

sa obtind de la Beneficiar acordul pentru replicarea, extinderea si punerea in functiune a SIIMO,
accesul la codurile sursa si baza de date ale SIIMO, calculatoare, servere, dacd este necesar, pentru
echipa de designeri, ingineri, divizii relevante si oricare alti specialisti in vederea realizirii serviciilor
de replicare, extindere si punere in functiune a SIIMO;

sa obtind de la Beneficiar certificate, avize, acorduri sau orice alte documente necesare Si
relevante pentru realizarea serviciilor de replicare, extindere si punere in functiune a SIIMO;

are obligatia de competentd si prudentd, in special, dar fird a se limita la: i) s3 ofere Finantatorului
si Beneficiarului SIIMO functional pentru toate cele 5 institutii subordonate Ministerului Afacerilor
Interne; ii) SIIMO va putea fi utilizat fara nicio incélcare a dispozitiilor legale imperative sau fir3 a
aduce atingere drepturilor tertilor;

sd inldture eventualele nereguli sau erori depistate de citre Finantator si Beneficiar, daci
caracterul neregulii sau erorii si solutia necesard inl&turarii ei face parte din obiectul Contractului;
sd respecte confidentialitatea informatiilor cu care a luat cunostintd in cursul executdrii
prezentului Contract;

sd nu transmitd drepturile si obligatiile sale contractuale unor persoane terte fara acordul
prealabil in formd scrisa al Finantatorului si Beneficiarului;
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p)
a)

r)

t)

s& poarte raspundere integrald fatd de Finanfator si Beneficiar pentru modul de prestare,
precum si calitatea si conformitatea serviciilor prestate;

s§ predea serviciile si lucrérile executate In conditiile si termenii stabiliti n conformitate cu
prezentul Contract;

s4 livreze Beneficiarului, pe parcursul implementérii si la finalizarea proiectului, documentele
necesare pentru utilizarea, intrefinerea si extinderea SIIMO, inclusiv:

Faza de Initiere:

e Planul detaliat al proiectului, care include: distributia sarcinilor, livrabilele, persoanele
alocate, calendarul activitétilor, planurile de testare si comunicare, riscurile identificate,
impactul si metoda de diminuare;

e Specificatiile functionale (EN: SRS — System Requirements Specification), care include
rezultatul etapei de analizd, cerintele functionale si non-functionale.

Faza de Elaborare:
e Proiectul sistemului (EN: SDD — System Design Document), care include arhitectura
sistemului, designul interfetei, descrierea APl-urilor de integrare;

Faza de Dezvoltare:
e Codul sursd compilabil si documentat, componentele, unit-testele, scenariile de test;
e Ghidul de instalare si configurare a sistemului;
o Sistemul instalat pe mediul de testare;
e Raport de testare internd, inclusiv de performanta si securitate;
e Raport pe integrare cu sisteme terte;
e Documentatia pe integrare cu alte sisteme (API);
e Raportul de acceptantd (EN: UAT — User Acceptance Testing);

Faza de Tranzitie:
e Raport de instruire a utilizatorilor;
e Ghidurile de utilizare, inclusiv ghiduri interactive;
e Raport de instalare pe mediul de productie;
e Raport de acceptantd pe mediul de productie.

Documentele vor fi furnizate etapizat, odatd cu finalizarea etapelor proiectului si vor fi transmise
in format electronic si fizic, dupd caz. Livrarea va fi certificatd prin act de predare-primire a
serviciilor/lucrérilor prestate {conform modelului din Anexa nr.3), semnat de Prestator, Beneficiar
si Finan{ator;

s garanteze ci documentele sunt complete, corecte si conforme cu specificatiile contractuale si
cerintele legale. Omisiunile sau erorile constatate vor fi remediate in termen de 10 zile lucratoare
de la notificare;

s4 ofere mentenantd post-implementare, conform Anexei nr. 1, gratuit pe o perioada de 1 (unu)
an dupd finalizarea implementadrii SHMO.

3.2.Finantatorul are urmatoarele drepturi si obligatii:

3.2.1,

3.2.2,

Drepturile Finantatorului:
s3 acorde Prestatorului informatia necesar3, in cazul in care dispune de aceasta, pentru efectuarea
sarcinilor si prestarea serviciilor indicate la pct. 2.1-2.5;
s solicite oricand, pe perioada executdrii prezentului Contract, informatii de la Prestator cu privire
la etapa prestarii serviciilor/livrabilelor si s3 i se rdspunda prompt la orice solicitare de informatii;
s4 coordoneze, la necesitate, aspectele logistice din cadrul sarcinilor puse in cadrul Contractului;
<3 consulte documentele elaborate de Prestator si Beneficiar si s3 acorde Prestatorului si
Beneficiarului feedback in termeni rezonabili;
s3 solicite inliturarea eventualelor nereguli sau erori depistate, daca caracterul neregulii sau erorii
si solutia necesard inlaturdrii ei face parte din obiectul Contractului;
s4 solicite suspendarea sau incetarea prestdrii serviciilor care urmeaza a fi prestate, in cazul daca
resursele preconizate pentru remunerarea Prestatorului nu sunt suficiente sau suspendate de
finantatori, donatori, parteneri de dezvoltare ai Finantatorului.

Obligatiile Finantatorului:
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sd achite la timp si integral Retributia stabilitd pentru prestarea serviciilor, indicata la pct. 5.2. si
5.3, in baza Actului de predare-primire a serviciilor/lucririlor prestate, semnat de toate Partile
implicate;

sd solicite Prestatorului corectarea viciilor si abaterilor identificate in prestarea serviciilor sale;

sd pund la dispozitia Prestatorului si Beneficiarului o persoan3 de contact in vederea asigurarii
bunei comunicari si executdri a prezentului Contract;

sd informeze Prestatorul si Beneficiarul cat mai curand posibil din momentul afl3rii despre orice
modificari ale informatiilor deja furnizate sau despre noi informatii ce ar putea afecta prestarea
serviciilor.

3.3 Beneficiarul are urmétoarele drepturi si obligatii:

8:3.1
a)

b)

Drepturile Beneficiarului:

sd solicite oricand, pe perioada executarii prezentului Contract, informatii de la Prestator cu privire
la etapa prestarii serviciilor/livrabilelor si s3 i se rdspund3 prompt la orice solicitare de informatii;
sa supravegheze prestarea serviciilor in conformitate cu prevederile Contractului, prin
reprezentantii sdi si/sau responsabilii tehnici atestati. Acestora li se va asigura accesul la locul de
munca si oriunde se desfasoard activititi legate de realizarea obligatiilor contractuale. La cerere,
trebuie sa i se pund la dispozitie rapoarte si informatii cu privire la executarea serviciilor sisaise
dea toate lamuririle;

sa ceara remedierea serviciilor/lucrdrilor, in cazul in care SIIMO nu functioneaza sau nu
corespunde specificatiilor tehnice, sau are alte vicii. Remedierea se face prin: analiza
problemei/viciului, diagnosticul cauzei, planificarea remediului, dezvoltarea solutiei, testare si
verificare, actualizarea codului surs3, corectarea erorilor identificate si efectuarea modificarilor
necesare, analiza procesului care a dus la aparitia problemei si stabilirea m3surilor de prevenire,
inlocuirea materialelor necorespunzitoare cu altele corespunzatoare, indepartarea sau refacerea
oricdrui serviciu/lucrdri sau parti de lucrare necorespunzitoare din punct de vedere calitativ,
precum si alte cdi si metode necesare si potrivite de remediere a viciilor.

Obligatiile Beneficiarului:
sd ofere Prestatorului toatd documentatia necesars, pentru prestarea serviciilor de replicare,
extindere si punere in functiune a SIIMO;
sd ofere Prestatorului acordul pentru replicarea, extinderea si punere in functiune a SIIMO,
accesul la codurile sursa si baza de date ale SIIMO, calculatoare, servere, dacd este necesar, pentru
echipa de designeri, ingineri, divizii relevante si oricare alti specialisti in vederea realizarii serviciilor
indicate la pct. 2.1-2.5;
sa prezinte Prestatorului certificate, avize, acorduri, Tmputerniciri sau orice alte documente
necesare si relevante pentru realizarea serviciilor de replicare, extindere si punere in functiune a
SIIMO;
sd verifice si sd asigure implementarea obiectului contractului in conformitate cu legislatia
aplicabild a Republicii Moldova si tratatele internationale la care aceasta este parte;
sa informeze institutiile relevante si s3 obtind toate avizele si certificdrile necesare pentru
operationalizarea corectd a SIIMO, conform legislatiei in vigoare;
sd asigure coordonarea activitatilor, testarea si implementarea SIIMO la nivelul intregului Minister
al Afacerilor Interne si al celor 5 institutii subordonate indicate in prezentul Contract;
sd colecteze impreund cu grupul de experti cerintele operationale si administrative ale fiec3rei
institutii subordonate MAI care va utiliza SIIMO;
sd elaboreze si structureze nomenclatoarele in asa mod incat s3 respecte specificul fiecdrei
institutii si sd asigure interoperabilitatea;
sd asigure actualizarea nomenclatoarelor in functie de modificirile legislative, operationale si/sau
organizatorice;
sa organizeze sesiuni de testare riguroasd pentru a verifica functionalitatea si conformitatea
modulelor cu cerintele tehnice si operationale;
sd pund la dispozitia Prestatorului si Finantatorului o persoan3 de contact in vederea asigurarii
bunei comunicari si executdri a prezentului Contract;
sd identifice si s3 comunice Prestatorului si Finantatorului orice neconformitati sau erori tehnice,
prin email in termen de 3 zile lucratoare de la data identificirii acestora;

Aceastd activitate este realizatd in cadrul Proiectului “EU4Moldova Rezilientd: Stat sigur, comunitdti puternice”, finantat de Uniunea
Europeand si implementat de Solidarity Fund PL in Moldova.



m) s3 ofere aprobarea finald pentru functionalitatea SIIMO inainte de implementarea in lucry;

n) impreund cu Prestatorul si perfecteze documentatia necesara pentru utilizatori, inclusiv ghiduri
operationale si tehnice;

o) s3 coordoneze sesiunile de pregatire pentru utilizatorii finali din cadrul institutiilor subordonate
MAI, asigurandu-se c acestia sunt pregatiti sa utilizeze SIMO;

p) si elaboreze un plan de tranzitie detaliat pentru a asigura o implementare lind a SIIMO;

q) sa verifice conectivitatea si interoperabilitatea modulelor intre autoritatile/entitatile subordonate
MAI si alte sisteme externe relevante, conform ,Specificatiilor Tehnice” {Anexa nr.1);

r)  sdtesteze sivalideze functionalitatile standardizate ale modulelor propuse pentru implementare.

4. Termenul Contractului

4.1.Contractul intr3 in vigoare la data de 17.02.2025 si este valabil pdnd la data de 14.11.2025.

4.2.Prestatorul este obligat s3 finalizeze prestarea serviciilor nu mai tarziu de 03.11.2025, cu exceptia
cauzelor aparitiei unui impediment justificativ despre care Prestatorul va informa imediat Finantatorul si
Beneficiarul.

4.3.Pirtile Contractante vor semna Actele de predare - primire a serviciilor/lucrarilor prestate la finalizarea
acestora de citre Prestator si verificarea calitatii si corespunderii lucrdrilor de cdtre Beneficiar si
Finantator.

5. Remunerarea Prestatorului

5.1.Plata Retributiei pentru serviciile prestate de cétre Prestator, conform prezentului Contract va fi
efectuats de citre Finantator prin transfer in baza Facturii fiscale si Actului de predare-primire a
serviciilor/lucrérilor prestate.

5.2.Valoarea total3 a contractului pentru serviciile prestate de cétre Prestator, citre Beneficiar si Finantator,
va constitui 11.927.440,00 MDL (unsprezece milioane noud sute doudzeci si sapte mii patru sute
patruzeci lei 00 bani), cu TVA zero, si plata va fi efectuatd in 4 transe.

5.3. Plata fiecrei transe va fi efectuatd pentru implementarea SIIMO corespunzator fiecarei institutii din cele
5 (cinci) subordonate Ministerului Afacerilor Interne, dupd cum urmeaza:

5.3.1. Transal, in valoare de 35% din valoarea totald a contractului, se va efectua conditionat de finalizarea
implementarii si instaldrii celor 5 licente necesare extinderii SIIMO, precum si a unei licente aditionale
pentru integrarea datelor, conform ,Specificatii Tehnice” din Anexa nr. 1 si ,Propunerii Tehnice” din
Anexa nr. 2, la nivelul celor 5 institutii subordonate MAI. Plata va fi efectuatd Tn baza Facturii fiscale si
Actului de predare-primire a serviciilor/lucrdrilor prestate, insofit de Raport de testare initiald, semnate
de toate Partile implicate.

5.3.2. Transa ll, in valoare de 30% din valoarea totald a contractului, se va efectua conditionat de includerea
nomenclatoarelor pentru primele 2 (doud) dintre cele 5 institutii subordonate MAI de catre Beneficiar.
Plata va fi efectuatd in baza Facturii fiscale si Actului de predare-primire a serviciilor/lucrarilor prestate,
insotit de Raportul de progres, aprobat in scris de Beneficiar si Finantator.

5.3.3. Transalll, invaloare de 20% din valoarea totald a contractului, se va efectua conditionat deincluderea
nomenclatoarelor pentru alte 2 (doud) institutii subordonate MAI de cdtre Beneficiar. Plata va fi
efectuats in baza Facturii fiscale si Actului de predare-primire a-serviciilor/lucrdrilor prestate, insotit de
Raportul de progres, aprobat in scris de Beneficiar si Finantator.

5.3.4. Transa IV, invaloare de 15% din valoarea totald a contractului, se va efectua conditionat de includerea
nomenclatoarelor pentru ultima institutie subordonatd MAI de cdtre Beneficiar. Prestatorul va furniza
ultimul raport de mentenant3 si va finaliza suportul tehnic conform termenelor si conditiilor prevazute
in prezentul Contract si Anexe. Plata va fi efectuatd in baza Facturii fiscale si Actului de predare-primire
a serviciilor/lucrarilor prestate,, care confirma completitudinea livrabilelor si a documentelor prevazute
la pct. 3.1.2, lit. q), r) si finalizdrii testdrii SIIMO, aprobat in scris de Beneficiar si Finantator.

5.3.5. Plata fiecirei transe va fi efectuatd de Finantator in termen de 15 (cincisprezece) zile calendaristice
de la indeplinirea conditiilor mentionate pentru fiecare transd si prezentarea documentatiei solicitate,
conform prevederilor prezentului Contract.

5.3.6. Fiecare transd este independentd si distinctd, iar neindeplinirea conditiilor pentru o transd nu
afecteaz3 plitile corespunzitoare altor transe pentru care cerintele au fost deja Indeplinite.
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5.3.7. Neindeplinirea conditiilor de aprobare de citre Beneficiar si Finantator pentru una din cele 5 {cinci)
institutii subordonate MAI nu afecteazd efectuarea platilor aferente celorlalte institutii pentru care
conditiile au fost deja Indeplinite.

5! Procedura de prestare si receptionare a serviciilor

51.1. Prestarea serviciilor va fi initiat3 la data semn3rii prezentului Contract siva fi efectuatd conform descrierii
din Anexa nr. 1 ,Specificatii tehnice”, Anexa nr. 2 ,Propunerea Tehnic” si conform prevederilor
prezentului Articol 5%,

51.2. Receptionarea serviciilor se va efectua in 4 etape, corespunzator transelor prevadzute in capitolul 5, in
conformitate cu descrierea detaliatd a serviciilor din Anexa nr. 1 »Specificatii Tehnice” si Anexa nr. 2
~Propunerea Tehnicd”. Fiecare etapd va fi finalizatd prin semnarea actelor de predare-primire a
serviciilor/lucrdrilor prestate, de catre toate Partile contractante, pentru replicarea, extinderea si punerea
in functiune a SIIMO, acoperind implementarea si livrarea serviciilor citre cele 5 {cinci) institutii
subordonate MAI.

51.3. Dupé finalizarea implementérii serviciilor aferente fiecirei etape prevazute la pct. 5.3.1-5.3.4, Prestatorul
va transmite cdtre Finantator si Beneficiar un raport de final corespunzitor transei respective. Raportul va
include documentele justificative relevante, conform cerintelor specificate in Anexa nr. 1 LSpecificatii
Tehnice” si Anexa nr. 2 ,Propunerea Tehnicd”, precum si orice alte documente necesare pentru validarea
si aprobarea serviciilor furnizate. Transmiterea raportului este o conditie esentiald pentru efectuarea platii
transei aferente.

51.4. Beneficiarul si Finantatorul vor analiza documentatia si vor comunica in scris, in termen de 10 zile
calendaristice, aprobarea finald sau eventualele observatii, vicii sau abateri constatate si vor acorda
Prestatorului un termen de 15 zile calendaristice pentru inliturarea acestora.

51.5. Dupd aprobarea serviciilor/lucririlor efectuate de citre Beneficiar si Finantator, Partile vor semna in
termen de 5 zile calendaristice actul de predare — primire final a serviciilor/lucrérilor prestate.

51.6. Orice solicitare aditionald care implici costuri suplimentare fatd de valoarea totald a contractului va fi
transmisa in scris de cdtre Partea solicitanta celorlalte P&rti, la adresa de email specificats in prezentul
contract si va include detalii clare privind natura, justificarea si valoarea estimat3 a serviciilor solicitate.
Solicitarile vor fi examinate si aprobate de catre Finantator, care isi rezerv dreptul de a refuza finantarea
acestora fdrd a fi obligat s& ofere explicatii. Prestatorul nu va incepe executarea lucrérilor solicitate
suplimentar fard aprobarea prealabild, in scris, din partea Beneficiarului si aprobarea finalg, in scris, din
partea Finantatorului. Serviciile prestate far3 aprobarea scrisé a P3rtilor mentionate nu vor fi considerate
ca obligatii financiare ale Finantatorului si/sau Beneficiarului.

6. Subcontractare, drepturi de proprietate intelectual

6.1.Prestatorul nu va incheia subcontracte in vederea executdrii obligatiunilor sau delegdrii altora
responsabilitatile contractuale, in conditiile prezentului Contract.

6.2.Prestatorul se obligd sd nu intreprinda orice alt lucru/actiune oferite/propuse de parti terte care vin in
contradictie cu responsabilitatile Prestatorului, previzute in prezentul Contract sau care ar putea aduce
daune reputatiei, imaginii Beneficiarului sau Finantatorului cu exceptia cazului cAnd acestea se autorizeazs
in scris de Beneficiar si Finantator.
6.3. Finantatorul si Beneficiarul nu vor intreprinde actiuni si nu vor face declaratii publice privind serviciile
oferite de Prestator in cadrul acestui Contract, care ar prejudicia reputatia si imaginea Prestatorului.
6.4.Dreptul de autor asupra tuturor rezultatelor, drept urmare a serviciilor prestate in conformitate cu
prezentul Contract apartin Beneficiarului. Prestatorul declar in mod expres c3 nu pretinde sirenuntd la
orice drepturi de autor sau alte drepturi de proprietate intelectuals asupra SIIMO, rezultatelor
serviciilor/lucrdrilor prestate/realizate pentru celelalte doud P3rti Tn temeiul prezentului Contract.
Prestatorul recunoaste cd toate drepturile patrimoniale si de utilizare asupra SIIMO, inclusiv dreptul de a
distribui, adapta, reproduce si exploata SIIMO, in orice forms, apartin exclusiv Beneficiarului, fara nicio
limitare de timp sau de teritoriu.

6.5. Prestatorul si Finantatorul se obligd s ia decizii si s& Intreprind3 actiuni in mod impartial, nediscriminatoriu
si echitabil, fard a acorda prioritate unor persoane sau grupuri in functie de rasj, nationalitate, origine
etnicd, limbd, religie, sex, opinie, apartenentd politicd, avere sau origine socials.

Aceastd activitate este realizatd in cadrul Proiectului ”EU4Moldova Rezilientd: Stat sigur, comunitdti puternice”, finantat de Uniunea
Europeand si implementat de Solidarity Fund PL in Moldova.




7.  Confidentialitatea si rdspunderea Pariilor

7.1.Partile au cizut de acord de a considera continutul prezentului Contract, precum si intregul volum de
informatie, transmis si retransmis de cdtre Parii una alteia la incheierea prezentului Contract, precum si
pe parcursul executarii obligatiilor, mentionate in prezentul Contract, ca informatie confidentiala.

7.2.Fiecare din Parti se obligé s& nu divulge si/sau in alt mod s puna la dispozitia tertelor persoane informatia
confidentiald a uneia din Parti, acces la care are sau poate avea in rezultatul colaborarii, fara acordul scris
al P3rtii corespunzitoare pe parcursul termenului de valabilitate a prezentului Contract, precum si pe
parcursul a doi ani de zile dup& incetarea prezentului Contract, dacd nu va fi convenit altfel de catre Parti
printr-un acord aditional. Partea, care incalcd clauza de confidentialitate va repara prejudiciile produse
celeilalte P&rti in conformitate cu dispozitiile legislatiei Republicii Moldova.

7.3.0bligatiile de confidentialitate puse in seama Partilor conform prezentului Contract, nu se vor rasfrange

asupra informatiei accesibile tuturor, asupra informatiilor care erau publice la data dezvaluirii de catre o

Parte sau au devenit publice dup# aceastd datd din alt motiv decat fapta culpabild a uneia sau alte Parti a

informatiilor confidentiale, precum si asupra informatiei, care va deveni cunoscuta persoanelor terte nu

din vina P3rtilor. Informatiile confidentiale nu vor fi considerate ca fiind publice prin simplul fapt ca

anumite portiuni nesemnificative sau combinatii aferente acestora, au devenit, intre timp, publice.
7.4.Finantatorul este operatorul de date care colecteaza si prelucreaza datele cu caracter personal conform

prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter personal (in continuare - Legea nr.

133/2011) si Politicii de protectie a datelor cu caracter personal in cadrul Solidarity Fund PL in Moldova (in

continuare - Politic3), cu scopul implementérii prezentului Contract, raportarii si informarii cdtre fondatori,

donatori, evaluatorii externi, companiile de asigurare, companiile de audit, avocatji, organele fiscale, de
control si cele publice de drept.

7.5.Temeiul juridic pentru prelucrarea de catre Finantator a datelor cu caracter personal ale Partilor este
realizarea prevederilor prezentului Contract, indeplinirea obligatiilor Finantatorului conform legislatiei

Republicii Moldova, realizarea unui interes legitim al Finantatorului.

7.6.Pértile au urmatoarele drepturi:

7.6.1. de aavea acces la datele sale cu caracter personal si de a primi de la Finantator informatii privind
scopurile prelucririi, categoriile de date prelucrate si destinatarii cdrora le sunt dezvaluite datele
colectate;

7.6.2. de arectifica datele cu caracter personal inexacte;

7.6.3. la portabilitatea datelor, daca sunt indeplinite circumstantele descrise Tn Politica;

7.6.4. la stergerea datelor cu caracter personal, daca sunt indeplinite circumstantele descrise in Legea
nr. 133/2011 si in reglementirile interne ale Finantatorului privind datele cu caracter personal;

7.6.5. de a restrictiona prelucrarea datelor cu caracter personal;

7.6.6. de a se opune prelucrérii datelor cu caracter personal dacd sunt indeplinite circumstantele
descrise in Legea nr. 133/2011 si in reglementdrile interne ale Finantatorului privind datele cu
caracter personal.

7.7.Drepturile Pargilor pot fi realizate prin transmiterea in scris a unei cereri cdtre responsabilul cu protectia
datelor al Finantatorului, folosind urmatorul email: info@solidarityfund.md.
7.8.Pentru neindeplinirea sau indeplinirea necorespunzitoare a angajamentelor stipulate n prezentul

Contract P3rtile contractante poart3 rdspundere conform legislatiei in vigoare a Republicii Moldova.

7.9.Finantatorul nu rdspunde pentru obligatiile Prestatorului fata de persoanele terte.

7.10. Pentru prestarea cu intarziere a serviciilor indicate la pct. 2.1-2.5 ale prezentului Contract, Prestatorul
poartd raspundere materiald in valoare de 0,1% din preful contractului indicat in pct. 5.2 pentru fiecare
zi de Intarziere.

7.11. Pretentiile referitoare la calitate serviciilor se finldturd prin substituirea/prestarea repetata si
neconditionatd a serviciilor, in termen de 5 zile lucrdtoare din data receptiondrii de catre Prestator a
pretentiei, in formd scrisa (inclusiv electronicd), de la Beneficiar sau Finantator.

7.12. Pirtile se obligs s intreprindi toate diligentele necesare pentru a evita orice conflict de interese si sa se
informeze reciproc cu privire la orice situatie care dd nastere sau este posibil sa dea nastere unui astfel
de conflict.

8. Tncetarea Contractului

8.1.Contractul poate inceta in urmatoarele situatii:

Aceastd activitate este realizatd in cadrul Proiectului “EU4Moldova Rezilientd: Stat sigur, comunitdti puternice”, finantat de Uniunea
Europeand si implementat de Solidarity Fund PL in Moldova.



a) la expirarea termenului de valabilitate;
b) prin acordul scris al Partilor;
¢) prinrezolutiune unilaterald, in caz de neexecutare esential3 a obligatiilor contractuale.

8.2.Partea care initiaza rezolutiunea in temeiul art. 8.1. lit. ¢) este obligatd sd instiinteze celelalte Prti, prin
scrisoare cu aviz de receptie, cu 14 (paisprezece) zile calendaristice inainte de data efectiv a rezolutiunii.
Cu toate acestea, in cazul In care in perioada de preaviz Partea cireia i-a fost notificats intentia de
rezolutiune va inldtura neexecutarea esentiald si va repara prejudiciul cauzat, Contractul va continua s3
existe, iar perioada de valabilitate a acestuia nu va fi afectatd de preavizul expediat.

8.3.Pentru inldturarea oricdror dubii, prin neexecutare esential se are in vedere in special, dar fard a se limita
la, neexecutarea obligatiei de prestare a serviciilor de proiectare de citre Prestator conform pct. 2.1si2.2
si Anexei 1 a prezentului Contract, precum si neexecutarea obligatiei de plat3 a Finantatorului, cu exceptia
cazului prevdzut la pct. 3.2.1 (f). Tn cazul altor inclcsri ale obligatiilor contractuale, vor fi aplicabile
prevederile art. 916 Cod Civil al Republicii Moldova, pentru a determina dac3 neexecutarea obligatiei este
esentiala.

8.4.Dacd Prestatorul nu executd obligatia de prestare a serviciilor potrivit conditiilor prezentului Contract, sau
executd in mod necorespunzdtor, astfel incilcnd cerintele aprobate de comun acord, Finantatorul va
notifica Prestatorul cu solicitarea de a indeplini intocmai obligatiunile contractuale.

8.5. Finantatorul va acorda Prestatorului, prin notificare, un termen rezonabil pentru indeplinirea intocmai a
obligatiunilor contractuale de c3tre Prestator.

8.6.Dacd la expirarea perioadei stabilite de la data notificirii, Prestatorul nu va indeplini obligatiunile sale
contractuale, ori le va indeplini in mod necorespunzitor, Contractul este considerat rezolvit.

9. Justificarea datoritad unui impediment

9.1.Nici una dintre partile contractante nu raspunde de neexecutarea la termen sau/si de executarea in mod
necorespunzator - total sau partial - a oricdrei obligatii care 7i revine in baza prezentului contract, daci
neexecutarea sau executarea necorespunzatoare a obligatiei respective se datoreazd unui impediment in
afara controlului partii care invocd impedimentul si dacd partii respective nu i se putea cere in mod
rezonabil sd evite sau s& depdseascd impedimentul ori consecintele acestuia.

9.2.1n cazul in care impedimentul justificator este doar temporar, justificarea produce efecte pe durata
existentei impedimentului, dar nu mai mult de 14 (paisprezece) zile.

9.3.Dacad In termen de 14 (paisprezece) zile, de la producere, impedimentul justificator nu inceteazg, Partile
au dreptul sa-si notifice incetarea de plin drept a prezentului contract fir ca vreuna dintre ele sa pretinda
daune-interese si obligatia se stinge.

9.4.Partea care invocd impedimentul are obligatia de a asigura ca celelalte Parti sa primeasca o notificare
despre impediment si efectele lui asupra capacititii de a executa, intr-un termen rezonabil dupa ce partea
care invocd impedimentul a cunoscut sau trebuia s& cunoascd aceste circumstante. Celelalte parti au
dreptul la despdgubiri pentru orice prejudiciu rezultat din neprimirea respectivei notificari.

9.5.Impedimentul justificator nu exonereazd partea care invocd impedimentul de plata despagubirilor daci
impedimentul a aparut dupa neexecutarea obligatiei, cu exceptia cazului cand celelalte parti nu ar fi putut,
oricum, din cauza impedimentului, sa beneficieze de executarea obligatiei.

10. Notificari

10.1.Tn acceptiunea pértilor contractante, orice notificare adresats de una dintre acestea celeilalte este valabil
indeplinitd daca va fi transmisd prin e-mail sau la adresa/ sediul previzut in partea introductivd a
prezentului Contract.

10.2.Tn cazul in care notificarea se face pe cale postald, ea va fi transmisd, prin scrisoare recomandats, cu
confirmare de primire si se considerd primit3 de destinatar la data mentionats de oficiul postal primitor
pe aceastd confirmare.

10.3. Dacd notificarea se trimite prin email, ea se considerd primit3 in prima zi lucritoare dupa cea in care a fost
expediata.

10.4. Notificdrile verbale nu se iau in considerare de nici una dintre pirti, daci nu sunt confirmate in mod
electronic (inclusiv prin email) sau prin intermediul uneia din modalitatile prevazute la alineatele
precedente.

Aceastd activitate este realizatd in cadrul Proiectului “EU4Moldova Rezilientd: Stat sigur, comunitdti puternice”, finantat de Unijunea
Europeand si implementat de Solidarity Fund PL in Moldova.




11. Litigii

11.1. Partile au convenit ca toate neintelegerile privind validitatea prezentului contract sau rezultate din
interpretarea, executarea ori incetarea acestuia s fie rezolvate pe cale amiabild de reprezentantii lor.

11.2.Tn cazul in care nu este posibild rezolvarea litigiilor pe cale amiabild, pdrtile se vor adresa instantelor
judecitoresti competente din Republica Moldova.

12. Clauze finale

12.1.Prezentul Contract poate fi modificat din initiativa oricarei din Pdr{i, cu acordul comun al Partilor,
perfectandu-se in formd de acord aditional la Contract, care din momentul semndrii lui de catre Parti

cap3ts fort3 juridicd si devine parte inalienabild a prezentului Contract.

12.2.1n caz de schimbare a adresei juridice, formei organizationale juridice, a rechizitelor bancare, Partile au
obligatia s3 informeze celelalte parti in scris in termen de 10 (zece) zile din momentul producerii

schimbarii.

12.3. La discretia Partilor si prin acord comun, prezentul Contract, precum si toate anexele la acesta, acordurile
aditionale, Actele de predare-primire a serviciilor/lucrdrilor prestate si alte documente aferente acestuia,

pot fi semnate:

12.3.1. in versiunea sa electronicd cu aplicarea semnéturilor electronice calificate (MoldSign); sau
12.3.2. in versiunea sa fizicd cu aplicarea semnaturilor olografe.
12.4. Prezentul Contract este intocmit in 3 (trei) exemplare originale, cdte unul pentru fiecare Parte, cu aceeasi

valoare juridica.

Finantator:

Fundacja Solidarnosci
Miedzynarodowej, Varsovia,
Sucursala Chisindu

Adresa juridica:

mun. Chisindu, str. Sfatul Tarii nr.

27, of. 45, MD-2012,

Republica Moldova

Cod fiscal: 1013620007086

Cod IBAN:
MD88VI022510300000659MDL
BC ,Victoriabank” SA,

Sucursala nr. 3 Chisindu

Cod bancar: VICBMD2X416

Tomasz Mor ski,Q/
Direcwr{/ .
I

// —
e

Semnaturile Partilor
Prestator:
»Rapid Link” S.R.L.

Adresa juridica:

mun. Chisindu, str. Gheorghe Asachi
71/7, MD-2028,

Republica Moldova

Cod fiscal: 1007600035161

Cod IBAN:
MD78M02224ASV23214157100
BC,OTP Bank” SA

Cod bancar: MOBBMD22

Victor Baciu,

Administrat
=7 S

Beneficiar:

»Inspectoratul de Management
Operational” al MAI

Adresa juridica:

mun. Chisindu, str. Stefan cel Mare
75, MD-2012,

Republica Moldova

Cod fiscal: 1019601000040

Aceastd activitate este realizatd in cadrul Proiectului “EU4Moldova Rezilientd: Stat sigur, comunitdti puternice”, finantat de Uniunea
Europeand si implementat de Solidarity Fund PL in Moldova.







Anexa nr. 1 ,Specificatii tehnice”
la Contract de prestari servicii
nr. 2025-SFPL-C-08 din 17.02.2025

SPECIFICATII TEHNICE

Privind replicarea Sistemului Informational ,,Centrul Operational de Coordonare” (SICOCv.2 - SHPF) al
Politiei de Frontierd si extinderea acestuia la Nivelul Ministerului Afacerilor Interne si al institutiilor
subordonate cu redenumirea acestuia in

Sistemul Informational Integrat al Managementului Operational” (SHIMO)
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MAI
IGP
IGPF
IGC
IGSU
[GM
IMO
SIMO
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RSP
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MPass
MSign
HDD
P
PDF

Ministerul Afacerilor Interne

Inspectoratul General al Politiei

Inspectoratul General al Politiei de Frontiera

Inspectoratul General de Carabinieri

Inspectoratul General pentru Situatii de Urgentd

Inspectoratul General pentru Migratie

Inspectoratul de Management Operational

Sistemul Informational Integrat al Managementului Operational
Sistemul Informational ,Centrul Operational de Coordonare”
Registrul de Stat al Populatiei

Registrul de Stat al Transporturilor

Serviciul electronic guvernamental de autentificare si control al accesului
Serviciul electronic guvernamental de semndturd electronicd

Hard Disk (Disc dur)

Internet Protocol (Adresa de Protocol Internet)

Portable Document Format (Format electronic de document portabil)




INTRODUCERE

Acest document stabileste cerintele si specificatiile tehnice pentru replicarea Sistemului Informational
~Centrul Operational de Coordonare” (SICOC v.2 - SIIPF) al Inspectoratul General al Politiei de Frontier3
si_extinderea acestuia la nivelul Ministerului Afacerilor Interne si al institutiilor subordonate cu
redenumirea acestuia in ,Sistemul Informational Integrat al Managementului Operational” (SIIMO),
incluzand urméatoarele institutii subordonate: Inspectoratul de Management Operational (IMO),
Inspectoratul General al Politiei (IGP), Inspectoratul General de Carabinieri (IGC), Inspectoratul General
pentru Migratiune (IGM) si Inspectoratul General pentru Situatii de Urgent3 (IGSU). Tn cadrul acestei
extinderi si configurari, Sistemul Informational ,Centrul Operational de Coordonare” va fi redenumit in
»Sistemul Informational Integrat al Managementului Operational” {SIIMO).

Aceasta extindere (prin replicare pentru fiecare entitate subordonata MAI si configurare) are drept scop
standardizarea proceselor operationale, asigurand astfel o gestionare eficients a resurselor umane Si
materiale, precum si o reactie rapid3 si adaptabild la diverse provocri si situatii de urgenta. Prin
intermediul SIIMO, MAI va beneficia de platforme digitale identice pentru fiecare entitate subordonata
MAI, care va facilita colectarea, prelucrarea si distribuirea informatiilor relevante, sprijinind astfel
deciziile informate si strategice ale factorilor de decizie. Orice abordare de unificare a acestor platforme
nu intra sub incidenta prezentului caiet de sarcini, cu exceptia faptului c3, la nivelul IMO, va fi posibila
generarea unui raport consolidat care s& includa informatii despre incidentele si misiunile de serviciu
inregistrate n institutiile subordonate MAI. De asemenea, un tablou situational privind incidentele
inregistrate, cu locatia incidentului inseratd manual pe hart$ in momentul inregistrdrii acestuia in sistem,
va permite o vizualizare consolidata a incidentelor, atat in format de list3, cat si pe hartd, provenite din
toate institutiile respective. Pentru dispeceratul IMO, va fi disponibil3 vizualizarea incidentelor, inclusiv
a celor legate de personal, inregistrate Tn aceste institutii, fir3 posibilitatea de modificare a datelor.

Context general

Ordinea si securitatea publica, securitatea frontalier3 si migrationald, precum si gestionarea situatiilor
de urgenta prin prisma managementului operational, sunt domenii vitale aflate in responsabilitatea MAI
al Republicii Moldova. Acestea constituie o atributie directs a IGP, IGSU, IGPF, IGC, IG si a IMO. Procesele
operationale asociate acestor domenii sunt diverse si includ o gamad largd de misiuni si atributii
importante. Aceste activitati implicd gestionarea eficientd a resurselor umane si materiale, aplicarea
tacticilor de interventie specifice, planificarea detaliatd a misiunilor de serviciu si mentinerea unej
evidente riguroase a activitdtilor operationale si a rezultatelor acestora.

Centrele de coordonare reprezintd nodurile centrale care faciliteaz3 o gestionare eficientd a resurselor
umane si materiale disponibile. Prin digitalizarea proceselor, acestea centralizeaz informatiile, oferind
o imagine completd si actualizatd asupra resurselor disponibile in timp real. Acest lucru permite o
distribuire mai eficientd a fortelor si mijloacelor in functie de necesitati, minimizand pierderile si
maximizand eficienta.

In situatii critice, rapiditatea si precizia deciziilor sunt mai mult decat importante. Centrele de
coordonare furnizeaza platforma necesard pentru colectarea, analiza si distribuirea informatiilor
relevante cdtre factorii de decizie. Dezvoltarea capacititilor digitale ale acestor centre sprijin3 luarea
deciziilor informate si adaptabile, contribuind la gestionarea eficients a crizelor si minimizarea
impactului acestora.

Digitalizarea proceselor aduce imbunatatiri semnificative in analiza datelor si ariscurilor. Capacitatea de
a colecta, analiza si interpreta informatiile in timp real sporeste capacitatea de intelegere a situatiei si




de anticipare a evolutiilor ulterioare. Acest lucru adaugd un nivel suplimentar de detaliu si profunzime

in procesul de luare a deciziilor.

Tn concluzie, dezvoltarea capacitdtilor infrastructurii critice, cu accent pe digitalizarea si modernizarea
centrelor de coordonare si a proceselor de management operational, este esentiald pentru asigurarea
securititii nationale in fata amenintarilor tot mai complexe si rapide. Procesele operationale din cadrul
MAI reprezinté piloni strategici care sustin rezilienta si robustetea intregului sistem, asigurand o reactie
eficientd si adaptabild la diverse provocdri. Prin investitii in dezvoltarea acestor capacitdti, se
construieste un fundament solid pentru securitatea nationald si pentru protectia societatii in fata

riscurilor emergente.

Tn acest context, experienta IGPF in gestionarea proceselor operationale prin intermediul platformei
digitale, Sistemul Informational "COC" (Centrul Operational de Coordonare), este demnd de urmat.
Acesta reprezint3 un instrument vital in eforturile de standardizare a proceselor operationale asociate
gestion3rii, prelucrarii si colectdrii informatiilor operationale. Sistemul a fost conceput pentru a facilita
planificarea si gestionarea fortelor si mijloacelor subdiviziunilor, jurnalizarea situatiilor rezultate din
activititi si misiuni operationale, analiza riscurilor, dezvoltarea tabloului situational si alte necesitati. In
plus, oferd pentru fiecare entitate din subordinea MAI o platformd identica pentru digitalizarea
proceselor, inclusiv a rezultatelor activitatii de serviciu si a cazurilor de incélcare a legislatiei in vigoare.

PREZENTAREA GENERALA Sl FUNCTIONALITATILE SISTEMULUI

Descrierea actual3 a sistemului

Sistemul Informational "Centrul Operational de Coordonare" (SICOC v.2 - SIIPF) reprezintd o platforma
digital3 avansata cu functionalitati complexe, integratd in cadrul IGPF. Dezvoltat in 2017 cu sprijinul unui
proiect european, SICOC - SIIPF a fost proiectat de la zero, adaptandu-se nevoilor specifice si cerintelor
institutionale ale Politiei de Frontierd. Utilizdnd tehnologii Web si asigurand securitatea conform
standardelor si cerintelor internationale, SICOC v.2 — SIPF functioneazd in regim real de timp,
constituind un instrument foarte important pentru activitdtile operationale si strategice ale institutiei.

Platforma SICOC v.2 — SIIPF este structuratd in mai multe module, fiecare avand roluri distincte si
contribuind la gestionarea eficientd a resurselor si misiunilor operationale.

Modulul de Administrare si acces

Scop: Asigurarea gestiondrii si configurarii platformei, oferind administratorilor control asupra
functionalitatilor si a accesului utilizatorilor.

Functionalitafi:

e Gestionarea utilizatorilor: Crearea, modificarea si stergerea conturilor de utilizator, atribuirea
rolurilor si drepturilor de acces.

o Configurarea sistemului: Setarea parametrilor de functionare ai platformei, configurarea
modulelor si a nomenclatoarelor sistemului.

o Monitorizarea performantei: Urmdrirea performantei sistemului pentru a identifica si rezolva
problemele tehnice.

o Configurarea nomenclatoarelor: actualizarea listelor standardizate de termeni si categoril
utilizate in sistem.

o Gestionarea si configurarea nomenclatoarelor: Configurarea si mentinerea consistentei
nomenclatoarelor pentru a evita duplicarea si inconsecventele.




e Distributia nomenclatoarelor: Asigurarea disponibilititii nomenclatoarelor actualizate pentru
toate modulele si utilizatorii sistemului. Distributia se va efectua in mod automat, cu
posibilitatea configurarilor si din contul de administrator.

Modulul de Management al resurselor

Scop: Faciliteazd gestionarea eficientd a resurselor institutionale la nivelul subdiviziunilor operationale.
Modulul centralizeaza informatii si nomenclatoare legate de structura organizatoricad a entitatii,
personal, mijloace de transport, echipamente de intarire, si alte resurse necesare pentru planificarea
operationald si desfasurarea misiunilor de serviciu. De asemenea, modulul permite monitorizarea
miscarilor si permutdrilor de personal si alte evidente de ordin operational.

Functionalitati:

o Gestionarea personalului: Tnregistrarea si actualizarea datelor despre personal, inclusiv
atribuirea de roluri, miscari interne, permutdri si evidenta disponibilit3tii pentru misiuni.
Integrarea cu nomenclatoarele de grade, functii si specializiri pentru o structurd clard si
consistenta.

e Gestionarea mijloacelor de transport: Evidentierea si gestionarea resurselor de transport ale
entitdtii, inclusiv planificarea utilizarii acestora pentru misiuni operationale.

e Administrarea echipamentelor si mijloacelor de intérire: Evidenta si alocarea echipamentelor si
resurselor suplimentare de fintdrire (echipamente speciale, armament, tehnologii etc.),
asigurand o distribuire eficienta a acestora in functie de necesitétile misiunilor.

o Planificarea si alocarea resurselor pentru misiuni: Functionalitate dedicat planificirii resurselor
umane si materiale pentru misiuni operationale, bazatd pe nomenclatoarele de organizare,
structura personalului si necesarul operational.

*  Monitorizarea miscdrilor si permutdrilor de personal: Urmérirea si gestionarea transferurilor
interne, detasarilor si permutdrilor de personal intre subdiviziunile operationale, cu actualizare
automatd a statusului personalului si a disponibilittii acestuia.

e Administrarea nomenclatoarelor operationale: Configurarea si actualizarea nomenclatoarelor
existente de structurd organizatoricd, resurse umane, resurse tehnice si alte resurse
institutionale, pentru a asigura consistenta si acuratetea datelor in toate modulele sistemului.

o Evidenta resurselor operationale: Monitorizarea si actualizarea continud a resurselor
disponibile pentru utilizare in misiuni, incluzand personal, vehicule, echipamente si alte resurse
logistice.

Modulul Dirijare operational3

Scop: Faciliteazé managementul, planificarea si coordonarea activitatilor operationale, oferind o
platforma pentru elaborarea, gestionarea si monitorizarea misiunilor de serviciu. Modulul este conceput
sd asigure utilizarea eficientd a resurselor umane si materiale, sprijinind luarea deciziilor si optimizand
desfasurarea misiunilor operationale printr-o gestionare clar3 si structurat a activitatilor.

Functionalitati:

e Planificarea resurselor: Alocarea resurselor umane si materiale in functie de prioritdti si
cerintele operationale. Functionalitéti de planificare pe termen scurt si lung, adaptate nevoilor
pentru misiuni de rutind sau de urgenta. Posibilitatea de a utiliza resurse din alte subdiviziuni in
cazul misiunilor de mare amploare sau crizd. Integrarea cu modulul Management al resurselor
pentru actualizarea automata a disponibilitatii si aloc3rii resurselor.




o Elaborarea misiunilor: Crearea si gestionarea completd a misiunilor operationale, incluzénd
obiective, responsabilititi si echipe. Definirea detaliilor logistice, locatia, traseele de acces,
echipamentele necesare misiunii de serviciu. Posibilitatea de a crea misiuni standardizate pe
baza unor tipologii frecvente (ex. patrulare, interventii de urgenta, supraveghere).

o Monitorizarea resurselor in timp real: Urmérirea starii si utilizérii resurselor alocate fiecarei
misiuni in timp real, cu monitorizarea echipamentelor si vehiculelor.

o  Elaborarea hotérarilor: Replicarea si gestionarea hotararilor pentru decizii operationale. Sistem
de aprobare a hotarérilor in functie de ierarhia organizationald, cu validare si implementare.

o Tabloul situational: Vizualizare interactivd a situatiei operationale curente, cu afisarea dinamica
a misiunilor si resurselor active. Harti interactive care oferd vizualizdri geografice ale desfdsurarii
misiunilor si pozitionarii resurselor. Integrarea cu fluxuri de date externe {ex. camere de
supraveghere, termoviziune, senzori, drone) pentru o imagine de ansamblu asupra
evenimentelor in desfasurare.

e Raport grafic de serviciu: Generarea automatd a rapoartelor de serviciu in format grafic si
textual, pe baza datelor colectate in timpul misiunilor. Generarea graficilor de serviciu, in
dependentd de ture. Rapoarte detaliate privind resursele utilizate, misiunile si incidentele
apérute. Exportarea rapoartelor in diverse formate (PDF, Excel, grafice interactive, etc.) pentru
distribuirea lor catre factorii de decizie.

e Orarul zilei: Crearea si gestionarea unui program operational zilnic pentru personalul implicat
in masuri si activititi de serviciu. Functionalitdti de actualizare si distribuire a programului in
timp real citre echipele responsabile. Integrarea cu planificarea resurselor pentru optimizarea
desf3surrii misiunilor in functie de disponibilitatea echipelor si echipamentelor.

Modulul Analiza si Raportare

Scop: Modulul de Analizd si Raportare faciliteaza gestionarea si analiza datelor operationale, precum si
sistematizarea informatiilor referitoare la incidentele si evenimentele generate de activitatile
operationale. De asemenea, sprijina gestionarea incidentelor care implicd personalul si monitorizarea
consemnelor. Modulul centralizeaz3, organizeaza si interpreteazd aceste date pentru a oferi o evaluare
detaliaty a eficientei operationale si a utilizarii resurselor. Tn plus, acesta genereaza rapoarte
personalizate, atat la nivel institutional, cat si general, pentru intregul minister, oferind suport in luarea
deciziilor operational-tactice si strategice.

Functionalitafi:

o Inregistrarea si sistematizarea incidentelor: Modulul permite inregistrarea incidentelor
operationale, ct si a celor referitoare la personal. Acestea includ informatii despre incidente si
situatii din aria de competentd a MAI, incélcdri ale legislatiei nationale si incidente de serviciu,
abateri disciplinare. Informatiile despre locul, timpul, persoanele implicate si masurile
Intreprinse sunt gestionate intr-o manierd structurata si clasificate in functie de tip.

o Gestionarea consemnelor: Modulul permite monitorizarea consemnelor aplicate, inclusiv
deciziile legale de restrictionare a unor drepturi pentru anumite categorii de cetateni sau
bunuri. Aceasta include gestionarea consemnelor curente, istoricul sanctiunilor si masurilor
aplicate, precum si urmarirea executarii acestora.

e Generarea rapoartelor operationale si disciplinare: Replicd rapoartele detaliate din sistemul
SHPF, atat pentru activitdtile operationale, cat si pentru incidentele legate de personal.
Rapoartele pot include statistici, precum si informatii necesare analizei echipelor in misiuni.
Acestea pot fi exportate in diverse formate (PDF, Excel) pentru partajare cu factorii de decizie.




e Monitorizarea resurselor si personalului: Modulul permite urmsrirea personalului, incluzind
resursele umane implicate in misiuni. Aceast3 functionalitate sprijind identificarea resurselor
sub-utilizate sau ineficiente si permite ajustarea alocirii acestora in functie de nevoile
operationale.

e Evidenta istoricd a incidentelor si consemnérilor: Modulul asigura stocarea si accesarea rapida
a datelor istorice referitoare la incidente si consemne aplicate personalului,

Modulul de Tnstiintare Personal

Scop: Modulul Tnstiintare Personal este destinat unitatilor din centrele de coordonare, avand
competenta de a Instiinta personalul din subordine sau al institutiei despre alerte si nivelurile acestora.
Modulul faciliteazd activarea si ridicarea personalului pe baza semnalelor de alertd, In functie de gradul
de alertd stabilit. Tn acest modul sunt grupate si standardizate semnalele speciale de alertare a
personalului, asigurand o reactie rapida si coordonat3 in situatii de urgenta sau criza.

Functionalitati:

o Tnstiintarea personalului in timp real: Modulul permite trimiterea notificirilor si alertelor citre
personalul relevant, utilizand diferite canale de comunicare (SMS, instiintare telefonicd) pentru
a asigura informarea rapida si corectd a personalului in functie de gradul de alerta.

e Gestionarea nivelurilor de alertd: Sistemul permite configurarea prin replicare a nivelurilor de
alerta actuale si gestionarea mai multor niveluri de alert3, cu semnale clare si proceduri asociate
fiecdrui nivel. Personalul este informat si activat in conformitate cu nivelul de alerts stabilit,
pentru a asigura o reactie eficientd si coordonata.

o Ridicarea personalului pe baza semnalelor de alerts: Modulul gestioneazd activarea rapida a
personalului in functie de nivelul de alertd si tipul de crizi. Sistemul poate trimite mesaje
automate catre personalul desemnat, ridicAnd efectivele necesare in functie de competentele
si rolurile acestora.

o Standardizarea semnalelor speciale: Modulul integreazs semnalele speciale de alertare intr-un
format standardizat, asigurdnd o comunicare unitars si eficient intre centrele de coordonare
si personalul operativ. Aceasta include atat semnalele de alert3 pentru situatii de urgenta, cat
si procedurile specifice asociate fiecirui tip de semnal.

o Istoricul si raportarea alertelor: Modulul asigurd stocarea si organizarea datelor despre alertele
emise. Istoricul alertelor fiind afisat in interfat3.

Modulul Management Strategic

Scop: Modulul Management Strategic este destinat pentru jurnalizarea si evidenta planurilor de actiuni
strategice ale institutiei, gestionarea proiectelor de asistentd si monitorizarea informatiilor legate de
cooperarea internationald. Acesta asigurd o vizibilitate clard asupra directiilor strategice ale institutiei,
a proiectelorin curs si a parteneriatelor internationale, facilitand o coordonare eficients sitransparenta
proceselor la nivel strategic.

Functionalitati:

e Jurnalizarea planurilor de actiuni: Modulul permite crearea, actualizarea si urmarirea planurilor
de actiuni strategice ale institutiei. Fiecare plan este jurnalizat cu detalii specifice, precum
obiective, termene limitd, resurse necesare si stadiul implementarii. Acesta oferd un instrument
de monitorizare a progresului si permite ajustarea strategics in functie de evolutia activitatilor.

e Gestionarea proiectelor de asistentd: Modulul permite evidenta si gestionarea proiectelor de
asistentd nationale si internationale derulate de institutie. Acesta cuprinde detalii despre fiecare
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proiect, inclusiv finantatori, scopuri, termene si indicatori de performantd, permitand o
gestionare transparentd si eficientd a resurselor si activitdtilor.

o Monitorizarea cooperdrii internationale: Modulul faciliteazd evidenta parteneriatelor si
initiativelor de cooperare internationald, oferind o platformd centralizatd pentru gestionarea
relatiilor cu organizatiile si institutiile internationale. Informatiile legate de proiectele de
colaborare, intélniri si acorduri sunt stocate si monitorizate, sprijinind coordonarea eficienta a
activitdtilor internationale ale institutiei.

Obiectivele extinderii. Trecerea de la SICOC v.2 — SIIPF la SIIMO

Extinderea Sistemului Informational ,,Centrul Operational de Coordonare” (SICOC v.2 - SIIPF) la nivelul
intregului MAI si redenumirea acestuia in ,Sistemul Informational Integrat al Managementului
Operational” (SIMO), urméreste atingerea unor obiective strategice cheie. Aceastd extindere va
moderniza, standardiza si digitaliza procesele operationale din cadrul MAI si al tuturor institutiilor din
subordine, contribuind la eficienta si eficacitatea operationald. Scopurile extinderii prin replicare
identics si configurare va fi atins prin configurarea modulelor sistemului SIIMO pe fiecare instanta
separat pentru fiecare entitate subordonatd MAI, descrise mai jos.

1. Standardizarea proceselor operationale

Extinderea SIIMO la nivelul intregului MAI va permite standardizarea tuturor proceselor operationale,
facilitdind o abordare coerent3 a activititilor desfisurate de institutiile din subordinea ministerului.
Standardizarea va reduce redundantele si erorile umane, permitand gestionarea eficienta a resurselor
si a datelor. Fiecare modul al SIIMO, precum Managementul Resurselor, Analiza si Raportarea sau
Dirijarea Operational3, va urma aceleasi protocoale standardizate, asigurand uniformitatea procedurilor
si eliminand fragmentarea operationald.

2. Tmbun3titirea eficientei si eficacitdtii operationale

Prin centralizarea si optimizarea proceselor operationale, SIIMO va contribui la cresterea eficientei si
eficacitstii operatiunilor din cadrul MAI. Astfel, MAI va putea desfdsura activitdti cu un consum minim
de resurse, maximizand rezultatele si impactul fiecarei misiuni.

3. Cresterea interoperabilitétii si colabordrii interinstitutionale

Unul dintre obiectivele extinderii SIIMO este cresterea interoperabilitatii si  colabordrii
interinstitutionale. Sistemul va facilita prin ulterioarele dezvoltari schimbul de date si informatii intre
MAI si institutiile din subordine, precum IGP, IGSU, IGC, si IGM, IGPF,

4. Tmbunitatirea analizei si gestiondrii riscurilor

Modulul de Analiz si Raportare din SIIMO va contribui la imbunétatirea analizei si gestionarii riscurilor
prin centralizarea datelor despre incidente, abateri disciplinare si situatii de risc.

5. Capacitate de reactie rapida

SIIMO va imbunititi semnificativ capacitatea de reactie rapidd pentru institutiile din subordinea MAI n
situatii de crizd sau urgente. Modulul de Tnstiintare a Personalului va asigura transmiterea rapida si
eficientd a alertelor si semnalelor de alarma cdtre personalul operativ.

6. Decizii informate si anticiparea riscurilor

Sistemul SIIMO va oferi factorilor de decizie informatii in timp real, sprijinind astfel procesul decizional
pe toate nivelele institutionale. Functionalititile analitice avansate ale sistemului vor permite




anticiparea si prevenirea riscurilor, oferind o baza solidd pentru deciziile strategice si operationale.
Datele centralizate din module precum Analiza si Raportare vor permite evaluarea rapidd a situatiilor si
luarea de masuri eficiente in timp util.

7. Eficientd operationald sporitd si modernizarea proceselor

Digitalizarea si modernizarea proceselor prin SIIMO vor duce la o eficient3 operationald sporita. Fiecare
modul, va permite desfasurarea activitatilor intr-un mod mai organizat si transparent, reducand timpul
necesar pentru gestionarea sarcinilor administrative si operationale. Sistemul va moderniza procesele
MAI, aducand inovatii tehnologice care s& faciliteze adaptarea la noile cerinte operationale.

8. Asigurarea securitdtii si confidentialitdtii datelor

Un alt obiectiv esential al extinderii SIMO este asigurarea securitatii si confidentialitdtii datelor
gestionate in cadrul MAI. Modulele sistemului vor respecta standardele nationale si internationale de
protectie a datelor, asigurand confidentialitatea informatiilor legate de personal, misiuni si resurse.

9. Eficientizarea serviciilor de mentenant si suport

SIIMO va include un sistem integrat de mentenanta si suport tehnic pentru toate modulele sale. Aceasta
va eficientiza serviciile de mentenantd, reducand timpii de nefunctionare si asigurand suport tehnic
pentru utilizatori.

10. Adaptabilitate la schimbdri si inovatii tehnologice

Extinderea SIIMO va asigura adaptabilitatea sistemului la schimbdri si inovatii tehnologice. Sistemul va
fi proiectat astfel incdt s poatd fi usor actualizat si extins pentru a integra noi tehnologii si practici
operationale. Aceasta va permite MAI s3 fie flexibil in fata evolutiilor tehnologice si s3 fsi adapteze rapid
procesele la noile cerinte ale mediului operational.

BENEFICIARI
Utilizatori finali si parti interesate:
1. Inspectoratul General al Politiei

e  Utilizatori finali: Angajatii, ofiterii, subofiterii, analistii si personalul din centrele de coordonare
si subdiviziunile operationale ale IGP vor beneficia de acces la informatii centralizate si
actualizate, facilitand gestionarea resurselor si monitorizarea activititilor.

e Parti interesate: Conducerea IGP si managerii subdiviziunilor operationale vor putea utiliza
rapoartele analitice pentru planificarea strategica si alocarea resurselor.

2. Inspectoratul General pentru Situatii de Urgent4

e Utilizatori finali: Angajatii, coordonatorii, analistii si personalul din centrele de coordonare Si
subdiviziunile operationale din cadrul Inspectoratului pentru Situatii de Urgenta vor folosi
sistemul pentru a rdspunde rapid si eficient la situatii de urgents.

e Pdrti interesate: Managementul Inspectoratului va avea la dispozitie date si rapoarte pentru
imbunatdtirea raspunsului la urgente si planificarea resurselor.

3. Inspectoratul General de Carabinieri

e Utilizatori finali: Carabinierii, analistii si personalul de suport din centrele de coordonare Si
subdiviziunile operationale vor utiliza sistemul pentru a gestiona misiunile si operatiunile, avand
acces la informatii centralizate.
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e Pirti interesate: Conducerea IGC si managerii subdiviziunilor operationale vor beneficia de
instrumente de raportare si analizd pentru a optimiza utilizarea resurselor si coordonarea

misiunilor.
4. Inspectoratul General pentru Migratie

e Utilizatori finali: Inspectorii de migratie, analistii si personalul din centrele de coordonare si
subdiviziunile operationale vor folosi sistemul pentru a gestiona si monitoriza activitatile
operationale, planificarea eficientd a misiunilor.

o Pirti interesate: Conducerea IGM si managerii subdiviziunilor operationale vor avea acces
operational detaliat pentru a sprijini deciziile strategice si operationale.

5. Inspectoratul de Management Operational

e Utilizatori finali: Personalul responsabil de coordonarea si monitorizarea activitatilor
operationale la nivelul intregului MAV, inclusiv analistii si personalul din centrele de coordonare
si subdiviziunile operationale.

e Pirti interesate: Conducerea IMO va beneficia de date si analize pentru a sprijini deciziile de
management si coordonare.

PARTILE IMPLICATE TN PROCESUL DE GESTIONARE, ACTUALIZARE $I UTILIZARE A SIIMO
Administratorul sistemului informatic

Administratorul sistemului are acces deplin la toate functionalitdtile sistemului, fisierele, baza de date a
sistemului si utilajul pe care ruleazi aplicatiile software sau care asigura securitatea datelor gestionate
de catre SIIMO.

Responsabilitatile Administratorului sunt:

o Asigurarea functiondrii normale a sistemului informatic. Administratorul garanteaza
accesibilitatea, securitatea si integritatea datelor gestionate de SIIMO.

o Modificiri functionale. La necesitate, administratorul face modificari in functionalitdtile
sistemului (in limitele posibilitatilor admise de sistem).

e Administrarea tehnici a infrastructurii. Administrarea si asigurarea functionalitatii
echipamentelor tehnice pe care ruleaza aplicatiile software, inclusiv cele de securizare a
perimetrului retelei si accesului la date. Dispunerea sau inchirierea canalelor de acces in banda
larg4 la Internet si reteaua guvernamentals.

e Backup si recuperare: Implementarea strategiilor de backup si recuperare a datelor in caz de
incidente.

Registratorul autorizat al sistemului informatic

Registratorii autorizati reprezintd totalitatea utilizatorilor SIMO care interactioneaza si gestioneaza
datele introduse in SIIMO per subdiviziune.

Rolurile si responsabilitatile Registratorilor autorizati:
e Gestionarea utilizatorilor. Addugarea, modificarea si revocarea utilizatorilor autorizati ai SIIMO.
e Atribuirea rolurilor. Atribuirea rolurilor si nivelurilor de accesare/vizualizare a informatiei.
e Monitorizarea accesului. Vizualizarea accesarilor sistemului de catre utilizatori, asigurandu-se
¢4 accesul este conform cu politicile de securitate.

Utilizatorul SIIMO
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Utilizatorul SIMO este persoana care intruneste cerintele, abilititile si competentele necesare pentru a

interactiona in mod corespunzator cu sistemul.

Cerinte si responsabilitati ale Utilizatorilor:

Cerinte de formare si instruire. Participarea la sesiuni de instruire pentru a se familiariza cu
functionalitatile sistemului.

Competente tehnice. Tntelegerea modului in care functioneazd sistemul informatic si
componentele acestuia.

Cerinte de securitate. Respectarea politicilor de securitate, cum ar fi utilizarea parolelor
complexe, si gestionarea responsabild a datelor sensibile.

Cerinte de utilizare eficientd. Capacitatea de a naviga eficient in interfata sistemului, de a accesa
functionalitatile necesare si de a rezolva problemele depistate, raportdnd erorile sau
problemele tehnice.

Cerinte de colaborare $i comunicare. Abilitatea de a comunica eficient cu alti utilizatori si cu
echipa de suport tehnic pentru a asigura o utilizare optima a sistemului.

Cerinte de conformitate. Respectarea politicilor interne si reglementirilor legale privind
utilizarea datelor sensibile cu care interactioneaz§ SIIMO.

Cerinte de suport si asistentd. Abilitatea de a solicita asistentd atunci cand intampin3 probleme
tehnice sau au nevoie de clarificari.

Cerinte de feedback. Capacitatea si disponibilitatea de a oferi feedback constructiv cu privire la
procesul de utilizare a sistemului, pentru imbun3tatirea functionalitatilor.

Echipa de Suport Tehnic

Responsabilitatile Echipei de Suport Tehnic includ:

Asistentd tehnicd. Oferirea de suport utilizatorilor pentru rezolvarea problemelor tehnice si a
incidentelor raportate.

Mentenantd preventiva. Efectuarea activitdtilor de intretinere periodicd pentru a preveni
aparitia problemelor tehnice.

Actualizdri si upgrade-uri. Implementarea actualizirilor si upgrade-urilor sistemului pentru a
asigura functionalitatea optima si securitatea acestuia.

Prin colaborarea eficientd intre Administratorul sistemului, Registratorii autorizati, Utilizatorii SHIMO

si Echipa de Suport Tehnic, se asigurd o gestionare, actualizare si utilizare optim3 a Sistemului

Informational Integrat al Managementului Operational (SIIMO), contribuind la eficienta si eficacitatea

operationald a MAI si a institutiile sale subordonate.
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Cerinte de ordin general

Configurarea si extinderea Sistemului Informational Integrat al Managementului Operational (SIIMO) la

nivelul MAI necesit3 respectarea unor cerinte generale privind interoperabilitatea si compatibilitatea cu

alte sisteme nationale si cu serviciile guvernamentale reutilizabile de platforma.

Interoperabilitatea si compatibilitatea cu serviciile electronice guvernamentale

MPass: SIIMO trebuie s3 fie integrat cu MPass, pentru a asigura autentificarea utilizatorilor si
controlul accesului in cadrul sistemului. Acest serviciu permite verificarea identitatii
utilizatorilor pe baza unei autentificri unice, asigurand accesul securizat la datele sensibile si
functionalitatile sistemului.

MSign: Sistemul trebuie s& fie compatibil cu MSign, pentru a permite utilizatorilor sa aplice si sa
verifice autenticitatea semniturilor electronice in cadrul SIIMO. Acest lucru garanteaza ca
documentele si operatiunile din sistem respectd normele legale si de validare juridica.

Interoperabilitatea cu sistemele informationale nationale

RSP: SIIMO trebuie si aib3 acces la RSP pentru a obtine si verifica datele personale ale
persoanelor implicate in diverse incidente si operatiuni. Acest lucru este necesar pentru a
asigura corectitudinea si completitudinea datelor utilizate in managementul operational.

RST: SIIMO va accesa RST pentru a obtine informatii actualizate despre unitatile de transport
utilizate n operatiuni si misiuni. Aceastd integrare este necesara pentru a monitoriza si gestiona
resursele logistice si vehiculele utilizate de MAI.

Cerinte suplimentare pentru securitatea si confidentialitatea datelor

SIIMO trebuie s3 respecte cerintele nationale si internationale de securitate cibernetica si protectie a

datelor. Integrarea sistemului cu serviciile si registrele guvernamentale va implica si protectia impotriva

accesului neautorizat.

Redundant3 si continuitate operationald

Solutii de redundantd: Furnizorul va oferi la necesitate suport si va propune solutii de
redundants echipelor de administrare institutionald a SIIMO.
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e Backup periodic: Sistemul va efectua copii de sigurant3 periodice ale datelor critice, atat la nivel
de institutii din subordine cét si la nivel centralizat, care vor fi stocate in locatii sigure, separate
de infrastructura principald, pentru a preveni pierderea datelor si a asigura restaurarea rapid3
in caz de necesitate.

e Plan de continuitate a activitatii: SHMO va include un plan de continuitate, care va stabili
procedurile necesare pentru recuperare in caz de dezastru si revenire rapidd la operationalitate,
minimizand impactul asupra activitdtilor MA.

Eliminarea redundantei si a dublarii de date

e Evitarea dubldrii datelor: SIIMO trebuie s& preving stocarea redundants a informatiilor si s3
asigure ca nu exista dubluri de date legate de utilizatori, nomenclatoare sau resurse.

e Unicitatea utilizatorilor si resurselor: Fiecare utilizator si resurs$ va fi gestionata In mod unic in
cadrul fiecarei replici a sistemului.

Pregatirea personalului si suport avansat

e Pregdtirea administratorilor: Echipa de Proiect SIIMO (Furnizorul) va instrui administratorii
fiecrei entitati pentru a se asigura c& acestia sunt pregatiti sd gestioneze si s§ configureze
sistemul la nivel de baza si administrativ.

e Suport avansat pentru administratori: Echipa de proiect (Furnizorul) va pregati cel putin doi
angajati cu pregatire speciald, capabili s& ofere suport tehnic avansat.

Furnizorul va fi responsabil de urmatoarele:

e Actualizari ale SIIMO: Modificdrile corective necesare vor fi destinate Tmbunatatirii
performantei aplicatiilor, rezolvarii problemelor si vulnerabilitatilor.

e Documentatie si pachete software: Pe 1ang3 actualizirile corective, furnizorul va furniza si
documentatia tehnicd aferentd pentru utilizarea si mentenanta sistemului.

Infrastructurs si suport tehnic

e Configurarea hardware si software: Furnizorul va furniza o configuratie completd a
echipamentelor hardware si software necesare pentru functionarea SIIMO. Th cazul in care sunt
necesare accesorii, echipamente sau alte componente care nu sunt specificate in prezentul
document, dar sunt esentiale pentru functionalitatea deplind a Sistemului Informational,
furnizorul va asigura si livra aceste elemente.

e Solutie integratd, la cheie: Furnizorul va livra o solutie completd, incluzdnd echipamente,
software, hardware, instalare, verificare, punere in functiune, training pentru utilizatori si
manuale de operare si mentenant3.

e Capacitatea tehnicd: Furnizorul va demonstra capacitatea tehnics prin certificate si
recomandari care atestd furnizarea si implementarea cu succes a solutiilor similare.

Livrabile post-implementare
La finalizarea proiectului, furnizorul va livra urm3toarele:

e Cod sursd si module software SIIMO;
e Sistem configurat si instalat pe mediile de test si productie;
e  Ghid de utilizare si documentatie tehnicd complet3.
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Mentenanta si suport post-implementare

Serviciile de mentenant3 si suport post-implementare asigurd functionarea continud si eficienta a
SIIMO, contribuind la mentinerea sistemului la parametri optimi si la solutionarea promptd a
problemelor sau incidente legate de sistem. Mentenanta post-implementare, oferitd gratuit de catre
furnizor pe o perioadd de 1 (unu) ani dupad finalizarea implementérii, conform contractului de proiect,
va include atat mentenanta corectiva, cit si mentenanta preventiva.

Mentenanta post-implementare va cuprinde:
e Mentenantd corectivé: Corectarea erorilor si rezolvarea bug-urilor care pot apérea in timpul
functiondrii sistemului, asigurand astfel continuitatea functionala.
o Mentenani3 preventivé: Realizarea de verificari si ajustdri pentru a preveni aparitia problemelor
tehnice si a asigura functionarea optima a aplicatiilor.

Cerinte pentru, mentenanta si suportul sistemului informational ofertat

Scopul serviciilor de mentenanta a SIIMO este de a asigura pentru beneficiari realizarea urmatoarelor

obiective:

e Functionalititile oferite de SIIMO vor fi ajustate si corectate in timp.

o Problemele si incidentele care vor apdrea in timpul exploatdrii sistemului informatic SIIMO vor
fi adresate si solutionate in timp util, cu impact minim asupra activitatii utilizatorilor.

e Dificultitile intampinate in exploatarea SIIMO vor fi depdsite corect i rapid, fara a afecta
functionarea sistemului.

Pentru atingerea acestor obiective, serviciile de suport si mentenanta post-implementare
trebuie s3 fie prestate de furnizor conform cerintelor stabilite in prezentul caiet de sarcini. Furnizorul va
descrie activitatile desfisurate, oferind detalii privind modul in care intentioneaza sa presteze serviciile
solicitate.

Oferta pentru servicii de suport si mentenanta post-implementare trebuie s3 fie bazata pe cele
mai bune practici in domeniul managementului proiectelor si al serviciilor IT (de exemplu: ISO 20000,
ITIL, SMISO/CE| 14764:2005 - Tehnologia informatiei. Mentenanta software-ului etc.)

Serviciile de suport pentru sistemul informatic SIMO

Serviciile de suport sunt oferite pentru a identifica si remedia incidentele produse n urma
exploatarii sistemului SIIMO, precum si pentru a solutiona problemele si a asigura utilizarea corectd si

eficientd a acestuia.

e Incident aferent SIIMO: orice eveniment care a afectat sau ar putea afecta functionarea normald
a sistemului.

e Problema aferents SIIMO: o cauzé care a determinat sau poate determina un incident.

e Solicitarea de consultant3: cererea din partea utilizatorilor pentru suport consultativ legat de
utilizarea, configurarea si mentinerea sistemului.

Parametrii de calitate pentru functionarea SIIMO sunt:

e Disponibilitatea: capacitatea sistemului de a rdspunde la interogarile utilizatorilor in timp util.
o Utilizabilitatea: capacitatea de a functiona corect, oferind utilizatorilor serviciile necesare.

e Performanta: timpul de rdspuns la interogéri conform parametrilor stabiliti.

e Securitatea: capacitatea de a asigura confidentialitatea, integritatea si disponibilitatea datelor.
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Cerinte pentru serviciile de suport:

1. Suport pentru solutionarea incidentelor aparute in urma utilizirii normale a platformei (erori
de aplicatie)
Suport pentru solutionarea problemelor la nivelul aplicatiilor.
Suport consultativ privind utilizarea SIIMO de citre utilizatori.
Administrarea sistemelor de operare CentOS7 si a bazei de date PostgreSQL in mediul de
virtualizare.

Serviciile de mentenantd pentru sistemul informatic SIMO

Serviciile de mentenantd post-implementare au scopul de a mentine aplicatiile actualizate si
functionale. Tn acest scop, furnizorul poate oferi actualizari si noi versiuni ale aplicatiilor.

e Actualizdrile sunt modificdri care imbun3tatesc performanta aplicatiilor, eliming problemele si
vulnerabilitatile cunoscute.
e Versjunile noi includ toate modificarile anterioare si pot aduce functionalitdti mai performante.

Cerinte pentru serviciile de mentenanta:

e Actualizarea SIIMO si livrarea noilor versiuni la necesitate, situatii dictate de corectia sistemului.
e Pregdtirea pachetelor software si a documentatiei aferente actualizirilor si noilor versiuni.

Nivelul serviciilor aferente SIIMO (Service Level)
Nivelul serviciilor de suport
Parametrii care caracterizeaza nivelul serviciilor de suport includ:

e Timpul de Rdspuns (TR): timpul in care furnizorul va reactiona la o solicitare de suport.
e Timpul de Solutionare (TS): timpul Tn care furnizorul va solutiona complet solicitarea.
Solicitdrile de suport sunt clasificate in functie de impactul asupra parametrilor de calitate ai sistemului:

Clasificare Impact asupra parametrilor de calitate

Critica Sistemul este indisponibil pentru majoritatea utilizatorilor. Risc major de
compromitere a securitatii.

Tnalts Sistemul este indisponibil pentru o bund parte din utilizatori. Functii de business
cheie afectate.

Ordinara Sistemul este indisponibil pentru o parte din utilizatori. Functionalitate limitat3.

Joash Sistemul este indisponibil pentru un numar mic de utilizatori. Riscuri minore
asupra confidentialitatii datelor.

Durata de solutionare a solicitdrilor este detaliatd in tabelul urmé&tor:

Clasificare solicitare Timp de Raspuns (TR) Timp de Solutionare (TS)
Critica 4 ore 1 zi lucratoare

Tnalts 6 ore 2 zile lucrédtoare
Ordinara 8 ore 3 zile lucratoare
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Joasa 2 zile Cel mai bun efort

Nivelul serviciilor de mentenantd

Minimizarea frecventei actualizarilor lunare, cu exceptia celor critice si de securitate.

2. Notificarea beneficiarilor cu cel putin 7 zile inainte pentru actualizari si 1 luna inainte pentru
noile versiuni.

3. Lucririle de mentenantd vor fi planificate si coordonate cu beneficiarii.

Managementul serviciilor de suport

1. Serviciile vor fi prestate conform standardelor ISO 20000 si ITIL.
2. Serviciile de suport vor fi prestate la distantd, cu posibilitatea deplasarii specialistilor la sediul

beneficiarului, daca este necesar.
Managementul schimbarilor
Furnizorul va prezenta procedura de management al schimbarilor, care va include cel putin:

e Testarea modificarilor.
e Pregatirea planurilor de implementare si rollback.
e Furnizarea pachetelor software si a documentatiei aferente.

Cerinte de performanta per replicd

e Sistemul trebuie s3 fie capabil s3 gestioneze un minim de cca 1.500 de utilizatori simultani, fard
s afecteze performanta.

e Performanta optim (timp de rispuns si incdrcare a paginilor) trebuie sd se mentind pentru un
maxim de 2.000 de utilizatori simultani.

e Timpul maxim de incdrcare pentru orice pagina din sistem nu trebuie sd depaseasca 5 secunde.

o Timpul mediu de inc8rcare al paginilor trebuie sd fie de sub 3 secunde n conditii normale de

utilizare si cu un numar mare de utilizatori activi.

Timpul mediu de rdspuns pentru actiuni standard ale utilizatorilor trebuie sa fie sub 1 secunda.
Tn cazul intreruperilor neplanificate, sistemul trebuie sé fie restabilit conform datelor precizate
in tabelul cu duratele de solutionare a incidentelor

Sistemul trebuie s fsi mentind 95% din performanta optima (timp de raspuns si incdrcare) in
conditii de incdrcare maximé, adicd atunci cdnd 70% dintre utilizatori sunt simultan activi n
sistem.

Timpul de generare al unui raport standard (cu un volum mediu de date) nu trebuie sd
depéseascd 60 de secunde.

Alte criterii si cerinte

1. Tn cazul incetdrii contractului, furnizorul trebuie s& asigure transferul codurilor sursa si
documentatiei tehnice (ghid de administrare, configurare si utilizare) si instruiri cdtre
beneficiar.

2. Oferta trebuie s3 includi solutii hardware si software detaliate, care sd asigure functionarea
completad a sistemului.

Modulul Analiza si Raportare
Configurarea Modulului "Analiza si Raportare" in SIMO

Prezentare Generald a Modulului
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Modulul de Analizé si Raportare din cadrul Sistemului Informational SIMO va fi replicat pentru toate
subdiviziunile MAI (IGP, IGSU, IGC, IGM, IMO) si este destinat colectdrii, sistematizirii si analizei
informatiilor legate de incidentele si evenimentele generate de activititile operationale, gestionarea
incidentelor legate de personal si monitorizarea consemnelor. Acesta include, de asemenea,
componente avansate de raportare, permitand institutiilor s3 genereze rapoarte detaliate si analize
privind activitdtile si rezultatele operationale.

1. Obiectivele modulului

Inregistrarea si sistematizarea incidentelor: Facilitarea nregistrdrii rapide a incidentelor si
evenimentelor din timpul misiunilor, activitstilor operationale si a evenimentelor interne legate de
personalul institutiilor.

Raportare personalizatd: Crearea unui sistem flexibil de generare a rapoartelor operationale
individuale per autoritate si a unui raport general la nivelul IMO.

2. Beneficiari Cheie:

Modulul va fi replicat si configurat in beneficiul urméatoarelor institutii, care vor utiliza sistemul
in functie de nevoile operationale: IPG, IGSU, IGC, IGM, IMO.

3. Functionalitati Cheie

Incident Reporting: Fiecare incident sau eveniment inregistrat va fi introdus cu detalii esentiale, inclusiv
date despre locul, timpul, actorii implicati, actiunile intreprinse si rezultatele operationale. Acesta va fi
interoperabil cu RST si RSP.

Interfata de inregistrare a incidentelor din cadrul Modulului de Analiz§ si Raportare este creat pentru
a oferi utilizatorilor un mediu eficient si bine structurat pentru inregistrarea detaliatd a tuturor
evenimentelor si incidentelor care au loc in cadrul misiunilor de serviciu si a operatiunilor. Aceasts
sectiune este organizata astfel incat sd permitd colectarea si sistematizarea informatiilor relevante
despre fiecare incident, asigurand un flux logic si coerent de introducere a datelor.

La accesarea compartimentului de inserare a incidentelor, utilizatorul este intdmpinat de o interfat3
user-friendly, cu suficiente filtre pentru selectarea informatiilor necesare din baza de date, Tmpartita Tn
multiple campuri destinate colectérii informatiilor relevante despre incident. Acestea sunt structurate
in jurul elementelor fundamentale necesare pentru a descrie complet circumstantele si detaliile
incidentului. Tn partea de sus a interfetei, utilizatorii pot introduce date precum data, ora si conditiile
climatice n care a avut loc incidentul. Aceste elemente cronologice sunt pentru a plasa incidentul Th
contextul misiunilor si operatiunilor generale desfasurate de autoritate.

Mai jos, interfata ofera campuri pentru descrierea locului producerii incidentului, conditiile precise de
desfasurare si o clasificare detaliatd a acestuia. Fiecare incident este asociat unei categorii si poate fi
catalogat in functie de tipul sdu specific (Inc3lcarea legii, incidente de securitate etc.), iar utilizatorul
poate alege modul de operare, respectiv metoda prin care a fost realizat sau identificat incidentul. Acest
aspect permite o analizd mai detaliata si oferd posibilitatea de a crea modele de reactie si interventie
mai rapide si eficiente pentru incidente viitoare similare.

Un alt element important al interfetei il reprezintd cAmpurile dedicate scopului urmrit de cei implicati.
Aceste detalii oferd o perspectivd tacticd asupra fiecirui incident, facilitdind analiza strategicd si
evaluarea riscurilor. Observatiile suplimentare pot fi addugate intr-un cdmp deschis, unde utilizatorii pot
oferi informatii care nu se incadreazd in categoriile predefinite, dar sunt relevante pentru descrierea
completd a incidentului.
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Validarea incidentului este o component3 importantd a procesului de gestionare. Dupa completarea
detaliilor, un incident trebuie validat de un responsabil desemnat. Sistemul permite introducerea
datelor despre cine a validat incidentul si data exactd a validarii, oferind astfel un nivel suplimentar de
control si trasabilitate.

Tn cadrul modulului dedicat gestion3rii incidentelor, sectiunea privind faptasii are rolul de a colecta si
Tnregistra datele detaliate despre persoanele implicate in incident, asigurand o acuratete ridicatd in
procesul de introducere a datelor. Pentru a garanta corectitudinea si completitudinea informatiilor,
sistemul este conceput s3 interactioneze cu RSP si RST, permitand astfel verificarea automata a datelor
cu caracter personal si a informatiilor referitoare la mijloacele de transport.

Datele faptasilor inregistrate Tn aceastd sectiune sunt considerate date cu caracter personal si includ
informatii precum codul personal, numele, prenumele, cetdtenia, anul si ziua nasterii, si altele. Aceste
detalii sunt preluate si validate cu ajutorul interactiunii cu RSP, ceea ce asigura ca datele sunt corecte si
conforme cu Inregistrarile oficiale.

Tn ceea ce priveste mijloacele de transport implicate in incident, sistemul colecteazd informatii detaliate
precum numarul de inregistrare al vehiculului, modelul si marca acestuia, precum si apartenenta
automobilului (national sau striin). Aceste date sunt validate si actualizate n mod automat prin
integrarea cu RST, eliminand astfel erorile si oferind o trasabilitate completd asupra vehiculelor utilizate
in cadrul incidentului.

Dupé ce toate detaliile referitoare la incident, fiptasi si vehicule au fost completate, se va trece la
introducerea misurilor care au fost intreprinse. Tn aceastd etap3, utilizatorul va indica ce actiuni au fost
luate in urma incidentului, inclusiv masurile administrative sau sanctiunile impuse, in functie de
gravitatea si natura evenimentului. Aceste masuri sunt inregistrate in sistem pentru a oferi o evidenta
clara si coerentd a interventiilor efectuate.

Acest proces asigurd o gestionare completd si precisa a datelor cu caracter personal si a informatiilor
despre vehicule, protejand in acelasi timp securitatea datelor si respectdnd normele nationale si
internationale privind confidentialitatea.

Pentru IMO, avand in vedere specificul activitatii institutiei, compartimentul "Incidente" va permite doar
vizualizarea acestora (adic3 IMO va putea vizualiza lista incidentelor raportate de fiecare autoritate In
parte, fard drept de modificare sau ajustare a incidentului). La accesarea unui incident, va fi posibila
doar vizualizarea fisei respective a incidentului.

Comprehensive Reporting: Modulul va genera rapoarte personalizate si generale pe baza datelor
colectate, care pot fi utilizate pentru evaluarea eficientei misiunilor, monitorizarea situatiei, formarea
tabloului situational institutional si national, sau identificarea deficientelor in activitatea operationala.
Rapoartele vor putea fi exportate in diverse formate (PDF, Excel, etc.).

La accesarea compartimentului, utilizatorul are la dispozitie o serie de optiuni de raportare, fiecare
mentionatd intr-un format clar si accesibil printr-un simplu click pe titlurile respective. Aceste rapoarte
acoper3 mai multe aspecte importante ale activitatilor operationale, incluzdnd incidentele, timpul de
munci al personalului, situatiile operative si sarcinile de serviciu.

Pentru IMO, va fi posibild generarea de raport general consolidat. Astfel, se va genera un raport
standard, dar generalizat, care va cuprinde informatiile relevante din toate institutiile privind incidentele
Inregistrate (statistici din informatiile inregistrate) intr-o anumitd perioadd de timp si informatii privind

19




activitatile operationale (statistici ce vizeazd numarul misiunilor de serviciu si a resurselor alocate in
acestea), permitand astfel elaborarea unui raport consolidat pentru MAI.

4. Roluri si Responsabilitati

Echipa de Proiect SIIMO (Furnizorul): Va gestiona configurarea modulului in concordantd cu cerintele
specifice conform atributiilor functionale fiecarei institutii.

Beneficiarii, Institutiile: /GP, IGSU, IGC, IGM, IMO: Vor contribui cu cerinte operationale specifice si vor
furniza feedback pentru configurarea functionalititilor. Sunt responsabili de dezvoltarea si crearea
nomenclatoarelor in conformitate cu cerintele stabilite si standardele sistermului.

Instruirea Personalului: Specialistii desemnati vor organiza sesiuni de instruire complete, asigurand
materiale de instruire si ghidare, si transfer de cunostinte citre utilizatorii finali pentru asigurarea
utilizarii eficiente a sistemului.

5. Indicatori de Performantj

Gradul de Utilizare: M3surarea num3rului de incidente si evenimente raportate si analizate Tn sistem.
Eficienta Analizei: Timpul necesar pentru generarea rapoartelor si analiza tiparelor de incidente.
Feedback Utilizator: Gradul de satisfactie al utilizatorilor finali cu privire la functionalitdtile modulului,
evaluat prin sondaje si discutii periodice.

6. Riscuri si Masuri de Atenuare

Integrarea cu Sisteme Externe: Posibile probleme in interoperabilitatea cu RSP si RST, care vor fi mitigate
prin testare riguroas3.

7. Livrabile Cheie pentru Modulul "Analiz4 si Raportare" in SIIMO

Modul configurat "Analizd si Raportare": Versiunea final§ a modulului configurat pentru nevoile
operationale ale institutiilor IGP, IGSU, IGC, IGM, IMO.

Functionalitdti pentru inregistrarea, analizarea, raportarea si ciutarea incidentelor inclusiv a celor de
efectiv si personal.

Sistem de Raportare Personalizat si standardizat: Generator de rapoarte care permite institutiilor s3
creeze rapoarte personalizate standarde bazate pe criterii prestabilite cu posibilitatea de a selecta
perioada de raportare. Rapoarte standardizate care oferd o imagine de ansamblu asupra activitatilor
operationale si incidentelor, exportabile in formate variate (PDF, Excel).

Documentatie Tehnicd si Ghiduri de Utilizare: Documentatia complet a functionalititilor modulului,
inclusiv descrierea tehnicd a componentelor si ghiduri pas cu pas pentru utilizatori.

Testare si Validare: Realizarea unui proces de testare complet pentru verificarea functionarii modulului
si ajustare. Validarea performantei modulului pe baza feedback-ului obtinut in urma testarii.

Modulul Dirijare operational3
Configurarea Modulului "Dirijare Operational3" in SIIMO
Prezentare generald a modulului

Modulul Dirijare operationald din cadrul SIIMO va fi replicat pentru toate subdiviziunile MAI (IGP, 1GSU,
IGC, IGM, IMO) si este destinat managementului, planificirii si coordongrii eficiente a activitatilor
operationale Tn cadrul institutiilor din subordinea MAI. Acest modul oferd un suport complet pentru
elaborarea, monitorizarea si gestionarea misiunilor si activitatilor desfisurate de personalut operational.
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Sistemul asigurd o organizare clard a resurselor si alocarea optimd a acestora, cu scopul de a spori
capacitatea de reactie si eficienta operationald in cadrul institutiilor.

1. Obiectivele Modulului

Planificarea resurselor si a misiunilor, gestionarea resurselor operationale: Facilitarea procesului de
alocare a resurselor umane si materiale pentru diverse misiuni, in functie de necesitatile si prioritatile

operationale.

Elaborarea dispozitiilor de serviciu: Crearea si gestionarea dispozitiilor de serviciu pentru patrule si alte
unit3ti operationale, in functie de tipul activitdtilor desfasurate (patrule, echipe mobile, interventii de
urgentd etc.).

Decizii informate si reactie rapidd: Modulul oferd informatii relevante pentru a sprijini deciziile tactice
si strategice in timp real, permitand o reactie prompta la evenimente neprevazute.

Monitorizarea activititilor in timp real: Asigurarea unui sistem de urmdrire si actualizare in timp real a
st3rii si activitétilor operative, precum si a resurselor implicate.

2. Beneficiari Cheie

Modulul va fi replicat si configurat pentru a raspunde nevoilor operationale ale urmatoarelor institutii:
IGP, IGSU, IGC, IGM, IMO.

3. Functionalitdti Cheie

Planificarea si elaborarea misiunilor: Modulul permite elaborarea dispozitiilor de serviciu prin
introducerea informatiilor generale solicitate, cum ar fi tipul de activitate planificatd, tipul patrulei, data
si ora de inceput si sfarsit, semnalele de recunoastere si misiunile patrulei. Sistemul faciliteaza crearea
itinerarului patrulei, addugand locatiile de desfasurare a activitdtilor si personalul din schimbul de
serviciu. In plus, se poate desemna seful patrulei, soferul sau chinologul din randul membrilor patrulei.

Monitorizarea resurselor in timp real: Sistemul permite monitorizarea n timp real a resurselor
operationale, inclusiv angajati, mijloace auto, si echipamente. Se pot vizualiza detaliile despre angajatii
din patrul3, iar mijloacele auto pot fi alocate specific fiecarei misiuni. De asemenea, optiunea ,Harta”
permite stabilirea si vizualizarea itinerarului de deplasare al patrulei pe o harta digitala.

Elaborarea deciziilor si ordinele de misiune: Pe baza hotérarilor adoptate, sistemul genereaza ordinele
de misiune, permitand introducerea si salvarea detaliilor misiunii si semnarea acestora electronic, prin
MSing. Dupd completarea informatiilor, sistemul emite dispozitii de desfdsurare a misiunilor. Acestea
includ detalii operationale, precum tipul activitatii, obiectivele patrulei, si resursele alocate.

Harta sau Tabloul situational: Aceasta este o functionalitate a modulului care oferd o vizualizare
dinamic3 si interactivd a incidentelor nregistrate in timp real sau intr-o anumita perioadd pe harta.
Sistemul integreaz datele colectate in timp real, permitand institutiilor sa obtind o imagine completa
asupra situatiei operative, sprijinind coordonarea eficientd a resurselor si actiunilor. Pentru IMO,
compartimentul Harta (Tabloul situational) va permite vizualizarea unui tablou consolidat al incidentelor
inregistrate, cu locatiile incidentelor inserate manual pe harta la momentul inregistrarii acestora in
sistem. Functionalitatea va permite o vizualizare consolidatd a incidentelor, atat in format de lista, cat
si pe hart3, cu date provenite din toate institutiile relevante.

Raportarea si analiza activitatilor: Modulul genereaza rapoarte privind activitatea operationald a
personalului si resurselor alocate. Rapoartele sunt structurate n functie de tipul misiunii, eficienta
patrulei, utilizarea resurselor, si evenimentele intdmpinate. Aceste rapoarte sunt necesare pentru
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evaluarea performantelor si identificarea zonelor de imbunétatire. Informatiile pot fi exportate n
diverse formate (PDF, Excel) pentru analiz& ulterioars.

4. Roluri si Responsabilitdti

Echipa de Proiect SIIMO (Furnizorul): Va fi responsabild de configurarea modulului in functie de nevoile
operationale ale beneficiarilor.

Beneficiarii, Institutiile: IGP, IGSU, IGC, IGM, IMO: Vor contribui cu cerinte operationale specifice si vor
furniza feedback pentru configurarea functionalititilor modulului. Sunt responsabili de dezvoltarea si
crearea nomenclatoarelor in conformitate cu cerintele stabilite si standardele sistemului.

Instruirea Personalului: Specialistii desemnati vor organiza sesiuni de instruire si transfer de cunostinte
catre utilizatorii finali pentru asigurarea utilizarii eficiente a sistemului.

5. Indicatori de Performant&

Capacitatea de reactie: Timpul necesar pentru alocarea resurselor si initierea misiunilor.

Eficienta operationald: Masurarea eficientei misiunilor prin compararea resurselor utilizate cu
rezultatele obtinute.

Gradul de utilizare: Numarul de misiuni si activitdti planificate si monitorizate prin sistem.

6. Riscuri si Masuri de Atenuare

Integrarea cu Sisteme Externe: Posibile probleme in interoperabilitatea cu RSP si RST, care vor fi mitigate
prin testare riguroasa.

7. Livrabile Cheie pentru Modulul "Dirijare Operational3"

Modulul replicat si configurat pentru fiecare subdiviziune a MAI, numit "Dirijare Operationald":
Versiunea finald a modulului configurat pentru gestionarea eficient3 a misiunilor si resurselor la nivelul
institutiilor implicate.

Sistem standardizat de elaborare a misiunilor de serviciu: Generarea automat$ a misiunilor de serviciu,
care pot fi exportate in formate precum PDF.

Documentatie si Ghiduri de Utilizare: Includerea documentatiei tehnice complete si a ghidurilor de
utilizare pentru personalul operational.

Modulul Tnstiintare personal

gl

Configurarea Modulului "Instiintare Personal" in SIIMO

Prezentare generala a modulului

Modulul Instiintare Personal din cadrul SIIMO va fi replicat pentru toate subdiviziunile MAI (IGP, IGSU,
IGC, IGM, IMO) si este destinat gestiondrii rapide si eficiente a alertelor si semnalelor speciale, oferind
o solutie pentru notificarea personalului operational in cazul incidentelor sau misiunilor urgente pentru
fiecare autoritate. Modulul permite trimiterea de semnale standardizate si alerte personalizate catre
unitdti sau persoane specifice, asigurdnd o comunicare rapid si precis3 intre centrele de coordonare Si
personalul operational.

1. Obiectivele Modulului

Alertare rapidd a personalului: Facilitarea trimiterii de alerte si semnale speciale pentru notificarea
rapidd a personalului in functie de tipul si gravitatea situatiei, in cazul procesului de antrenare siridicare
a capacitatii de reactie.
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Standardizarea semnalelor de avertizare: Implementarea unei liste predefinite de semnale speciale
pentru a asigura uniformitatea comunicarii in cazuri de urgentad.

Monitorizarea alertei si trasabilitate: Oferirea unei evidente clare a alertelor si semnalelor trimise,
asigurand trasabilitatea fiecdrei actiuni intreprinse in sistem.

2. Beneficiari Cheie
Modulul va fi configurat pentru a raspunde nevoilor urmdtoarelor institutii: IGP, IGSU, IGC, IGM, IMO.
3. Functionalitdti Cheie

Semnale speciale: Modulul permite configurarea si gestionarea semnalelor de avertizare predefinite,
care sunt utilizate pentru diverse situatii operationale. Semnalele sunt standardizate pentru a acoperi
cele mai comune scenarii, cum ar fi "Incendiu”, "Bariera", "Fulger”, si altele. Fiecare semnal este Tnsofit
de o descriere detaliatd, explicand contextul in care trebuie activat si masurile ce trebuie luate de
personalul notificat. Acest sistem permite o alertare uniforma si coerentd a personalului.

Alerte personalizate: In functie de gradul de urgenta si specificitatea situatiei, pot fi trimise alerte
personalizate cétre personalul relevant. Utilizatorul are optiunea de a alege gradul de alertd (Alpha,
Bravo, Charlie) si de a selecta formatul alertei (text, audio, sau text-audio). Aceste alerte sunt clasificate
siinregistrate in sistem cu detalii complete, inclusiv data si ora trimiterii, mesajul, si tipul de alertd.

Monitorizarea si evidenta alertelor: Fiecare alertd sau semnal trimis este nregistrat in modulul de Alerte.
Utilizatorii pot vizualiza datele despre semnalele trimise.

Trimiterea rapid3 a alertelor: Modulul este echipat cu functionalitatea de trimitere rapida a alertelor
citre un numir mare de destinatari. Acest lucru este important in situatii de criza, unde timpul de
reactie este critic. Utilizatorii pot selecta tipul alertei si destinatia, iar sistemul va notifica personalul
implicat.

4. Roluri si Responsabilitati

Echipa de Proiect SIIMO (Furnizorul): Va gestiona configurarea modulului in functie de nevoile fiecarei
institutii si va asigura integrarea cu celelalte module.

Beneficiarii, Institutiile: IGP, IGSU, IGC, IGM, IMO: Vor contribui cu cerinte operationale specifice si vor
furniza feedback pentru configurarea functionalitatilor. Sunt responsabili de dezvoltarea si crearea
nomenclatoarelor in conformitate cu cerintele stabilite si standardele sistemului.

Instruirea Personalului: Specialistii desemnati vor organiza sesiuni de instruire si transfer de cunostinte
citre utilizatorii finali pentru asigurarea utilizdrii eficiente a sistemului.

5. Indicatori de Performanta

Timpul de reactie: Monitorizarea timpului necesar pentru trimiterea si primirea alertelor in cadrul
sistemului.

Gradul de utilizare: Evaluarea numirului de alerte si semnale speciale trimise si frecventa utitizarii
acestora.

Feedback Utilizator: Evaluarea satisfactiei utilizatorilor privind usurinta de utilizare a modulului si
eficienta alertelor prin sondaje si discutii periodice.

6. Riscuri si Masuri de Atenuare

Tntarzieri in livrarea alertelor: Posibile intarzieri pot fi mitigate prin optimizarea infrastructurii de retea
si prin testare riguroasa a sistemului inainte de implementare.

7. Livrabile Cheie pentru Modulul "Thstiintare Personal"
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Modulul replicat si configurat "Instiintare Personal"; Versiunea finals a modulului configurat pentru
alertarea rapida si eficientd a personalului.

Documentatie si Ghiduri de Utilizare: Ghiduri si documentatie complet3 pentru utilizatori, inclusiv detalii
tehnice si instructiuni pas cu pas.

Testare si Validare: Testarea si validarea complet3 a sistemului pentru a asigura cd toate functionalitatile
sunt functionale si eficiente.

Modulul Managementul resurselor
Configurarea Modulului "Managementul Resurselor" in SIIMO
Prezentare generald a modulului

Modulul Managementul Resurselor din cadrul SIMO va fi replicat pentru toate subdiviziunile MAI (1GP,
IGSU, 1GC, IGM, IMO) si este destinat pentru gestionarea eficient a resurselor umane si materiale la
nivelul fiecarei institutii. Acest modul faciliteaz3 introducerea, modificarea, vizualizarea si eliminarea
datelor referitoare la resursele fiec3rei institutii, inclusiv informatiile privind structura organizatorics,
personalul, mijloacele auto si alte resurse specifice. Modulul este personalizabil, fiecare autoritate
credndu-si propriile nomenclatoare pentru a reflecta specificul organizational, dar pastrand in acelasi
timp structura actuala a acestora.

1. Obiectivele Modulului

Gestionarea centralizatd a resurselor din cadrul institutiilor: Facilitarea gestion&rii resurselor umane si
materiale ale fiecdrei institutii, asigurand o utilizare optim3 a acestora in activitatile operationale.

Standardizarea proceselor: Crearea unui cadru unitar pentru gestionarea resurselor, care poate fi
personalizat de fiecare autoritate in functie de necesititile sale specifice, dar pastrand o structuri
consistenta pentru a asigura eficienta.

Monitorizarea si actualizarea resurselor in timp real: Permiterea monitorizirii si vizualizdrii resurselor si
a dislocarii acestora pe teren, prin intermediul hartilor digitale si a altor instrumente de supraveghere,
oferind astfel un control continuu asupra resurselor disponibile.

2. Beneficiari Cheie

Modulul Managementul Resurselor va fi replicat si configurat pentru a raspunde nevoilor fiecirei
institutii din subordinea MAI, cum ar fi: IGP, IGSU, IGC, IGM, IMO.

Fiecare autoritate va adapta modulul la propria structurd organizational3, astfel incat s3 poata gestiona
resursele intr-un mod eficient si personalizat.

3. Functionalitdti Cheije

Gestionarea resurselor organizationale: Modulul permite introducerea si actualizarea informatiilor
despre structurile organizatorice ale fiecirei institutii. Fiecare subdiviziune poate configura
nomenclatoare proprii, asigurdnd astfel adaptabilitatea la specificul activitdtilor desfdsurate, dar
pastrand structura nomenclatoarelor.

Gestionarea personalului: Modulul include functionalitati pentru inregistrarea datelor despre personal,
inclusiv atribuirea de roluri si responsabilitdti, modificirile statutului angajatilor si monitorizarea
miscdrilor interne. Informatiile despre legitimatii, grade speciale, licente si resurse intdrite (cum ar fi
echipamente speciale) sunt gestionate la nivel individual pentru fiecare angajat. In cazul in care un
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angajat este transferat intr-o altd subdiviziune, datele sunt actualizate automat, pastrand trasabilitatea
resurselor.

Gestionarea mijloacelor de transport si echipamentelor: Modulul faciliteaza gestionarea mijloacelor
autosia echipamentelor speciale din dotarea fiecarei institutii. Administratorii pot adduga, modifica sau
elimina informatiile despre resursele logistice si pot monitoriza utilizarea acestora n cadru!l misiunilor
operationale de serviciu. Resursele pot fi transferate ntre subdiviziuni in cadrul aceleiasi institutii, cu
actualizarea automatd a datelor in sistem.

Generarea de rapoarte: Modulul permite generarea automatd a rapoartelor despre resursele
gestionate, incluzand liste cu personalul activ, mijloacele auto si echipamentele disponibile sau in
utilizare. Rapoartele pot fi exportate in format PDF.

4. Roluri si Responsabilitati

Echipa de Proiect SIIMO ({Furnizorul): Va gestiona configurarea modulului Tn functie de cerintele
specifice ale fiecarei institutii.

Beneficiarii, Institutiile: /GP, IGSU, IGC, IGM, IMO: Vor contribui cu cerinte operationale specifice si vor
furniza feedback pentru configurarea functionalitatilor modulului. Sunt responsabili de dezvoltarea si
crearea nomenclatoarelor in conformitate cu cerintele stabilite si standardele sistemului.

Instruirea Personalului: Specialistii desemnati vor organiza sesiuni de instruire si transfer de cunostinte
citre utilizatorii finali pentru asigurarea utilizarii eficiente a sistemului.

5. Indicatori de Performantd

Gradul de utilizare a resurselor: Monitorizarea eficientei utilizirii resurselor umane si materiale in
activititile operationale.

Timpul de réspuns: Evaluarea rapiditatii si acuratetei cu care resursele sunt alocate si utilizate In cadrul
misiunilor de serviciu.

Feedback Utilizator: Gradul de satisfactie al utilizatorilor in ceea ce priveste functionalitatea si eficienta
modulului.

6. Riscuri si Masuri de Atenuare

Configurarea nomenclatoarelor: Posibilele provocéri in integrarea nomenclatoarelor si structurilor
organizationale, vor fi gestionate prin testari riguroase.

7. Livrabile Cheie pentru Modulul "Managementul Resurselor"

Modulul replicat si Configurat "Managementul Resurselor”: Versiunea finald a modulului va permite
gestionarea si eficientd a resurselor umane si materiale pentru toate institutiile beneficiare.

Documentatie si Ghiduri de Utilizare: Ghiduri complete pentru utilizatori, inclusiv descrierea tehnicd a
componentelor si instructiuni detaliate pentru utilizarea eficienta a modulului.

Testare si Validare: Realizarea unui proces complet de testare si validare pentru a asigura
functionalitatea optimd a modulului si adaptarea acestuia la cerintele specifice ale fiecdrei institutii.

Modulul Managementul strategic
Configurarea Modulului "Managementul Strategic" in SIIMO

Prezentare generald a modulului
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Modulul Managementul Strategic din cadrul SHIMO va fi replicat pentru toate subdiviziunile MAI (IGP,
IGSU, 1GC, IGM, IMO) si este dedicat planificarii si gestionarii strategice a activitatilor si proiectelor
desfdsurate de institutiile subordonate MAI. Acest modul faciliteazs organizarea si monitorizarea
planurilor de actiuni, proiectelor de asistentd, cooperarii internationale, precum si a dispozitivelor de
detectie si alertd si a camerelor mobile. Configurarea acestui modul va aduce un plus de eficienta si
transparentd in planificarea strategica la nivel interinstitutional si in gestionarea resurselor pe termen
lung.

1. Obiectivele Modulului

Planificarea strategicd a actiunilor: Permite gestionarea si monitorizarea planurilor de actiuni la nivel
institutional, oferind o evidenta clard a obiectivelor si activitatilor desfisurate in functie de prioritati.

Gestionarea proiectelor de asistentd: Monitorizeaz3 si coordoneazi proiectele de asistentd, facilitdnd
alocarea resurselor si urméarirea rezultatelor.

Promovarea cooperdrii internationale: Facilitarea gestionarii relatiilor si proiectelor de cooperare
internationala, inclusiv evidenta activit3tilor comune.

Monitorizarea dispozitivelor de detectie si alerts si a camerelor mobile: Asigura gestionarea eficients a
echipamentelor strategice, cum ar fi dispozitivele de detectie si camerele mobile, oferind un cadru clar
pentru monitorizarea si intretinerea acestora.

2. Beneficiari Cheie

Modulul Managementul Strategic va fi replicat si configurat pentru a raspunde nevoilor specifice ale
urmdtoarelor institutii subordonate MAI: IGP, IGSU, IGC, IGM, IMO.

Fiecare autoritate va putea adapta functionalitdtile modulului pentru a reflecta specificul activitatilor si
resurselor gestionate.

3. Functionalitati Cheie

Planuri si actiuni: Modulul permite gestionarea planurilor strategice de actiune, inregistrarea
obiectivelor si urmdrirea progresului in implementarea acestor planuri. Aceste planuri sunt actualizate
constant pentru a reflecta evolutiile si schimbdrile Tn priorittile institutionale, pentru fiecare
subdiviziune MAI.

Proiecte de asistentd: Modulul oferd posibilitatea de a inregistra si monitoriza proiectele de asistenta
implementate in cadrul institutiilor. Aceast3 functionalitate sprijing coordonarea eficient a proiectelor
la nivel national si international, pentru fiecare subdiviziune MAI.

Cooperare internationald: Modulul faciliteaza gestionarea activititilor de cooperare internationala prin
inregistrarea parteneriatelor, acordurilor si initiativelor comune cu alte state si organizatii
internationale.

Dispozitive de Detectie si Alerta: Oferd functionalitsti pentru monitorizarea si gestionarea dispozitivelor
de detectie si alerta aflate In dotarea institutiilor. Aceste dispozitive sunt necesare pentru monitorizarea
situatiilor de urgentd si prevenirea incidentelor, iar modulul permite monitorizarea functiondrii lor.

Camere mobile: Modulul asigurd gestionarea camerelor mobile utilizate in activitdtile operationale.
Camerele mobile sunt monitorizate in timp real, oferind informatii relevante pentru desfdsurarea
misiunilor. Acest instrument este important pentru supravegherea strategicad si operativa, contribuind
la reactia rapida si eficientd in teren.
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4. Roluri si Responsabilitafi

Echipa de Proiect SIIMO (Furnizorul): Va gestiona configurarea modululuiin functie de cerintele fiecarei
institutii.

Beneficiarii, Institutiile: Inspectoratele subordonate MAI (IGP, IGSU, IGC, IGM, IMO} implicate vor
contribui cu cerinte specifice pentru gestionarea planurilor, proiectelor si resurselor proprii si vor testa
functionalitatile pentru optimizare.

Instruirea Personalului: Specialisti desemnati vor organiza sesiuni de instruire pentru utilizatorii finali,
pentru a asigura utilizarea eficientd si corectd a tuturor functionalitatilor.

5. Indicatori de Performantd

Eficienta planificdrii: M3surarea eficientei in implementarea planurilor si actiunilor strategice, precum
si a respectrii termenelor si obiectivelor stabilite.

Succesul proiectelor de asistentd: Monitorizarea si evaluarea proiectelor de asistenta in functie de
gradul de finalizare si impactul acestora.

Nivelul de cooperare internationald: Evaluarea eficientei parteneriatelor internationale si a proiectelor
comune realizate cu alte state si organizatii internationale.

Acces la dispozitive si camere mobile ale institutiilor: Acces si monitorizare in regim real de timp la
dispozitivele de detectie si a camerele mobile ale institutiilor.

6. Riscuri si Masuri de Atenuare

Acces la camere si dispozitive: Posibilele dificultdti in procesul de acces si conectare la camerele de
vedere si dispozitivele aflate in posesia institutiilor, acestea vor fi gestionate prin testari riguroase si
configurare.

7. Livrabile Cheie pentru Modulul "Managementul Strategic"

Modulul "Managementul Strategic" replicat si configurat: Versiunea finalda va permite gestionarea
complet3 si eficientd prin utilizarea acestuia de catre beneficiari.

Documentatie si Ghiduri de Utilizare: Ghiduri si documentatie completd pentru utilizatori, inclusiv
descrierea tehnici a componentelor si instructiuni detaliate pentru utilizarea eficientd.

Testare si Validare: Realizarea unui proces complet de testare si validare pentru a asigura
functionalitatea optim& a modulului si adaptarea acestuia la cerintele specifice ale fiecdrei institutii.

Modulul Administrare si acces
Configurarea Modulului "Administrare si Acces" in SIIMO
Prezentare generald a modulului

Modulul Administrare si Acces din cadrul SIIMO va fi replicat si configurat pentru toate subdiviziunile
MAI (IGP, IGSU, IGC, IGM, IMO) si are rolul de a asigura gestionarea completa si configurarea platformei
in mod individual pentru fiecare autoritate beneficiara a sistemului, oferind administratorilor controlul
necesar asupra functionalitatilor si accesului utilizatorilor. Acest modul joacd un rol crucial in mentinerea
sigurantei, eficientei si functiondrii sistemului, garantand accesul corect al utilizatorilor si integritatea
functionala a platformei.

1. Obiectivele Modulului

Gestionarea utilizatorilor si accesului: Administrarea conturilor de utilizator prin crearea, modificarea si
stergerea acestora (notd: stergerea se realizeazd din interfata, dar datele rdman in baza de date),
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gestionarea rolurilor si drepturilor de acces, pentru a asigura securitatea datelor si a resurselor
sistemului.

Configurarea sistemului: Administrarea parametrilor esentiali pentru functionarea optim3 a platformei,
cu accent pe optiunile de securitate, monitorizare si configurare.,

Monitorizarea performantei: Urmarirea performantei generale a platformei pentru a asigura rezolvarea
problemelor tehnice si optimizarea functionalitétilor.

2. Beneficiari Cheie

Modulul Administrare si Acces va fi utilizat de administratorii SIMO si de personalul tehnic din cadrul
urmadtoarelor institutii: IGP, IGSU, IGC, IGM, IMO.Fiecare autoritate va avea dreptul de a configura si
gestiona accesul la sistem in conformitate cu nevoile sale operationale.

3. Functionalitati Cheie

Gestionarea utilizatorilor: Modulul permite crearea, modificarea si stergerea/dezactivarea conturilor
de utilizator, inclusiv atribuirea de roluri si drepturi de acces specifice fiecdrui utilizator. Fiecare
autoritate poate gestiona accesul la resurse In functie de nivelul de securitate necesar, asigurand astfel
o administrare eficientd si securizat3.

Replicarea si configurarea nomenclatoarelor: Modulul permite replicarea, configurarea si actualizarea
listelor standardizate de termeni si categorii utilizate in sistem. Nomenclatoarele sunt importante sisunt
integrate pentru toate module sistemului, asigurand consistenta si acuratetea datelor utilizate in sistem.

Distributia nomenclatoarelor: Modulul faciliteazd actualizarea nomenclatoarelor utilizate in toate
modulele, dar si utilizatorii sistemului. Astfel, se asigurd c3 fiecare componenta a sistemului
functioneaza pe baza acelorasi standarde si terminologii.

4. Roluri si Responsabilitéti

Echipa de Proiect SIIMO (Furnizorul): Va gestiona configurarea modulului pentru a raspunde nevoilor
operationale si de securitate ale fiecdrei institutii.

Beneficiarii, Instituiile: Administratorii fiec3rei institutii subordonate MAI vor contribui la gestionarea
accesului utilizatorilor si la monitorizarea performantei sistemului. Acestia vor fi, de asemenea,
responsabili de actualizarea nomenclatoarelor si de gestionarea drepturilor de acces in functie de
specificul activitatilor proprii.

Instruirea Personalului: Specialisti desemnati vor organiza sesiuni de instruire pentru a asigura o utilizare
corectd si eficientd a tuturor functionalittilor disponibile in cadrul modulului.

5. Indicatori de Performant3

Gradul de utilizare al nomenclatoarelor: Evaluarea frecventei de utilizare si actualizare a
nomenclatoarelor in toate modulele siimpactul acestora asupra eficientei operationale.

Accesul securizat si monitorizat: Monitorizarea corects a accesului utilizatorilor si respectarea regulilor
de securitate a datelor.

Performanta platformei: Evaluarea constants a performantei generale a platformei, timpul de rdspuns
al functionalitétilor.

6. Riscuri si Masuri de Atenuare
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Acces neautorizat la date: Riscurile legate de securitatea accesului vor fi gestionate prin utilizarea unor
sisteme de autentificare riguroase (ex. MPass) si prin monitorizarea constantd a activitatilor din
platforma.

Inconsistente in nomenclatoare: Actualizarea periodicd si monitorizarea nomenclatoarelor pentru a
preveni duplicarea sau erorile de sistem.

7. Livrabile Cheie pentru Modulul "Administrare si Acces"

Modul Replicat si Configurat "Administrare si Acces": Versiunea finala va permite gestionarea completa
si securizatd a accesului utilizatorilor, precum si administrarea nomenclatoarelor pentru toate institutiile
beneficiare subordonate MAL.

Sistem de Raportare: Un sistem integrat care va permite generarea de rapoarte legate de accesul
utilizatorilor si performanta sistemului.

Documentatie si Ghiduri de Utilizare: Documentatia completa a functionalititilor modulului, incluzand
descrierea tehnic3 si ghiduri de utilizare pentru administratorii de sistem.

Testare si Validare: Proces complet de testare si validare a modulului pentru a asigura functionarea
optim3 si adaptarea acestuia la cerintele fiecarei institutil.

Documente, informatii si fisiere generate de SHMO

Componenta de documente si informatii generate de SIIMO este destinatd sa standardizeze si s unifice
rapoartele, fisierele si documentele utilizate de toate institutiile subordonate MAI. Acest proces asigurd
o gestionare eficientd a datelor, transparenta operationalé si securitatea informationald, faciliténd
totodat3 integrarea si interoperabilitatea la nivel interinstitufional.

Documentele si informatiile generate de SIIMO includ:

o Rapoarte tipizate: Standardizate pentru a reflecta activititile operationale, incidentele si
resursele utilizate.

o Misiuni de serviciu: Documente care detaliaz3 obiectivele si resursele alocate pentru misiunile
operationale.

o Fise de incident: Informatii detaliate despre incidentele raportate, inclusiv masurile intreprinse.

o Fise personalizate: Date individuale ale personalului implicat, cu detalii privind activitatea si
statutul operational.

e Rapoarte de monitorizare: Monitorizarea resurselor si activititilor, evidentiind eficienta si
utilizarea acestora.

o Statistici operationale: Analize si statistici privind performanta operationald, incidentele
gestionate si eficienta resurselor.

Fiecare document generat de SIIMO va fi standardizat la nivelul MAI, cu un cod unic de identificare, care
va reflecta tipul documentului si autoritatea responsabild. Aceastd standardizare va asigura coerenta si
uniformitatea in utilizarea documentelor, indiferent de entitatea MAI care le genereazd. Diferentierea
documentelor va consta in descrierea specifici a continutului, in functie de responsabilitdtile institutiilor
subordonate.

Identificarea si securitatea documentelor: La generarea documentelor, fiecare va fi marcat cu un cod
unic, care include:

e |dentificarea utilizatorului care a creat documentul.
e Datasi ora generdrii documentului.
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e Informatii tehnice despre dispozitivul utilizat, precum numdrul de disc dur (HDD), adresa IP etc.

Aceste coduri si identificatori permit trasabilitatea complet§y a documentelor, asigurand
responsabilizarea utilizatorilor si contribuind la protectia informatiilor gestionate. Acest proces ajut3 la
monitorizarea strictd a activitatilor din SIIMO si la prevenirea accesului neautorizat.

Sistemul de documente va permite utilizatorilor autorizati s§ acceseze si sd utilizeze documente
generate de SIIMO in activitatile lor zilnice, sprijinind o mai bung coordonare a resurselor si misiunilor.

Standardizarea documentelor se va aplica tuturor modulelor din SIIMO care le genereazd. Aceasta va
contribui la o mai bund organizare si eficientizare a activitatilor desfdsurate de toate institutiile
implicate, eliminand variabilitatea si promovand uniformitatea documentelor si proceselor.

Furnizorul va configura documentele generate de SIIMO pe baza standardelor elaborate de grupul de
lucru si de echipa proiectului, format3 din reprezentanti ai institutiilor din subordinea MAI. Interfata
SIIMO si navigarea modulelor vor fi configurate si personalizate pentru fiecare autoritate, replicand
sistemul SIIPF si configurandu-I la cerintele si necesittile fiecirei structuri din cadrul MAI. Documentele
vor purta semne distinctive ale fiecdrei institutii, asigurand recunoasterea institutionala si respectand

specificul fiecarei entitati.

Semnaturile Partilor

Finantator: Prestator: Beneficiar:
Fundacja Solidarnosci »Rapid Link” S.R.L. »Inspectoratul de Management
Miedzynarodowej, Varsovia, Operational” al MAI

Sucursala Chisindu

Tomasz Jan Horbowski, Victor Baciu, Valentin Cioclea,
Administrator Sef
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PROPUNERE TEHNICA

privind

Replicarea si extinderea Sistemului Informational ,,Centrul Operational de Coordonare” (SICOCv.2 - SIIPF} al
Politiei de Frontier pentru acoperirea extinsd a functiilor Ministerului Afacerilor Interne al Republicii
Moldova si al institutiilor subordonate cu redenumirea acestuia
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1 Planul de lucru detaliat, pe etape ce include riscurile identificate
1.1Planul de lucru detaliat

Implementarea prezentului proiect reprezintd un proces complex, structurat in mai multe etape
interdependente, fiecare avand un rol important in succesul final.

Fiecare etap4 este conceputd pentru a asigura o tranzitie lind de la identificarea nevoilor Beneficiarului, la
livrarea unei solutii personalizate, complet functionale si pregdtite pentru utilizare. Planul de
implementare detaliat prezentat mai jos descrie pasii necesari pentru realizarea acestui proces, acoperind
toate aspectele: de la managementul proiectului, analiza si proiectarea sistemului, configurare si testare,
pan3 la implementarea efectivd, instruirea personalului si mentenanta ulterioara.

Acest capitol urmireste s& ofere o intelegere clard a activitatilor desfdsurate in fiecare etapd, punand
accent pe logica proceselor, interdependentele dintre ele si obiectivele fiecdrei faze. Scopul final este de
a livra o solutie software robustd, adaptatd cerintelor organizationale, care sd rdspundd cu succes
provocarilor si s& sprijine procesele operationale ale Beneficiarului pe termen lung.

A1l. Activititi de Management de proiect

Activititile de management de proiect constituie fundamentul unui proiect de implementare software,
avand rolul de a coordona, monitoriza si controla toate etapele implementarii. Aceastd activitate incepe
cu initierea si planificarea proiectului, urmatd de executie, monitorizare si control continuu, pentru a
asigura respectarea termenelor, livrarea de calitate si incadrarea in buget. Managementul proiectului se
bazeazi pe procese structurate si metodologii clare, care sunt adaptate nevoilor specifice ale
beneficiarului si obiectivelor proiectului.

Initiere si planificare proiect

Initierea proiectului incepe cu definirea obiectivelor acestuia, care trebuie sd fie aliniate cu nevoile reale
ale Beneficiarului. Aceast3 etapd include elaborarea unui document initial de proiect, care descrie scopul,
domeniul, constrangerile si asteptarile principale. De asemenea, se stabileste o echipd de proiect formatd
din experti tehnici, manageri si reprezentanti ai Beneficiarului, fiecare avand roluri bine definite. Se
creeazd o structurd organizationald pentru proiect, se desemneazd un manager de proiect si se stabilesc
fluxurile de comunicare.

Planificarea proiectului detaliazd activitdtile necesare pentru implementare, alocd resursele necesare si
stabileste un calendar detaliat al livrabilelor. Se construieste un plan de lucru care include etape clare,
dependinte intre activitati si termene limitd. De asemenea, se identificd si se evalueaza riscurile care pot
afecta implementarea, iar pentru fiecare risc major se definesc strategii de prevenire si planuri de rdspuns.
Tot in aceastd etapa se creeazd planuri auxiliare, precum planul de comunicare, care descrie cum vor fi
raportate progresul si problemele, si planul de asigurare a calitatii, care stabileste standardele si metodele
de verificare a livrabilelor.

Executie, monitorizare si control proiect

Executia proiectului presupune punerea in aplicare a planului definit anterior. Echipa de proiect incepe sa
desfisoare activititile conform calendarului stabilit, iar managerul de proiect asigurd cd toti membrii
echipei respect3 obiectivele si procesele stabilite. Comunicarea continud Intre partile implicate este vitala
n aceastd etapd pentru a clarifica eventualele ambiguitdti sau schimbdri ale cerintelor. Se utilizeaza
instrumente software de management pentru urmarirea sarcinilor, alocarea resurselor si gestionarea
tfimpului.

Monitorizarea proiectului implicd urmarirea progresului in raport cu planul initial, utilizand indicatori de
performant3 definiti in etapa de planificare. Periodic, managerul de proiect colecteazd si analizeazd date
despre stadiul activitatilor, utilizarea resurselor si costuri, comparand rezultatele actuale cu planul de
referint3. Se intocmesc rapoarte regulate pentru a informa Beneficiarul despre progresul proiectului si
despre eventualele probleme apdrute. In cazul unor devieri de la plan, managerul de proiect initiaza




mdsuri corective, care pot include ajustarea resurselor, modificarea calendarului sau redefinirea
prioritatilor.

Controlul proiectului presupune aplicarea unor mecanisme pentru a preveni aparitia problemelor Si
pentru a gestiona schimbdrile inevitabile. Fiecare modificare majord a cerintelor sau a planului este
gestionata printr-un proces formal de aprobare, care asigurd ca toate pirtile implicate sunt informate si
de acord. Scopul controlului este de a minimiza impactul riscurilor asupra progresului proiectului si de a
mentine echipa concentratd pe obiectivele fundamentale.

Executia, monitorizarea si controlul sunt procese iterativ-interdependente. Feedback-ul obtinut in timpul
monitorizdrii este utilizat pentru ajustarea executiei, iar controlul ofer3 siguranta ¢ modificirile introduse
nu afecteaza negativ proiectul.

A2, Activitadti de Analiz3 si Proiectare

Activitdtile de analiza si proiectare reprezintd o etap3 critica in procesul de implementare a unui produs
software, avand ca scop principal intelegerea in detaliu a nevoilor Beneficiarului, analiza situatiei existente
si proiectarea unei solutii care sd indeplineasca cerintele identificate. Aceasts etap3 defineste atat directia
strategica a proiectului, cdt si aspectele tehnice si operationale necesare pentru a asigura succesul
implementdarii.

Servicii de Analizd si adaptare a sistemului

Aceasta sub-etapd se concentreaza pe analiza contextului organizational si tehnologic al Beneficiarului Si
pe identificarea cerintelor pentru viitorul sistem. Este o etap$ iterativ, bazatd pe colaborarea strans$ cu
echipa Beneficiarului, si presupune utilizarea de tehnici precum interviuri, ateliere de lucru si analiza
documentelor existente.

In primul rand, analiza contextului existent si a structurii organizationale a Beneficiarului implicd o
intelegere profundd a proceselor curente si a dinamicii organizationale. Acest proces presupune
colectarea informatiilor despre fluxurile de lucru, structura departamentals, responsabilitatile
utilizatorilor si interactiunile dintre diferitele departamente. Scopul este identificarea punctelor forte sia
limitarilor actuale, care vor influenta modul in care sistemul va fi proiectat.

Analiza situatiei actuale, denumitd si analizd AS-IS, constd in documentarea detaliatd a arhitecturii
tehnologice existente si a functionalitatilor curente ale sistemului software. Se examineazs infrastructura
IT existenta, integrarile Intre sisteme, performanta actuald si problemele recurente. Acest pas permite
identificarea lacunelor tehnologice si organizationale care trebuie abordate in noul sistem.

Definirea cerintelor informationale pentru viitorul sistem, cunoscutd si ca analizd TO-BE, are ca obiectiv
stabilirea functionalitatilor dorite si a specificatiilor de performantd pentru noua solutie software. Aceasta
include detalii despre fluxurile de lucru dorite, utilizarea optim3 a datelor si cerintele specifice legate de
utilizatori, securitate si interfatd. In aceastd etapi se pun bazele pentru proiectarea arhitecturii si a
functionalitatilor sistemului.

Stabilirea actorilor de business finalizeazd analiza prin identificarea tuturor categoriilor de utilizatori si a
interactiunilor acestora cu sistemul. Aceastd activitate ajutd la intelegerea rolurilor si responsabilititilor
fiecdrui actor, ceea ce influenteazi direct designul interfetelor si al proceselor automate.

Servicii de Proiectare a sistemului

Dupa ce cerintele si nevoile au fost clarificate, incepe procesul de proiectare, care presupune definirea
arhitecturii tehnice si a functionalitétilor sistemului. Acest pas transform3 cerintele de afaceri in specificatii
tehnice clare si documenteazd modul in care sistemul va fi construit si utilizat.

Elaborarea arhitecturii noului sistem este punctul de plecare al procesului de proiectare. Se defineste
structura tehnologica a sistemului, incluzand alegerea platformelor si a tehnologiilor de bazi, impreun3
cu modul de organizare a componentelor software. Tn aceast3 etapd se decide si modul in care
componentele vor comunica intre ele si se elaboreaza un plan pentru scalabilitate si performant3.




Definirea scenariilor de utilizare este o activitate importantd, deoarece stabileste modul in care utilizatorii
vor interactiona cu sistemul. Se creeazd diagrame si descrieri care ilustreaza pasii prin care utilizatorii vor
efectua diverse actiuni, de la autentificare pana la operatiuni complexe. Aceste scenarii ajutd la verificarea
faptului c3 toate cerintele utilizatorilor sunt acoperite.

Modelul de date si arhitectura de integrare a datelor defineste modul in care informatiile vor fi stocate,
procesate si accesate in sistem. Tn aceastd etapé se proiecteaza structura bazelor de date, inclusiv tabelele,
relatiile si indecsii. De asemenea, se stabilesc strategiile de integrare cu alte sisteme si fluxurile de date
care trebuie asigurate pentru a garanta continuitatea activitatilor organizationale.

Modelul de securitate la nivel logic si fizic asigurd protectia datelor si a aplicatiilor impotriva accesului
neautorizat. Acest pas implicd definirea rolurilor si permisiunilor pentru utilizatori, stabilirea metodelor de
autentificare si autorizare, precum si identificarea mésurilor de protectie impotriva amenintdrilor externe,
cum ar fi atacurile cibernetice.

Definirea integrdrilor la nivel de componentd software completeazd procesul de proiectare prin
specificarea modului in care modulele software individuale vor comunica intre ele si cu alte aplicatii
existente. Se documenteazi protocoalele si standardele utilizate (ex. API-uri, servicii web) si se stabileste
o strategie pentru gestionarea erorilor de comunicare.

A3. Activitdti de configurare si testare

Aceastd etapd reprezintd faza in care proiectul incepe sd ia formd concretd prin configurarea
componentelor software conform specificatiilor stabilite si validarea sistemului prin teste riguroase.
Activititile din aceastd etapd asigurd c3 toate cerintele definite in fazele anterioare sunt implementate
corect, iar sistemul functioneazi conform asteptrilor. Scopul principal este de a livra un produs software
complet configurat, bine testat si pregétit pentru implementarea finala.

Configurarea componentelor/modulelor software

Procesul de configurare incepe cu personalizarea sistemului software pentru a rdspunde cerintelor
specifice beneficiarului. Aceastd activitate presupune setarea si ajustarea componentelor si modulelor
conform specificatiilor stabilite in etapa de proiectare. Configurarea include adaptarea interfetei utilizator,
setarea fluxurilor de lucru, implementarea regulilor de afaceri si ajustarea parametrilor tehnici. n aceastd
etap3, echipa tehnicd integreaza diverse module, asigurandu-se cd acestea colaboreaza fara probleme.

Pentru a rispunde nevoilor specifice ale Beneficiarului, configurarea poate implica, de asemenea,
dezvoltdri personalizate, cum ar fi addugarea de functionalitati suplimentare, crearea unor rapoarte
specifice sau configurarea proceselor automate. Tot in aceastd etapd sunt definite permisiunile
utilizatorilor, regulile de securitate si alte setdri critice pentru functionarea sistemului.

Elaborarea planurilor si a scripturilor de testare

Testarea este un proces complex, care necesitd o planificare meticuloas. Elaborarea unui plan de testare
reprezint3 primul pas si include descrierea detaliata a strategiilor, metodologiilor si instrumentelor care
vor fi utilizate pentru testarea sistemului. Planul de testare defineste tipurile de teste ce vor fi efectuate
(functionale, de performant3, de securitate, de integrare etc.), criteriile de acceptare si responsabilitatile
echipei de testare.

Ulterior, se creeazd scripturile de testare, care sunt secvente detaliate de pasi ce vor fi urmati pentru a
verifica functionarea sistemului. Scripturile includ scenarii de testare bazate pe cazurile de utilizare
definite anterior si acopera toate functionalitdtile si integrarile critice ale sistemului. Se pregatesc, de
asemenea, datele de testare care vor fi utilizate pentru a simula diferite situatii intalnite in mediul real.

Aceast3 activitate este important3 pentru a asigura o testare eficientd, organizatd si repetabild, reducand
riscul de a omite verificarea unor aspecte critice ale sistemului.

Testarea de acceptantd a sistemului




Testarea de acceptantd reprezintd etapa finald a procesului de testare si are scopul de a valida c4 sistemul
indeplineste toate cerintele specificate si este pregitit pentru implementare. Tn aceast3 fazd, utilizatorii
finali sunt implicati activ, deoarece testele simuleaz§ utilizarea sistemului in conditii reale.

Acest proces incepe prin rularea scripturilor de testare elaborate anterior, verificAndu-se functionalitatile
principale si secundare ale sistemului. Se evalueazi aspecte precum corectitudinea procesarii datelor,
raspunsul interfetei utilizator si comportamentul sistemului in situatii neprevizute. De asemenea, se
testeaza integrdrile intre module si conexiunile cu alte sisteme pentru a asigura o interoperabilitate
completa.

Pe parcursul testdrii de acceptantd, erorile si deficientele identificate sunt documentate si raportate
echipei tehnice, care implementeazi corectii. Dup3 fiecare ciclu de remediere, testele sunt reluate pana
cand toate problemele au fost rezolvate. Tn final, se intocmeste un raport de testare care detaliazs
rezultatele obtinute si confirmé cd sistemul este gata pentru implementare.

Ad. Activitdti de implementare si integrare ih mediul operational

Aceastd etapd asigurd tranzitia de la un sistem pregatit si testat la unul functional in mediul real de
productie. Activitdtile din aceasta faza sunt concepute pentru a configura mediul de productie, a instala
sistemul validat si a pregéti utilizatorii pentru utilizarea acestuia.

Configurarea infrastructurii aferente mediului de PRODUCTIE

Configurarea infrastructurii pentru mediul de productie presupune pregatirea tuturor resurselor necesare
pentru rularea sistemului In conditii optime. Aceasta include configurarea serverelor, a bazelor de date si
a retelelor, precum si implementarea masurilor de securitate adecvate. Tn aceast3 etapa, infrastructura
este optimizatd pentru a sustine volumele de lucru preconizate si pentru a asigura scalabilitatea
sistemului.

Instalare versiune validatd a sistemului in mediul de PRODUCTIE configurat

Dupa configurarea mediului de productie, versiunea sistemului validat in etapa de testare este instalat3.
Procesul implica transferul fisierelor si configurdrilor necesare in mediul de productie si verificarea c3
instalarea s-a desf3surat corect. In aceast3 activitate, se efectueazd verificari suplimentare pentru a
confirma cd sistemul functioneazd conform asteptirilor si c3 toate componentele sunt integrate
corespunzator.

Aplicarea configuratiei initiale (utilizatori, roluri, nomenclatoare, alte date initiale)

Aceasta activitate presupune configurarea initiald a sistemului pentru a reflecta structura organizationald
si procesele Beneficiarului. Se definesc utilizatorii, rolurile si permisiunile, se incarcs nomenclatoarele
necesare si alte date de baza relevante. Configuratia initial3 este indispensabild pentru ca utilizatorii s3
poata incepe sd lucreze imediat dupd lansarea in productie.

Predare livrabile

Dupa finalizarea configurdrii si instaldrii sistemului, toate livrabilele proiectului sunt predate
Beneficiarului. Livrarea este documentatd oficial printr-un proces-verbal care confirmi c3 toate obligatiile
din aceastd etapa au fost indeplinite.

Proces-Verbal de Acceptantd partiald

Procesul-verbal de acceptantd partiald formalizeazd recunoasterea de citre Beneficiar a faptului c3
sistemul a fost instalat, configurat si predat conform specificatiilor. Acest document reprezintd o etapa
intermediard, urmand ca acceptanta finald sa aib3 loc dupd o perioad de utilizare si monitorizare a
sistemului in productie.

A5, Servicii de monitorizare, preventie si remediere erori

Aceastd etapd este dedicatd mentinerii si imbun3tétirii performantei sistemului dupa implementare,
asigurandu-se cd acesta functioneazd la parametrii optimi si rdspunde in mod corespunzator nevoilor




beneficiarului. Activitdtile incluse acopera migrarea datelor, ajustarea si optimizarea solutiei software,
monitorizarea continud pentru identificarea deficientelor si remedierea acestora, precum si predarea
livrabilelor actualizate. Scopul principal al acestei etape este de a oferi un sistem stabil, bine calibrat si gata
& sprijine activitatile operationale ale beneficiarului pe termen lung.

Migrarea datelor existente in noua bazd de date

Aceastd activitate presupune transferul complet si corect al datelor din sistemele vechi in noua baza de
date, asiguradnd continuitatea operationald si utilizarea eficientd a informatiilor istorice. Procesul Tncepe
cu analiza datelor existente, pentru a intelege structura, calitatea si relevanta acestora. Urmeazd curdtarea
datelor, care include eliminarea erorilor, a duplicatelor si a informatiilor redundante.

Dupa ce datele au fost pregatite, acestea sunt mapate pe structura bazei de date a noului sistem. Migrarea
propriu-zisd este realizatd utilizind scripturi si instrumente automatizate, iar rezultatele sunt validate prin
verificari si comparatii intre sursa initiald si destinatie. Echipa tehnica se asigura ca toate datele importante
sunt accesibile si utilizabile In noul sistem, fara pierderi sau erori.

Calibrare, optimizare si imbundtdtire sistem

Dupé inceperea utilizarii sistemului, calibrdrile initiale reprezintd o activitate importantd pentru a ajusta
functionalitatile la nevoile organizatiei si pentru a optimiza performanta. Aceastd activitate implicad analiza
comportamentului sistemului In conditii reale si identificarea eventualelor ajustari necesare. -

Calibrarea include ajustarea fluxurilor de lucru, configurarea suplimentara a setdrilor de performanta si
optimizarea bazelor de date pentru a gestiona eficient volumele mari de informatii. in functie de feedback-
ul utilizatorilor si de rezultatele monitorizarii, se pot propune si implementa imbunatatiri, cum ar fi
dezvoltarea de functionalitati suplimentare sau rafinarea interfetelor utilizator.

Optimizarea si Imbunatatirile aduc beneficii semnificative, asigurand ca sistemul nu doar functioneaza
corect, ci si oferd o experientd utilizator optima si rdspunde in mod eficient cerintelor In continud
schimbare ale organizatiei.

Testare, monitorizare si remediere deficiente identificate

Aceastd activitate implicd un proces continuu de testare si monitorizare a sistemului pentru a identifica si
remedia deficientele aparute in utilizarea reald. Monitorizarea include urméarirea performantei aplicatiei,
a utilizarii resurselor hardware si software, si a fluxurilor de date pentru a detecta anomalii sau erori.

Atunci cAnd sunt identificate probleme, echipa tehnica efectueaza analize detaliate pentru a determina
cauzele principale. Solutiile sunt apoi implementate rapid, iar sistemul este testat din nou pentru a
confirma c& deficientele au fost corectate si ca functionalitatea generala nu a fost afectata.

Testarile suplimentare pot include verificarea integrarilor cu alte sisteme, teste de performantd pentru a
evalua stabilitatea la incarcari mari si teste de securitate pentru a proteja datele organizatiei. Aceste actiuni
asigura faptul ca sistemul raméane stabil, securizat si bine adaptat nevoilor operationale.

Predare livrabile actualizate

In cadrul acestei activitdti, toate livrabilele rezultate din activititile de monitorizare, optimizare si
remediere sunt revizuite, actualizate si predate Beneficiarului. Aceste livrabile includ documentatia
tehnica actualizatd, rapoartele de testare, configurarile optimizate si ghidurile de utilizare si administrare.

Predarea este documentatd formal printr-un proces-verbal, care confirma ca toate activitatile din aceasta
etapa au fost finalizate conform cerintelor. Beneficiarul primeste un sistem complet functional, optimizat
si documentat, gata s& sustina eficient procesele organizationale.

AB. Instruirea personalului

Instruirea personalului reprezintd o etapa criticd in procesul de implementare a unui sistem software,
avand ca scop principal asigurarea ca utilizatorii si administratorii pot folosi si gestiona eficient noua
solutie. Acest proces presupune elaborarea materialelor de instruire personalizate, planificarea sesiunilor
de training si desfasurarea efectivd a cursurilor, toate adaptate nevoilor organizationale specifice ale
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Beneficiarului. Rezultatul final este pregétirea personalului pentru a lucra eficient cu sistemul si pentru a
minimiza impactul tranzitiei asupra activitatilor zilnice.

Elaborarea planului de instruire si @ materialelor de instruire

Primul pas in aceastd etapa este dezvoltarea unui plan detaliat de instruire, care include structura, durata
si metodele de livrare a sesiunilor de training. Acest plan este elaborat pe baza cerintelor Beneficiarului si
a categoriilor de utilizatori identificate In etapele anterioare. Planul detaliaza tipurile de instruire necesare,
numdrul de sesiuni, grupurile {inta si obiectivele fiecarei sesiuni.

Materialele de instruire sunt elaborate pentru a rdspunde nevoilor practice ale utilizatorilor. Acestea includ
manuale de utilizare, ghiduri pas cu pas, prezentdri interactive, fisiere de referintd rapidad si alte
documente relevante. Materialele sunt personalizate pentru a reflecta procesele si fluxurile de lucru
specifice ale beneficiarului, incluzand exemple practice si scenarii reale care s faciliteze invitarea.

In aceastd etap$, este important s se ia in considerare si nivelul de competents tehnic3 al personalului
care va fi instruit. Materialele sunt adaptate In functie de experienta si rolurile participantilor, asigurand
un echilibru intre continutul teoretic si cel practic.

Efectuarea cursurilor de instruire

Cursurile de instruire sunt organizate Tn functie de categoriile de utilizatori si obiectivele definite in planul
de instruire. Acestea se desfdsoara sub forma de sesiuni interactive, care pot fi livrate in format fizic, online
sau hibrid, in functie de preferintele si disponibilitatea beneficiarului. instruirea este realizati de formatori
cu experientd, care folosesc atat materiale standardizate, cat si exemple personalizate. Sesiunile sunt
Tmpartite in doua categorii principale:

e [nstruire pentru utilizatori: Acest tip de instruire este destinat angajatilor care vor utiliza sistemul in
activitdtile lor zilnice. Obiectivul este de a-i familiariza cu interfata, functionalitatile principale si procesele
specifice pe care le vor gestiona prin intermediul sistemului. Accentul este pus pe sarcinile comune, cum
ar fi introducerea datelor, generarea de rapoarte si utilizarea functiilor automate. Se utilizeaza scenarii
practice care reflectd procesele reale ale organizatiei, pentru a ajuta utilizatorii sd inteleagd cum s& aplice
cunostintele in contextul lor de lucru.

e Instruire pentru administratori: Aceastd categorie de instruire se concentreaza pe utilizatorii tehnici
sau pe managerii IT care vor gestiona si intretine sistemul. Administratorii sunt instruiti in configurarea
avansatd a sistemului, gestionarea utilizatorilor si a permisiunilor, monitorizarea performantei si
gestionarea eventualelor erori sau probleme tehnice. Se oferd informatii detaliate despre structura
sistemului, logica de functionare si modalitatile de actualizare si mentenanta.

Instruirea este realizatd intr-un mod iterativ si flexibil, oferind participantilor oportunitatea de a pune
Intrebdri, de a solicita clarificdri si de a practica utilizarea sistemului in conditii simulate. Dupa finalizarea
fiecarei sesiuni, se solicita feedback de la participanti pentru a evalua eficienta instruirii si pentru a face
ajustdri, daca este necesar.

Tn final, utilizatorii si administratorii trebuie s3 demonstreze ¢ au dobandit competentele necesare prin
evaludri practice sau teoretice. Aceastd evaluare confirma pregatirea personalului si incheie procesul de
instruire, oferind beneficiarului increderea ca sistemul va fi utilizat eficient de la inceput.

A7. Activitati de garantie, suport si mentenanta post-implementare

Aceastd etapa este deosebit de importantd pentru asigurarea continuitatii functiondrii sistemului dupa
implementare si pentru mentinerea calitatii si stabilitatii acestuia pe termen lung. Activitatile din cadrul
acestei perioade includ suportul tehnic, remedierea problemelor apdrute, prevenirea defectiunilor si
realizarea operatiunilor periodice de mentenantd. Scopul principal este de a minimiza impactul
eventualelor erori si de a asigura adaptarea sistemului la nevoile in continua evolutie ale organizatiei.

Servicii de garantie si suport

Aceastd activitate acoperd perioada de garantie oferitd dupd implementarea sistemului. In aceast3
perioada, furnizorul se angajeaza sd rezolve gratuit orice problema apdrutd ca urmare a defectelor sau
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erorilor din software. Echipa de suport monitorizeaza constant performanta sistemului i réspunde prompt
solicitarilor beneficiarului.

Serviciile de suport includ oferirea de asistenta tehnica pentru utilizatori prin intermediul unui sistem de
ticketing, apeluri telefonice sau sesiuni de asistentd la distanta. Tn functie de natura problemelor raportate,
se pot efectua interventii tehnice pentru ajustarea configurarilor sau aplicarea de remedii rapide pentru
erori. Scopul este de a minimiza timpul de nefunctionare al sistemului si de a restabili rapid activitatile
normale.

Servicii de mentenantd corectivd

Mentenanta corectivd presupune identificarea si remedierea erorilor aparute in utilizarea sistemului dupd
perioada de implementare. Aceasta activitate se concentreazd pe rezolvarea problemelor raportate de
utilizatori sau detectate prin monitorizare automata.

Procesul incepe cu analiza detaliatd a problemei pentru a determina cauza principald si pentru a dezvolta
o solutie adecvatd. Interventiile pot include modificari ale codului sursg, ajustdri ale configurdrilor sau
actualiziri ale componentelor software. Dupd aplicarea solutiei, se efectueaza teste riguroase pentru a
confirma c& problema a fost rezolvatd si ca functionalitatea sistemului este complet restaurata.

Mentenanta corectivd este necesard pentru a asigura ca sistemul raméne fiabil si pentru a preveni
acumularea problemelor care ar putea afecta performanta sau securitatea acestuia.

Servicii de mentenantd preventivd

Mentenanta preventivé are rolul de a reduce riscul aparitiei defectiunilor prin realizarea de interventii
planificate si ajustari proactive. Aceastd activitate presupune monitorizarea continud a sistemului pentru
a identifica eventuale vulnerabilitti sau potentiale puncte slabe inainte ca acestea sa genereze probleme.

Activititile de mentenant3 preventivd includ actualizari periodice ale software-ului pentru a implementa
patch-uri de securitate, imbunatétiri ale performantei si noi functionalitdti. Se realizeazd, de asemenea,
curtarea si optimizarea bazelor de date, verificarea integritatii datelor si ajustarea configurarilor pentru
a mentine sistemul la un nivel optim de functionare.

Prin prevenirea problemelor inainte ca acestea sd apard, mentenanta preventiva contribuie la reducerea
timpului de nefunctionare si la asigurarea unui mediu de lucru stabil si sigur pentru utilizatori.

Raport finalizare perioadd de garantie, suport i mentenanid

Elaborarea si predarea acestui raport reprezintd incheierea oficiald a perioadei de garantie, suport si
mentenantd. Se intocmeste astfel un raport detaliat care sumarizeaza toate activitdtile desfasurate n
aceastd etap3, inclusiv problemele identificate si solutiile aplicate, actualizirile efectuate si masurile
preventive implementate.

Raportul serveste ca document de referintd pentru Beneficiar, oferind o imagine completd asupra modului
in care sistemul a fost intretinut si optimizat dupd implementare. Prin semnarea acestui raport, Furnizorul
si Beneficiarul confirm3 c3 toate obligatiile asumate in cadrul activit3tilor de mentenanta si suport au fost
ndeplinite.

1.2 Procesul de management al riscurilor

Procesul de management al riscurilor reprezintd o abordare formald si structurald, care implicd
identificarea, analiza si elaborarea de rdspunsuri pentru riscurile potentiale asociate cu un proiect.
Aceastd abordare se concentreazd asupra etapelor necesare si a actiunilor planificate cu scopul de a
evalua si gestiona riscurile, mentinandu-le la un nivel acceptabil.




In cadrul procesului de identificare a riscurilor, se urmdreste atdt maximizarea probabilitdtii si
consecintelor evenimentelor pozitive, cat si minimizarea probabilititii si consecintelor evenimentelor
adverse in raport cu obiectivele proiectului. Riscul asociat unui proiect poate fi definit ca fiind un
eveniment sau o situatie caracterizatd de incertitudine, care, in cazul in care se materializeaza, poate avea
un impact fie pozitiv, fie negativ asupra obiectivului proiectului. Fiecare risc are o cauzs specifica si, in
eventualitatea in care acesta se concretizeazd, va avea si o consecints corespunzatoare.,

Metodologia in spetd se bazeazd pe urmétoarele ipoteze:

e Asigurarea unui numar adecvat de persoane repartizate din cadrul organizatiei Beneficiarului pentru
a asigura implementarea adecvat3 a activitatilor proiectului.

e Furnizarea de cdtre Contractant a serviciilor la un nivel de calitate ridicat, cel putin egal cu cel
mentionat in documentatia de achizitie a contractului curent.

e Colaborarea eficientd intre Contractant si Beneficiar, cu o atentie deosebit3 acordat3 rolurilor atribuite
in executarea contractului.

1.2.1 Riscurile identificate

Tn tabelul urméstor este prezentatd analizd calitativd a riscurilor aferente proiectului, in care s-au
identificat o serie de riscuri, precum si masurile de gestionare ale acestora, avand in vedere impactul si
consecintele materializarii riscurilor.

RISCURI MASURI DE GESTIONARE
Nefinalizarea Tn timp a | Planificare riguroasa si urmarit3 de citre toti factorii interesati, prestator
activitatilor si livrabilelor | si beneficiar. Monitorizarea stirii activitstilor de citre managerul de
solicitate n cadrul | proiect din partea prestatorului si informarea periodic3 a beneficiarului,

inclusiv livrarea intermediard a draft-urilor de livrabile aflate in diverse
stadii de elaborare/dezvoltare. Comunicarea permanents intre echipele
prestatorului si beneficiarului. Implicarea tuturor expertilor responsabili
pentru realizarea activitatilor incd din faza de inceput si alocarea de
resurse umane suplimentare disponibile pentru a fi implicate in proiect
n cazul in care apare riscul de intarzieri.

contractului;

Schimbari In echipa de | Este necesard o corelare strans3 intre definitiile privind profilurile

proiect a Prestatorului, care

expertilor si planificarea resurselor pentru proiect si partile interesate.

proiect a Beneficiarului,
care s3 afecteze activitdtile
contractului

sd  afecteze  activitdtile | Asigurarea de resurse back-up care s¥ fie capabili sd tnlocuiasc3

contractului resursele inlocuite. Asigurarea resurselor implicate trebuie garantats la
cel maiTnalt nivel.

Schimbdri in echipa de | Asigurarea de resurse back-up care s3 fie capabili s& inlocuiascl

resursele inlocuite. Asigurarea resurselor implicate trebuie garantat la
cel maiinalt nivel.
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Schimbari legislative
nationale si/sau comunitare
de amploare care
impacteaza direct modul de
desfdsurare a activitatii sau
procedurilor  de  lucru
interne sicare aparintimpul
derularii contractului,
depasind  nivelul  celor
cunoscute si estimate la
nceputul contractului

Echipa de proiect va depune eforturi suplimentare pentru a anticipa cele
mai probabile modificéri legislative incd din faza de Tnceput a proiectului,
va face analiza imediatd a oricaror eventuale schimbari legislative cu
impact asupra rezultatelor activitatilor proiectului, astfel incat sd nu
existe blocaje in derularea proiectului, Alocarea de resurse suplimentare
care s& asigure realizarea activitdtilor si predarea livrabilelor fin
conformitate cu planificarea.

Tntelegerea limitatd  sau
eronatd a unor cerinte
si/sau a unor situatii de fapt
de care depinde sau care

Termene intermediare pentru validarea elementelor care vor fi
furnizate. Aprobarea formala de catre reprezentantii beneficiarului a
tuturor elementelor livrabile si ale minutelor de sedinta. Organizarea de
sedinte comune, la intervale regulate, in care sd fie analizate cerintele

influenteaza rezultatele | beneficiarului si modalitatea de intelegere a prestatorului.
contractului
Schimb3ri de arie de | Echipa de proiect va depune eforturi suplimentare pentru a anticipa

cuprindere sau modificari in
randul cerintelor n
perioada de implementare a
contractului

potentialele modificari ale ariei de cuprindere incd din faza de inceput a
proiectului, va face analiza imediatd a oricdror eventuale schimbdri
legislative cu impact asupra rezultatelor activitdtilor proiectului, astfel
incat s& nu existe blocaje in derularea proiectuiui. Alocarea de resurse
suplimentare care s3 asigure realizarea activitatilor si predarea
livrabilelor in conformitate cu planificarea.

Aparitia  unor  posibile
divergente privind solutiile
tehnice aprobate si
modificarea acestora pe
parcursul implementarii

Termene intermediare pentru validarea elementelor care vor fi
furnizate. Aprobarea formald de catre reprezentantii beneficiarului a
tuturor elementelor livrabile si ale minutelor de sedinta.

Obtinerea cu dificultate a

informatiilor, datelor i
documentelor necesare
pentru desfdsurarea
activitatilor implicate in
furnizarea serviciilor

specificate in acest contract

Beneficiarul va face tot posibilul pentru a furniza in cel mai scurt timp
posibil informatiile, datele si documentele necesare pentru
desfdsurarea eficientd a activitdtilor prevazute n acest contract, ca
raspuns la solicitdrile primite de la prestator. Prestatorul va identifica
nevoile de informatii si le va comunica Beneficiarului intr-o lista
exhaustivd. Se vor stabili termene clare pentru furnizarea informatiilor
citre prestator, cu scopul de a minimiza Intarzierile si de a reduce
impactul negativ. Tn situatia in care unele informatii nu pot fi furnizate,
sprint-urile (iteratiile) sau backlog-ul pot fi reorganizate pentru a evita
afectarea livrarilor in curs. Pentru informatiile non-critice care nu sunt
disponibile, se poate continua lucrul bazadndu-ne pe presupuneri, care
ulterior vor fi validate cénd informatiile devin disponibile. Se poate
planifica o reconciliere intre presupuneri si informatiile efective pentru
a solutiona eventualele discrepante in viitoarele iteratii.
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Existd riscul ca persoanele
care au efectuat analiza
initiald a sistemului sa fie
mutate din pozitii, iar noile
perscane  sa  propund
perspective diferite

Recomandarea este ca participantii la proiect, atit din partea
beneficiarului cat si din partea prestatorului, s réman3 neschimbati pe
durata acestuia.

Folosirea  incoerentd a
metodologiei de proiect de
catre echipele implicate in
implementarea proiectului.

Pentru a minimiza acest risc, se impun discutii prealabile pentru
asigurarea asimildrii si acceptarii metodologiei de proiect de catre
parteneri. Totodatd, sunt necesare verificdri regulate pentru a urmari
progresul si consistenta livrdrilor, precum si utilizarea de sabloane
(template-uri) pentru livrabile.

Tn  timpul implementrii
proiectului, pot apdrea
schimbari in cerinte.

Se recomanda stabilirea unei metodologii de implementare riguroase si
respectarea ei cu strictete si, concomitent, se va urmari ca solutia
informaticd sa fie flexibild si usor de configurat, astfel incat s3 se permit3
gestionarea eficientd a schimbarilor care pot apdrea frecvent in timpul
procesului de implementare.

Probabilitatea aparitiei unor
interdependente ramificate
intre activitatile specifice
proiectului curent si cele pe
care specialistii din echipa
de proiect a Beneficiaruluile

Elaborarea detaliatd a planificarii in cadrul planului de proiect, urmarind
cu strictete specificatiile din caietul de sarcini. Supervizarea meticuloas3
a desfdsurdrii activitatilor din proiect si conformitatea cu termenele
stabilite prin planul de proiect sunt obligatorii. Se recomand3 validarea
iterativd cu Beneficiarul privind calitatea rezultatelor obtinute. Tn cazul
identificdrii unor discrepante in fluxul de comunicare/colaborare, este

au deja alocate, aferent | indicatd aplicarea procedurilor de escaladare definite in planul de
altor proiecte. Comunicare.
Intarzieri in progresul | Suplimentarea alocdrii de resurse din partea entitatii responsabile

proiectului  cauzate de
intarzieri in elaborarea sau
furnizarea tardiva a
documentelor necesare
pentru desfdsurarea
proiectului

pentru intérzierea In transmiterea documentelor.

Deficientele in comunicarea
cu echipa Beneficiarului sau
echipa internd n cadrul
proiectului

Limitarea acestui risc presupune punerea in aplicare a unui plan de
comunicare bine definit, organizarea sedintelor periodice pentru a
asigura fluxul de informatii si stabilirea unor responsabilitati clare pentru
membrii echipelor de proiect.

Escaladarea discutiilor din
cadrul sedintelor de analiza
generald pe o directie
incompatibild cu  scopul
proiectului (Ex: solicitdri din
partea clientului neincluse
in oferta tehnicd).

Planificarea intalnirilor interne in scopul stabilirii agende discutiilor
pentru viitoarele sedinte si definirii directiei pe care se doreste a o urma
in cadrul proiectului. Suplimentar se pot organiza sesiuni de instruire in
departament, unde s3 se simuleze mediul de analiza specific proiectului,
contribuind astfel la acumularea de experientd necesard pentru
personalul care va participa efectiv la procesul de analiza.
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Amaniri  semnificative in | Limitarea acestui risc presupune implementarea unei proceduri de
procesul  decizional  din | escaladare bine definite si acceptate de toti membrii echipei,
partea Beneficiarului. monitorizarea constantd a problemelor nerezolvate, claritate asupra
responsabilititilor membrilor echipei si un plan de delegare in cazul in
care factorii de decizie nu sunt disponibili pentru a evita intdrzierile in
proiect.

1.2.2 Planul de management al riscurilor

Managementul riscurilor reprezintd un proces structurat si formal de identificare, evaluare si controlul al
potentialelor amenintari sau oportunitdti in sfera proiectului. Procedura se focalizeazd pe etapele si
masurile deliberate pentru identificarea si controlul riscurilor, urmarind mentinerea acestora n limite
acceptabile. Tn acest context, managementul riscurilor vizeaza atat amplificarea probabilitatilor pentru
evenimente favorabile, cat si reducerea probabilititii si a impactului evenimentelor nefavorabile asupra
obiectivelor proiectului. Un risc de proiect este definit ca un eveniment sau o situatie incertd care, la
materializare, poate avea efecte pozitive sau negative. Fiecare risc prezintd o sursd identificabild si, la
materializare, poate produce efecte notabile.

Tn specificul acestui proiect, managementul riscurilor presupune aplicarea consecventd a principiilor de
management al riscurilor pe intreg parcursul proiectului. Obiectivul constd in optimizarea probabilitatii
de succes al proiectului prin sporirea oportunitétilor de imbunatdtire a performantei si, simultan, prin
minimizarea posibilitdtilor pentru evolutii nefavorabile, cum ar fi intarzieri, depdsiri ale bugetului sau
diminuarea calititii. De reguld, riscul nu poate fi eliminat in totalitate, dar poate fi administrat eficient.

Managementul riscurilor se imparte in diverse faze, inclusiv planificarea managementului riscurilor,
identificarea riscurilor, evaluarea si analiza acestora, precum si elaborarea strategiilor de rdspuns la
riscuri. Toate aceste faze sunt subiectul unei monitorizéri continue pentru a asigura un control eficient al
riscurilor pe durata implementarii proiectului (conform PMBOK Guide, editia a 6-a, 2017).

Planificarea managementului riscurilor

Planificarea strategiei pentru managementul riscurilor constituie procedura prin care se determina
abordarea si planul de actiune pentru administrarea riscurilor in sfera unui proiect. Este imperativa
organizarea acestor proceduri de management al riscurilor pentru a garanta ca dimensiunea, varietatea
si nivelul de concentrare dedicat managementului riscurilor corespund atat magnitudinii riscului, cat si
relevantei proiectului in contextul organizatiei.

Identificarea riscurilor

Determinarea riscurilor implica recunoasterea si documentarea amenintarilor potentiale care ar putea
influenta desfisurarea proiectului. Actorii implicafi in acest proces de identificare a riscurilor pot fi
membrii echipei de proiect, echipa de management al riscurilor, specialisti in domeniul de aplicare din
cadrul organizatiei, clienti, utilizatori finali, alti coordonatori de proiect, parti interesate si experti externi
organizatiei.

Procesul de identificare a riscurilor este de naturd iterativd. Prima iteratie de identificare poate fi
efectuatd de citre o parte a echipei de proiect sau de echipa specializata in managementul riscurilor.
Ulterior, o noud iteratie de evaluare poate fi realizatd implicand intreaga echipd de proiect si partile
interesate principale. Odat3 ce un risc este identificat, se pot elabora si pune in aplicare masuri de rdspuns
corespunzétoare.

Strategiile pentru determinarea riscurilor in proiect trebuie sa se Tncadreze in trei domenii cheie:

e Administrare: Riscurile legate de gestionarea proiectului sunt adesea interconectate cu varietatea
departamentelor si organizatiilor care participd la proiect. Acestea se referd la modul in care
respectivele entititi coopereaza si isi indeplinesc obligatiile functionale si tehnice.

e Resurse Umane: Riscurile asociate cu personalul pot fi variabile si depind de numerosi factori, inclusiv
indisponibilitatea temporard a unui angajat sau schimbarea postului de lucru.
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e Resurse Materiale: Riscurile legate de resursele materiale sunt asociate cu disponibilitatea anumitor
materiale si resurse financiare necesare pentru proiect, cum ar fi infrastructura de birou sau alte
resurse tehnologice.,

Aceste tipuri de riscuri sunt alocate managerilor desemnati, care au responsabilitatea de a administra si

de a implementa mésurile de raspuns potrivite pentru echipa lor.

Analiza calitativd a riscurilor. Prioritizarea si evaluarea impactului

Evaluarea calitativd a riscurilor constituie un proces organizat in care fiecare risc identificat este examinat
in termeni de impact potential si probabilitatea manifestirii sale. Obiectivul acestui proces rezida n
ierarhizarea riscurilor conform efectelor lor potentiale asupra scopurilor stabilite pentru proiect.

Aceasta evaluare calitativd functioneazd ca un mecanism pentru stabilirea nivelului de relevanta in
abordarea anumitor riscuri si pentru formularea de réspunsuri potrivite la aceste riscuri. Este notabil
faptul cd relevanta unui risc poate fluctua in timp, in functie de dinamica actiunilor asociate cu riscul,
avand capacitatea de a mdri sau micsora impactul respectivului risc. De asemenea, calitatea datelor
disponibile este un factor determinant in recalibrarea evalurii riscului.

Tn cadrul evaludrii calitative a riscurilor, probabilitatea si consecintele fiecdrui risc sunt apreciate utilizand
metode si instrumente de evaluare calitativd consacrate in domeniu. Aceasts evaluare se focalizeazs pe
aspectele calitative ale riscului, cum ar fi magnitudinea impactului si probabilitatea de manifestare, pentru
a determina nivelul de vigilenta si interventie necesar.

Rezultatele acestui tip de evaluare furnizeaz3 o intelegere clarg a prioritatii asociate fiecdrui risc in
contextul proiectului si constituie fundamentul pentru elaborarea ulterioard a misurilor de raspuns la
riscuri.

Analiza cantitativd a riscurilor. Cuantificarea si evaluarea numericd

Evaluarea cantitativd a riscurilor implici un proces de analizi numeric3 a probabilitdtii si impactului
fiecarui risc identificat asupra scopurilor proiectului. Acest proces are functia de a dimensiona numeric
nivelul total de risc asociat cu proiectul in cauzi. Tn acest stadiu, se recurge la diverse metode pentru a
atinge obiectivele urmatoare:

e Stabilirea probabilitdtii de indeplinire a scopurilor particulare ale proiectului.

e Cuantificarea gradului de expunere la risc al proiectului si definirea magnitudinii costurilor si a
rezervelor planificate necesare pentru gestionarea acestor riscuri.

e ldentificarea costurilor, programelor sau obiectivelor realiste si rezonabile, in legdturd cu sfera de
aplicare a proiectului.

Planificarea rdspunsurilor la riscuri. Dezvoltarea de optiuni si actiuni corective

Strategia de rdspuns la riscuri reprezintd un proces care vizeaz3 crearea de optiuni si determinarea
actiunilor necesare pentru valorificarea oportunitatilor si atenuarea amenintdrilor care pot afecta
realizarea obiectivelor proiectului. Procesul presupune identificarea si desemnarea de persoane sau
echipe specializate care vor fi responsabile pentru implementarea fiecirui plan de actiune agreat in
vederea mitigdrii riscurilor. Principalul obiectiv este gestionarea eficients a riscurilor identificate. Eficienta
acestui demers exercita o influentd directd asupra gradului de risc asociat proiectului.

Monitorizarea si controlul riscurilor. Urmdrirea si evaluarea continud

Monitorizarea si controlul riscurilor reprezintd procesul de supraveghere a riscurilor identificate,
monitorizarea riscurilor rémase si identificarea riscurilor noi, asigurand punerea in aplicare a planurilor
de risc si evaluarea eficacitatii acestora in reducerea riscurilor.
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Acest demers se fundamenteaz3 pe colectarea datelor legate de aplicarea planurilor de contingenta (de
rezervd). Este un proces dinamic ce se intinde pe intreaga perioadd de derulare a proiectului. Riscurile
sunt intr-o stare de flux constant; asadar, pe mésuré ce proiectul avanseazd, pot apérea noi riscuri sau
pot fi eliminate riscuri considerate anterior ca probabile. Mecanismul de supraveghere si reglementare
ofer datele necesare pentru fundamentarea deciziilor informate inainte ca riscurile s& devina tangibile.

Controlul riscurilor poate necesita adoptarea de strategii alternative, executia unui plan de contingentd,
initierea de actiuni corective sau chiar revizuirea planului de proiect In intregime. Persoana sau echipa
desemnatd pentru administrarea riscurilor va furniza actualizari periodice atdt managerului de proiect,
cat si echipei specializate Tn gestionarea riscurilor, abordand eficacitatea planurilor actuale si sugerand
orice mésuri suplimentare necesare pentru atenuarea sau administrarea noilor riscuri identificate.

Monitorizarea si controlul riscurilor trebuie sd aiba loc la intervale de timp stabilite, minim lunar, si sa
implice atat managerul de proiect cat si anumite segmente ale echipei de proiect.

2 Arhitectura logics si arhitectura de deployment
2.1 Principii generale

Documentatia de arhitecturd descrie structura si relatiile functionale intre componentele principale,
oferind o viziune clar asupra modului in care subsistemele interactioneazd pentru a sustine fluxurile de
lucru si procesele proiectului.

La elaborarea documentatiei de arhitecturd s-a tinut cont de urméatoarele principii generale de proiectare,
realizare si implementare a unui sistem informatic:

e Principiul legalitstii: care presupune crearea si exploatarea sistemului informatic in conformitate cu
legislatia nationald Tn vigoare si a normelor si standardelor internationale recunoscute in domeniu;

e Principiul divizérii arhitecturii pe niveluri: constd in proiectarea independentd a componentelor
sistemului in conformitate cu standardele de interfata dintre nivele;

e Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele autorizate si
autentificate;

e Principiul securitdtii informationale: presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterdri, deteriordri si de
acces nesanctionat.

e Principiul transparentei: presupune proiectarea si realizarea conform principiului modular, cu
utilizarea standardelor transparente in domeniul tehnologiilor informatice si de telecomunicatii;

e Principiul expansibilititii: stipuleazd posibilitatea extinderii si completdrii sistemului informatic cu noi
functii sau Imbundtatirea celor existente;

e Principiul scalabilitétii: presupune asigurarea unei performante constante a solutiei informatice la
cresterea volumului de date si a solicitdrii sistemului informatic;

e Principiul simplitétii si comoditatii utilizérii: presupune proiectarea si realizarea tuturor aplicatiilor,
mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate pe principii exclusiv
vizuale, ergonomice si logice de conceptie;

e Principiul integritatii, plenitudinii si veridicitdtii datelor: presupune implementarea mecanismelor care
permit pastrarea continutului si interpretarii univoce a datelor in conditiile unor influente accidentale
si elimindrii fenomenelor de denaturare sau lichidare accidental3 a acestora, furnizarea unui volum de
date suficient executsrii functiilor de business al sistemului informatic si asigurarea unui grad nalt de
corespundere a datelor cu starea reald a obiectelor pe care le reprezintd si care fac parte dintr-un
sector concret al sistemului informatic;

e Principiul integrarii cu aplicatiile existente in vederea utilizarii in comun a informatiilor, schimbului de
informatii in timp real, accesului datelor dintr-o components n alta.

La elaborarea documentatiei de arhitectura, pentru a asigura o reprezentare structuratad si clard a
componentelor si interactiunilor din cadrul sistemului, s-a utilizat un program de modelare open-source,
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folosit pentru specificarea, vizualizarea, construirea si documentarea componentelor sistemelor
software.

Conventii de reprezentare pentru niveluri, componente si subcomponente:

e Fiecare nivel logic al sistemului (de exemplu, Utilizatori, Nivel Prezentare, Nivel Aplicatii, Nivel Baze de
Date, Nivel Sisteme Externe) este reprezentat printr-un simbol UML de tip bloc.

e Informatiile suplimentare privind functia sau specificul nivelului sunt incluse fie sub forma unui simbol
UML Note, fie sub forma unei legende plasate in partea dreapt sus a diagramei,

e Blocurile functionale sunt reprezentate printr-un simbol UML bloc, care indic3 o unitate distincta Tn
cadrul arhitecturii logice, avind rolul de a realiza o functionalitate specifica.

e n diagrame, blocurile functionale sunt plasate astfel incat s3 reflecte clar fluxurile logice si relatiile
dintre ele.

e Fiecare bloc este conectat la celelalte prin interfete bine definite, utilizand linii continue sau punctate
cu sageti, In functie de tipul de relatie (interactiune directs sau dependents logicd).

e Componentele sunt reprezentate utilizdnd simbolul UML <<component>>, plasat tn interiorul
dreptunghiului principal al blocului functional corespunzitor.

e Numele fiecirei componente este afisat in partea centrald a simbolului, pentru identificare rapida.

e Relatiile dintre componentele din cadrul unui bloc sunt indicate prin sdgeti, care descriu modul de
interactiune sau dependenti intre ele.

e Cand este necesar, o componentd poate include dreptunghiuri suplimentare, plasate in exterior si
unite prin linie punctatd, pentru a detalia functionalititile asociate. Aceste dreptunghiuri indic3
numele, atributele si metodele fiecirei functionalititi.

e Componentele software sunt reprezentate prin simboluri UML de tip artefact si sunt situate in
interiorul altor componente, cand este cazul.

Conventii de reprezenare pentru legéturi si dependente logice:

Relatiile dintre niveluri, blocuri, componente si functionalitdti/proprietsti sunt reprezentate astfel:
e Linie continud cu sdgeatd plind: reprezintd un apel direct intre dous componente.

e Linie punctatd cu sdgeatd: indicd o dependentd logics, fird o interactiune directd initiatd de
componenta sursa.

e Linie mai groasa: magistrald de comunicatii bidirectional3
e Linie fara sdgeti: comunicare bidirectional3
2.2Diagrame arhitectura logica si de deployment

Componenta principald a sistemului informatic propus este GRM (GIS Resource Management), un
framework/engine pentru procesare pate (numit pentru exemplificare Tn diagrama de arhitecturd SVC,
Structuri Virtuale Configurabile) si reprezinta o solutie scalabil si modular3, proiectatd pentru procesarea
datelor in medii distribuite. Arhitectura sa combini componente configurabile pentru baze de date, back-
end si front-end, integrand o platform3 robusts de configurare a interfetelor.

Pentru Framework-ul/Engine-ul pentru Procesare Date (structuri configurabile DB + backend + front-end
+ solutie de configurare front-end), sistemul informatic propus prezintd urmatoarea arhitecturs logici:
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2.3 Descriere arhitectura logici

La Nivelul Utilizatori sunt reprezentate urmétoarele tipuri de utilizatori: Administrator, Registrator
Autorizat, Utilizator, Echipa de Suport Tehnic si Alte Tipuri de Utilizatori (exemplificare nelimitativa, se pot
completa si alte tipuri de utilizatori).

La Nivelul Prezentare sunt reprezentate urmétoarele sisteme, sub-sisteme si functionalitati:
Punctele de intrare pentru utilizatori

- Asigurd afisarea interfetelor si accesul la functionalititile disponibile in straturile logice
inferioare.
- Desktop: simbolizeaza statiile de lucru traditionale sau terminalele fixe care ofers acces la
aplicatii, tot printr-un Browser Internet.
- Protocolul HTTPS semneazd metodele de comunicare intre client (browser) si server. HTTPS
oferd securitate prin criptare, fiind utilizat in majoritatea cazurilor pentru a proteja datele in timpul
transferului.

Modul Analizd si Raportare:

- Cautare

- Evidenta Consemnelor

- Incidente

- Elaborare Misiuni

- Incidente Repetate

- Rapoarte

- Incidente pe Efectiv
Modul Dirijare Operationald:

- Raport Grafic Serviciu
- Planificare
- Schimburi
- Elaborare Misiuni
- Calendar
- Harta
- Orarul Zilei
- Situatii Speciale
- Hotarari.
Modul Instiintare Personal:

- Alerte
- Semnale Speciale
Modul Managementul Resurselor:

- Sectoare

- Personal

- Cereri Trimise

- Cereri Primite

- Puncte de Trecere

- Céini

- Semne de Frontier3
- Mijloace Auto

- Stalpi Frontierd

- Mijloace de Int&rire
- Stampile

- Statii Tetra

- Practicd Disciplinard
- Evidenta Concediilor
- Formare Profesionala.
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Modul Management Strategic:

- Planuri si Actiuni

- Cooperare Internationald

- Proiecte de Asistenta

- Dispozitive de Alerta si Detectie
- Camere mobile

Modul Administrare si Acces:

- Manuale

- Audit

- Arhiva

- Sarbatori

- Utilizatori

- Parametrii Interni

- Roluri

- Nomenclatoare

- Parteneri Cooperare.

Aceste componente si functionalitdti din front-end comunicd prin relatii de apel directe/dependente
logice cu componentele corespondente din Nivelul Aplicatii, zona de back-end, Module Operationale.

Nivelul Aplicatii contine logica de business a sistemului informatic, responsabila de implementarea
functionalititilor aferente proceselor de business. Acest nivel include un backend organizat in doud
componente distincte: Administrare Solutie si Module Operationale.

Componenta de Administrare Solutie furnizeaza functii dedicate configurdrii, monitorizarii si gestionarii
sistemului informatic, incluzand setdrile de administrare pentru parametrii de functionare, gestionarea
drepturilor de acces si regulile de securitate.

Printre functionalititile Componentei de Administrare se enumerd urmatoarele:

- Autentificare si Autorizare
- Administrare Monitorizare
- Alerte si Notificari

- Integrare Interoperabilitate
- Audit si Securitate

- Balansor

- Sisteme Notificare etc

La Nivelul Baze de Date sunt reprezentate urmatoarele componente:
Baza de Date Principala:

e Database Operational 1
e Database Operational N (exemplificari)

Baza de Date Hot Replica:

e Database Operational 1
e Database Operational N (exemplificari )

Sunt reprezentate integrérile externe cu urmdtoarele institutii (sunt reprezentate o serie exemple
nelimitative):

MPass

MSign

RSP

RST

Alte sisteme externe

vk N e
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2.4 Descriere arhitectura de deployment

Arhitectura de deployment evidentiazd masinile virtuale si amplasarea componentelor sistemului pe
masinile virtuale dupd cum urmeaza:

- VM1 (balansare/reverse proxy);

- VM2 (servere aplicative);

- VM3 {baza de date/file storage);

- VM7 {monitorizare sistem);

- VM4, VM5, VM6 asigurd redundantd pentru zona de balansare, server aplicatii si baza de date/ file
storage.

VM1 (Balansare/Reverse Proxy)

VM1 are rolul de a gestiona distributia traficului de retea citre componentele aplicatiei, utilizind un
serviciu de balansare a incarcarii (load balancer) combinat cu functionalititi de proxy invers. Aceasta
permite optimizarea utilizérii resurselor, reducerea latentei si asigurarea accesului securizat la aplicatie.
De asemenea, serverul de balansare gestioneazd conexiunile HTTPS, oferind termiarea TLS si
redistribuirea traficului catre serverele aplicative.

VM2 (Servere Aplicative)

VM2 gdzduieste logica de business a aplicatiei si microserviciile Back-End. Serverele aplicative sunt
responsabile pentru procesarea cererilor venite prin intermediul serviciului de balansare si pentru
comunicarea cu baza de date. Acestea implementeazd functionalitdti REST, proceseazi fluxurile
operationale si gestioneazd logica centrald a aplicatiei. Tn plus, VM2 include mecanisme de caching pentru
optimizarea rdspunsurilor si minimizarea sarcinilor pe baza de date.

VM3 (Baza de Date/File Storage)
VM3 este dedicat stocdrii datelor si gestiondrii fisierelor utilizate in cadrul sistemului. Aceasta include:

O instantd de baze de date relationale (e.g., PostgreSQL) care stocheazi datele tranzactionale si
operationale. Un sistem de stocare distribuit pentru gestionarea fisierelor (e.g., NFS), utilizat pentru
stocarea documentelor, backup-urilor si altor fisiere operationale. VM3 este configurat pentru a oferi
redundanta si acces rapid la date, cu mecanisme de backup si restaurare integrate.

VM4, VM5, VM6 (Redundantd pentru Balansare, Servere Aplicative si Bazd de Date/File Storage)

VM4, VMS si VM6 sunt dedicate asigurarii redundantei componentelor critice ale sistemului. Acestea
opereazd In mod sincronizat sau asincron pentru a oferi continuitate operational3 in cazul unei defectiuni
a componentelor principale:

VM?7 (Monitorizare Sistem)

VM7 este responsabil pentru monitorizarea in timp real a performantei si stirii sistemului. Acesta
gazduieste servicii precum Prometheus pentru colectarea metricilor si Grafana pentru vizualizarea
acestora.

Monitorizarea include:

- Resurse hardware (CPU, memorie, stocare).

- Performanta aplicatiei si latenta cererilor API.

- Starea bazelor de date si a serviciilor conexe. Alertarea automat este configurat3 pentru detectarea
problemelor operationale, permitand interventia rapids.

2.5 Specificatii pentru stiva tehnologic propusa:

Solutia propusd include urmatoarea stiva tehnologici:
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Nr.crt Denumire software Versiuni Tip de licentiere/Nr. licenfe
1 Ubuntu SO 20.04.17S Open Source
2 NGINX 1.24.0 Open Source
3 Prometheus 2470 Open Source
4 Grafana 9.5.x Open Source
5 Node Exporter 161 Open Source
6 ClamAvV 0.105.x Open Source
7 GitLab 16.5.x Open Source
8 Nexus 3.48.x | Open Source
9 Jenkins 2.414.3 Open Source
10 Ansible 7. Open Source
11 PostgreSQL 15.x Open Source
12 Apache Tomcat 10.1.x Open Source
i | s argemer

2.6 Gestionarea activititilor specifice pentru scalarea SICOC

Scalarea sistemului SICOC pentru a integra cele cinci institutii noi (IMO, IGM, IGC, I1GSU, IGPF) implica
desf3surarea unei serii de etape prestabilite, dupd cum urmeaza:

1. Alocarea infrastructurii pentru fiecare institutie

2. Crearea si configurarea bazelor de date

Fiecare institutie are o instant3 PostgreSQL alocatd, configuratd conform specificatiilor institutiei:

- POSTGRES IMO, POSTGRES IGM, POSTGRES IGC, POSTGRES IGSU, POSTGRES IGPF.

Schemele de baze de date includ:

Tabele pentru utilizatori si roluri.

Tabele operationale pentru fluxurile zilnice si istoricul evenimentelor.

Tabele de configurare Front-End pentru personalizarea interfetelor.

- Serealizeazs scripturi SQL personalizate pentru importarea datelor initiale relevante fiecdrei institutii.

O O O O

3. Personalizarea interfetelor Front-End

Interfetele Front-End sunt personalizate pentru fiecare institutie, cu interfete utilizator adaptate si
structuri de meniu specifice. Fluxurile operationale si accesul utilizatorilor sunt gestionate individual
pentru fiecare institutie, fard a afecta functionalitatea globala.

4. Sincronizarea modulelor Back-End si Front-End
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Modulele Back-End sunt configurate pentru a comunica direct cu bazele de date asociate si cu endpoint-
urile API pentru procesarea cererilor REST. Sincronizarea intre Front-End si Back-End asigurd gestionarea
corecta a fluxurilor operationale si accesul la datele operationale specifice fiecarei institutii.

5. Testarea integratd

Se efectueazd teste detaliate pentru a valida functionalittile Front-End, fluxurile de comunicare intre
modulele Back-End si bazele de date, precum si latenta r3spunsurilor API. Aceste teste garanteaza
functionarea corectd si integrarea eficientd a noilor institutii in sistemul SICOC.

6. Monitorizare si optimizare post-integrare

Monitorizarea resurselor pentru fiecare namespace este configuratd prin Prometheus, iar interfata
Grafana dedicate oferd vizibilitate asupra utiliz3rii resurselor, latentei cererilor si starii generale a
sistemului. Alarmele automate sunt implementate pentru identificarea rapida a incidentelor, iar
configurdrile resurselor hardware si software sunt ajustate pentru optimizarea performantei.

3 Descrierea metodologiilor propuse, activititile specifice si definirea rezultatelor
3.1 Conceptul utilizat pentru realizarea obiectivelor contractului

Literatura de specialitate contine multe instrumente de analizi privind adecvarea metodologiei de
proiect la circumstantele proiectului. Existd mai multe atribute de filtru de adecvare ce ajuta la evaluarea
si stabilirea daca proiectele trebuie conduse folosind abordari predictive, agile sau hibride. Atributele
organizationale si ale proiectului sunt evaluate n trei categorii principale:

Cultura. Existd un mediu de sprijin, cu acceptare pentru abordare siincredere in echipd?

Echipa. Este echipa de o dimensiune potrivitd pentru a avea succes in adoptarea agile, membrii s3i au
experienta si accesul la reprezentantii de afaceri necesare pentru a avea succes?

Proiect. Existd rate mari de schimbare? Este posibil3 livrarea incremental$? Chestionare specializate
permit a se raspunde la intrebdrile din fiecare dintre aceste categorii de atribute, iar rezultatele sunt
reprezentate pe o diagramd radar. Grupurile de valori in jurul centrului graficului indics o potrivire buna
pentru aborddrile agile. Rezultatele din exterior indici faptul ci o abordare predictivd poate fi mai
potrivita. Valorile din partea de mijloc (intre agile si predictiv)
indica o abordare hibrida care ar putea functiona bine.

Profilul ideal identificat pentru majoritatea proiectelor s-a
dovedit de-a lungul timpului a fi cel prezentat in figura Agile
Suitability Filter. Asadar valorile identificate situeaza profilul in
partea de mijloc (intre agile si predictivd) pentru care se indic3
0 abordare hibrida.

Astfel, in vederea realizarii si atingerii obiectivelor proiectului,
Ofertantul va asigura implementarea platformei informatice si
livrarea serviciilor aferente, pe baza unui concept metodologic
hibrid, ce va presupune atdt abordarea de tip Waterfall
(prototip evolutiv) ce va asigura un suport vizual concret
pentru Beneficiar in procesul de validare a modeldrii
proceselor in componentele aplicative, cat si abordarea de tip Fig. Agile Suitability Filter
Agile-Scrum, pentru o dezvoltare iterativd, incremental3, cu

scopul de a optimiza predictibilitatea si de a controla riscul.

3.2 Metodologia propusa in indeplinirea cerintelor sarcinilor proiectului
3.21 Componenta predictivd a metodologiei (PMBOK)
3.2.11 Maparea grupelor de procese de management de proiect cu ariile de management

Managementul de proiect reprezintd aplicarea de cunostinte, competente, instrumente si tehnici pentru
a indeplini cerintele unui proiect. Managementul de proiect este indeplinit prin integrarea proceselor de
initiere, planificare, executie, monitorizare, inchidere folosind cunostinte din domeniile de management
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al timpului, costurilor, calitdtii, resurselor umane, comunicdrii, riscului, achizitilor. Modul in care
procesele se integreazi cu ariile de expertiza este prezentat, sintetic, in Tabelul 1 (extras din standardele
de conducere ale proiectelor PMI - A Guide to the Project Management Body of Knowledge PMBOK Guide
- Sixth Edition).

Grupele de procese de management pentru un proiect cuprind toate procesele constituente ale
managementului de proiect clasificate in cinci clase :

grupul proceselor de initiere a proiectului — definesc si autorizeazd fiecare faza din proiect;

o grupul proceselor de planificare — definesc si rafineaza obiectivele, planifica activitatile cerute pentru
atingerea obiectivelor si ariei de implementare a proiectului;

e grupul proceselor de executie - integreazd oameni si alte resurse pentru indeplinirea planului de
proiect;

o grupul proceselor de controlling — reprezintd masuratori regulate privind evolutia proiectului, realizate
in scopul identificirii, pe de o parte, a variatiilor de la planul de proiect, iar pe de alta parte, a masurilor
corective ce trebuie luate pentru atingerea obiectivelor;

e grupul proceselor de inchidere proiect — formalizeazd acceptanta produsului, serviciului, rezultatului si
aduce proiectul, ori o faz3 a proiectului, in conditia de a fi considerata finalizata.

Ariile de management organizeazi procesele de management de proiect in urmatoarele categorii:

e managementul integrdrii - se referd la activitati si procese care integreaza elemente de management
de proiect identificate, definite, combinate, unificate i coordonate in cadrul grupurilor de procese;

e managementul ariei de implementare — descrie procese implicate in asigurarea increderii cd proiectul
include tot ceea ce este cerut (i nu numai ceea ce este necesar pentru ca proiectul sd fie de succes);

e managementul timpului — descrie procese care determina realizarea in timp a proiectului;

e managementul costurilor — descrie procesele implicate in planificarea, estimarea, bugetarea si
controlul costurilor pentru a se asigura cd proiectul se va realiza in bugetul aprobat;

e managementul calitdtii — descrie procesele implicate i asigurarea faptului ca proiectul va satisface
obiectivele pentru care a fost aprobat;

e managementul resurselor umane - descrie procesele de organizare si gestionare a echipei de proiect;

o managementul comunicdrii - descrie procesele implicate in generarea, colectarea, diseminares,
stocarea si punerea la dispozitia proiectului, in timp util, a tuturor informatiilor ce au tangentd cu
proiectul;

o managementul riscului — descrie procesele implicate in gestionarea factorilor de risc dintr-un proiect;

e managementul achizitiilor — descrie procesele de achizitie a produselor, serviciilor ori rezultatelor
precum si gestiunea contractelor.

e managementul persoanelor interesate de rezultatele proiectului (stakeholders) — descrie procesele
necesare identificirii persoanelor, grupurilor sau organizatiilor care pot afecta ori sunt afectate de
implementarea proiectului pentru analiza asteptdrilor sau impactului lor asupra proiectului.

Tmbinarea dintre grupele de procese si ariile de management (vezi Tabelul 1), reliefeaza existenta a 46 de
procese implicate in managementul de proiect.

Tabel 1. Maparea grupelor de procese de management de proiect cu ariile de management.

Grupe de Procese privind Managementul de Proiect

Ariile de
i e Monitorizare i | ~ .
manageme Initiere Planificare Executare | Inchidere
nt control
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4, 4.1 4.2 Elaborarea Planului | 4.3 4.5 4.7
Manageme | Elaborarea | de Management de Conducerea Monitorizarea | Inchidere
ntul cartei Proiect; executarii si controlul proiect
Integrarii proiectului; proiectului; activitatilor
4.4 Gestiunea dgrulate la
) nivel de
cunostintelor ot
din proiect protect;
4.6 Integrarea
Managementu
lui
Schimbarilor;
5. 5.1 Planificarea ariei 5.5 Validarea
Manageme de implementare; ariei de
ptullarle: (ie 5.2 Identificarea implementare;
implemen cerintelor 5.6 Controlul
are ariei de
5.3 Definirea ariei de ;
. ) implementare
implementare;
5.4 Definirea structurii
proiectului (WBS);
6. 6.1 Managementului 6.6 Controlul
Manageme calendarului de proiect calendarului
:_t“' u 6.2 Definirea de project
impuiul activitatilor;
6.3 Secventa
activitatilor;
6.4 Estimarea duratei
activitatilor;
6.5 Elaborarea
calendarului de
proiect;
7. 7.1 Planificarea 7.4 Controlul
Manageme costurilor costurilor;
ntul , 7.2 Estimarea
costurilor .
costurilor:
7.3 Bugetarea
costurilor;
8. 8.1 Planificarea 8.2 Asigurarea | 8.3 Controlul
Manageme calitatii; calitatii; calitatii;
ntul calitatii
S. 9.1 Planificarea 9.3 Alegerea 9.6 Controlul si
Manageme resurselor umane; resurselor Evaluarea
ntul 9.4 resurselor
Resurselor '
Dezvoltarea
Umane
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9.2 Estimarea

echipei de

resurselor pentru proiect;
activitati 9.5
Managementu
I echipei de
proiect;
10. 10.1 Planificarea 10.2 10.3 Controlul
Manageme comunicarii; Managementu | comunicarii;
ntul | comunicarii;
e - Raportarea
comunicarii performantelo
r;
Managementu
| relatiilor cu
persoanele,
grupurile sau
institutiile
interesate de
rezultatele
proiectului;
11. 11.1 Planificarea 11.6 11.7
Manageme Managementului Implementare | Monitorizarea
ntul riscului Riscului; a raspunsurilor | si controlul
11.2 Identificarea la riscuri riscului;
riscurilor;
11.3 Analiza calitativa
a riscului;
11.4 Analiza cantitativa
al riscului;
11.5 Planificarea
modului de
reactionare la risc;
12 12.1 Planificare 12.2 Gestiunea | 12.3 Controlul
Manageme achizitiilor si achizitiilor si achizitiilor si
ntul aprovizionarii; aproviziondrii; | aprovizionarii;
achizitiilor
13. 131 13.2 Planificarea 13.3 13.4
Manageme | Identificare | implicarii persoanelor | Managementu | Monitorizarea
ntul a interesate de Fimplicarii implicarii
persoanelo | persoanelo | rezultatele proiectului | persoanelor persoanelor
rinteresate | rinteresate | (stakeholders) interesate de interesate de
de de rezultatele rezultatele
rezultatele | rezultatele proiectului proiectului
proiectului | proiectului (stakeholders) | (stakeholders)
(stakeholde | (stakeholde
rs) rs)
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3.2.1.2  Grupuri de instrumente si tehnici de aplicare a metodologiei

Pentru implementarea proceselor din fiecare arie de cunoastere si etap3 a proiectului se recomand3
instrumente si tehnici. Existd 132 de instrumente si tehnici individuale. Acestea nu sunt singurele
instrumente si tehnici care pot fi folosite pentru a gestiona un proiect. Ele reprezinta acele instrumente
si tehnici care sunt considerate a fi bune practici in majoritatea proiectelor de cele mai multe ori.

Tn scopul de a ajuta practicienii s3 identifice unde sunt utilizate instrumente si tehnici specifice, Tabelul 2
identifica fiecare instrument si tehnic, grupul c3ruia fi apartine (dacj este cazul) si procesul (procesele)
in care sunt enumerate in Tabelul 1 (conform Ghidul PMBOK Editia a sasea). Numele grupului descrie
intentia a ceea ce trebuie fdcut, iar instrumentele si tehnicile din grup reprezint diferite metode pentru
a realiza intentia. Urmatoarele instrumente si grupuri de tehnici sunt utilizate in metodologia propusa (in
conformitate cu Ghidul PMBOK Editia a saseaq).

Tehnici de culegere a datelor. Folosite pentru a colecta date si informatii dintr-o varietate de surse. Exist3
noud instrumente si tehnici de culegere a datelor.

Tehnici de analizd a datelor. Folosite pentru a organiza, evalua si evalua date si informatii.

Tehnici de reprezentare a datelor. Folosite pentru a afisa reprezentiri grafice sau alte metode utilizate
pentru a transmite date si informatii.

Tehnici de luare a deciziilor. Folosite pentru a selecta un curs de actiune dintre diferite alternative. Exists
doud instrumente si tehnici de luare a deciziilor.

Abilitéi de comunicare. Folosite pentru a transfera informatii intre partile interesate. Existd doud
instrumente si tehnici de comunicare.

Abilitéti interpersonale si de echipd. Folosite pentru a conduce si a interactiona eficient cu membrii
echipei si alte parti interesate.

Existd, de asemenea, si o serie de instrumente si tehnici negrupate.

Tabelul 2. Clasificarea si indexarea instrumentelor si tehnicilor

Aria de cunoastere

. L [J] 5 o é (TR
Instrumente si Tehnici 5| L5 8 8 ca
| o £ 5 34389
g1 %9 £ 8| 5g
= £ 8 2| %=
Benchmarking 52 8.1 13.2
4.1
Brainstorming 5.2 8.1 11.2 13.1
4.2
Check sheets 8.3
8.2
Checklists 4.2 11.2
8.3
4.1
Focus groups 5.2
4.2
Interviuri 41| 5.2 8.1 11.2
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Analiza alternativelor 8.2 11.5 13.4

4.6 53 6.4 7.2 9.6
E‘valuarea altor parametri de 113
risc
AnallzaAfpotgzel Si 112 139
constrangerilor
Costul calitatii 7.2 8.1

4.5
lAnaliza cost-beneficiu 81 | 9.6 11.5

4.6
)Analiza arborelui decizional 11.4
Analiza documentelor 47 1 52 8.2 11.2 13.1
Analiza valorii castigate 45 6.6 7.4 12.3
Diagrame de influentd 11.4
Burndown chart 6.6
Analiza face sau cumpara 12.1
Rapoarte de performanta 6.6 83 | 9.6 12.3
Analiza procesului 8.2
Evaluarea propunerii 12.2
Analiza de regresie 4.7

7.2
Analiza rezervelor 6.4 7.3 11.7
7.4
E.valuarea calitatii datelor de 113
risc
Probabilitatea riscului si 113
evaluarea impactului '
8.2 13.2
Analiza arborelui de cauze | 4.5 11.2
8.3 134




Analiza persoanelor

13.1

Diagrame cauza-efect

) 11.1
interesate 13.4
Analiza SWOT 11.2
4.5
Analiza tendintelor 5.6 6.6 7.4 9.6 12.3
4.7
4.5
Analiza variantei 5.6 6.6 7.4

nartilor interesate

Analiza deciziei
multicriteriale

4.6

5.2

30

8.1

9.3

115

8.3
Diagrame de control 8.3
8.1
Diagrame de flux
8.2
Diagrame ierarhice 9.1 11.3
Model logic de date 8.1
8.1
Diagrame matriceale
8.2
Mind mapping 52 8.1 13.2
Prioritizare/clasare 13.2
Matrlcea Probabﬂnﬁatn Si 113
impactului
Matricea de atribuire a 9.1
responsabilitdtilor ‘
8.2
Diagrame de dispersie
8.3
Matricea de evaluare a 101 13.2
implicdrii partilor interesate 10.3 13.4
Maparea / reprezentarea 131
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nstrumente si teh

53 8.2
4.5 5.2
Vot 6.4 7.2 13.4
4.6 5.5
Luare autocraticd a deciziilor; 4.6 5.2

Competenta de comunicare 10.2
Feedback 10.2 13.4
Non-verbal 10.2
Prezentari 10.2 13.4
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Ascultare activa 4.4 10.2 13.4
Eva!uar‘ea stilurilor de 101
comunicare
4.1 9.4
Managementul Conflictului 10.2 13.3
4.2 9.5
10.1 13.3
Constientizare cultural3
10.2 13.4
Luarea deciziilor si 95
Inteligentd emotionald '
11.2
4.1
5.2 11.3
Facilitare 4.2
5.3 11.4
4.4
115
9.4
influentare 9.5 11.6
9.6
Leadership 4.4 9.5 134
: 4.1
Managementul intalnirilor 10.2
4.2
Motivare 9.4
Negociere 9.3 12.2] 133




9.4

Publicitate

9.6
Lucrul in retea 4.4 10.2 13.4
Observatie/ conversatie 5.2 10.3 13.3
Constientizarea politicd 4.4 104 =3

12.2

Planificarea agild a lansarii

6.5

Auditari

8.2

117

12.3

Conferinte de ofertare

12.2

Bottom-up estimating

6.4

7.2

9.2

Instrumente de Control al
schimbarilor

4.6

Administrarea daunelor

12.3

Metode de comunicare

10.1
10.2

Modele de comunicare

10.1

Analiza cerintelor de
comunicare

10.1

Tehnologia comunicatiilor

9.4

10.1
10.2

Diagrame de context

52

Strategii de raspuns
contingente

115

Agregarea costurilor

7.3

Metoda drumului critic

6.5
6.6

Determinarea dependentei
si integrarea

6.3

Design for X

8.2
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4.1

33

11.1
4.2
51 7.1 11.2
4.3 6.1 12.1) 131
5.2 7.2 9.1 (10.1] 11.3
Uudecata expertului 4.4 6.2 8.1 12.2 13.2
5.3 7.3 9.2 {103 ] 114
4.5 6.4 12.3} 133
5.4 7.4 115
4.6
11.6
4.7
Finantare 7.3
Reconcilierea limitelor de
) 7.3
finantare
Revizuirea informatiilor 73
istorice '
Evaludri individuale si de
D ' 9.4
echipd
Administrarea informatiei 44
Inspectii 55 8.3 123
6.3
Conduce si intarzie 6.5
6.6
4.1
4.2 11.1 13.1
6.1 9.1 101
R 4.3 8.1 11.2 13.2
Intainiri 5.1 6.2 7.1 9.2 1102 12.1
4.5 8.3 11.3 13.3
6.4 9.4 1103
4.6 11.7 13.4
4.7
Teoria organizationald 9.1
Estimare parametrica 6.4 7.2 9.2
Rezolvarea problemelor 82 | 96
Analiza produsului 5.3
6.3 9.2
i : ; 7.2 10.2
Sistem informatic d(.‘:' 43 6.5 9.5 116
management al proiectelor 7.4 10.3
6.6 9.6
Raportare de proiect 8.2




Prototipuri 5.2

Metode de crestere calitate 8.2

Recunoastere si
recompense

9.4

Reprezentari incertitudini 11.4

6.5
6.6

Optimizarea resurselor

Clasificarea riscurilor 11.3

Programarea perioadelor 6.5
aglomerate 6.6

Strategii pentru riscul

general al proiectului 11.5

Strategii pentru amenintari 11.5

Test and inspection planning 8.1

Testare/evaludri de produse 8.3

Training 9.4

3.2.2 Componenta Agile a metodologiei — Scrum

Agile Software Development este o familie de metodologii de project management in ingineria software,
bazatd pe dezvoltarea incrementald ce imbratiseazs si promoveazd schimbirile ce evolueazs de-a lungul
intregului ciclu de viatd al unui proiect. Aceste metodologii se caracterizeaz3 prin divizarea problemei in
subprobleme mici si planificarea acestora pe durate scurte. Se evit3 planificarea in detaliu pe termen lung,
deoarece inerent, in dezvoltarea de software apar intarzieri frecvente din cauza schimbdrilor si detalierii
cerintelor clientului. Scopul principal este ca, la terminarea fiecdrui ciclu de dezvoltare (iteratie) s existe
o versiune functionald (desi incompletd) a software-ului dezvoltat (cu numar minim de bug-uri).

Principiile Agile:

e Satisfactia clientului prin livrarea rapida si continud de solutii software utile.

e Sunt lansate frecvent versiuni functionale ale aplicatiei (sdptdmani/luni).

¢ Unitatea de mdsura a progresului este datd de citre functionalitatea aplicatiei.
e Chiar si schimbarile tarzii ale cerintelor aplicatiei sunt binevenite.

e Colaborarea stransa dintre dezvoltatori si clienti, pe baz3 zilnic3.

e Convorbirile fatd in fata sunt cea mai bund modalitate de comunicare.

e Proiectele sunt construite de cdtre persoane motivate, care merit3 incredere.
e atentie deosebitd asupra arhitecturii aplicatiei si asupra perfectiondrii tehnicilor de programare.
e Simplitatea.

e Echipe dinamice bine organizate.

e Adaptarea periodic3 la circumstante noi.

Cadrul SCRUM
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Scrum este un cadru agil de gestionare a proiectelor, utilizat in special in dezvoltarea software-ului. Acest
cadru promoveazé o abordare iterativa si incrementald a lucrului la proiecte. Scrum poate fi aplicat in
diverse contexte din dezvoltarea software, fie ci este vorba despre dezvoltarea completd a pachetelor
software, fie despre dezvoltarea unor componente ale unor sisteme mai ample, fie despre proiecte
pentru clienti sau pentru nevoile interne ale organizatiei. Cadru Scrum se conformeaza principiilor Agile,
punand accent pe urmdtoarele aspecte:

e Prioritatea acordatd indivizilor si interactiunilor in detrimentul proceselor si instrumentelor

o Concentrarea pe furnizarea de software functional in detrimentul documentatiei extinse

e Promovarea colaboririi cu clientii in locul negocierilor contractuale rigide

o Abilitatea de a reactiona la schimbéri in locul urmarii unui plan predefinit

Cadru Scrum in sine este simplu. Acesta oferd cateva linii directoare generale, cu reguli, roluri, artefacte
si evenimente limitate. Cu toate acestea, fiecare componentd este importantd, servind un scop bine
definit si contribuind la succesul implementdrii acestui cadru. Componentele principale ale cadrului
Scrum sunt:

o Cele trei roluri: Scrum Master, Scrum Product Owner si Echipa Scrum

o Un backlog prioritizat care contine cerintele utilizatorilor finali

¢ Sprint-uri

o Evenimentele Scrum: Sedinta de Planificare a Sprint-ului, Sedinta de Scrum zilnic, Sedinta de Revizuire
a Sprint-ului si Sedinta de Retrospectiva a Sprint- ului.

n proiectele Scrum, elementele de bazd sunt auto-organizarea si comunicarea eficientd in echipa.

Responsabilititile sunt impd3rtite intre Scrum Master si Scrum Product Owner. Cu toate acestea, n final,

echipa decide ce si cat poate realiza intr-o iteratie de proiect data {Sprint).

Un alt aspect central in cadrul Scrum este Tmbundtatirea continua, prin inspectare si adaptare. Echipele
Scrum trebuie si examineze si s3 evalueze in mod regulat artefactele si procesele create pentru a le
adapta si optimiza. Aceastd practicd duce pe termen mediu la optimizarea rezultatelor, cresterea
predictibilititii si, implicit, la reducerea riscului general al proiectului.

Factorii de succes

Calitatea a devenit un imperativ. Tn Scrum, standardele care definesc cdnd o functionalitate este
completd, inclusiv calitatea, testarea necesard si documentatia, sunt stabilite incd de la Tnceputul
proiectului prin intermediul Definitiei stérii “Finalizat” (Definition Of Done - DoD). Nicio functionalitate
incompletd sau netestatd nu va fi livratd cétre client. Functionalitatea care urmeaza sa fie implementata
este definitd pe parcursul proiectului si se implementeaza treptat.

La finalul fiecirui increment (Sprint), este disponibil un rezultat ce poate fi prezentat si discutat cu clientul
pentru a obtine feedback cat mai repede posibil. Deoarece aceast3 flexibilitate nu se aplica doar cerintelor
software, ci si proceselor operationale in sine, cadrul Scrum permite optimizarea utilizaérii resurselor
(timp, buget) si reducerea risipei.

Actori SCRUM

Tn cadrul Scrum sunt definite trei roluri principale: Echipa Scrum; Scrum Master; Scrum Product Owner

SCRUM Backlog

Tntr-o definitie simplificatd, Product Backlog reprezinta o listd a tuturor sarcinilor ce trebuie executate in
cadrul proiectului, substituind astfel artefactele traditionale de specificare a cerintelor. Elementele
incluse pot avea caracter tehnic sau pot fi centrate pe utilizator, exemplificdndu-se prin user stories.
Product Owner-ul este responsabilul principal al Product Backlog. El lucreaza in colaborare cu Scrum
Master-ul, Echipa Scrum si alte p&rti interesate pentru a dezvolta si rafina o lista cuprinzdtoare de
activitati.

SCRUM User Stories

Intririle din Product Backlog sunt adesea redactate sub forma de User Stories. Un user story prezinta in
mod concis o situatie in care cineva utilizeaz3 produsul. Acesta contine un nume, o narativd succinta,
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precum si criterii de acceptare si conditii pentru ca task-ul s3 fie rezolvat. Avantajul user story-urilor este
cd se concentreaza exact pe ceea ce utilizatorul doreste, f&rd a intra in detaliile despre cum se poate
realiza.

Estimarea efortului

Toate elementele din Product Backlog trebuie estimate pentru a permite Product Owner-ului s3 le
prioritizeze si sd planifice lansdrile. Acest lucru presupune ca Product Owner-ul s3 obtind o evaluare
sincera a gradului de dificultate al fiecirui task. Cu toate acestea, este recomandat ca Product Owner-ul
sd nu participe la procesul de estimare pentru a evita exercitarea presiunii asupra Echipei Scrum, fie ea
intentionata sau nu.

Cadrul Scrum fin sine nu impune o singurd metoda de estimare a muncii pentru echipa scrum. Totusi, in
cadrul Scrum, estimarea nu se realizeazd de obicei In termeni de timp, ci se foloseste 0 m3surg mai
abstractd pentru a cuantifica efortul necesar. Metodele comune de estimare includ dimensionarea
numericd (de la 1 la 10), mdrimi de tricouri (XS, S, M, L, XL etc.) sau secventa Fibonacci (1, 2, 3, 5, 8, 13,
21, 34, etc.).

SCRUM Burndown Chart

Scrum Burndown Chart este o unealtd de masurare vizuald care aratd munca finalizat3 pe ziin comparatie
cu rata de finalizare previzionatd pentru versiunea actuald a proiectului. Scopul siu este s3 asigure c3
proiectul avanseaza in directia corectd pentru a livra solutia asteptat in termenul dorit.

Rata de progres a unei echipe Scrum este cunoscutd sub numele de "velocity." Aceasta reprezint3
cantitatea de story points completate n fiecare iteratie. O reguld importants pentru calculul velocity este
aceea de a se lua in considerare doar user stories care sunt complet finalizate la sfarsitul iteratiei.

Sprint-ul
Tn cadrul Scrum, toate activititile necesare pentru implementarea elementelor din Product Backlog sunt

desfasurate in cadrul Sprinturilor (cunoscute si sub denumirea de 'lteratii'). Sprinturile sunt mereu de
durata scurtd, de reguld intre 2 si 4 sdptdmani.

Pe durata Sprintului, se tine zilnic o scurtd sedint3 de status (Daily Scrum Meeting) pentru a actualiza
starea elementelor si pentru a sustine auto-organizarea echipei.

Pentru a putea decide cand o activitate din Sprint Backlog este finalizatd, se foloseste definitia stdrii
finalizat (DoD). Acesta este un checklist comprehensiv de activititi necesare pentru a asigura c§ sunt
livrate functionalitdti cu adevarat finalizate, atat din punct de vedere functional, cat si calitativ.

Sprint Planning Meeting

Fiecare Sprintsi fiecare sedintd de Planificare a Sprintuluiincep cu o intaInire WHAT. Scopul acestei sesiuni
este de a stabili un Sprint Backlog realist care s& includa toate elementele ce pot fi complet implementate
pana la sfarsitul Sprintului.

Sprint Review Meeting

La finalul fiecdrui sprint, se organizeaza o sedintd de Revizuire Sprint. Tn cadrul acestei intalniri, Echipa
Scrum prezinta elementele din Product Backlog pe care le-au finalizat (conform Definitia stérii Finalizat)
in timpul sprintului. Acest lucru poate lua forma unei demonstratii a noilor functionalitéti.

Sprint Retrospective Meeting

Dupa ce a avut loc sedinta de Revizuire Sprint, Echipa Scrum si Scrum Master-ul se intalnesc pentru
Retrospectiva Sprintului. Tn aceastd intalnire, toti membrii echipei reflects asupra sprintului anterior si
verificd trei aspecte: ce s-a desfdsurat bine in timpul sprintului? ce nu s-a desf3surat bine? ce imbunitstiri
pot fi aduse in urmatorul sprint?

SCRUM Release Planning

Un plan de nivel inalt pentru mai multe sprint-uri (de exempluy, Intre trei si doisprezece iteratii) este
elaborat Tn timpul planificdrii lansdrii. Acest plan reprezintd o linie directoare care reflects asteptérile cu
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privire la functionalitatile care vor fi implementate si momentul finalizarii lor. De asemenea, actioneaza
ca un punct de referintd pentru monitorizarea progresului in cadrul proiectului. Lansarile pot consta in
livrari intermediare efectuate in timpul proiectului sau in livrarea finald la sfarsit.

3.23 Maparea componentei predictive PMBOK cu Metodologiile Agile

Tabelul urmétor prezintd maparea grupurilor de procese de management de proiect definite in Ghidul
PMBOK - Editia a sasea cu abordarile Agile. Este descris modul in care abordarile hibride adreseaza
atributele descrise in Aria de cunostinte ale ghidului PMBOK. Acesta reliefeazd ceea ce ramane la fel si ce
poate fi diferit, impreund cu cateva linii directoare de luat in considerare pentru cresterea probabilitatii

de succes.

implementare

Aria de
cunoastere Mod de aplicare in metodologia Agile
PMBOK Guide
Abordsrile iterative si agile promoveazd implicarea membrilor echipei ca experti
Sectiunea 4 locali in domeniul managementului integrérii. Membrii echipei determind modul in
’ care planurile si componentele ar trebui sa se integreze. Asteptarile managerului
Managementul | de proiect nu se schimb3 intr-un mediu flexibil, dar controlul planificdrii detaliate a
Integrarii produsului si livrarii este delegat echipei. Managerul de proiect se axeaza pe
construirea unui mediu colaborativ de luare a deciziilor si pe asigurarea cd echipa
are capacitatea de a raspunde la schimbari.
Domeniul de aplicare nu este mereu inteles la inceputul proiectului sau evolueaza
Sectiunea 5 in timpul proiectului. Metodele agile petrec In mod deliberat mai putin timp
’ incercand s§ defineascd si si convind asupra domeniului de aplicare in faza
Managementul | incipientd a proiectului si petrec mai mult timp stabilind procesul pentru
ariei de descoperirea si rafinarea lui in curs de desfasurare. Prin urmare, metodele agile

construiesc si revizuiesc in mod intentionat prototipuri i lanseaza versiuni pentru
a rafina cerintele. Ca urmare, domeniul de aplicare este definit si redefinit pe
parcursul proiectului. In abordarile agile, cerintele constituie restanta.

Sectiunea 6

Managementul
timpului

Abordirile adaptive folosesc cicluri scurte pentru a efectua munca, a revizui
rezultatele si a se adapta nevoilor. Aceste cicluri oferd feedback rapid cu privire la
abordérile si adecvarea livrabilelor si, in general, se manifesta ca programare
iterativa si programare la cerere. Tn organizatiile mari, poate exista un amestec de
proiecte mici si initiative mari care necesita organizare pe termen lung pentru a
gestiona dezvoltarea tuturor programelor. Organizatia poate avea nevoie s3
combine practicile din mai multe metode de bazé sau sd adopte o metodd care a
ficut-o deja. Rolul managerului de proiect nu se schimbd pe baza gestionarii
proiectelor cu un ciclu de dezvoltare predictiv sau a gestiondrii proiectelor in medii
adaptive. insd, pentru a avea succes in utilizarea aborddrilor adaptative, managerul
de proiect va trebui s3 fie familiarizat cu instrumentele si tehnicile, pentru a
intelege cum s le aplice in mod eficient.

Sectiunea 7

Managementul
costurilor

Proiectele cu grade ridicate de incertitudine sau cele pentru care domeniul de
aplicare nu este incd pe deplin definit pot s& nu beneficieze de calcule detaliate ale
costurilor din cauza schimbirilor frecvente. In schimb, metodele usoare de
estimare pot fi utilizate pentru a genera o prognoza rapidd a costurilor proiectului.
Estim&rile detaliate sunt rezervate orizonturilor de planificare pe termen scurt intr-
un mod just-in-time. Tn cazurile in care proiectele cu variabilitate mare sunt, de
asemenea, supuse unor bugete stricte, domeniul de aplicare si programul sunt mai
des ajustate pentru a rdméne in limitele costurilor.
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Sectiunea 8

Managementul
calitatii

Metodele agile necesitd pasi frecventi de calitate si revizuire pe tot parcursul
proiectului. Retrospectivele verificd In mod regulat eficacitatea proceselor de
calitate. Acestea cautd cauza principald a problemelor, apoi sugereaza incerciri de
noi aborddri pentru imbundtatirea calitétii. Retrospectivele evalueaz orice proces
de incercare pentru a determina dacd functioneaz3 si ar trebui continuat sau ar
trebui eliminat de la utilizare. Pentru a facilita livrarea frecventd, incrementals,
metodele agile se concentreaza pe loturi mici de lucru, incorporand cat mai multe
elemente ale livrabilelor proiectului.

Sectiunea 9

Managementul
Resurselor
Umane

Proiectele cu variabilitate mare beneficiaza de structuri de echip care maximizeazi
concentrarea si colaborarea, cum ar fi echipele auto-organizate cu specialisti
generalizatori.

Colaborarea are scopul de a creste productivitatea si de a facilita rezolvarea
inovatoare a problemelor. Echipele de colaborare pot facilita integrarea accelerat3
a activitatilor de lucru distincte, pot imbundtdti comunicarea, pot creste partajarea
cunostintelor si pot oferi flexibilitate in sarcinile de lucru, pe lang4 alte avantaje.

Sectiunea 10

Managementul
comunicari

Mediile de proiect supuse diferitelor elemente de ambiguitate si schimbare au o
nevoie inerenta de o comunicare frecventa si rapidd a detaliilor de evolutie. Acest
lucru motiveaza simplificarea accesului membrilor echipei la informatii, punctele
de control frecvente ale echipeisi colocarea membrilor echipei cat mai mult posibil.
Postarea artefactelor de proiect intr-un mod transparent si organizarea de revizuiri
regulate au scopul de a promova comunicarea cu managementul si partile
interesate.

Sectiunea 11

Managementul
riscului

Mediile cu variabilitate ridicata, prin definitie, implicd mai mult3 incertitudine si
risc. Pentru a rezolva acest lucru, proiectele gestionate folosind abordri adaptative
folosesc recenzii frecvente ale produselor de lucru incrementale si echipelor de
proiect pentru a accelera schimbul de cunostinte si pentru a se asigura ¢4 riscul
este nteles si gestionat. Riscul este luat In considerare atunci cand se selecteazs
continutul fiecdrei iteratii, iar riscurile vor fi, de asemenea, identificate, analizate si
gestionate in timpul fiecarei iteratii.

Sectiunea 12

Managementul
achizitiilor

Tn mediile agile, anumiti vanzitori pot fi folositi pentru a extinde echipa. Aceast3
relatie de lucru de colaborare poate duce la un model de achizitie cu risc partajat
in care atat cumpdrdtorul, cat si vanzatorul impéartdsesc riscurile si recompensele
asociate unui proiect.

Proiectele mai mari pot utiliza o abordare adaptativd pentru unele rezultate si o
abordare mai stabild pentru alte parti.

Sectiunea 13

Managementul
persoanelor
interesate de
rezultatele
proiectului
(stakeholders)

Proiectele care se confruntd cu un grad ridicat de schimbare necesitd implicare si
participare activa cu pdrtile interesate ale proiectului. Pentru a facilita discutiile si
luarea deciziilor In timp util si productiv, echipele interactioneazi direct cu partile
interesate. Adesea, clientul, utilizatorul si dezvoltatorul schimb3 informatii intr-un
proces dinamic de co-creativitate care duce la o mai mare implicare a pértilor
interesate si la o satisfactie mai mare. Interactiunile regulate cu comunitatea
partilor interesate pe tot parcursul proiectului atenueazd riscurile, creeazs
incredere si sustin ajustdrile mai devreme in ciclul proiectului, reducind astfel
costurile si crescand probabilitatea de succes a proiectului.
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3.3 Identificarea si explicitarea aspectelor cheie privind indeplinirea obiectivelor contractului si atingerea
rezultatelor asteptate

In implementarea si furnizarea serviciilor solicitate, pachetul de activitti al contractantului se va axa pe
urmatoarele directive:

e Furnizorul va opera in beneficiul complet al Autoritdtii Contractante pe toatd durata furnizarii
serviciilor, conform cu instructiunile si restrictiile stabilite In documentele asociate acestui proces de
achizitie;

e Furnizorul va opera in directia atingerii obiectivelor stabilite pentru contract, concentréndu-se pe
optimizarea utilizarii resurselor necesare pentru indeplinirea scopului contractului si asigurand
profesionalismul tuturor entitdtilor participante.

Tn cele ce urmeazd sunt expuse principalele actiuni identificate ca fiind necesare pentru realizarea
obiectivelor contractului, asa cum reies din analiza documentatiei de achizitie si identificate de Furnizor
n cadrul contextual al proiectului:

1. Un sprijin sistematic si sustinut din partea conducerii si a echipei de management pentru proiect si
pentru echipa responsabild cu implementarea acestuia;

2. Oimplicare activad a conducerii Autoritatii Contractante sia Furnizoruluiin procesul de luare a deciziilor
critice Tn cel mai scurt timp posibil;

3. Coordonarea eficientd a proiectului pentru atingerea obiectivelor preconizate'si pentru respectarea
riguroasa a termenelor si a graficelor de timp stabilite pentru furnizarea livrabilelor si serviciilor;

4. Un schimb de informatii fluent si constructiv intre toate entitdtile implicate In prestarea serviciilor;
5. Managementul procedural al riscurilor si evenimentelor;

6. Delimitarea precisa a rolurilor si a responsabilitatilor in cadru!l proiectului pentru a garanta faptul cd
fiecare etapd sau operatiune este in raspunderea persoanei/persoanelor competente si asigurarea
calitatii serviciilor furnizate;

7. Echipa de proiect a Beneficiarului se prezinta ca o entitate disponibild, cu un nivel inalt de angajament,
implicare activa si proactiva, ce detine o intelegere profunda a scopului proiectului, a obiectivelor ce
trebuie atinse si a aspectelor critice implicate;

8. Existenta unor planuri de proiect si a unor planuri de asigurare a calitatii bine definite, cuprinzdtoare
si validate atat de catre Contractor, cat si de catre Beneficiar;

9. O intelegere corespunzatoare si precisa din partea echipei de proiect a riscurilor existente si a
premiselor luate in considerare;

10.Conformitatea cu domeniul de aplicare si cu obiectivele definite in cadrul documentatiei de achizitie;
11.Procesul decizional este prompt si procedural;

12.Echipa de proiect a Ofertantului - Planificarea resurselor alocate proiectului

13.Echipa de proiect a Beneficiarului - sustinerea activad in implementarea proiectului

14.Eficienta Comunicarii

15.Asigurarea si controlul calitatii

3.4Asigurarea calitdtii

Obiectivele de calitate asumate de catre Prestator se axeazd pe doud directii principale: Calitatea
serviciilor de management de proiect si Calitatea livrabilelor - produse si servicii.

34.1 Calitatea serviciilor de management de proiect

Serviciile profesionale de management de proiect constituie o conditie necesard pentru realizarea livrarii
n concordantd cu termenele stabilite, Tn cadrul ariei de cuprindere, respectdnd bugetul alocat si
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standardele de calitate convenite. Tn acest context, coordonarea proiectului, efectuats de echipa de
management de proiect a Prestatorului, este fundamentald pentru:

e etapa de planificare, care include alocarea resurselor si echipelor;

e executia proiectului;

e coordonarea armonizatd a tuturor echipelor implicate in proiect;

e monitorizarea si controlul eficient executiei;

e managementul riscurilor, cu scopul de a evita intérzierile si costurile suplimentare, asigurand in acelasi
timp rezolvarea prompta si eficientd a problemelor tehnice;

e managementul comunicdrii: o comunicare bund poate preveni intarzierile, facilitdnd informarea in
timp util a factorilor decizionali cu privire la toate problemele si obtinerea deciziilor necesare pentru
rezolvare sau identificarea riscurilor iminente si aprobarea masurilor necesare pentru prevenirea sau
atenuarea impactului acestora;

e managementul calitdtii: asigurarea calitatii si controlul calitatii livrabilelor. Echipa de management de
proiect va evalua livrabilele de management de proiect pentru a asigura conformitatea cu standardele de
calitate solicitate, facilitind acceptarea acestora de cadtre Beneficiar. Echipa tehnicd va elabora
documentele conform metodologiei stabilite, avand ca obiectiv crearea unor documente detaliate si
cuprinzatoare, care sa fie aprobate de catre Beneficiar cu un numar minim de iteratii;

e toate livrabilele vor fi supuse unui control riguros al versiunilor.

34.2 Calitatea livrabilelor - produse si servicii
Obtinerea calitatii livrabilelor (documentatie, produse, servicii) in cadrul proiectului se va realiza prin:

e alocarea, in cadrul proiectului, unui numar suficient de specialisti cu o experientd vasta in dezvoltarea
de aplicatii si sisteme integrate similar;

e managementul procesului de dezvoltare software;
e managementul procesului de testare;

e managementul procesului de acceptantd, conform strategiei si a planului de testare si acceptant3
agreat de parti;

e managementul configuratiilor;
e managementul procesului de suport si asistenta tehnica.
343 Strategia de asigurare a calitatii. Planul calit&tii

Prin politica de calitate, Prestatorul isi manifestd angajamentul de a intelege atét cerintele actuale cat si
pe cele viitoare ale clientului, avénd ca scop Indeplinirea solicitérilor acestora.

La debutul implementarii proiectului, Managerul de Proiect elaboreaza un Plan de Asigurare a Calit3tii pe
care il prezintd clientului spre validare. Realizarea unui Plan de Asigurare a Calitatii complex implicd o
atentie deosebita si o comunicare continud cu membrii echipei de proiect, intrucat se pune accent pe
rolurile si responsabilitatile echipei de proiect, managementul riscurilor, comunicarea cu clientul, precum
si pe metodologiile utilizate. Dupa finalizarea Planului de Asigurare a Calitatii, Managerul de Proiect va
solicita validarea acestuia de catre responsabilii nominalizati in cadru! proiectului. Evaluarea efectuats va
include:

e verificarea ariei de cuprindere;

e verificarea obiectivelor de calitate;

e verificarea concordantei intre metodologiile descrise in Oferta Tehnica si cele existente in Contract, cu
metodologiile descrise in Planul de Asigurare a Calitatii;

e verificarea formularelor anexate Planului de Asigurare a Calitatii;

e verificarea managementului calitatii.

Tn cele ce urmeazi este prezentat3 structurd general3 a Planului de Asigurare a Calittii:
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Capitol /

) Continut
Subcapitol !

Acest capitol contine informatii cu privire la controlul modificdrilor, verificarile
Controlul efectuate asupra Planului de Asigurare a Calitatii si lista de distributie. Pentru

Documentului

completarea corecta a acestor informatii trebuie respectatd procedura
sistemului de management al calitatii.

Introducere Capitol introductiv

Sco Acest capitol prezintd scopul intocmirii unui Plan de Asigurare a Calitatii pentru
P proiectul in cauza.

Prezentarea Tn acest subcapitol este prezentat pe scurt proiectul pentru care se intocmeste

Proiectului Planul de Asigurare a Calitatii, precum si beneficiarul proiectului.

Aria de Cuprindere

Tn acest subcapitol se prezintd produsele si serviciile dezvoltate si / sau
implementate la client, componentele sistemului informatic, activitatile
desfasurate etc.

Ipoteze si Restrictii

Tn acest subcapitol sunt definite ipotezele (limitarile de timp, efort, conform
termenilor contractuali) si restrictiile identificate in cadrul proiectului.

Conditii pentru
finalizarea
proiectului

Tn acest subcapitol sunt prezentati factorii critici care trebuie indepliniti pentru
atingerea obiectivelor proiectului.

Relatia cu alte
Sisteme / Proiecte

La acest subcapitol este mentionata si responsabilitatea clientului de a informa
Furnizorul despre existenta sau eventuala aparitie de noi initiative ce pot avea
influenta asupra ariei proiectului.

La acest subcapitol sunt prezentate partile implicate (clientul, Furnizorul,
Beneficiarul final, dupd caz) cdrora li se aplica Planul de Asigurare a Calitatii,

Aplicabilitate . . ) o .
P precum si subiectele tratate de Planul de Asigurare a Calitatii in legdtura cu
dezvoltarea si / sau implementarea proiectului.
Documente Tn acest subcapitol sunt prezentate toate documentele de referintd care stau
aditionale la baza intocmirii Planului de Asigurare a Calitatii.
La acest subcapitol se mentioneaza precedenta Planului de Asigurare a Calitatii
Precedenta

fat3 de alte documente referitoare la asigurarea calitdtii in cadrul proiectului.

Terminologie si Abrevieri

Terminologie

Tn cadrul acestui subcapitol se va defini intreaga terminologie utilizata.

Abrevieri

Tn cadrul acestui subcapitol se vor prezenta toate abrevierile care vor fi
utilizate.

Obiective de calitate

Indicatori de
calitate

Acest subcapitol se referd la descrierea indicatorilor de proiect si de proces,
precum si la importanta lor in cadrul proiectului.
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Criterii de calitate

Acest subcapitol se referd la descrierea criteriilor de calitate definite pentru
fiecare indicator de proiect sau de proces identificat.

Masurarea calitatii

Acest subcapitol descrie obiectivele, metodele de masurare, obiectivele de
Tmbunatatire si activitdtile de calitate pentru fiecare indicator de calitate
descris. Se vor utiliza corelat atét cerintele speciale formulate de cétre client
cat si obiectivele de calitate / indicatorii de calitate /criteriile de calitate /
metodele de masurarea calitatii standard din Planul de Asigurare a Calitatii.

Activitdtile Proiectului si Materialele Elaborate

Activitdtile
Proiectului

Tn cadrul acestui subcapitol se vor prezenta fazele proiectului, asa cum sunt
ele descrise Tn contract sau in oferta tehnica / caietul de sarcini.

Materiale Elaborate

Tn cadrul acestui subcapitol se va prezenta lista livrabilelor proiectului.

Organizarea proiectu

fui

Structura
Organizationala

a Proiectului

Acest subcapitol va prezenta diagrama organizationald a proiectului,
evidentiind relatiile ierarhice de decizie si raportare in cadrul proiectului.

Roluri si
Responsabilitati

Tn acest subcapitol se vor detalia responsabilititile generale alocate fiecirui
rol identificat n cadrul proiectului, atat din partea prestatorului cit si din
partea clientului.

Fluxul
Documentelor

Tn acest subcapitol se vor specifica functiile responsabile de fluxul
documentelor.

Software utilizat

Tn aceast3 sectiune se vor prezenta categoriile de programe software utilizate.

Licente

Tn aceast3 sectiune se vor prezenta licentele utilizate n cadrul proiectului.

Mediul de lucru

Tn aceastd sectiune se va prezenta locatia desfasurarii proiectului, precum si
descrierea mediului pus la dispozitie de catre client pentru desfisurarea
proiectului.

Metodologia de Implementare/Dezvoltare

Metodologia de

Dezvoltare

Se vor detalia activitatile procesului de dezvoltare care sunt utilizate in cadrul
proiectului. Aceste faze pot fi prezentate in functie de cerintele din
contract/caiet de sarcini si pot fi customizate in functie de cerintele clientului
din aceleasi documente.

Metodologia de

Implementare

Se vor detalia fazele procesului de implementare care sunt utilizate in cadrul
proiectului. Aceste faze pot fi prezentate In functie de cerintele din contract /
caiet de sarcini si de asemenea, pot fi customizate in functie de cerintele
clientului.

Gestiunea
Configuratiei

Acest capitol va prezenta fluxul de lucru utilizat pentru gestiunea configuratiei
sistemului, a tehnicii de calcul si a aplicatiilor informatice, cu referiri la mediul

metodologic, de testare, de instruire, de integrare si de productie. Se va
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mentiona instrumentul utilizat pentru gestiunea configuratiei n cadrul
Furnizorului.

Aceastd sectiune va prezenta fluxul de lucru care se aplica pentru a asigura
Securitatea dezvoltarea / implementarea proiectului intr-un mediu sigur, cu referiri la
arhitecturd, confidentialitate, proceduri de back-up si recuperare.

Raportarea Problemelor

Aceast3 sectiune se refera la cerintele diferite de specificatii, care dacd ar fi

Raportarea v . . . . .
cerintelor |3sate nerezolvate ar avea un impact negativ asupra proiectului, precum si
’ pasii ce trebuie urmati pentru rezolvarea cerintelor.
Aceast3 sectiune va prezenta fluxul intocmirii, aprobdrii si rezolvarii cererilor
Gestiunea de modificare in cadrul proiectului. Dacd nu existd cerinte speciale ale
modificarilor clientului, poate fi utilizatd descrierea fluxului de gestiune a modificarilor
standard din Planul de Asigurare a Calitatii.
Tn acest capitol se prezint§ metodologia de management de proiect utilizatd
Managementul n cadrgljproiectului cu referiri l'a ini’g.igrea proi.ect'ului, ple-miﬁca’rea proiectului,‘
Proiectului comunicare, managementul riscurilor, monitorizare si control, precum si
formulare si rapoarte standard utilizate in cadrul proiectului pentru
planificarea activitatilor.
Aceasta sectiune defineste modalitatea in care calitatea procesului din cadrul
proiectului va fi auditatd precum si modul in care va fi analizatd calitatea
livrgrilor contractuale produse pe durata proiectului. Se vor prezenta
modalitatea de analiz3 a proiectului, auditurile calitétii, scopul lor si modul de
Managementul efectuare.
Calitatii

De asemenea, se va mentiona cd, dacd din cauza unor anumite circumstante
specifice, implementarea standardelor de calitate are un impact negativ
asupra integritdtii proiectului, partea responsabild cu acea actiune poate cere
ca cerintele de calitate sa fie relaxate.

Anexe (plan de proiect, formularele din sistemul calitatii care vor fi utilizate etc.

Tn eventualitatea in care, in urma prezentdrii Planului de Asigurare a Calitatii catre client, se primesc
observatii care necesitd implementare, sau dacd se nregistreazd modificari in obiectivul proiectului sau
alte schimbdri ce influenteazi modul controlat de desfasurare a activitatilor in cadru! proiectului,
Managerul de Proiect va determina cu precizie modificdrile care trebuie aduse Planului de Asigurare a
Calit3tii si va elabora o noua versiune a acestuia.

Planul de asigurare a calitdtii este un document care defineste ce proceduri si resurse asociate vor fi
mobilizate, de citre cine siin ce moment, pentru un anumit proiect, produs, proces sau contract. Tn cadrul
companiei Prestatorului asigurarea calitatii se realizeaza prin:

» Audit Intern (proces)

Auditul este condus de personal distinct fat de cei cu responsabilitate directd asupra activitatii auditate.
Echipa de revizori examineaza proiectul din perspectiva asiguririi calitatii la nivel organizational, financiar
si comercial. Auditul oferd informatii referitoare la gradul de conformitate cu elementele planificate de
Sistemul de Calitate si constituie fundamentul pentru analiza manageriald a Sistemului de Calitate.

» Analiza Proiectului

Analiza Proiectului genereazd informatii privind gradul de conformitate cu planurile incadrate in
procedurile de management de proiect (Plan de Asigurare a Calitatii, Plan de Management al Comunicarii,
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Plan de Aprovizionare, Graficul Proiectului, Lista de Pachete de Lucru si Livrabile) si serveste ca bazi
pentru Analiza de Management a Sistemului de Calitate,

Fiecare membru al echipei de proiect are posibilitatea de a identifica o oportunitate de Tmbunatatire.
Toate propunerile de imbunatatire vor fi transmise Responsabilului de Calitate in cadrul Proiectului.
Propunerea de Imbundtatire este evaluatd de Echipa de Management a Prestatorului si, In cazul aprobarii,
este fnregistratd in Planul de Tmbunitstire a Calitatii.

34.4 Planul de management al schimbérilor

Controlul integrat al schimbarii oferd o metodd de control si monitorizare a modificrilor de proiect.
Schimbarea este definitd ca fiind orice activitate care modificd aria de implementare, programul,
rezultatele preconizate, valoarea acestora sau costurile proiectului. Obiectivele principale ale controlului
schimbarilor sunt:

e Identificarea modificdrilor ariei de implementare (sau altor activititi neplanificate) in prealabil si
controlul acestora;

e Protejarea integritaii livrabilelor care au fost aprobate (semnate);

e Asigurarea ca noile sarcini si alte modificiri solicitate sunt la costuri justificate, iar rezultatele
preconizate afectate sunt identificate si modificate in mod corespunzitor (re-baselined);

e Autorizarea dea continua cu noile sarcini/modificdri si asignarea responsabililor;

e Monitorizarea progresului, costului si a valorii modific3rilor aprobate.

Controlul integrat al schimbdrii include urm&toarele componente:

¢ Definirea unei proceduri de control integrat al schimbérii;
e Elaborarea formularul de cerere de schimbare/modificare a proiectului:
e Completarea jurnalului de control al modificdrilor de proiect.

Procedura de controlintegrat al schimbrii subliniazd procesul de solicitare, evaluare, decidere siurmarire
a unor posibile modificari ale ariei de implementare a proiectului si a tuturor activitatilor si rezultatelor
preconizate aferente. Procedura actioneazd pe fiecare sectiune din planul de management de proiect. Un
sistem eficient de control al schimb&rii mentine un control riguros permitand in acelasi timp o anumita
flexibilitate.

Managementul integrat al schimbarii este axat pe agregarea tuturor functiilor din aria de implementare
(scope), timp, cost, calitate, resurse umane, comunicare, managementul riscului, managementul
achizitiilor pentru asigurarea unei viziuni globale a proiectului pentru toate partile interesate. Este un
proces cheie in cadrul managementului de proiect si este axat pe gestiunea modificarilor solicitate,
indiferent dacd au fost aprobate sau refuzate, asigurand documentarea, prelucrarea si controlul
corespunzdtor al lor.

Pentru aplicarea controlului integrat al schimbdrii existd instrumente (formulare, template-uri) ce permit
adecvarea controlului schimbdrii la proiect. Pentru a asigura controlul schimb3rii este utilizat un Toolkit
OCM ce permite gestionarea schimbdrii din doud perspective:

Perspectiva metodologicd (Pregétire Proiect, Business Blueprint - Analiz3 si specificatie, Realizare,
Pregdtire Finald, Go Live & Suport, imbunatitire continud)

Perspectiva pdrghiei / levierului schimbdrii (Leadership si sponsorizare, Guvernare si Conformitate,
Structura organizatoricd, Oameni de performants, comunicare).

Formularul de cerere de schimbare si registrul cererilor de schimbare permit executarea procedurii de
control al modificdrilor si trebuie sd sprijine multiple niveluri de analiz4 si aprobare necesare pentru a face
fatd schimbarilor solicitate. In continuare prezentim un template de formular de cerere de schimbare:
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INITIAT DE: DATA: NUMAR:
LIVRABIL: COMPONENTA:

REFERINTA LA PLAN (CONTRACT):

DESCRIERE SUMARA:

DESCRIERE DETALIATA (problema, modificare propusa, beneficiu):

EVALUARE:

TIP: PRIORITATE:

ECHIPA DE PROIECT: NUME: IMPACT TN IMPLEMENTARE:
DECIZIA: referinti / rejectat / implementat / analiza suplimentara

DIRECTOR PROIECT: IMPLEMENTAT DE CATRE:

3.5Testarea software-ului

Procesul de testare are drept scop asigurarea desfasurarii fluxurilor operationale prin validarea aplicatiilor
software dezvoltate si identificarea oricdror deficiente sau neconformitdti, contribuind astfel la
imbunitatirea, controlul si gestionarea eficientd a produsului neconform. Etapele majore in procesul de
testare sunt urmatoarele:

PIanificdred: Tn aceasts fazd se elaboreazi strategia de testare. Cerintele (requirements) si specificatiile
functionale sunt considerate intr-o faza avansatd. Se incheie odatd cu stabilizarea acestora. Principalul
livrabil este versiunea initiald a QAP-Testare (Quality Assurance Plan).

Proiectarea: Tn aceasts fazd se finalizeazd QAP-Testare si se elaboreazd Planul de testare.

Implementarea: Tn aceastd faza se finalizeazd Planul de testare, se elaboreazd Unit Testele (teste
automate la nivelul codului sursd dezvoltate de citre developeri), se proiecteazd integrarea de scenarii gi
scripturi asociate si executarea testelor, se dezvolta scenariile de testare asociate planului de acceptanta.

Stabilizarea: Aceast3 fazé are ca finalitate validarea produsului. Acum se desfasoard executarea testelor
si mentenanta acestora, in functie de modificarile apéarute in cadrul aplicatiei.

n ansamblul proiectului, pe durata primelor doud etape, testarea joacd mai mult un rol de suport, prin
testarea si verificarea coerentei si corectitudinii documentelor de specificatie (requirements & design),
prin emiterea de recomandari si puncte de vedere relative la cresterea calitatii si utilitdtii produsului.

Astfel are loc familiarizarea cu scopul produsului, ceea ce permite definirea corecta a ,QAP-Testare” si
mai ales a ,Planului de Testare”, identificdnd totodatd zonele de risc relative la testabilitate. Pe durata
celorlalte etape, se execut testarea efectivé a produsului.

Garantarea calit3tii constituie o prioritate centrald si pentru a atinge acest obiectiv, vor fi efectuate o serie
de teste, atat functionale, cat si non-functionale. Aceste teste sunt obligatorii pentru a ne asigura ca
aplicatia este sigurd, performantd si functioneazd conform asteptérilor si totodata sustin obiectivele
noastre de a furniza produse fiabile si sigure intr-un mediu agil si dinamic.

Tn ceea ce priveste testele non-functionale, acestea includ:

e Securitate - Pentru a identifica si aborda orice vulnerabilitdti de securitate, ne bazam pe standardul
OWASP (Open Web Application Security Project).

e Performant - Efectusm teste de incércare si performanta cu ajutorul instrumentului Jmeter pentru a
evalua si optimiza performanta aplicatiei in situatii de solicitare intensa.

Tn ceea ce priveste testele functionale, acoperim o gamd variata de aspecte:

o Testare Unitard - Aceste teste automate sunt extrem de utile pentru dezvoltatori in validarea
componentelor de nivel inferior create in timpul dezvoltarii functionalitatilor si sunt executate pentru a
verifica functionalit3tile de baza ale aplicatiei.

45




e Testare de Integrare - Aceste teste automate ajutd dezvoltatorii s§ valideze corectitudinea integrarii
componentelor de nivel superior in timpul procesului Cl (Continuous Integration), garantind astfel
functionarea eficientd a intregii aplicatii.

e Testare Manuald - Aceste teste se efectueazd manual si se concentreazd asupra experientei
utilizatorilor pentru a identifica eventuale probleme sau disfunctionalitdti care pot apdrea in utilizarea
reald a aplicatiei.

e Testare de Acceptantd - Aceste teste confirm3 in mod specific c3 cerintele Beneficiarului au fost
implementate cu succes si cd aplicatia corespunde nevoilor si standardelor solicitate.

3.6Instruirea personalului

Prestatorul va asigura printr-un program complex de transfer de cunostinte instruirea utilizatorilor
desemnati de cdtre Autoritatea Contractants, pentru utilizarea si administrarea platformei informatice
dezvoltate si implementate in cadrul contractului.

Obiectivul general al activittilor de instruire va fi familiarizarea utilizatorilor cu noile aplicatii informatice,
prin insusirea cunostintelor necesare utilizarii aplicatiilor, a functionalitatilor acestora, precum si din
perspectiva administrdrii aplicatiilor. Scolarizarea va fi structurati pe notiuni teoretice, aplicatii si
exemplificari practice, cu lucru pe aplicatii si functionalitate reals.

Documentatia care se va livra impreuna cu aplicatiile va fi pusd la dispozitia cursantilor inainte de. data
desfdsurdrii cursurilor. Documentatia de curs va fi livrat§ atat in format fizic cat si electronic. Dup3
incheierea propriu-zisd a sesiunilor de instruire, utilizatorii vor sustine un test ce va cuprinde Tntrebari,
atat din notiunile de instruire initial3, cat si din cele referitoare la aplicatii.

Instruirea va fi coordonata si prestatd de citre expertii prestatorului solutiei. Instruirea utilizatorilor se va
face pentru fiecare modul, avandu-se In vedere tipologia utilizatorului si nivelul de acces al acestuia in
platforma informatica. Sesiunile vor avea loc la sediul Autorit3tii Contractante. Pentru utilizatorii care
participd online se vor organiza sesiuni virtuale.

Fiecare sesiune de instruire se va desfasura pe bazi de documente suport folosindu-se formate si
formulare adecvate: Formular Descriere Curs, Formular Lista de Participanti, Formular prezenta la curs,
Formular Evaluare Cursanti, Formular Evaluare curs etc.

Sesiunile de instruire vor fi desfasurate de citre furnizor pe baza strategiei de instruire, mai jos prezentats,
strategie care este fundamentatd pe cele mai bune practici in domeniu si in conformitate cu prevederile
contractuale. Fiecare sesiune de instruire se va incheia prin verificarea cunostintelor si a abilitatilor
dobandite de cdtre cursanti. Metodele de verificare sunt complexe si bazate pe cele mai bune practici in
domeniu. La terminarea fiecdrui curs, cursantii vor primi certificate de instruire individuale (diplome de
participare), pe modele individualizate. Prin eliberarea certificatului furnizorul asigurd clientul c3
participantii au asimilat cunostintele privind cunoasterea modului de operare in sistem, sa poatd rezolva
problemele curente folosind sistemul informatic, s3 inteleags implicatiile sistemului si a avantajelor
acestuia asupra modului de rezolvare a problemelor curente, si cunoascd modul de obtinere a
rapoartelor.

Strategia de instruire va avea doud componente: Abordarea pe module si Abordarea bazatd pe rol.

Abordarea instruirii pe module necesit3 utilizarea unei curricule de training ce acoperd o arie mai largs de
aplicatii. Acest tip de abordare permite reutilizarea continutului curricular pentru dezvoltdri ulterioare ale
sistemului. Este o abordare caracteristicd formarii trainerilor, care sunt, In general, identificati cu utilizatorii
cheie din cadrul echipei beneficiarului.

Abordarea instruirii centrate pe tipuri de utilizatori asigur3 sesiuni de training pentru dobandirea de
competente specifice pozitiei ocupate, evitdnd astfel introducerea de continut suplimentar care nu are
aplicabilitate directd si economisind timpul alocat instruirii. Aceastd modalitate de instruire este specifica
utilizatorilor finali. Instruirea orientat3 pe rol se deruleazi conform urmétorilor pasi:

e Se stabilesc rolurile in sistem;
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e Se atribuie rolurile persoanelor (utilizatorilor);
e Se organizeazd sesiuni de training, fiecare avand o curricula adaptata rolului.

e Toate manualele de utilizare vor servi ca resurse de instruire, suport pentru transferul de cunostinte si
vor fi structurate pe domenii de aplicatii. Curricula materialelor de instruire este conceputa in functie
de rolul utilizatorului in sistem.

Planul de instruire

Scopul central al instruirii utilizatorilor constd in familiarizarea cu sistemul informatic propus si dobandirea
competentelor necesare pentru operarea acestuia. Aceasta presupune procese de invatare si exersare sub
indrumarea instructorilor, combinand prezentarile teoretice (concepte utilizate, procedee de efectuare a
operatiilor, rezultatele ce pot fi realizate prin intermediul sistemului informatic) cu exercitiile practice (care
implicd utilizarea efectivd a sistemului) desfdsurate n mediul real de productie. Vor fi expuse toate
functionalititile disponibile, cu accent pe cele care vor fi utilizate de client.

Activitatea de instruire a personalului va cuprinde realizarea unei evaluari si redactarea unui raport (ce va
include strategia si curricula) referitoare la necesitatile de instruire ale utilizatorilor cheie ai Beneficiarului.

Activitdtile cuprinse in planul de instruire:

e Acoperi integral functionalititile, garantand astfel o cunoastere comprehensiva a Sistemului Informatic
Integrat implementat;

e Includ toti utilizatorii cheie desemnati ai sistemului informatic;

e Aloci timp adecvat pentru asimilarea cunostintelor, in concordantd cu gradul de dificultate si
complexitate a functionalitdtilor sistemului informatic

e Implementeazi cele mai eficiente tehnici de instruire, metode si materiale, precum si logistica
necesara;

e Utilizeazs metode de instruire clare, interactive, cu multiple exemple si exercitii practice, favorizand
astfel Tnvatarea rapida si corectd;

e Asigurd un feedback constant intre formatori si cursanti, oferind suport ori de cate ori este necesar;
o pentru utilizatorii cheie ai Beneficiarului, prin implicarea lor in diverse etape ale proiectului;

e Includ furnizarea suportului necesar pentru perioada post-instruire, pentru intelegerea ampla a
implicatiilor sistemului informatic si a beneficiilor acestuia asupra modului de abordare a problemelor
curente de serviciu.

Metode de transfer a cunostintelor:

e Prezentarea sistemului informatic, care are la bazd prezentarea functionalitdtilor principale, definirea
conceptelor fundamentale si a componentelor necesare pentru desfdsurarea ulterioard a procesului
de instruire;

e Clarificari referitoare la materialele utilizate in cadrul procesului de instruire;

e Exemple practice, pregitite anterior, care vor servi ca baza practica pe durata cursului de formare si in
calitate de teste la sfarsitul perioadei de instruire;

e Evaluarea procesului de instruire, realizatd atat de cétre instructor, cat si de participanti. Aceastd
evaluare faciliteaz3 estimarea gradului de satisfactie a viitorilor utilizatori. De asemenea, formatorul
evalueaz3 grupul si modul in care a decurs procesul de initiere in utilizarea Sistemului Informatic.
Formularele de evaluare constituie o sursa de informatii referitoare la incidentele si obiectiile ce pot
surveni pe durata cursului de instruire. Aceste formulare sunt anonime iar analiza datelor lor contribuie
la optimizarea continud a calitdtii cursului de instruire;

e FEvaluarea nivelului de cunostinte al participantilor la instruire, avand in vedere urmdtoarele aspecte:

o testul reprezintd un element motivational in timpul procesului de instruire;
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o testul furnizeaza informatii despre utilizatori si despre capacitatea lor de a opera eficient in cadrul
sistemului informatic;

o testul ofera informatii despre gradul de asimilare a informatiei de citre utilizator pe durata instruirii si
identificd necesitatea sesiunilor suplimentare de instruire sau a asistentei in utilizarea sistemului.

Evaluarea procesului de instruirii

Evaluarea constituie o parte importantd in cadrul procesului de initiere referitor la utilizarea aplicatiei
Sistemului Informatic Integrat. Aceasta se realizeazd in doud moduri distincte:

Evaluarea realizatd de personalul instructor: Formatorii evalueazd participantii si identifici deficientele /
lacunele procesului de instruire. Acest lucru se realizeazd cu ajutorul unor formulare de evaluare a
procesului de instruire, ce cuprind intrebari referitoare la dinamica grupului, participarea activi,
implicarea si dorinta de a rezolva probleme precum si opinia generald a formatorului despre grupul de
participanti. Eventualele probleme organizatorice sau tehnice survenite in timpul sesiunilor de instruire
vor fi mentionate T aceastd formul3 evaluativa.

Evaluarea realizatd de grupul instruit: Prin completarea formularelor distribuite de personalul instructor,
cursantii vor evalua documentatia de instruire, continutul prezentrilor si calitatea formatorului. Acestia
au, de asemenea, oportunitatea de a propune imbunététiri legate de atitudinea personalului instructor si
de calitatea documentatiei.

Fiecare etapa de instruire se va finaliza cu un raport de instruire, ce va reda intr-o form3 sintetizat3
rezultatele procesului de formare: evaluarea cursului, rezultatele evaluirilor, dificultitile intampinate si
recomanddri. Aceste rapoarte sunt realizate de catre personalul instructor,

3.7 Garantie, suport tehnic si mentenanté

Furnizorul va oferi mentenantd post-implementare gratuitd timp de 1 an de la data finalizdrii
implementarii, conform contractului de proiect. Astfel:

¢ Garantia hardware — 1 an
o Garantia software-ului livrat — 1 an

Aceasta va include:

e Mentenantd corectivd: Corectarea erorilor si remedierea bug-urilor care pot apirea in timpul utilizrii
sistemului, pentru a asigura continuitatea functional.

* Mentenantd preventivd: Efectuarea de verificdri si ajustdri regulate pentru prevenirea problemelor
tehnice si mentinerea functionarii optime a aplicatiilor.

Suportul tehnic va fi asigurat prin servicii de asistentd tehnici oferite utilizatorilor si Autoritatii
contractante pentru ca solutia sa poata fi folositd in conditii normale. Pentru a se asigura c3 orice situatie
semnalatd este tratatd cu promptitudine, Prestatorul va asigura un punct de contact disponibil permanent,
unde sd poatd fi semnalata orice problema care necesitd suport tehnic pentru gestionarea unui incident.
Aceste servicii vor realiza prevenirea si remedierea defectiunilor si anomaliilor apirute la modulele ce
compun sistemul integrat. Sistemul de suport va asigura rezolvare, fir3 a se limita, pentru urmatoarele
tipuri de probleme:

e Intrebdri de naturd tehnics;
e Preluare si remediere de bug-uri si defecte In conformitate cu tabelul de rispuns la incidente.

e Informarea permanentd a Beneficiarului privind demersurile de remediere si termenele de rezolvare
defecte, erori, etc. care se afla in lista activd de incidente nerezolvate.

e Informarea Beneficiarului privind noile versiuni de produse, noi service-pack-uri si upgrade-uri ce
includ functionalitdti, imbundtatiri si performante, lansate oficial de citre producitorii acestora.
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Ofertantul pune la dispozitie procedura de asistentd tehnicd si suport care va acoperi cel putin

urmatoarele necesitati:

- Asistentd tehnicé la cererea personalului achizitorului pentru aplicatiile si serviciile software precum i

asigurarea informatiilor necesare;

- Monitorizarea activititii in vederea interventiei prompte in caz de necesitate;
- Evaluarea periodic3 a modului de operare in cadrul sistemului si efectuarea de recomandari in vederea

mentinerii unui nivel optim de utilizare a sistemului.

Problemelor datorate sistemului

recurente.

Proces Scop Comentariu
Implementarea managementului de incidente
Managementul . e - e o
: Asigurarea continuitdtii serviciilor are ca rezultat o diminuare a timpilor de
Incidentelor o .
cidere sistem/user.
L ) ) o Implementarea managementului problemelor
Managementul | Minimizarea disfunctionalitdtilor P & P

presupune diminuarea numarului de incidente

Managementu!

R Gestiunea eficientd a schimbarilor
Schimbarilor

majora.

Presupune gestionarea simultand a mai
multor schimbdri care solutioneze o problema

Asigurd utilizarea modulelor de

Managementul | software autorizate. Ofera Presupune utilizarea versiunilor corecte ale
Versiunilor justificare pentru schimbarea aplicatiilor.
versiunilor.
Managementul N . N Presupune eficientizarea interactiondrii dintre
. Asigurd controlul infrastructurii IT " e S :
Configurarii utilizator, incident si articol configurat.
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Rolul principal a procesului de management al incidentelor este de a restabili operarea normald cat de
repede posibil si s& minimalizeze impactul asupra operatiilor. Operarea normal3 este definit3 in limitele
SLA (Service Level Agreement- o intelegere scris3 intre furnizor si client care documenteazi nivelul de
servicii solicitat-oferit). In terminologia ITIL, un incident este definit ca: orice eveniment care nu este parte
standard operationald a unui serviciu si care cauzeazs, ori poate cauza, o intrerupere ori o reducere a
calitatii serviciului. Tn continuare este prezentat cadrul in care se desfdsoard procesul de management al
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Finalizare incident

Starea unuiincident reflecta pozitia
curenta n ciclul de viatd al incidentului.
Pentru a defini starea unui incident in
ciclul de viatd se folosesc urmitoarele
categorii:  nou; acceptat; planificat;
asignat; WIP (work in progress); rezolvat;
inchis.

Sunt definite diferite nivele de
suport, in functie de competentele si
timpul  necesar pentru  rezolvarea
incidentului,

In cadrul SLA-ului, pe perioada
garantiei, prestatorul va acorda
urmatoarele servicii de suport: Servicii de
Help Desk; Fault Management; Suport in

caz de urgentd; Rapoarte de deranjamente si corelare a erorilor. Pentru a permite o identificare proactiva
a unor posibile solutii, se va asigura acces la o bazi de cunostinte tehnice si/sau documentatie tehnic3
care sunt actualizate de fiecare datd cand apar modific3ri in Solutia implementat3 sau cand apar noi erori
si/sau modalitati noi de rezolvare/identificare a erorilor.
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Se va asigura diagnosticarea unui incident pentru determinarea problemei de bazd. Se va monitoriza in
permanent3 incidentul pani la inchiderea acestuia. La sfarsitul fiecdrui caz deschis, Prestatorul va efectua
o0 analiz3 a cauzelor care au dus la producerea deranjamentului si o va include in recomandarea finald.
Fiecare interventie in sistem va fi documentatd de cétre Prestator prin elaborarea unei fise de interventie
care va contine cel putin urmétoarele detalii: data interventiei, descrierea interventiei, modalitatea de
rezolvare a interventiei, durata interventiei; fisa va fi transmisa Beneficiarului.

Al treilen nivel Nivelul n
tde suport de suport

Prestatorul va asigura inregistrarea tuturor incidentelor semnalate si remedierea incidentelor ce au
legsturd cu functionalitatile aplicatiilor software. In acest sens, Contractantul va pune la dispozitia
Beneficiarului o aplicatie software de gestionare a tichetelor.

Persoana desemnatd ca punct de contact din partea Beneficiarului va lansa un incident, Administratorul
de Servicii al Prestatorului primind o notificare pe e-mail sau telefon. Fiecare incident va avea atasat un
nivel de prioritate care s3 reflecte impactul problemei asupra functiondrii sistemului. Initial, atasarea
nivelului de prioritate se va face cu ajutorul Administratorului de Servicii al Prestatorului, ulterior acesta
putand fi modificat, cu acordul partilor, in functie de evolutia incidentului. Prestatorul va raspunde la orice
incident / notificare a Beneficiarului, in functie de nivelul incidentului. Remedierea si rezolvarea
incidentului va fi consemnat si diseminata pe acelasi canal de comunicare folosit la raportarea defectului.

Calendarul (timeline-ul) activitdtilor ce urmeaza a fi desfdsurate

Calendarul activitdtilor (Graficul Gantt) include activitdtile si sub-activitdtile specifice, precum si
succesiunea lor bazatd pe interdependenta logicd. Termenele de realizare pentru activitdtile indicate
sunt orientative, acestea urmand a fi agreate impreund cu Beneficiarul, in cadrul etapei de Initiere si
planificare a proiectului.

Durata activititilor corespunde complexitatii acestora, iar succesiunea dintre acestea, inclusiv perioada
de desfisurare, este stabilitd in functie de logica relatiei dintre acestea.

Succesiunea activitdtilor propuse a fost definita utilizdnd coloana ,, WBS Predecessors”, urmdrind logica
relatiilor Intre activitati si a serviciilor care urmeaza a fi livrate.

51




Duratele prevazute in calendarul activitdtilor au fost estimate utilizind informatiile din documentatia de
atribuire a proiectului si cerintele pentru fiecare componenta in parte, integrérile intre componente si
echipa alocatd pentru realizarea activitatilor. Au fost prevazute totodatd activititi de validare si puncte
de control care sd asigure monitorizarea eficient3 a proiectului.

Graficul Gantt prezentat in continuare a fost conceput cu ajutorul unui software specializat (MS Project)
si contine urmatearele coloane:

WBS (Work Breakdown Structure): indica codurile sau numerele asociate fiecirei sarcini in ierarhia
structurii de descompunere a muncii (WBS). WBS este utilizat3 pentru organizarea si structurarea
sarcinilor in proiect.

Task Name (Numele Sarcinii): indicd denumirea fiecirei sarcini din proiect. Denumirea sarcinii
reprezintd o descriere succintd a obiectivului acelei sarcini.

Duration (Durata): furnizeaza informatii despre perioada de timp estimat3 pentru fiecare sarcing.
Durata poate fi exprimata in zile, sdptadmani, luni etc.

Start (Tnceput): indic3 data planificatd pentru inceperea fiecdrei sarcini. Aceasta datd este determinata
in functie de logica si de dependentele dintre sarcini.

Finish (Finalizare): indicd data planificatd pentru incheierea fiecirei sarcini. Data de finalizare este
calculatd pe baza duratei si a datei de inceput a sarcinii respective.

WBS Predecessors (Predecesori WBS): furnizeaza informatii despre sarcinile predecesoare ale fiecirei
sarcini din structura de descompunere a muncii (WBS). Acesti predecesori indici ordinea logic3 in care
sarcinile trebuie sd fie realizate.

Pentru o vizualizare optima, intr-o rezolutie mai mare, Graficul Gantt poate fi, de asemenea, consultat si
n ANEXA - Calendarul activitdtilor (Graficul GANTT).
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Anexa nr. 3
la Contractul de prestari servicii
nr. 2025-SFPL-C-08 din 17.02.2025

ACT DE PREDARE-PRIMIRE A SERVICIILOR/LUCRARILOR PRESTATE

nr.__din___.___.2025

Prezentul Act este intocmit in baza Contractului de prestdri servicii nr. 2025-SFPL-C-08 din 17.02.2025 si confirma
predarea sireceptionarea serviciilor/lucririlor prestate si livrabilelor corespunzdtoare in conformitate cu prevederile
Contractului si Anexelor nr.1 sinr.2.

Nr. , Serviciile/lucrdrile prestate Livrabile justificative | Data aprobadrii
Transei

Instalarea si configurarea celor 5 (cinci) licente necesare
extinderii SIIMO, precum si a unei licente pentru

1 integrarea datelor, conform ,Specificatii Tehnice” din /. /2025
Anexa nr. 1 si,Propunerea Tehnicd” din Anexa nr. 2 la
nivelul celor 5 institutii subordonate MAI.
Includerea nomenclatoarelor pentru primele 2 (doud)-

2 dintre cele 5 institutii subordonate MAI, de catre [ /2025
Beneficiar.
Includerea nomenclatoarelor pentru urmatoarele 2

3 (dou3) dintre cele 5 institutii subordonate MAI, de cdtre [ J2025
Beneficiar.
Includerea nomenclatoarelor pentru ultima institutie si

4 O - ] J2025
finalizarea serviciilor.

1. Serviciile au fost prestate in favoarea Beneficiarului iar acesta declar ca serviciile/lucrarile prestate si livrabilele
furnizate de Prestator sunt complete siin conformitate cu cerintele stabilite n Contract si Anexele nr.1 sinr.2.
Beneficiarul confirma acceptarea livrabilelor si declard cd nu are obiectii fatd de serviciile/lucrdrile prestate de
catre Prestatorul.

2. Transa__ estecalculatdsiachitata Prestatorului,in MDL, de citre Finantator din sursele proiectuluiimplementat.

Suma totald indreptatd spre achitare constituie

............. MDL, TVA O (zero).

3. 1n confirmarea serviciilor indicate mai sus si a obligatiilor asumate prin contract, prezentul Act este semnat in
modul corespunzitor de citre toate Partile implicate.

Predat de Prestator: Primit de Beneficiar: Avizat si achitat de Finantator:
,Rapid Link” S.R.L. ,Inspectoratul de Management Fundacja Solidarnosci
Operational” al MAI Miedzynarodowej, Varsovia,
Sucursala Chisindu
\

Victor Baciu, Valentin gi ' Tomasz/dan orbowski,
Administrator ————_ Sef » Direc e ard|
25 /e / |

» e — - / f— Al

. —= fj [\
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Solidarity Fund PL

in Moldova Nr. 2024.10.28-208

din 28.10.2024

Catre: Furnizorii autohtoni

Subiect: Scutirea de TVA la livrarea marfurilor si serviciilor procurate in cadrul Proiectului
,EU4Moldova Resilience — Secure State, Resilient Communities”

Stimate(a) Domn/Doamna,

Fundacja Solidarnoéci Migdzynarodowej, Varsovia, Sucursala Chisindu, denumitd in continuare
Solidarity Fund PLin Moldova, cod fiscal 1013620007086, care implementeazd Proiectul ,EU4Moldova
Resilience —Secure State, Resilient Communities” confirmé c3 pe data de 03 septembrie 2024 aincheiat
cu Uniunea European3 reprezentati de Comisia Europeand Contractul de grant nr. 700002149 care
prevede finantare pentru perioada 15 mai 2024 — 15 noiembrie 2025 din contul grantului mentionat.

Proiectul ,EU4Moldova Resilience — Secure State, Resilient Communities” face parte din lista
proiectelor de asistentd tehnica in derulare, care cad sub incidenta tratatelor internationale, pentru
aplicarea scutirilor la impozitul pe venit, accize, taxe vamale, taxe pentru efectuarea procedurilor
vamale, precum si aplicarea scutirii de TVA cu drept de deducere pentru marfu rile si serviciile destinate
acestora, In baza Hot3rarii Guvernului nr. 246 din 8 aprilie 2010, publicat la 14.04.2010 n Monitorul
Oficial nr. 52-53 (3585-3586), cu aprobdrile ulterioare prin Hotdrarea Guvernului nr. 718 din 23.10.2024
cu privire la aprobarea modificérilor ce se opereazd in anexa nr. 1 la Hotararea Guvernului nr. 246 din
8 aprilie 2010, publicatd la 24.10.2024 in Monitorul Oficial nr. 440-443 (9378-9381), conform punctului
1.1.10.3 cu num3rul de ordine al proiectului 293%? si numarul de inregistrare 872111704373.

Tn baza celor mentionate, mirfurile si serviciile care urmeaza a fi procurate in cadrul proiectului dat,
cad sub incidenta acestor prevederi si urmeaza a fi livrate la cota TVA zero, conform prevederilor art.
104, lit. ¢! din Codul Fiscal al Republicii Moldova.

Cu deosebitd consideratie,

Przemystaw Musiatkowski
Director de Tara
Solidarity Fund PL in Moldova

Digitally signed by Musialkowski Przemyslaw Kajsta
Date: 2024.10.28 15:41:39 EET
Reason: MoldSign Signature
Location: Moldova

[MOLDOVA EUROPEANA | V\

Solidarity Fund PL in Moldova

Str. Sfatul Tarii, nr. 27, of. 45, MD-2012 Chisindu, Republica Moldova

Date juridice: Fundacja Solidarnosci Miedzynarodowej, Varsovia, Sucursala Chisindu
Contact: (+373) 60161664

www.solidarityfund.md
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