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1. STANDARDE UTILIZATE LA ELABORARE PORTALULUI:

Proiectarea sistemului informational va indeplini cerintele de compatibilitate si accesibilitate in concordanta cu
specificatiile nationale precum si cele internationale precum ar fi W3C (World Wide Web Consortium, 5 Mai 1999) si
recomandarile WAI (Web Accessibility Initiative), acceptate la nivel mondial drept standarde internationale Tn domeniul

Toate browser-ele de Internet (Firefox, Chrome) cu toate versiunile acestora, dar nu mai vechi de 2 ani trebuie sa
poata afisa corect continutul site-ului.

1.1. COMPONENTELE TEHNICE
Utilizarea procedeelor tehnologice in cadrul proiectului:
e PHP7;

e Bootstrap 4 (responsive design);

e HTML;

e CSS;

1.2. UTILIZAREA APLICATIILOR OPEN SOURCE
e Laravel 5.x;

Unix (CentOS 6 latest)

nGinx

Vue-JS

1.3. UTILIZAREA BAZE| DE DATE
e Mongo DB 4.x or Postree


mailto:office@rts.md

RTSolutions

S.C. “Retele Terestre” S.R.L., str. Mitropolit G. Banulescu-Bodoni 59/B, of. 825, tel/fax (+373) 22 101 777, e-mail: office@rts.md

2. ARHITECTURA SERVER

LARAVEL

File Storage

Vue JS/Bootstrap

2.1. PLATFORMA LARAVEL

Laravel Framwork — propunem la necesitate utilizare aceasta platforma datorita scalabilitatii acesteia si posibilitatii

g, oyt

platforma a devenit numarul 1 in lume https://coderseye.com/best-php-frameworks-for-web-developers/

Definit ca un limbaj de programare Open Source, Laravel a castigat prin simplitatea si facilitatea interfatei prezentate un
numar mare de programatori. Considerat nu doar simplu de instalat si folosit, ci si elegant, Laravel prezinta acea doza de
atractivitate care poate incanta ochiul tehnic al dezvoltatorului web, care isi doreste sa creeze layout-uri aspectuoase. Este
vorba despre o revolutionare a tot ceea ce Tnseamna, de ani buni, PHP si Wordpress (in ceea ce priveste blogurile
specializate).

Laravel rezolva una dintre cele mai intalnite probleme ale dezvoltatorilor: aceea a livrarii rapide a unui produs validat si bine
cotat la nivelul pietei internationale. Extrem de importanta este si dezvoltarea unui produs care sa exprime profesionalism,
seriozitate sau care sa convinga consumatorii sa treaca la urmatoarea etapa, aceea a achizitiei.

Toate aceste probleme par a fi facil rezolvate de o solutie Open Source, cunoscutd in randul programatorilor sub numele de
Laravel. Usurinta in folosirea Laravel este consolidata si de manualul de utilizare, complet si extrem de bine documentat.
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De asemenea, in jurul acestui framework s-a construit o comunitate puternica de dezvoltatori si testeri, pregatitd prin
experienta proprie, sd ofere solutii reale problemelor pe care le puncteaza dezvoltatorii.

2.2. LISTA MODULE INTERNE
Nr Lista module Scurta descriere
1. Dashboard Vizualizarea grafica a diferitor tipuri de
informatie si acces rapid la aceasta din prima
pagina
2. Modulul de cautare Posibilitate de cautare rapida a diferitor date
conform principiilor stabilite
3. Modulul de de notificare prin email Transmiterea diferitor notificari pe email al
angajatilor.
4. Modulul de raportare Crearea si generarea diferitor rapoarte prestabilite
5. Modulul de gestiune profiluri si roluri Modul de gestiune
6. Modulul de gestiune a permisiunilor Modul de gestiune
Modulul de gestiune a utilizatorilor Modul de gestiune
Modulul de gestiune a logurilor interne Modul de vizualizare
9. Modulul de gestiune a logurilor externe Modul de vizualizare
10. Sistem de notificare prin email Modul de integrare si export de date
11. Restfull API Modul export de date API
2.3. COMPONENTE EXTERNE
Nr Lista module Scurta descriere
12. Zona de autentificare Componente de autentificare in sistem
13. Restabilire parola Posibilitate de a reseta parola de acces la sistem
integrata cu mail server
14. Cabinet personal Zona grafica prin intermediul céruia utilizatorii
Date personale vor avea acces la informatii prestabilite in sistem.
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15. | Componente cabinet personal:

Generare rapoarte

2.4, STRUCTURA PLATFORME]

La nivel general platforma online va contine 3 module: platforma interne pentru gestiunea sistemului informational,
platforma externa pentru raportare, API cu conexiune spre serviciile externe.

== =

Solutia de content management va fi administrat site-ul atit ca structura a meniurilor cat si in ce priveste informatia din
Continut, va asigura optiunile de:

e adaugare, stergere, modificare meniu si sub-meniuri;

e adaugare, stergere, modificare informatie din continut;

e adaugare, stergere, inlocuire componente multimedia.

3. CERINTE FUNCTIONALE:

3.1.  AUTENTIFICARE S| INREGISTRARE
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3.1.1. AUTENTIFICARE

Business procesul de autentificare pe spcsb.cha.md:

spesb.cna.md MPass
User neautorizat

‘ Apasa link } ’ Selectare modalitatea de :

"Autentificare cu MPass” autentificare

C p—

| Autentificare cu success |

i DAlNU

User autorizat
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Toti utilizatorii, care doresc sd depuna rapoarte, sau sa vizualizeze datele din cabinetul personal, sunt obligati sa

treaca autentificare pe site prin serviciul MPass. Utilizatorul poate accesa serviciul MPass in doud moduri:
1. Accesand link-ul «Autentificare cu MPass»:

e Face click pe link;

e Acceseaza site-ul MPass si Indeplineste toate actiunile necesare;

e Revine pe site SPCSB, pe aceeasi pagina unde se afla pana la autentificare;

=) Autentificare cuMPass @ RO | EN

Serviciul Prevenirea si Q

= . Despre Legislatia Activitate Cooperare Rapoarte online
Combaterea Spalarii Banilor P 9 P P

2. Butonul «Autentificare cu MPass»:
o Face click pe butonul «Rapoarte online»;

e Vede mesajul «Pentru a trimite raport online autentificati-va pe sitex» si face click pe butonul

«Autentificare cu MPass»;
o Acceseaza site-ul MPass si indeplineste toate actiunile necesare;

e Revine pe site SPCSB, pe pagina de selectare a formularului pentru a trimite catre SPCSB.

=) Autentificare cuMPass @ RO | EN

Serviciul Prevenirea si ;v o
AS . Despre Legislatia Activitate Cooperare
Combaterea Spalarii Banilor P 9 P Q

Rapoarte online

Pentru a trimite un raport online, autentificati-va pe site-ul.

\T Autentificare cu MPass

Dupa autentificare, in loc de link-ul «Autentificare cu MPass» ar trebui sa apara link-ul cétre cabinet personal al

utilizatorului, care include numele si prenumele al acestui.

______--—" Konstantin Petrov (@ Logout @ RO | EN

Serviciul Prevenirea si Q

Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Rapoarte online
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Tnregistrare - persoana fizici

Business procesul de Tnregistrare a persoanei fizice pe spcsb.cna.md:

spcsbh.cna.md MPass
User neautorizat

‘ Apasa link ’ 1 Selectare modalitatea de

"Autentificare cu MPass” autentificare

{ _, |

[ Autentificare cu success

DAlNU

[

Datele despre compania au fost
gasite in certificat MPass

DA

N ~

NU

User este inregistrat
ca persoana fizica

I User reprezinta o entitate juridica |

DA | NU
7~ /'l‘
Y . .
Procedura de User este inregistrat
inregistrare persoanei ca persoana fizica

juridice este prelucrata
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Tnainte de a accesa serviciul MPass, Tnregistrarea pe site pentru utilizator se efectueazi in mod de autentificare. Dupa

revenirea pe site SPCSB incep diferente. Utilizatorul vede mesajul «Dumneavoastra sunteti autentificat pe

site ca 0 persoana fizica» si doud variante de raspunsuri (doua butoane): «Totul este corect» si «Eu reprezint o entitate

juridicay.

& Konstantin Petrov. (@ Logout @ RO | EN

Serviciul Prevenirea si ) .
. : Despre Legislatia Activitate Cooperare ( l
Combaterea Spalarii Banilor P g P

Rapoarte online

Dumneavoastra sunteti autentificat pe site-ul ca o persoana fizica.

Tot este corect ‘ ‘ Eu reprezint o entitate juridica

Butonul «Totul este corect» — utilizatorul alege acest buton n cazul in care totul este corect, si el intr- adevar nu
reprezintd nici o persoand juridicd. Facand click pe acest buton, utilizatorul ar trebui sd ajunga pe o pagina anumita
(vezi 6.1. Autentificare);

Butonul «Eu reprezint o entitate juridica» - utilizatorul alege acest buton in cazul in care el intr-adevar
reprezintd o persoand sau mai multe persoane juridice, si are nevoie sd adauge datele despre companie. Facand

click pe acest buton, utilizatorul ar trebui sa ajunga pe pagina cu forma de completare a datelor;

Forma de completare a datelor despre companie:

1 — Numele companiei — denumirea companiei;

2 — IDNO - IDNO al companiei;

3 — Tip de activitate — tip de activitate, poate fi selectat numai un singur tip , (lista completa vezi Remarca

5.1)

4 — Evidenta — adaugarea fisierelor confirmative (vezi Remarca5.5.);

5- Adauga inca o persoana juridica — mai jos pe pagina data, prin separator se adauga incd o astfel de
formular. Langa buton trebuie sa fie plasatd sugestia «Daca sunteti reprezentant de cateva pers. juridice»;

6 - Expediaza spre aprobare — se expediaza spre aprobare catre SPCSB. Ficand click pe acest buton
utilizatorul ar trebui sa ajunga pe o anumitd pagina. (vezi 3.1. Autentificare). Pe partea admin-ului trebuie sa

fie posibilitate de a aproba sau de a anula solicitarea;

7 — Tnapoi — utilizatorul revine pe pagina precedenta.
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Completati datele despre persoana juridica, care voi reprezinta

— 1

Numele companiei:

IDNO: [— 2

Tip de activitate: Institutiile financiare

Participantii profesionisti la piata valorilor mobiliare (activitate de brokeraj, de dealer, de depozitare, bursiera, de clearing etc.)
Fondurile nestatale de pensii
Asociatiile de economii si imprumut
3 Organizatiile de microfinantare
\ () Organizatiile de credit ipotecar
Birourile istoriilor de credit
Participantii profesionisti la piata asigurarilor
Unitatile de schimb valutar (altele decit bancile)
Persoane cars acorda asistentd investitionala sau fiduciara
Companiile de leasing
Agentii imobiliari

Cazinouri (inclusiv internet - cazinouri), localuri de odihna dotate cu aparate pentru jocuri de noroc, institutii care organizeaza si desfasoara loterii sau
jocuri de noroc

Dealerii de metale pretioase ori de pietre preticase

Notari si alti liberi profesionisti

Avocati

Entitatile de audit si persoane juridice si intreprinderile individuale care presteaza servicii de contabilitate

Organizatii care au dreptul de a presta servicii legate de schimbul mandatelor postale si telegrafice sau de transferul de bunur

Prestatorii de servicii de plata si mitenti de moneda electronica

;6

Evidents: @  Attach file 5 \
+ Adauga inca o persoana juridica ‘ Daca sinteti reprezentant de céteva pers. juridice ‘ +— inapoi ‘ ‘ Trimiteti la aprobare

Tnregistrare - persoana juridica

Inregistrarea pe site a persoanei juridice este diferita de inregistrarea persoanei fizice:
e Revenind pe site SPCSB, utilizatorul deodatd acceseaza pagina cu formularul de completare a datelor despre
companie;
e In formularul de completare a datelor despre companie campurile «Numele companiei» si «IDNO» sunt deja

completate.

Business procesul de Tnregistrare a persoane fizice pe spcsb.cna.md:
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spcsb.cna.md (Partea clientulul)

User neautorizat T

Apasa link
“Autentificare cu MPass”

l

MPass

Selectare modalitatea de
autentificare

1

Procedura de inregistrare
a persoanei fizice este
prelucrata

o

[ Autentificare cu success

I
oA | N

(@ (

‘ Datele despre compania au fost

gasite in certificat MPass

NU

DA

Verificare/Completare date
despre companie

—

, 2 :
l Selectare tip de activitate I
' L
| incarcarea fisierelor ]
L ,
User reprezinta incé una
entitate juridica
[
DA NU
Adauga inca o ' Expediere la
persoana Juridica aprobare

spcsb.cna.md (Cabinet personal)

( Cereri create apar in
- Cabinet Parsonal cu statut
"Asteptand confirmarea”

Cererea schimba statut de la
“Asteptand confirmarea”
in "Verificat”

este verificata

[ Cerere dispare din
! Cabinet Personal

(.
Identitatea entitatii juridice
NU este verificata

|
|
|
|
|
|
|
| Identitatea entitatii juridice
|
|
|
|
|
|

spcsb.cna.md (Partea administratorulul)

‘ Primirea unel cereri de confirmare '

[

N

‘ ’ Analizarea cererei ]

L |

" User s-a dovedit entitatea juridica J

descrisa in cerere
DA NU
=
|
| Administrator anuleaza cerere
| [
|
|
|
|
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Cabinet personal (Datele personale)

Pentru a accesa cabinet personal, utilizatorul este obligat si se autentifice in prealabil. In continuare acesta face

clic pe link-ul (cabinet personal) si acceseaza pagina «Datele personaley.

Serviciul Prevenirea si
Combaterea Spalarii Banilor

_________" Konstantin Petrov

Despre

Legislatia

Activitate

Cooperare

Q

(® Logout @ RO|EN

Rapoarte online

Datele personale (persoana fizica, juridica)

1 - Username / IDNP;

2 — Resident;

3 — Prenume,

4 — Nume;

5- Data

nasterii; 6 — E-
mail;

7 — Mobile phone;

8 — Home phone;

9 — Official address;

10 — Current address;

11 — Butonul «Adauga date despre persoana juridicd» - facand click pe acest buton utilizatorul ar trebui

sd acceseze pagina cu formularul de completare a datelor despre companie. Langa buton trebuie sa fie plasata

sugestia «Daca sunteti reprezentant al persoanei juridice».
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& Konstantin Petrov. (@ Logout @ RO |EN

Serviciul Prevenirea si s L z
Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Q Rapoarte online

{ Datele personale ‘ ‘ Rapoartele mele

Usermame / IDNP ‘200548769852 ‘ 1 E-mail |konstantin_petrov@gmail.com ‘ 6

Resident * DA NU 2 Mobile phone |+37367010101 ‘ 7

Prenume [onstantin ‘ 3 Home phone |+37322010101 ‘ 8

Nume Petrov 4 Official address  |Stefan cel Mare 25, ap.50 E.

Data nasterei :1990—12—31 ‘ 5 Current address |Stefan cel Mare 52, ap.10 ‘ 10

‘ Adauga date despre entitate juridica Daca sinteti reprezentant de persoana juridica
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Important! Toate date despre utilizator trebuie sa se insereze in campuri corespunzatoare din cabinet personal,

din certificatul MPass Tntr-un mod automat.

Date despre companie (doar pentru persoanele juridice)

In cazul persoanei juridice, pe langa date generale (si butonul «Adauga date despre persoana juridici»), in

cabinetul utilizatorului apar date despre companii pe care le reprezinta. Si anume:
« Numele companiei;
« IDNO;

o Tip de activitate;
e Statutul — pot fi urmatoare statute:
o Verificat — solicitare de inregistrare la SPCSB a trecut cu succes si admin-ul a confirmat
ca utilizatorul este reprezentantul companiei;
o Asteapti verificare — solicitare in decurs de asteptare a verificarii din partea SPCSB. Tn timp
ce date despre companii sunt in statutul dat, utilizatorul nu poate expedia rapoarte la SPCSB
din numele companiei;

Remarca: Statutele trebuie sa se diferentieze prin culori.

10
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& Konstantin Petrov (@ Logout @ RO|EN

Serviciul Prevenirea si —_— - -
. . Despre Legislatia Activitate Cooperare Rapoarte online
Combaterea Spalarii Banilor P g P Q P
[ Datele personale 1 [ Rapoartele mele
Username / IDNP  |200548769852 E-mail konstantin.petrov@gmail.com
Resident DA NU Mobile phone +37367010101
Prenume Konstantin Home phone +37322010101
Nume Petrov Official address Stefan cel Mare 25, ap.50
Data nasterei 1990-12-31 Current address Stefan cel Mare 52, ap.10
Numele companiei  |Roga & Kopita IDNC 1006601003511 Status Verified

Tip de activitate

Participantii profesionisti la piata valorilor mobiliare (activitate de brokeraj, de dealer, de depozitare, bursierd, de clearing etc.)

Numele companiei | Bobin Robin SRL IDNO

1086689903574

Status Waiting for approve

Tip de activitate Participantii profesionisti la piata asigurarilor

Adauga date despre entitate juridicd

Daca sinteti reprezentant de céteva pers. juridice

10
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Rapoartele mele
Pentru a accesa pagina «Rapoartele mele», este necesar de a face click pe fila «Rapoartele mele» in cabinetul
personal. Tn cazul Tn care utilizatorul nu a expediat/ nu a salvat nici un raport, acesta trebuie si vadid numai

mesajul «kDumneavoastra n-ati expediat nici un raport la SPCSB».

& Konstantin Petrov (@ Logout @ RO |EN

Serviciul Prevenirea si : : .
< 2 Despre Legislatia Activitate Cooperare Rapoarte online
Combaterea Spalarii Banilor P 9 P Q P
} Datele personale ‘ ‘ Rapoanele mele

Dumneavoastra n-ati trimit nici un raport la SPCSB

in cazul in care cel putin un raport a fost expediat/ salvat, utilizatorul trebuie si vada un tabel cu rapoartele sale.

Tabelul include urmaétoarele coloane:

e Formular Nr. — numarul formularului;
e Data/Timp expedierii — data si ora expedierii. In cazul in care utilizatorul a salvat formularul dar nu l-a
expediat cAmpul nu se completeaza;
e Tip formular — tipul formularului. Din cauza ca denumirea tipului de formular poate fi foarte lunga,
numarul de caractere trebuie si fie limitat de latimea coloanei, si ulterior sa se termine cu “...”;
e Statutul — statutul curent al formularului. Sunt posibile urmatoarele statute:
o salvat — utilizatorul a salvat formularul, dar nu I-a expediat la SPCSB;
o receptionat la SPCSB - utilizatorul a completat formularul si 1-a expediat la SPCSB.
e Acces la editare si desciircare — cronometrul de acces la editare si descircare al formularului. Indati ce
utilizatorul a semnat si a expediat formularul la SPCSB, se instaleaza cronometrul pentru o perioada de 24 de

ore. La expirarea timpului, utilizatorul nu mai are posibilitatea de a redacta si de a descarcaformularul.

Remarca: fiecare rand este un link catre pagina formularului, dar actioneaza, de asemenea, 24 de ore dupa

cronometrul «Acces la editare si descarcare».
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& KonstantinPetrov  (# Log out

Parola la toate arhivele: aF325kmnv11

@ RO | EN

Serviciul Prevenirea si i ) -
. : Despre Legislatia Activitate Cooperare ( l Rapoarte online
Combaterea Spalarii Banilor P g P P
‘ Datele personale } ‘ Rapoartele mele

Formular Nr. Data/Timp expedierii Tipul formularului Status Acces |a editare si descarcare
1002210223000030 Pentru institutiile financiare salvat
1002210223000031 08.10.2018, 16:46 Pentru raportarea actiitatilor suspecte receptionat la SPCSB 2315
1002210223000032 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB 19:46
1002210223000033 08.10.2018, 16:46 Pentru institutiile financiare respins
1002210223000034 Pentru raportarea activitatilor suspecte salvat
1002210223000035 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 04:31
1002210223000036 08.10.2018, 16:46 Pentru institutiile financiare acceptat la SPCSB 02:59
1002210223000037 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB 0017
1002210223000038 08.10.2018. 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB
1002210223000039 08.10.2018, 16:46 Pentru institutile financiare acceptat la SPCSB
1002210223000040 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB
1002210223000041 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB
1002210223000042 08.10.2018, 16:46 Pentru institutile financiare acceptat la SPCSB
1002210223000043 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB
1002210223000044 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB

< @] ] - [o][e][e] »

Paginare — tabel trebuie sa afiseze nu mai mult de 30 de randuri, cele ramase se transfera pe alte pagini. Parola la
toate arhivele — toate arhivele descarcate ar trebui sa fie criptate. Pentru a le dezarhiva, utilizatorul primeste parola
unicd, care este folosita pentru toate arhivele.

Acces la descarcare - trebuie sa fie disponibil si dupa transmiterea raportului la SPCSB.

Constructor de rapoarte

Componenta de creare a rapoartelor va fi independenta. Decizia a fost luata avand in vedere multitudinea de campuri
informationale si numarului de rapoarte interdependente. Astfel, atunci cand va fi necesara ajustarea campurilor sau a

criteriilor de afisare a lor sa nu fie nevoie de efort de dezvoltare a codului program.
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Rapoarte online

Exista doua tipuri de rapoarte:
e Numai pentru persoane juridice — acest tip de raport este completat numai de persoane juridice. Tn

functie de tipul de activitate (pe care il specifica la Inregistrare) acestea completeaza raport cu forma
specifica. In total exista 18 tipuri de rapoarte pentru persoane juridice.;

e Pentru persoane fizice si persoane juridice — acest tip de raport este completat atat de persoane fizice cat si
de persoane juridice. Acest raport are structura proprie si tipuri de cdmpuri proprii, care nu sunt similare cu cei
prezentate in rapoarte pentru persoane juridice. Existd numai un singur tip de astfel de raport.

Rapoartele ar trebui sa fie disponibile pentru utilizator in functie de tipul sau de persoana si tipul de activitate. (in cazul

Cu persoane juridice).

Descrierea ciclului de document

1. Document de iesire ar trebui sa fie format pe spcsb.cna.md pe partea client prin crearea manual.

2. Clientul poate sa salveze documentul (documentul se salveaza in cabinetul personal), sau sd-l semneze
imediat si sa expedieze spre prelucrare. In primul caz, Clientul trebuie si acceseze cabinetul personal, si
aleagd documentul salvat anterior si sa-1 semneze.

3. Prin salvarea documentului ar trebui sa fie controluri proprii pentru verificare — dacad documentul este
completat corect (cAmpuri goale, caractere ilegale etc.). Lista controluri - Anexa Ne3.

4. Salvarea documentului creat in sistem: Tn cazul in care au fost depistate erori, clientul trebuie sa elimine erori si
sa salveze documentul (documentul primeste statutul "Salvat").

5. Inainte de a expedia documentul citre SPCSB, el trebuie sa fie semnat cu semnitura digitala (MSign).

6. La transmiterea documentului spre sistema interna la SPCSB se face verificarea existentei SD necesare. In
cazul in care document nu contine SD, sistemul nu va transmite document laprelucrarea.

7. Document semnat si transmis de catre client si primit de serverul, primeste statutul “Receptionat la SPCSB”.
Acest statut este afisat pe partea clientului.

8. Dupa atribuirea documentului statutul de Receptionat, se lanseaza un cronometru pentru 24 de ore (clientul 1l vede
in tabelul documentelor in cabinetul sdu personal). Pana la trecerea celor 24 de ore, clientul poate redacta
documentul si iardsi il poate expedia, repetand procedura semnarii. Dupa ce documentului redactat i se va atribui
statutul Receptionat, cronometrul pentru versiunea precedentd a documentului se opreste si se radiaza.

9. In cazul refuzului prelucrarii documentului pe partea sistemei interne la SPCSB trebuie sa transmita statutul
“Respins” fara mentionarea cauzei refuzului. In acest caz, document pe partea clientului trece in statutul

“Respins”.
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10. In cazul prelucrarii documentului cu succes pe partea sistemei interne la SPCSB, sisteme trebuie transmite statutul

“Acceptat la SPCSB”. In acest caz, document pe partea clientului trece in statutul “Acceptat la SPCSB”.

Diagrama ciclului de viata a raportului:

14

spesb.cna.md MSign SPCSB sistema Interna
? User autorizat
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Selectarea formularului

Pentru a depune rapoarte online, utilizatorul este obligat sa treaca autentificare in prealabil. Dupa ce face clic pe

butonul «Rapoarte online» si acceseaza pagina de selectare a tipului formularului.

& Konstantin Petrov ([® Logout @ RO |EN

Serviciul Prevenirea si
Combaterea Spalarii Banilor

e
Despre Legislatia Activitate Cooperare Q Rapoarte online

Pe pagina de selectare a formularului utilizatorul vede:
1 - Instructie pentru completarea — instructie privind modul de completare a formularelor (in formatul PDF),

pe care utilizatorul poate vizualiza/ descérca. Instructiune ar trebui sa se deschida intr-o fila noua;

Apoi urmeaza blocuri cu formularele, care includ titlu blocului (tip persoana) si lista formularelor, disponibile

pentru completare in calitate de persoana data.

2 - Ca o0 persoana fizica «Prenumele Numele» - blocul dat este mereu disponibil, pentru orice utilizator,
inclusiv persoane juridice. Doar ca in cazul dat utilizatorul actioneaza ca persoana fizicd. Pentru persoane fizice
este disponibil doar un singur tip de formular:

e Pentru raportarea de activitati suspecte.

3 - Ca o persoana juridica «Denumirea companiei» - blocul dat este disponibil numai pentru persoane
juridice, care au primit confirmare de la SPCSB. Pentru persoane juridice sunt mereu disponibile 2 tipuri de
formulare:

e Pentru raportarea de activitati suspecte;

e Tipul raportului, care corespunde tipului sdu de activitate, care a fost specificat la inregistrare.

4 - Ca o persoana juridica «Denumirea companiei» (rapoartele nu pot fi completate - asteptati
aprobarea companiei de SPCSB) — la fel ca si in punctul 3, numai ca utilizatorul care reprezintd persoana
juridica inca nu a primit confirmare de la SPCSB. Formulare vor fi disponibile dupa confirmare.

5 — Butonul «Arata formularul» - facand clic pe butonul dat, utilizatorul acceseaza pagina pentru completarea

unui tip concret de formular (cel care a fost selectat anterior).

15
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& Konstantin Petrov [ Logout @ RO | EN

Serviciul Prevenirea si
Combaterea Spalarii Banilor

Despre Legislatia Activitate Cooperare Q Rapoarte online

Instructie pentru completare

Ca o persoana fizica Konstantin Petrov:

{ () Pentru raportarea activititilor suspecte

Ca o persoana juridica Rnga&Knpita:/

{ () Pentru raportarea activitatilor suspecte

{ (O Birourile istariilor de credit

4
Ca o persoana juridica Deeplace SRL (rapoartele nu pot fi completate - asteptati aprobare companiei de SPCSBJ:/

{ Pentru raportarea activitatilor suspecte

{ Participantii profesionisti la piata valorilor mobiliare (activitate de brokeraj, de dealer, de depozitare, bursierd, de clearing etc.)

5 ~—{ Arata formularul

Completarea formularului. Descriere generala al procesului
in dependenta de tipul formularului, selectat de citre utilizator, acesta ar trebui si vada pe pagina forma
pentru completare corespunzatoare. Ca un exemplu va fi folosit formularul «Formularul special pentru

institutii financiare».

In primul rand, pe pagina formularului, utilizatorul ar trebui si vada instructiunea privind modul de

completare al acestui ( instructiunea la fel ca si pe pagina de selectare a formularului precedenta).

& Konstantin Petrov. (@ Logout @ RO |EN

Serviciul Prevenirea si R
Q Rapoarte online

Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare

;@ Instructie pentru completare

Formularul special pentru institutiile financiare

Formular Nr. FLO1 Criteriul (L/S/N/T) FLOO 3

Numarul tranzactiilor FLG

st Eetneata ) (.00 1 8| - | St m Suma totala (in Lei) FLOO 5
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Apoi urmeaza denumirea formularului si forma de completare. Cum ar trebui sa fie completate cdmpuri, ce

fel de date pot fi introduse in fiecare cdmp etc., este descris in Anexa Ne3 la sfarsitul documentului.

& Konstantin Petrov (@ Logout @ RO | EN

Serviciul Prevenirea si
Combaterea Spalarii Banilor

\ Instructie pentru completare
Formularul special pentru institutiile financiare

Despre Legislatia Activitate Cooperare Q Rapoarte online

Criteriul (L/S/N/T) FLOO 3 v
Formular Nr. FLOT ( . -
Mumarul tranzactiilor FLOO 4
Data/ Perioada FLOO 1_1 — |FLOO 1 2 = ) e -
— a8 — 8 Suma totald (in Lei) FLOO 5
Codul fiscal FLO4
Organizatia financiard care efectueaza operatiunea | FL03
Contul FLOS

1. Datele despre operatiunea financiara

1.1 Tipul operatiunii, Genul operatiunii L11 FLO0 6

La sfarsitul formei de completare sunt plasate urmatoarele butoane:

e Butonul «Inapoi» - facand clic pe acest buton, utilizatorul se intoarce pe pagina de selectare a
formularului;

e Butonul «Salveaza» - facand clic pe acest buton, formularul se salveaza cu toate datele introduse, dar
utilizatorul trece Tn cabinet personal pe pagina «Rapoartele mele», unde el poate vedea formularul sau,
primul in tabelul rapoartelor sale.;

e Butonul «Semneaza prin Msign si trimite» - ficand clic pe acest buton, utilizatorul acceseaza site-ul
Msign si executa toate actiunile necesare pentru semnarea formularului. Dupa ce urmeaza doua actiuni:

o Utilizatorul, Tn mod automat trece in cabinet personal pe pagina «Rapoartele mele». Aici el vede
formularul sdu expediat primul pe lista in tabelul rapoartelor sale. Cronometrul«Acces la editare si
descarcarey ar trebui sa inceapa sa numere (24 de ore);

o Document in format XML semnat (prin Msign) se expediaza in baza SPCSB;

Remarca (!!!): raportul este generat ca un fisier XML, semnat de utilizator (folosind Msign) si trimis la sistemul
SPSCB. Este foarte important ca in timpul elaborarii formularelor, codurile de camp trebuie sa corespund cu cele

prezentate In Anexe Ne2 si Ned, deoarece toate datele din raport trebuie sa treaca la tabelele corespunzatoare ale

bazei de date ale SPCSB.
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5. Motivele suspiciunii

6. Numele, functia si semnatura functionarului organizatiei care a inregistrat operatiunea financiara/ cod de identificare

6.1 Numele, Prenumele | Funciia |.:.‘_-_'T_2

\

\.ra— inapoi ‘ ‘ Salveaza ‘ ‘ Semneaza cu MSign si expediaza

6.2 Cod de identificare
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Exemplu «Formularul special pentru institutii financiare»:

Instructie pentru completare

Formularul special pentru institutiile financiare

FLOO_3 -
Formuiar Nr ot Criteriul (LIS/NT) 00_
Numarul tranzactiilor FLOO 4
Data/ Perioad - | FLoo 1 2 —
ata/ Penoada 8 0012 £ Suma totald (in Lei)
Codul fiscal
Organizalia financiara care efectueaz operaiunea | FL03
Contul FL
1. Datele desp! a
1.1 Tipul operatiunii, Genul operatiunii FL11 ~| FLoo 6 -

Codul valutei straine si al

1.2 Suma operatiunii monedei nafionale

FL13 > |FL12
Echivalentul in lei moldovenesti FL15
Internet Protocol adresa de pe care sunt gestionate operatiunile bancare FL1T
1.3 Destinatia platii $i obiectul contractului FL&2

1.4 Data si ora efectudrii operatjunii

1.5 Denumirea, nr. si data documentului

2. Date despre cli care per

Tipul clientului (persoana juridica/ fizica) FL30 -

2.1 Denumirea/ Numele

2.3 Nr. contului si Codul Fiscal/ Nr. contului i IDNP

2.4 Sediul Domiciliul FL33
2.5 Codul taril de origine a documentului de identificare prezentat entitatii raportoare: FLOO_7_33
2.6 Seria, numarul si data documentului de identificare, organul care I-a eliberat FL34

2.7 Date de contact (telefon, email) FL34 1

2.8 Beneficiarul efectiv

2.8 1 IDNP/Cod personal al beneficiarului efectiv

2.8.2 Tara beneficiarului efectiv

2.8.3 Codul tdrii beneficiarului efectiv

2.0 Datele despre reprezentantul clientului:
a) Documentul de reprezentare, nr. si data
b) Denumireas Numele

) Codul Fiscal/ IDNP

d) Sediul/ Domiciliu —
3. Banca partenerului pe operatiune
3.1 Denumirea bancii FLat t
3.2 Sediul si {ara inregistrarii FLat 2
3.3 Codul trii FLOO 7
3.4 Contul corespondent al bancii FL42
4. Date despre partenerul pe operatiune
Tipul partenerului (persoana juridicd/ fizicd): FL50
4.1 Denumirea/ Numele FL5T

4.2 Nr. contului

4.3 Codul fiscal/lDNP FL52_2
4.4 Sediul Domiciliul FL52_3
4.5 Codul tari partenerului FLOO_7_52

4.6 Seria, numarul si data documentului de identificare, organul care I-a eliberat

4.7 Datele despre reprezentantul partenerului:
a) Documentul de reprezentare. nr. i data

b) Denumirea/ Numele

) Codul Fiscall IDNP

d) Sediull Domiciliul

5. Motivele suspiciunii

6. functia si a i ului izatiei care a i perafil iaral cod de i i e

19

6.1 Numele. Prenumele |F‘L7’ 1 | Functia

6.2 Cod de identificare | FLOO 8

[ +— napoi ] [ Salveaza ] [ Semneaza cu MSign si expediaza
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Structura formularelor numai pentru persoane juridice
La inceputul fiecarui formularul existd un bloc, care este prezent in fiecare formular pentru persoane juridice.

(header-ul formularului). Setul de cdmpuri in acest bloc este practic intotdeauna acelasi.

Eommular Nr o Criteriul (L/S/N/T)
Numdrul tranzactjilor FLOO 4
Datal Perioada FLOO 1 1 — |FLOO 1_2 . ) _ -
— = — B Suma totala (in Lei) FLOO 5
Codul fiscal FLO4
Organizatia financiara care efectueaza operatiunea | FL03
Contul FLOS

Apoi urmeaza blocul cu numele sectiunii si setul de campuri propriu. De regula astfel de blocuri sunt céteva, si ele

creeaza corpul de baza al formularului.

1. Datele despre operatiunea financiara

1.1 Tipul operatiunii, Genul operatiunii

Codul valutei striine si al .
monedei nafionale FIUEILIEIE,

1.2 Suma operatiunii:

£l 43 v |FL12

Echivalentul in lei moldovenesti

Internet Protocol adresa de pe care sunt gestionate operatiunile bancare

1.3 Destinatia platii si obiectul contractului

1.4 Data si ora efectudrii operatiunii 163 1

1.5 Denumirea, nr. 5i data documentului L61_1 61_2

Bloc «Motive de suspiciuni» este penultimul si exista in orice formular pentru persoane juridice. Acesta contine

numai un singur camp.

5. Motivele suspiciunii

Bloc «Numele, functia si semnatura functionarului organizatiei, care a inregistrat operatiunea financiara/ cod

de identificare» este ultimul, acesta la fel exista in orice formular pentru persoane juridice.

6. Numele, functia si semnatura functionarului organizatiei care a inregistrat operatiunea financiara/ cod de identificare

6.1 Numele, Prenumele FLTT_1 Functia FLTT 2

6.2 Cod de identificare FLOO 8
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Structura campurilor din formulare

Tn cel mai simplu caz, campul este construit din denumirea cAmpului si input. Camp input trebuie sa

contind placeholder corespunzator cu codul campului dat.

2.5 Codul tarii de origine a documentului de identificare prezentat entititii raportoare FLOO

Acest lucru este cel mai important, deoarece datele din acestea cAmpuri vor merge in baza SPCSB dupa
coduri date, in timp ce denumirea campurilor, in diferite formulare, poate sa difere . Lista completa de coduri
existente a cAmpurilor este descrisa in Anexa Ne3 la sfarsitul documentului.

De asemenea, pot fi variante cand exista o denumire de camp si doud sau mai multe input-uri deodata:

1.1 Tipul operatiunii, Genul operatiunii FL11 v| FLoo 6

2.3 Nr. contului si Codul Fiscal/ Nr. contului si IDNP

2.9 Datele despre reprezentantul clientului: -
Documentul de reprezentare, nr. si data FL35 2

)
) Denumirea/ Numele —
)
)

Codul Fiscal/ IDNP 135 3
Sediul/ Domiciliu -

a
b
cC
d

Sau chiar asa:

Codul valutei striine si al

monedel nationale S () B

1.2 Suma operatiunii:

Interfata formularului poate fi diferitd, deoarece ca bazd este luatd forma tipdritd a formularelor. Lista

completa a formularelor existente este descrisa in Anexa No2 si Anexa Ne4 la sfarsitul documentului. Acestea

ar trebui luate ca baza in forma in care sunt.
Remarca: pentru completarea convenabild, culoarea background-ului denumirii campului ar trebui sa fie

diferita de culoarea input-ului, astfel incat utilizatorului sa fie intuitiv clar unde sa introduca valorile.

Structura formularului pentru persoane fizice si persoane juridice

Spre deosebire de formulare pentru persoane juridice, acest formular nu are structura specifica, existd numai
lista cAmpurilor. Dar, in forma data exista cateva tipuri de cAmpuri, care nu sunt gasite Th alte forme.

De exemplu, cdmpurile cu checkbox-uri, ale caror input-turi devin accesibile dupa ce se activeaza checkbox-

ul:
Numerar Numédrul de operatiuni SFO7.1
¢ \irament Numdrul de operatiuni FO

Transferuri prin card

Numdrul de operatiuni

Transferuri rapide

Numdrul de operatiuni

Alte tipuri de operatiuni

Numdrul de operatiuni
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Sau campuri, care necesita incarcarea documentelor:

%]
M

(=3}

Lista documentelor si/sau informatiilor utilizate la identificarea activitatii suspecte % + add row

l
i

Lista tranzactiilor bancare si non-bancare utilizate la identificarea activitatii suspecte %

%]

+ add row

In cazul in care existd necesitate de a incirca cateva documente Tntr-un cAmp, utilizatorul ar trebui si faca clic pe
butonul «Add row» va fi addugat incd un rand pentru addugare documentului, dar cu aceeasi denumire a
campului. Ar trebui sa fie un buton de eliminare, pentru ca utilizatorul sa aiba posibilitate de a elimina randul.

Reguli de incércare fisierelor vezi in Sectiune Ne8.

Asa arata formularul in intregime:

Instructie pentru completare
Formularul special pentru raportarea activitatilor suspecte
Nr. formularului
Data raportarii ™
Denumirea entitatii raportoare
Tipul clientului SF04 v
Denumirea subiectului SF05
Codul fiscal SF06.1
Nr. contului bancar al subiectului
) Numerar Numarul de operatiuni
¥ Virament Numarul de operatiuni
[-J" Transferuri prin card Numarul de operatiuni
[-] Transferuri rapide Numarul de operatiuni SF10.1
[ Alte tipuri de operatiuni Numarul de operatiuni SF11.1
Jurisdictii implicate SF12
Perioada de referinta 5F13
Domeniul: ex. agricol, comercial, servicii IT, industrial, auto, resurse minerale, etc. SF14
Descrierea fabulei SF15
Lista documentelor si/sau informatiilor utilizate la identificarea activitatii suspecte % SF16 + add row
Lista tranzactiilor bancare si non-bancare utilizate la identificarea activitatii suspecte % SF17 + add row
Numele, prenumele persoanei responsabile din cadrul entitatii raportoare SF18
Datele de contact ale persoanei responsabile SF19
‘ +— inapoi ‘ ‘ Salveaza ‘ ‘ Semneaza cu MSign si expediaza
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Structura integrala a formularului, inclusiv codurile pentru fiecare camp, este descrisa in Anexa Ne4.
Editarea raportului

Business proces de editare raportului:

T User autorizat

| Acceseaza "Cabinet Personal” ]

!

| Merge la tab "Rapoartele mele” ,

J

[ Selectare raport i

J

Timer "Acces la editare si
descarcare” s-a oprit

DA -
/ > @) Raportul nu poate fi editat

NU

| Apasa buton "Editeaza formular” l

J

,—){' Completare formular ]

J

| Verificare formular manual ]

| d \
Erori au fost depistate = p
|-\ g /' _.;.{ Salvare raport }——)(_».__} Procedura de salvare

este prelucrata
DA NU
\

—

W
N

Semnareraport | —>(®) Procedura de semnare
! este prelucrata

Dupa ce utilizatorul a semnat si a expediat raportul in SPCSB pentru acest raport este pornit cronometrul pe 24
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de ore. In acest timp el poate edita, semna raportul si si-1 expedieze in SPSCB. Este important:
e 1n sistem, precum si in tabel «Rapoartele mele» acesta trebuie si fie fixat ca raport separat;

e Raport trebuie sa fie cu acelasi numar de formular, adica campul «Nr. Formularului» in orice caz,

trebuie sa fie indisponibil pentru redactare.

Pentru a accesa pagina raportului, utilizatorul trebuie sa acceseze cabinet personal:

- oy KoONStantin Petrov  (@p Logout @ RO | EN

Serviciul Prevenirea si 2
Q Rapoarte online

Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare

& Konstantin Petrov (s Logout @ RO | EN
SEE IPTEIENEE £ Despre Legislatia | Activiate | Cooperare | Q Rapoarte online
Combaterea Spalarii Banilor p g P P
Datele personale l ‘ Rapoartele mele
Usemame / IDNP 200548769852 E-mail konstantin. petrov@gmail.com
Resident DA NU Mobile phone +37367010101
Prenume Konstantin Home phone +37322010101
Nume Petrov Official address Stefan cel Mare 25, ap .50
Data nasterei 1990-12-31 Current address Stefan cel Mare 52, ap.10
| Adauga date despre entitate juridica | Daca sinteti reprezentant de persoana juridica

Face clic pe raport necesar. Important! In cazul, in care pe cronometrul«Acces la editare si descircare» nu a mai

ramas timp, raport trebuie sa fie indisponibil.
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Datele personale | ‘ Rapoartele mele
Parola la toate arhivele: aF325kmnv11
Formular Nr. Data/Timp expedierii Tipul formularului Status Acces la editare si descarcare
1002210223000030 - Pentru institutiile financiare salvat -
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 23:15
1002210223000032 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB 19:46
1002210223000033 08.10.2018, 16:46 Pentru institutiile financiare respins -
1002210223000034 - Pentru raportarea activitatilor suspecte salvat -
1002210223000035 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 04:31
1002210223000035 08.10.2018, 16:46 Pentru institutiile financiare acceptat la SPCSB 02:59

Accesand pagina raportului, utilizatorul ar trebui sa faca clic pe «Editeazd formular» la sfarsitul paginii. Dupa ce el

actioneaza ca si la prima expedierea raportului, el poate redacta orice cdmp cu exceptia «Formular Nr.».
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Lista documentelor si/sau informatiilor utilizate la identificarea activitatii suspecte file.doc
Lista tranzactiilor bancare si non-bancare utilizate 1a identificarea activitatii suspecte file.doc
Numele, prenumele persoanei responsabile din cadrul entitatii raportoare \ Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Datele de contact ale persoanei responsabile \ Lorem ipsum dolor sit amet, consectetur adipiscing elit.
‘ +— inapoi Editeaza formular ‘ ‘ Descarca arhiva cu formular semnat

Descarcarea raportului

Business proces de editare raportului:

. User autorizat

*
' Y
| Acceseaza la "Cabinet Personal” |
e e
-
' Y
| Merge la tab "Rapoartele mele” |
Mo o
-
' Y
| Selectare raport |
Mo o
-
ra Y
Timer "Acces la editare si
descarcare” s-a oprit
P A
Y DA -
‘;!} Raportul nu poate fi descarcat
MU
)
e Y

Apasa buton "Descarca arhiva cu
formular semnat”

-
|E?|

Arhiva cu XML semnat si PDF nesemnat este descarcat
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Pentru a descarca raportul, utilizatorul trebuie sa treaca aceeasi cale ca si pentru editarea raportului. Pe pagina
raportului acesta face clic pe butonul «Descarca arhiva cu formular semnat.

Important! Descarcarea este disponibila in decurs de 24 de ore din momentul semnarii si expedierii raportului.

Lista documentelor si/sau informatiilor utilizate la identificarea activitatii suspecte file.doc
Lista tranzactiilor bancare si non-bancare utilizate la identificarea activitatii suspecte file.doc
Numele, prenumele persoanei responsabile din cadrul entitatii raportoare Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Datele de contact ale persoanei responsabile Lorem ipsum dolor sit amet&nsectetur adipiscing elit.
[ +«— inapoi 1 [ Editeaza formular 1 Descarca arhiva cu formular semnat

Ca rezultat ar trebui sa se descarca arhiva criptata in format ZIP, care contine:
o Raportul in format PDF (nesemnat);
e Raportul in format XML (semnat);
Pentru dezarhivare utilizatorul ar trebui sa foloseasca parola unica, care este disponibila in cabinet personal, in

fila «Rapoartele mele».

& Konstantin Petrov (@ Logout @ RO |EN
Sl G Despre Legisiatia | Activiate | Cooperare | Q Rapoarte online
Combaterea Spalarii Banilor p 9 P P
[ Datele personale 1 [ Rapoarele mele
| Parola Ia toate arhivele: aF325kmny11 |‘/

Formular Nr. Data/Timp expedierii Tipul formularului Status Acces la editare si descarcare
1002210223000030 - Pentru institutiile financiare salvat -
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 2315
1002210223000032 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB 19:46

Afisarea raportului
Afisarea raportului, anume pagina de raport cu formularul completat, este disponibila pentru utilizator:
e Instatutul ""Salvat' - o perioada nelimitata de timp;

e in statutul "Receptionat la SPCSB", "Acceptat la SPCSB", "Respins" - 24 de ore din momentul
semndrii si transmiterii raportului catre SPCSB (precum si editarea / descarcarea).

Dupa 24 de ore, datele din rapoarte raman doar ca o linie separata in tabelul "Rapoartele mele".
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Datele personale

‘ ‘ Rapoartele mele

Parola la toate arhivele: aF325kmnvi1

Formular Nr. Data/Timp expedierii Tipul formularului Status Acces la editare si descarcare
1002210223000030 - Pentru institutiile financiare salvat -
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 2315
1002210223000032 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte acceptat la SPCSB 19:46

28



mailto:office@rts.md

RTSolutions

S.C. “Retele Terestre” S.R.L., str. Mitropolit G. Banulescu-Bodoni 59/B, of. 825, tel/fax (+373) 22 101 777, e-mail: office@rts.md

3.2. CERINTE GENERALE DE A TNCARCA FISIERELE PE SITE

Toate fisierele incarcate pe site trebuie sa indeplineasca cerintele:
e Formate valide: PDF, DOC, DOCX, XLS, XSLX, XML;

e Dimensiunea unui fisier nu trebuie sa depaseasca 10 mb;

3.3. DEPUNERE RAPOARTE PRIN API

Pentru utilizatorii — sisteme infromatice (banci, notari, etc) depunerea rapoartelor se va face la nivel de API.
Pentru evitarea utilizarii mai multor interfete Ul si a erorilor umane privind exportul si importul datelor sistemul
de raportare va asigura functia de receptie a rapoartelor prin intermediul API. Pentru asigurarea calitatii va fi

utilizata autenficarea API de tip Bearer, cu valabilitatea tokenului nu mai mare de 30 minute.

3.4. SERVICIUL DE AUTENTIFICARE SI CONTROL AL ACCESULUI

MPass este serviciul guvernamental de autentificare si control al accesului pentru serviciile electronice. MPass
oferd mai multe mecanisme de autentificare - semnitura mobild, buletin de identitate electronic, certificate
digitale, nume de utilizator si parold, ultima fiind considerata nesigura.

Folosind unul dintre mecanismele de autentificare, aveti posibilitatea sd accesati mai multe servicii electronice intr-
un mod sigur, fird a avea necesitatea de a va Inregistra in prealabil la prestatorii acestora. Controlul accesului si
autorizarea permite centralizarea administrarii si monitorizarii permisiunilor utilizatorilor in diferite servicii
electronice.

Serviciul MPass permite un control mai sigur ale datelor personale si permisiunilor utilizatorilor, reducand

cheltuielile de administrare asociate acestora. Pentru utilizarea acest serviciu va fi nevoie de accesarea platformei

mpass.gov.md.
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QRO ~ =) Autentificare

GUVERNUL REPUBLICIl MOLDOVA
M PaSS SERVICIUL DE AUTENTIFICARE SI CONTROL AL ACCESULUI

Selectati modalitatea de autentificare

Semnatura electronica

Buletin de identitate
electronic

Semnatura electronica

Semnatura mobila

np)

o
FISCSERVINFORM

+373 | XXX00000
TRIMITE

SERVICIUL TEHNOLOGIA
INFORMATIEI $I SECURITATE
CIBERNETICA

AGENTIA SERVICII PUBLICE

Termeni si conditii

O

\. CENTRUL DE ASISTENTA
servicii publice electronice

022 820000

3.5. SERVICIUL DE SEMNATURA ELECTRONICA

MSign este serviciul guvernamental de semnatura electronica, care va oferi posibilitatea utilizarii tuturor tipurilor
de semnatura electronica in interactiuni online si totodatd verificarea autenticitdtii semnaturilor In conditii de
securitate garantatd. Pentru utilizarea acest serviciu va fi nevoie de accesarea platformei msign.gov.md.
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sign

Serviciul guvernamental de semnare

o ©

Instrumente Semnare Confirare

Va rugam sa selectati instrumentul de semnare

Semnare fisier ST_SIA Statutul_Contribuabilului_29.01.2017 — konus.pdf

Semnatura mobila Semnatura electronica Buletin de identitate Semnatura electronica
electronic

\ E
 QWDEREQ PR

% 8l aAlD

FISCSERVINFEOMM

Sdussint|  s20000 e - Sgum e

3.6. CERINTE DE SECURITATE

Prin securitate informationald se Intelege protejarea resurselor informationale impotriva actiunilor premeditate sau
accidentale cu caracter natural sau artificial, care au ca rezultat cauzarea prejudiciului posesorilor si utilizatorilor
sistemului.

Sistemul complex de securitate informationald reprezinta in sine o totalitate de masuri legislative, organizatorice si
economice, precum si de mijloace tehnologice, software-hardware orientate spre asigurarea nivelului necesar de
integritate, confidentialitate, accesibilitate a resurselor informationale.

Scopul de baza urmarit prin protectia informatiilor din cadrul sistemului constd in prevenirea oricaror ingerinte
neautorizate in functionarea lui, precum si a tuturor tentativelor de sustragere si modificare a datelor, de scoatere din

functiune sau distrugere a elementelor structurale ale lui, adicd protectia tuturor componentelor sistemului:
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echipamentelor, utilajelor, produselor de program, a datelor si personalului.
Sarcinile de baza ale asigurarii securitatii informationale sunt:
e Asigurarea confidentialitatii informatiei, adica prevenirea accesului la informatie a persoanelor fara
drepturi si imputerniciri corespunzatoare;
e Asigurarea integritatii logice a informatiei, prevenirea introducerii, actualizarii si nimicirii nesanctionate a
informatiei,
e Asigurarea integritatii fizice a informatiei;
e Asigurarea protectiei infrastructurii informationale de deteriorare si de incercari de modificare a
functionarii.

e Autentificarea si autorizarea, dirijarea accesului, inregistrarea actiunilor.

3.7. REGISTRUL PERSOANELOR AUTORIZATE

Pentru a asigura corectitudinea autentificarii Si autorizarii in sistem se va utiliza serviciul Mpass conform cerintelor
mentionate anterior si registrul persoanelor autorizate sa acceseze respectivul sistem. Astfel, registrul respectiv va detine

toate informatia privind drepturile utilizatorilor in sistem. Registru va fi 0 componenta separata a sistemului.

3.8. IMPORT / EXPORT

Pentru a asigura uzabilitatea sistemului unul din livrabile va include o componenta de import/export a

clasificatoarelor sistemului.

3.9. LOG-URILE

Fisierele log vor stoca datelor de accesare si gestiune a SI SPCSB (conectare, citire date, erori, etc.). Fisierele log vor

sta la baza mecanismului de extragere a statisticilor solutiei informatice si asigurare a securitatii informatiei.

3.10. VERSIUNI LINGVISTICE:
Vor fi setate urmatoarele versiuni lingvistice romana
3.11. ROLURI PORTAL:

e Operator — acces la partea publica a paginii accesibila pentru activitate de zi cu zi

e Supervizor — acces la pagina interna pentru vizualizarea activitatii operatorilor, logurilor .etc.
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e Administrator — interfata administrator a paginii cu drepturi absolute prin intermediul careia va fi posibila
administrarea structurii si continutului site-ului;

3.12. DESIGN SITE:

Designul sistem trebuie sa fie atragator, cu sobrietatea necesara imaginii unui portal dal institutiei de stat, dar fara a da
impresia de rigiditate

Contrastul dintre litere/scris si fond trebuie sa fie suficient de mare pentru vizualizarea rapida a continutului.

Interfata site-ului trebuie realizatd in baza unui design original si agreabil, optimizat pentru toate categoriile de utilizatori
(rezolutie minima 1024x768, incarcare rapidd, elemente multimedia echilibrate si optimizate, compatibilitate perfecta cu
navigatoarele populare). Se va avea in vedere marirea dimensiunii orizontale a site-ului pana la 1024 pixeli. In cazul in care
fereastra navigatorului este mai mica decat aceastda dimensiune caracteristic dispozitivelor mobile, pagina site-ului se va
rearanja astfel incat sa prezinte toate informatiile esentiale (responsive design for mobile devices and tablets).

La elaborarea designului portalului se va tine cont de manualul de identitate al institutiei.

3.13.  SECURITATEA PLATFORME]

Autentificarea utilizatorilor se va face prin introducerea datelor inregistrate in campurile ,,cont” si ,,parola”, drepturile
utilizatorilor fiind alocate in conformitate cu nivelurile de acces. Va fi inclusd o sectiune pentru inregistrare utilizatori noi si
respectiv tip restabilire parola.

Modulul de login va avea implementat sistemul Guvernamental de autentificare mPass pentru verificarea identitatii
utilizatorului, va avea timeout si blocare automata, pentru o perioada de timp, in cazul introducerii unei parole eronate de 3
ori consecutiv.

Platforma online va contine module care Inregistreaza in mod automat oricare accesare a continutului site-ului din afara.
Acest lucru va fi folosit atat pentru vizualizarea statisticii popularitatii site-ului in ansamblu si a rating-ului si popularitatii
fiecdrei pagini in parte, cat si pentru a reprezenta un instrument de monitorizare si vizualizare a totalitatii utilizatorilor si
timpului cand au accesat diferite compartimente ale site-ului, lucru binevenit pentru auditul securitatii site-ului.

De asemenea, se va Tnregistra un log cu intreaga activitate a operatorilor — Session management, Login history;

Vor fi efectuate review-uri periodice ale incidentelor de securitate si riscurilor de securitate si va realiza optimizarile necesare.
Va notifica, de asemenea, Autoritatea Contractantd cu privire la incidentele majore de securitate survenite pe perioada

monitorizarii.

Se va evita publicarea adreselor de e-mail in liste care ar permite scanarea automata, in bloc, a acestora, in vederea evitarii
folosirii lor Th email-uri spam.

3.14. STATISTICA PORTALULUI
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Site-ul va fi conectat la resursele externe de contorizare precum Google Analytics si/sau Yandex Metrica pentru analiza
statistica si UX al platformei create

4. CERINTE NONFINCTIONALE

4.1. CERINTE FATA DE ARHITECTURA

Arhitectura solutiei se va baza pe standarde deschise in
Standarde deschise

detrimentul standardelor proprietare. Raspuns
Microservicii In dezvoltarea solutiei se va utiliza o arhitectura bazata pe Conform solicitarii.
microservicii. Dovada aptitudinilor furnizorului de a livra Platforma  Laravel

microservicii va trebui demonstrata in cadrul procedurii de achizie ofera  astfel de

(demo stand al unui sistem de complexitate asemanatoare). posibilitate
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Instalare si rulare

Solutia va fi instalata si va rula in MCloud. Datele (critice)
se vor pastra exclusiv pe serverele SPCSB. Acestea se vor
copia automat utilizand mecanisme standard care pot fi
configurate si monitorizate.

Resursele de infrastructura vor fi oferite si configurate de
Beneficiar. Mediile de testare si productie (MCloud) vor fi
configurate de Furnizor cu suportul activ al Beneficiarului.
Mediul de stocare a datelor (SPCSB) va fi configurat de
Beneficiar. Cerintele fata de aceste medii vor fi definite
inmpreuna la inceputul proiectului. In orice caz,
indisponibilitatea mediului de productie nu poate depasi 8h
46m pe an, cu conditia asigurarii unei disponibilitati de
99%.

Solutia va rula pe containere (Docker) si nu va depinde

de un sistem de operare specific. Containerizarea trebuie

sa se desfasoare automatizat. Solutia va fi elastica,

inclusiv in situatiile in care sunt adaugate / eliminate
containere, si/sau modificate configurarile, fara a aveaun

impact asupra functionarii sistemului.

Conform solicitarii.

Compatibilitate

browser web

Solutia va fi compatibila cu 2 din urmatoarele browsere web:

Chrome, FireFox, Safari, Edge.

Conform solicitarii.

API-uri de integrare

Solutia va expune API-uri pentru functionalitatile

de baza pentru a putea fi consumate de sistemele

terte autorizate de stat sau de raportare.

Formatul API-urilor trebuie sa utilizeze standarte JWT/JWS.

Lista intreaga de API-uri va fi discutata la etapa proiectarii.

Conform
solicitarii.
https://larav

el.com/docs,

5.8/eloquent

-resources

4.2.

CERINTE FATA DE INTEGRARE CU SISTEME TERTE
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Autentificare

Pentru autentificarea utilizatorilor se va utiliza serviciul
guvernamental Mpass

Semnare digitala

Pentru semnarea digitala se va utiliza serviciul guvernamental Msign

Notificare

Solutia va detine o componenta interna de notificare

Audit (log-uri)

Solutia va detine 0 componenta interna de audit pentru coectarea i

Conform Solicitarii
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managementul inregistrarilor de audit intr-o maniera centralizata.

- Solutia trebuie sa permita configurarea granulara a politicii de audit (cel putin

urmatoarele nivele: a)obiect/business entity; b)eveniment inregistrat; c)....

- Fiecare inregistrare de audit va detine cel putin: a) timpul aparitiei evenimentului;

b) evenimentul aparut; c) subiectul evenimentului (ID utilizator); d) obiectul

afectat or business entity; e) adresa IP a sursei care a generat evenimentul.

- Solutia de audit va avea la baza tehnologia Logstash sau echivalent (dovada

aptitudinilor in acest domeniu trebuie demonstrata in cadrul procedurii de

achizitie (prezentare stand demo);

- Solutia va detine mecanisme de export a inregistrarilor critice de audit in sistemul

guvernamental de gestiune a acestora (Mlog).

4.3. CERINTE FATA DE PERFORMANTA SISTEMULUI

Conexiuni

concurente

Solutia trebuie sa fie capabila sa gestioneze 500 sesiuni

concurente (conexiuni utilizatori si sisteme terte). Conexiunile

Timp de raspuns

Timpul de raspuns pentru apelarea unei functii a sistemului nu va
depasi 3 secunde.

Numar tranzactii

Tranzactiile zilnice nu vor depasi cifra de 5000.

Indicatori de Solutia va masura si va expunde indicatori de performanta.
performanta Lista intreaga a indicatorilor va fi detaliata la etapa proiectarii.
Exceptii Furnizorul va include in documentatia tehnica informatia despre

exceptii si/sau procesele care pot afecta perfomanta sistemului

Conform solicitarii.

4.4, CERINTE FATA DE SCALABILITATE
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Cresterea capacitatii

de procesare

- Solutia va detine mecanisme de crestere a capacitatii
de procesare fara a intrerupe functionarea sistemului
(de exemplu. marirea numarului de containere, si
balansarea incarcaturii).

- Alocarea resurselor se va produce pe

PRS-y iy PR RPN PR G-) D

Conform solicitarii.

Scalabilitate

automata

Solutia va permite scalarea automata a componentelor

cheie. Scalarea va fi posibila in ambele directii (sus si jos).

Conform solicitarii.

Disponibilitate

Solutia va rula intr-un mediu clusterizat pentru asigurarea
redundantei compoentelor sistemului. Se va utiliza in acest

sens una din tehnologiile Kubernets, Mesos
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1.2. Cerinte fata de stack-ul tehnologic

Limbaj de

programare

Pentru o mentenanta ulterioara facila se va opta pentru unul din

limbajele cele mai utilizat in Moldova: Java, PHP, .NET

PHP 7 / Laravel

Baza de date

PostgreSQL, Microsoft SQL

PostreSQL or
MongoDB

1.3. Cerinte fata de documentatia tehnica

Documentatie

utilizator

Furnizorul va livra urmatoarea documentatie destinata
utilizatorului final:

- Ghid utilizator (utilizator SPCSB si entitate raportoare)
Toata documentatia de utilizator va fi in limba romana, fromat
PDF.

Conform solicitarii.

Documentatie

tehnica

Furnizorul va livra urmatoarea documentatie tehnica:

- Descriere arhitecturii sistemului

- Cod sursa compilat si doumentat pentru toate
componentele dezvoltate incadrul proiectului (unit
tests, integration tests)

- Ghidul de instalare si configurare care sa includa
urmatoarele aspecte: compilare cod program,
scriptuir creare containere, instalare /actualizare
sistem, cerinte hardware si software, copiere de
rezerva si restabilire)

Documentatia tehnica va fi livrata in Engleza si/sau Romana.

Conform solicitarii vor
fi prezentate toate actele
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Documentatia API

Furnizorul va livra urmatoarele:

- Exemple de integarre pentru limbajele de programere(
Bash, .NET, PHP, Java)

- Descrierea imana utilizan unul din standardele
(Swagger, Git Book, ASCI DOC)

Conform solicitarii.

1.4. Cerinte fata de licentiere si proprietate intelectuala

Licentiere perpetua

- Furnizorul va oferi drepturi de utilizare a intregii
solutii inclusiv componentele aferente, fara
constrangeri de timp si functionalitati.

- Furnizorul va livra toate licentele pentru toate
componentele sistemului fara plati suplimnetare.

Eventual, acestea vor fi incluse in oferta

Conform

solicitarii.

https://www.php.n

et/license/index.ph

b

Dreptul de
redistribuire a

solutiei

Furnizorul va garanta posibilitatea de reinstalare a solutiei
pe alte capacitati tehnice ale Beneficiarului. Conditia este ca

Beneficiarul sa ramana acelasi.

Conform solicitarii.

Format deschis al

datelor

Toate datele vor fi pastrate in format deschis pentru a putea fi
consumate de sisteme terte autorizate si/sau migrate in alte

sisteme.

Conform solicitarii.
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1.5. Cerinte fata de mentenanta

1.6.

Codul sursa

Furnizorul va furniza intreg codul sursa pentru sistem si
componentele sale, cu exceptia celor comerciale, patentate,

etc. Toate componentele vor fi livrate sub forma de

Conform solicitarii.

Oprire gratioasa a

sistemului

Solutia va detine mecanisme de oprire gratioasa a

containerilor fara a avea un impact asupra lucrului in

Conform solicitarii.

Instalare sistem

La instalarea sistemului Furnizorul va livra procedurile

de instalare, instrumentele de automatizare si va realiza

Conform solicitarii.

Actualizarea

sistemului

Actualizarile tuturor componentelor sistremului vor fi

automatizate prin utilizarea script- urilor.

Conform solicitarii.
Prin intemediul GIT

Cerinte fata de securitate

OWASP Top 10

Solutia va asigura securitatea tuturor componentelor sale pentru
toate vulnerabilitatile din OWASP Top 10 vulnerabilities.

Conform solicitarii vor

fi testate

Autentificare

Autentificarea se va realiza exclusiv prin Mpass pentru toti

utilizatorii sistemului, inclusiv entitatile de raportare.

Conform solicitarii

va fri integrat cu

MPass
Canale de Toate comunicatiile cu sisteme terte sau utilizatori Conform
comunicare externi vor avea loc prin canale criptate. solicitarii.

Health-check API

Solutia va expune API-uri ce tin de disponibilitate si healt
check al unui numar maxim de componente ale sistemului

(prein intermediul HTTP get request). In cazul aparitiei

Conform solicitarii.

Expirarea sesiunii

Solutia va detine instrumente de gestiune a expirérii -
sesiunii. Astfel, periaoda de inactivitate va putea fi

configurata.

Conform

solicitarii.
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Integritatea datelor

Solutia va detine mecanisme prin care se va asigura
integritatatea datelor. Cu alte cuvinte, datele nu vor putea fi
alterate, sterse direct din baza de date fara ca acest lucru sa nu
fie cel putin inregistrat.

Conform solicitarii.

Continutul introdus

Intreg continutul introdus de utilizatori va fi de format
text. Solutia nu va permite introducerea unor alte

formate de continut.

Conform

solicitarii.

Acces neautorizat

Toate incercarile de acces neautorizat in sistem vor fi
inregistrate, iar utiizatorii respectiv vor fi atentionati de

caracterul neautorizat al actiunilor lor.

Conform solicitarii.
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2. Cerinte fata de ofertant si oferta

Criterii de evaluare

- Pretul cel mai mic cu respectarea tuturor solicitarilor
prezentate in caietul de sarcini.

- Ofertele care nu ofera suficienta informatie pentru a fi
demonstrata eleigibilitatea, corespunderea tehnica vor fi
excluse

- Inelaborarea ofertei tehnice se vor evita raspunsurile de

genul ,,Da”, ,,Nu”., Aceste oferte vor fi respinse.

Oferta tehnica

anexata

Experienta generala

Ofertantul va demonstra ca detine experinta generala de cel putin 7
ani in furnizarea de tehnologii software si implementare in
domeniul guvernarii digitale. Conditia este ca cea mai mare parte a

activitatii sale sa fie legata de domeniul tehnologiei informatiei.

Document

anexat

Experienta similara

Ofertantul va demonstra ca detine experienta necesara in cel
putin 3 proiecte de complexitate similara dezvoltate si

implementate in R. Moldova.

Document anexat

Experienta specifica

Ofertantul va demonstra ca detine experienta necesara in cel putin 2
proiecte care implica utilizarea urmatoarelor platforme, tehnologii si
Servicii:

- MCloud - platforma guvernamentala de cloud computing (instalare,
rulare, mentenanta)

- MConnect — platforma guvernamentala de interoperabilitate
(integrare cu cel putin5 sisteme terte)

- M (Pass, Sign, Log, Notify) — serviciile guvernamentale de
platforma (integrare cu fiecare din ele prin intermediul conectorilor
automatizati)

- Microservicii — minim 3 sisteme functionale cu arhietctura pe

Document anexat
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CV-uri personal Vor fi prezentate cv-urile echipei de proiect care vor include Document anexat si
obligatoriu urmatoarele roluri: CV anexate

- Arhitect (Experienta 5 ani in furnizarea de
tehnologii similare si utilizarea instrumentelor de
automatizare)

- Project manager (Certificare PMI, experineta 3 ani)

- Inginer software (Experienta 3 ani in dezvoltare software ) x 2

- Inginer testare (Experineta 3 ani in testarea software)

Recomandari Ofertantul va prezenta cel putin 3 recomandari de la Recomandari
autoritati contarctante din R. Moldova. anexate
Aspecte privind - Termenul general de implementare nu va depasi 5 luni de la Conform solicitarii 5
inceperea lucrarilor. luni de dezvoltare si
integrare

- Intreg volumul de lucrari va fi impartit in umatoarele
milestone-uri:

a. Core system (Gestiune utilizatori, acces, registri,
interfete grafice, roluri, integrarea cu serviciile M)
termen 2-a luna de la inceperea lucrarilor

b. Designer de rapoarte, termen 3-a luna de la inceperea
lucrarilor

c. API, procese business, termen 4-a luna de la inceperea
lucrarilor
Documantatie, instuiri, termen 5-a luna de la inceperea lucrarior
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