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Solutia tehnica

1 Abordarea Indrivo

Prin acest proiect, compania noastra va pune la dispozitie o echipa cu expertiza
tehnica necesara, capabila sa dezvolte un sistem web platforma, care sa indeplineasca

obiectivele setate de catre Beneficiar.

Compania Indrivo se angajeaza sa presteze servicile descrise in prezenta oferta
limitdndu-se la resursele proprii, fara a incheia contracte de subcontractare cu alte companii

si organizatii.

in continuare, va rugam s& gasiti toate informatiile necesare privind tehnologia aleasa,

solutia tehnica propriu-zisa si toate detaliile necesare implementarii cu succes a proiectului.

2 Arhitectura solutiei

Pentru arhitectura de sistem, ne propunem utilizarea platformei Drupal pentru
elaborarea ,unei noi versiuni a paginii-web oficiale a Inspectoratului General al Politiei de
Frontiera in baza modelului-tip (sablon) prevazut in Hotararea Guvernului nr. 188 din 03 aprilie
2012 privind paginile oficiale ale autoritatilor administratiei publice Tn reteaua Internet
(www.border.gov.md)”, astfel incat pagina web s& raspunda, in mod optim cerintelor. In cadrul
dezvoltarii se va tine cont cu strictete de cerintele mentionate in caietul de sarcini aferent si

prevederile Legislatiei in vigoare.

Modulele vor fi dezvoltate cu CMS Drupal. Platforma IT va include si alte module pentru
gestionarea ulterioara a platformei: Backup, audit, control, securitate si asa mai departe.
Platforma va rula pe server cu SO din familia UNIX, server web Apache si MySQL Baza de

date. Va fi posibila accesarea site-ului de pe internet.

Indrivo va defini in timpul analizei de afaceri forma finala a arhitecturii, in scopul de a

lua n considerare toate cererile echipei Beneficiarul.

2.1 Tehnologii de dezvoltare — Platforma Drupal CMS

(Framework)
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2.1.1 Descrierea generala

Drupal este o platforma open-source de management al continutului (CMS) dezvoltata
in limbajul PHP si distribuit sub GNU General Public License. Este folosit de cel putin 2,1%
din toate site-urile web la nivel mondial, de la blog-uri personale, la magazine online, site-uri
guvernamentale, site-uri de prezentare sau chiar retele sociale. Instalarea standard de Drupal,
cunoscut sub numele de Drupal Core, contine caracteristicile esentiale unui sistem de

management al continutului. Acestea includ:

e gestionarea conturilor de utilizator;

e administrarea tipurilor de continut (articole, pagini si alte tipuri) si crearea de continut
(de exemplu: descrierea localitatii, localurile s.a.)

e clasificarea continutului cu ajutorul nomenclatoarelor (cautare in interiorul site-ului in
baza unui cuvant sau grupuri de cuvinte);

e managementul meniurilor (permite si alegerea componentelor comune pentru toate
paginile);

e fluxuri RSS (permite transmiterea stirilor sub forma unui fisier XML);

e teme grafice personalizabile.

Exista peste 21000 de module gratuite, contribuite de comunitatea Drupal, disponibile
pentru modificarea si extinderea capacitatilor de baza ale CMS-ului si adaugarea de noi

caracteristici sau personalizarea functionalitatii platformei pe baza Drupal si a aspectului sau.

Prin aceste module si prin designul modular, Drupal este cel mai versatil sistem de
tip open source pentru managementul continutului. Drupal este, de asemenea, descris
ca o platforma web pe baza céareia se pot crea diverse aplicatii web cunoscute si sub
denumirea de distributii Drupal. Desi Drupal ofera o interfaté de programare sofisticata pentru
dezvoltatori sau programatori, Drupal este foarte accesibil si celor fara cunostinte de
programare care doresc sa foloseasca instalarea de baza a Drupal si sa-si administreze

propriul site.

Drupal ruleaza pe orice platforma care suporta atat un server web capabil sa ruleze
PHP (inclusiv Apache, IIS, Lighttpd, Hiawatha, Cherokee sau Nginx) si o baza de date (cum
ar fi MySQL, MongoDB, MariaDB, PostgreSQL, SQLite sau chiar Microsoft SQL Server).

2.1.2 Beneficiile Drupal pentru dezvoltarea web

Principalele avantaje oferite de platforma Drupal sant:
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Usor de folosit - interfata de administrare faciliteaza indeplinirea sarcinilor zilnice

cu o serie de facilitati pentru cei ce construiesc site-uri web si pentru editori de continut.

Flexibil — utilizatorii cu drepturile alocate pot defini propria structura de continut si
pot adauga campuri custom modulelor de continut, utilizatorilor, vocabularelor,
comentariilor, entitatilor si nu numai. Datele pentru aceste campuri pot fi stocate in baze
de date de tip SQL, NoSQL sau poate fi folositd stocarea la distanta. in plus poate fi folosit

oricand unul din modulele deja disponibile pentru Drupal.

Scalabil — site-ul construit pe Drupal va fi rapid, prompt si va putea suporta un
trafic sporit datoritéd codului JavaScript imbunatatit, optimizarilor CSS, a caching-ului mai

bun si nu numai.

Extensibil - gratie efortului intregii comunitati, peste 21000 de module pentru

Drupal sunt disponibile sau in curs de dezvoltare, inclusiv Views, Pathauto si WYSIWYG,

cel putin unul fiind lansat in fiecare zi.

Open source - mii de oameni lucreaza impreuna pentru imbunatatirea in mod
continuu a platformei Drupal, modulelor, temelor si distributiilor. n mare parte modulele,
temele sunt gratuite, ceea ce ajutd la reducerea semnificativd a costurilor agentilor
economici de dezvoltare web. Prin urmare este foarte probabil ca o problema dificila sa fi

fost deja rezolvata.

Personalizare (aspect si structura) - in ceea ce priveste caracteristicile,
functionarea, layoutul si design, Drupal este extrem de personalizabil, oferind o multime
de alegeri pentru dezvoltatori si designeri pentru a corespunde cerintele clientilor.
Platforma permite controlul cu exactitate a ceea ce apare pe ecran prin intermediul unei
functionalitati de generare Render API si cateva alte hooks cu adevarat avansate. Noul

modul RDF ofera markup web semantic.

Gestiunea imaginilor si fisierelor - addugarea de imagini pentru continut este o
functie implicitd. Platforma permite generarea de diferite stiluri ale imaginilor pentru
miniaturi, pre-vizualizare, slider-uri si alte stiluri pentru imagine. Fisierele pot fi manevrate

privat sau ca fisierele publice.

Testarea automata a codului — Drupal detine un cadru automatizat de testare cu
peste 30.000 de teste incorporate, ce permite testarea integrata continua a tuturor
modificarilor aplicate nucleului Drupal si a modulelor create de membrii comunitatii. Astfel,

pentru fiecare update efectuat platforma garanteaza lipsa bugurilor.
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Suport bun pentru baze de date - Drupal detine un layer pentru baze de date ce
imbunatateste suportul out-of-the-box pentru SQLite, MySQL/MariaDB si PostgreSQL. De
asemenea pot fi instalate modulele create de membrii comunitatii pentru a utiliza MS SQL

Server, Oracle si multe altele.

Crearea profilelor pentru distributie — Drupal foloseste conceptul de profile de
instalare pentru a crea distributii sau chiar produse de tip Drupal. Un API nou si configuratii

portabile permit codului sa cuprinda mai multe setari.

Solutie clasa Enterprise - in ceea ce priveste scalabilitatea, flexibilitatea,
fiabilitatea, manevrabilitatea, securitatea, interoperabilitatea, precum si disponibilitatea
resurselor, Drupal este o solutie clasa Enterprise. Platforma poate fi integrata cu usurinta

cu alte aplicatii cum ar fi SAP, phpBB, etc. Permite generarea oricarui tip de chestionare.

Securitate sporita - construirea platformelor pe Drupal permite respectarea celor
mai bune practici in materie de securitate a aplicatiei cu masuri care previn vulnerabilitati
incluse in OWASP TOP 10. Acest lucru implicad masuri de securitate in ceea ce priveste

partea de server si partea de platforma.

Suport extins APl - Drupal ofera un suport extins API pentru integrarea cu
Facebook, Twitter, Google Apps, Google Analytics (statistica vizitatorilor site-ului),
YouTube, Vimeo, etc. Site-ul va reflecta comentariile lasate pe orice din aceste pagini ale
autoritatii. Oricand pot fi create module personalizate proprii prin utilizarea unui astfel de

API bine documentat.

Este SEO-prietenos - deoarece SEO joaca un rol vital in strategiile de marketing
online a oricarei companii, Drupal permite crearea de site-uri web SEO-prietenoase cu o

mare flexibilitate pentru a afisa continutul intr-un mod utilizat de motoarele de cautare.

Mobile responsive - Cresterea si raspandirea de dispozitive inteligente deschide
portile pentru noua platforma de marketing pentru companiile. Pentru utilizatorii de
dispozitive inteligente "se pot vedea, de asemenea, site-ul Drupal la fel ca si cel al
utilizatorilor desktop. intreprinderile mici se pot baza pe aceasta facilitate, in scopul de a

genera mai multe piste.

Interfatd compatibila cu majoritatea browserelor moderne: Microsoft Internet

Explorer, Mozila FireFox, Opera, Google Chrome ori Safari datorita.

Localizare si traducere - Drupal este dezvoltat sa suporte orice limba, iar interfata

poate fi personalizata pentru diferite limbi.

Page 4 of 22




INDRIVO

TECHNOLOGY ALIVE

Notificari push - catre dispozitivele iOS (iPhone / iPad) si Android folosind serviciul
de notificare Push (APNS) de la Apple, precum si Google Cloud Messaging (GCM) si
cadrul Cloud Cloud to Device Messaging (C2DM) ). Acest modul nu se bazeaza pe niciun
serviciu extern si permite proprietarilor site-ului sa trimita gratuit notificari push pe orice

dispozitiv mobil.

Indrivo a implementat urmatoarele tipuri de proiecte bazate pe tehnologia
Drupal:

e Site-uri corporative si promotionale pentru a facilita eforturile de marketing in
stabilirea prezentei digitale;

e Solutii inteligente pentru IMM-uri (Drupal pentru mediul de afaceri), pentru a
accelera procesele de lucru: sisteme de colaborare (platforme de tip intranet Drupal,
Instrumente de management de proiect); ERP - sisteme de planificare a studiilor si
training-uri corporative (LMS); Managementul activelor digitale (PZU) - aplicatii de
management al evenimentelor.

e Produsele SaaS bazate pe Drupal pentru start-up-uri si intreprinderi tehnologice:
software-ul complex, care ajuta firmele sa furnizeze servicii calitative la cerere
pentru clientii lor.

e Solutii comunitare: platforme pentru organizatii de tip ONG-uri, inclusiv platforme

pentru organizarea de campanii de crowdfunding.

Echipa Indrivo isi imbunatateste in mod constant expertiza si este un lider de
tehnologie in cadrul comunitatii Drupal fiind implicati in crearea si mentinerea unor module

Drupal si sustinerea Asociatiei Drupal.
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2.1.3 Structura Drupal

Drupal are o structura modulara pe cinci nivele principale:

5) TEMPLATE

4) USER PERMISSIONS

3) BLOCKS & MENUS

2) MODULES

1) DATA (NODES, ETC)

Figura 1: Schema nivele Drupal

1. Nivelul de date. La baza sistemului este conceptul de noduri, care sunt niste
structuri de date configurabile si care pastreaza continutul de pe platforma.
Inainte de a afisa informatii pe site acestea trebuie sa fie introduse in sistem.

2. Urmatorul nivel este cel al modulelor. Modulele sunt plugin-uri functionale, care
fie fac parte din nucleul Drupal, fie sunt elemente dezvoltate de contribuitori,
membrii comunitatii Drupa. Modulele se bazeaza pe functionalitatea de baza
Drupal, permitdnd personalizarea elementelor de date (cdmpuri) pe tipuri de
noduri, sortate programatic, si afisarea continutului personalizat pe baza de filtre
definite de utilizator.

3. Nivelul blocuri si meniuri. Blocurile ofera o modalitate de afisare a informatiei
dintr-un modul sau pot fi create pentru a afisa continut individualizat. Acestea pot
fi plasate n diferite locuri (regiuni) din sablon (tema) aspect. Blocurile pot fi
configurate pentru iesire in diferite moduri, precum si afisarea numai in anumite

pagini definite, sau doar pentru anumiti utilizatori. Meniurile sunt navigatori in
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Drupal. Ele definesc continutul care este afissat pentru fiecare adresa definita
(URL relativ). Meniurile sunt un element de baza al Drupal, care ofera link-uri
catre toate paginile create in Drupal.

4. Permisiuni. Acest nivel 1l constituie permisiunile de utilizator. Acest nivel verifica
setarile configurate pentru a determina ce tipuri de utilizatori au acces de
vizualizare sau modificare. Permisiunile sunt definite pentru diferite roluri.
Utilizatorii sunt atribuiti acestor roluri in scopul de a le acorda permisiunile
definite.

5. Prezentare. Pe ultimul nivel este tema site-ului. Aceasta este alcatuita in
principal din XHTML si CSS, cu unele variabile Twig amestecate intre ele, astfel
incat continutul Drupal generat sa poata fi afisat in locurile corespunzatoare. De
asemenea, inclus cu fiecare tema este un set de functii care pot fi utilizate pentru
a suprascrie functiile standard in module pentru a asigura un control complet
asupra modului. Sabloanele pot fi, de asemenea, atribuite la executare, bazate

pe permisiuni de utilizator.

Acest flux directional de jos in sus controleaza modul in care functioneaza Drupal.
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2.2 Decizii de arhitectura

Propunerea Indrivo este de a avea la baza o arhitectura modulara separata pe nivele
functionale ce presupune existenta mai multor componente care vor indeplini cate o
functionalitate complexa in aplicatie. La fiecare nivel al aplicatiei, modulele vor raspunde de
diverse functionalitati. Fluxul datelor in cadrul platformei va fi organizat astfel incat separarea

nivelului de baze de date de nivelul business si nivelul de prezentare sa fie una clara.

Separarea aplicatiei Tn module va permite divizarea mai eficienta a permisiunilor si va
granula functionalitatile astfel incat administratorul sa poata crea rolurile si permisiunile cat

mai corect.

in diagrama urmétoare, vom figura legatura dintre principalele modulele functionale

ale platformei:

WEBSITE

DRUPAL CORE

INTERNET USERS
WEB
EROWSERS

Sharing SOCIAL NETWORKS

I
:
-

TWITTER, GOOGLE MAIL,

ADMINISTRATORS,
OPERATORS, ETC.

WEB
EROWSERS
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Componentele de baza spre dezvoltare presupun urmatoarele (conform caietului de

sarcini aferent solicitarii):

Stilul grafic, conceptul vizual si design-ul artistic al paginii-web oficiale trebuie sa

reflecte scopul paginii-web oficiale, apartenenta sa la spatiul statal si sa corespunda statutului

autoritatii administratiei publice.

Design-ul paginii-web oficiale trebuie sa asigure:

amplasarea efectiva a diferitelor tipuri de informatie;

accesul efectiv al utilizatorilor cu nivele diferite de instruire si pregatire tehnica

la continutul diferitelor compartimente si rubrici ale paginii-web oficiale;
logica perceperii si cautarii informatiei;
reflectarea logica a informatiei si structurii paginii-web oficiale pentru diferite

programe de vizualizare si monitoare cu rezolutii diferite.

Pagina-web oficiala va avea pagina principala simpla si usor de inteles care sa asigure

reflectarea celor mai operative informatii si navigarea pe structura resurselor informationale si

a serviciilor.

Pagina principalad se imparte in trei parti, in care se amplaseaza:

1) in partea de sus - Antetul paginii:

a) simbolica de stat a Republicii Moldova — in coltul stang, conform prevederilor art. 12
din Constitutia Republicii Moldova 29 iulie 1994 (Monitorul Oficial al Republicii
Moldova 1994 nr.1);

b) denumirea paginii-web oficiale — denumirea se plaseaza in centru: “POLITIA DE
FRONTIERA, cu logotipul institutiei;

C) motto-ul institutiei rdmane neschimbat;

d) selectarea versiunii lingvistice: RO, EN, RU (va fi plasata in partea dreapta);

e) butonul de cautare (va fi plasat in partea dreapta sub pct. d);

f) tricolorul sa fie pe fundalul paginii in partea de sus — dreapta;

g) bara de meniuri care contine butoanele:

e ,ACASA” — trecerea la prima paginé;
o ,DESPRE NOI” — contine butoanele/link-urile:
o ,Structura: conducerea si subdiviziunile”;
o Atributiile”;

o ,Frontiera de stat”;
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o ,Reforma PF + Istoria”;
o ,Simbolistica”;
o ,Cariera”.
e ,LEGISLATIE” — contine butoanele/link-urile:
o LActe legislative”;
o ,Acte Normative”;
o ,Legislatia Republicii Moldova”;
o ,Iransparentad”.
o ,Codul deontologic”;
o ,Distinctiile PF”.
e ,TRAVERSAREA FRONTIEREI” — contine butoanele/link-urile:
o ,Romania”;
o ,Ucraina”;
o ,Legislatie calatorie”;
o ,Intrebari frecvente”;
o ,Fluidizare TRAFIC”.
e _,MEDIA” — contine butoanele/link-urile:
o ,Comunicate de presa’”;
o ,Date deschise”;
o ,Galerie FOTO/VIDEQO”;
o ,Sondaje de opinie”.
e ,,CARIERA” - contine butoanele:
o ,Conditii de angajare”;
o ,Functii vacante”;
o ,Pregatirea politistilor de frontiera”;
o L,ADMITEREA la Centrul de Excelenta in Securitatea
Frontierei”.
e ,INFORMATIE PUBLICA” — contine butoanele:
o ,Consiliul National MIFS”;
o ,Audienta cetatenilor”;
o ,Declaratia privind buna guvernare”;
o ,Buget’;
o ,Achizitii publice”;
o ,Servicii contra plata”;
o ,Accesul in zona de frontiera”;

o ,Protectia datelor cu caracter personal’;
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o ,Petitii, sesizari si reclamatii”;
o ,Link-uri utile”.
e ,Contacte” — trecerea la pagina de contacte utile; localizarea pe
harta.
e mijloc de cautare — in dreapta, se asigura cautarea informatiei pe
pagina-web oficiala; butoane/link-uri de legatura catre retelele de
socializare.

2) in partea de mijloc (partea cu informatii):

a) bloc slideshow (partea de sus) - link spre o pagina interna, sa fie posibilitate de a
configura numarul ecranelor afisate in slideshow, imaginea aferenta si link-ul;

b) blocul tematic — ,Actualitati”, evenimente, anunturi;

c) blocul tematic (pe dreapta) — bloc cu bannere (cu posibilitatea de gestionare cu partea
de banere) care fac legatura cu alte pagini-web (interne sau externe):
1. Trafic Online
continutul paginii:

- afisarea punctelor de trecere a frontierei de stat pe harta Google;

- afisarea listei punctelor de trecere a frontierei de stat cu timpul de asteptare (cu
posibilitate de modificare a valorilor "timpului de asteptare” de cétre administratori
autorizati cu drept de modificare doar a acestor valori);

- afisarea fluxului video si/sau imagini de la camerele video amplasate in punctele de
trecere. Ofertantul trebuie sa propuna solutii securizate si usor configurabile de
captare, stocare si afisare a fluxului video sau cadre de imagini (optiune
configurabild) de la camerele video gestionate de catre Inspectoratul Politiei de
Frontiera care sunt amplasate in punctele de trecere a frontierei de stat RM ;

- preluarea imaginilor de pe pagina web oficiala a Serviciului Vamal al Republicii
Moldova (SV) care sunt captate de la camerele video gestionate de catre SV si sunt
amplasate in punctele de trecere a frontierei de stat.

Fluidizare trafic (link spre o pagina intern);

Harta interactiva (link spre o pagina intern);

Adreseaza o intrebare Politiei de Frontiera (link spre o pagina intern);
Sondaj de opinii

Linia verde (baner);

Linia fierbinte anticoruptie (baner);

Linia anticoruptie (baner);

© © N o g bk~ WD

Regim fara vize in Europa (link spre o pagina intern);

=
o

. Alte banere/link-uri (link extern, blank);
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3) 1in partea de jos (subsolul): bloc slideshow a bannerelor.

Compartimentele mentionate in alineatele precedente pot fi completate, dupa caz, cu

unele informatii specifice pentru autoritatea administratiei publice.

Utilizatorului i se garanteaza:

- identificarea, in mod univoc a adresei de retea (URL) a paginii-web oficiale de server ca

pagina principala— si adresa de retea: www.border.gov.md sau adresa alternativa pentru

accesarea paginii-web : http://border.gov.md;

- prezentarea pe fiecare pagina a paginii-web oficiale a partii de sus a paginii principale;

- asigurarea trecerii la pagina principala prin clic pe logotipul/stema de stat a paginii-web
oficiale sau butonului din Bara de meniu - ,,ACASA”;

- accesibilitatea meniului de navigare pe fiecare pagina a paginii-web oficiale;

- trecerea la compartimentul analogic al paginii-web oficiale prin selectarea unei versiuni

lingvistice din orice compartiment intern al paginii-web oficiale.

3 Etapele de dezvoltare a paginii web

Ca parte a acestui proiect, vom urmari o metodologie comprehensiva pentru
implementarea proiectului, care se bazeaza pe o analiza preliminara a nevoilor functionale,

definind planul de implementare si monitorizare post-implementare.

3.1 Crearea caietului de sarcini si a prototipurilor de pagini

.. . : Persoane
Activitatea Livrabil

implicate

Furnizorul in baza Termenilor de Referinta si discutiilor cu

Beneficiarul direct determina si analizeaza cerintele,
proiecteaza structura website-ului si creeaza un document cu

raport de analiza, care va contine informatie detaliata privind:
Document cuun  Managerul de

* arhitectura solutiel raport de analizd  proiect
e modelul conceptual si fizic al datelor;

e totalitatea componentelor website-ului si
interactiunea intre acestea;

e necesarul de resurse hard si soft pentru functionare;
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principiile de elaborare a interfetei administrator si
utilizator;

e utilizatorii si rolurile acestora;

e totalitatea tipurilor de documente tipizate
implementate;

e principiile de asigurare a securitatii informationale.

Furnizorul dezvolta designul grafic al website-ului. Vor fi
Tnhaintate wireframe-uri (mockup) ale website-ului, iar apoi va
fi elaborat designul grafic, care va fi coordonat si aprobat de

Beneficiar.

Designul va fi optimizat pentru rezolutii mari. Website-ul
trebuie sa respecte o linie de design corespunzatoare cu

cerintele actuale:

¢ layout: pagina centrata in cazul website-urilor medii
cu putina informatie sau pagina redimensionabila in
cazul website-urilor cu un volum mare de informatii;

e sursa imaginilor s fie proprie. in cazul in care se
Versiunea prototip

insereaza de pe internet trebuie verificat daca acele
si design graphic ~ Managerul  de

imagini sunt sub copyright, iar imaginile care se pot

Ny o § in format fizic si proiect;
descarca gratis si care se pot prelucra sa nu se ’
o o electronic (pe i
foloseasca de sursa originala; (P Designer
CD/DVD).

e banner-ul din antet sa fie reprezentativ si sa contina
dupa caz sigla sau logo-ul institutiei (pusa la
dispozitie de catre beneficiar);

e se recomanda evitarea inserarii de meniuri de tip
flash sau Java script in website-uri institutionale;

e documentele care fac obiectul unor hiperlegaturi
trebuie sa fie tip:

o PDF (se vor folosi in cazul in cazul in care textul din
document depéaseste o pagina standard in format
Word, extensia .doc);

o JPG recomandat, PGN sau GIF;

o ZIP (tip arhiva), in cazul inregistrarilor audio-video.
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Furnizorul are obligatia de a realiza si in format electronic
macheta/conceptul aprobat de catre Autoritatea Contractanta
in versiune demonstrativa, unde vor fi prezentate detalii

privind functionalitatea solutiei propuse.

Dupa finalizarea acestei etape se va incheia un proces
verbal de receptie intermediara, ocazie cu care Ofertantul va
preda Autoritatii Contractante macheta finala agreata a

website-ului, in format fizic si electronic (pe CD/DVD).

3.2 Dezvoltarea paginii web

Activitatea Persoane implicate

Furnizorul dezvolta codul program al website-ului, Codul sursa complet al

integreaza designul grafic si modulele acestuia modulelor si
intr-o versiune prototip al sistemului informatic, componentelor
. _ L Programator web
demonstrandu-se existenta tuturor necesare compilarii
functionalitatilor cerute in termenii de referinta si produsului program
documentate in Proiectul Tehnic. livrat.

3.3 Testare (QA)

Asigurarea calitatii (QA) este o ramura semnificativa a intregului Ciclu de Viata de
Dezvoltare a Software (SDLC) si este o etapa integralad si critica a fiecarui proiect de
dezvoltare a software-ului. Acest proces nu doar anticipeaza cerintele, dar si asigura un

software sigur si stabil garantand urmarea tuturor standardelor si procedurilor agreate.

Procesul de asigurare a calitatii consta in verificarea tuturor solutiilor software
dezvoltate si asigurarea ca ele intrunesc specificatiile si asteptarile Beneficiarului. Asigurarea
calitatii este un aspect critic incepand cu etapa de initiere si finisdnd cu etapa de lansare a

software-ului.
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Persoane

Activitati pentru etapa de testare Livrabil

implicate

Testarea functionalitatilor site-ului:

e ldentificarea functiilor pe care software-ul
trebuie sa le efectueze;

o Crearea de date de intrare bazate pe
specificatiile functiei;

e Determinarea productiei pe baza
specificatiilor functiei;

e Executia cazului de testare;

e Compararea rezultatelor reale si
anticipate;

e Pentru a verifica daca aplicatia Raportul cu

, y . , rezultatele testarii:
functioneaza conform clientului.

_ Quality
: . e functionale;
Testarea pentru mobile responsive _ Assurance /
e mobile Test
« Dispozitii flexibile: Construirea unui site responsive: | o
web cu o retea flexibila care poate fi usor e de
redimensionata la orice latime dinamic. performants;  Manager de
o Intrebari media: furnizati diferite stiluri e de proiecte
pentru browsere si dispozitive in functie securitate:
de context, cum ar fi orientarea e criterii de
dispozitivului, fereastra de vizualizare etc. acceptants

e Media flexibila: pe masura ce
dimensiunea ferestrelor de vizualizare se
modifica, mass-media (imagini,
videoclipuri etc.) trebuie, de asemenea, sa
isi modifice dimensiunea sau rezolutia in

functie de cerinta.

Nota: "Viewport" este zona browserului unde este
afisat continutul real al site-ului web. Fereastra de
vizualizare nu include barele de instrumente, filele

etc.
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Testarea performantei

Testarea performantei este efectuata pentru a
evalua performanta componentelor unui anumit
sistem Tn cadrul unui anumit volum de lucru. Tn
timpul acestei incercari, componentele sistemului
sunt monitorizate pentru a verifica stabilitatea

sistemului testat.

Testarea performantei va fi rulata pe mediul de
pre-productie pentru a fi verificat sistemul pe baza

unor parametri similari care vor fi in productie.

Testarea de securitate

Testarea de securitate este un proces non-
functional de testare pentru a determina daca
mecanismul de securitate al unui sistem informatic
protejeaza datele si mentine functionalitatea
conform destinatiei. Se face pentru a verifica daca
aplicatia sau produsul este securizat sau nu.
Verifica daca exista scurgeri de informatii in
criptarea aplicatiei. Se asigura ca nimeni nu poate
sparge sistemul si nu poate accesa aplicatia fara
nicio autorizatie. In raportul de analiza sint
specificate cerintele de securitate care vor fi

verificate in procesul de testare a securitatii.

Testarea securitatii va fi rulata pe mediul de pre-
productie pentru a fi verificat sistemul pe baza

unor parametri similari celor din productie.
Criterii de acceptanta / Testarea acceptarii
utilizatorului

Testarea de acceptare se efectueaza la doua
niveluri - testarea alfa si beta. Testarea Alfa va
include testarea unitara, de integrare si de sistem.

Tn momentul in care furnizorul va oferi
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Beneficiarului sistemul pentru testarea acceptarii -

testarea alfa va fi considerata ca efectuata.

Testarea acceptarii utilizatorului se face de catre
client cu suportul furnizorului. Pentru Beta Testing
- Beneficiarul (cu asistenta Furnizorului) va rula
toate scenariile pentru testele de acceptanta ale
intregului sistem sau componenta livrata. Testele
de acceptanta se vor derula in conformitate cu
Planul de teste realizat de Furnizorul si agreat de
Beneficiar, plan ce va fi in concordanta cu intregul
ciclu de realizare al contractului: etape de testare
distribuite pe iteratii, seturi de functionalitati sau

alte tipuri de teste.

Astfel, se va avea in vedere faptul ca sistemul
functioneaza corect din punct de vedere al
respectarii cerintelor, consistentei datelor, al
constrangerilor de timp, al validarilor de date si al
gestiunii erorilor, inclusiv pentru functionalitatile
existente care au fost extinse sau modificate.
Criteriul de succes — sistemul trece toate testele
definite in planul de testare agreat impreuna cu

Beneficiarul.

3.4 Instruirea utilizatorilor

Activitate

_ : Persoane
Livrabil

implicate

Instruirea utilizatorilor pentru operarea in
conditii adecvate a sistemului implementat
precum si utilizarea procedurilor de lucru

specifice tehnologiei.

Instruirea administratorilor din partea
Beneficiarului pentru asigurarea bunei
administrari a sistemului, in vederea

imbunatatirii managementului riscului si a
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controlului activitatilor asociate sistemului si
mentinerii in bune conditii a parametrilor de

functionare.

Elaborarea manualului utilizatorului, care va

contine cel putin urmatoarele informatii: Managerul de

Manualul .
3. e Descrierea functionalitatilor grupate - _ prolect
’ ’ utilizatorului
pe tipul de utilizator;

e Acoperirea cazurilor de utilizare.

Elaborarea manualului administratorului,
care va contine cel putin urmatoarele

informatii:

e Descrierea functionalitatilor de
configurare a aplicatiei;

Manualul de Managerul de
4. e Descrierea functionalitatilor de

administrare proiect
backup/ecovery din zona de
administrare;
o Gestionarea
rolurilor/permisiunilor/utilizatorilor;

e Gestionarea nomenclatoarelor.

*cursul reprezinta o propunere a Indrivo, urmand ca decizia finala sa fie luata prin
consultari cu Beneficiarul.

3.5 Migrarea datelor

Intr-o operatiune de migrare a datelor este foarte important ca toate functionalitatile

oferite de vechiul sistemul sa fie adecvate noului sistem.

Migrarea datelor este etichetatda ca fiind un proces punctual, insa realitatea ne
contrazice adeseori, multe setari particularizate ale server-elor, sistemelor de operare,
politicilor de securitate, bazelor de date pot conduce la incompatibilitati intre vechiul sistem si
noul sistem. Astfel trebuie acordatd atentia corespunzatoare, sd se urmeze o abordare
structuratd si metodica, sa se ia toate masurile de securitate si posibilitdtile de RESTORE

atunci cand are loc un proces de migrare a datelor.
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- _ : Persoane
Activitatea Livrabil

implicate

Migrarea datelor include:

e Audit;
e Formarea unei echipe active;
e Descrierea procedurilor existente; Versiunea finala cu
o Efectuarea copiilor de siguranta si testarea actul de testare, ce Programator web;
restaurarii lor; atesta problemele
. . . _ identificat Quality
e Descrierea procedurilor de instalare a noilor ~ 'denuticate, sau
. — Assurance /
sisteme; lipsa obiectiilor

dupa migrarea Tester
¢ Instalarea si configurarea noilor sisteme; P g

e Migrarea datelor; datelor
e Testarea;
e Inceperea utilizarii noilor sisteme;

e Monitorizarea functionarii noilor sisteme.

3.6 Darea in exploatare

Publicarea site-ului pe server se varealizain  Versiunea finala cu actul
urma receptiei intermediare de la Etapa 1, cu  de testare, ce atesta
incadrarea in durata stabilita de executie in problemele identificate,

conformitate cu contractul de servicii incheiat.  sau lipsa obiectiilor

Pe parcursul acestei etape Furnizorul va

contacta reprezentantii Beneficiarului pentru Programator web

a clarifica orice aspecte aparute in realizarea Quality Assurance /
. o , Planul de testare si

website-ului si va face toate demersurile ’ Tester

. A , rezultatele testarii interne
pentru a evita orice intarziere in executia

contractului care nu este din vina Autoritatii (functionale, de

Contractante. performanta, de

securitate).
La finalizarea acestei etape Furnizorul va

redacta si va preda Autoritatii Contractante

un raport privind instalarea, testarea si darea
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in folosinta a site-ului si va notifica in scris
Autoritatea Contractanta cu privire la
finalizarea Etapei 2 - realizare efectiva,
postare online si testare pagina web. In urma
acestui pas Furnizorul va intocmi un proces
verbal de dare in folosinta. Cu aceasta
ocazie va fi predat in format electronic si un

back-up complet al website-ului.

Post implementare

Furnizorul pregateste ghidul de gestionare a
website-ului pentru administrator si preda
toate codurile sursa a tuturor componentelor
website-ului si alte informatii necesare pentru
administrarea website-ului. Totalitatea
artefactelor copiate pe suporti electronici
(CD-R sau DVD+-R).

Codul sursa complet al
modulelor si
componentelor necesare
compilarii produsului

program livrat;

Produsul final impachetat

pentru instalare facila in

mediul tehnologic propus;

Documentul privind

instalarea si configurarea Programator web;
site-ului; Managerul de

Codul sursa pentru proiect

aplicatiile si componentele
dezvoltate in cadrul

proiectului.

Bibliotecile si
instrumentele speciale
necesare compilarii
componentelor site-ului
(dezvoltatorul va
demonstra posibilitatea

compilarii codului sursa).
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Instruire, inclusiv;

e Manualul
utilizatorului;
Furnizorul instruieste specialistii responsabili e Manualul

de administrarea site-ului asignati de Administratorului

Beneficiar. (inclusiv planul de
restabilire a site-
ului In caz de

dezastru);

Perioada de asigurare tehnica pentru defecte

timp de 36 luni.

Aceste servicii vor include eventuale
actualizari si/sau modificari, completari ale

formatului paginii web.

Numarul de ore ce va fi alocat in cadrul

contractului pentru actualizarea, modificarea

si completarea formatului website-ului este

de 12 de ore lunar. Eventualele solicitari de

modificare format website pot sa intervina in

decursul etapei 2. Programator web
Orice solicitare pentru astfel de servicii Quality Assurance /
trebuie facuta in scris de catre Beneficiarul, Tester
stabilind un termen agreat impreuna cu Manager de
Furnizorul (Furnizorul trebuind sa justifice in proiecte
scris termenul necesar pentru operarea

actualizarilor, modificarilor, completarilor). La

fiecare solicitare, dupa finalizarea serviciilor,

va fi incheiat un proces verbal de receptie

unde va fi specificat exact numarul de ore

alocat.

Dupa finalizarea contractului de servicii
utilizatorii sistemului de administrare trebuie
sa poata actualiza site-ul fara sa detina

cunostinte de specialitate (ce de exemplu:
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cunostinte de programare HTML, XHTML,
CSS, Java Script sau orice alte cunostinte de

programare sau web design).

Dupa finalizarea acestei etape se va incheia
un proces verbal de receptie finala, ocazie cu
care Furnizorul va preda Autoritatii
Contractante un back-up complet al site-ului,
cu toata informatia adunata (inclusiv baze de
date).
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