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1. Prezentarea asocierii

1.1 Informatii generale

Prezenta oferta tehnica este Tnaintatd de asocierea GHESAR SRL (Lider) si CODBUN Solutii SRL
(Partener), in cadrul procedurii de licitatie deschisa organizata de Institutia Publica Organizatia pentru
Dezvoltarea Antreprenoriatului (ODA), avand ca obiect prestarea serviciilor de Dezvoltare a Sistemului
Informational Integrat ODA.

Consortiul nostru reuneste experienta complementara a celor doua companii: GHESAR SRL cu 12 ani
de activitate in dezvoltarea sistemelor informatice, certificata conform standardelor internationale 1ISO
9001 (managementul calitatii), ISO/IEC 27001 (securitatea informatiei) si ISO/IEC 20000-1
(managementul serviciilor IT), si CODBUN Solutii SRL cu 3 ani de experienta ca entitate juridica,
sustinuta insa de o echipa de specialisti cu experienta semnificativ mai extinsa in sectorul public digital
al Republicii Moldova.

Aceasta expertiza consolidata, certificarile internationale ale GHESAR combinate cu cunoasterea
intima a platformelor guvernamentale de catre echipa CODBUN, demonstreaza ca asocierea propusa
are capacitatea de a livra o solutie aliniata atat cerintelor tehnice si functionale stabilite de ODA, céat si
strategiilor nationale de transformare digitala si necesitatilor de dezvoltare institutionala pe termen
lung.

1.2 GHESAR SRL (Lider al asocierii)

GHESAR SRL este o companie cu 12 ani de experientd in domeniul tehnologiei informatiei,
specializata in dezvoltarea si mentenanta sistemelor informatice pentru sectorul public din Republica
Moldova. Compania detine certificari conform standardelor internationale 1SO 9001:2015
(managementul calitatii), ISO/IEC 27001:2022 (securitatea informatiei) si ISO/IEC 20000-1:2020
(managementul serviciilor IT), ceea ce confirma angajamentul fatéd de cele mai inalte standarde de
calitate, securitate si livrare a serviciilor.

GHESAR a acumulat o experienta vasta in dezvoltarea si mentenanta sistemelor informatice de
importanta nationald, colaborand cu institutii publice cheie ale Republicii Moldova:

Ministerul Afacerilor Externe — dezvoltarea, asistenta si mentenanta sistemelor informatice din
cadrul Departamentului Administrare Consulara (SIA Consul, SIAGV), precum si mentenanta si
suportul tehnic al paginilor web ale ministerului, misiunilor diplomatice si oficiilor consulare. Aceasta
colaborare continua din 2022 pana in prezent.

Serviciul Tehnologii Informationale al MAI — dezvoltarea si mentenanta mai multor sisteme
informatice critice, inclusiv SIA ,e-Cazier", SIA ,REC" (Registrul Electronic al Criminalitatii) si SIA
.,RAR" (Registrul de Stat al Accidentelor Rutiere), fiecare cu integrarea platformelor guvernamentale
MPass, MSign si MConnect. De asemenea, GHESAR a asigurat mentenanta preventiva a sistemului
de comunicatii critic radio TETRA si a magistralei de transport radio-releu.

Agentia Proprietatii Publice — elaborarea si mentenanta SIA ,Registrul Patrimoniului Public" cu
implementarea MPass, MSign si MConnect, precum si dezvoltarea noului Sistem Informational
,Registrul Patrimoniului Public si Administrarii Proprietatii de Stat" (SI RPPAPS), un proiect de
anvergura in derulare (2024—-2026).
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Agentia Servicii Publice — mentenanta preventiva a SIA ,eServicii Stare Civila" si suportul tehnic al
produsului-program EJBCA (infrastructura de chei publice), colaborare continua din 2022 pana in
prezent.

Portofoliul GHESAR insumeaza peste 25 de contracte cu institutii publice in ultimii 3 ani, cu o valoare
cumulata de peste 10 milioane MDL, toate in calitate de contractant unic. Experienta in integrarea cu
platformele guvernamentale MPass, MSign, MConnect si MDelivery, combinata cu certificarile
internationale obtinute, fac din GHESAR un partener de incredere pentru proiecte de digitalizare a
sectorului public.

In cadrul prezentei asocieri, GHESAR asigura rolul de Lider, coordonand procesele de management
al proiectului, asigurarea calitatii si conformitatea cu standardele de securitate a informatiei.

1.3 CODBUN Solutii SRL (Partener)

CODBUN Solutii SRL, desi inregistrata ca entitate juridica in anul 2018, reuneste o echipa de
specialisti cu experienta semnificativ mai extinsa in domeniul digitalizarii sectorului public din
Republica Moldova.

Membrii echipei CODBUN au acumulat experienta atat in integrarea platformelor nationale din
ecosistemul e-Governance al Republicii Moldova, MPass, MSign, MConnect, MNotify, MLog si
MPower, cét si in participarea in dezvoltarea unora dintre acestea. Aceasta experienta, dobandita prin
participarea la proiecte de digitalizare a serviciilor publice, confera echipei o intelegere aprofundata a
arhitecturii, protocoalelor si specificului tehnic al infrastructurii digitale nationale.

Un exemplu relevant si direct comparabil cu obiectivele actualei achizitii este experienta acumulata in
cadrul proiectului dezvoltat pentru Ministerul Infrastructurii si Dezvoltarii Regionale (MIDR). Acest
sistem a oferit un spatiu digital dedicat pentru depunerea, gestionarea si raportarea cererilor de
finantare, integrand intregul ciclu de viata al proiectelor: de la lansarea si configurarea apelurilor de
finantare de catre autoritati, continuédnd cu depunerea notelor conceptuale si a cererilor de finantare,
evaluarea acestora, semnarea contractelor direct in platforma, pana la monitorizarea rezultatelor si
raportarea progresului.

De asemenea, echipa CODBUN a dezvoltat pentru Institutia Publica Organizatia pentru Dezvoltarea
Antreprenoriatului (ODA) spatiul dedicat pentru depunerea, gestionarea si raportarea cererilor de
finantare pentru antreprenori, cabinetul personal al utilizatorului autorizat. Acest proiect, a acoperit
dezvoltarea unui cabinet digital complet functional, incluzadnd depunerea online a cererilor,
autoevaluarea eligibilitatii, interoperabilitatea cu registrele de stat via MConnect, validarea automata a
datelor si criteriilor de eligibilitate, semnarea electronica prin MSign, notificari prin MNotify si jurnalizare
centralizatd prin MLog. Experienta directa in dezvoltarea solutiilor pentru ODA confera echipei o
intelegere unica a proceselor interne, a nevoilor beneficiarilor si a infrastructurii tehnice existente a
institutiei.

in completarea acestor experiente, echipa a participat la dezvoltarea unor solutii informatice esentiale
pentru sectorul public, cum ar fi sistemul de gestionare a dosarelor pentru Procuratura Anticoruptie si
platforma e-Monitorizare, destinatd urmaririi angajamentelor Republicii Moldova fatd de Uniunea
Europeana.
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2. Obiectivele proiectului

Organizatia pentru Dezvoltarea Antreprenoriatului (ODA) are rolul de a implementa politicile statului
in domeniul sprijinirii antreprenoriatului, oferind programe, produse si fonduri de suport financiar,
consultantd, instruire si facilitarea accesului la resurse pentru intreprinderile mici si mijlocii (IMM). Tn
ultimii ani, ODA a inregistrat o crestere semnificativa a volumului de cereri, beneficiari si programe
gestionate, fapt care a condus la o nevoie critica de eficientizare si digitalizare a proceselor interne si
externe.

Conform sectiunii 1.2 din Termenii de Referinta, activitatea actuala a ODA implica o combinatie de
procese manuale si solutii software fragmentate, care nu permit urmarirea completa si transparenta
a traseului fiecarei cereri, de la aplicare pana la raportarea finala a finantarii. Aceasta lipsa de
integrare afecteaza eficienta operationald, calitatea serviciilor oferite si capacitatea de raportare
strategica catre partenerii guvernamentali si donatorii internationali.

Obiectivul general al proiectului, conform sectiunii 1.4 din ToR, il constituie dezvoltarea si
implementarea unui Sistem Informational Integrat (SIl ODA), unitar, configurabil si securizat, care sa
asigure digitalizarea completa a proceselor ODA, de la depunerea cererii de suport financiar,
evaluare, aprobare, contractare si raportare, pana la monitorizarea implementarii si auditul final al
programelor si produselor.

Prin realizarea Sll ODA se urmaresc urmatoarele obiective specifice: automatizarea si digitalizarea
completé a proceselor de administrare a programelor, produselor si fondurilor de suport financiar;
reducerea timpilor de procesare si eliminarea redundantelor administrative; consolidarea trasabilitatii,
auditului intern si a transparentei institutionale; imbunatatirea interoperabilitatii cu registrele de stat si
alte platforme guvernamentale; si crearea unei baze de date unificate pentru analiza, monitorizare si
raportare strategica.

Conform analizei TO-BE din ToR, implementarea Sll ODA va genera economii substantiale de timp
si cresterea calitatii serviciilor: reducerea timpului de procesare a cererilor cu 70-85% prin
automatizarea verificarilor de eligibilitate si validarilor cu registrele de stat, accelerarea elaborarii
contractelor de la 540 minute la 15 minute prin utilizarea template-urilor digitale si semnarii
electronice, eliminarea aproape completa a timpului necesar pentru transferurile de avans prin
automatizare, reducerea cu 80% a timpului necesar pentru monitorizarea garantiilor de portofoliu, si
eliberarea resurselor umane pentru concentrare pe activitati cu valoare adaugata inalta (analiza
strategica, dezvoltare politici, relatii cu beneficiarii).

Totodata, proiectul urmareste reutilizarea la maximum a resurselor digitale deja disponibile ale
statului, prin integrarea cu platformele guvernamentale MConnect, MPass, MSign, MNotify, MLog,
MPower, MPay, MDelivery si MCabinet, si gazduirea integrala in infrastructura cloud
guvernamentala MCloud, conform principiilor cloud-first, once-only, digital by default, privacy by
design si security by default stabilite in Agenda Nationald de Transformare Digitala 2030.

Sl ODA va acoperi integral domeniile operationale, de suport, strategice si analitice ale institutiei,
conform sectiunii 2.1 din ToR, prin urmatoarele contururi functionale principale:
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Managementul Programelor, Produselor si Fondurilor: Administrarea strategica a programelor
de finantare (FGC, FGA, FACEM etc.), configurarea ciclurilor de aplicare cu termene si bugete,
monitorizarea executiei bugetare, planificare multi-anuala, raportare unificata catre MDED.

Beneficiari si Aplicanti: Gestionarea profilurilor utilizatorilor externi, depunerea online a cererilor de
finantare, validare automata a eligibilitatii prin interogarea registrelor de stat via MConnect, istoricul
participarii in programe, Cabinet Solicitant/Beneficiar integrat cu MCabinet.

Evaluare si Scoring: Procesul complet de evaluare tehnica si economica a cererilor, repartizare
automata catre evaluatori pe specializari, grile de scoring configurabile, evaluari collaborative muilti-
evaluator, gestiune clarificari, integrare cu Comitetul de Finantare si Risc (CFR).

Contractare: Elaborarea si semnarea contractelor din template-uri predefinite prin MSign, gestiune
amendamente si acte aditionale, monitorizare executie, transe de plata.

Monitorizare si Raportare Beneficiari: Monitorizarea implementarii proiectelor finantate, rapoarte
de progres, vizite de monitorizare, indicatori de rezultat, raportare finala, verificare utilizare fonduri.

Transferuri, Granturi si Plati: Gestionarea transelor de finantare, reconciliere cu sistemul contabil
1C prin middleware securizat, procesare plati prin MPay, garantii individuale si de portofoliu.

Comitetul de Finantare si Risc (CFR): Digitalizarea completa a proceselor decizionale, gestionare
ordine de zi, materiale de sedinta, vot electronic, generare procese-verbale si decizii, trasabilitate
completa.

Audit si Control Intern: Verificarea trasabilitatii proceselor, jurnalizare completa prin MLog si audit
intern, rapoarte de conformitate, depistare anomalii, urmarire recomandari de control.

Raportare si Business Intelligence: Consolidare date din toate modulele, Data Warehouse,
tablouri de bord analitice pentru conducerea ODA, analize comparative multidimensionale, generare
automata rapoarte catre MDED si alte autoritati.

Administrare si Orchestrare Configurabila: Consola centrala de guvernanta tehnico-functionala
cu posibilitate de configurare no-code/low-code a fluxurilor BPMN, formularelor dinamice, regulilor de
eligibilitate, notificarilor, rolurilor si permisiunilor, cu versionare, sandbox QA si aprobare digitala
MSign.

Sistemul va contribui direct la atingerea obiectivelor de eficienta institutionala, transparenta
decizionala si crestere a increderii mediului de afaceri in mecanismele de suport gestionate de ODA,
si se inscrie in directiile strategice stabilite de Agenda Nationala de Transformare Digitala 2030,
Strategia Moldova Digitala 2030, Programul Guvernamental GovTech Moldova si Strategia de
Dezvoltare a IMM-urilor 2023-2030.

3. Solutia tehnica propusa

3.1. Descriere generala

Conform sectiunii 4.1 din Termenii de Referinta, arhitectura Sl ODA este conceputéa ca o platforma
digitala unificata, gazduita integral in infrastructura guvernamentalda MCloud, in conformitate cu
cerintele nationale privind securitatea, disponibilitatea, interoperabilitatea si protectia datelor.
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Sistemul se bazeaza pe o arhitectura stratificatd, modulara si scalabila, organizata in patru straturi
principale conform sectiunii 4.2 din ToR, asigurand o separare clara intre nivelurile de prezentare,
logica de business, integrare si date.

1. Stratul de prezentare (Front-End Layer) este impartit in doua segmente distincte. Interfata externa
(Front-End Public) include Portalul ODA si Cabinetul Solicitantului/Beneficiarului, integrat cu MCabinet,
si este dezvoltata conform Modelului Unitar de Design (MUD) si pe baza Front-Office Design (FOD)
elaborate de Agentia de Guvernare Electronica (AGE), asigurdnd o experienta vizuala unitara,
accesibila (WCAG 2.1) si aliniata standardelor guvernamentale. Interfata interna (Back-Office / Intranet
Web Ul) reprezintd mediul de lucru digital pentru angajatii ODA: specialisti program, sefi de directii,
contabilitate, juridic, membrii CFR, audit si conducere, oferind acces securizat la modulele
operationale cu functionalitati avansate de cautare, filtrare, dashboard-uri si audit complet al actiunilor.

2. Stratul de logica de business (Application Layer) include modulele functionale corespunzatoare
proceselor ODA, implementand fluxuri de lucru configurabile (BPMN), reguli de eligibilitate si procese
de aprobare digitala. Conform cerintelor ToR, acest strat va oferi posibilitatea de configurabilitate no-
code/low-code, permitand administratorilor autorizati ai ODA sa creeze si sa modifice formulare,
fluxuri, reguli, notificari, roluri si dashboard-uri fara interventie in codul sursa. O Consold de
Administrare si Orchestrare va permite gestionarea acestor configurari, cu versionare si istoric, audit
intern si jurnalizare prin MLog, aprobare digitala prin MSign, si zone sandbox pentru testare controlata.

3. Stratul de integrare (Integration Layer) asigura interoperabilitatea cu infrastructura
guvernamentala si alte sisteme externe, prin API-uri securizate si gateway-uri bazate pe MConnect,
REST/JSON si standardele guvernamentale de interoperabilitate. Integrarea cu sistemul contabil 1C
se va realiza printr-un middleware securizat, fara expunere externa. Toate schimburile de date vor fi
jurnalizate atat intern, cat si prin MLog, pentru a asigura trasabilitate completa.

4. Stratul de date si stocare (Data Layer) asigurd stocarea structurata, securizatd si auditata a
datelor si documentelor electronice, organizat pe trei niveluri logice conform sectiunii 4.6 din ToR:
nivelul operational (date tranzactionale curente — cereri, contracte, documente contabile, rapoarte de
monitorizare), nivelul analitic (Data Warehouse pentru viziune unitara, analize multidimensionale pe
programe, regiuni, perioade, tipuri de beneficiar — alimentand dashboard-uri Bl si indicatori de
performanta), si nivelul arhivistic (pastrarea documentelor si datelor istorice conform cadrului legal
privind arhivarea electronica, cu mecanisme de cautare, versionare si audit complet).

Principiile arhitecturale fundamentale, conform sectiunii 4.3 din ToR:

Modularitate si configurabilitate: Arhitectura permite adaugarea sau modificarea modulelor fara
impact asupra platformei. Sistemul no-code/low-code asigura adaptarea continua la schimbarile
organizationale si normative.

Scalabilitate si performanta: Resursele IT sunt gestionate dinamic in MCloud in functie de sarcina
operationald, cu scalare orizontala si verticala prin Kubernetes.

Interoperabilitate totala: Schimbul de date se realizeaza prin MConnect conform standardelor
guvernamentale, cu suport pentru servicii proactive prin MConnect Events.

Securitate din Design: Conform principiilor OWASP si cerintelor STISC, cu autentificare unificata
MPass, autorizare granulara MPower, semnare MSign si jurnalizare completd MLog.

Trasabilitate completa: Actiunile utilizatorilor si fluxurile de date sunt inregistrate atat in MLog, cét si
in jurnalul intern, corelate cu ID-ul MPass pentru auditabilitate.
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Extensibilitate si sustenabilitate: Arhitectura pregatita pentru microservicii si integrarea de noi
module, inclusiv suport pentru inteligenta artificiala in etapele ulterioare.

3.1.1. Arhitectura software si principiile de dezvoltare

Arhitectura software se bazeaza pe principiile cloud-native si microservicii, conform sectiunii 4.7
din ToR, asigurand separarea functionalda a modulelor si posibilitatea extinderii ulterioare fara
afectarea nucleului aplicatiei.

Microservicii: Aplicatia este descompusa in servicii independente, fiecare responsabil pentru un
domeniu functional specific. Fiecare microserviciu poate fi dezvoltat, testat, deployat si scalat
independent, reducand riscul si complexitatea.

Containerizare: Toate componentele sunt containerizate cu Docker, asigurand consistenta intre
mediile de dezvoltare, testare si productie. Imaginile Docker sunt stocate intr-un registru privat.

Orchestrare Kubernetes: Kubernetes gestioneaza orchestrarea containerelor: auto-scaling bazat pe
metrici, self-healing (restart automat), rolling updates fara downtime, service discovery si load
balancing intern.

Infrastructure as Code: intreaga infrastructura este definita prin cod utilizand Helm Charts pentru
Kubernetes, asigurand reproductibilitate, versionare si auditabilitate a configuratiilor. Fiecare
microserviciu dispune de propriul Helm Chart cu template-uri parametrizabile pentru deployment,
service, ingress si configurari specifice mediului (development, staging, productie).

Event-Driven Architecture: Comunicarea asincrona intre microservicii prin Apache Kafka permite
decuplarea componentelor si procesarea evenimentelor in timp real, inclusiv suportul pentru
MConnect Events pentru servicii proactive.

3.1.2. Modulele functionale ale aplicatiei
Conform sectiunii 4.5 din ToR, modulele principale care compun nucleul aplicatiei sunt:

Management Administrarea strategica a programelor de finantare (FGC, FGA, FACEM etc.),

Programe/Produse si Fonduri  definirea structurii, configurarea ciclurilor de aplicare cu termene si bugete,
gestionarea documentelor de program, monitorizarea executiei bugetare,
planificare multi-anuala si simulare scenarii what-if

Beneficiari si Aplicanti Gestionarea profilurilor utilizatorilor externi, istoricul participarii in programe,
documentele incarcate si comunicarea bidirectionala cu specialistii ODA.
Cabinet Solicitant/Beneficiar integrat cu MCabinet si servicile MPass, MDelivery

Evaluare si Scoring Procesul complet de evaluare tehnica si economica a cererilor de finantare.
Repartizare automata catre evaluatori pe specializari, grile de scoring
configurabile cu validari de consistenta, evaluari collaborative multi-evaluator,
gestiune clarificari. Integrare cu CFR

Contractare Elaborarea si semnarea contractelor din template-uri predefinite prin MSign,
gestiune amendamente, acte aditionale, monitorizare executie, transe de plata

Monitorizare si Raportare Monitorizarea implementarii proiectelor finantate: rapoarte de progres, vizite de

Beneficiari monitorizare, indicatori de rezultat, raportare finala

Transferuri, Granturi si Plati Gestionarea transelor de finantare, reconciliere cu 1C prin middleware
securizat, procesare plati prin MPay, garantii de portofoliu

Audit si Control Intern Verificarea trasabilitatii proceselor, jurnalizare completa MLog + audit intern,
rapoarte de conformitate, depistare anomalii, urmarire recomandari de control

Raportare si Business Consolidare date din toate modulele, Data Warehouse, tablouri de bord analitice

Intelligence pentru conducerea ODA, analize comparative multidimensionale, generare

automata rapoarte catre MDED si alte autoritati, motor configurabil de rapoarte
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Administrare si Orchestrare
Configurabila

Consola centrala de guvernanta tehnico-functionala: configurare fluxuri BPMN,
formulare dinamice, reguli de eligibilitate, notificari, roluri, permisiuni — totul no-

code/low-code cu versionare, sandbox QA si aprobare digitala MSign

Comitetul de Finantare si Risc Digitalizarea proceselor decizionale: gestionare ordine de zi, materiale de

(CFR)

sedinta, facilitare deliberari, vot electronic, generare procese-verbale si decizii,
trasabilitate completa

3.1.3. Componentele tehnice (microservicii)

Componenta Descriere

API Gateway

Program Service

Application Service

Evaluation Service

Contract Service

Monitoring Service
User Service

Document Service

Notification Service

Reporting Service

Punct unic de intrare: autentificare MPass, rate limiting, routing, caching, logging

Gestiunea programelor de suport financiar, criterii eligibilitate, bugetare, cicluri de
aplicare

Depunere si procesare cereri de finantare, validare documente, workflow BPMN
configurabil

Evaluare automata si manuala, scoring, repartizare evaluatori, comisii de evaluare,
clarificari

Generare contracte din template-uri, semnare MSign, monitorizare executie,
amendamente, plati

Monitorizare indicatori, rapoarte progres, vizite de monitorizare, indicatori de impact
Gestiune utilizatori, roluri RBAC, permisiuni granulare, integrare MPass si MPower

Upload, stocare MinlO, versionare documente, semnare electronica MSign, livrare
MDelivery

Notificari email, SMS, push, in-app via MNotify, template-uri configurabile no-code

Dashboard-uri real-time, rapoarte agregate, Data Warehouse, export, Bl, motor

rapoarte configurabil

Hub integrari: MConnect (registre de stat, MConnect Events), 1C (middleware), e-
Factura, SI GMS

Integration Service

Audit Service Jurnalizare actiuni, trail de audit complet, conformitate, MLog, depistare anomalii

Config Service Consola no-code/low-code: fluxuri BPMN, formulare, reguli, clasificatoare, cu

versionare si sandbox

CFR Service Sedinte CFR, materiale, vot electronic, procese-verbale, decizii, trasabilitate

Payment Service Transe de finantare, reconciliere cu 1C, procesare plati MPay, garantii de portofoliu

3.1.4. Stratul de date

Stratul de date utilizeaza o baza de date centralizata PostgreSQL, cu separare logica prin scheme
dedicate fiecarui domeniu functional. Conform sectiunii 4.6 din ToR, modelul logic de date este
construit pe baza entitatilor principale: Aplicantul/Beneficiarul, Programul/Subprogramul, Cererea de
finantare, Contractul de finantare, Rapoartele de progres si monitorizare, si Documentele
administrative si juridice.

Entitatle de date sunt clasificate in trei categorii: Master Data (registrul solicitantilor si
beneficiarilor, catalogul programelor, registrul institutiilor financiare, clasificatoare CAEM/CUATM),
entitati tranzactionale (dosare de cereri, contracte, transe de platd, garantii, raportari beneficiari,
comunicari si notificari MNotify), si entitati de guvernanta si audit (sedinte CFR cu procese-verbale,
jurnale MLog, versiuni configuratii no-code, roluri si delegari MPower, modificari cu aprobare MSign).
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Stocarea fisierelor se realizeaza prin MinlO (S3-compatible), iar Redis asigura caching-ul si
gestionarea sesiunilor. Data Warehouse-ul va fi alimentat din nivelul operational pentru analize Bl
multidimensionale. Sistemul va fi deployat pe infrastructura MCloud cu cluster Kubernetes managed,
load balancer, baze de date managed si retea privata.

3.2. Stiva tehnologica propusa

Stack-ul software propus este construit pe tehnologii moderne, selectate conform recomandarilor
AGE si STISC din sectiunea 4.7 a ToR, pentru a garanta securitatea, scalabilitatea si
interoperabilitatea cu infrastructura guvernamentala existenta.

Platforma .NET 10+ / ASP.NET Core Platforma enterprise unificata, performanta, securitate,
suport pe termen lung
Frontend Blazor Interfata interactiva in C#, partajare cod cu backend,

Ul Framework

Backend

API

ORM

Baza de date

Cache
Cautare

Message Broker

Stocare figiere

Containerizare

Cl/cb

laC

Monitorizare

Logging

Autentificare

Semnare

Securitate

MUD/FOD (AGE)

ASP.NET Core Web API

REST + OpenAPI 3.0

Entity Framework Core

PostgreSQL 15+

Redis 7+

Elasticsearch

Apache Kafka

MinlO (S3-compatible)

Docker + Kubernetes

Azure DevOps Pipelines

Helm Charts

Prometheus + Grafana

ELK Stack + MLog

Keycloak + MPass

MSign API
OWASP ZAP, SonarQube

componente reutilizabile

Conformitate cu standardele AGE, accesibilitate
WCAG 2.1, design responsiv

Arhitectura microservicii, middleware pipeline,
dependency injection nativ

Standard documentat, generare automata clienti,
registru intern de integrare

Migrari schema, LINQ, tracking entitati, integrare
nativa cu .NET

ACID, extensii JSON, performanta dovedita, baza de
date centralizata

In-memory, pub/sub, sesiuni distribuite
Cautare full-text performanta

Event streaming, durabilitate, scalabilitate, suport
MConnect Events

Object storage compatibil cloud, versionare documente

Orchestrare, auto-scaling, self-healing, compatibil
MCloud KaaS

Pipeline automatizate, quality gates, integrare nativa
cu .NET

Infrastructura reproductibila, versionata,
parametrizabila per mediu

Metrici, alerte, dashboard-uri operationale, Consola de
Monitorizare

Centralizare loguri, integrare MLog, corelatie cu audit
intern

SSO, OAuth 2.0, SAML, autentificare exclusiva
MPass, MFA

Semnatura digitala calificata, certificare actiuni

Scanare vulnerabilitati, analiza statica cod,
conformitate STISC
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3.3. Integrari guvernamentale

Solutia va fi complet interoperabila cu infrastructura guvernamentala digitala, conform sectiunilor
2.2 si 7.9 din ToR. Toate integrarile se realizeaza prin stratul de integrare (Integration Layer)
centralizat, bazat pe pattern-ul Hub & Spoke.

m Functionalitate Descriere integrare

MPass Autentificare si autorizare Unic mecanism de autentificare (SSO), certificat
digital, semnatura mobila, gestiune roluri RBAC, OAuth
2.0/SAML, suport MFA

MSign Semnatura electronica REST API, semnare PDF/XML, verificare validitate,
certificare actiuni critice, semnare contracte si procese-
verbale CFR

MConnect Interoperabilitate registre de stat Validare automata eligibilitate (statut juridic, fiscal,

licente), schimb sincronic + MConnect Events pentru
servicii proactive in timp real

MNotify Notificari electronice Email, SMS, push prin platforma guvernamentala,
template-uri configurabile no-code

MLog Jurnalizare centralizata Auditare tranzactii, structured logging, corelatie cu
jurnalul intern, trasabilitate completa

MPower Tmputerniciri electronice Verificare si validare reprezentare legala pentru
persoane juridice, delegare electronica

MPay Plati electronice Procesare plati, redirectare portal MPay, callback
confirmare, reconciliere

MDelivery Livrare electronica documente Transmitere documente oficiale si notificari catre
beneficiari

MCabinet/EVO Portal guvernamental unificat Acces unificat la Cabinetul Solicitantului, expunere

API-uri status eligibilitate

MCloud Infrastructura cloud Gazduire KaaS (laaS + PaaS), medii dev/staging/prod,
backup, DRaaS, SLA = 99,5%

Integrari cu sisteme interne si externe:

1C Middleware securizat Schimb date financiare fara expunere externa, reconciliere

(contabilitate) transe, raportare contabila

SI GMS API securizat Integrare conforma sectiunii 7.12 din ToR, schimb date garantii si
portofolii

CRM/IPBX APl intern Integrare cu sistemele interne ODA pentru comunicare si relatii
cu beneficiarii

SFS MConnect Verificare automata datorii fiscale la depunere cerere

RSA MConnect Validare IDNO, date juridice, statut companie

MDED / AGE / Raportare standardizata Export standardizat al datelor conform formatelor cerute de

Cancelaria de fiecare institutie

Stat

e-Factura XML structurat Emitere si receptie facturi electronice

Abordarea integrarii se bazeaza pe Integration Service centralizat care gestioneaza:
transformarea datelor, retry logic cu exponential backoff, circuit breaker pentru rezilientd, logging si
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audit trail pentru toate schimburile de date. Toate comunicarile se realizeaza prin canale criptate TLS
1.3, cu autentificare bilaterala prin certificate X.509. Toate schimburile de date vor fi jurnalizate atat
intern, cat si prin MLog, pentru trasabilitate completa.

3.4. Gazduirea in MCloud

Conform sectiunii 4.4 din ToR, Sl ODA va fi implementat integral in MCloud, platforma
guvernamentalad administratéd de STISC, utilizand servicii de tip Infrastructure as a Service (laaS) si
Platform as a Service (PaaS).

Arhitectura va fi impartita in trei zone logice distincte: Zona de dezvoltare si testare (Dev/Test
Zone) pentru activitatile de dezvoltare, configurare, testare functionala si integrare; Zona de productie
(Production Zone) care deserveste utilizatorii reali si garanteaza o disponibilitate ridicata (SLA 2
99,5%); si zone sandbox pentru testare controlatad a configurarilor no-code inainte de promovarea in
productie.

MCloud asigura: resurse IT scalabile (compute, storage, retea, backup), securitate cibernetica si
control centralizat al accesului, protectie Tmpotriva atacurilor cibernetice (inclusiv DDoS), backup
automat si replicare geografica intre centrele de date STISC, controlul centralizat al identitatii si
accesului, si continuitatea operationala prin Planul de Recuperare in Caz de Dezastru (DRP).

3.5. Cerinte de performanta
Conform sectiunii 8.3 din ToR si volumetriei estimate din analiza AS-IS:
Timp de raspuns: sub 2 secunde pentru 95% din cererile utilizatorilor in interfetele web.

Capacitate: suport pentru minimum 500 utilizatori concurenti, cu volumetria estimata: 40-50 specialisti
operationali ODA (zilnic, 6-8h), 200-400 solicitanti noi pe luna, 300-500 beneficiari activi (lunar), 15-20
institutii financiare partenere, 5-7 membri CFR (s@ptdmanal), 3-5 persoane din conducerea ODA.

Disponibilitate: 99,5% uptime (exclusiv mentenanta planificatd), conform SLA-urilor stabilite cu
STISC.

Pentru atingerea acestor tinte se vor utiliza Redis pentru caching, Elasticsearch pentru cautare
performanta, arhitecturd microservicii cu scalare orizontalad si verticala prin Kubernetes, izolarea
componentelor Bl in containere dedicate pentru a nu afecta performanta operationala, si monitorizare
continua prin Prometheus + Grafana cu Consola de Monitorizare si Audit.

3.6. Cerinte de interfata utilizator
Conform sectiunilor 4.2 si 8.4 din ToR:

Conformitate MUD/FOD: Interfata externa (Portalul ODA, Cabinetul Solicitantului) dezvoltata conform
Modelului Unitar de Design si Front-Office Design elaborate de AGE, asigurénd identitate vizuala
guvernamentala unitara.

Multilingvism: Front-end n limba roméana, rusa si engleza, conform sectiunii 8.13 din ToR. Back-end
cel putin in limba roméana.

Accesibilitate: Conformitate cu cel putin Nivelul AA din WCAG 2.1, asigurand accesul persoanelor cu
dizabilitati.

Design responsiv: Adaptare automata la diferite rezolutii de afisare (desktop, tableta, mobil).

Compatibilitate browser: Ultimele doua versiuni majore ale Chrome, Firefox, Safari si Edge, conform
sectiunii 8.14 din ToR.
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URL prietenoase: Pagini accesibile prin URL-uri intuitive si marcabile.

Suport contextual: Sfaturi si sugestii contextuale pentru elementele interfetei, ghid interactiv ajustat
la rolul utilizatorului (solicitant, specialist program, evaluator, administrator etc.).

Cabinete digitale diferentiate: Cabinetul Solicitantului/Beneficiarului pentru persoane fizice si juridice
(accesibil prin MCabinet sau portalul SIl ODA) si Cabinetul Institutiei Financiare pentru bancile si IFN-
urile partenere, fiecare cu functionalitati si interfata adaptate rolului specific.
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4. Metodologia propusa

4.1. Abordare generala

Se propune implementarea proiectului printr-o metodologie Agile, utilizand cadrul Scrum ca model
principal de lucru, completat de bune practici DevOps, in deplina concordanta cu sectiunea 9.1 din
Termenii de Referinta care prevede o abordare de dezvoltare iterativa si incrementala.

Termenii de Referinta definesc un sistem de complexitate ridicata, care acopera 7 module
functionale principale: Management Programe/Produse si Fonduri, Beneficiari si Aplicanti, Evaluare
si Scoring, Audit si Control Intern, Raportare si Business Intelligence, Administrare si Orchestrare
Configurabila, precum si un strat complet de integrare cu 9 servicii guvernamentale (MPass, MSign,
MConnect, MNotify, MLog, MPower, MPay, MDelivery, MCloud). La acestea se adauga integrarea
cu sistemul contabil 1C prin middleware securizat si integrarea cu S| GMS.

Avand in vedere volumul si complexitatea cerintelor, care includ peste 200 de cerinte functionale
detaliate (CF-PROG, CF-COOP, CF-APP, CF-EVAL, CF-CONTRACT, CF-MON, CF-AUDIT, CF-BI
si altele) si peste 50 de cerinte nefunctionale, echipa va fi organizata pe sub-echipe specializate care
vor lucra in paralel pe mai multe module simultan. Aceasta paralelizare a dezvoltarii permite
respectarea termenului contractual fara compromisuri in calitate.

Conform ToR, implementarea se realizeaza in doua etape functionale distincte: Etapa | — MVP
(Nucleul de baza al sistemului) si Etapa Il — Upgrade (Configurarea proceselor de suport operate de
ODA), urmate de Etapa |ll — Garantie si Mentenanta (12 luni). Fiecare etapa parcurge intern patru
faze: Faza A (Initiere si Planificare), Faza B (Dezvoltare lterativa si Incrementala), Faza C (Testare
Integrata si Acceptanta) si Faza D (Go-Live si Tranzitie).

Sincronizarea intre sub-echipe va fi asigurata prin contracte de interfata API definite in Faza A, un
backlog comun gestionat de Scrum Master, si integrare continua pe un mediu de staging partajat
care valideaza permanent compatibilitatea intre module.

4.2. Scrum framework si etapele de lucru

Proiectul va fi organizat pe sprinturi de cate doua saptamani, fiecare sprint reprezentand un ciclu
complet de planificare, dezvoltare, testare si evaluare. Backlog-ul va fi structurat pe baza cerintelor
functionale codificate din ToR (CF-PROG, CF-COOP, CF-APP etc.), asigurand trasabilitate completa
intre cerinta din Caietul de Sarcini si functionalitatea livrata.

Sprint Planning: Intalnire de planificare in cadrul careia echipa stabileste obiectivele sprintului si
selecteaza cerintele din backlog, prioritizate conform dependentelor intre module si valorii de
business. Participa Product Owner-ul desemnat de ODA, care valideaza prioritatile. Cerintele din
ToR sunt descompuse Tn user stories granulare, fiecare referentiind codul cerintelor functionale (ex:
CF-PROG-001, CF-APP-003). Sarcinile sunt distribuite pe sub-echipe astfel incat modulele sa
avanseze in paralel.

Daily Stand-up: Intalniri scurte de maximum 15 minute, zilnic, menite s sincronizeze activitatea
echipei si sa identifice eventualele blocaje, in special dependentele intre module sau Tntarzieri in
disponibilitatea serviciilor guvernamentale pentru integrare.

Backlog Refinement: Sesiuni saptamanale de clarificare si estimare a cerintelor, cu implicarea
reprezentantilor ODA. O atentie speciala va fi acordata cerintelor complexe precum workflow-urile
configurabile BPMN (CF-PROG-004), modulul de evaluare automata a eligibilitatii prin MConnect,
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functionalitatile CFR (Comitetul de Finantare si Risc) si platforma no-code/low-code pentru
configurarea fluxurilor.

Sprint Review: Demonstratie functionala a noilor caracteristici, organizata pe module, cu
participarea stakeholderilor ODA relevanti. Demonstratiile vor fi realizate pe mediul de staging, cu
date de test reprezentative pentru scenariile reale ale solicitantilor, angajatilor ODA (Specialisti
Program, Sefi Directie, Specialisti Contabili, Specialisti Juridici, membrii CFR) si institutiilor financiare
partenere.

Sprint Retrospective: Analiza interna pentru optimizarea continua a proceselor de lucru, inclusiv
evaluarea eficientei dezvoltarii paralele si ajustarea alocarii resurselor intre module.

Steering Committee: intalnire lunard cu Comitetul Tehnic al Proiectului (CTP) si Echipa de
Management de Proiect (EMP) din cadrul ODA, conform structurii de guvernanta definite in
sectiunea 6 din ToR, pentru raport de progres, decizii strategice si managementul riscurilor.

4.3. Organizarea echipelor pe module functionale

Dezvoltarea in paralel impune o organizare clara a echipelor, aliniatd cu modulele functionale
definite in sectiunea 4.5 din ToR:

Echipa Core / Platforma — responsabila pentru infrastructura comuna tuturor modulelor: stratul de
integrare (Integration Layer) cu toate cele 9 servicii guvernamentale M*, API Gateway, baza de date
centralizata PostgreSQL, Consola de Administrare si Orchestrare (Config & Orchestration Console)
cu capabilitati no-code/low-code pentru configurarea fluxurilor BPMN, regulilor de eligibilitate,
formularelor si notificarilor. Aceasta echipa livreaza primele componente, deblocand dezvoltarea
modulelor functionale.

Echipa Module Operationale — dezvolta nucleul functional al sistemului: Modulul Management
Programe/Produse si Fonduri (ciclul de viata al programelor, configurare criterii eligibilitate, bugetare,
workflow-uri de aprobare multi-nivel inclusiv CFR), Modulul Beneficiari si Aplicanti (Cabinet
Solicitant/Beneficiar integrat cu MCabinet, depunere cereri, upload documente, comunicare
bidirectionala, istoric), si Modulul de Evaluare si Scoring (repartizare automata evaluatori, grile
configurabile, evaluari collaborative multi-evaluator, clarificari).

Echipa Contractare, Monitorizare si Finante — dezvolta Modulul de Contractare (generare
contracte din template-uri, semnare MSign, amendamente, acte aditionale), Modulul de Monitorizare
(rapoarte progres beneficiari, vizite de monitorizare, indicatori de rezultat), Modulul Transferuri si
Plati (transe de finantare, reconciliere cu 1C prin middleware securizat, MPay), si Cabinetul Institutiei
Financiare (pentru bancile si IFN-urile partenere in programele de garantare).

Echipa Bl, Audit si Raportare — dezvoltd Modulul Raportare si Business Intelligence (Data
Warehouse, dashboard-uri pentru conducerea ODA, rapoarte catre MDED si alte autoritati, analize
comparative, indicatori KPI), Modulul Audit si Control Intern (jurnalizare completa MLog + audit
intern, rapoarte de conformitate, depistare anomalii), si Modulul de Raportare a Beneficiarilor.

4.4. DevOps si procese de livrare

Metodologia Scrum este sustinuta de practici DevOps mature. Conform sectiunii 4.7 din ToR,
sistemul va utiliza procese DevOps moderne cu integrare continua (Cl) si livrare continua (CD),
asigurate prin pipeline-uri automatizate si gestionarea versiunilor prin Git.

Codul sursa va fi gestionat in Azure DevOps, cu pipeline-uri CI/CD care automatizeaza etapele de
build, testare unitara, analiza statica a codului (SonarQube), scanare de securitate (OWASP ZAP) si

mun. Chisinau | mihai@codbun.com | ghesar.md
Pagina 16



Oferta Tehnicd | GHESAR SRL & CODBUN Solutii | ODA OCDS-B3WDP1-MD-1776249293644

deployment. Fiecare modul dispune de propriul pipeline, iar integrarea intre module este validata
automat pe mediul de staging.

Conform ToR sectiunea 4.4, mediile de lucru sunt structurate in trei zone logice distincte in MCloud:
Zona de dezvoltare si testare (Dev/Test Zone), Zona de productie (Production Zone) cu SLA 2
99,5%, si medii sandbox pentru testare controlata a configurarilor no-code. Promovarea intre medii
se realizeaza exclusiv prin pipeline-uri automatizate, cu quality gates obligatorii, iar configurarile no-
code sunt promovate prin Consola de Administrare cu aprobare digitala MSign.

Aplicatia este containerizata cu Docker, cu Helm Charts parametrizabile pentru fiecare mediu, iar
orchestrarea se realizeaza prin Kubernetes pe infrastructura MCloud (KaaS) oferita de STISC.

4.5. Dashboard Real-time

Product Owner-ul desemnat de ODA va beneficia de acces permanent la un Dashboard Real-time
integrat cu Azure DevOps, care va include: progresul sprintului pe fiecare modul functional, grafice
burn-down, defecte active clasificate pe severitate si modul, status testare (unitara, integrare,
acceptanta), metrici de calitate cod si acoperire cu teste, si statusul integrarilor cu serviciile
guvernamentale.

Acest dashboard complementeaza Consola de Monitorizare si Audit (Observability Console)
prevazuta in ToR sectiunea 4.9, care va urmari starea serviciilor, timpii de raspuns, logurile de
aplicatie si securitate, si resursele de infrastructura.

4.6. Raportare

Conform sectiunii 11.2 din ToR privind livrabilele intermediare si raportarea, pe parcursul
implementarii vor fi prezentate:

Raportul Sprint: Note de lansare cu functionalitatile livrate referentiind codurile cerintelor din ToR
(CF-PROG, CF-APP etc.), detalierea si durata sarcinilor realizate, aspecte nerezolvate, actiuni
propuse.

Sprint Backlog urmator: Detalierea si durata estimata a sarcinilor propuse pentru fiecare sub-
echipa, dependentele intre module, resursele necesare de la beneficiar (clarificari, validari, acces la
servicii M*).

Raport lunar (Steering Committee): Raport de progres catre CTP si EMP conform structurii de
guvernanta din ToR sectiunea 6, incluzand progres pe fiecare modul, comparatie planificat vs.
realizat, starea riscurilor, decizii necesare.

Rapoarte de etapa: Rapoarte comprehensive la finalizarea Etapei | (MVP) si Etapei Il (Upgrade),
conform criteriilor de acceptanta definite in sectiunea 10.2 din ToR.

Rapoarte instruiri: Lista participantilor, agenda, materialele, rezultatele evaluarii competentelor.
4.7. Definition of Done

Un increment functional este considerat finalizat cand sunt indeplinite cumulativ toate criteriile,
aliniate cu Criteriile de Acceptanta Finala per Livrabil din sectiunea 10.3.3 a ToR: codul sursa este
revizuit (code review) si respecta conventiile stabilite; testele unitare si functionale sunt trecute cu
succes, cu o acoperire minima de 80%; criteriile de acceptanta definite in user story sunt indeplinite
integral; cerinta este validata pe mediul de staging, inclusiv integrarea cu celelalte module; este
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acceptatd de Product Owner-ul desemnat de ODA in cadrul Sprint Review; documentatia aferenta
(API OpenAPI 3.0, utilizator, tehnica) este completata si actualizata; cerintele nefunctionale relevante
(performanta sub 2 secunde, accesibilitate WCAG 2.1, multilingvism ro/ru/en) sunt verificate.

4.8. Rolul Clientului (ODA) in proces

Conform sectiunii 6 din ToR, implementarea implica mai multe parti interesate cu responsabilitati
distincte:

ODA va desemna un Product Owner, responsabil de prioritizarea backlog-ului. Conform ToR,
structura de guvernanta include Comitetul Tehnic al Proiectului (CTP) pentru deciziile tehnice si de
arhitectura, si Echipa de Management de Proiect (EMP) pentru monitorizarea livrabilelor si
conformitatii.

AGE (Agentia de Guvernare Electronica) va fi implicatd ca partener strategic pentru validarea
integrarilor cu serviciile guvernamentale M* si conformitatea cu standardele MUD/FOD.

STISC va asigura conformitatea infrastructurala in MCloud si securitatea cibernetica.

Echipa ODA va participa activ la validarea incrementelor functionale, va oferi feedback regulat, va
contribui la definirea workflow-urilor configurabile BPMN si a regulilor de eligibilitate, si va facilita
accesul la utilizatori pilot pentru testarea UAT. Directiile interne ODA (Dezvoltare Strategica, Buget si
Finante, Juridic) vor valida functionalitatile specifice domeniilor lor.

4.9. Migrarea datelor din sistemele existente

Conform sectiunii 9.3A din ToR, o componenta critica a implementarii este migrarea datelor din
sistemele existente ale ODA. Echipa va respecta principiile directoare definite: integritatea si
completitudinea datelor, transformarea minima necesara, trasabilitatea completa a migrarii, si
validarea automata post-migrare.

Inventarul surselor de date include sistemele actuale ale ODA, datele din 1C, si informatiile din
registrele de stat accesibile prin MConnect. Procesul de migrare va fi planificat in Faza A a fiecarei
etape, executat progresiv, si validat conform criteriilor de acceptanta specifice migrarii definite in
sectiunea 9.3A.6 din ToR.
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5. Plan de implementare

Implementarea proiectului urmeaza structura in trei etape definita in sectiunile 5 si 9.2 din Termenii
de Referinta: Etapa | — MVP (4 luni), Etapa || — Upgrade (2 luni), Etapa |ll — Garantie si
Mentenanta (12 luni), cu o durata totala de 18 luni. Fiecare etapa parcurge intern cele patru faze
prevazute in sectiunea 9.3 din ToR: Initiere si Planificare (A), Dezvoltare lterativa (B), Testare
Integrata si Acceptanta (C), Go-Live si Tranzitie (D).

Avand in vedere volumul cerintelor functionale (peste 200 cerinte codificate) si complexitatea
integrarilor, dezvoltarea modulelor se realizeaza in paralel de catre sub-echipele specializate, cu
integrare continua pe mediul de staging.

5.1. Etapa | — MVP (Nucleul de baza al sistemului) — 4 luni

Conform ToR, Etapa | constituie fundatia SIl ODA, incluzand toate componentele esentiale pentru
operarea de baza: autentificare, semnare, fluxuri interne si interoperabilitate minima.

Faza A — Initiere si Planificare (Saptamanile 1-3)

Constituirea echipei si sub-echipelor pe module functionale. Configurare Azure DevOps, pipeline-uri
CI/CD. Pregatire medii (dev, test, staging) in MCloud conform celor trei zone logice din ToR. Setup
cluster Kubernetes, monitorizare Prometheus/Grafana. Analiza detaliata si validare cerinte din ToR
cu echipa ODA. Definire contracte API intre module. Prototipare Ul conform MUD/FOD. Inventar
surse de date pentru migrare. Prioritizare backlog pe baza cerintelor CF-PROG, CF-APP, CF-EVAL.

Faza B — Dezvoltare Iterativa (Saptamanile 4-13, ~5 sprinturi)
Dezvoltare paralela pe toate sub-echipele:

Echipa Core/Platforma: Integrare MPass (autentificare unica, SSO, gestiune roluri RBAC), MSign
(semnatura digitala calificatd), MConnect (interoperabilitate registre de stat — validare automata
statut juridic si fiscal), MNotify (notificari email, SMS, push), MLog (jurnalizare centralizata), MPower
(delegare electronica reprezentare persoane juridice). Implementare Consola de Administrare si
Orchestrare cu functionalitati no-code/low-code pentru configurarea fluxurilor BPMN, regulilor de
eligibilitate, formularelor dinamice si clasificatoarelor. Baza de date centralizatd PostgreSQL cu
scheme logice per modul.

Echipa Module Operationale: Modulul Management Programe: crearea si inregistrarea
programelor/produselor cu atribute obligatorii (CF-PROG-001), generare cod unic de identificare
(CF-PROG-002), structuri ierarhice cu subprograme (CF-PROG-003), workflow configurabil de
aprobare multi-nivel inclusiv aprobari CFR (CF-PROG-004). Modulul Beneficiari: Cabinet Solicitant
integrat cu MCabinet, depunere online cereri de finantare, autoevaluare eligibilitate prin MConnect,
upload si versionare documente, istoric depuneri, comunicare bidirectionald cu ODA. Modulul
Evaluare: repartizare automata evaluatori pe specializari, grile de scoring configurabile cu validari de
consistenta, evaluari collaborative multi-evaluator, gestiune clarificari.

Echipa Contractare si Monitorizare: Modul contractare de baza: generare contracte din template-uri
predefinite, semnare electronica MSign, gestiune transe. Modul monitorizare: structura rapoartelor
de progres, indicatori de rezultat.
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Echipa Bl si Audit: Modulul Audit Intern: jurnalizare completa MLog + audit intern, trail de audit
complet cu metadate (cine, ce, cand, asupra carui obiect). Modulul Raportare: dashboard-uri
operationale de baza, rapoarte standard.

Faza C — Testare Integrata si Acceptanta (Saptamanile 14—15)

Testare integrata intre toate modulele pe mediul de staging. Testare integrare end-to-end cu
serviciile M*. Load testing cu volumetria estimata din ToR (200-400 solicitanti noi/luna, 40-50
specialisti ODA zilnic, 1000+ utilizatori concurenti). Testare UAT cu utilizatori pilot din categoriile:
Specialisti Program ODA, Solicitanti, membrii CFR.

Faza D — Go-Live si Tranzitie (Saptamana 16)

Deployment productie in MCloud. Migrare date din sistemele existente conform planului de migrare.
Instruire prima runda: Specialisti Program, Solicitanti. Documentatie tehnica si de utilizator pentru
functionalitatile MVP.

Rezultat Etapa | (conform ToR): Sistem complet functional, interoperabil la nivel de baza, capabil
sa gestioneze procesele principale ale ODA si sa ofere servicii electronice securizate.

5.2. Etapa Il — Upgrade (Extinderea domeniilor de suport) — 2 luni

Conform ToR, Etapa Il se concentreaza pe configurarea, testarea si lansarea tuturor proceselor de
suport operate de ODA, inclusiv conectarea cu sisteme interne existente.

Faza A — Planificare (Saptamana 17)

Evaluare feedback din Etapa |. Prioritizare backlog Etapa Il pe baza cerintelor ramase. Planificare
integrare cu 1C si S| GMS.

Faza B — Dezvoltare Iterativa (Saptamanile 18-23, ~3 sprinturi)

Echipa Core/Platforma: Integrare MPay (procesare plati electronice), MDelivery (livrare electronica
documente oficiale). Extindere interconectare API securizate cu sistemele interne ODA (1C prin
middleware securizat, CRM, IPBX). Consolidare Consola de Administrare cu functionalitati avansate
no-code. Integrare cu S| GMS conform sectiunii 7.12 din ToR.

Echipa Module Operationale: Extindere Modulul Programe: cooperare internationala si proiecte cu
donatori (sectiunea 7.1.2), planificare bugetara multi-anuala, simulare scenarii what-if. Extindere
Cabinet Beneficiar: functionalitati avansate de comunicare, Cabinetul Institutiei Financiare pentru
bancile partenere in programele de garantare (FGC).

Echipa Contractare si Monitorizare: Contractare avansata: amendamente, acte aditionale, reziliere.
Monitorizare avansata: vizite de teren, indicatori de impact, rapoarte finale. Transferuri si plati:
reconciliere automata cu 1C, gestionarea transelor complexe, garantii de portofoliu.

Echipa Bl si Audit: Modulul Business Intelligence avansat (sectiunea 7.11): Data Warehouse, analize
comparative multidimensionale (pe programe, regiuni, perioade, domenii, tipuri de beneficiar),
generare automata rapoarte catre MDED, AGE si alte autoritati. Dashboard-uri strategice pentru
conducerea ODA cu indicatori KPI conformi sectiunii 10.4 din ToR. Motor configurabil de rapoarte.

Faza C — Testare si Acceptanta (Saptaméana 24-25)
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Testare integrata completa a tuturor modulelor. Pen testing si evaluare vulnerabilitati. Testare UAT
cu toate categoriile de utilizatori: Specialisti ODA (40-50), Solicitanti si Beneficiari, Institutii financiare
(15-20), membrii CFR (5-7), Conducere ODA (3-5). Validare conformitate cu toate cerintele
nefunctionale din sectiunea 8 a ToR.

Faza D — Go-Live (Saptaméana 26)

Lansare completa in productie. Migrare finala date ramase. Instruire completa toate categoriile de
utilizatori conform planului de instruire. Livrare documentatie finala completa, tutoriale video. Predare
sistem.

Rezultat Etapa Il (conform ToR): Sistem extins, complet interoperabil intern, cu functionalitati
administrative integrate si un nivel ridicat de securitate si eficienta.

5.3. Calendar estimativ

Luna 1 (lunie 2026) — Faza A Etapa I: Initiere proiect, constituire echipa, setup infrastructura
MCloud (cele 3 zone logice), analiza cerinte, definire contracte API, prototipare Ul MUD/FOD,
inventar migrare date, prioritizare backlog CF-PROG/CF-APP/CF-EVAL.

Lunile 2-3 (lulie-August 2026) — Faza B Etapa I: Dezvoltare paralela MVP. Core: integrari
MPass, MSign, MConnect, MNotify, MLog, MPower, Consola no-code. Operational: programe,
cabinet solicitant, evaluare. Contractare de baza. Audit si raportare operationala.

Luna 4 (Septembrie 2026) — Faze C+D Etapa I: Testare integrata, UAT, load testing, deployment
productie MVP, migrare date, instruire prima runda.

Lunile 5-6 (Octombrie—Noiembrie 2026) — Etapa Il completa: Upgrade: integrare MPay,
MDelivery, 1C, SI GMS. Bl avansat, cooperare internationala, contractare avansata, monitorizare
completa. Testare finala, pen testing. Lansare completa, instruire toate categoriile, documentatie
finala.

Lunile 7-18 (Decembrie 2026 — Noiembrie 2027) — Etapa lll Garantie: Suport conform SLA,
mentenanta corectiva, actualizari securitate, monitorizare proactiva, evaluari trimestriale
vulnerabilitati, transfer cunostinte, conformitate cu criteriile de acceptanta Etapa Il din sectiunea
10.2.3 a ToR.

Calendarul propus asigura un echilibru intre ritmul sustinut de livrare si calitatea rezultatelor.
Dezvoltarea paralela pe module permite absorbirea eventualelor intarzieri pe un modul fara a bloca
progresul celorlalte. Orice modificare semnificativa va fi comunicata si agreata cu beneficiarul prin
Comitetul Tehnic al Proiectului.

5.4. Managementul riscurilor

Gestionarea proactiva a riscurilor este o componenta esentiald a metodologiei noastre de
implementare. Pe parcursul intregului proiect, echipa va mentine un registru de riscuri actualizat, cu
evaluare periodica a probabilitatii si impactului fiecarui risc identificat.

Risc identificat mm Masuri de mitigare

Intarzieri furnizare cerinte detaliate Sesiuni BA regulate, prototipare rapida,

de la ODA Mare backlog alternativ pregatit
Indisponibilitate servicii M* in mediul Mare Mock services pentru dezvoltare,
de test coordonare timpurie cu AGE/STISC
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Risc identificat Masuri de mitigare

Complexitate workflow-uri BPMN Prototipare timpurie Consola no-code,

Mare Mare

configurabile validare cu utilizatori ODA din Sprint 2
e . Agile permite adaptare, Change Request
Modificari cerinte pe parcurs Mare Medie conform sectiunii 11.6.3 din ToR
Complexitate migrare date din . Inventar timpuriu, migrare incrementala,
: : Medie Mare . L .
sisteme existente validare automata post-migrare
Probleme de performanta la L. Load testing din Sprint 4, auto-scaling
o Mica Mare T . <
volumetria din ToR Kubernetes, optimizare incrementala
Vulnerabilitati de securitate Medie | Critica SASTPA.ST n (.:I/CD’ pen te_stlng,
’ evaluari trimestriale, conformitate STISC
Dependente intre module dezvoltate . . Contracte API, integrare continua pe
- Medie Medie . . PSRN .
in paralel staging, comunicare zilnica intre echipe

Complexitate integrare cu 1C prin . Analiza timpurie APl 1C, middleware
: Medie Mare . o -
middleware securizat fara expunere externa

Coordonare cu multiple parti Medie | Medie Structura de guvernanta din ToR, Steering
interesate (AGE, STISC, MDED) Committee lunar, escaladare definita

Abordarea noastra fata de managementul riscurilor nu se limiteaza la riscurile identificate initial.
Registrul de riscuri este un document viu, completat pe parcursul implementarii pe masura ce apar
noi provocari sau se modifica contextul proiectului. Transparenta in comunicarea riscurilor catre
beneficiar este un principiu fundamental al colaborarii noastre.
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6. Asigurarea calitatii

Procesul de asigurare a calitatii va fi integrat pe tot parcursul proiectului, urmarind respectarea
standardelor internationale si a cerintelor Caietului de Sarcini. Abordarea se bazeaza pe conceptul
Quality by Design.

Masurile concrete includ: definirea criterilor de acceptanta pentru fiecare cerinta, validate
impreuna cu echipa ODA,; testare automata si manuala (unit, integration, QA, UAT) pe medii distincte;
respectarea standardelor de securitate si performanta; revizuirea codului sursa prin code review Si
politici de ramificare Git; monitorizare continua prin instrumente de logging si metrics.

6.1. Strategia de testare — Plan de testare

Unit Testing Min. 80% XUnit Dezvoltatori Backend + Frontend
Integration Testing Toate API Testcontainers, Dezvoltatori + QA
Postman

E2E Testing Fluxuri Cypress, Playwright QA Specialist
critice

Performance SLA-uri JMeter, k6 QA + DevOps

Security Testing OWASP Top ZAP, SonarQube, Security Specialist
10 Trivy

UAT Toate Manual + scriptat Echipa ODA + QA
modulele

Regression Suita Cypress, XUnit Automatizat CI/CD
automata

6.2. Teste de securitate obligatorii

OWASP ZAP: Scan automatizat la fiecare deployment pentru identificarea vulnerabilitatilor web.
Penetration testing: Test de penetrare realizat de Security Specialist |a finalul fiecarei etape.
Vulnerability assessment: Evaluare trimestriala a vulnerabilitatilor in perioada de garantie.
Static code analysis: SonarQube integrat in pipeline-ul CI/CD, analiza la fiecare commit.

Dependency scanning: Verificare automatd dependente pentru CVE cunoscute (OWASP
Dependency-Check, Trivy).

6.3. Criterii de acceptare finala

Acceptare Tehnica

Toate testele unitare si de integrare trec (>95%); performantad conform SLA (timp raspuns <2s); zero
vulnerabilitati critice (OWASP Top 10); documentatie completd; cod sursa compilabil; deployment
automatizat functional.

Acceptare Functionala

Toate user stories din backlog MVP implementate; testing UAT complet cu minimum 20 utilizatori pilot;
minimum 95% satisfactie utilizatori in UAT; toate integrarile critice functionale; raportarea conform
cerintelor.
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Acceptare Operationala

Instruire completa pentru 3 categorii de utilizatori; minimum 80% rata de promovare la testele de
instruire; runbook operational complet; proceduri de escaladare definite; monitorizare si alerting
configurate.
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7. Securitate si confidentialitate

Solutia propusa este conceputa pentru a asigura un nivel ridicat de securitate si protectie a datelor,
in conformitate cu legislatia Republicii Moldova.

7.1. Securitate la nivel de aplicatie

Securitatea aplicatiei este construita pe principiul ,security by design", cu mecanisme de protectie
integrate in fiecare strat al solutiei.

Autentificarea utilizatorilor se realizeaza exclusiv prin platforma nationald MPass, care suporta SSO,
certificat digital si semnatura mobila. Nicio alta forma de autentificare nu va fi implementata,
eliminand astfel riscurile asociate gestionarii locale a credentialelor. Autorizarea se bazeaza pe
rolurile gestionate in MPass si preluate de aplicatie, aplicand modelul RBAC cu principiul privilegiului
minim.

Toate comunicatiile sunt protejate prin canale criptate TLS 1.3, iar datele sensibile sunt criptate in
repaus cu AES-256. Sistemul aplica principiul minimizarii datelor personale, colectand si stocand
doar informatiile strict necesare functionarii. Sesiunile utilizatorilor expird automat dupa o perioada
configurabila de inactivitate, implicit 15 minute.

Aplicatia implementeaza controale de securitate pentru toate vulnerabilitatile din OWASP Top 10,
inclusiv protectie impotriva XSS, SQL Injection si CSRF. Validarea datelor de intrare si encodarea
datelor de iesire se aplica pe toate caAmpurile, iar fisierele incarcate sunt verificate din perspectiva
tipului, dimensiunii si continutului.

Toate componentele aplicatiei ruleaza in regim de privilegii limitate, non-root, reducand suprafata de
atac in cazul unei eventuale compromitari.

7.2. Securitate la nivel de infrastructura

Securitatea infrastructurii completeaza protectia la nivel de aplicatie, asigurand un mediu de executie
rezistent la amenintari externe si interne.

Containerele sunt construite pe imagini minimale (distroless sau Alpine), scanate automat pentru
vulnerabilitati cu instrumente precum Trivy sau Snyk in cadrul pipeline-ului CI/CD. Sistemele de
fisiere ale containerelor sunt configurate in mod read-only, limitdnd posibilitatea de modificare in
runtime.

Reteaua este segmentata prin Network Policies in Kubernetes, cu o politica implicita de tip deny-by-
default si o zona demilitarizata (DMZ) pentru componentele expuse extern. Gestionarea secretelor
se realizeaza prin solutii dedicate precum HashiCorp Vault sau Kubernetes Secrets cu criptare in
repaus, cu rotire automata a cheilor si politica stricta de zero secrete in codul sursa.

Fiecare componenta expune un endpoint de health-check (HTTP GET) pentru verificarea continua a
stérii de functionare. Tentativele de accesare neautorizata sunt inregistrate la nivel de eroare,
genereaza alerte automate catre echipa de operare si afiseaza un mesaj de avertizare utilizatorului.

7.3. Conformitate

Solutia este proiectata pentru conformitate deplina cu cadrul legal si normativ al Republicii Moldova
privind securitatea informatiei si protectia datelor.
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Conform Legii nr. 133/2011 privind protectia datelor cu caracter personal, sistemul implementeaza
principiul colectarii minimale, controlul strict al accesului la datele personale si mecanisme care
asigura dreptul la stergere al persoanelor vizate.

Cerintele Hotararii de Guvern nr. 562/2025 privind asigurarea securitatii cibernetice sunt adresate
integral, atat prin masurile tehnice descrise in sectiunile anterioare, cét si prin procesele
organizationale de gestionare a incidentelor de securitate.

Toate actiunile utilizatorilor si ale sistemului sunt jurnalizate complet printr-un trail de audit integrat cu
platforma MLog, cu perioada de retentie conforma cerintelor legale. Integritatea datelor este
asigurata prin mecanisme de prevenire a modificarilor neautorizate si versionarea completa a
documentelor.
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8. Documentatie si instruire

8.1. Documentatie tehnica

Documentatia tehnica va acoperi toate aspectele necesare pentru intelegerea, mentenanta si
extinderea solutiei pe termen lung. Aceasta va include documentatia completa a arhitecturii sistemului,
insotita de diagrame UML care ilustreaza structura componentelor, fluxurile de date si interactiunile
dintre microservicii.

Strategia de testare va fi documentata separat, descriind abordarea, nivelurile de testare, criteriile de
acceptanta si instrumentele utilizate. Codul sursa va fi livrat in format compilabil, documentat prin
comentarii inline si documentatie generata automat din adnotarile codului.

Manualul de instalare si configurare va ghida echipa tehnica a beneficiarului prin intregul proces de
deployment: de la compilarea codului sursa si construirea imaginilor Docker, la configurarea clusterului
Kubernetes prin Helm Charts, cerintele hardware si software ale mediului de productie, precum si
procedurile de backup si disaster recovery.

8.2. Documentatie API

Toate interfetele de programare ale sistemului vor fi documentate intr-un format standard, citibil atat
de om, cat si de masina, utilizand specificatia Swagger/OpenAPI 3.0. Documentatia va fi generata
automat din codul sursa si mentinuta la zi pe parcursul intregului ciclu de dezvoltare.

Ghidul de integrare API va include descrierea detaliata a fiecarui endpoint, parametrii de intrare si
iesire, mecanismele de autentificare prin MPass, codurile de eroare cu explicatii si recomandari de
remediere, precum si exemple practice de integrare care pot fi testate direct prin interfata Swagger Ul.

8.3. Documentatie utilizatori finali

Documentatia pentru utilizatorii finali va fi elaborata diferentiat, in functie de rolul fiecarui tip de utilizator
in platformda. Fiecare rol va dispune de un ghid interactiv integrat in aplicatie, care ofera asistenta
contextuala pe parcursul utilizarii.

Ghidurile vor fi adaptate pentru patru categorii principale de utilizatori: antreprenorii in calitate de
solicitanti de finantare, angajatii ODA cu roluri de evaluator si administrator de program, entitatile
financiare partenere implicate in procesul de finantare si administratorii de sistem responsabili de
configurarea si mentenanta platformei.

Toate manualele vor fi disponibile si in format PDF descarcabil. intreaga documentatie pentru utilizatori
va fi redactata in limba romana.

8.4. Tutoriale video

Pentru a facilita adoptarea platformei, vor fi elaborate tutoriale video in limba roméana care acopera
principalele scenarii de utilizare. Acestea vor ghida utilizatorii pas cu pas prin procesele esentiale:
depunerea unei cereri de finantare, evaluarea cererilor de catre angajati ODA, monitorizarea
progresului proiectelor finantate si generarea rapoartelor.
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Tutorialele vor fi structurate pe module scurte, usor de parcurs, si vor fi accesibile atat din cadrul
platformei, cat si independent, pentru a permite instruirea utilizatorilor inainte de primul contact cu
sistemul.

8.5. Plan de instruire

Instruirea utilizatorilor va fi organizata pe trei categorii distincte, fiecare cu continut, durata si format
adaptate nivelului de complexitate al interactiunii cu platforma. Sesiunile vor combina prezentari
teoretice cu exercitii practice pe mediul de testare, iar la finalul fiecarei sesiuni se va realiza o evaluare
a competentelor dobandite.

Categorie Continut Durata / Format
Antreprenori anegistrare, depunere cereri, monitorizare 2h sesiune online + ghid
status, documente PDF + video
Angajati ODA Gestiune  programe, evaluare cereri, 2 zile instruire practica +
contractare, raportare, monitorizare manual complet
Administratori Configurare, gestiune utilizatori, backup, 1 zi instruire + runbook
sistem monitorizare tehnica, securitate operational

Materialele de instruire vor fi livrate beneficiarului si vor raméane disponibile pentru sesiuni ulterioare
de formare a noilor utilizatori. Instruirea va fi realizatd in limba roman3, la sediul beneficiarului sau
online, in functie de preferinta ODA.
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9. Suport si mentenanta

Solutia beneficiaza de o perioada de garantie de 12 luni care incepe imediat dupa acceptarea finala
si punerea in productie a sistemului. Pe parcursul acestei perioade, toate defectele de functionare
identificate, indiferent de severitate, vor fi remediate fara costuri suplimentare pentru beneficiar. Echipa
de dezvoltare va raméane disponibild pentru investigarea si rezolvarea prompta a oricarei anomalii
raportate, asigurand stabilitatea si fiabilitatea continua a platformei.

9.2. SLA (Service Level Agreement)

Nivelurile de serviciu agreate definesc angajamentele concrete ale echipei de suport fata de beneficiar,
diferentiate in functie de severitatea incidentelor raportate.

Erori critice — incidente care impiedica functionarea normala a sistemului sau afecteaza un numar
semnificativ de utilizatori:

Timp de raspuns: 4 ore

Timp de solutionare: 24 ore

Raport de progres: la fiecare 4 ore pe durata rezolvarii
Disponibilitate suport: 24/7

Erori non-critice — defecte minore de functionalitate sau interfata care nu blocheaza procesele de
baza ale platformei:

Timp de raspuns: 8 ore

Timp de solutionare: 5 zile lucratoare

Raport de progres: la solicitarea beneficiarului
Disponibilitate suport: Luni—Vineri, 9:00-18:00

Erorile critice sunt definite ca incidente care impiedica functionarea normala a sistemului sau afecteaza
un numar semnificativ de utilizatori. Erorile non-critice includ defecte minore de functionalitate sau
interfata care nu blocheaza procesele de baza ale platformei.

9.3. Servicii incluse in garantie

Perioada de garantie acopera un set complet de servicii menite s& asigure functionarea optima a
platformei si tranzitia graduala a cunostintelor catre echipa beneficiarului.

Mentenanta corectiva presupune remedierea tuturor defectelor si erorilor raportate de utilizatori sau
identificate prin monitorizare. Actualizarile de securitate includ aplicarea patch-urilor pentru
vulnerabilitati identificate si actualizarea dependentelor la versiuni sigure.

Sistemul va beneficia de monitorizare proactiva 24/7 a disponibilitatii si performantei, cu alerte
automate in cazul detectarii anomaliilor. Pe baza pattern-urilor reale de utilizare observate in productie,
echipa va realiza optimizari de performanta prin tuning-ul bazei de date, ajustarea strategiilor de
caching si optimizarea query-urilor.

Transferul de cunostinte catre echipa IT a ODA se va realiza prin sesiuni periodice de lucru si
actualizarea continua a documentatiei tehnice, asigurand autonomia beneficiarului pe termen lung.
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9.4. Evaluarea vulnerabilitatilor

Pe parcursul perioadei de garantie se vor realiza evaluari trimestriale ale vulnerabilitatilor sistemului,
utilizand instrumente automatizate de scanare si analizéd manuala. Fiecare evaluare va fi insotita de
un raport detaliat care clasificd vulnerabilitatile identificate in functie de severitate. Vulnerabilitatile
critice vor fi remediate imediat, iar cele de severitate medie si scazuta vor fi planificate in ciclurile
regulate de mentenanta.

9.5. Servicii post-implementare

Dupa finalizarea perioadei de garantie, asocierea va putea asigura continuitatea serviciilor de
mentenanta corectiva, adaptiva si evolutiva, in baza unui contract de suport separat, negociat conform
necesitatilor beneficiarului. Noile functionalitati identificate pe parcursul utilizarii platformei vor putea fi
implementate in iteratii aditionale organizate ca sprint-uri, in limita bugetului disponibil si conform
prioritatilor stabilite de ODA.
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10. Relevanta experientei asocierii pentru cerintele proiectului

10.1. Experienta in dezvoltarea sistemelor informatice pentru sectorul public

Asocierea GHESAR SRL si CODBUN Solutii SRL reuneste o experienta cumulata semnificativa in
dezvoltarea, implementarea si mentenanta sistemelor informatice destinate institutiilor publice din
Republica Moldova. Aceasta experienta este direct relevanta pentru cerintele SlI ODA, intrucat
proiectele realizate anterior au implicat aceleasi tipuri de provocari tehnice si organizationale:
integrarea cu platformele guvernamentale comune, conformitatea cu cerintele de securitate
cibernetica ale STISC, gazduirea in MCloud, gestionarea fluxurilor complexe de documente si procese
decizionale, si asigurarea accesibilitatii pentru categorii diverse de utilizatori.

GHESAR SRL, in calitate de lider al asocierii, dispune de peste 12 ani de activitate in domeniul IT si
un portofoliu extins de proiecte livrate cu succes pentru institutii publice de importanta nationala. Printre
acestea se numara sistemele informatice dezvoltate pentru Ministerul Afacerilor Interne (SIA e-Cazier,
SIA REC, SIA RAR), Agentia Servicii Publice (platforma eServicii Stare Civila, sistemul EJBCA pentru
certificate digitale), Agentia Proprietatii Publice (Registrul Patrimoniului Public, SI RPPAPS), si
Ministerul Afacerilor Externe (SIA Consul, SIAGV). Aceste proiecte au presupus gestionarea unor
volume mari de date sensibile, integrarea cu registrele de stat prin MConnect, autentificarea prin
MPass si semnarea electronica prin MSign, experienta direct transferabila in contextul SIl ODA.

CODBUN Solutii SRL, in calitate de partener, aduce o echipa de specialisti cu experienta semnificativa
in ecosistemul platformelor guvernamentale digitale ale Republicii Moldova. Membrii echipei au
participat la dezvoltarea si integrarea unor componente ale platformelor MPass, MSign, MConnect,
MNotify si MLog, acumuland o cunoastere aprofundatd a protocoalelor, specificatiilor tehnice si
particularitatilor de implementare ale acestor servicii. Aceasta expertiza este esentiala pentru Sl ODA,
unde integrarea cu intregul ecosistem guvernamental digital reprezinta una dintre cerintele
fundamentale ale ToR.

10.2. Experienta relevanta in proiecte similare

Echipa CODBUN a participat la dezvoltarea platformei MIDR (Managementul Integrat al Datelor si
Rapoartelor), un sistem destinat colectarii, validarii si raportarii datelor statistice si institutionale.
Proiectul MIDR a implicat provocari similare celor din Sll ODA: arhitectura modulara cu fluxuri
configurabile, gestionarea dosarelor electronice cu versionare si audit complet, integrarea cu multiple
surse de date externe, generarea automata de rapoarte si dashboard-uri analitice, si conformitatea cu
cerintele de securitate si protectie a datelor personale.

De asemenea, membrii echipei au participat la dezvoltarea anterioara a Cabinetului Personal ODA,
un portal destinat solicitantilor si beneficiarilor programelor ODA care permitea depunerea online a
cererilor de finantare, monitorizarea statusului dosarelor si comunicarea cu specialisti ODA. Aceasta
experienta directa cu procesele operationale ale ODA, cu specificul programelor de suport financiar si
cu nevoile utilizatorilor finali ofera asocierii un avantaj semnificativ in Tntelegerea contextului
institutional si in proiectarea unei solutii care raspunde nevoilor reale ale organizatiei.

10.3. Certificari si standarde de calitate

GHESAR SRL detine trei certificari internationale care atesta maturitatea proceselor de dezvoltare si
livrare a serviciilor IT: ISO 9001:2015 (Sisteme de Management al Calitatii), ISO/IEC 27001:2022
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(Managementul Securitatii Informatiei) si ISO/IEC 20000-1:2020 (Managementul Serviciilor IT). Aceste
certificari sunt direct relevante pentru cerintele ToR privind asigurarea calitatii (sectiunea 8.9),
securitatea cibernetica (sectiunea 8.2) si mentenanta post-implementare (sectiunea 8.11), garantand
ca procesele de dezvoltare, testare, livrare si suport respecta standarde internationale recunoscute.

10.4. Competente tehnice aliniate cu cerintele ToR

Stiva tehnologica propusa (.NET/Blazor, Entity Framework Core, PostgreSQL, Docker, Kubernetes,
Apache Kafka, Redis, Elasticsearch) reflectd experienta acumulata de echipa in proiectele anterioare
si este aliniatd cu recomandarile AGE si STISC din sectiunea 4.7 a ToR. Echipa dispune de
competente dovedite in arhitectura microserviciilor cu containerizare si orchestrare Kubernetes,
implementarea fluxurilor BPMN configurabile, dezvoltarea platformelor no-code/low-code pentru
configurarea formularelor si regulilor de business, proiectarea si implementarea Data Warehouse-urilor
cu instrumente BI, si integrarea cu sisteme contabile (1C) prin middleware securizat.

10.5. Sinergia asocierii

Complementaritatea dintre GHESAR SRL si CODBUN Solutii SRL creeaza o sinergie care depaseste
suma competentelor individuale. GHESAR aduce stabilitatea organizationald, procesele certificate,
portofoliul dovedit de proiecte guvernamentale si capacitatea de a gestiona proiecte complexe conform
standardelor 1SO. CODBUN aduce cunoasterea intimd a ecosistemului guvernamental digital,
experienta directa cu platformele M* si cu procesele operationale ale ODA, si o echipa de specialisti
cu expertiza tehnica profunda in tehnologiile propuse.

Aceasta combinatie asigura ca proiectul Sl ODA beneficiaza atat de rigorile unui furnizor cu procese
mature si certificate, cat si de agilitatea si cunoasterea specificd necesare pentru a naviga
complexitatea integrarilor guvernamentale si a raspunde nevoilor concrete ale institutiei beneficiare.
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11. Demonstratia viziunii tehnice (DEMO)

n scopul ilustrarii viziunii tehnice si arhitecturale propuse in prezenta ofertd, asocierea a elaborat un
set de demonstratii interactive care reflectda modul in care va arata si va functiona SIl ODA. Acestea
sunt accesibile online la adresa https://demo-oda.codbun.com/.

Este important de mentionat ca demonstratiile prezentate nu constituie un produs finalizat sau un
prototip functional conectat la servicii reale, ci reprezinta viziunea asocierii asupra interfetei, fluxurilor
de lucru si experientei utilizatorilor in cadrul viitorului sistem. Scopul acestor demonstratii este de a
oferi comisiei de evaluare si echipei ODA o imagine concreta asupra abordarii propuse, facilitand
intelegerea modului in care cerintele din Termenii de Referinta vor fi transpuse intr-o solutie reala.

Demonstratiile acopera toate cele patru straturi ale arhitecturii descrise in Capitolul 3: interfata publica
si back-office (stratul de prezentare), fluxurile de lucru configurabile si procesele de evaluare si
contractare (stratul de logica de business), simularea integrarilor cu serviciile guvernamentale M*
(stratul de integrare) si dashboard-urile analitice cu rapoarte Bl (stratul de date).

11.1. Portalul public si Cabinetul Beneficiarului

Demonstratiile pentru interfata externa ilustreaza viziunea asupra experientei solicitantilor si
beneficiarilor programelor ODA, conceputd conform Modelului Unitar de Design (MUD) si standardelor
FOD ale AGE.

Portalul public (hitps://demo-oda.codbun.com/) prezinta viziunea pentru pagina principala a platformei,
cu acces la informatii despre programele de suport financiar, noutati si instructiuni de utilizare.

Catalogul de programe (https://demo-oda.codbun.com/programe.html) ilustreaza modul in care
solicitantii vor putea consulta programele active (FGC, FGA, FACEM etc.), cu criterii de eligibilitate,
termene, bugete disponibile si documentele necesare.

Formularul de aplicare (https://demo-oda.codbun.com/aplicare.html) demonstreaza viziunea pentru
procesul multi-step de depunere a cererii de finantare: datele solicitantului (pre-populate prin
MConnect), informatii despre proiect, documente justificative, autoevaluare eligibilitate si semnare
electronica prin MSign.

Cabinetul beneficiarului (https://demo-oda.codbun.com/cabinet-beneficiar.html) prezinta viziunea
pentru spatiul personal al solicitantului/beneficiarului, integrat cu MCabinet, cu acces la istoricul
cererilor, statusul dosarelor, comunicarea cu specialisti ODA, rapoartele de progres si documentele
contractuale.

11.2. Back-Office operational

Demonstratiile pentru interfata internd ilustreaza viziunea asupra mediului de lucru digital pentru
angajatii ODA.

Panoul principal (https://demo-oda.codbun.com/dashboard-intern.html) prezinta viziunea pentru
tabloul de bord operational: cereri in asteptare, dosare in verificare, contracte active, indicatori de
performanta si alerte operationale.
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Verificarea dosarelor (https://demo-oda.codbun.com/verificare-dosar.html) ilustreaza fluxul propus de
verificare administrativa si de eligibilitate a cererilor depuse, cu validari automate prin MConnect si
checklist configurabil.

Evaluarea tehnico-economica (https://demo-oda.codbun.com/evaluare.html) demonstreaza viziunea
pentru procesul complet de evaluare: repartizare automata catre evaluatori, grile de scoring
configurabile, evaluari collaborative multi-evaluator si gestiune clarificari.

Comitetul de Finantare si Risc (https://demo-oda.codbun.com/cfr-deliberare.html) prezinta viziunea
pentru digitalizarea procesului decizional: ordinea de zi, materialele de sedinta, facilitarea deliberarilor,
votul electronic si generarea proceselor-verbale cu trasabilitate completa.

Contracte si plati (https://demo-oda.codbun.com/contract-plati.html) ilustreaza fluxul propus de
elaborare a contractelor din template-uri, semnarea prin MSign, gestiunea amendamentelor si graficul
transelor de plata.

Monitorizarea implementarii (https://demo-oda.codbun.com/monitorizare.html) demonstreaza viziunea
pentru urmarirea proiectelor finantate: rapoarte de progres, vizite de monitorizare, indicatori de rezultat
si raportarea finala.

11.3. Back-Office administrare

Demonstratiile pentru segmentul de administrare ilustreaza viziunea asupra capabilitatilor de
configurabilitate no-code/low-code ale platformei.

Programe si fonduri (https://demo-oda.codbun.com/programe-fonduri.html) prezinta viziunea pentru
administrarea strategica a programelor de finantare: definirea structurii, configurarea ciclurilor de
aplicare, bugetare si planificare multi-anuala.

Configuratorul no-code (https://demo-oda.codbun.com/configurator.html) demonstreaza viziunea
pentru Consola de Administrare si Orchestrare: crearea si modificarea fluxurilor BPMN, formularelor
dinamice, regulilor de eligibilitate si rolurilor, fara interventie in codul sursa.

Auditul intern (https://demo-oda.codbun.com/audit-intern.html) ilustreaza viziunea pentru jurnalizarea
completa a actiunilor din sistem, integrarea cu MLog si rapoartele de conformitate.

11.4. Business Intelligence si raportare

Demonstratiile pentru segmentul analitic ilustreaza viziunea asupra capacitatilor de consolidare si
vizualizare a datelor.

Business Intelligence (https://demo-oda.codbun.com/bi-rapoarte.html) prezinta viziunea pentru
tablourile de bord analitice: analize comparative multidimensionale pe programe, regiuni, perioade si
tipuri de beneficiar, indicatori de performanta si tendinte.

Generatorul de rapoarte (https://demo-oda.codbun.com/rapoarte.html) demonstreaza viziunea pentru
motorul configurabil de rapoarte: biblioteca de rapoarte predefinite, generarea ad-hoc si exportul in
format PDF/Excel.
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12. Concluzie

Prezenta ofertd tehnicd demonstreaza capacitatea asocierii GHESAR SRL si CODBUN Solutii SRL
de a livra un Sistem Informational Integrat care raspunde integral cerintelor functionale, tehnice si
organizationale stabilite in Termenii de Referinta ai ODA.

Solutia propusa este construitd pe fundamente arhitecturale solide, cu o platforma .NET moderna,
baza de date centralizatd PostgreSQL, containerizare Docker cu orchestrare Kubernetes si gazduire
integrala in MCloud, asigurédnd conformitatea cu standardele nationale de securitate cibernetica,
interoperabilitate si protectie a datelor. Arhitectura stratificata pe patru niveluri, combinata cu principiile
microserviciilor si configurabilitatea no-code/low-code, oferda ODA flexibilitatea necesara pentru a
adapta sistemul la evolutiile organizationale si legislative fard dependenta permanenta de furnizor.

Integrarea completa cu ecosistemul guvernamental digital, prin MPass, MSign, MConnect, MNotify,
MLog, MPower, MPay, MDelivery si MCabinet, asigura nu doar conformitatea cu cerintele ToR, ci si o
experienta unitara pentru toate categoriile de utilizatori: solicitanti, beneficiari, specialisti ODA, institutii
financiare partenere, membrii CFR si conducerea institutiei. Automatizarea verificarilor de eligibilitate,
generarea contractelor din template-uri cu semnare electronica si reconcilierea financiara cu sistemul
contabil 1C prin middleware securizat vor transforma fundamental eficienta operationala a ODA.

Metodologia de implementare propusa, bazatd pe Agile/Scrum cu dezvoltare paralela pe module
functionale si livrare in trei etape (MVP, Upgrade, Garantie), permite gestionarea volumului mare de
cerinte in cadrul calendarului stabilit, cu validare continua din partea echipei ODA la fiecare sprint.
Strategia de dezvoltare paralela, cu echipe specializate pe domenii functionale si integrare continua
prin Azure DevOps, asigura atat respectarea termenelor, cat si coerenta arhitecturala a intregului
sistem.

Experienta complementara a celor doi parteneri, GHESAR SRL cu peste 12 ani de activitate in
dezvoltarea sistemelor informatice pentru institutii publice si certificarile ISO 9001:2015, ISO/IEC
27001:2022 si ISO/IEC 20000-1:2020, si CODBUN Solutii SRL cu o echipa care a participat la
dezvoltarea si integrarea platformelor guvernamentale ale Republicii Moldova, constituie garantia
capacitatii de executie a proiectului la standardele de calitate cerute.

Asocierea noastra isi asuma angajamentul de a livra nu doar un produs software functional, ci o
platforma digitala care va sustine transformarea ODA intr-o institutie orientata catre date, capabila sa
ofere servicii electronice transparente, eficiente si sigure atat pentru mediul de afaceri, cat si pentru
institutiile partenere, in deplina concordantd cu Agenda Nationala de Transformare Digitala 2030 si
Strategia Moldova Digitala 2030.
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