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Prefata

Acest ghid este destinat administratorilor de retea responsabili pentru gestionarea
protectiei GravityZone la sediul organizatiei lor.

Scopul acestui document este acela de a explica modalitatea de aplicare si
vizualizare a setarilor de securitate pe terminalele retelei din contul personal,
folosind GravityZone Control Center. Veti afla cum sa vizualizati inventarul de retea
in Control Center, cum sa creati si sa aplicati politicile de administrare a statiilor
de lucru, cum sa generati rapoarte, cum sa administrati articolele trecute in carantina
si cum sa folositi panoul de comanda.

1. Conventii utilizate In ghid

Conventii tipografice

Acest ghid foloseste mai multe stiluri de text pentru o lizibilitate imbunatatita.
Aflati mai multe despre aspectul si insemnatatea acestora din tabelul de mai jos.

mostra Numele de comenzi inline, sintaxele, caile si
numele de fisiere, output-urile fisierelor de
configurare si textele de intrare sunt tiparite
cu caractere de tip monospatiat.

http://www.bitdefender.com Linkurile URL indica locatii externe, pe
serverele http sau ftp.

gravityzone-docs@bitdefender.com Adresele de e-mail sunt inserate in text ca
informatie de contact.

,Prefatd” (p. ix) Acesta este un link intern, catre o locatie din
document.
optiune Toate optiunile produsului sunt tiparite cu

caractere bold.

cuvant cheie Optiunile de interfata, cuvintele cheie sau
scurtaturile sunt evidentiate cu ajutorul
caracterelor aldine.

Prefata iX
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Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii suplimentare
legate de paragraful respectiv.

Nota

Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specificA sau un link catre un subiect
asemanator.

Important
Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-l ocoliti. De
obicei, aici sunt furnizate informatii importante, dar care nu sunt critice.

Avertisment

Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa intelegeti
despre ce este vorba, deoarece este descris ceva extrem de riscant.

Prefata X
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1. DESPRE GRAVITYZONE

GravityZone este o solutie de securitate pentru companii, construita de la bun
inceput pentru mediul de virtualizare si cloud pentru a oferi servicii de securitate
pentru statiile de lucru fizice, dispozitive mobile si masinile virtuale din cloud-ul
privat, public si serverele de e-mail Exchange.

GravityZone este un produs prevazut cu o consola de administrare unica, disponibila
in cloud, gazduita de Bitdefender, sau ca aplicatie virtuala ce se instaleaza la sediul
companiei si asigura un punct unic pentru configurarea, aplicarea si administrarea
politicilor de securitate pentru un numar nelimitat de statii de lucru de orice tip,
indiferent de locul in care se afla.

GravityZone ofera mai multe niveluri de securitate pentru statiile de lucru si pentru
serverele de e-mail Microsoft Exchange: antimalware cu monitorizarea
comportamentului, protectia contra amenintarilor in ziua zero, controlul aplicatiilor
si sandboxing, firewall, controlul dispozitivelor, controlul continutului, anti-phishing
si antispam.

Despre GravityZone 1
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2. STRATURI DE PROTECTIE GRAVITYZONE

GravityZone ofera urmatoarele straturi de protectie:

o Antimalware

o Advanced Threat Control

« HyperDetect

« Anti-Exploit avansat

o Firewall

« Content Control

o Administrarea patch-urilor

« Device Control

« Full Disk Encryption

« Security for Exchange

« Application Control

« Sandbox Analyzer

. Solutie EDR (Endpoint Detection and Response)
« Hypervisor Memory Introspection (HVI)

« Network Traffic Security Analytics (NTSA)
« Security for Storage

« Security for Mobile

2.1. Antimalware

Nivelul de protectie antimalware se bazeaza pe scanarea semnaturilor si analiza
euristica (B-HAVE, ATC) impotriva: virusilor, troienilor, atacurilor de tip worm,
spyware, adware, keylogger, rootkit si alte tipuri de software periculos

Tehnologia de scanare antimalware a Bitdefender se bazeaza pe urmatoarele
tehnologii:

« In primul rand, se foloseste o metoda de scanare traditionald acolo unde
continutul se potriveste cu baza de date de semnaturi. Baza de date de
semnaturi contine modele de bytes specifice amenintarilor cunoscute si este
actualizata in mod regulat de Bitdefender. Aceasta metoda de scanare este
eficientd impotriva amenintarilor confirmate care au fost cercetate si
documentate. Cu toate acestea, indiferent cat de prompt este actualizata baza
de date, exista intotdeauna o fereastra de vulnerabilitate intre momentul cand
se descopera o noua amenintare si momentul lansarii unei remedieri..

Straturi de protectie GravityZone 2
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Impotriva amenintarilor noi si nedocumentate, se asigura un al doilea strat de

protectie de catre B-HAVE, motorul euristic al Bitdefender. Algoritmii euristici
detecteaza programele malware pe baza caracteristicilor comportamentale.
B-HAVE executa fisierele suspecte intr-un mediu virtual pentru a testa impactul
acestora asupra sistemului si pentru a se asigura ca nu prezinta o amenintare.
Daca se detecteaza o amenintare, se blocheaza executarea programului.

Motoare de scanare

Bitdefender GravityZone poate configura automat motoarele de scanare la crearea
pachetelor de agenti de securitate, in functie de configuratia endpointului.

Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de
a alege intre mai multe tehnologii de scanare:

1.

Scanare locala, cand scanarea se efectueaza pe statia de lucru locala. Modul
de scanare locala este potrivit pentru masinile puternice, avand continutul de
securitate stocat local.

Scanarea hibrid cu motoare light (Cloud public), cu o amprenta medie, folosind
scanareain cloud si, partial, continut de securitate. Acest mod de scanare ofera
avantajul unui consum mai bun de resurse, fara sa implice scanarea locala.

Scanarea centralizata in cloud-ul public sau privat, cu o amprenta redusa care
necesita un Security Server pentru scanare. In acest caz, nu se stocheaza local
niciun continut de securitate, iar scanarea este transferata catre Security Server.

Nota
Exista un set minim de motoare stocate local, care sunt necesare pentru
despachetarea fisierelor arhivate.

Scanare centralizata (cloud public sau privat cu Security Server) cu fallback*
pe Scanare locala (motoare full)

Scanare centralizata (Scanare in cloud public sau privat cu Security Server) cu
fallback* pe Scanare hibrid (cloud public cu motoare light)

* Atunci cand se foloseste scanarea cu motoare duble, daca primul motor este
indisponibil, se va folosi motorul de rezerva (fallback). Consumul de resurse si
gradul de utilizare a retelei vor depinde de motoarele folosite.

Straturi de protectie GravityZone 3
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2.2. Advanced Threat Control

Pentru amenintari care scapa chiar si de motorul euristic, este prezent un alt strat
de protectie sub forma unei functii Advanced Threat Control (ATC).

Advanced Threat Control monitorizeaza in mod continuu procesele in curs si
catalogheaza comportamentele suspecte, precum tentativele de: deghizare a tipului
de proces, executare de cod in spatiul altui proces (furtul de memorie a procesului
pentru escaladarea drepturilor), reproducerea, eliminarea fisierelor, ascunderea de
aplicatiile de enumerare a proceselor etc. Fiecare comportament suspect duce la
cresterea punctajului acordat proceselor. Atunci cand se atinge un prag, se
declanseaza alarma.

2.3. HyperDetect

Bitdefender HyperDetect este un strat suplimentar de securitate conceput special
pentru a detecta atacurile avansate si activitatile suspecte in faza de pre-executie.
HyperDetect contine modele de invatare automata (machine learning) si tehnologii
de detectare a atacurilor ascunse pentru combaterea amenintarilor precum: atacuri
de tip ,zero-day”, amenintari persistente avansate (APT), malware ascuns, atacuri
fara fisiere (utilizarea necorespunzatoare a PowerShell, Windows Management
Instrumentation etc.), furtul de date de autentificare, atacuri targetate, malware
personalizat, atacuri bazate pe scripturi, exploit-uri, instrumente de hacking, trafic
suspect in retea, aplicatii potential nedorite (PUA), ransomware.

2.4. Anti-Exploit avansat

Avand la baza tehnologia de invatare automata (machine learning), tehnologia
proactiva de Anti-Exploit Avansat opreste atacurile de tip ,zero-day” efectuate prin
intermediul unor exploit-uri evazive. Modulul Anti-exploit avansat depisteaza in
timp real cele mai recente exploit-uri si diminueaza vulnerabilitatile de corupere a
memoriei care pot trece nedetectate de catre alte solutii de securitate. Protejeaza
aplicatiile utilizate cel mai frecvent, cum ar fi browser-ele, Microsoft Office sau
Adobe Reader, precum si alte aplicatii la care va puteti gandi. Vegheaza asupra
proceselor de sistem si protejeaza impotriva breselor de securitate si a furturilor
din procesele existente.
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2.5. Firewall

Firewall-ul controleaza accesul aplicatiilor la retea si internet. Accesul este permis
automat pentru o baza de date cuprinzitoare de aplicatii cunoscute si sigure. In
plus, firewall-ul poate proteja sistemul impotriva scanarilor de porturi, poate
restrictiona ICS si poate emite avertizari atunci cand la o conexiune Wi-Fi se adauga
noi noduri.

2.6. Content Control

Modulul de control al continutului sustine aplicarea politicilor companiei privind
traficul permis, accesul la internet, protectia datelor si controlul aplicatiilor.
Administratorii pot defini optiunile de scanare a traficului si exceptiile, pot stabili
un program pentru accesul la internet, blocand anumite categorii web sau URL-uri,
pot configura regulile de protectie a datelor si pot defini drepturile pentru utilizarea
anumitor aplicatii.

2.7. Network Attack Defense

Modulul de protectie Network Attack Defense se bazeaza pe o tehnologie
Bitdefender ce vizeaza detectarea atacurilor din retea concepute pentru a obtine
acces la endpoint-uri folosind tehnici specifice, cum ar fi: atacuri de tip ,brute force”,
exploit-uri la nivel de retea, furt de parole, vectori de infectare drive-by-download,
bot-uri si troieni.

2.8. Administrarea patch-urilor

Complet integrat in GravityZone, Patch Management mentine actualizate sistemele
de operare si aplicatiile software si ofera o imagine completa asupra starii de
aplicare a patch-urilor pe statiile de lucru administrate, cu sistem de operare
Windows.

Modulul GravityZone Patch Management include mai multe functii, cum ar fi
scanarea la cerere / programata a patch-urilor, instalarea automata / manuala a
patch-urilor sau raportarea patch-urilor absente.

Puteti afla mai multe despre distribuitorii autorizati si produsele compatibile cu
GravityZone Patch Management din acest articol KB.
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Nota
Patch Management este un add-on disponibil cu cheie de licenta separata pentru
toate pachetele GravityZone.

2.9. Device Control

Modulul Control dispozitiv impiedica scurgerile de date confidentiale si infectiile
cu malware folosind dispozitive externe atasate endpoint-ului, prin aplicarea unor
reguli si exceptii de blocare prin intermediul politicilor, pentru o gama larga de tipuri
de dispozitive (cum ar fi unitati de stocare flash USB, dispozitive Bluetooth, CD/DVD
playere, dispozitive de stocare etc.).

2.10. Full Disk Encryption

Acest strat de protectie va permite sa asigurati caracteristica Full Disk Encryption
pe endpoint-uri, gestionand functia BitLocker pe Windows si functiile FileVault si
diskutil pe macOS. Puteti cripta si decripta volume boot si non-boot, cu doar cateva
clicuri, in timp ce GravityZone gestioneaza intregul proces, cu interventie minima
din partea utilizatorilor. in plus, GravityZone stocheaza codurile de recuperare
necesare pentru a debloca volumele atunci cand utilizatorii isi uita parolele.

Nota
Full Disk Encryption este un add-on disponibil cu o cheie de licenta separata pentru
toate pachetele GravityZone disponibile.

2.11. Security for Exchange

Bitdefender Security for Exchange asigura protectie antimalware, antispam,
antiphising, filtrare a continutului si a fisierelor atasate, toate acestea complet
integrate cu server-ul Microsoft Exchange, pentru a asigura un mediu securizat de
comunicare prin mesaje si o productivitate sporitd. Folosind tehnologiile
antimalware si antispam premiate, aceasta protejeaza utilizatorii Exchange
impotriva celor mai noi si mai sofisticate programe malware, precum si impotriva
tentativelor de furt al datelor confidentiale sau valoroase ale utilizatorilor.

Important

Security for Exchange este proiectat pentru a proteja intreaga organizatie Exchange
de care apartine serverul Exchange protejat. Aceasta inseamna ca protejeaza toate
casutele de e-mail active, inclusiv casutele de e-mail de tip user (utilizator) / room
(camera)/ equipment (echipament) / shared (partajat).
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in plus fata de protectia Microsoft Exchange, licenta acopera si modulele de protectie
pentru statii de lucru instalate pe server.

2.12. Application Control

Modulul Control aplicatii previne atacurile malware si de tip ,ziua zero” si sporeste
securitatea fara a avea un impact asupra productivitatii. Modulul Control aplicatii
pune in aplicare politici flexibile de trecere in lista alba de aplicatii, care identifica
si previn instalarea si executarea oricaror aplicatii nedorite, nesigure sau
periculoase.

2.13. Sandbox Analyzer

Bitdefender Sandbox Analyzer ofera un nivel puternic de securitate impotriva
amenintarilor avansate prin efectuarea unei analize automate si detaliate a fisierelor
suspecte care nu sunt inca semnate de motoarele antimalware ale Bitdefender.
Sandbox-ul utilizeaza o serie de tehnologii Bitdefender pentru a executa payload-uri
intr-un mediu virtual inchis gazduit de Bitdefender sau instalat la nivel local, pentru
a analiza comportamentul acestora si raporta orice schimbari subtile aduse
sistemului, care semnaleaza intentii periculoase.

Sandbox Analyzer utilizeaza o serie de senzori pentru a detona continut din
endpoint-uri administrate, fluxuri ale traficului de endpoint retea, carantina
centralizata si servere ICAP (Internet Content Adaptation Protocol).

in plus, Sandbox Analyzer permite trimiterea manuala a mostrelor si prin API.

Nota

Aceasta functionalitate a modulului poate fi furnizata de Sandbox Analyzer Cloud si
Sandbox Analyzer On-Premises. Sandbox Analyzer On-Premises este disponibil cu
o cheie de licenta separata.

2.14. Incidente

Caracteristica Incidente este o componenta de corelare a evenimentelor, capabila
sa identifice amenintarile avansate sau atacurile in curs de desfasurare. Ca parte
a platformei noastre complete si integrate de protectie pentru endpoint-uri,
caracteristica Incidente reuneste informatiile despre dispozitive din intreaga retea
a companiei dumneavoastra. Aceasta solutie vine in ajutorul eforturilor echipelor
dumneavoastra responsabile cu raspunsul la incidente pentru a investiga si a
reactiona la amenintari avansate.
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Prin intermediul Bitdefender Endpoint Security Tools, puteti activa un modul de
protectie numit Senzor de incidente pe endpoint-urile administrate, pentru a aduna
date despre hardware si sistemul de operare. Respectand un cadru de lucru
client-server, metadatele sunt colectate si procesate de ambele parti.

Aceasta componenta aduce informatii detaliate cu privire la incidentele detectate,
o harta interactiva a incidentelor, actiuni de remediere si integrare cu Sandbox
Analyzer si HyperDetect.

2.15. Hypervisor Memory Introspection (HVI)

Este cunoscut faptul ca hackerii foarte bine organizati si orientati catre profit cauta
vulnerabilitati necunoscute (vulnerabilitati de tip ziua zero) sau utilizeaza tehnici
de exploatare concepute special, pentru utilizare unica (exploatari de tip ziua zero)
si alte instrumente. De asemenea, hackerii folosesc tehnici avansate pentru a
intarzia si structura succesiv sarcinile de atac in vederea mascarii activitatii
periculoase. Atacurile mai noi, orientate catre profit, sunt concepute pentru a nu
fi detectate si pentru a invinge instrumentele de securitate traditionale.

Pentru mediile virtualizate, problema este acum solutionata, HVI protejand centre
de date cu o densitate mare de masini virtuale impotriva amenintarilor avansate
si sofisticate, pe care motoarele pe baza de semnaturi nu le pot invinge. Aceasta
sustine o izolare puternica, asigurand detectia in timp real a atacurilor, blocandu-le
pe masura ce apar si eliminand amenintarile imediat.

Indiferent ca masina protejata este Windows sau Linux, server sau desktop, HVI
ofera informatii la un nivel imposibil de atins din sistemul de operare gazduit. Asa
cum hypervisorul controleaza accesul la hardware in numele fiecarei masini virtuale
gazduite, HVI cunoaste foarte bine memoria sistemelor gazduite atat in modul de
utilizator, cat si in modul kernel. Rezultatul este ca HVI are informatii complete
despre memoria sistemului gazduit si, prin urmare, detine intregul context. in acelasi
timp, HVI este izolata de sistemele gazduite protejate, asa cum este izolat si
hypervisor-ul. Prin operarea la nivel de hypervisor si valorificarea functionalitatilor
acestuia, HVI depaseste provocarile tehnice ale securitatii traditionale pentru a
evidentia activitati periculoase in centrele de date.

HVI identifica tehnicile de atac mai degraba decat tiparele de atac. Astfel, aceasta
tehnologie poate identifica, raporta si preveni tehnicile de exploatare obisnuite.
Kernel-ul este protejat impotriva tehnicilor rootkit folosite in timpul procesului de
oprire a atacurilor pentru a impiedica detectarea. Procesele din modul de utilizator
sunt protejate si impotriva injectarii de cod, redirectionarii functiilor si executarii
de cod din stiva sau segment.
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Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

2.16. Network Traffic Security Analytics (NTSA)

Bitdefender Network Traffic Security Analytics (NTSA) este o solutie de securitate
pentru retea, care analizeaza traficul IPFIX pentru a depista prezenta oricarui
comportament periculos sau a unor programe malware.

Bitdefender NTSA este menit sa actioneze in completarea masurilor dvs. de
securitate existente, ca protectie complementara, capabila sa acopere punctele
oarbe pe care solutiile traditionale nu le monitorizeaza.

Instrumentele traditionale de securitate pentru retea incearca, in general, sa previna
infectarea cu malware analizand traficul de intrare (prin sandbox, firewall-uri,
antivirus etc.). Bitdefender NTSA se concentreaza exclusiv pe monitorizarea
traficului de iesire din retea pentru a depista eventualele semne de comportament
rau-intentionat.

2.17. Security for Storage

GravityZone Security for Storage ofera protectie in timp real pentru principalele
sisteme de partajare a fisierelor si stocare in retea. Actualizarile de sistem si ale
algoritmului de detectare a amenintarilor se efectueaza automat, fara niciun efort
din partea dvs. si fara a determina intreruperea lucrului pentru utilizatorii finali.

Doua sau mai multe GravityZone Security Server multi-platforma functioneaza ca
server ICAP, furnizand servicii antimalware catre dispozitivele de tip NAS
(Network-Attached Storage) si sistemele de partajare de fisiere in conformitate cu
protocolul ICAP (Internet Content Adaptation Protocol, asa cum este acesta definit
in RFC 3507).

Atunci cand un utilizator solicita deschiderea, citirea, scrierea sau inchiderea unui
fisier de pe un laptop, o statie de lucru, un telefon mobil sau un alt dispozitiv, clientul
ICAP (NAS sau sistem de partajare de fisiere) transmite o solicitare de scanare
catre Security Server si primeste un verdict referitor la fisier. In functie de rezultat,
Security Server permite, respinge accesul sau sterge fisierul.

Nota
Acest modul este un add-on disponibil in baza unui cod de licenta separat.
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2.18. Security for Mobile

Combina securitatea la nivel de companie cu functiile de administrare si control
al conformitatii din iPhone, iPad si dispozitivele Android oferind un software fiabil
si o distribuire a actualizarilor prin intermediul magazinelor de aplicatii Apple sau
Android. Solutia a fost proiectata pentru a permite adoptarea controlata a
initiativelor de tip bring-your-own-device (BYOD) prin aplicarea unor politici de
utilizare in mod consecvent pe toate dispozitivele mobile. Functiile de securitate
includ blocarea ecranului, controlul autentificarii, locatia dispozitivului, stergerea
de la distanta, detectia dispozitivelor rootate sau decodate si a profilurilor de
securitate. Pe dispozitivele Android, nivelul de securitate este imbunatatit prin
functiile de scanare in timp real si criptare pentru dispozitive de stocare mobile.
Drept rezultat, dispozitivele mobile sunt controlate, iar informatiile confidentiale
ale companiei existente pe acestea sunt protejate.

2.19. Disponibilitatea straturilor de protectie GravityZone

Disponibilitatea nivelurilor de protectie GravityZone difera in functie de sistemul
de operare al statiei de lucru. Pentru a afla mai multe, consultati articolul KB
Disponibilitatea nivelurilor de protectie GravityZone.
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3. ARHITECTURA GRAVITYZONE

Arhitectura unica a GravityZone permite solutiei scalarea cu usurinta siin siguranta
a unui numar nelimitat de sisteme. GravityZone poate fi configurat astfel incat sa
foloseasca mai multe aplicatii virtuale si mai multe instante cu roluri specifice
(Baza de date, Server de comunicatii, Server de actualizari si Consola web) pentru
a asigura fiabilitatea si scalabilitatea.

Fiecare instanta a rolului poate fi instalata pe o alta aplicatie. Functiile integrate
de echilibrare a rolurilor se asigura ca instalarea GravityZone protejeaza chiar si
cele mai mari retele corporative fara a cauza incetiniri sau blocaje. De asemenea,
in locul functiilor de echilibrare integrate se poate folosi software-ul sau hardware-ul
existent de echilibrare a sarcinilor, daca acestea sunt prezente in retea.

Livrat intr-un container virtual, GravityZone poate fi importat pentru a rula pe orice
platforma de virtualizare, inclusiv VMware, Citrix, Microsoft Hyper-V, Nutanix Prism,
Microsoft Azure.

Integrarea cu VMware vCenter, Citrix XenServer, Microsoft Active Directory si
Nutanix Prism Element si Microsoft Azure reduce efortul de instalare a protectiei
pentru statiile de lucru fizice si virtuale.

Solutia GravityZone include urmatoarele componente:

« Aplicatia virtuala GravityZone
o Security Server

« Pachet suplimentar HVI

« Agentide securitate

3.1. VA GravityZone

Solutia locala a GravityZone este livrata sub forma unei aplicatii virtuale (VA) Linux
Ubuntu consolidate si auto-configurabile, integrate intr-o imagine de masina virtuala,
usor de instalat si configurat prin intermediul unei interfete CLI (Command Line
Interface). Aplicatia virtuala este disponibila in mai multe formate, compatibila cu
principalele platforme de virtualizare (OVA, XVA, VHD, OVF, RAW).

3.1.1. Baza de date GravityZone

Logica de baza a arhitecturii GravityZone. Bitdefender foloseste o baza de date
non-relationala MongoDB, usor de scalat si reprodus.

Arhitectura GravityZone 11
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3.1.2. Server de actualizari GravityZone

Serverul de actualizari joaca un rol important de actualizare a solutiei GravityZone
si a agentilor pentru statiile de lucru prin reproducerea si publicarea pachetelor
necesare sau a fisierelor de instalare.

3.1.3. Serverul de comunicatii GravityZone

Serverul de comunicatii este legatura dintre agentii de securitate si baza de date,
transferand politicile si sarcinile de securitate catre statiile de lucru protejate,
precum si evenimentele raportate de agentii de securitate.

3.1.4. Serverul de incidente GravityZone

Serverul de incidente reprezinta legatura dintre agentii de securitate si baza de
date, colectand date de pe endpoint-uri si generand incidente in functie de
amenintarile detectate de tehnologiile de preventie si algoritmii de invatare
automata.

3.1.5. Consola web (GravityZone Control Center)

Solutiile de securitate Bitdefender sunt gestionate dintr-un punct unic de
administrare, consola web Control Center. Aceasta asigura administrarea si
accesarea cu mai multa usurinta a starii de de securitate generale, a amenintarilor
de securitate globale si a controlului asupra tuturor modulelor de securitate care
protejeaza statiile de lucru, serverele fizice sau virtualizate, precum si dispozitivele
mobile. Bazata pe arhitectura Gravity, Control Center poate acoperi chiar si
necesitatile celor mai mari organizatii.

Control Center se integreaza cu sistemele existente de administrare si monitorizare,
pentru a facilita aplicarea automata a protectiei pe statiile de lucru, serverele sau
dispozitivele mobile neadministrate care aparin Microsoft Active Directory, VMware
vCenter, Nutanix Prism Element sau Citrix XenServer, sau care sunt detectate pur
si simplu in retea.

3.2. Security Server

Security Server este 0 masina virtuala dedicata, care anuleaza duplicatele si
centralizeaza majoritatea functionalitatilor antimalware ale agentilor de securitate,
actionand ca server de scanare.

Exista trei versiuni de Security Server, pentru fiecare tip de mediu de virtualizare:
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. Security Server for VMware NSX. Aceasta versiune se instaleaza automat pe
fiecare gazda din clusterul pe care a fost instalat Bitdefender.

« Security Server pentru VMware vShield Endpoint. Aceasta versiune trebuie sa
fie instalata pe fiecare gazda care necesita protectie.

. Security Server Multi-platforma. Aceasta versiune este dedicata unor diferite
tipuri de medii de virtualizare si trebuie sa fie instalata pe una sau mai multe
gazde astfel incat sa acopere numarul de masini virtuale protejate. Daca folositi
HVI, trebuie sa instalati un Security Server pee ficare gazda pe care se afla
masini virtuale care trebuie protejate.

3.3. Pachet suplimentar HVI

Pachetul HVI asigura legatura dintre hypervisor si Security Server de pe gazda
respectiva. Astfel, Security Server poate monitoriza memoria utilizata pe gazda pe
care este instalat, pe baza politicilor de securitate GravityZone.

Nota

Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

3.4. Agenti de securitate

Pentru a proteja reteaua cu Bitdefender, trebuie sa instalati agentii de securitate
GravityZone corespunzatori pe statiile de lucru din retea.

. Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

« GravityZone Mobile Client

. Bitdefender Tools (vShield)

3.4.1. Bitdefender Endpoint Security Tools

GravityZone asigura protectia masinilor Windows si Linux, fizice sau virtuale, cu
Bitdefender Endpoint Security Tools, un agent de securitate inteligent, care tine
cont de mediu si care se adapteaza in functie de tipul statiei de lucru. Bitdefender
Endpoint Security Tools poate fi instalat pe orice masin3, virtualad sau fizicj,
asigurand un sistem de scanare flexibil, fiind alegerea ideala pentru mediile mixte
(fizice, virtuale si in cloud).
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Pe langa protectia sistemului de fisiere, Bitdefender Endpoint Security Tools include
si protectia serverului e-mail pentru Serverele Microsoft Exchange.

Bitdefender Endpoint Security Tools foloseste un singur model de politica pentru
masinile fizice si virtuale, precum si o singura sursa pentru kit-ul de instalare pentru
toate mediile (fizice ori virtuale) care ruleaza sistemul de operare Windows.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Bitdefender Endpoint
Security Tools:

« Antimalware

o Advanced Threat Control
« HyperDetect

o Firewall

« Content Control

o Network Attack Defense
« Administrarea patch-urilor
« Device Control

« Full Disk Encryption

« Security for Exchange

« Sandbox Analyzer

. Incidente

. Application Control

Roluri ale statiilor de lucru

« Utilizator privilegiat

« Relay

. Server de cache pentru patch-uri
« Protectie Exchange

Utilizator privilegiat

Administratorii Control Center pot acorda drepturi de Utilizator privilegiat
utilizatorilor de statii de lucru prin intermediul setarilor politicii de securitate.
Modulul Utilizator privilegiat activeaza drepturile de administrare la nivel de
utilizator, permitand utilizatorului statiei de lucru sa acceseze si sa modifice setarile
de securitate prin intermediul unei console locale. Control Center primeste o
notificare atunci cand o statie de lucru este in modul Utilizator privilegiat, iar
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administratorul Control Center poate suprascrie oricand setarile de securitate
locale.

Important

Acest modul este disponibil numai pentru sistemele de operare pentru desktop si
server Windows suportate. Pentru informatii suplimentare, consultati Ghidul de
instalare GravityZone.

Relay

Agentii pentru statiile de lucru cu rol de Bitdefender Endpoint Security Tools Relay
sunt folositi ca servere de comunicatii proxy si actualizari pentru alte statii de lucru
din retea. Agentii pentru statiile de lucru cu rol de relay sunt necesari in special
pentru organizatiile cu retele izolate, unde intregul trafic se desfasoara printr-un
singur punct de acces.

In companiile cu retele mari distribuite, agentii de tip relay ajuta la scaderea gradului
de utilizare a latimii de banda, prevenind conectarea statiilor de lucru protejate si
a serverelor de securitate direct la aplicatia GravityZone.

Dupa ceinretea a fost instalat un agent Bitdefender Endpoint Security Tools Relay,
celelalte statii de lucru pot fi configurate prin intermediul politicii pentru a comunica
cu Control Center prin agentul de tip relay.

Agentii Bitdefender Endpoint Security Tools Relay sunt utilizati in urmatoarele
scopuri:

« Descoperirea tuturor statiilor de lucru neprotejate din retea.

« Instalarea agentului pentru statii de lucru in reteaua locala.

« Actualizarea statiilor de lucru protejate din retea.

« Asigurarea comunicarii intre Control Center si statiile de lucru conectate.

. Actionarea ca server proxy pentru statiile de lucru protejate.

« Optimizarea traficului in retea in timpul actualizarilor, instalarilor, scanarilor si
al altor sarcini consumatoare de resurse.

Server de cache pentru patch-uri

Statiile de lucru curol de releu pot functiona si ca server de cache pentru patch-uri.
Avand activat acest rol, releele sunt folosite pentru stocarea patch-urilor descarcate
de pe site-urile producatorilor de software si distribuirea lor pe statiile de lucru din
reteaua dumneavoastra. De fiecare data cand o statie de lucru contine software
cu patch-uri lipsa, acesta le ia de pe server si nu de pe site-ul producatorului,
optimizand astfel traficul generat si gradul de ocupare a latimii de banda a retelei.
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Important
Acest rol suplimentar este disponibil cu un add-on Patch Management inregistrat.

Protectie Exchange

Bitdefender Endpoint Security Tools cu rolul de Exchange poate fi instalat pe
serverele Microsoft Exchange cu scopul de a proteja utilizatorii Exchange de
amenintarile transmise prin e-mail.

Bitdefender Endpoint Security Tools cu rolul Exchange protejeaza atat serverul cat
si solutia Microsoft Exchange.

3.4.2. Endpoint Security for Mac

Endpoint Security for Mac este un agent de securitate conceput pentru a proteja
statiile de lucru silaptopurile Macintosh cu tehnologie Intel. Technologia de scanare
disponibila este Scanare localizata, avand continut de securitate stocat local.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Endpoint Security for
Mac:

. Antimalware

. Advanced Threat Control
. Content Control

« Device Control

o Full Disk Encryption

3.4.3. GravityZone Mobile Client

GravityZone Mobile Client extinde politicile de securitate cu usurinta pe un numar
nelimitat de dispozitive Android si iOS, protejandu-le impotriva utilizarii neautorizate,
ariscurilor si pierderii de date confidentiale. Functiile de securitate includ blocarea
ecranului, controlul autentificarii, locatia dispozitivului, stergerea de la distanta,
detectia dispozitivelor rootate sau decodate si a profilurilor de securitate. Pe
dispozitivele Android, nivelul de securitate este imbunatatit prin functiile de scanare
in timp real si criptare pentru dispozitive de stocare mobile.

GravityZone Mobile Client este distribuit exclusiv prin Apple App Store si Google
Play.

Arhitectura GravityZone 16




unfollow the traditional

Bltdefender Grawt\/Zome

3.4.4. Bitdefender Tools (vShield)

Bitdefender Tools este un agent care necesita putin spatiu pentru mediile virtuale
VMware integrate cu terminalul vShield. Agentul de securitate se instaleaza pe
masinile virtuale protejate cu Security Server, pentru a va permite sa profitati de
functiile suplimentare pe care le ofera:

. Va permite sa rulati sarcinile Memory si Process Scan pe masina.

. Informeaza utilizatorul cu privire la infestarile detectate si masurile luate pentru
eliminarea acestora.

« Adauga mai multe optiuni pentru exceptiile la scanarile antimalware.

3.5. Architectura Sandbox Analyzer

Bitdefender Sandbox Analyzer ofera un strat puternic de protectie impotriva
amenintarilor avansate, efectuand analize automate in profunzime asupra fisierelor
suspecte care nu sunt inca semnate de motoarele antimalware ale Bitdefender.

Sandbox Analyzer este disponibil in doua variante:
. Sandbox Analyzer Cloud, gazduit de Bitdefender.

« Sandbox Analyzer On-Premises, disponibil ca aplicatie virtuala care poate fi
instalata local.

Sandbox Analyzer Cloud
Sandbox Analyzer Cloud contine urmatoarele componente:

. Sandbox Analyzer Portal — un server de comunicare gazduit, utilizat pentru
administrarea solicitarilor dintre statiile de lucru si clusterul sandbox Bitdefender.

. Sandbox Analyzer Cluster — infrastructura sandbox gazduita, unde are loc
analiza comportamentala a mostrelor. La acest nivel, fisierele incarcate sunt
detonate pe masini virtuale cu sistem de operare Windows 7.

GravityZone Control Center opereaza ca o consola de administrare si raportare,
unde puteti configura politicile de securitate, vizualiza rapoarte si notificari.

Bitdefender Endpoint Security Tools, agentul de securitate instalat pe endpoint-uri,
actioneaza ca senzor de alimentare pentru Sandbox Analyzer.
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Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises este livrat sub forma unei aplicatii virtuale Linux
Ubuntu integrata intr-o imagine de masina virtula, usor de instalat si configurat
prin intermediul unei interfete CLI (command-line interface). Sandbox Analyzer
On-Premises este disponibil in format OVA si poate fi instalat pe VMWare ESXi.

O instanta Sandbox Analyzer On-Premises contine urmatoarele componente:

. Sandbox Manager. Aceasta componenta coordoneaza sandbox-ul. Sandbox
Manager se conecteaza la hypervisor-ul ESXi prin API si utilizeaza resursele
hardware ale acestuia pentru crearea si operarea mediului de analiza a
malware-ului.

« Masini virtuale de detonare. Aceasta componenta este reprezentata de masini
virtuale utilizate de Sandbox Analyzer pentru a executa fisierele si a analiza
comportamentele acestora. Masinile virtuale de detonare pot rula pe sisteme
de operare Windows 7 si Windows 10 64-bit.

GravityZoneControl Center opereaza ca o consola de administrare si raportare pe
care o puteti utiliza pentru configurarea politicilor de securitate si vizualizarea de
rapoarte si notificari.

Sandbox Analyzer On-Premises opereaza urmatorii senzori de alimentare:

. Senzor endpoint. Bitdefender Endpoint Security Tools pentru Windows
indeplineste rolul de senzor de alimentare instalat pe endpoint-uri. Agentul
Bitdefender utilizeaza tehnologii avansate de invatare automata (machine
learning) si algoritmi neurali de retea pentru detectarea continutului suspect si
trimiterea acestuia catre Sandbox Analyzer, inclusiv obiecte din carantina
centralizata.

. Senzorretea. Aplicatia virtuala de securitate pentru retea (NSVA) este o aplicatie
virtuala care poate fi instalata in acelasi mediu virtualizat ESXi ca si instanta
Sandbox Analyzer. Senzorul de retea extrage continut din fluxurile de retea si
il trimite catre Sandbox Analyzer.

« Senzor ICAP. Fiind instalat pe dispozitive NAS (network attached storage)
utilizand protocolul ICAP, Bitdefender Security Server suporta trimiterea de
continut catre Sandbox Analyzer.

in afard de acesti senzori, Sandbox Analyzer On-Premises suporta trimiterea
manuala si prin API. Pentru detalii, consultati capitolul Utilizarea Sandbox Analyzer
din Ghidul administratorului GravityZone.
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4. INTRODUCERE

Solutiile GravityZone pot fi configurate si administrate printr-o platforma de control
denumita Control Center. Consola Control Center are o interfata web, pe care o
puteti accesa folosind numele de utilizator si parola.

4.1. Conectarea la Control Center

Accesul la Control Center se realizeaza prin conturile de utilizator. Veti primi
informatiile dumneavoastra de autentificare prin e-mail odata ce contul
dumneavoastra a fost creat.

Cerinte preliminare:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

« Rezolutie recomandata a ecranului: 1280 x 800 sau mai mare
Avertisment
Control Center nu va functiona/nu se va afisa corespunzator in Internet Explorer 9+

cu functia Compatibility View activata, care este echivalenta cu utilizarea unei versiuni
de browser incompatibile.

Pentru conectarea la Control Center:

1. Tnbarade adrese a browser-ului web, introduceti adresa IP sau numele de gazda
DNS al aplicatiei Control Center (folosind prefixul https://).

2. Introduceti numele de utilizator si parola.

3. Introduceti codul din sase cifre din Google Authenticator, Microsoft Authenticator
sau alt instrument de autentificare in doi pasi de tip TOTP (Time-Based One-Time
Password Algorithm) - compatibil cu standardul RFC6238. Pentru mai multe
detalii, va rugam consultati ,Administrarea contului dumneavoastra” (p. 25).

4. Faceti clic pe Autentificare.

Prima data cand va autentificati, trebuie sa acceptati Termenii si conditiile de
furnizare a serviciilor Bitdefender. Selectati Continuare pentru a incepe sa utilizati
GravityZone.
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Nota

Daca ati uitat parola, utilizati legatura de recuperare a parolei pentru a solicita o noua
parold. Trebuie sa furnizati adresa e-mail a contului dumneavoastra.

4.2. Control Center dintr-o privire

Consola Control Center este organizata astfel incat permite accesul facil la toate
functiile. Utilizati bara de meniu din partea din dreapta sus pentru a naviga prin
consola. Functiile disponibile depind de tipul de utilizator care acceseaza consola.

Bitdefender
GravityZone

(® Adiugare portlet () Mutare portiet-uri Bine ati venit, Admin

Panou de bord

Inventar aplicati

Reguli de atribuire

Activitate utilizator

Actualizare

3 Suport tehnic 0 1

& Mod asistare

Calculatoare - Activitate malware Calculatoare - Stare malware X

10

o Detectii
e inca infectatie)

-+ Rezolvatie)
I Clientifara detectari

W Rezolvatie)

il

Scanare tinte infectate

Calculatoare - Top 10 malware detectat @ X Computers - Computer Protection Status @ X
1,400
1,200
1,000

sovicai. .,

Antivirus Stare actualizare Online Administrat

= Feedback Pagind1dn2  —

Panoul de bord

4.2.1. Vedere de ansamblu asupra Control Center

Utilizatorii care detin rolul de administrator al companiei detin drepturi depline
asupra configuratiei Control Center si setarilor de securitate a retelei, in timp ce
utilizatorii cu rol de administrator au acces la functiile de securitate a retelei, inclusiv
administrarea utilizatorilor.

Utilizati butonul &2 Meniu vizualizare din coltul din stanga sus pentru a restrange
la vizualizare tip pictograma, a ascunde sau a extinde optiunile de meniu. Efectuati
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clic pe buton pentru a trece secvential prin optiuni sau efectuati dublu clic pentru
a trece peste.

in functie de rolul dvs., puteti accesa urmétoarele optiuni de meniu:

Panou de bord
Vizualizati grafice usor de citit care furnizeaza informatii cheie despre
securitatea retelei dumneavoastra.

Incidente
Vizualizati si administrati incidentele de securitate din reteaua companiei.

Retea
Instalati protectia, aplicati politici pentru a administra setarile de securitate,
rulati sarcini de la distanta si generati rapid rapoarte.

Politici
Creati si administrati politici de securitate.

Rapoarte
Obtineti rapoarte de securitate referitoare la clientii administrati.

Carantina
Administrati de la distanta fisierele aflate in carantina.

Conturi
Administrati accesul la Control Center pentru alti angajati ai companiei.

in acest meniu puteti gasi, de asemenea, pagina Activitate utilizator, care
permite accesarea jurnalului de activitate al utilizatorului.

Nota
Acest meniu este disponibil numai pentru utilizatorii cu drepturi de Administrare
utilizatori.

Configurare
Configurati setarile Control Center, cum ar fi setarile privind serverul de mail,
integrarea cu Active Directory sau cu medii de virtualizare, certificatele de
securitate si Inventarul de retea, inclusiv reguli programate pentru stergerea
automata a masinilor virtuale neutilizate.

Nota

Acest meniu este disponibil numai pentru utilizatorii cu drepturi de Administrare
solutie.
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Daca apasati pe numele de utilizator din coltul din dreapta sus al consolei, sunt
disponibile optiunile urmatoare:

Contul meu. Faceti clic pe aceasta optiune pentru a administra detaliile si
preferintele contului dumneavoastra de utilizator.

Administrare date de autentificare. Faceti clic pe aceasta optiune pentru
adaugarea sau administrarea datelor de autentificare necesare pentru sarcinile
de instalare de la distanta.

Ajutor & Asistenta. Efectuati clic pe aceasta optiune pentru ajutor si informatii
de asistenta.

Trimiteti feedback. Efectuati clic pe aceasta optiune pentru a afisa un formular
care va permite sa modificati si sa trimiteti mesaje de feedback cu privire la
experienta dumneavoastra cu GravityZone.

Deconectare. Faceti clic pe aceasta optiune pentru a iesi din contul
dumneavoastra.

in plus, in coltul din dreapta sus al consolei, veti gasi:

Pictograma Mod Ajutor, care activeaza casetele de indicatii pozitionate
deasupra elementelor din Control Center. Puteti afla cu usurinta informatii utile
cu privire la caracteristicile Control Center.

Pictograma L Notificari, care asigura un acces usor la mesajele de notificare
si la pagina Notificari.

4.2 .2. Date tabelare

Tabelele sunt deseori utilizate in cadrul consolei, pentru organizarea datelor intr-un
format usor de utilizat.

Adiugare Actualizare

Nume raport Tip Recurentd Vizualizare raport

Raport activitate malware Activitate malware SEptémanal Nu s-2 generat niciun raport incd

Pagina 1 din 1 20 - 1 obiecte

Pagina Rapoarte
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Navigarea prin pagini

Tabelele cu mai mult de 20 intrari au mai multe pagini. in mod implicit, se afiseaza
numai 20 intrari/pagina. Pentru a trece de la o pagina la alta, folositi butoanele de
navigatie din partea de jos a tabelului. Puteti modifica numarul de intrari afisate
pe pagina selectand o alta optiune din meniul de langa butoanele de navigatie.

Cautarea anumitor intrari

Pentru a gasi cu usurinta anumite intrari, folositi casetele de selectare de sub
titlurile coloanelor.

Introduceti termenul cautariiin cAmpul corespunzator. Elementele care corespund
criteriilor de cautare sunt afisate in tabel pe masura ce tastati. Pentru resetarea
continutului tabelului, stergeti informatiile din campurile de cautare.

Sortarea datelor

Pentru a sorta datele dintr-o coloana, faceti clic pe titlul acesteia. Faceti clic pe
titlul coloanei din nou pentru a inversa ordinea sortarii.

Reimprospatarea datelor tabelare

Pentru a va asigura ca in consola se afiseaza cele mai recente informatii, faceti
clic pe butonul © Reimprospatare din coItuI de sus al tabelului.

Acest lucru poate fi necesar atunci cand petreceti mai mult timp pe pagina.

4.2.3. Bare de instrumente pentru actiuni

in Control Center, barele de instrumente pentru actiuni va permit sa efectuati
anumite operatiuni aferente sectiunii in care va aflati. Fiecare bara de instrumente
include o serie de pictograme care se afla in partea de sus a tabelului. De exemplu,
bara de instrumente de actiuni din sectiunea Rapoarte va permite sa efectuati
urmatoarele operatii:

. ®Crearea unui nou raport.
. ®Descarcati un raport programat.
. (©Stergerea unui raport programat.
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=) Sterge! =) Actualizare

+) Adaugare ¥+ D

Nume raport

Update Status

Pagina de Rapoarte - Bara de instrumente pentru actiuni

4.2.4. Meniul contextual

Comenzile de pe bara de instrumente pentru actiuni sunt, de asemenea, accesibile
din meniul contextual. Faceti clic dreapta pe sectiunea Control Center pe care o
utilizati si selectati comanda de care aveti nevoie din lista.

(+) Addugare  (¥) Descércare  (—) Stergere (&) Actualizare

Nume raport

Update Status

Descarcare  *

Ad3ugare

Stergere ‘{h_.']

Pagina de Rapoarte - Meniu contextual

4.2.5. Selector vederi

Daca lucrati cu diferite tipuri de statii de lucru, le puteti gasi organizate pe pagina

Retea dupa tip, in diferite vizualizari de retea:

. Calculatoare & si Masini virtuale: afiseaza grupurile Active Directory si
calculatoarele, precum si statiile de lucru fizice si virtuale din afara Active
Directory identificate in retea.
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« Masinile virtuale: afiseaza infrastructura mediului virtual integrat cu Control
Center si toate masinile virtuale continute.

. Dispozitive mobile: afiseaza utilizatorii si dispozitivele mobile alocate acestora.

Pentru a selecta vizualizarea de retea dorit3, faceti clic pe meniul de vizualizari din
coltul din dreapta sus al paginii.

Bitdefender

GravityZone Calculatoare si masini virtuale ~

Panou de bord Masini virtuale

Retea Dispozitive mobile

Optiunea de selectare a vederilor

Nota
Veti vedea doar statiile de lucru pe care aveti permisiunea sa le vizualizati, permisiuni
care va sunt acordate de administratorul care a adaugat utilizatorul la Control Center.

4.3. Administrarea contului dumneavoastra
Pentru a verifica sau modifica detaliile si setarile contului dumneavoastra:

1. Faceti clic pe numele de utilizator din coltul din dreapta sus al consolei si
selectati Contul meu.

Bine ati venit, Admin

Contul meu

Administrare date de autentificare

Deconectare

Meniul Cont de utilizator

2. In sectiunea Detalii cont, corectati sau actualizati detalille contului
dumneavoastra. Daca utilizati un cont de utilizator Active Directory, nu puteti
modifica detaliile contului.

. Utilizator. Numele de utilizator este identificatorul unic al contului de
utilizator si nu poate fi modificat.
« Nume complet. Introduceti numele complet.
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E-mail. Aceasta este adresa dumneavoastra e-mail pentru autentificare si
contact. Rapoartele si notificarile importante de securitate sunt expediate
la aceasta adresa. Notificarile prin e-mail sunt expediate automat oricand
sunt detectate situatii de risc in retea.

Linkul Modificare parola va permite sa schimbati parola de conectare.

In sectiunea Setari, configurati setarile contului conform preferintelor

dumneavoastra.

Fus orar. Selectati din meniu fusul orar al contului. Consola va afisa
informatiile referitoare la ora conform fusului orar selectat.

Limba. Selectati din meniu limba de afisare a consolei.

Expirare sesiune. Selectati intervalul de inactivitate inainte ca sesiunea dvs.
ca utilizator sa expire.

in Siguranta la autentificare, configurati autentificarea in doi pasi si verificati

starea politicilor disponibile pentru a securiza contul dumneavoastra
GravityZone. Politicile valabile la nivelul intregii companii au doar drepturi de
citire (read-only).

Pentru a activa autentificarea de tip ,two-factor”:

a. Autentificare in doi pasi. Autentificarea in doi pasi adauga un strat

suplimentar de securitate contului dumneavoastra GravityZone, solicitand
un cod de autentificare pe langa datele dumneavoastra de conectare la
Control Center.

La prima autentificare in contul dumneavoastra GravityZone, vi se va solicita
sa descarcati si sa instalati Google Authenticator, Microsoft Authenticator
sau alt instrument de autentificare in doi pasi de tip TOTP (Time-Based
One-Time Password Algorithm) - compatibil cu standardul RFC6238 pe un
dispozitiv mobil, sa-l asociati contului dumneavoastra GravityZone si apoi
sa-| utilizati la fiecare autentificare in Control Center. Google Authenticator
genereaza un cod de sase cifre la fiecare 30 de secunde. Pentru a finaliza
conectarea la Control Center, dupa introducerea parolei, va trebui sa furnizati
codul de sase cifre generat de aplicatia Google Authenticator.

Nota
Puteti sari peste aceasta procedura de trei ori, dupa care nu va veti mai putea
autentifica fara autentificarea in doi pasi.

Pentru a activa autentificarea de tip ,two-factor”:
i. Apasati butonul Activare din mesajul Autentificare in doi pasi.
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ii. Tncasetade dialog, faceti clic pe linkul corespunzator pentru a descérca
siinstala aplicatia Google Authenticator pe dispozitivul dumneavoastra
mobil.

iii. Pe dispozitivul dvs. mobil, deschideti Google Authenticator.

iv. In fereastra Adaugare cont, scanati codul QR pentru a conecta aplicatia
la contul dvs. GravityZone.

De asemenea, puteti introduce manual codul secret.

Aceasta actiune este necesara numai o singura data, pentru a activa
aceasta functie in GravityZone.

Important

Asigurati-va ca ati copiat si salvat codul secret intr-un loc sigur. Dati clic
pe Generare backup pentru a crea un fisier PDF continand codul QR si o
intrebare secreta. Daca dispozitivul mobil utilizat pentru activarea
autentificarii de tip two-factor este pierdut sau inlocuit, va trebui sa
instalati aplicatia Google Authenticator pe un dispozitiv nou si sa furnizati
codul secret pentru a-l conecta la contul dvs. GravityZone.

v. Introduceti codul de sase cifre in cAmpul Cod Google Authenticator.

vi. Faceti clic pe Activare pentru a finaliza activarea acestei functii.

Nota

Este necesar sa stiti ca, daca autentificarea 2FA configurata la momentul
actual este dezactivata pentru contul dumneavoastra, cheia secreta nu va
mai fi valabila.

b. Politica de expirare a parolei. Modificarile aduse regulat parolei
dumneavoastra ofera un nivel suplimentar de protectie impotriva utilizarii
neautorizate a parolei sau limiteaza durata utilizarii neautorizate. Dupa
activare, GravityZone va solicita sa va schimbati parola cel mult o data la
90 de zile.

c. Politica de blocare a contului. Aceasta politica impiedica accesarea contului
dumneavoastra dupa cinci incercari esuate consecutive de autentificare.
Aceasta masura asigura protectie impotriva atacurilor de tip brute-force.
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Pentru deblocarea contului dumneavoastra, este nevoie sa va resetati parola
din pagina de autentificare sau sa contactati un alt administrator
GravityZone.

5. Faceti clic pe Salvare pentru a aplica modificarile.

Nota
Nu va puteti sterge propriul cont.

4.4, Schimbarea parolei de conectare

Dupa ce contul dvs. a fost creat, veti primi un e-mail cu datele de autentificare.

Cu exceptia cazuluiin care folositi datele Active Directory pentru a accesa Control
Center, se recomanda sa procedati dupa cum urmeaza:

. Modificati parola de autentificare implicita la prima accesare a Control Center.
. Modificati periodic parola dumneavoastra de autentificare.
Pentru a modifica parola de autentificare:

1. Faceti clic pe numele de utilizator din coltul din dreapta sus al consolei si
selectati Contul meu.

2. in Detalii cont, faceti clic pe Modificare parola.

3. Introduceti parola actuala si noua parola in campurile corespunzatoare.

4. Faceti clic pe Salvare pentru a aplica modificarile.
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5. CONTURILE DE UTILIZATOR

Puteti crea primul cont de utilizator GravityZone in cursul configurarii initiale Control
Center, dupa implementarea dispozitivului GravityZone. Contul de utilizator Control
Center initial are rol de administrator de companie, cu drepturi depline asupra
configurarii Control Center si de administrare a retelei Din acest cont, puteti crea
toate celelalte conturi de utilizator necesare pentru administrarea retelei companiei
dumneavoastra.

Ce trebuie sa stiti despre conturile de utilizator GravityZone:

. Pentru a permite altor angajati ai companiei sa acceseze Control Center, puteti
crea conturi de utilizator in mod individual sau puteti activa accesul dinamic
pentru mai multe conturi prin integrari Active Directory sau reguli de acces.
Puteti sa atribuiti conturi de utilizator cu roluri diferite, in functie de nivelul lor
de acces in companie.

. Pentru fiecare cont de utilizator, puteti personaliza accesul la caracteristicile
GravityZone sau la anumite parti ale retelei din care face parte.

. Puteti administra doar conturile cu drepturi egale sau inferioare contului
dumneavoastra.

Bitdefender

GravityZone Bine ati venit, Admin v

Panou de bord Adiugare (=) Stergere Actualizare
Retea
- nume de utilizator + Email Rol Servicii
Inventar aplicati
Pachete
Sarcini admin — Company Administrator Calculatoare, Masini virtuale, Dispozitive mobile

Politici
cosmin — Personalizat Calculatoare, Masini virtuzle, Dispozitive mobile
Reguli de atribuire

Rapoarte
Carantina

Conturi
Pagina Conturi

Conturile existente sunt afisate in tabel. Pentru fiecare cont de utilizator, puteti
vizualiza:
« Numele de utilizator al contului (utilizat pentru a va conecta la Control Center).

. Adresa de e-mail a contului (folosita ca o adresa de contact). Rapoartele si
notificarile importante de securitate sunt expediate la aceasta adresa.
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Notificarile prin e-mail sunt expediate automat oricand sunt detectate situatii
de risc in retea.

« Rolul utilizatorului (administrator companie / administrator retea / analist
securitate / particularizat).

. Cuserviciile de securitate GravityZone utilizatorul poate administra (calculatoare,
masini virtuale, dispozitive mobile).

. Starea 2FA (autentificare two-factor), care va permite sa verificati rapid daca
utilizatorul a activat autentificarea de tip ,two factor”.

. Starea Regulii de acces, indica un cont de utilizator creat prin intermediul unei
reguli privind drepturile de acces. Conturile de utilizator create manual vor afisa
valoarea N/A.

5.1. Roluri de utilizator

Rolul de utilizator consta intr-o combinatie specifica de drepturi de utilizator. La
crearea unui cont de utilizator, puteti alege unul dintre rolurile predefinite sau puteti
crea un rol personalizat, selectand doar anumite drepturi de utilizator.

Nota

Puteti atribui doar conturi de utilizator cu drepturi egale sau inferioare contului
dumneavoastra.

Sunt disponibile urmatoarele roluri de utilizator:

1. Administrator de companie - De reguld, pentru fiecare companie se creaza un
singur cont de utilizator cu rol de Administrator de companie cu drepturi depline
de acces la toate caracteristicile de administrare ale solutiilor GravityZone. Un
administrator de companie configureaza setarile Control Center, administreaza
cheile de licenta ale serviciilor de securitate, gestioneaza conturile de utilizator
avand in acelasi timp drepturi administrative asupra setarilor de securitate ale
retelei companiei. Administratorii companiei pot partaja sau isi pot delega
responsabilitatile operationale catre administratorii subordonati si analistii de
securitate.

2. Administrator de retea - Pentru o companie, pot fi create mai multe conturi cu
rol de Administrator de retea, cu privilegii administrative asupra intregii instalari
a agentilor de siguranta ai companiei sau asupra unui anumit grup de statii de
lucruy, inclusiv asupra administrarii utilizatorilor. Administratorii de retea sunt
responsabili pentru gestionarea activa a setarilor de securitate ale retelei.
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Analist securitate - Conturile de Analist securitate sunt conturi disponibile doar
in citire. Acestea permit accesul numai la datele, rapoartele si jurnalele
referitoare la securitate. Astfel de conturi pot fi alocate personalului cu
responsabilitati de monitorizare a securitatii sau altor angajati care trebuie sa
fie tinuti la curent cu starea de securitate.

Particularizat - Rolurile de utilizator predefinite includ o anumita combinatie de
drepturi de utilizator. In cazul in care un rol predefinit de utilizator nu este
adecvat nevoilor dvs., puteti crea un cont personalizat prin selectarea drepturilor
care va intereseaza.

Tabelul de mai jos prezinta pe scurt relatiile dintre diferitele roluri de cont si
drepturile lor. Pentru informatii detaliate, consultati capitolul ,Drepturile de utilizare”

(p. 31).

m Conturi subordonate permise |Drepturile de utilizare
Administrator Administratori companie, Administrare solutie
companie Administratori retea, Analisti  Aqministrare companie

de Securitate . . .
Administrare utilizatori

Administrare retele
Vizualizare si analizare date

Administrator refea Administratori retea, Analisti Administrare utilizatori

de Securitate Administrare retele

Vizualizare si analizare date

Analist de securitate - Vizualizare si analizare date

5.2. Drepturile de utilizare

Puteti atribui urmatoarele drepturi de utilizator conturilor de utilizator GravityZone:

Administrare solutie. Permite configurarea setarilor Control Center (setarile de
server de mail si proxy, integrarea cu Active Directory si platforme de virtualizare,
certificate de securitate si actualizari GravityZone). Acest privilegiu este specific
pentru conturile de administrator ale companiei.

Administrare utilizatori. Creati, modificati sau stergeti conturi de utilizator.
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« Administrare companie. Utilizatorii pot administra propria cheie de licenta
GravityZone si pot modifica setarile de profil ale companiei lor. Acest privilegiu
este specific pentru conturile de administrator ale companiei.

. Administrare retele. Ofera privilegii administrative asupra setarilor de securitate
de retea (inventar de retea, politici, activitati, pachete de instalare, carantina).
Acest privilegiu este specific conturilor de administrator de retea.

« Vizualizare si analizare date. Vizualizarea evenimentelor si a jurnalelor referitoare
la securitate, gestionarea rapoartelor si a panoului de control.

5.3. Administrarea conturilor de utilizator

Pentru a crea, modifica, sterge si configura conturi de utilizator, utilizati urmatoarele
metode:

« Administrarea individuala a conturilor de utilizator. Utilizati aceasta metoda
pentru a adauga conturi de utilizator la nivel local sau conturi Active Directory.
Pentru a configura o integrare Active Directory, consultati Ghidul de instalare
GravityZone.

Inainte de a crea un cont de utilizator, asigurati-va ca aveti laindemana adresa
de e-mail necesara. Utilizatorul primeste datele de autentificare GravityZone la
adresa de e-mail furnizata.

« Administrarea mai multor conturi de utilizator. Utilizati aceasta metoda pentru
a activa accesul dinamic prin intermediul regulilor de acces. Aceasta metoda
necesita o integrare de domeniu Active Directory. Pentru informatii suplimentare
despre integrarea Active Directory, consultati Ghidul de instalare GravityZone.

5.3.1. Administrarea individuala a conturilor de utilizator

in Control Center, puteti sa creati, s34 modificati si s& stergeti in mod individual
conturile de utilizator.

Dependente

. Conturile create la nivel local pot sterge conturi create prin integrarea Active
Directory, indiferent de rolul acestora.

« Conturile create la nivel local nu pot sterge conturi similare, indiferent de rolul
acestora.
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Crearea individuala a conturilor de utilizator
Pentru a adauga un cont de utilizator in Control Center:
1. Mergeti la pagina Conturi.

2. Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Va aparea
o fereastra de configurare.

3. In sectiunea Detalii, configurati urméatoarele:
« Pentru conturile de utilizator Active Directory, configurati urmatoarele detalii:

Nume de utilizator pentru conturile de utilizator Active Directory (AD).
Selectati un cont de utilizator din lista derulanta si treceti la pasul 4.

Puteti adauga conturi de utilizator AD numai daca integrarea este
configurata. Cand adaugati un cont de utilizator AD, datele utilizatorului
sunt importate din domeniul asociat acestuia. Utilizatorul se autentifica in
Control Center folosind numele de utilizator AD si parola aferenta.

Nota

— Pentru a va asigura ca cele mai recente modificari ale Active Directory
sunt importate in Control Center, faceti click pe butonul Sincronizare.

— Utilizatorii cu drept de Administrare a solutiei pot configura intervalul de
sincronizare Active Directory folosind optiunile disponibile in sectiunea
Configurare > Active Directory. Pentru detalii suplimentare, consultati
capitolele Instalarea protectiei > Instalarea GravityZone si Configurare >
Configurare setari centrale Control Center din Ghidul de instalare
GravityZone.

« Pentru conturile locale, configurati urmatoarele detalii:

— Nume de utilizator pentru conturile locale. Dezactivati functia Import din
Active Directory si introduceti un nume de utilizator.

— Email. Introduceti adresa de e-mail a utilizatorului.

Adresa de e-mail trebuie sa fie unica. Nu puteti crea un alt cont de
utilizator cu aceeasi adresa e-mail.

GravityZone utilizeaza aceasta adresa de e-mail pentru a trimite notificari.
— Nume complet. Introduceti numele complet al utilizatorului.

Conturile de utilizator 33



Bltdefender Grawt\/Zome

unfollow the traditional

— Parola. Introduceti o parola pe care utilizatorul sa o foloseasca pentru
a se autentifica.

Parola trebuie sa includa cel putin o litera mare, cel putin o litera mica
si cel putin o cifra sau un caracter special.

— Confirmare parola. Confirmati parola pentru validare.

4. La sectiunea Setari si privilegii, configurati urmatoarele setari:

Fus orar. Selectati din meniu fusul orar al contului. Consola va afisa
informatiile referitoare la ora conform fusului orar selectat.

Limba. Selectati din meniu limba de afisare a consolei.

Rol. Selectati rolul utilizatorului. Pentru detalii cu privire la rolurile de
utilizator, consultati ,Roluri de utilizator” (p. 30).

Drepturi. Fiecare rol de utilizator predefinit are o anumita configuratie de
drepturi. Cu toate acestea, puteti selecta doar drepturile de care aveti nevoie.

in acest caz, rolul utilizatorului se modifica in Personalizat. Pentru detalii

cu privire la drepturile de utilizator, consultati ,Drepturile de utilizare” (p.
31).

Selectare tinte. Selectati grupurile de retea la care utilizatorul va avea acces
pentru fiecare serviciu de securitate disponibil. Puteti restrictiona accesul
utilizatorilor la un anumit serviciu de securitate GravityZone sau pentru
anumite zone ale retelei.

Nota

Optiunile de selectie a tintelor nu vor fi afisate pentru utilizatorii cu drept de
Administrare solutie care au implicit privilegii asupra intregii retele si asupra
serviciilor de securitate.

Important

La fiecare modificare in structura retelei sau la configurarea unei noi integrari
cu Serverul vCenter sau cu sistemul XenServer, nu uitati sa verificati si sa
actualizati drepturile de acces pentru utilizatorii existenti.

5. Faceti clic pe Salvare pentru a adauga utilizatorul. Noul cont va apareain lista
conturilor de utilizatori.

Control Center trimite automat utilizatorului un e-mail cu detaliile de conectare,
cu conditia ca setarile serverului de mail sa fi fost configurate in mod
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corespunzator. Pentru detalii suplimentare privind configurarea serverului de
mail, consultati capitolul Instalarea protectiei > Instalarea si configurarea
GravityZone >Configurare setari centrale Control Center din Ghidul de instalare
GravityZone.

Maodificarea individuala a conturilor de utilizator

Pentru a adauga un cont de utilizator in Control Center

1. Conectati-va la Control Center.

Mergeti la pagina Conturi.

Faceti clic pe numele utilizatorului.

Modificati detaliile contului de utilizator si setarile dupa cum este necesar.

AR

Faceti clic pe Salvare pentru a aplica modificarile.

"‘I'loztz conturile cu drept Administrare utilizatori pot crea, edita si sterge alte conturi
de utilizator. Puteti administra doar conturile cu drepturi egale sau inferioare contului
dumneavoastra.

Stergerea individuala a conturilor de utilizator

Pentru a sterge un cont de utilizator din Control Center

1. Conectati-va la Control Center.

2. Mergeti la pagina Conturi.

3. Selectati din lista contul de utilizator.

4. Faceti clic pe butonul © Stergere din partea de sus a tabelului.

Faceti clic pe Da pentru confirmare.

5.3.2. Administrarea mai multor conturi de utilizator

Creati reguli de acces pentru a permite GravityZone Control Center accesul la
utilizatorii Active Directory, pe baza grupurilor de securitate.

Cerinte preliminare

Pentru a gestiona mai multe conturi de utilizator, este necesara o integrare de
domeniu Active Directory cu GravityZone. Pentru a integra si sincroniza un domeniu
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Active Directory, consultati capitolul Active Directory din Ghidul de instalare
GravityZone.

Dependente

Regulile de acces sunt legate de grupurile de securitate Active Directory (AD) si de
conturile de utilizator asociate. Orice modificare efectuata asupra domeniilor Active
Directory poate avea un impact asupra regulilor de acces asociate. lata ce trebuie
sa stiti despre relatia dintre reguli, utilizatori si domenii Active Directory:

« O regqula de acces determina adaugarea unui cont de utilizator numai daca
adresa de e-mail nu este deja asociata unui cont existent.

« Pentru adresele de e-mail duplicate dintr-un grup de securitate, regula de acces
determina crearea unui cont de utilizator GravityZone numai pentru primul cont
de utilizator Active Directory care se conecteaza la Control Center.

De exemplu, un grup de securitate contine o adresa de e-mail duplicata pentru
diferiti utilizatori si toti incearca sa se conecteze la Control Center utilizand
propriile datele de autentificare Active Directory. Daca o regula de acces este
asociata acestui domeniu Active Directory, acesta va crea un cont de utilizator
numai pentru primul utilizator care s-a conectat la Control Center utilizand
adresa de e-mail duplicata.

« Conturile utilizator create prin intermediul regulilor de acces devin inactive daca
sunt eliminate din grupul de securitate AD asociat. Aceiasi utilizatori pot deveni
activi daca sunt asociati unei noi reguli de acces.

. Regulile de acces devin disponibile numai pentru citire (read-only) dupa ce un
domeniu Active Directory asociat nu mai este integrat cu GravityZone. Utilizatorii
asociati acestor reguli devin inactivi.

« Conturile de utilizator create prin reguli de acces nu pot sterge utilizatori creati
la nivel local.

« Conturile de utilizator create prin reguli de acces nu pot sterge conturi similare
cu rolul de Administrator al companiei.
Crearea mai multor conturi de utilizator

Pentru a adauga mai multe conturi de utilizator, creati reguli de acces. Regulile de
acces sunt asociate grupurilor de securitate Active Directory.

Pentru a adauga o regula referitoare la drepturile de acces:
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1. Accesati pagina Configurare > Active Directory > Drepturi de acces.

2. Daca aveti mai multe integrari, selectati un domeniu din partea stanga sus a
tabelului.

3. Selectati @ Adauga din stanga tabelului.

4. Configurati urmatoarele setari referitoare la drepturile de acces:

Prioritatea. Regulile sunt ordonate in functie de prioritate. Cu cat este mai
mic numarul, cu atat este mai mare prioritatea.

Nume. Denumirea reqgulii de acces.
Domeniu. Domeniul din care se adauga grupuri de securitate.

Grupurile de securitate . Grupurile de securitate care contin viitorii utilizatori
GravityZone. Puteti folosi caseta pentru completare automata. Dupa ce
salvati reqgula de acces, nu este permisa modificarea, adaugarea sau
stergerea grupurilor de securitate adaugate in aceasta lista.

Fus orar. Fusul orar al utilizatorului.
Limba. Limba de afisare a consolei.

Rol. Rolurile de utilizator predefinite. Pentru informatii suplimentare,
consultati capitolul Conturi de utilizator din Ghidul administratorului
GravityZone.

Nota

Puteti acorda si revoca drepturi pentru alti utilizatori care au drepturi de acces
inferioare celor conferite contului dumneavoastra.

Drepturi. Fiecare rol de utilizator predefinit are o anumita configuratie de
drepturi. Pentru mai multe detalii, consultati capitolul Drepturile utilizatorului
din Ghidul administratorului GravityZone.

Selectare obiecte vizate Selectati grupurile de retea la care va avea acces
utilizatorul pentru fiecare serviciu de securitate disponibil. Puteti restrictiona
accesul utilizatorilor la un anumit serviciu de securitate GravityZone sau
pentru anumite zone ale retelei.

Nota

Optiunile de selectie a tintelor nu vor fi afisate pentru utilizatorii cu drept de
Administrare solutie care au implicit privilegii asupra intregii retele si asupra
serviciilor de securitate.
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Faceti clic pe Save.

Regula de acces este salvata in cazul in care nu exista niciun impact asupra
utilizatorului. In caz contrar, vi se solicita s specificati exceptiile la nivel de
utilizator. De exemplu, atunci cand adaugati o regula cu o prioritate mai mare,
utilizatorii afectati asociati altor reguli sunt legati de regula anterioara.

Daca este necesar, selectati utilizatorii pe care doriti sa li excludeti. Pentru mai
multe informatii, consultati Exceptii privind conturile de utilizator.

Efectuati clic pe Confirmare. Regula este afisata in pagina Drepturi de acces.

Utilizatorii din cadrul grupurilor de securitate specificate in regulile de acces pot
accesa acum GravityZone Control Center folosind datele lor de autentificare pentru
domeniu. Control Center creeaza automat noi conturi de utilizator atunci cand
acestia se conecteaza pentru prima data, utilizand adresa de e-mail si parola lor
pentru Active Directory.

Pentru conturile de utilizator create prin intermediul unei reguli de acces, denumirea
regulii de acces va fi afisata in pagina Conturi, in coloana Regula de acces.

Modificarea mai multor conturi de utilizator
Pentru a modifica o requla referitoare la drepturile de acces:

1.
2.
3.

Accesati pagina Configurare > Active Directory > Drepturi de acces.

Selectati numele regulii de acces pentru a deschide fereastra de configurare.
Editati setarile referitoare la drepturile de acces. Pentru mai multe informatii,
consultati Adaugarea drepturilor de acces.

Faceti clic pe Save. Regula de este salvata daca nu exista niciun impact asupra
utilizatorului. in caz contrar, vi se solicitd s& specificati exceptiile privind
conturile de utilizator. De exemplu, daca actualizati prioritatea unei reguli,
utilizatorii afectati pot trece la o alta regula.

Daca este necesar, selectati utilizatorii pe care doriti sa ii excludeti. Pentru mai
multe informatii, consultati Exceptii privind conturile de utilizator.

Efectuati clic pe Confirmare.

Nota

Puteti elimina asocierea dintre conturile de utilizator create prin intermediul unei
reguli de acces prin modificarea drepturilor acestora in Control Center. Contul de
utilizator nu poate fi asociat cu regula de acces.
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Stergerea mai multor conturi de utilizator
Pentru a sterge o regula de acces:
1. Accesati pagina Configurare > Active Directory > Drepturi de acces.

2. Selectatiregula de acces pe care doriti sa o stergeti si selectati © Stergere. Se
va afisa o fereastra de dialog prin care vi se va solicita sa confirmati actiunea
dumneavoastra. Daca exista un impact asupra utilizatorului, vi se solicita sa
specificati exceptiile pentru contul utilizatorului. De exemplu, este recomandat
sa specificati eventualele exceptii pentru utilizatorii afectati de stergerea regulii.

3. Daca este necesar, selectati utilizatorii pe care doriti saii excludeti. Pentru mai
multe informatii, consultati Exceptii la nivel de utilizator .

4. Efectuati clic pe Confirmare.

Stergerea unei reguli va determina revocarea accesului la conturile de utilizator
asociate. Toti utilizatorii creati prin intermediul acesteia vor fi stersi, cu exceptia
cazului in care exista alte reguli care permit accesul acestora.

Exceptii privind conturile de utilizator

Cand adaugati, modificati sau stergeti reguli de acces care afecteaza utilizatorii,
este recomandat sa specificati eventualele exceptii privind conturile de utilizator.
De asemenea, puteti vedea rationamentul si efectele asociate utilizatorilor afectati.

Specificati exceptiile la nivel de utilizator dupa cum urmeaza:

1. Selectati utilizatorii pe care doriti sa ii excludeti. Sau bifati caseta din partea
de sus a tabelului pentru a adauga toti utilizatorii in lista.

2. Selectati X in caseta cu numele unui utilizator pentru a-l elimina din lista.

5.4. Resetarea parolelor de conectare

Titularii conturilor care isi uita parola o pot reseta folosind link-ul de recuperare a
parolei de pe pagina de autentificare. De asemenea, puteti reseta o parola de
conectare uitata prin editarea contului corespunzator din consola.

Pentru a reseta parola de conectare pentru un utilizator:
1. Conectati-va la Control Center.

2. Mergeti la pagina Conturi.

3. Faceti clic pe numele utilizatorului.
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4. Scrieti parola noua in campurile corespunzatoare (in sectiunea Detalii).

5. Faceti clic pe Salvare pentru a aplica modificarile. Titularul contului va primi
un e-mail cu noua parola.

5.5. Administrarea autentificarii de tip ,two-factor”

Dand clic pe contul unul utilizator, veti putea vizualiza starea 2FA a acestuia
(activata sau dezactivatd) in sectiunea Autentificare de tip ,two-factor”. Aveti la
dispozitie urmatoarele actiuni:

Resetati sau dezactivati autentificarea de tip ,two-factor” a utilizatorului. Daca
un utilizator avand functia 2FA activata a modificat sau a sters datele de pe
dispozitivul mobil pierzand astfel codul secret:

1.
2.

Introduceti parola dvs. pentru GravityZone in campul disponibil.

Dati clic pe Resetare (cand functia 2FA este activata) sau pe Dezactivare
(cand functia 2FA nu este activata).

"

Un mesaj de confirmare va va informa ca autentificarea de tip ,two-factor
a fost resetata / dezactivata pentru utilizatorul curent.

Dupa resetarea autentificarii 2FA, atunci cand aceasta functie este activat3,
in momentul conectarii, se va afisa o fereastra de configurare prin care i se
va solicita utilizatorului sa configureze din nou autentificarea de tip
~two-factor” folosind un nou cod secret.

Daca utilizatorul a dezactivat autentificarea 2FA si doriti sa o activati, este
necesar sa solicitati utilizatorului sa activeze aceasta functie din setarile contului
sau.

Nota

Daca aveti un cont de administrator de companie, puteti configura autentificarea
in doi pasi astfel incat sa fie obligatorie pentru toate conturile GravityZone. Puteti
gasi mai multe informatii in Ghidul de instalare, sectiunea Instalarea protectiei >
Instalarea si configurarea GravityZone > Configurarea setarilor Control Center.

Important

Aplicatia de autentificare aleasa (Google Authenticator, Microsoft Authenticator sau
alt instrument de autentificare in doi pasi de tip TOTP (Time-Based One-Time
Password Algorithm) - compatibil(d) cu standardul RFC6238) combina cheia secreta
cu marcajul temporal actual al dispozitivului mobil pentru a genera un cod format
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din 6 cifre. Retineti ca amprentele temporale de pe dispozitivul mobil si din aplicatia
GravityZone trebuie sa se potriveasca cu codul de sase cifre pentru a fi considerate
valide. Pentru a evita orice probleme de sincronizare a amprentelor temporale, va
recomandam sa activati optiunea de setare automata a datei si orei pe dispozitivul
mobil.

0 alta metoda de verificare a modificarilor 2FA asociate conturilor de utilizator este
de a accesa pagina Conturi > Activitate utilizator si de a filtra inregistrarile din
jurnalul de activitati folosind urmatoarele filtre:

« Zona > Conturi / Companie
. Actiune > Modificate

Pentru informatii suplimentare despre activarea autentificarii  2FA,
consultati,Administrarea contului dumneavoastra” (p. 25)
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6. ADMINISTRAREA OBIECTELOR DIN RETEA

Pagina Retea ofera mai multe caracteristici pentru explorarea si administrarea
fiecarui tip de obiect de retea disponibil in Control Center (calculatoare, masini
virtuale si dispozitive mobile). Sectiunea Retea include o interfata alcatuita din
doua panouri ce afiseaza starea in timp real a obiectelor din retea:

i q 1
E{Lﬁﬁtﬁ:‘d“ Calculatoare si masini vituale v Fitre v Bine ati venit, Admin
Panou de bord & @ B Sacii @ ® 2 ] & = Reimprospiil]
Retea Nume: so P Vazut ultima data ~ Eticheta
W8 Calculatoare si masini virtuale
Inventar aplicati
& Active Directory
Pachete centos-doc Linux 102.168.0.53 online A
- & Grupuri personalizate
Sarcini (5 NMN-DOC2 Microsoft Windows Xp 100215 21112015, 13:54:33 A
- Sters
ot Windows Sever 2012 Datecenter  192.168.113.1 orline /A
olitci
1.
Microsoft Windows Xp 100215 16 Tun 2015, 16:04:32 A
Reguli de atribuire
Windows 8.1 10.10.192.127 /A /A
Rapoarte
Windows 7 10.10.126.216 N/A NA
Carantina
Windows 10.10.114.178 /A A
Conturt @ Windows 10.10.116.148 N/A /A
Activitate utilizator () ELENABDTEST Windows 8.1 10.10.102.82 NfA N/A
Configurare () WIN-9GSS6PESOV2 Windows Vista 10.10.15.78 /A NA
Actualizare
2 Pagina | 1 | dntt Ultima pagind | 20+ 201 obiecte

Pagina Retea

1. Fereastra din stanga afiseaza arborele de retea disponibil. In functie de ecranul
de retea selectat, aceasta fereastra afiseaza infrastructura de retea integrata
cu Control Center, cum ar fi Active Directory, vCenter Server sau Xen Server.

De asemenea, toate calculatoarele si masinile virtuale detectate in reteaua dvs.
care nu corespund oricarei infrastructuri integrate sunt afisate in Grupuri
personalizate.

Toate statiile de lucru sterse sunt stocate in directorul Sterse. Pentru informatii
suplimentare, consultati ,Stergerea statiilor de lucru din inventarul retelei” (p.
212).

Nota

Puteti vizualiza si gestiona numai grupurile pentru care detineti drepturi de
administrator.

Administrarea obiectelor din retea 42



Bltdefender Grawt\/Zome

unfollow the traditional

2. Fereastra din dreapta afiseaza continutul grupului selectat in fereastra din
stanga. Aceasta fereastra include o gril3, in care randurile includ obiecte de
retea si coloanele afiseaza informatii specifice pentru fiecare tip de obiect.

Din aceasta fereastra, puteti face urmatoarele:

Vizualizati informatiile detaliate referitoare la fiecare obiect din retea din
contul dumneavoastra. Puteti vizualiza starea fiecarui obiect verificand
pictograma de langa denumirea corespunzatoare. Mutati cursorul deasupra
pictogramei pentru informatii referitoare la aplicatie. Faceti clic pe denumirea
obiectului pentru afisarea unei ferestre care include detalii specifice.

Fiecare tip de obiect, cum ar fi un calculator, o masina virtuala sau un folder,
este reprezentat printr-o pictograma specifica. De asemenea, fiecare obiect
dinretea poate avea o anumita stare de administrare, securitate, conectivitate
si asa mai departe. Pentru detalii privind descrierea fiecarei pictograme a
obiectelor din retea si a starilor disponibile, consultati ,Tipurile si starile
obiectelor de retea” (p. 565).

Folositi Bara de instrumente pentru actiune din partea de sus a tabelului
pentru efectuarea unor operatiuni specifice pentru fiecare obiect din retea
(cum ar fi rularea sarcinilor, crearea rapoartelor, alocarea politicilor si
stergere) si optiunea de reimprospatare a datelor din tabel.

Selectorul de vederi din partea de sus a paginii de retea permite comutarea
intre diferitele continuturi ale ale inventarului de retea, conform tipului de
terminal cu care doriti sa lucrati.

Meniul Filtre disponibil in partea de sus a sectiunilor de retea va ajuta sa afisati
cu usurinta numai anumite obiecte din retea, oferindu-va mai multe criterii de
filtrare. Optiunile din meniul Filteree se refera la ecranul retelei selectat in
momentul respectiv.

Din sectiunea Retea, puteti administra, de asemenea, pachetele de instalare si
sarcinile pentru fiecare tip de obiect din retea.

Nota
Pentru mai multe informatii referitoare la pachetele de instalare, consultati Ghidul
de instalare GravityZone.

Pentru informatii detaliate referitoare la obiectele din retea, consultati:

,Lucrul cu Ecranele de retea” (p. 44)
,Calculatoare” (p. 47)
,Masini virtuale” (p. 107)
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« ,Dispozitive mobile” (p. 167)

« Inventarul de patch-uri” (p. 199)

« ,Vizualizarea si administrarea sarcinilor” (p. 207)

. ,Stergerea statiilor de lucru din inventarul retelei” (p. 212)
« ,Configurarea setarilor de retea” (p. 213)

« ,Configurarea setarilor Security Server” (p. 216)

« ,Manager Credentiale” (p. 217)

6.1. Lucrul cu Ecranele de retea

Diferitele tipuri de statii de lucru disponibile in Control Center sunt grupate in pagina
Retea, pe diferite tipuri de vizualizari de retea. Fiecare vizualizare a retelei afiseaza
un anumit tip de infrastructura de retea, in functie de statia de lucru pe care doriti
sa o administrati.

Pentru a modifica tipul de vedere asupra retelei, mergeti in partea din stanga sus
a paginii Retea si faceti clic pe selectorul de vederi:

Bitdefender
GravityZone

Calculatoare si masini virtuale Filtre v

Panou de bord Masini virtuale

Retea Dispozitive mobile
Optiunea de selectare a vederilor

Sunt disponibile urmatoarele vizualizari de retea:
« Calculatoare si masini virtuale
« Masinivirtuale

. Dispozitive mobile

6.1.1. Calculatoare si masini virtuale

Acest ecran este destinat calculatoarelor si masinilor virtuale integrate in Active
Directory, care ofera anumite actiuni si optiuni de filtrare pentru administrarea
calculatoarelor din reteaua dvs. Daca integrarea cu Active Directory este disponibila,
se incarca arborele Active Directory, alaturi de statiile de lucru corespunzatoare.

Cand lucrati in ecranul Calculatoare si Masini virtuale, puteti sincroniza in orice
moment continutul Control Center cu Active Directory folosind butonul @
Sincronizare cu Active Directory din Bara de instrumente Actiuni.
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De asemenea, toate calculatoarele si masinile virtuale care nu sunt integrate cu
Active Directory sunt grupate in Grupurile personalizate. Acest folder poate contine
urmatoarele tipuri de statii de lucru:

« Calculatoarele si masinile virtuale disponibile in reteaua dvs. in afara Active
Directory.

« Masinile virtuale integrate dintr-o infrastructura virtualizata disponibila in reteaua
dvs.

. Serverele de securitate instalate deja si configurate pe o gazda din reteaua dvs.

Nota

Daca este disponibila o infrastructura virtualizata, puteti instala si administra
Serverele de securitate din vizualizarea Masini virtuale. In caz contrar, Serverele
de securitate pot fi instalate si configurate doar local pe gazda.

Important

Alocarea politicilor catre masinile virtuale din ecranul Calculatoare si Masini virtuale
poate fi restrictionata de catre administratorul solutiei GravityZone la configurarea
Serverului vCenter sau a unui Server Xen pe pagina Configurare > Furnizori virtualizare.
Pentru informatii suplimentare, consultati capitolul Instalarea protectiei > Instalarea
si configurarea GravityZone din Ghidul de instalare GravityZone.

6.1.2. Masini virtuale

Acest ecran este destinat afisarii integrarilor dvs. cu infrastructura virtualizata.
Optiunile de filtrare disponibile in acest ecran va permit sa alegeti criterii speciale
pentru afisarea entitatilor din mediul virtual.

Puteti vizualiza inventarele virtuale Nutanix, VMware sau Citrix in fereastra din
stanga.

in partea din sus a ferestrei din stanga, veti gasi meniul Vizualizari care va permite
sa selectati modul de afisare al inventarelor virtuale.
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+) ) =) Vizualizar Sarcini l: Rapoarte I:‘, Atribuire politicd — Stergere Actualizare

@8 Masini virtuale vCenter © Servicii de gézduire

+ (@, Inventarul VMw; si Clustere

Masini virtuale
# Grupuri personalize

EE m

Pagina Retea - Vizualizarile Masinilor virtuale

Toate masinile virtuale din reteaua dvs. care nu sunt integrate intr-o infrastructura
virtuala sunt afisate in Grupuri clienti.

Pentru a avea acces lainfrastructura virtualizata integrata cu Control Center, trebuie
sa furnizati datele de utilizator pentru fiecare sistem vCenter Server disponibil.
Control Center foloseste datele dumneavoastra pentru a se conecta la infrastructura
virtualizata, afisand doar resursele la care aveti acces (asa cum sunt acestea
definite in vCenter Server). Daca nu ati specificat datele de autentificare, cand
incercati sa parcurgeti inventarul unui vCenter Server vi se va solicita sa le
introduceti. Dupa ce ati introdus datele, acestea sunt salvate in sectiunea
Admnistrare date de autentificare, astfel incat nu trebuie s le reintroduceti.

6.1.3. Dispozitive mobile

Aceasta fereastra este destinata exclusiv vizualizarii si administrarii dispozitivelor
mobile disponibile in retea, incluzand actiuni specifice si optiuni de filtrare.

In acest ecran specific, puteti afisa entitatile din retea dupa utilizatori si dispozitive.

Fereastraretelei afiseaza structura arborelui Active Directory, daca este disponibila.
In acest caz, toti utilizatorii Active Directory vor aparea in inventarul dvs. de retea,
alaturi de dispozitivele mobile alocate acestora.

Nota
Detaliile de utilizator Active Directory sunt incarcate automat si nu pot fi modificate.

Sectiunea Grupuri personalizate contine toti utilizatorii dispozitivelor mobile pe
care i-ati adaugat manual in Control Center.
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6.2. Calculatoare

Pentru a vizualiza calculatoarele din contul dumneavoastra, megetila pagina Retea
si selectati Calculatoare si Masini virtuale din selectorul de vederi.

Puteti vizualiza structura retelei disponibila in fereastra din stanga, precum si
detaliile referitoare la fiecare statie de lucru, in fereastra din dreapta.

Initial, toate calculatoarele si masinile virtuale identificate in retea sunt afisate ca
neadministrate, pentru a putea instala protectia pe acestea de la distanta.

Pentru a personaliza detaliile calculatorului afisate in tabel:

1. Faceti clic pe butonul Il Coloane din partea dreapta a Barei de instrumente
Actiuni.

2. Selectati coloanele pe care doriti sa le vizualizati.

3. Faceti clic pe butonul Resetare pentru a reveni la vizualizare implicita coloane.

Din pagina Retea, puteti administra calculatoarele dupa cum urmeaza:

« Verificati starea calculatorului

« Vizualizati detaliile calculatorului

« Organizati calculatoarele in grupuri
« Sortare, filtrare si cautare

o Administrare patch-uri

. Executarea sarcinilor

« Creati rapoarte rapide

o Atribuie politici

« Sincronizare cu Active Directory

Pentru vedea cele mai recente informatii din tabel, faceti clic pe butonul @
Reimprospatare din coltul din stanga - jos al tabelului. Acest lucru poate fi necesar
atunci cand petreceti mai mult timp pe pagina.

6.2.1. Verificarea Starii calculatoarelor

Fiecare calculator este reprezentat in pagina de retea prin intermediul unei
pictograme specifice tipului si starii acesteia.

Consultati ,Tipurile si starile obiectelor de retea” (p. 565) pentru o lista a tuturor
tipurilor de pictograme si starilor disponibile.

Pentru informatii detaliate referitoare la stare, consultati:

« Stare administrare

Administrarea obiectelor din retea 47



Bltdefender Grawt\/Zome

unfollow the traditional

« Stare conectivitate

» Stare securitate

Stare administrare

Calculatoarele pot avea urmatoarele stari de administrare:

. @ Administrat - calculatoarele pe care este instalat agentul de securitate.

. Repornire in asteptare - statii de lucru care necesita o repornire a sistemului
dupa instalarea sau actualizarea protectiei Bitdefender.

. Neadministrat - calculatoarele detectate care agentul de securitate nu a fost
instalat inca.

. @ Sters-calculatoarele pe care le-ati sters din Control Center. Pentru mai multe
informatii, consultati capitolul ,Stergerea statiilor de lucru din inventarul retelei”
(p. 212).

Stare conectivitate

Starea de conectivitate se refera exclusiv la calculatoarele administrate. Din acest
punct de vedere, calculatoarele administrate pot fi:

« @ Online. O pictograma albastra indica faptul ca un calculator este online.

. = Neconectat (offline). O pictograma gri indica faptul ca un calculator este
offline.

Un calculator este offline daca agentul de securitate este inactiv mai mult de 5
minute. Posibile motive pentru care calculatoarele apar ca fiind offline:

« Calculatorul este oprit, in stare de asteptare sau de hibernare.

Nota
Calculatoarele apar online cand sunt blocate sau utilizatorul este deconectat.

. Agentul de securitate nu are conectivitate cu Serverul de comunicari
GravityZone:
— Calculatorul poate fi deconectat de la retea.
— Unfirewall de retea sau router poate obstructiona comunicarea dintre agentul
de securitate si Serverul de comunicatii GravityZone.
— Calculatorul este in spatele unui server proxy si setarile proxy nu au fost
configurate corespunzator in politica aplicata.
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Avertisment

Pentru calculatoarele din spatele unui server proxy, setarile proxy trebuie
configurate corect in pachetul de instalare al agentului de securitate. In caz
contrar, calculatorul nu va comunica cu consola GravityZone si va aparea
intotdeauna offline, indiferent daca se aplica sau nu o politica avand setarile
proxy corecte dupa instalare.

. Este posibil ca agentul de securitate sa nu functioneze corect.
Pentru a afla cat timp au fost inactive calculatoarele:

1. Se afiseaza doar calculatoarele administrate. Faceti clic pe meniul Filtre din
partea de sus a tabelului, selectati toate optiunile "Administrate” dorite din
sectiunea Securitate, alegeti optiunea Toate articolele recursiv din sectiunea
Adancime si faceti clic pe Salvare.

2. Faceti clic pe titlul coloanei Vazut ultima data pentru sortarea calculatoarelor
in functie de perioada de inactivitate.

Puteti ignora perioadele de inactivitate mai scurte (minute, ore), deoarece este
posibil ca acestea sa fie rezultatul unei stari temporare. De exemplu, calculatorul
este in prezent oprit.

Perioadele de inactivitate mai lungi (zile, sdptamani) indic4, in general, o problema
cu calculatorul.

Nota
Se recomanda reimprospatarea periodica a tabelului retelei, pentru actualizarea
informatiilor referitoare la statiile de lucru cu cele mai recente modificari.

Gtare securitate

Starea de securitate se refera exclusiv la calculatoarele administrate. Puteti gasi
calculatoarele cu probleme de securitate verificand pictogramele de stare care
afiseaza un simbol de avertizare:

o @ Calculator administrat, probleme existente, online.
. = Calculator administrat, probleme existente, offline.

Un calculator are probleme de securitate daca se aplica cel putin una dintre situatiile
de mai jos:

. Protectia contra malware este dezactivata.
. Licenta a expirat.
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. Agentul de securitate nu este actualizat.

« Continutul de securitate este expirat.

« S-adetectat malware.

« Conexiunea cu Serviciile Cloud Bitdefender nu a putut fi stabilita din urmatoarele
motive posibile:
— Calculagtorul are probleme de conectivitate la internet.
— Unfirewall al retelei blocheaza conexiunea cu Serviciile Ckoud Bitdefender.
— Portul 443, necesar pentru comunicarea cu Serviciile Cloud Bitdefender, este

inchis.

In aces caz, protectia contra programelor periculoase se bazeaza exclusiv pe
motoarele locale cand scanarea in-the-cloud este deconectata, ceea ce inseamna
ca agentul de securitate nu poate oferi protectie completa in timp real.

Daca identificati un calculator cu probleme de securitate, faceti clic pe denumire
pentru afisarea ferestrei Informatii. Puteti identifica aspectele de securitate prin
pictograma ! . Asigurati-va ca ati consultat informatiile privind securitatea furnizate
pe toate filele de pe pagina pentru informatii. Afisati informatiile oferite de
pictograma pentru detalii suplimentare. Este posibil sa fie necesare investigatii
locale suplimentare.

Nota
Se recomanda reimprospatarea periodica a tabelului retelei, pentru actualizarea

informatiilor referitoare la statiile de lucru cu cele mai recente modificari.
6.2.2. Vizualizarea detaliilor calculatorului

Puteti obtine informatii detaliate despre fiecare computer pe pagina Retea, dupa
cum urmeaza:

« Verificarea paginii Retea

. Verificarea ferestrei Informatii

Verificarea paginii Retea

Pentru a afla detalii despre un computer, consultati informatiile disponibile in tabelul
de pe panoul din dreapta de pe pagina Retea.

Puteti adauga sau elimina coloane cuprinzand informatii despre statia de lucru
efectuand clic pe butonul Ill Coloane din partea dreapta sus a panoului.

1. Mergeti la pagina Retea.
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2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati grupul dorit din fereastra din stanga.

Toate statiile de lucru disponibile in grupul selectat se afiseaza in tabelul din
fereastra din dreapta.

4. Puteti detecta cu usurinta starea calculatorului, verificand pictograma
corespunzatoare. Pentru informatii detaliate, consultati capitolul ,Verificarea
Starii calculatoarelor” (p. 47).

5. Verificati informatiile afisate in coloane pentru fiecare calculator.

Folositi antetul coloanei pentru a cauta anumite statii de lucru, conform criteriilor
disponibile:

Nume: denumirea statiei de lucru.

FQDN: nume de domeniu calificat complet care include denumirea gazdei
si numele de domeniu.

0S: sistemul de operare instalat pe statia de lucru.
IP: adresa IP a statiei de lucru.

Vazut ultima data: data si ora la care statia de lucru a fost vazuta online
ultima data.

Nota

Este important sa monitorizati cAmpul Vazut ultima data deoarece intervalele
lungi de inactivitate pot indica o problema de comunicare sau un calculator
deconectat.

Eticheta: un sir personalizat cu informatii suplimentare despre statia de
lucru. Puteti adauga o eticheta in fereastra Informatii a statiei de lucru si
sa o folositi apoi la cautare.

Politica: politica aplicata statiei de lucru, cu un link pentru vizualizarea sau
modificarea setarile pentru politica.

Verificarea ferestrei Informatii

Pe panoul din dreapta de pe pagina Retea, efectuati clic pe numele statiei de lucru
care va intereseaza, pentru afisarea ferestrei Informatii. Pe aceasta fereastra se
afiseaza doar informatiile disponibile pentru statia de lucru selectata, grupate pe
diverse file.
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Aveti in continuare lista completa de informatii pe care le puteti gasi in fereastra
Informatii, in functie de statia de lucru introdusa si informatiile de securitate
specifice acesteia.

Fila generala

Informatii generale referitoare la calculator, cum ar fi numele, informatii FQDN,
adresa IP, sistemul de operare, infrastructura, grupul mama si starea curenta
a conexiunii.

in aceasta sectiune puteti desemna statia de lucru cu o eticheta. Veti putea

gasi rapid statii de lucru cu aceeasi eticheta si veti putea actiona asupra lor
indiferent unde sunt ele localizate in retea. Pentru mai multe informati despre
cum se filtreaza statiile de lucru, consultati ,Sortarea, filtrarea si cautarea
calculatoarelor” (p. 66).

Informatii privind straturile de protectie, inclusiv lista cu tehnologiile de
securitate pe care le obtineti cu solutia GravityZone, precum si situatia licentelor
acestora care poate fi:

— Disponibila / Activa — cheia de licenta pentru acest strat de protectie este
activa la statia de lucru.

— Expirata — cheia de licenta pentru acest strat de protectie a expirat.
- 1n asteptare — cheia de licenta nu a fost confirmata inca.

Nota

Informatii suplimentare referitoare la straturile de protectie sunt disponibile
in sectiunea Protectie.

Conexiune lareleu: numele, IP-ul si eticheta releului la care este conectata statia
de lucru, daca este cazul.
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Informatii X
General Securitate Paliticd Jurnale scanare

Masina virtuala Straturi de protectie

Nume: Dpoct Statie de lucru Activ(a
FQDN: doct

IP 10.17.112.18

80 Windows 7 Professional

Eticheta:

Infrastructura Calculatoare si grupuri

Grup: Custom Groups

Stare: Online

Ultima aparitie: Online
m

Fereastra de informatii - sectiunea General

Fila pentru protectie

Aceasta fila contine detalii privind protectia aplicata la nivelul endpoint-ului,
referindu-se la:

Informatii despre agentul de securitate, cum ar fi numele produsului, versiunea,
statusul actualizarii si locatiile actualizarilor, precum si configuratia motoarelor
de scanare si versiunile continutului de securitate.For protectie Exchange, este
disponibila si versiunea motorului antispam.

Starea de securitate pentru fiecare strat de protectie. Aceasta stare apare in
partea dreapta a numelui stratului de protectie:

— Securizat, cand nu exista probleme de securitate raportate pentru statiile
de lucru la care s-a aplicat strat de protectie.

— Vulnerabil, cand exista probleme de securitate raportate pentru statiile de
lucru la care s-a aplicat strat de protectie. Pentru mai multe detalii, va rugam
consultati ,Stare securitate” (p. 49).

Security Server asociat. Fiecare Security Server asociat este afisat in cazul
configurarii fara agent sau cand motoarele de scanare ale agentilor de securitate
sunt setate pentru a utiliza scanarea la distanta. Informatiile Security Server
va ajuta sa identificati aplicatia virtuala si sa obtineti starea de actualizare a
acesteia.
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. Stareamodulelor de protectie. Puteti vizualiza cu usurinta modulele de protectie
care au fost instalate pe statia de lucru si, de asemenea, starea modulelor
disponibile (Pornit/Oprit) setata prin intermediul politicii aplicate.

« O prezentare rapida privind activitatea modulelor si raportarea programelor
periculoase pe parcursul zilei in curs.

Executati clic pe linkul € Vizualizare pentru a accesa optiunile de raportare si
genera apoi raportul. Pentru mai multe informatii, consultati,Crearea rapoartelor”
(p- 495)

. Informatii privind stratul de protectie Sandbox Analyzer:

Situatia utilizarilor Sandbox Analyzer la statia de lucruy, afisata in partea
dreapta a ferestrei:

. Active: Sandbox Analyzer este licentiat (disponibil) si activat prin
intermediul politicii pentru respectiva statie de lucru.

. Inactiv: Sandbox Analyzer este licentiat (disponibil) dar nu este activat
prin intermediul politicii pentru respectiva statie de lucru.

— Denumirea agentului care actioneaza ca senzor de alimentare.

Starea modulului la statia de lucru:

. Pornit - Sandbox Analyzer este activat prin intermediul politicii pentru
respectiva statie de lucru.

. Oprit- Sandbox Analyzer nu este activat pentru respectiva statie de lucru
prin intermediul politicii.

Amenintarile detectate in ultima saptamana efectuand clic pe linkul €
Vizualizare pentru accesarea raportului.

. Informatiile suplimentare cu privire la modulul de Criptare, de exemplu:
— Volume detectate (mentionand unitatea boot).

— Starea criptarii pentru fiecare volum (care poate fi Criptat, Criptare in curs,
Decriptare in curs, Necriptat, Blocat or In pauza).

Efectuati clic pe linkul Recuperare pentru a extrage cheia de recuperare
pentru volumul criptat asociat. Pentru detalii referitoare la extragerea cheilor
de recuperare, consultati ,” (p. 106).
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. Starea telemetriei de securitate, care va informeaza daca conexiunea dintre
endpoint si serverul SIEM este activata si functioneaza, este dezactivata sau
prezinta probleme.

Informatii

‘General Securitate Politica

Protectie statii de lucru

E Agent
Tip:
Versiune produs

Ultima actualizare de
produs

Versiune semnaturi:

Ultima actualizare a
semnaturilor:

Motor de scanare primar;

Jurnale scanare

Securizeaza v

BEST
6.2.25944
27 Octombrie 2017 16:40:16

7.73602
27 Octombrie 2017 16:40:16

Scanare locala

Motor de scanare de Nimic
rezerva
Descriere generala

“ Module @ Raportare (azi)
Antimalware: Activ Stare malware Vizualizare e
Firewall: Inactiv =
Contral Continut Activ Vizualizare ¢
Utilizator privilegiat: Inactiv
Control dispozitive: Activ
Advanced Threat Control Activ

m

Fereastra pentru informatii - Fila pentru protectie

Fila pentru politici

Unei statii de lucru i se pot aplica una sau mai multe politici, insa doar o singura
politica poate fi activa la un moment dat. Fila Polica afiseaza informatii despre
toate politicile aplicabile acelei statii de lucru.

. Numele politicii active. Faceti clic pe denumirea politicii pentru a deschide un
sablon si a-i vizualiza setarile.

« Tipul politicii active, care poate fi:

— Dispozitiv: cand politica este atribuita manual statiei de lucru de catre
administratorul de retea.
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— Locatie: o politica bazata pe reguli, atribuita automat statiei de lucru daca
setarile de retea ale respectivei statii de lucru corespund conditiilor regulii
de atribuire existente.

De exempluy, un laptop are atribuite doua politici in functie de locatie: una
denumita Birou, care este activa atunci cand se conecteaza la reteaua LAN

a companiei, si Mobilitate, care devine activa atunci cand utilizatorul
lucreaza de la distanta si se conecteaza la alte retele.

— Utilizator: o politica bazata pe reguli, atribuita automat statiei de lucru daca
corespunde tintei Active Directory specificata intr-o regula de atribuire
existenta.

— Extern (NSX): cand politica este definita in mediul VMware NSX.
. Tipul de atribuire a politicii active, care poate fi:

— Direct: cand politica este aplicata direct statiei de lucru.

— Preluata: cand statia de lucru preia politica de la un grup parinte.

. Politici aplicabile: afiseaza lista politicilor legate de regulile de atribuire existente.
Aceste politici se pot aplica statiei de lucru cand aceasta corespunde conditiilor
din regulile de atribuire aferente.

Informatii X
‘General Securitate Politicd Jurnale scanare
Rezumat
Palitica activa: Default Policy
Tip Dispozitiv
Atribuire: Mostenit de la Masini virtuale
Politici aplicabile
Nume politicd Stare Tip Reguli de atribuire
PolicyComplianceReport_8mu in asteptare Locatie RuleForPolicyComplianceReport_...
Default policy Aplicat Dispozitiv N/A
Pagina 1 din 1 20 v 2 obiecte
m

Fereastra de informatii - sectiunea Politica
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Pentru mai multe informatii privind politicile, consultati,Modificarea setarilor
politicii” (p. 234)

Fila Endpoint-uri conectate

Fila Endpoint-uri conectate este disponibila doar pentru endpoint-urile cu rol de
releu. Aceasta sectiune afiseaza informatii referitoare la statiile de lucru conectate
la releul curent, cum ar fi denumirea, adresa IP si eticheta.

Informatii X
General  Securitate  Politici  Relay  Jurnale scanare
Statii de lucru conectate
Nume statie de lucru P Eticheta
TAINSGIEET1I 10.17.44.243
TATENRHHIOMI 10.17.45.101
Pagina 1 din 1 20 M 2 obiecte

Fereastra Informatii - Fila Endpoint-uri conectate

Fila Detalii depozit

Fila Detalii depozit este disponibila doar pentru endpoint-urile cu rol de releu si
afiseaza informatii despre actualizarile si continutul de securitate al agentului de
securitate.

Fila include informatii despre produs si versiunile de semnaturi stocate pe releu si
cele disponibile in depozitul oficial, cicluri de actualizari, data si ora actualizarii si
ultima verificare pentru versiuni noi.
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< Back AST-TB-W7X86-2
General Protection Policy Connected Endpoints Repository details Scan Logs Troubleshooting
Bitdefender Endpoint Security Tools
Product version (stored locally)
Slow ring: 6.6.18.265
Fast ring: 6.6.19.273
Product version (Bitdefender repository)
Slow ring NIA
Fast ring NIA
Last update time: 26 June 2020 18:4...
Last check time: NIA
Security Content
Signatures stored locally Signatures stored locally
x86: 7.84969 x86 NiA
xB4: NIA xB4: 7.84969
Signatures in Bitdefender repository Signatures in Bitdefender repository
x86: 7.84969 %86, NIA
x64: NIA x64: 7.84969
Last update time: 29 June 2020 14:5... Last update time: 29 June 2020 14:5...
Last check time: 29 June 2020 16:0... Last check time: 29 June 2020 16:0...
Status: ® uptodate Status @ uUptodate

Fereastra Informatii - Fila Detalii depozit

Fila pentru scanare jurnale

in sectiunea Jurnale scanari se afiseaza informatii detaliate referitoare la toate
sarcinile de scanare efectuate pe statia de lucru.

Jurnalele sunt grupate dupa stratul de protectie si puteti selecta din meniul derulant
pentru ce strat doriti sa afisati jurnalele.

Faceti clic pe sarcina de scanarea care va intereseaza si se va deschide jurnalul
intr-o noua pagina a browserului.

Daca sunt disponibile multe jurnale de scanare, acestea pot ocupa mai multe pagini.
Pentru a trece de la 0 pagina la alta, folositi optiunile de navigatie din partea de jos
atabelului. Daca exista prea multe intrari, puteti folosi optiunile de filtrare disponibile
in partea de sus a tabelului.

Administrarea obiectelor din retea 58



s

ra\/it

\/Zoﬁg

Bitdefeer

unfollow the traditional

Informatii %
General  Securitate  Politicd  Jurnale scanare
Jurnale de scanare disponibile

Vizualizare jurnale de scanare

pentru: Endpoint Protection
Tip Creat
Scanare Rapida 26 Octombrie 2017, 14:13:51
Scanare completa 25 Octombrie 2017, 14:09:01
Pagina 1 din 1 20 v 4 obiecte

=n

Fereastra de informatii - sectiunea Jurnale de scanare

Fila de remediere a problemelor

Aceasta sectiune este dedicata activitatii de remediere a problemelor asociate
agentului. Puteti colecta jurnale generale sau specifice din sectiunea de verificare
a endpoint-urilor sau puteti actiona asupra evenimentelor curente de remediere a
problemelor si vizualiza activitatea anterioara.

Important
Remedierea problemelor este disponibila pentru masinile cu sistem de operare
Windows, Linux,macOS si toate tipurile de servere de securitate.

< Tnapol DESKTOP-30507PT

Securitate  Politcs  Jumale scanare  Remedierea problemelor 5 Reimprospatati

Sesiune de depanare

Colectare jumale

o ==

S-ainilatla

26 Marte 2020, 10:55:31 26 Marte 2020, 17:02:20 ® Fnalizat

olectare junale 23 Martie 2020, 11:17:47 23 Martie 2020, 11:18:02 ® opit

Fereastra de informare - Fila de remediere a problemelor

. Colectare jurnale

Aceasta optiune va permite sa colectati o serie de jurnale si informatii generale
necesare pentru remedierea problemelor, cum ar fi setarile, modulele active sau
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politica aplicata specifica masinii vizate. Toate datele generate sunt salvate
intr-o arhiva.

Se recomanda utilizarea acestei optiuni atunci cand cauza problemei este
neclara.

Pentru a incepe procesul de remediere a problemelor:
1. Clic pe butonulColectare jurnale. Este afisata o fereastra de configurare.
2. Din sectiunea Stocarea jurnalelor, selectati o locatie de stocare:

— Masina vizata: arhiva jurnalelor este salvata in calea locala furnizata.
Calea nu poate fi configurata pentru Serverele de securitate.

— Locatie partajata in retea: arhiva jurnalelor este salvata in calea locala
furnizata din locatia partajata din retea.

Puteti folosi optiunea Salvare jurnale si pe masina tinta pentru a salva o
copie de siguranta a arhivei de jurnale pe masina afectata.

3. Completatiinformatiile necesare (calea locala, datele de autentificare pentru
locatiile partajate in retea, calea catre locatia partajata) in functie de locatia
selectata.

4. Clic pe butonulColectare jurnale.
« Sesiune de depanare

Folosind sesiunea de Depanare, puteti activa autentificarea avansata pe masina
vizata pentru a colecta anumite jurnale, reproducand totodata problema.

Ar trebui sa utilizati aceasta optiune dupa ce descoperiti ce modul cauzeaza
probleme sau la recomandarea serviciului Bitdefender Enterprise Support. Toate
datele generate sunt salvate intr-o arhiva.

Pentru a incepe procesul de remediere a problemelor:
1. Clic pe butonulincepere sesiune. Este afisata o fereastra de configurare.

2. In sectiunea Tipul problemei, selectati problema care considerati ca
afecteaza masina respectiva.

Tipuri de probleme pentru masinile Windows si macOS:

Antimalware (scanare la - Incetinirea general3 a endpoint-ului
accesare si la cerere)
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Erori la actualizare

Control Continut (scanare
trafic si control utilizator)

Conectivitate Servicii Cloud

Probleme generale ale
produsului (nivel ridicat de
detaliere a jurnalelor)

Un program sau o resursa de sistem
necesita prea mult timp de raspuns

Un proces de scanare dureaza mai mult
decat in mod obisnuit

Eroare lipsa conexiune la serviciul de
securitate al sistemului gazda

S-au primit mesaje de eroare in timpul
actualizarii produsului sau continutului de
securitate

Acest site web nu se incarca

Elementele paginii web nu sunt afisate
corespunzator

Endpoint-ul nu are conectivitate la
serviciile Cloud Bitdefender

Reproduceti o problema generica
raportata cu jurnale detaliate

Tipuri de probleme pentru masinile Linux:

Antimalware si actualizari

Probleme generale ale
produsului (nivel ridicat de
detaliere a jurnalelor)

Administrarea obiectelor din retea

Un proces de scanare dureaza mai mult
decat in mod normal si consuma mai multe
resurse

S-au primit mesaje de eroare in timpul
actualizarii produsului sau continutului de
securitate

Endpoint-ul nu se poate conecta la consola
GravityZone.

Reproduceti o problema generica raportata
cu jurnale detaliate
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Tipuri de probleme pentru Serverele de securitate:

Antimalware Orice comportament neasteptat al Serverului de
(scanare la accesare securitate, inclusiv:

si la cerere)

Masinile virtuale nu sunt protejate corespunzator

Sarcinile de scanare antimalware nu ruleaza sau
dureaza mai mult fata de cum se preconiza

Actualizarile produsului nu sunt instalate
corespunzator

Defectiune generica a Serverului de securitate
(procesele bd daemon nu ruleaza)

Comunicarea cu Un comportament neasteptat observat din partea
GravityZone Control consolei GravityZone:

Center

Masinile virtuale nu sunt raportate corespunzator
in consola GravityZone

Probleme cu politicile (politicile nu sunt aplicate)
Serverul de securitate nu poate stabili o conexiune
cu consola GravityZone

Nota

Utilizati aceasta metoda larecomandarea din partea
Bitdefender Enterprise Support.

3. Pentru Durata sesiunii de depanare, alegeti intervalul de timp dupa care sa
fie oprita automat sesiunea de depanare.

Nota

Se recomanda oprirea manuala a sesiunii folosind optiunea incheiere sesiune
imediat dupa ce reproduceti problema.

4. Din sectiunea Stocarea jurnalelor, selectati o locatie de stocare:

Administrarea obiectelor din retea
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— Masina vizata: arhiva jurnalelor este salvata in calea locala furnizata.
Calea nu poate fi configurata pentru Serverele de securitate.

— Locatie partajata in retea: arhiva jurnalelor este salvata in calea locala
furnizata din locatia partajata din retea.

Puteti folosi optiunea Salvare jurnale si pe masina tinta pentru a salva o
copie de siguranta a arhivei de jurnale pe masina afectata.

5. Completati informatiile necesare (calea local3, datele de autentificare pentru
locatiile partajate in retea, calea catre locatia partajata) in functie de locatia
selectata.

6. Clic pe butonulincepere sesiune.

Important
Nu puteti rula simultan mai multe procese de remediere a problemelor (Colectare
jurnale / Sesiune de depanare) pe masina afectata.

Istoric de remediere a problemelor

Sectiunea Ultima activitate prezinta activitatea de remediere a problemelor de
pe endpoint-ul afectat. In tabel sunt afisate doar ultimele 10 evenimente de
remediere a problemelor in ordine cronologica invers3, iar activitatile mai vechi
de 30 de zile sunt sterse automat.

in tabel sunt afisate detaliile fiecarui proces de remediere a problemelor.

Procesul are statusuri principale si intermediare. in functie de setarile

personalizate, se poate afisa urmatorul status asupra caruia vi se solicita sa

actionati:

- Indesfasurare (Pregatit pentru reproducerea problemei) — accesati manual
sau de la distanta masina afectata si reproduceti problema.

Aveti numeroase optiuni pentru a opri procesul de remediere a problemelor,
dupa cum urmeaza:

- TIncheiere sesiune: incheie sesiunea de depanare si procesul de colectare
pe masina vizata, salvand totodata datele colectate in locatia de stocare
specificata.

Se recomanda folosirea acestei optiuni imediat dupa ce ati reprodus
problema.

— Anulare: aceasta optiune anuleaza procesul si niciun jurnal nu este colectat.
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Folositi aceasta optiune atunci cand nu doriti sa colectati jurnale de pe
masina vizata.
— Oprire fortata: opreste fortat procesul de remediere a problemelor.

Folositi aceasta optiune atunci cand anularea sesiunii dureaza prea mult
sau daca masina vizata nu raspunde si veti putea incepe din nou sesiunea
in cateva minute.

Pentru a reincepe procesul de remediere a problemelor:

— Repornire: acest buton, asociat cu fiecare eveniment si localizat in sectiunea
Actiuni reporneste activitatea selectata de remediere a problemelor, pastrand
setarile anterioare ale acesteia.

Important

— Pentru a va asigura ca in consola se afiseaza cele mai recente informatii,
folositi butonul © Reimprospatare din partea din dreapta sus a paginii de
Remediere a problemelor.

— Pentru informatii suplimentare despre un anumit eveniment, clic pe numele
evenimentului din tabel.

6.2.3. Organizarea calculatoarelor in grupuri

Puteti gestiona grupurile de calculatoare in fereastra din stanga a paginii Retea.

Beneficiul major al acestei functii este acela ca puteti utiliza politicile de grup
pentru a inceplini diferite cerinte de securitate.

Calculatoarele importate din Active Directory sunt grupate in folderul Active
Directory. Grupurile Active Directory nu pot fi editate. Puteti doar sa vizualizati si
sa administrati calculatoarele corespunzatoare.

Toate calculatoarele care nu fac parte din Active Directory descoperite in retea
sunt amplasate in Grupuri personalizate, unde le puteti organiza in grupuri, dupa
cum doriti. In Grupuri personalizate puteti crea, sterge, redenumi si muta grupuri
de calculatoare intr-o structura de tip arbore predefinita.

Nota

« Un grup poate include atat calculatoare, cat si alte grupuri.

o Daca selectati un grup din fereastra din stanga, puteti vizualiza toate
calculatoarele, cu exceptia celor din sub-grupuri. Pentru a vizualiza toate
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calculatoarele din grup si din sub-grupurile acestuia, faceti clic pe meniul Filtre
din partea de sus din dreapta sus a tabelului si selectati Toate obiectele recursiv
din sectiunea Adancime.

Crearea unui nou grup

Inainte de aincepe sa creati grupuri, ganditi-va la motivele pentru care aveti nevoie
de ele si creati o schema de grupare. De exemplu, puteti grupa statiile de lucru pe
baza unuia sau mai multora dintre urmatoarele criterii:

. Structura organizatorica (Vanzari, Marketing, Asigurarea calitatii, Dezvoltare
software, Management etc.).

. Necesitatile de securitate (desktopuri, laptopuri, servere etc.).

. Locatia (sediu central, birouri locale, personal la distanta, birouri de acasa etc.).

Pentru a organiza reteaua in grupuri:

1. Selectati Grupuri personalizate din fereastra din stanga.

2. Faceti clic pe butonul @ Adaugare grup din partea de sus a ferestrei din stanga.

3. Introducet,l o denumire sugestiva pentru grup si faceti clic pe OK. Noul grup va
fi afisat in directorul Grupuri personalizate.

Redenumirea unui grup
Pentru a redenumi un grup:

—

. Selectati grupul din fereastra din stanga.

2. Faceti clic pe butonul @ Editare grup din partea de sus a ferestrei din stanga.
3. Introduceti noua denumire in cAmpul corespunzator.

4. Faceti clic pe OK pentru confirmare.

Mutarea grupurilor si calculatoarelor

Puteti muta entitatile in Grupuri personalizate oriunde in ierarhia grupului. Pentru
amuta o entitate, trageti-o si inserati-o din fereastra din dreapta in grupul dorit din
fereastra din stanga.

Nota

Entitatea mutata va mosteni setarile de politica ale noului grup parinte, cu exceptia
cazuluiin care i s-a atribuit o politica diferita. Pentru detalii privind preluarea politicii,
consultati ,Politici de securitate” (p. 220).
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Stergerea unui grup

Stergerea unui grup reprezintd o actiune definitiva. In consecinta, agentul de
securitate instalat pe statia de lucru tinta va fi eliminat.

Pentru a sterge un grup:

1. Faceti clic pe grupul gol din partea stanga a paginii Retea.
2. Faceti clic pe butonul © Stergere grup din partea de sus a ferestrei din stanga.
Vi se va solicita sa confirmati alegerea facand clic pe Da.

6.2.4. Sortarea, filtrarea si cautarea calculatoarelor

in functie de numarul de statii de lucru, tabelul cu statii de lucru se poate intinde
pe mai multe pagini (implicit, sunt afisate doar 20 de intrari pe pagina). Pentru a
trece de la o pagina la alta, folositi butoanele de navigatie din partea de jos a
tabelului. Pentru a modifica numarul de intrari afisate pe pagina, selectati o optiune
din meniul de langa butoanele de navigatie.

Daca exista prea multe intrari, puteti folosi casetele de cautare de sub titlurile
coloanelor sau meniul Filtre din partea de sus a paginii, pentru a afisa doar entitatile
care va intereseaza. De exemplu, puteti modifica o cautarea unui anumit calculator
sau selecta sa vizualizati numai calculatoarele administrate.

Sortarea calculatoarelor

Pentru a sorta datele dupa o anumita coloanj, faceti clic pe titlurile coloanelor. De
exemplu, daca doriti sa ordonati calculatoarele dupa nume, faceti clic pe titlul
Nume. Daca faceti din nou clic pe numele de coloan, calculatoarele vor fi afisate
in ordine inversa.

Nume ~ S0 IP Vazut ultima data Eticheta

‘\
e
Sortarea calculatoarelor

Filtrarea calculatoarelor

Pentru a filtra entitatile din retea, folositi meniul Filtre din partea de sus a zonei
ferestrelor de retea.

1. Selectati grupul dorit din fereastra din stanga.
2. Faceti clic pe meniul Filtere din partea de sus a zonei ferestrelor de retea.
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3. Folositi criteriile de filtrare dupa cum urmeaza:
. Tip. Selectati tipul de entitati pe care doriti sa le afisati (calculatoare, masini
virtuale, directoare).

Tip Securitate Politica Adancime

Filtrare dupa

Calculatoare
Masini virtuale

Grupuri / foldere

Adancime: printre folderele selectate

mm

Calculatoare - Filtrare dupa tip

. Securitate. Alegeti sa afisati computerele in functie de administrarea
securitatii, starea de securitate sau activitatea in asteptare.

Tip Securitate Politica Adancime

Administrare Probleme de securitate
Administrate (statii de Cu probleme de securitate
lucru) Fara probleme de
Administrate (servere securitate
Exchange)

Administrate (relee)
Masini Security Server

MNeadministrate

Adancime: printre folderele selectate

mm

Calculatoare - Filtrare dupa securitate
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Politica. Selectati modelul de politica dorit pentru filtrarea calculatoarelor
dupa tipul de atribuire a politicii (Directa sau Mostenita), precum si starea
de atribuire a politicii (Activa, Aplicata sau In asteptare). De asemenea, puteti
opta pentru afisarea doar a entitatilor cu politici editate in modul Utilizator

avansat.

Tip Securitate Politica Adancime

Sablon:
Meodificata de Utilizatorul Privilegiat
Tip: Directa
Mostenita
Stare: Activ(s)

Aplicat

in asteptare

Adancime: printre folderele selectate

m Anulare Resetare

Calculatoare - Filtrare dupa politica

Adancime. Cand administrati o retea de tip arbore, calculatoarele din
sub-grupuri nu sunt afisate la selectarea grupului radacina. Selectati optiunea
Toate obiectele recursiv pentru a vedea toate calculatoarele din grupul curent

si din toate sub-grupurile.
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Tip Securitate Politica Energie Eticheta Adancime

Filtrare dupa

Q Obiecte din folderele selectate

Toate obiectele recursiv

Adancime: printre folderele selectate

Calculatoare - Filtrare dupa adancime

Atunci cand alegeti sa vizualizati recursiv toate articolele, Control Center le
afiseazaintr-o lista simpla. Pentru a afla locatia unui articol, selectati articolul
care va intereseaza si apoi faceti clic pe butonul (= Mergeti la container din
partea de sus a tabelului. Se va face redirectionarea catre containerul parinte
al articolului selectat.

Nota

Puteti vizualiza toate criteriile de filtrare selectate din partea de jos a ferestrei
Filtre.

Daca doriti sa eliminati toate filtrele, faceti clic pe butonul Resetare.

4. Faceti clic pe Salvare pentru a filtra calculatoarele dupa criteriile selectate.
Filtrul ramane activ in pagina Retea pana cand va deconectati sau resetati
filtrul.

Cautarea unui calculator
1. Selectati grupul dorit din fereastra din stanga.

2. Introduceti termenul de cautare in caseta corespunzatoare de sub titlurile
coloanelor din fereastra din dreapta. De exemplu, introduceti IP-ul calculatorului
pe care il cautati in campul IP. in tabel se va afisa doar calculatorul care
corespunde criteriilor de cautare.

Stergeti informatiile din caseta de cautare pentru afisarea unei liste a tuturor
calculatoarelor.
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Nume ~ S0 P Vazut ultima datd Eticheta
10.10.12.204|

[ BHARIOC-TEST Windows 10.10.12.204 N/A N/A
Cautare calculatoare

6.2.5. Executarea sarcinilor

De pe pagina Retea, puteti rula de la distanta o serie de sarcini administrative pe
calculatoare.

lata ce puteti face:

« ,Scaneazad” (p. 71)

« ,Sarcini de aplicare a patch-urilor” (p. 81)
« ,Scanare Exchange” (p. 84)

. Instalare” (p. 88)

. ,Dezinstalare client” (p. 95)

« ,Actualizarea clientului” (p. 96)

. ,Reconfigurare client” (p. 97)

. ,Remediere client” (p. 99)

. ,Repornire sistem” (p. 100)

. ,Descoperire retea” (p. 100)

. ,Descoperire aplicatii” (p. 101)

. ,Actualizarea Security Server” (p. 102)

« ,Injectati instrument personalizat” (p. 103)

Puteti opta pentru generarea unor sarcini individual pentru fiecare calculator sau
pentru grupuri de calculatoare. De exemplu, puteti instala de la distanta agentul
de securitate pe un grup de calculatoare neadministrate. Ulterior, puteti crea o
sarcina de scanare pentru un anumit calculator din acelasi grup.

Pentru fiecare calculator puteti rula doar sarcini compatibile. De exemplu, daca
selectati un calculator neadministrat, nu puteti selecta decat optiunea de instalare
a agentului de securitate, toate celelalte sarcini fiind dezactivate.

Pentru un grup, sarcina selectata va fi creata exclusiv pentru calculatoarele
compatibile. Daca niciunul dintre calculatoarele din grup nu este compatibil cu
sarcina selectata, veti fi informat ca sarcina nu a putut fi generata.

Administrarea obiectelor din retea 70



BltdefenderGrawt\/Zone

unfollow the traditional

Dupa ce a fost creatd, sarcina va incepe sa ruleze imediat pe caculatoarele online.
Daca un calculator este offline, sarcina va rula imediat dupa ce calculatorul este
din nou online.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).
Scaneaza

Pentru a rula de la distanta o sarcina de scanare pe unul sau pe mai multe
calculatoare:

1. Mergeti la pagina Retea.
2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati casetele de bifare care corespund calculatoarelor sau grupurilor pe
care doriti sa le scanati.

5. Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati
Scanare.

Va aparea o fereastra de configurare.
6. Configurati optiunile de scanare:

. In sectiunea General, puteti selecta tipul de scanare si puteti introduce o
denumire pentru sarcina de scanare. Scopul denumirii scanarii este acela
de a va ajuta sa identificati cu usurinta scanarea curenta pe pagina Sarcini.

Sarcina de scanare X

Detalii

Tip: Scanare Rapid3
Nume sarcin Scanare Rapids 2016-08-21
Ruleaza sarcina cu prioritate scazuta

inchideti calculatorul dupa ce ati terminat scanarea

Sarcina de scanare calculatoare - Configurarea setarilor generale
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Selectati tipul unei scanari din meniul Tip:

— Scanare rapida utilizeaza scanarea in cloud pentru a detecta malware-ul
care ruleaza pe sistem. Acest tip de scanare este preconfigurata pentru
a permite scanarea exclusiv a locatiilor critice din sistemele Windows si
Linux. Rularea unei scanari rapide dureaza de obicei mai putin de un
minut si utilizeaza o mica parte din resursele de sistem necesare pentru
0 scanare antivirus obisnuita.

Atunci cand se detecteaza programe malware sau rootkit-uri, Bitdefender
incepe automat procesul de dezinfectare. Daca, din orice motiv, fisierul
nu poate fi dezinfectat, atunci acesta este mutat in carantina. Acest tip
de scanare ignora fisierele suspecte.

— Scanare completa verifica intregul sistem, pentru identificarea tuturor
tipurilor de programe periculoase care ameninta securitatea acestuia,
cum ar fi virusii, aplicatiile spion, rookit-urile si altele.

Bitdefenderincearca automat sa dezinfecteze fisierele detectate ca fiind
infectate cu malware. in cazul in care malware-ul nu poate fi eliminat,
acesta este mutat in carantina, unde nu poate face niciun rau. Fisierele
suspecte sunt ignorate. Daca doriti sa intreprindeti actiuni si asupra
fisierelor suspecte sau daca doriti alte actiuni implicite pentru fisierele
infectate, selectati efectuarea unei Scanari personalizate.

— Scanare memorie verificdA programele care ruleazad in memoria
calculatorului.

— Scanare retea este un tip de scanare personalizata, care va permite sa
scanati unitatile din retea folosind agentul de securitate Bitdefender
instalat pe statia de lucru tinta.

Pentru ca sarcina de scanare a retelei sa functioneze:
. Trebuie sa alocati sarcina unei singure statii de lucru din retea.

. Trebuie sa introduceti datele de autentificare ale unui cont de utilizator
cu permisiuni de citire/editare pe unitatile retelei tinta, pentru ca
agentul de securitate sa poata accesa si sa initieze actiuni in cadrul
acestor unitati de retea. Datele de autentificare necesare pot fi
configurate in sectiunea Tinta din fereastra de sarcini.

— Scanare personalizata va permite sa selectati locatiile pe care doriti sa
le scanati si sa configurati optiunile de scanare.
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Pentru scanarile de memorie, retea si personalizate, aveti, de asemenea,
urmatoarele optiuni:

— Ruleaza sarcina cu prioritate scazuta. Selectati aceasta caseta pentru
a diminua prioritatea procesului de scanare si pentru a permite altor
programe sa ruleze mai rapid. Aceasta va mari timpul necesar pentru
finalizarea procesului de scanare.

Nota
Aceasta optiune se aplica doar pentru Bitdefender Endpoint Security Tools
si Endpoint Security (agent legacy).

— TInchideti calculatorul dupa ce ati terminat scanarea. Bifati aceasta caseta
pentru a opri calculatorul daca nu intentionati sa il utilizati pentru o
perioada.

Nota
Aceasta optiune se aplicd pentru Bitdefender Endpoint Security
Tools, Endpoint Security (agent legacy) si Endpoint Security for Mac.

Nota
Aceste doua optiuni se aplica numai pentru Bitdefender Endpoint Security
Tools si Endpoint Security (agent vechi).

Pentru scanari personalizate, configurati urmatoarele setari:

— Mergeti la sectiunea Optiuni pentru a seta optiunile de scanare. Faceti
clic pe nivelul de securitate care corespunde cel mai bine necesitatilor
dumneavoastra (Agresiv, Normal sau Permisiv). Folositi descrierea din
partea dreapta a scalei, pentru a va ghida alegerea.

in functie de profilul selectat, optiunile de scanare din sectiunea Setari
sunt configurate automat. Cu toate acestea, daca doriti, le puteti
configura detaliat. in acest scop, selectati caseta de bifare Personalizat
si extindeti sectiunea Setari.
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Sarcina de scanare X
General  Optiumi  Tinta
Optiuni de scanare

Personalizati - Setdri definite de administrator
- Agresiv

- Normal

- Permisiv
O - Personalizat

{.}}S etari

Sarcina de scanare calculatoare - Configurarea unei scanari personalizate

Sunt disponibile urmatoarele optiuni:

. Tipuri de fisiere. Folositi aceste optiuni pentru a specifica tipurile de
fisiere pe care doriti sa le scanati. Puteti seta agentul de securitate
sa scaneze toate fisierele (indiferent de extensie), fisierele de aplicatie
sau extensiile specifice de fisiere pe care le considerati periculoase.
Scanarea tuturor fisierelor asigura cea mai buna protectie in timp ce
scanarea aplicatiilor poate fi utilizata pentru efectuarea unei scanari
mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware
decat alte tipuri de fisiere. Pentru mai multe informatii, consultati
capitolul , Tipuri de fisiere de aplicatii” (p. 567).

Daca doriti sa scanati doar fisiere cu anumite extensii, selectati
Extensii definite de utilizator din meniu si introduceti extensiile in
campul de editare, apasand Enter dupa fiecare.

Important

Agentii de securitate Bitdefender instalati pe sistemele de operare
Windows si Linux scaneaza majoritatea formatelor .ISO, dar nu aplica
niciun fel de masuri asupra acestora.
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- Sefari
Tipuri de fisiere
Tip Extensii specifice

Extensit
exe %

Optiuni sarcina de scanare calculatoare - Adaugarea extensiilor definite de utilizator

« Arhive. Arhivele cu fisiere infestate nu sunt o amenintare directa
pentru securitatea sistemului. Programele periculoase pot afecta
sistemul numai daca fisierul infestat este extras din arhiva si executat
fara ca protectia in timp real sa fie activata. Cu toate acestea, se
recomanda sa scanati arhivele pentru a detecta si elimina orice
amenintare potentiala chiar daca nu este o amenintare imediata.

Important
Scanarea fisierelor arhivate creste timpul total necesar pentru scanare
si necesita mai multe resurse de sistem.

— Scanarein arhive. Selectati aceasta optiune daca doriti sa scanati
fisierele arhivate, pentru identificarea de malware. Daca decideti
sa utilizati aceasta optiune, puteti configura urmatoarele optiuni
de optimizare:

. Limitare dimensiune arhiva la (MB). Puteti seta o dimensiune
limita acceptata pentru arhivele care vor fi scanate. Selectati
casuta corespunzatoare si introduceti dimensiunea maxima
a arhivei (exprimata in MB).

. Adancime maxima arhiva (niveluri). Selectati caseta de bifare
corespunzatoare si alegeti adancimea maxima a arhivei din
meniu. Pentru performante superioare, alegeti cea mai mica
valoare; pentru protectie maxima, alegeti cea mai mare valoare.

— Scanare arhive de e-mail. Selectati aceasta optiune daca doriti
sa activati scanarea fisierelor atasate la mesajele e-mail si bazele
de date e-mail, inclusiv format de fisiere de tipul .eml, .msg, .pst,
.dbx, .mbyx, .tbb si altele.
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Important
Scanarea arhivei e-mail necesita numeroase resurse si poate
afecta performantele sistemului.

. Diverse. Selectati casetele de bifare corespunzatoare pentru a activa
optiunile de scanare dorite.

Scanare sectoare de boot. Scaneaza sectoarele de boot ale
sistemului. Acest sector al hard disk-ului contine codul de
computer necesar pentru a initia procesul de boot. Atunci cand
un virus infecteaza sectorul de boot, partitia poate deveni
inaccesibila si exista posibilitatea sa nu puteti porni sistemul si
accesa datele.

Scaneaza registrii. Selectati aceasta optiune pentru a scana cheile
deregistri. Registrii Windows sunt o baza de date care stocheaza
setarile de configurare si optiunile pentru componentele sistemului
de operare Windows, precum si pentru aplicatiile instalate.

Scaneaza dupa rootkituri. Selectati aceasta optiune pentru a lansa
procesul de scanare pentru identificarea rootkit-urilor si a
obiectelor ascunse, cu ajutorul acestui software.

Scanare dupa keyloggers. Selectati aceasta optiune pentru a
scana software-urile de tip keylogger.

Scaneaza directoare comune din retea. Aceasta optiune scaneaza
unitati de retea montate.

Pentru scanarile rapide, aceasta optiune este dezactivata in mod
implicit. Pentru scanari complte, este activata in mod implicit.
Pentru scanari personalizate, daca setati nivelul de securitate pe
Agresiv/Normal, optiunea Scanare directoare comune din retea
este activata automat. Daca setati nivelul de securitate pe
Permisiv, optiunea Scanare directoare comune din retea este
dezactivata automat.

Scaneaza memoria. Selectati aceasta optiune pentru a scana
programele ce ruleaza in memoria sistemului.

Scaneaza fisiere cookie. Selectati aceasta optiune pentru a scana
fisierele de tip cookie stocate de browsere pe calculator.
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Scaneaza doar fisierele noi si cele modificate . Prin scanarea
exclusiva a fisierelor noi si a celor modificate, puteti imbunatati
considerabil performanta sistemului cu un risc minim pentru
securitatea acestuia.

Scanare pentru aplicatii potential nedorite (PUA). O aplicatie
potential nedorita (PUA) este un program care ar putea fi nedorit
pe PC, care uneori vine la pachet cu software-ul freeware. Astfel
de programe pot fi instalate fara consimtamantul utilizatorului
(numite si adware), sau vor fi incluse in mod implicit in kit-ul de
instalare in mod expres (ad-supported). Efectele potentiale ale
acestor programe includ afisarea de pop-up-uri, instalarea de bare
de instrumente nedorite in browser-ul implicit sau rularea mai
multor procese in fundal si incetinirea performantei PC-ului.

Scanare volume detasabile. Selectati aceasta optiune pentru a
scana toate unitatile detasabile atasate la calculator.

« Actiuni. In functie de tipul de fisier detectat, urmatoarele actiuni sunt
aplicate in mod automat:

La detectarea unui fisier infectat. Bitdefender detecteaza fisierele
ca fiind infectate folosind diverse mecanisme avansate, printre
care semnaturile malware, invatarea automata si tehnologiile
bazate pe inteligenta artificiala (Al). in mod normal, agentul de
securitate Bitdefender poate sterge codul malware din fisierul
infestat si poate reconstitui fisierul initial. Aceasta operatiune
este cunoscuta sub denumirea de dezinfectare.

in cazul in care este detectat un fisier infectat, agentul de
securitate Bitdefender va incerca in mod automat sa-l
dezinfecteze. Daca dezinfectarea nu reuseste, fisierul este mutat
in carantina pentru a bloca infectia.

Important

Pentru anumite tipuri de malware, dezinfectia nu este posibila
deoarece fisierul detectat este compus in intregime din cod
malware. in astfel de situatii, fisierul infectat este sters de pe disc.

La detectarea unui fisier suspect. Fisierele sunt detectate ca fiind
suspecte de catre analiza euristica si alte tehnologii Bitdefender.
Acestea asigura o rata mare de detectie, insa utilizatorii trebuie
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sa fie constienti ca exista si rezultate fals pozitive (fisiere
neinfectate detectate ca fiind suspecte) in unele cazuri. Fisierele
suspecte nu pot fi dezinfectate deoarece nu este disponibila nicio
metoda de dezinfectare.

Sarcinile de scanare sunt configurate implicit sa ignore fisierele
suspecte. Ar putea fi util sa modificati sarcina implicita, pentru a
trece fisierele suspecte sub carantina. Fisierele sub carantina sunt
transmise regulat spre analiza la Laboratoarele Bitdefender. Daca
este confirmata prezenta unui malware, va fi lansata o semnatura
care sa permita stergerea acestuia.

— La detectarea unui rootkit. Rootkit-urile reprezinta aplicatii
specializate utilizate pentru ascunderea fisierelor de sistemul de
operare. Desi nu sunt periculoase, rootkit-urile sunt adesea utilizate
pentru ascunderea programelor periculoase sau pentru a disimula
prezenta unui intrus in sistem.

Rootkit-urile si fisierele ascunse detectate sunt ignorate implicit.

Desi nu este recomandat, puteti modifica actiunile implicite. Puteti
preciza o a doua actiune de aplicat in cazul in care prim esueaza,
precum si actiuni diferite pentru fiecare categorie. Alegeti din meniurile
corespunzatoare prima si a doua actiune de aplicat pentru fiecare tip
de fisier detectat. Urmatoarele actiuni sunt disponibile:

Dezinfecteaza
Elimina codul periculos din fisierele infectate. Se recomanda sa
metineti intotdeauna aceasta actiune ca fiind prima aplicata
asupra fisierelor infestate.

Muta fisierele in carantina
Mutati fisierele detectate din locatia curenta, in folderul de
carantina. Fisierele aflate in carantina nu pot fi executate sau
deschise; ca urmare, dispare riscul de a fi infectat. Fisierele in
carantina pot fi gestionate de pe pagina Carantina a consolei.

Stergere
Stergeti fisierele detectate de pe disc, fara nicio avertizare. Se
recomanda sa evitati aceasta actiune.
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Ignora
Nu se vor lua niciun fel de masuri impotriva fisierelor detectate.
Aceste fisiere vor fi doar afisate in jurnalul de scanare.

— Mergeti la sectiunea Tinta, pentru a configura locatiile pe care doriti sa

le scanati din calculatoarele tinta.

in sectiunea Tinta scanare, puteti adauga un fisier sau folder nou pentru
a fi scanat:

a. Selectati o locatie predefinita din meniul derulant sau introduceti Cai
specifice pe care doriti sa le folositi.

b. Specificati calea catre obiectul de scanat in campul de editare.

. Daca ati ales o locatie predefinita, completati calea, dupa caz. De
exemplu, pentru a scana integral folderul Program Files, este

suficient sa selectati locatia predefinitd corespunzatoare din
meniul derulant. Pentru a scana un anumit folder din Program

Files, trebuie sa completati calea adaugand o bara oblica inversa
(\) si denumirea folderului.

. Daca ati selectat Cai specifice, introduceti calea completa catre
obiectul de scanat. Se recomanda sa utilizati variabile de sistem
(daca este cazul) pentru a va asigura ca o cale este corecta pe
toate calculatoarele tinta. Pentru informatii suplimentare
referitoare la variabilele de sistem, consultati ,Variabile de sistem”
(p. 569).

c. Faceti clic pe butonul ® Adaugare corespunzator.

Pentru a edita o locatie existenta, faceti clic pe aceasta. Pentru a elimina
o locatie din list3, faceti clic pe butonul corespunzator @ Stergere.

Pentru sarcinile de scanare a retelei, trebuie sa introduceti datele de
autentificare ale unui cont de utilizator cu permisiuni de citire/editare pe
unitatile retelei tinta, pentru ca agentul de securitate sa poata accesa si
sa initieze actiuni in cadrul acestor unitati de retea.

Accesati sectiunea Exceptii daca doriti sa definiti exceptiile pentru
obiectele vizate.
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* Excluderi

o Folositi exceptiile definite in Politica > Antimalware > sectiunea Setari

Definire exceptii specifice pentru aceastd scanare

m

Sarcina de scanare calculatoare - Definirea exceptiilor

Puteti utiliza exceptii definite de politica sau puteti defini excluderi
explicite pentru sarcina de scanare curenta. Pentru detalii referitoare la
exceptii, consultati ,Excluderi” (p. 289).

7. Faceticlic pe Salvare pentru a crea sarcina de scanare. Va aparea un mesaj de
confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).

Nota

Pentru a programa o sarcina de scanare, accesati pagina Politici, selectati politica
atribuita calculatoarelor care va intereseaza si adaugati o sarcina de scanare in
sectiunea Antimalware > La cerere. Pentru mai multe informatii, consultati capitolul
,Scanare la cerere” (p. 269).

Scanare pentru identificarea riscurilor

Puteti alege in orice moment sa rulati sarcini la cerere de scanare a riscurilor pe
statiile de lucru selectate, dupa cum urmeaza:

1. Mergeti la pagina Retea.

2. Navigati prin sectiunile din panoul din partea stanga si selectati statiile de lucru
pe care doriti sa le scanati.

3. Selectati ® Sarcini si alegeti Scanare pentru identificarea riscurilor.

Va aparea un mesaj care va solicitad sa confirmati rularea sarcinii de scanare
pentru identificarea riscurilor.
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Nota
Sarcina de scanare pentru identificareariscurilor va rula cu toti indicatorii de risc
activati in mod implicit.

4. Dupa finalizarea cu succes a sarcinii, puteti accesa fila Configurari
necorespunzatoare din pagina Riscuri de securitate, le puteti analiza si puteti
alege care dintre indicatori vor fi ignorati, dupa caz.

Scorul general de risc al companiei va fi recalculat pe baza indicatorilor de risc
ignorati.

Nota

Pentru a vizualiza lista completa a indicatorilor si descrierea acestora, consultati
acest articol KB.

Important
Sarcinile de Scanare riscuri nu vo rula / vor produce erori pe statiile de lucru in
urmatoarele situatii:

« Statia de lucru nu are sistem de operare Windows.
« Licenta de agent a Bitdefender pentru statia de lucru nu este valabila.

« Politica aplicata pe statia de lucru are modulul de Administrare a riscurilor
dezactivat.

Sarcini de aplicare a patch-urilor

Se recomanda sa verificati periodic actualizarile de software si sa le aplicati cat
mai curand posibil. GravityZone automatizeaza acest proces prin politici de
securitate, insa daca aveti nevoie sa actualizati imediat software-ul pe anumite
statii de lucru, executati in ordine urmatoarele sarcini:

1. Scanare patch-uri

2. Instalarea patch-urilor

Cerinte preliminare

« Agentul de securitate cu modulul Patch Management este instalat pe statiile
de lucru vizate.

. Pentru ca sarcinile de scanare si instalare sa se finalizeze cu succes, statiile
de lucru Windows trebuie sa indeplineasca urmatoarele conditii:
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— Trusted Root Certification Authorities stocheaza certificatul DigiCert Assured
ID Root CA.

— Intermediate Certification Authorities include DigiCert SHA2 Assured ID
Code Signing CA.

— Endpoint-urile au instalat patch-urile pentru Windows 7 si Windows Server
2008 R2 mentionate in acest articol Microsoft: Microsoft Security Advisory
3033929

Scanare patch-uri

Statiile de lucru cu software neactualizat sunt vulnerabile in fata atacurilor. Se
recomanda sa verificati periodic software-ul instalat pe statiile dumneavoastra de
lucru si sa efectuati actualizarile necesare cat mai curand posibil. Pentru a va
scana statiile de lucru in vederea identificarii patch-urilor lipsa:

1. Mergeti la pagina Retea.
2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate statiile de lucru din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati statiile de lucru vizate.

5. Efectuati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Scanare patch-uri. Va aparea o fereastra de configurare.

6. Efectuati clic pe Da pentru a confirma sarcina de scanare.

Atunci cand sarcina s-a finalizat, GravityZone adauga in inventarul de patch-uri
toate patch-urile de care au nevoie programele software ale dumneavoastra.
Pentru mai multe detalii, va rugam consultati ,Inventarul de patch-uri” (p. 199).

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).

Nota

Pentru a programa scanarea patch-urilor, modificati politicile atribuite statiilor de
lucru vizate si configurati setarile din sectiunea Patch Management. Pentru mai multe
informatii, consultati capitolul ,Administrarea patch-urilor” (p. 336).

Instalarea patch-urilor

Pentru a instala unul sau mai multe patch-uri pe statiile de lucru vizate:
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1. Mergeti la pagina Retea.
2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate statiile de lucru din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Efectuati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Instalare patch-uri.

Va aparea o fereastra de configurare. Aici, puteti vizualiza toate patch-urile care
lipsesc de pe statiile de lucru vizate.

5. Daca este nevoie, folositi optiunile de sortare si filtrare din partea de sus a
tabelului pentru a gasi anumite patch-uri.

6. Efectuati clic pe butonul il Coloane din partea dreapta-sus a panoului pentru
a vizualiza numai informatiile relevante.

7. Selectati patch-urile pe care doriti sa le instalati.

Unele patch-uri depind de altele. in astfel de cazuri, acestea sunt selectate
automat odata cu patch-ul.

Cand efectuati clic pe numerele CVE-urilor sau ale produselor se va afisa un
panou in partea stanga. Panoul contine informatii suplimentare, cum ar fi
CVE-urile pe care le remediaza patch-ul sau produsele pentru care se aplica
patch-ul. Dupa ce terminati de citit, efectuati clic pe inchidere pentru a ascunde
panoul.

8. Selectati Repornire statii de lucru dupa instalarea patch-ului, daca este necesar,
pentru a reporni statiile de lucru imediat dupa instalarea patch-ului, daca
sistemul trebuie repornit. Retineti ca aceasta actiune poate intrerupe activitatea
utilizatorului.

9. Faceti clic pe Instalare.

Sarcina de instalare este creata, impreuna cu sub-sarcinile pentru fiecare statie
de lucru.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).
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Nota

« Pentru a programa instalarea patch-urilor, modificati politicile atribuite statiilor
de lucru vizate si configurati setarile din sectiunea Patch Management. Pentru
mai multe informatii, consultati capitolul ,Administrarea patch-urilor” (p. 336).

« Putetiinstala un patch si de pe pagina Inventar patch-uri, pornind de la un anumit
patch care va intereseaza. In acest caz, selectati patch-ul din list4, faceti clic pe
butonul Instalare din partea de sus a tabelului si configurati detaliile de instalare
a patch-ului. Pentru mai multe detalii, va rugam consultati , Instalarea patch-urilor”
(p. 203).

« Dupa ce ati instalat un patch, va recomandam sa transmiteti o sarcina Scanare
patch-uri catre statiile de lucru tinta. Aceasta actiune va actualiza informatiile
patch-ului stocate in GravityZone pentru retelele dvs. administrate.

Puteti dezinstala patch-uri:

. De la distanta, transmitand o sarcina de dezinstalare a patch-urilor din
GravityZone.

. Local, pe statia de lucru. in acest caz, va trebui si va autentificati ca
administrator pe statia de lucru si sa rulati manual aplicatia de dezinstalare.

Scanare Exchange

Puteti scana de la distanta baza de date a unui Server Exchange prin executarea
unei sarcini Scanare Exchange.

Pentru a putea scana baza de date Exchange, trebuie sa activati scanarea la cerere
furnizand datele de autentificare ale unui administrator Exchange. Pentru mai multe
informatii, consultati capitolul ,Scanarea bazei de date Exchange” (p. 361).

Pentru a scana baza de date a unui Server Exchange:

1. Mergeti la pagina Retea.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Din fereastra din stanga, selectati grupul care contine Serverul Exchange tinta.
Serverul este afisat in fereastra din dreapta.

Nota

Optional, puteti aplica filtre pentru a gasi rapid serverul tinta:

« Faceti clic pe meniul Filtre si selectati urmatoarele optiuni: Administrat (Server
Exchange) din sectiunea Securitate si Toate obiectele recursiv din sectiunea
Adancime.
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« Introduceti numele gazedei serverului sau adresa IP in campurile antetelor
corespunzatoare ale coloanelor.

4. Selectati caseta de bifare a Serverului Exchange a carei baza de date doriti sa
o scanati.

5. Faceti clic pe butonul Sarcini din partea de sus a tabelului si selectati Scanare
Exchange. Va aparea o fereastra de configurare.

6. Configurati optiunile de scanare:

General. Introduceti o denumire sugestiva pentru sarcina.

Pentru bazele de date mari, sarcina de scanare poate dura mult si poate
afecta performanta serverului. in aceste cazuri, selectati caseta de bifare
Opreste scanarea daca dureaza mai mult de si alegeti un interval de tip
convenabil din meniurile corespunzatoare.

Tinta. Selectati containerele si obiectele pe care doriti sa le scanati. Puteti
opta pentru scanarea casutelor postale, a folderelor publice sau a ambelor.
in afara de e-mail-uri, puteti opta pentru scanarea altor obiecte, cum ar fi
Contacte, Sarcini, Programari si Articole postale. De asemenea, puteti seta
urmatoarele limitari pentru continutul care urmeaza sa fie scanat:

— Doar mesajele necitite

— Doar articolele cu atasamente

— Doar articolele noi, primite intr-un interval de timp specificat

De exemplu, puteti opta pentru a scana doar e-mail-urile din casutele postale
ale utilizatorilor primite in ultimele sapte zile.

Selectati caseta de bifare Exceptii, daca doriti sa definiti exceptii de scanare.

Pentru a crea o exceptie, folositi campurile din antetul tabelului, dupa cum

urmeaza:

a. Selectati tipul de director din meniu.

b. 1n functie de tipul directorului, specificati obiectele pe care doriti sa le
excludeti:

Mailbox Adresa e-mail
Folder public Calea folderului, incepand de la radacina
Baza de date Informatiile de identificare ale bazei de date
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Nota

Pentru a obtine informatiile de identificare ale bazei de date, folositi
comanda shell Exchange:

Get-MailboxDatabase | fl name,identity

Nu puteti introduce mai multe articole simultan. Daca aveti mai multe
articole de acelasi tip, trebuie sa definiti un numar de reqguli egal cu
numarul de articole.

Faceti clic pe butonul @ Adaugare din partea de sus a tabelului pentru
a salva exceptia si a o include in lista.

Pentru a sterge o regula referitoare la exceptii din list3, faceti clic pe butonul
= Stergere corespunzator.

Optiuni. Configurati optiunile de scanare pentru e-mail-urile care corespund
regulii:

— Tipurile de fisiere scanate. Folositi aceasta optiune pentru a specifica

tipurile de fisiere pe care doriti sa le scanati. Puteti decide sa scanati
toate fisierele (indiferent de extensia acestora), exclusiv fisierele de
aplicatii sau anumite extensii de fisiere pe care le considerati periculoase.
Scanarea tuturor fisierelor asigurd cea mai buna protectie, in timp ce
scanarea aplicatiilor este recomandata doar pentru efectuarea unei
scanari mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decat
alte tipuri de fisiere. Pentru mai multe informatii, consultati capitolul
,Tipuri de fisiere de aplicatii” (p. 567).

Daca doriti sa scanati doar fisiere cu anumite extensii, aveti doua optiuni:
. Extensii definite de utilizator, unde trebuie sa indicati doar extensiile
pe care doriti sa le scanati.
. Toate fisierele, cu exceptia anumitor extensii, unde trebuie sa
introduceti doar extensiile pe care nu doriti sa le includeti in scanare.
Dimensiunea maxima a atasamentului / cuprinsului e-mail-ului (MB).
Selectati aceasta caseta de bifare pentru a introduce o valoare in campul
corespunzator, pentru setarea dimensiunii maxime acceptate a fisierului
atasat sau a cuprinsului e-mail-ului pe care doriti sa il scanati.
Capacitatea maxima a arhivei (niveluri). Selectati caseta de bufare si
alegeti capacitatea maxima a arhivei din campul corespunzator. Cu cat
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capacitatea este mairedusa, cu atat performantele sunt mai ridicate, iar
nivelul de protectie este mai mic.

Scanare Posibile aplicatii nedorite(PUA). Selectati aceasta caseta de
bifare pentru scanarea posibilelor aplicatii periculoase sau nedorite, cum
ar fi adware, care se pot instala in sisteme fara consimtamantul
utilizatorului, pot schimba comportamentul diferitelor produse software
si reduce performantele sistemului.

Actiuni. Puteti specifica diverse actiuni pentru agentul de securitate pentru
a prelua automat fisiere pe baza tipului de detectie.

Tipul de detectie separa fisierele in trei categorii:

Fisiere infectate. Bitdefender detecteaza fisierele ca fiind infectate
folosind diverse mecanisme avansate, printre care semnaturile malware,

invatarea automata si tehnologiile bazate pe inteligenta artificiala (Al).

Fisiere suspecte. Aceste fisiere sunt detectate ca fiind suspecte de catre
analiza euristica si alte tehnologii Bitdefender. Acestea asigura o rata
mare de detectie, insa utilizatorii trebuie sa fie constienti ca exista si
rezultate fals pozitive (fisiere neinfectate detectate ca fiind suspecte) in
unele cazuri.

Fisiere care nu pot fi scanate .Aceste fisiere nu pot fi scanate. Fisierele
care nu pot fi scanate includ dar nu se limiteaza la fisiere protejate cu
parol3, criptate sau supra-arhivate.

Pentru fiecare tip de detectie, aveti o actiune implicita sau principala si o
actiune alternativa, in cazul in care cea principala esueaza. Desi nu se
recomanda, puteti modifica aceste actiuni din meniurile corespunzatoare.
Selectati actiunile care vor fi implementate:

Dezinfectare. Sterge codul malware din fisierele infectate si
reconstruieste fisierul original. Pentru anumite tipuri de malware,
dezinfectia nu este posibila deoarece fisierul detectat este compus in

intregime din cod malware. Se recomanda sa metineti intotdeauna

aceasta actiune ca fiind prima aplicata asupra fisierelor infestate.
Fisierele suspecte nu pot fi dezinfectate deoarece nu este disponibila
nicio metoda de dezinfectare.

Respingere / Stergere e-mail. Pe serverele cu rol Edge Transport, mesajele
e-mail detectate sunt respinse cu un cod de eroare 550 SMTP. In toate
celelalte cazuri, mesajul e-mail este sters fara nicio avertizare. Se
recomanda sa evitati aceasta actiune.

Stergere fisier. Sterge atasamentele cu probleme, fara avertizare. Se
recomanda sa evitati aceasta actiune.
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— Tnlocuire fisier. Sterge fisierele cu probleme si introduce un fisier text
care informeaza utilizatorul cu privire la masurile luate.

— Trecerea fisierelor in carantina. Muta fisierele detectate in folderul
carantina si introduce un fisier text care informeaza utilizatorul cu privire
la masurile luate. Fisierele aflate in carantina nu pot fi executate sau
deschise; ca urmare, dispare riscul de a fi infectat. Puteti administra
fisierele in carantina de pe pagina Carantina.

Nota

Va rugam sa retineti c3, in cazul Serverelor Exchange, carantina necesita
spatiu suplimentar pe hard-disk, pe partitia pe care este instalat agentul
de securitate. Dimensiunea carantinei depinde de numarul de articole
stocate si de dimensiunea acestora.

— Nuse vor luamasuri. Nu vor fi luate masuri cu privire la fisierele detectate.
Aceste fisiere vor fi doar afisate in jurnalul de scanare. Sarcinile de
scanare sunt configurate implicit sa ignore fisierele suspecte. Ar putea
fi util sa modificati sarcina implicita, pentru a trece fisierele suspecte
sub carantina.

- In mod implicit, daca un e-mail corespunde domeniului de aplicare al
regulii, acesta este procesat exclusiv in conformitate cu regula, fara a fi
verificat cu privire la orice alte reguli ramase. Daca doriti sa continuati
sa verificati in baza celorlalte reguli, debifati caseta de selectare Oprire
procesare reguli, daca conditiile regulii sunt indeplinite.

7. Faceti clic pe Salvare pentru a crea sarcina de scanare. Va aparea un mesaj de
confirmare.

8. Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Instalare
Pentru a va proteja calculatoarele folosind agentul de securitate Bitdefender, trebuie

sa il instalati pe fiecare dintre acestea.

Important

in retele izolate, care nu au conectivitate directa cu aplicatia GravityZone, puteti
instala agentul de securitate cu rol de Releu. in acest caz, comunicarea dintre aplicatia
GravityZone si ceilalti agenti de securitate se va realiza prin agentul Releu, care va
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actiona si ca si server local de actualizari pentru agentii de securitate, protejand
reteaua izolata.

Dupa ce ati instalat un agent Releu, acesta va detecta automat calculatoarele
neprotejate din aceeasi retea.

Nota
« Serecomanda ca acel calculator pe care instalati agentul Releu sa fie intotdeauna
pornit.

« Daca nu aveti niciun agent Releu instalat in retea, calculatoarele neprotejate pot
fi detectate manual, prin transmiterea unei sarcini Descoperire retea catre o statie
de lucru protejata.

Protectia Bitdefender poate fi apoi instalata pe calculatoare de la distanta, de pe
Control Center.

Instalarea la distanta este efectuata in fundal, fara ca utilizatorul sa stie despre
acest lucru.

Avertisment

Inainte de instalare, asigurati-va ca ati dezinstalat aplicatia firewall contra programelor

periculoase de pe calculatoare. Instalarea protectiei Bitdefender peste aplicatiile de

securitate existente le poate afecta functionarea si poate cauza probleme majore in

sistem. Windows Defender si Windows Firewall se dezactiveaza automat la demararea

instalarii.

Daca doriti sa instalati agentul de securitate pe un computer cu Bitdefender Antivirus

for Mac 5.X, trebuie mai intai sa il dezinstalati manual pe acesta din urma. Pentru

indrumari, consultati acest articol KB.

La instalarea agentului prin intermediul unui Releu Linux, trebuie respectate

urmatoarele conditii:

 Endpoint-ul cu rol de Releu trebuie sa aiba instalat pachetul Samba (smbclient)
versiunea 4.1.0 sau mai recenta si sa suporte comanda net binary/command,
astfel incat sa poata instala de la distanta agenti Windows.

Nota

De regul3, functionalitatea net binary/command este livrata impreuna cu
pachetele samba-client si/sau samba-common. Pe anumite distributii
Linux (precum CentOS 7.4), comanda net se instaleaza numai in cazul
instalarii versiunii complete a suitei Samba (Common + Client + Server).
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Asigurati-va ca pe endpoint-ul cu rol de Releu este disponibila comanda
net.

« Statiile de lucru Windows trebuie sa aiba activate functiile Partajare administrativa
si Partajare retea.

« Statiile de lucru tinta Linux si Mac trebuie sa aiba functia SSH activata si firewall-ul
dezactivat.

Pentru a rula o sarcina de instalare de la distanta:

Eal N

Conectati-va si autentificati-va la Control Center.

Mergeti la pagina Retea.

Selectati Calculatoare si Masini virtuale din selectorul de vederi.

Selectati grupul dorit din fereastra din stanga. Entitatile din grupul selectat sunt
afisate in tabelul din fereastra din dreapta.

Nota

Optional, puteti aplica filtre pentru a afisa exclusiv statiile de lucru neadministrate.
Dati clic pe meniul Filtre si selectati urmatoarele optiuni: Neadministrat din fila
Securitate si Toate obiectele recursiv din fila Adancime.

Selectati entitatile (statiile de lucru sau grupurile de statii de lucru) pe care doriti
sa instalati protectia.

Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati
Instalare.

Se afiseaza asistentul Instalare client.
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Instalare client

Optiuni
0 Acum
Programat
Repomire automata (daca este cazul)

Administrare date de autentificare

Utilizator Parold Description

admin e

Instalarea Bitdefender Endpoint Security Tools din meniul Sarcini

7. 1n sectiunea Optiuni, configurati timpul de instalare:

« Acum, pentru a lansa instalarea imediat.

S
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Actiune

)
it

. Programat, pentru a configura intervalul de recurenta al instalarii. In acest
caz, selectati intervalul de timp dorit (orar, zilnic sau saptamanal) si

configurati-l conform necesitatilor dvs.

Nota

De exemplu, daca sunt necesare anumite operatiuni pe masina tinta inainte
de a instala clientul (cum ar fi dezinstalarea altor aplicatii si repornirea
sistemului de operare), puteti programa sarcina de instalare sa ruleze la fiecare
2 ore. Sarcina va incepe pe fiecare masina tinta la fiecare 2 ore pana la

finalizarea cu succes a instalarii.

8. Daca doriti ca statiile de lucru tinta sa fie repornite automat pentru finalizarea
instalarii, selectati Repornire automata (daca este necesar).

9. In sectiunea Administrare date de autentificare, specificati drepturile de
administrare necesare pentru autentificarea de la distanta pe statiile de lucru
tinta. Puteti adauga datele de autentificare introducand numele de utilizator si

parola pentru fiecare sistem de operare tinta.
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Important

Pentru statii de lucru cu sistem de operare Windows 8.1, este necesar sa furnizati
datele de autentificare ale contului de administrator incorporat sau ale unui cont
de administrator de domeniu. Pentru mai multe informatii, consultati acest articol
KB.

Pentru a adauga datele SO necesare:

a.

Introduceti numele de utilizator si parola unui cont de administrator in
campurile corespunzatoare din capul de tabel.

In cazul in care calculatoarele sunt intr-un domeniu, este suficient si

introduceti datele de autentificare ale administratorului de domeniu.

Folositi conventiile Windows la introducerea denumirii contului de utilizator:

Pentru masinile Active Directory folositi urmatoarele sintaxe:
username@domain. comsi domain\username. Pentru a va asigura ca

datele de autentificare introduse vor functiona, adaugati-le in ambele
forme (user@domain. comusername@domain . com si

domain\userusername).

Pentru masinile din grupul de lucruy, e suficient sa introduceti numai
numele de utilizator, fara numele grupului de lucru.

Optional, puteti adauga o descriere care va va ajuta sa identificati cu mai
multa usurinta fiecare cont.

Faceti clic pe butonul ® Adaugare. Contul este adaugat la lista de date de
autentificare.

Nota

Datele specificate sunt salvate automat in sectiunea Administrare date de
autentificare, astfel incat nu trebuie sa le reintroduceti. Pentru a accesa functia
de Administrare date de autentificare, nu trebuie decat sa dati clic pe numele
dvs. de utilizator din coltul din dreapta sus al consolei.

Important

Daca datele de autentificare furnizate nu sunt valabile, instalarea aplicatiei
client va esua pe statiile de lucru respective. Asigurati-va ca actualizati datele
de autentificare pentru sistemul de operare introduse in functionalitatea de
Administrare date de autentificare atunci cand acestea se schimba pe statiile
de lucru tinta.
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10. Selectati casetele corespunzatoare conturilor pe care doriti sa le folositi.

Nota

Daca nu ati selectat datele de autentificare, se va afisa un mesaj de avertizare.
Acest pas este obligatoriu pentru instalarea de la distanta a agentului de securitate
pe statiile de lucru.

11.1n sectiunea Agent de instalare, alegeti entitatea la care se vor conecta statiile
de lucru tinta pentru instalarea si actualizarea clientului:

. Aplicatia GravityZone, atunci cand statiile de lucru se conecteaza direct la
aplicatia GravityZone.

In acest caz, puteti defini de asemenea:

— Un server de comunicatii personalizat introducand IP-ul sau numele de
gazda al acestuia, daca este necesar.

— Setari proxy, daca statiile de lucru inta comunica cu aplicatia GravityZone
prin proxy. In acest caz, selectati Utilizare proxy pentru comunicatii si
introduceti setarile de proxy necesare in campurile de mai jos.

« Releu Endpoint Security, daca doriti sa conectati statiile de lucru la un client
detip releuinstalatin reteaua dvs. Toate masinile cu rolul de releu detectate
in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati masina de
tip releu dorita. Statiile de lucru conectate vor comunica cu Control Center
exclusiv prin releul specificat.

Important

Portul 7074 trebuie sa fie deschis pentru ca instalarea prin agentul releu sa
functioneze.
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Instalator

Instalator: Endpoint Security Relay

Nume P Denumire server personaliz...  Eticheta

CO_SUPA 192.168.0.183 N/A

FC-WIN7-X64-01 192.168.3.80 N/A

Pagina 1 din 1 20 M 2 obiecte

12. Utilizati sectiunea Tinte suplimentare daca doriti sa instalati clientul pe anumite
masini din reteaua dumneavoastra care nu sunt incluse in inventarul retelei.
Extindeti sectiunea si introduceti adresa IP sau numele de domeniu pentru
masinile respective in campul dedicat, separate printr-o virgula. Puteti adauga
numarul necesar de adrese IP.

13. Trebuie sa selectati un pachet de instalare pentru instalarea curenta. Dati clic
pe lista Utilizare pachet si selectati pachetul de instalare dorit. Puteti gasi aici

toate pachetele de instalare create anterior pentru contul dumneavoastra,
precum si pachetul de instalare implicit disponibil in Control Center.

14. Daca este necesar, puteti modifica o parte din setarile pachetului de instalare
facand clic pe butonul Personalizare de langa campul Utilizare pachet.

Setarile pachetului de instalare vor aparea mai jos si veti putea efectua
modificarile de care aveti nevoie. Pentru mai multe informatii referitoare la
editarea pachetelor de instalare, consultati Ghidul de instalare GravityZone.

Daca doriti sa salvati modificarile ca pachet nou, selectati optiunea Salvare ca
pachete situata in partea de jos a listei de setari a pachetului si introduceti o
denumire pentru noul pachet de instalare.

15. Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.
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Important

Daca utilizati VMware Horizon View Persona Management, va recomandam sa
configurati Politica grupului activ de directoare pentru a exclude urmatoarele procese
Bitdefender (fara calea completa):

+ bdredline.exe

+ epag.exe

« epconsole.exe

« epintegrationservice.exe

« epprotectedservice.exe

+ epsecurityservice.exe

+ epupdateservice.exe

+ epupdateserver.exe

Aceste exceptii trebuie sa fie aplicate atat timp cat agentul de securitate ruleaza la

nivelul statiei de lucru. Pentru detalii, consultati aceastad pagina cu documentatie
VMware Horizon.

Upgrade client

Aceasta optiune este disponibila numai atunci cand agentul Endpoint Security este
instalat si detectat in retea. Bitdefender recomanda efectuarea unui upgrade de la
Endpoint Security la noul Bitdefender Endpoint Security Tools, pentru o protectie
de ultima generatie a statiilor de lucru.

Pentru a gasi cu usurinta clientii fara upgrade, puteti genera un raport de stare
pentru upgrade. Pentru detalii cu privire la crearea rapoartelor, consultati ,Crearea
rapoartelor” (p. 495).

Dezinstalare client

Pentru a dezinstala de la distanta protectia Bitdefender:

1. Mergeti la pagina Retea.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati casetele de bifare ale calculatoarelor de pe care doriti sa dezinstalati
agentul de securitate Bitdefender.
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5. Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Dezinstalare client.

6. Se afiseaza o fereastra de configurare, care va permite sa efectuati urmatoarele
setari:
. Puteti opta pentru mentinerea articolelor trecute in carantina pe masina
client.

. Pentrumediile integrate cu vShield, trebuie sa selectati datele de autentificare
necesare pentru fiecare masina. An caz contrar, instalarea va esua. Selectati
Utilizare date de autentificare pentru integrarea cu vShield, apoi faceti clic
pe toate datele de autentificare corespunzatoare din tabelul Administrare
date de autentificare afisat mai jos.

7. Faceti clic pe Salvare pentru a genera sarcina. Va aparea un mesaj de
confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Nota
Daca doriti sa reinstalati protectia, asigurati-va mai intai ca ati repornit calculatorul.

Actualizarea clientului

Verificati periodic starea calculatoarelor administrate. Daca identificati un calculator
cu probleme de securitate, faceti clic pe denumire pentru afisarea paginii Informatii.
Pentru mai multe informatii, consultati capitolul ,Stare securitate” (p. 49).

Clientii sau continutul de securitate care nu este la zi reprezinta probleme de
securitate. In aceste cazuri, trebuie sa executati o actualizare pe calculatorul
corespunzator. Aceasta sarcina poate fi efectuata local de pe calculator sau de la
distanta din Control Center.

Pentru a actualiza de la distanta clientul si continutul de securitate pe calculatoarele
administrate:

1. Mergeti la pagina Retea.
2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.
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4. Selectati casetele de bifare ale calculatoarelor pe care doriti sa rulati o
actualizare a clientului.

5. Faceticlic pe butonul © Sarcini din partea din dreapta sus a tabelului si selectati
Actualizare. Va aparea o fereastra de configurare.

6. Puteti alege sa actualizati numai produsul, numai continutul de securitate sau
ambele.

7. Pentru SO Linux si masinile integrate cu vShield, trebuie sa selectati si datele
de autentificare necesare. Bifati caseta Utilizare date de autentificare pentru
Linux si integrarea cu vShield, apoi seleczati toate datele de autentificare
corespunzatoare din tabelul Administrare date de autentificare afisat mai jos.

8. Faceti clic pe Actualizare pentru a executa sarcina. Va aparea un mesaj de
confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Reconfigurare client

Modulele de protectie, rolurile si modurile de scanare ale agentului de securitate
sunt initial configurate in pachetul de instalare. Dupa ce ati instalat agentul de
securitate in retea, puteti modifica in orice moment setarile initiale prin transmiterea
unei sarcini de Reconfigurare client de la distanta catre statiile de lucru care va
intereseaza.

Avertisment

Va informam ca sarcina Reconfigurare Client suprascrie toat setarile de securitate
si niciuna dintre setarile initiale nu este mentinuta. In timp ce utilizati aceast sarcina,
asigurati-va ca reconfigurati toate setarile de instalare ale statiilor de lucru tinta.

Nota

Sarcina Reconfigurare client va sterge toate modulele incompatibile de pe instalarile
existente ale versiunilor Widows mai vechi.

Puteti modifica setarile de instalare din zona Retea sau din raportul Status module
endpoint.
Pentru a schimba setarile de instalare pentru unul sau mai multe calculatoare:

1. Mergeti la pagina Retea.
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2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din

containerul selectat sunt afisate in tabelul din fereastra din dreapta.

. Selectati casetele de bifare ale calculatoarelor pentru care doriti sa modificati
setarile de instalare.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Reconfigurare client.

. Selectati una dintre urmatoarele actiuni:

. Adaugare. Adaugati module noi pe langa cele deja existente.

. Eliminare. Eliminati anumite module dintre cele deja existente.

« Potrivire lista. Potriviti modulele instalate cu selectia dumneavoastra.

. Selectati modulele si rolurile pe care intentionati sa le instalati sau sa le eliminati
de pe endpoint-urile vizate.

Avertisment

Vor fiinstalate doar modulele compatibile. Spre exemplu, Firewall-ul se va instala
doar pe statiile de lucru Windows compatibile.

Pentru mai multe informatii, consultati Disponibilitate niveluri de protectie
GravityZone.

. Selectati Eliminare concurenti, dupa caz pentru a va asigura ca modulele
selectate nu vor intra in conflict cu alte solutii de securitate instalate pe
endpoint-urile vizate.

. Alegeti unul dintre modurile disponibile de scanare:

. Automat. Agentul de securitate detecteaza care motoare de scanare sunt
potrivite pentru resursele endpoint-ului.

. Personalizat. Dumneavoastra alegeti in mod explicit ce motoare de scanare
sunt utilizate.

Pentru detalii despre optiunile disponibile, consultati sectiunea Crearea
pachetelor de instalare din Ghidul de instalare.

Nota
Aceasta sectiune este disponibila doar cu Potrivire lista.
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10. In sectiunea Planificator, alegeti cand va rula sarcina:
« Acum, pentru a lansa sarcina imediat.
. Programat, pentru a configura intervalul de recurenta al sarcinii.

in acest caz, selectati intervalul de timp (o data pe ora, zilnic sau saptamanal)
si configurati-l conform necesitatilor dumneavoastra.

11. Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Remediere client

Utilizati sarcina Remediere client ca o sarcina initiala de remediere pentru diferite
probleme la nivelul endpoint-urilor. Sarcina va descarca cel mai recent pachet de
instalare pe endpoint-ul vizat si apoi va reinstala agentul.

Nota

« The modules currently configured on the agent will not be changed.

« Sarcina de remediere va reseta agentul de securitate la versiunea publicata in
pagina Configurare>Actualizare > Componente.

Pentru a transmite o sarcina de Remediere client clientului:
1. Mergeti la pagina Retea.
2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati casetele de bifare ale computerelor pe care doriti sa rulati o remediere
a clientului.

5. Faceti clic pe butonul ® Sarcini din partea superioara a tabelului si
selectati Remediere client. Va aparea o fereastra de configurare.

6. Bifati caseta Inteleg si sunt de acord si faceti clic pe butonul Salvare pentru a
rula sarcina.
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Nota
Pentru finalizarea sarcinii de remediere, este posibil sa fie nevoie de o repornire
a clientului.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Repornire sistem

Puteti opta pentru repornirea de la distanta a calculatoarelor administrate.

Nota
Verificati pagina Retea > Sarcini inainte de a reporni anumite calculatoare. Este posibil

ca sarcinile create anterior sa fie in continuare in curs de procesare pe calculatoarele
tinta.

1. Mergeti la pagina Retea.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati casetele de bifare ale calculatoarelor pe care doriti sa le reporniti.

5. Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Repornire sistem.

6. Selectati optiunea programului de repornire:
. Selectati Repornire imediata pentru a reporni imediat calculatoarele.

. Selectati Repornire la si folositi cAmpurile de mai jos, pentru a programa
repornirea la data si ora dorita.

7. Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Descoperire retea

Functia de descoperire a retelelor este executata automat de catre agentii de
securitate cu rol de Releu. Daca nu aveti un agent Releu instalat in retea, trebuie
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sa transmiteti manual o sarcina de descoperire retea de pe o statie de lucru
protejata.

Pentru a rula o sarcina de descoperire a retelei in refeaua dumneavoastra:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Calculatoare si Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati caseta de bifare a calculatorului cu care doriti sa efectuati sarcina de
descoperire a retelei.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Descoperire retea.

Va aparea un mesaj de confirmare. Faceti clic pe Da.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Descoperire aplicatii
Pentru a descoperi aplicatiile din reteaua dumneavoastra:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Calculatoare si Masini virtuale din selectorul de vederi.

Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati calculatoarele pe care doriti sa executati functia de descoperire
aplicatii.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Descoperire aplicatii.

Nota

Bitdefender Endpoint Security Tools cu modulul Control aplicatii trebuie sa fie
instalat si activat pe calculatoarele selectate. In caz contrar, sarcina va fi inactiva.
Atunci cand un grup selectat contine tinte valide si nevalide, sarcina va fi trimisa
numai catre statiile de lucru valide.

Administrarea obiectelor din retea 101




— — T} S

Bltdefender Grawt\/Zome

unfollow the traditional

6. Apasati Dain fereastra de confirmare pentru a continua.

Aplicatiile si procesele descoperite sunt afisate in pagina Retea > Inventar aplicatii.
Pentru mai multe informatii, consultati capitolul ,Inventar aplicatii” (p. 193).

Nota

Executarea sarcinii Descoperire aplicatii ar putea dura cateva momente, in functie
de numarul de aplicatii instalate. Puteti vizualiza si administra sarcina pe pagina
Retea > Sarcini. Pentru mai multe informatii, consultati capitolul ,Vizualizarea si
administrarea sarcinilor” (p. 207).

Actualizarea Security Server

Security Server instalat poate fi vizualizat si administrat si din sectiunea
Calculatoare si masini virtuale din directorul Grupuri personalizate.

Daca un Security Server nu este la zi, ii puteti transmite o sarcina de actualizare:
1. Mergeti la pagina Retea.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati grupul in care este instalat Security Server.

Pentru a localiza cu usurinta Security Server, puteti folosi meniul Filtre, dupa
cum urmeaza:

. Mergeti la sectiunea Securitate si selectati exclusiv Security Servers.
. Mergeti la sectiunea Adancime si selectati Toate obiectele recursiv.

4. Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Actualizare Security Server.

5. Vatrebui sa confirmati operatiunea. Faceti clic pe Da pentru generarea sarcinii.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Important

Este recomandat sa utilizati aceasta metoda pentru actualizarea Security Server
pentru NSX, in caz contrar veti pierde carantina salvata in aplicatie.
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Injectati instrument personalizat

Nota
Aceasta sarcina este legata de modulul HVI care poate fi disponibil pentru solutia
dumneavoastra GravityZone cu o cheie separata de licenta.

Pentru injectarea instrumentelor in sistemele de operare ale gazdei vizate:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Calculatoare si Masini virtuale din selectorul de vederi.

Selectati grupul dorit din fereastra din stanga. Toate statiile de lucru din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati casetele statiilor de lucru vizate.

Efectuati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Injectare instrument personalizat. Este afisata o fereastra de configurare.

Din meniul derulant, selectati toate instrumentele pe care doriti sa le injectati.
Pentru fiecare instrument selectat va fi afisata o sectiune plianta cu setarile
acestuia.

Aceste instrumente au fost incarcate anterior in GravityZone. Daca nu gasiti
instrumentul potrivit pe lista, accesati Centru administrare instrumente si
adaugati-l de acolo. Pentru mai multe informatii, consultati capitolul ,Injectare
instrumente personalizate cu HVI” (p. 533).

Pentru fiecare instrument afisat in fereastra:

a. Efectuati clic pe numele instrumentului pentru a vizualiza sau ascunde
sectiunea acestuia.

b. Introduceti linia de comanda a instrumentului impreuna cu toti parametrii
de intrare necesari, exact la fel cum procedati pentru Command Prompt sau
Terminal. De exemplu:

bash script.sh <paraml> <param2>

Pentru Instrumentele BD de remediere, puteti selecta doar actiunea de
remediere si actiunea de remediere de backup din cele doua meniuri
derulante.

c. Indicati locatia de unde Security Server trebuie sa culeaga jurnalele:
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. stdout. Selectati aceasta casuta pentru a prelua jurnalele din canalul
standard de comunicare de iesire.

. Fisieriesire. Selectati aceasta casuta pentru a prelua fisierul jurnal salvat
pe statia de lucru. In acest caz, trebuie sa introduceti calea unde poate
Security Server sa gaseasca fisierul. Puteti folosi cai absolute sau
variabile de sistem.

Aici aveti o optiune suplimentara: Stergere fisiere jurnal de la sistemul
gazduit dupa ce au fost transferate. Selectati-o daca nu mai aveti nevoie
de fisiere la statia de lucru.

Daca doriti sa transferati fisierul jurnal din Security Server intr-o alta locatie
trebuie sa furnizati calea catre locatia de destinatie si datele de autentificare.

Cateodata instrumentul poate necesita un timp mai indelungat decat cel
preconizat pentru finalizarea actiunii sau poate sa nu mai raspunda la comenzi.
Pentru a evita caderile de sistem in astfel de situatii, selectati din sectiunea
Configurare siguranta dupa cate ore trebuie ca Security Server sa opreasca
automat actiunea instrumentului.

10. Faceti clic pe Save.

Veti putea vizualiza starea sarcinii pe pagina Sarcini. Pentru mai multe detalii,
puteti sa consultati si raportul HVI Stare injectare de la terti.

6.2.6. Crearea de rapoarte rapide

Puteti opta pentru crearea de rapoarte rapide pe calculatoarele administrate, din
pagina Retea:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Calculatoare si Masini virtuale din selectorul de vederi.

Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul
selectat sunt afisate in tabelul din fereastra din dreapta.

Optional, puteti filtra continutul grupului selectat numai dupa calculatoarele
administrate.

Selectati casetele de bifare ale aclculatoarelor pe care doriti sa le includeti in
raport.

Faceti clic pe butonul © Rapoarte din partea de sus a tabelului si selectati tipul
de raport din meniu.
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Pentru mai multe informatii, consultati capitolul ,Rapoarte referitoare la
calculatoare si masini virtuale” (p. 476).

6. Configurati optiunile pentru raport. Pentru mai multe informatii, consultati
capitolul ,Crearea rapoartelor” (p. 495).

7. Faceti clic pe Generare. Raportul este afisat imediat.

Intervalul necesar pentru crearea rapoartelor poate varia in functie de numarul
de calculatoare selectate.

6.2.7. Atribuirea unei politici

Puteti administra setarile de securitate pe calculatoare folosind politicile.

Din pagina Retea, puteti vizualiza, modifica si atribui politici pentru fiecare calculator
sau grup de calculatoare.

Nota
Setarile de securitate sunt disponibile exclusiv pentru calculatoarele administrate.
Pentru a vizualiza si administra mai usor setarile de securitate, puteti filtra inventarul
de retea numai dupa calculatoarele administrate.

Pentru a vizualiza politica atribuita unui anumit calculator:

1. Mergeti la pagina Retea.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul
selectat sunt afisate in tabelul din fereastra din dreapta.

4. Faceticlic pe denumirea calculatorului administrat dorit. O fereastra continand
diverse informatii va apare.

5. n sectiunea General, in Politica, faceti clic pe denumirea politicii curente pentru
a-i vizualiza setarile.

6. Puteti modifica setarile de securitate in functie de necesitati, cu conditia ca
detinatorul politicii sa fi permis celorlalti utilizatori sa modifice politica
respectiva. Va rugam sa retineti ca orice modificare va afecta toate
calculatoarele carora le este atribuita aceeasi politica.

Pentru mai multe informatii despre modificarea setarilor calculatorului, va rugam
sa consultati ,Politici referitoare la calculatoare si masini virtuale” (p. 235).

Pentru alocarea unei politici pentru un calculator sau un grup:

Administrarea obiectelor din retea 105



Bltdefender Grawt\/Zome

unfollow the traditional

. Mergeti la pagina Retea.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul

selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati caseta de bifare a calculatorului sau grupului care va intereseaza.
Puteti selecta unul sau mai multe obiecte de acelasi timp, numai daca apartin
aceluiasi nivel.

5. Faceti clic pe butonul @& Alocare politica din partea de sus a tabelului.

Efectuati setarile necesare in fereastra Atribuire politica. Pentru mai multe
informatii, consultati capitolul ,Atribuirea unei politici” (p. 223).

Utilizarea Managerului de recuperare pentru volumele criptate

Atunci cand utilizatorii endpoint-urilor isi uita parolele de criptare si nu mai pot
accesa volumele criptate pe masinile lor, ii puteti ajuta extragand cheile de
recuperare din pagina Retea.

Pentru a extrage o cheie de recuperare:

1.
2.

Mergeti la pagina Retea.

Selectati butonul &=Manager de recuperare din bara de actiuni din partea stanga.
Se afiseaza o noua fereastra.

in sectiunea Identificator a ferestrei, introduceti datele urmatoare:

a. ID-ul cheii de recuperare pentru volumul criptat. ID-ul cheii de recuperare
este un sir de numere si litere disponibile pe endpoint, in ecranul de
recuperare BitLocker.

Pe Windows, ID-ul cheii de recuperare este un sir de numere si litere
disponibile pe endpoint, in ecranul de recuperare BitLocker.

Alternativ, puteti utiliza optiunea Recuperare din fila Protectie din detalii
computer pentru introducerea automata a ID-ului cheii de recuperare, atat
pentru endpoint-urile Windows, cét si pentru endpoint-urile macOS.

b. Parola contului dumneavoastra GravityZone.

Efectuati clic pe Arata. Fereastra se extinde.
in sectiunea Informatii volume sunt prezentate urméatoarele date:

a. Nume volum
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b. Tipul volumului (boot sau non-boot).
Numele endpoint-ului (asa cum este mentionat in Inventarul de retea)

d. Cheie derecuperare. Pe Windows, cheia de recuperare este o parola generata
automat la criptarea volumului. Pe Mac, cheia de recuperare este, de fapt,
parola contului utilizatorului.

5. Trimiteti cheia de recuperare utilizatorului endpoint-ului.

Pentru detalii despre criptarea si decriptarea volumelor din GravityZone, consultati
,Criptare” (p. 383).

6.2.9. Sincronizarea cu Active Directory

Inventarul retelei estee sincronizat automat cu Active Directory la intervalul
specificat in sectiunea de configurare Control Center. Pentru mai multe informatii,
consultati capitolul de Instalare si Configurare GravityZone din Ghidul de instalare
GravityZone.

Pentru sincronizarea manuala a inventarului retelei afisat in prezent cu Active
Directory:

1. Mergeti la pagina Retea.
2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Faceti clic pe butonul = Sincronicare cu Active Directory din partea de sus a
tabelului.

4. Vise va solicita sa confirmati alegerea facand clic pe Da.

Nota
Pentru retelele Active Directory extinse, sincronizarea poate dura mai mult.

6.3. Masini virtuale

Pentru a vizualiza infrastructurile virtuale din contul dumneavoastra, mergeti la
pagina Retea si selectati Masini virtuale din selectorul de vederi.

Nota

Puteti administra masinile virtuale din ecranul Calculatoare si masini virtuale, dar
puteti vizualiza infrastructura virtuala si filtra continutul acesteia folosind anumite
criterii doar in ecranul Masini virtuale.
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Pentru detalii privind lucrul cu vizualizarile de retea, consultati ,Lucrul cu Ecranele
de retea” (p. 44).

Bitdefender
GravityZone

Masini virtuale Bine afi venit, Admin

Panou de bord Vi - Reimprospatati

gelss A Nume FoDN so » Vazut ultima daté  Eticheta
W Masini virtuale

Inventar aplicati
) Tnventarul VMware
Pachete 2 Tnventarul Vitware NA NA
@6 Grupuri personalizate
Sarcini Wy Grupuri personalizate NA NA
- sters
- sters
Politici

Regul de atrbuire

Ecranul Retea - Masini virtuale

Puteti vizualiza masinile virtuale disponibile in fereastra din stanga si detalii
referitoare la fiecare masina virtuala in fereastra din dreapta.

Pentru a personaliza detaliile referitoare la masina virtuala afisate in tabel:

1. Faceti clic pe butonul lll Coloane din partea din dreapta sus a ferestrei din
dreapta.

2. Selectati coloanele pe care doriti sa le vizualizati.
3. Faceti clic pe butonul Resetare pentru a reveni la vizualizare implicita coloane.

Fereastra din stanga afiseaza o vedere de tip arbore a infrastructurii virtuale.
Radacina arborelui poarta denumirea Masini virtuale si masinile virtuale sunt
grupate sub radacing, in urmatoarele categorii, in functie de furnizorul de tehnologie:

« Inventar Nutanix. Contine lista de sisteme Nutanix Prism Element la care aveti
acces.

. Inventarul VMware. Include lista serverelor vCenter la care aveti acces.
« Inventarul Citrix. Include lista sistemelor XenServer la care aveti acces.

« Grupuri personalizate. Include serverele de securitate si masinile virtuale
detectate in retea dvs. in afara oricarui sistem vCenter Server sau XenServer.

Fereastra din stanga include si un meniu denumit Vizualizari din care utilizatorul
poate selecta tipul de vizualizare pentru fiecare furnizor de tehnologie de virtualizare.

Pentru a avea acces lainfrastructura virtualizata integrata cu Control Center, trebuie
sa furnizati datele de utilizator pentru fiecare sistem vCenter Server disponibil.
Dupa ce ati introdus datele, acestea sunt salvate in sectiunea Admnistrare date
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de autentificare, astfel incat nu trebuie sa le reintroduceti. Pentru mai multe
informatii, consultati capitolul ,Manager Credentiale” (p. 217).

Din sectiunea Retea puteti administra masinile virtuale dupa cum urmeaza:

« Verificati starea masinii virtuale

« Vizualizati detalii privind masina virtuala
« Organizati masinile virtuale in grupuri

« Sortare, filtrare si cautare

. Executarea sarcinilor

« Creati rapoarte rapide

« Atribuie politici

. Stergerea licentelor de utilizator

Din sectiunea Configurare > Setari retea, puteti configura reguli programate pentru
stergerea automata a masinilor virtuale neutilizate din Inventarul de retea.

6.3.1. Verificarea Starii Masinilor Virtuale

Fiecare masina virtuala este reprezentata in pagina de retea prin intermediul unei
pictograme specifice tipului si starii acesteia.

Consultati ,Tipurile si starile obiectelor de retea” (p. 565) pentru o lista a tuturor
tipurilor de pictograme si starilor disponibile.

Pentru informatii detaliate referitoare la stare, consultati:

. Stare administrare
. Stare conectivitate
. Stare securitate

Stare administrare
Masinile Virtuale pot avea urmatoarele stari de administrare:

. Administrat - masinile virtuale pe care este instalata protectia Bitdefender.

. Repornire in asteptare - masinile virtuale care necesita repornirea sistemului
dupa instalarea sau actualizarea protectiei Bitdefender.

. Neadministrat - masini virtuale detectate pe care nu a fost instalata inca
protectia Bitdefender.

. [ Sters - masinile virtuale pe care le-ati sters din Control Center. Pentru mai
multe informatii, consultati capitolul ,Stergerea statiilor de lucru din inventarul
retelei” (p. 212).
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Stare conectivitate

Starea de conectivitate vizeaza masinile virtuale si serverele Security Server
administrate. Din acest punct de vedere, masinile virtuale administrate pot fi:

@ B Online. O pictograma albastra indica faptul ca masina este online.
= E Offline. O pictograma gri indica faptul ca masina este offline.

0 masina virtuala este offline daca agentul de securitate este inactiv mai mult de
5 minute. Posibile motive pentru care masinile virtuale apar ca fiind offline:

Masina virtuala este oprita, in stare de asteptare sau de hibernare.

Nota

Masinile virtuale apar online, chiar daca sunt blocate sau utilizatorul nu este
conectat.

Agentul de securitate nu are conectivitate cu Serverul de comunicari

GravityZone:

— Masina virtuala poate fi deconectata de la retea.

— Unfirewall de retea sau router poate obstructiona comunicarea dintre agentul
de securitate si Bitdefender Control Center sau Endpoint Security Relay
atribuit.

— Masina virtuala este in spatele unui server proxy si setarile proxy nu au fost
configurate corespunzator in politica aplicata.

Avertisment

Pentru masinile virtuale din spatele unui server proxy, setarile proxy trebuie
configurate corect in pachetul de instalare al agentului de securitate. in caz
contrar, masina virtuala nu va comunica cu consola GravityZone si va aparea
intotdeauna offline, indiferent daca se aplica sau nu o politica avand setarile
proxy corecte dupa instalare.

Agentul de securitate a fost dezinstalat manual de pe masina virtuala cand
aceasta nu avea conectivitate la Bitdefender Control Center sau Endpoint
Security Relay atribuit. Tn mod normal, atunci cand agentul de securitate este
dezinstalat manual de pe o masina virtuala, Control Center este notificat cu
privire la acest eveniment, iar masina virtuala este marcata ca fiind
neadministrata.

Este posibil ca agentul de securitate sa nu functioneze corect.
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Pentru a afla cat timp au fost inactive masinile virtuale:

1. Afisati exclusiv masinile virtuale administrate. Faceti clic pe meniul Filtre din
partea de sus a tabelului, selectati toate optiunile "Administrate” dorite din
sectiunea Securitate, alegeti optiunea Toate articolele recursiv din sectiunea
Adancime si faceti clic pe Salvare.

2. Faceticlic pe titlul coloanei Vazut ultima data pentru sortarea masinilor virtuale
dupa perioada de inactivitate.

Puteti ignora perioadele de inactivitate mai scurte (minute, ore), deoarece este
posibil ca acestea sa fie rezultatul unei stari temporare. De exemplu, masina virtuala
este in prezent oprita.

Perioadele de inactivitate mai lungi (zile, sdptamani) indica, in general, o problema
cu masina virtuala.

Nota
Se recomanda reimprospatarea periodica a tabelului retelei, pentru actualizarea
informatiilor referitoare la statiile de lucru cu cele mai recente modificari.

Stare securitate

Starea de securitate vizeaza masinile virtuale si serverele Security Server
administrate. Puteti identifica masinile virtuale sau serverele Security Server cu
probleme de securitate verificand pictogramele de stare care afiseaza un simbol
de avertizare:

. @ B Cu probleme.
. @ B F3ra probleme.

0 masina virtuala sau un Security Server are probleme de securitate daca se aplica
cel putin una dintre situatiile de mai jos:

. Protectia antimalware este dezactivata (numai pentru masinile virtuale).

. Licenta a expirat.

. Produsul Bitdefender nu este actualizat.

. Continutul de securitate este expirat.

« Pachetul suplimentar HVI nu este actualizat.

. S-a detectat un program malware (numai pentru masinile virtuale).

. Conexiunea cu Serviciile Cloud Bitdefender nu a putut fi stabilita din urmatoarele
motive posibile:
— Masina virtuala are probleme de conectivitate la internet.
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— Unfirewall al retelei blocheaza conexiunea cu Serviciile Ckoud Bitdefender.
— Portul 443, necesar pentru comunicarea cu Serviciile Cloud Bitdefender, este
inchis.

In aces caz, protectia contra programelor periculoase se bazeaza exclusiv pe
motoarele locale cand scanarea in-the-cloud este deconectata, ceea ce inseamna
ca agentul de securitate nu poate oferi protectie completa in timp real.

Daca identificati o masina virtuala cu probleme de securitate, faceti clic pe denumire
pentru afisarea ferestrei Informatii. Puteti identifica aspectele de securitate prin
pictograma ! . Asigurati-va ca ati consultat informatiile privind securitatea furnizate
pe toate filele de pe pagina pentru informatii. Afisati informatiile oferite de
pictograma pentru detalii suplimentare. Este posibil sa fie necesare investigatii
locale suplimentare.

Nota
Se recomanda reimprospatarea periodica a tabelului retelei, pentru actualizarea

informatiilor referitoare la statiile de lucru cu cele mai recente modificari.
Endpoint-urile care nu primesc actualizari in ultimele 24 de ore sunt marcate automat
drept Cu probleme, indiferent de versiunea continutului de securitate de pe releu sau
de pe GravityZone Update Server.

6.3.2. Vizualizarea detaliillor Masinii virtuale

De pe pagina Retea,puteti obtine informatii detaliate despre fiecare masina virtual3,
dupa cum urmeaza:

. Verificarea paginii Retea

« Verificarea ferestrei Informatii

Verificarea paginii Retea

Pentru a afla detalii despre o masina virtuala, consultati informatiile disponibile in
tabelul de pe panoul din dreapta de pe pagina Retea

Puteti adauga sau elimina coloane cuprinzand informatii despre masina virtuala
efectuand clic pe butonul Ill Coloane din partea dreapta sus a panoului.

1. Mergeti la pagina Retea.
2. Selectati Masini virtuale din selectorul de vederi.
3. Selectati grupul dorit din fereastra din stanga.
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Toate masinile virtuale disponibile din grupul selectat sunt afisate in tabelul
din panoul din dreapta.

4. Puteti detecta cu usurinta starea masinilor virtuale, verificand pictograma
corespunzatoare. Pentru informatii detaliate, consultati capitolul ,Verificarea
Starii Masinilor Virtuale” (p. 109).

5. Verificati informatiile afisate in tabel pentru fiecare masina virtuala.

Utilizati antetul coloanei pentru a cauta anumite masini virtuale, conform
criteriilor disponibile:

Nume: denumirea masinii virtuale.

FQDN: nume de domeniu calificat complet care include denumirea gazdei
si numele de domeniu.

SO: sistemul de operare instalat pe masina virtuala.
IP: adresa IP a masinii virtuale.

Vazut ultima data: data si ora la care masina virtuala a fost vazura ultima
data online.

Nota

Este important sa monitorizati campul Vazut ultima data deoarece intervalele
lungi de inactivitate pot indica o problema de comunicare sau o masina
virtuala deconectata.

Eticheta: un sir personalizat cu informatii suplimentare despre statia de
lucru. Puteti adauga o eticheta in fereastra Informatiia masinii virtuale si sa
o folositi apoi la cautare.

Politica: politica aplicata masinii virtuale, cu link pentru vizualizarea sau
modificarea setarilor pentru politica.

Verificarea ferestrei Informatii

Pe panoul din dreapta de pe pagina Network, efectuati clic pe numele masinii
virtuale care va intereseaza, pentru afisarea ferestrei Informatii. In aceasta fereastra
se afiseaza doar datele disponibile pentru masina virtuala selectata, grupate pe
cateva file.
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Aveti in continuare lista completa de informatii pe care le puteti gasi in fereastra
Information, in functie de tipul masinii (masina virtuald, instanta Security Server)
si informatiile de securitate specifice acesteia.

Fila generala

Informatii generale despre masina virtuala, cum ar fi numele, informatii FQDN,
adresa IP, sistemul de operare, infrastructura, grupul parinte si situatia
conexiunilor actuale.

in aceasta sectiune puteti atribui o etichetd masinii virtuale. Veti putea gasi
rapid masini virtuale cu aceeasi eticheta si veti putea actiona asupra lor,
indiferent unde sunt ele localizate in retea. Pentru mai multe informatii despre
filtrarea masinilor virtuale, consultati ,Sortarea, filtrarea si cautarea Masinilor
Virtuale” (p. 122).

Cerinte preliminare HVI, continand informatii despre posibilitatea sau
imposibilitatea de a utiliza Security Server pentru instalarea protectiei HVI.
Astfel, daca gazda Security Server functioneaza pe o versiune XenServer
suportatd, iar pachetul suplimentar este instalat, puteti activa HVI pe masinile
virtuale de pe gazda respectiva.

Nota

Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o
cheie separata de licenta.

Informatii privind straturile de protectie, inclusiv lista cu tehnologiile de
securitate pe care le obtineti cu solutia GravityZone, precum si situatia licentelor
acestora care poate fi:

— Disponibila / Activa — cheia de licenta pentru acest nivel de protectie este
activa pe masina virtuala.

— Expirata — cheia de licenta pentru acest strat de protectie a expirat.
— 1n asteptare — cheia de licenta nu a fost confirmata inca.

Nota

Informatii suplimentare referitoare la straturile de protectie sunt disponibile
in sectiunea Protectie.
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« Conexiune la releu: numele, IP-ul si eticheta releului la care este conectata
masina virtuala, daca este cazul.

Informatii %
General Securitate Politica Jurnale scanare

Masina virtuald Straturi de protectie

Nume: DOoCA Statie de lucru Activ(a

FQDN doc1

IP: 10.17.112.18

S0 Windows 7 Professional

Eticheta

Infrastructura: Calculatoare si grupuri

Grup Custom Groups

Stare: Online

Ultima aparitie Onling

m

Fereastra de informatii - sectiunea General

Fila pentru protectie

Aceasta fila contine detalii despre fiecare strat de protectie cu licenta pentru
aceasta statie de lucru. Detaliile se refera la:

. Informatii privind agentul de securitate, cum ar fi denumirea si versiunea
produsului, configuratia motoarelor de scanare si starea de actualizare. Pentru
Protectia Exchange, sunt disponibile, de asemenea, motorul antispam si
versiunea semnaturilor.

. Starea de securitate pentru fiecare strat de protectie. Aceasta stare apare in
partea dreapta a numelui stratului de protectie:

— Securizat, cand nu exista probleme de securitate raportate pentru statiile
de lucru la care s-a aplicat strat de protectie.

— Vulnerabil, cand exista probleme de securitate raportate pentru statiile de
lucru la care s-a aplicat strat de protectie. Pentru mai multe detalii, va rugam
consultati ,Stare securitate” (p. 111).
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Security Server asociat. Fiecare Security Server asociat este afisat in cazul
configurarii fara agent sau cand motoarele de scanare ale agentilor de securitate
sunt setate pentru a utiliza scanarea la distanta. Informatiile Security Server
va ajuta sa identificati aplicatia virtuala si sa obtineti starea de actualizare a
acesteia.

Informatiile referitoare la NSX, cum ar fi starea de etichetare virusi si grupul de
securitate caruia ii apartine masina virtuala. Daca ati aplicat o eticheta de
securitate, aceasta va informeaza c& masina este infestata. in caz contrar,
masina este curata sau nu s-au folosit etichete de securitate.

Starea modulelor de protectie. Puteti vizualiza cu usurinta modulele de protectie
care au fost instalate pe statia de lucru si, de asemenea, starea modulelor
disponibile (Pornit/Oprit) setata prin intermediul politicii aplicate.

O prezentare rapida privind activitatea modulelor si raportarea programelor
periculoase pe parcursul zilei in curs.

Executati clic pe linkul € Vizualizare pentru a accesa optiunile de raportare si
genera apoi raportul. Pentru mai multe informatii, consultati ,Crearea rapoartelor”
(p. 495)

Informatii privind stratul de protectie Sandbox Analyzer:

Situatia utilizarilor Sandbox Analyzer pe masina virtuala, afisata in partea
dreapta a ferestrei:

. Activ: Sandbox Analyzer este licentiat (disponibil) si activat prin
intermediul politicii pe masina virtuala.

. Inactiv: Sandbox Analyzer este licentiat (disponibil) dar nu este activat
prin intermediul politicii pentru masina virtuala.

— Denumirea agentului care actioneaza ca senzor de alimentare.

Starea modulului pe masina virtuala:

« Pornit - Sandbox Analyzer este activat prin intermediul politicii pentru
masina virtuala.

. Oprit - Sandbox Analyzer nu este activat pentru masina virtuala prin
intermediul politicii.

Amenintarile detectate in ultima saptamana efectuand clic pe linkul &
Vizualizare pentru accesarea raportului.

Informatiile suplimentare cu privire la modulul de Criptare, de exemplu:
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— Volume detectate (mentionand unitatea boot).

— Starea criptarii pentru fiecare volum (care poate fi Criptat, Criptare in curs,
Decriptare in curs, Necriptat, Blocat or In pauza).

Efectuati clic pe linkul Recuperare pentru a extrage cheia de recuperare
pentru volumul criptat asociat. Pentru detalii referitoare la extragerea cheilor
de recuperare, consultati ,Utilizarea Managerului de recuperare pentru
volumele criptate” (p. 165).

Informatii

General  Securitate  Politicd

Protectie statii de lucru

G Agent
Tip
Versiune produs:

Ultima actualizare de
produs:

Versiune semnaturi:

Ultima actualizare a
semnaturilor:

Motor de scanare primar:

Motor de scanare de
rezerva

Descriere generala
< Module
Antimalware
Firewall:
Control Continut:
Utilizator privilegiat:

Control dispozitive:

Advanced Threat Control.

Jurnale scanare

Securizeaza v

BEST
6.2.25.944
27 Octombrie 2017 16:40:16

7.73602
27 Octombrie 2017 16:40:16

Scanare locala

Nimic

@ Raportare (azi)
Activ Stare malware: vizualizare @@
Inactiv a il

Activ

Inactiv
Activ

Activ

Fereastra pentru informatii - Fila pentru protectie

Pentru Security Server, aceasta fila contine informatii referitoare la modulul Protectie
dispozitive stocare. Detaliile se refera la:

« Stare serviciu:
— N/A - Exista o licenta pentru modulul Protectia dispozitivelor de stocare,
dar serviciul nu a fost configurat inca.
— Activat — serviciul este activat in politica si functional.
— Dezactivat — serviciul nu functioneaza, fie pentru ca a fost dezactivat din
politica, fie pentru din cauza expirarii codului de licenta.
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Lista dispozitivelor de stocare conectate conforme cu ICAP, cu urmatoarele
detalii:

Numele dispozitivului de stocare

IP-ul dispozitivului de stocare

Tipul dispozitivului de stocare

The date and time of the last communication between the storage device
and Security Server.

Fila pentru politici

Unei masini virtuale i se pot aplica una sau mai multe politici, insa doar o singura
politica poate fi activa la un moment dat. Fila Polica afiseaza informatii despre
toate politicile aplicabile acelei masini virtuale.

Numele politicii active. Faceti clic pe denumirea politicii pentru a deschide un
sablon si a-i vizualiza setarile.

Tipul politicii active, care poate fi:

Dispozitiv: cand politica este atribuitd manual masinii virtuale de catre
administratorul de retea.

Locatie: o politica bazata pe reguli, atribuita automat masinii virtuale daca
setarile de retea ale respectivei masini virtuale corespund conditiilor regulii
de atribuire existente.

Utilizator: o politica bazata pe reguli, atribuita automat statiei de lucru daca
corespunde tintei Active Directory specificata intr-o regula de atribuire
existenta.

De exemplu, o masina poate avea atribuite doua politici in functie de
utilizator, una pentru administratori si una pentru alti angajati. O politica
devine activa in momentul in care se autentifica utilizatorul care detine
drepturile corespunzatoare.

Extern (NSX): cand politica este definita in mediul VMware NSX.

Tipul de atribuire a politicii active, care poate fi:

Direct: cand politica este aplicata direct masinii virtuale.
Preluata: cand masina virtuala preia politica de la un grup parinte.

Politici aplicabile: afiseaza lista politicilor legate de regulile de atribuire existente.
Aceste politici se pot aplica masinii virtuale cand aceasta corespunde conditiilor
din reqgulile de atribuire aferente.

Administrarea obiectelor din retea 118




Informatii

General  Securitate  Politici  Jurnale scanare
Rezumat

Politica activa: Default Policy

Tip Dispozitiv

Atribuire Mostenit de la Masini virtuale

Politici aplicabile

Bitdefender rawyZo

Nume politica Stare
0O
PolicyComplianceReport_8mu in asteptare
Default policy Aplicat
Pagina

m

Fereastra de informatii - sectiunea Politica

Reguli de atribuire

RuleForPalicyComplianceReport_.

N/A

20 v 2 obiecte
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Pentru mai multe informatii privind politicile, consultati,Administrarea politicilor”

(p. 227)

Fila pentru releu

Sectiunea Releu este disponibila numai pentru masinile virtuale cu rol de releu.
Aceasta sectiune afiseaza informatii referitoare la statiile de lucru conectate la
releul curent, cum ar fi denumirea, adresa IP si eticheta.

Informatii
General Securitate Politica Relay

Statii de lucru conectate

Nume statie de lucru

Jurnale scanare

w
o
TA9NSG368T13 10.17.44.243
TATSNRHHOOMI 10.17.45.101
Pagina 1

m

Fereastra de informatii - sectiunea Releu
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Fila pentru scanare jurnale

in sectiunea Jurnale scanari se afiseaza informatii detaliate referitoare la toate
sarcinile de scanare efectuate pe masina virtuala.

Jurnalele sunt grupate dupa stratul de protectie si puteti selecta din meniul derulant
pentru ce strat doriti sa afisati jurnalele.

Faceti clic pe sarcina de scanarea care va intereseaza si se va deschide jurnalul
intr-o noua pagina a browserului.

Daca sunt disponibile multe jurnale de scanare, acestea pot ocupa mai multe pagini.
Pentru a trece de la 0 pagina la alta, folositi optiunile de navigatie din partea de jos
atabelului. Daca exista prea multe intrari, puteti folosi optiunile de filtrare disponibile
in partea de sus a tabelului.

Informatii %
General Securitate Politicd Jurnale scanare
Jurnale de scanare disponibile

Vizualizare jurnale de scanare
pentru: Endpoint Protection

Tip Creat

26 Octombrie 2017, 14:13:51

25 Octombrie 2017, 14:09:01

Pagina 1 din 1 20 - 4 obiecte

Fereastra de informatii - sectiunea Jurnale de scanare

Fiecare proprietate din aceasta fereastra care genereaza probleme de securitate
este marcata cu pictograma ! . Verificati informatiile oferite de pictograma pentru
detalii suplimentare. Este posibil sa fie necesare investigatii locale suplimentare.

6.3.3. Organizarea masinilor virtuale in grupuri

Puteti administra grupurile de masini virtuale in fereastra din stanga a paginii Retea
in folderul Grupuri personalizate.

Masinile virtuale importate din Nutanix Prism Element sunt grupate in directorul
Inventar Nutanix. Masinile virtuale importate din VMware vCenter sunt grupate in
folderul Inventarul VMware. Masinile virtuale importate din XenServer sunt grupate
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in folderul Inventarul Citrix. Nu puteti modifica Inventarul Nutanix, Inventarul
VMware sau Inventarul Citrix. Nu puteti decat sa vizualizati si sa administrati
masinile virtuale corespunzatoare.

Toate masinile virtuale care nu sunt administrate de sistemele Nutanix Prism,
vCenter sau XenServer sunt detectate de functia Descoperire retea si amplasate
in Grupuri personalizate, de unde le puteti organiza in grupuri dupa cum doriti.
Beneficiul major este acela ca puteti utiliza politicile de grup pentru a inceplini
diferite cerinte de securitate.

in Grupuri personalizate, puteti crea, sterge, redenumi si muta grupurile de masini
virtuale, intr-o structura personalizata de tip arbore.

Nota

« Un grup poate contine atat masini virtuale, cat si alte grupuri.

« Daca selectati un grup din fereastra din stanga, puteti vizualiza toate masinile
virtuale, cu exceptia celor din sub-grupuri. Pentru a vizualiza toate masinile virtuale
din grup si din sub-grupurile acestuia, faceti clic pe meniul Filtre din partea de
sus din dreapta sus a tabelului si selectati Toate obiectele recursiv din sectiunea
Adancime.

Crearea unui nou grup

inainte de aincepe sa creati grupuri, ganditi-va la motivele pentru care aveti nevoie
de ele si creati o schema de grupare. De exemplu, puteti grupa masinile virtuale pe
baza unuia sau mai multora dintre criteriile urmatoare:

. Structura organizatorica (Vanzari, Marketing, Asigurarea calitatii, Dezvoltare
software, Management etc.).

. Necesitatile de securitate (desktopuri, laptopuri, servere etc.).

. Locatia (sediu central, birouri locale, personal la distanta, birouri de acasa etc.).
Pentru a organiza reteaua in grupuri:

1. Selectati Grupuri personalizate din fereastra din stanga.

2. Faceticlic pe butonul @ Adaugare grup din partea de sus a ferestrei din stanga.

3. Introduceti o denumire sugestiva pentru grup si faceti clic pe OK. Noul grup
este afisat in Grupuri personalizate .
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Redenumirea unui grup

Pentru a redenumi un grup:

1. Selectati grupul din fereastra din stanga.

2. Faceti clic pe butonul @ Editare grup din partea de sus a ferestrei din stanga.
3. Introduceti noua denumire in cAmpul corespunzator.

4. Faceti clic pe OK pentru confirmare.

Mutarea grupurilor si a masinilor virtuale

Puteti muta entitatile oriunde in interiorul ierarhiei Grupuri personalizate. Pentru a
muta o entitate, trageti-o si inserati-o din fereastra din dreapta in grupul dorit din
fereastra din stanga.

Nota

Entitatea mutata va prelua politicile de politica ale noului grup mama, cu exceptia
cazului in care functia de preluare a politicii a fost dezactivata si i s-a alocat o noua
politica. Pentru detalii privind preluarea politicii, consultati ,Politici de securitate” (p.
220).

Stergerea unui grup

Un grup nu poate fi sters daca include cel putin o masina virtuala. Mutati toate
masinile virtuale pe care doriti sa le stergeti din grupul curent in alte grupuri. Daca
grupul include sub-grupuri, puteti opta pentru mutarea integrala a sub-grupurilor
mai degraba decat a masinilor virtuale individuale.

Pentru a sterge un grup:
1. Selectati grupul gol.

2. Faceti clic pe butonul ® Setergere grup din partea de sus a ferestrei stanga. Vi
se va solicita sa confirmati alegerea facand clic pe Da.

6.3.4. Sortarea, filtrarea si cautarea Masinilor Virtuale

in functie de numarul de masini virtuale, tabelul acestora se poate intinde pe mai
multe pagini (implicit, sunt afisate doar 20 intrari pe pagina). Pentru a trece de la
o pagina la alta, folositi butoanele de navigatie din partea de jos a tabelului. Pentru
a modifica numarul de intrari afisate pe pagina, selectati o optiune din meniul de
langa butoanele de navigatie.
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Daca exista prea multe intrari, puteti folosi casetele de cautare de sub titlurile
coloanelor sau meniul Filtre din partea de sus a paginii, pentru a afisa doar entitatile
care va intereseaza. De exemplu, puteti cauta o anumita masina virtuala sau alege
sa vizualizati doar masinile virtuale administrate.

Sortarea masinilor virtuale

Pentru a sorta datele dupa o anumita coloan3, faceti clic pe titlurile acestora. De
exemplu, daca doriti sa ordonati masinile virtuale dupa denumire, faceti clic pe
titlul Nume. Daca faceti din nou clic pe titlu, masinile virtuale vor fi afisate in ordine
inversa.

Nume - S0 P Vazut ultima data Eticheta

e

Sortarea calculatoarelor

Filtrarea masinilor virtuale
1. Selectati grupul dorit din fereastra din stanga.
2. Faceti clic pe meniul Filtere din partea de sus a zonei ferestrelor de retea.
3. Folositi criteriile de filtrare dupa cum urmeaza:
. Tip. Selectati tipul de entitati virtuale care vor fi afisate.

Tip Securitate Politica Energie Eticheta Adancime

Filtrare dupa

Masini virtuale Clustere

Gazde Centre de date
vApps Baze de resurse
Foldere Baze

Adancime: printre folderele selectate

mm

Masini virtuale - Filtrare dupa tip
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. Securitate. Selectati starea de administrare a proitectiei si/sau starea de
securitate dupa care doriti sa filtrati obiectele din retea. De exemplu, puteti
alege sa vizualizati doar masinile Security Server sau puteti vizualiza doar
statiile de lucru cu probleme de securitate.

Tip Securitate Politica Energie Eticheta Adancime

Administrare Probleme de securitate
Administrate (statii de Cu probleme de securitate
lucru) Fara probleme de
Administrat prin vShield securitate

Administrate (servere
Exchange)
Administrate (relee)
Masini Security Server

MNeadministrate

Adancime: printre folderele selectate

mm

Masini virtuale - Filtrare dupa securitate

. Politica. Selectati modelul de politica dorit pentru filtrarea masinilor virtuale
dupa tipul de atribuire a politicii (Directa sau Mostenita), precum si starea
de atribuire a politicii (Activa, Aplicata sau In asteptare).
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Tip Securitate Politica Energie Eticheta Adancime

Sablon: v

Meodificata de Utilizatorul Privilegiat

Tip: Directa
Mostenita

Stare: Activ(s)
Aplicat

in asteptare

Adancime: printre folderele selectate

m Anulare Resetare

Masini virtuale - Filtrare dupa politica
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Energie. Puteti selecta sa afisati masinile virtuale online, offline si

suspendate.

Tip Securitate Politica Energie Eticheta Adancime

Arata

Online
Neconectat (offline)

Suspendat

Adancime: printre folderele selectate

Masini virtuale - Filtrare dupa stare

mm

Etichete. Puteti opta pentru filtrarea masinilor virtuale dupa etichetele si

atributele definite in mediul de virtualizare.
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Adancime: printre folderele selectate

Masini virtuale - Filtrare dupa etichete

Tip Securitate Politica Energie Eticheta Adancime
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Tip Atribuire Valoare/Eticheta Actiuni
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« Adancime. Cand administrati o retea de masini virtuale de tip arbore, masinile
virtuale din sub-grupuri nu sunt afisate implicit. Selectati optiunea Toate
obiectele recursiv pentru a vedea toate masinile virtuale din grupul curent

si din sub-grupuri.

Tip Securitate Politica Energie Eticheta

Filtrare dupa

© Obiecte din folderele selectate

Toate obiectele recursiv

Adancime: printre folderele selectate

Masini virtuale - Filtrare dupa adancime

Nota

Adancime

Faceti clic pe Resetare pentru a sterge filtrul si pentru afisarea tuturor masinilor

virtuale.
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4. Faceti clic pe Salvare pentru a filtra masinile virtuale conform criteriilor selectate.

Cautarea masinilor virtuale

1. Selectati containerul dorit din fereastra din stanga.

2. Introduceti termenul de cautare in caseta corespunzatoare de sub titlurile
coloanelor (Nume, SO sau IP) din fereastra din dreapta. De exemplu, introduceti
IP-ul masinii virtuale pe care o cautati in campul IP. in tabel se va afisa doar
masina virtuala care corespunde criteriilor de cautare.

Stergeti informatiile din caseta de cautare pentru afisarea listei complete de
masini virtuale.

6.3.5. Executarea sarcinilor pe masinile virtuale

De pe pagina Retea, puteti executa de la distanta o serie de sarcini administrative
pe masinile virtuale.

lata ce puteti face:

. ,Scaneazad” (p. 128)

« ,Sarcini de aplicare a patch-urilor” (p. 138)

« ,Scanare Exchange” (p. 141)

. nstalare” (p. 145)

. ,Dezinstalare client” (p. 150)

« ,Actualizare” (p. 151)

« ,Reconfigurare client” (p. 152)

. ,Descoperire retea” (p. 153)

. ,Descoperire aplicatii” (p. 154)

« ,Repornire sistem” (p. 154)

« Instalarea Security Server” (p. 155)

. ,Dezinstalarea Security Server” (p. 158)

« ,Actualizarea Security Server” (p. 158)

. Instalati pachetul suplimentar HVI" (p. 159)
. ,Dezinstalare pachet suplimentar HVI” (p. 160)
« ,Actualizare Pachet suplimentar HVI” (p. 161)

Puteti opta pentru generarea unor sarcini individual pentru fiecare masina virtuala
sau pentru grupuri de masini virtuale. De exemplu, puteti instala Bitdefender
Endpoint Security Tools de la distanta, pe un grup de masini virtuale neadministrate.
Ulterior, puteti crea o sarcina pentru o anumita masina virtuala din acelasi grup.
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Pentru fiecare masina virtuala, puteti executa sarcini compatibile. De exempluy,
daca selectati o masina virtuala neadministrata, nu puteti selecta decat optiunea
de instalare a agentului de securitate, toate celelalte sarcini fiind dezactivate.

Pentru un grup, sarcina selectata va fi creata exclusiv pentru masinile virtuale
compatibile. Daca niciuna dintre masinile virtuale din grup nu este compatibila cu
sarcina selectata, veti fi informat ca sarcina nu a putut fi generata.

Dupa ce a fost generata, sarcina va incepe sa ruleze imediat pe masinile virtuale
online. Daca o masina virtuala este offline, sarcina va rula imediat dupa ce aceasta
este din nou online.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).
Scaneaza

Pentru a executa o sarcina de scanare de la distanta pe mai multe masini virtuale:
1. Mergeti la pagina Retea.

2. Selectati Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate entitatile din grupul
selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati casetele de bifare corespunzatoare obiectelor pe care doriti sa le
scanati.

5. Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati
Scanare. Va aparea o fereastra de configurare.

6. Configurati optiunile de scanare:

. In sectiunea General, puteti selecta tipul de scanare si puteti introduce o
denumire pentru sarcina de scanare. Scopul denumirii scanarii este acela
de a va ajuta sa identificati cu usurinta scanarea curenta pe pagina Sarcini.
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Sarcina de scanare X

Detalii

Tip: Scanare Rapidd
Nume sarcin Scanare Rapid 2016-09-21
Ruleaza sarcina cu prioritate scazuta

inchideti calculatorul dupa ce ati terminat scanarea

Sarcina de scanare masini virtuale - Configurarea setarilor generale

Selectati tipul unei scanari din meniul Tip:

— Functia Scanare rapida este preconfigurata pentru a permite numai
scanarea locatiilor de sistem critice si a noilor fisiere. Rularea unei scanari
rapide dureaza de obicei mai putin de un minut si utilizeaza o mica parte
din resursele de sistem necesare pentru o scanare antivirus obisnuita.

Atunci cand se detecteaza programe malware sau rootkit-uri, Bitdefender
incepe automat procesul de dezinfectare. Daca, din orice motiv, fisierul
nu poate fi dezinfectat, atunci acesta este mutat in carantina. Acest tip
de scanare ignora fisierele suspecte.

— Scanare completa verifica intregul sistem, pentru identificarea tuturor
tipurilor de programe periculoase care ameninta securitatea acestuia,
cum ar fi virusii, aplicatiile spion, rookit-urile si altele.

Bitdefenderincearca automat sa dezinfecteze fisierele detectate ca fiind
infectate cu malware. in cazul in care malware-ul nu poate fi eliminat,
acesta este mutat in caranting, unde nu poate face niciun rau. Fisierele
suspecte sunt ignorate. Daca doriti sa intreprindeti actiuni si asupra
fisierelor suspecte sau daca doriti alte actiuni implicite pentru fisierele
infectate, selectati efectuarea unei Scanari personalizate.

— Scanare memorie verifica programele care ruleaza in memoria masinii
virtuale.

— Scanare retea este un tip de scanare personalizata, care va permite sa
scanati unitatile din retea folosind agentul de securitate Bitdefender
instalat pe masina virtuala tinta.

Pentru ca sarcina de scanare a retelei sa functioneze:
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. Trebuie sa alocati sarcina unei singure statii de lucru din retea.

. Trebuie saintroduceti datele de autentificare ale unui cont de utilizator
cu permisiuni de citire/editare pe unitatile retelei tinta, pentru ca
agentul de securitate sa poata accesa si sa initieze actiuni in cadrul
acestor unitati de retea. Datele de autentificare necesare pot fi
configurate in sectiunea Tinta din fereastra de sarcini.

— Scanare personalizata va permite sa selectati locatiile pe care doriti sa

le scanati si sa configurati optiunile de scanare.

Pentru scanarile de memorie, retea si personalizate, aveti, de asemenea,
urmatoarele optiuni:

— Ruleaza sarcina cu prioritate scazuta. Selectati aceasta caseta pentru

a diminua prioritatea procesului de scanare si pentru a permite altor
programe sa ruleze mai rapid. Aceasta va mari timpul necesar pentru
finalizarea procesului de scanare.

Nota
Aceasta optiune se aplica doar pentru Bitdefender Endpoint Security Tools
si Endpoint Security (agent legacy).

inchideti calculatorul dupa ce ati terminat scanarea. Bifati aceasta caseta
pentru a opri calculatorul daca nu intentionati sa il utilizati pentru o
perioada.

Nota
Aceasta optiune se aplicd pentru Bitdefender Endpoint Security
Tools, Endpoint Security (agent legacy) si Endpoint Security for Mac.

Pentru scanari personalizate, configurati urmatoarele setari:

— Mergeti la sectiunea Optiuni pentru a seta optiunile de scanare. Faceti

clic pe nivelul de securitate care corespunde cel mai bine necesitatilor
dumneavoastra (Agresiv, Normal sau Permisiv). Folositi descrierea din
partea dreapta a scalei, pentru a va ghida alegerea.

In functie de profilul selectat, optiunile de scanare din sectiunea Setari
sunt configurate automat. Cu toate acestea, daca doriti, le puteti
configura detaliat. In acest scop, selectati optiunea Personalizat si apoi
extindeti sectiunea Setari.
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Sarcina de scanare X
General  Opfiuni  Tinta
Optiuni de scanare

Personalizat - Setiri definite de administrator
~Agresiv

- Normal
- Permisiv
© - Personalizat

@Seﬂéri

Sarcina de scanare masini virtuale - Configurarea scanarii personalizate

Sunt disponibile urmatoarele optiuni:

. Tipuri de fisiere. Folositi aceste optiuni pentru a specifica tipurile de
fisiere pe care doriti sa le scanati. Puteti seta agentul de securitate
sa scaneze toate figierele (indiferent de extensie), fisierele de aplicatie
sau extensiile specifice de fisiere pe care le considerati periculoase.
Scanarea tuturor fisierelor asigura cea mai buna protectie in timp ce
scanarea aplicatiilor poate fi utilizata pentru efectuarea unei scanari
mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware
decat alte tipuri de fisiere. Pentru mai multe informatii, consultati
capitolul , Tipuri de fisiere de aplicatii” (p. 567).

Daca doriti sa scanati doar fisiere cu anumite extensii, selectati
Extensii definite de utilizator din meniu si introduceti extensiile in
campul de editare, apasand Enter dupa fiecare.

Important

Agentii de securitate Bitdefender instalati pe sistemele de operare
Windows si Linux scaneaza majoritatea formatelor .ISO, dar nu aplica
niciun fel de masuri asupra acestora.
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- Sefari
Tipuri de fisiere
Tip Extensii specifice

Extensit
exe %

Optiuni sarcina de scanare Masini Virtuale - Adaugarea extensiilor definite de utilizator

« Arhive. Arhivele cu fisiere infestate nu sunt o amenintare directa
pentru securitatea sistemului. Programele periculoase pot afecta
sistemul numai daca fisierul infestat este extras din arhiva si executat
fara ca protectia in timp real sa fie activata. Cu toate acestea, se
recomanda sa scanati arhivele pentru a detecta si elimina orice
amenintare potentiala chiar daca nu este o amenintare imediata.

Important
Scanarea fisierelor arhivate creste timpul total necesar pentru scanare
si necesita mai multe resurse de sistem.

— Scanarein arhive. Selectati aceasta optiune daca doriti sa scanati
fisierele arhivate, pentru identificarea de malware. Daca decideti
sa utilizati aceasta optiune, puteti configura urmatoarele optiuni
de optimizare:

. Limitare dimensiune arhiva la (MB). Puteti seta o dimensiune
limita acceptata pentru arhivele care vor fi scanate. Selectati
casuta corespunzatoare si introduceti dimensiunea maxima
a arhivei (exprimata in MB).

. Adancime maxima arhiva (niveluri). Selectati caseta de bifare
corespunzatoare si alegeti adancimea maxima a arhivei din
meniu. Pentru performante superioare, alegeti cea mai mica
valoare; pentru protectie maxima, alegeti cea mai mare valoare.

— Scanare arhive de e-mail. Selectati aceasta optiune daca doriti
sa activati scanarea fisierelor atasate la mesajele e-mail si bazele
de date e-mail, inclusiv format de fisiere de tipul .eml, .msg, .pst,
.dbx, .mbyx, .tbb si altele.
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Important
Scanarea arhivei e-mail necesita numeroase resurse si poate
afecta performantele sistemului.

. Diverse. Selectati casetele de bifare corespunzatoare pentru a activa
optiunile de scanare dorite.

Scanare sectoare de boot. Scaneaza sectoarele de boot ale
sistemului. Acest sector al hard disk-ului contine codul de masina
virtuala necesar pentru a initia procesul de boot. Atunci cand un
virus infecteaza sectorul de boot, partitia poate deveni inaccesibila
si exista posibilitatea sa nu puteti porni sistemul si accesa datele.

Scaneaza registrii. Selectati aceasta optiune pentru a scana cheile
deregistri. Registrii Windows sunt o baza de date care stocheaza
setarile de configurare si optiunile pentru componentele sistemului
de operare Windows, precum si pentru aplicatiile instalate.

Scaneaza dupa rootkituri. Selectati aceasta optiune pentru alansa
procesul de scanare pentru identificarea rootkit-urilor si a
obiectelor ascunse, cu ajutorul acestui software.

Scanare dupa keyloggers. Selectati aceasta optiune pentru a
scana software-urile de tip keylogger. Aplicatiile de tip keylogger
nu sunt periculoase prin natura lor, insa pot fi utilizate cu intentii
rauvoitoare. Hackerul poate afla din datele furate informatii
confidentiale, cum ar fi parole si numere de conturi bancare, pe
care le va folosi in beneficiul propriu.

Scaneaza memoria. Selectati aceasta optiune pentru a scana
programele ce ruleaza in memoria sistemului.

Scaneaza fisiere cookie. Selectati aceasta optiune pentru a scana
fisierele de tip cookie stocate de browsere pe masina virtuala.

Scaneaza doar fisierele noi si cele modificate . Prin scanarea
exclusiva a fisierelor noi si a celor modificate, puteti imbunatati
considerabil performanta sistemului cu un risc minim pentru
securitatea acestuia.

Scanare pentru aplicatii potential nedorite (PUA). O aplicatie
potential nedorita (PUA) este un program care ar putea fi nedorit
pe PC, care uneori vine la pachet cu software-ul freeware. Astfel
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de programe pot fi instalate fara consimtamantul utilizatorului
(numite si adware), sau vor fi incluse in mod implicit in kit-ul de
instalare in mod expres (ad-supported). Efectele potentiale ale
acestor programe includ afisarea de pop-up-uri, instalarea de bare
de instrumente nedorite in browser-ul implicit sau rularea mai
multor procese in fundal si incetinirea performantei PC-ului.

Scanare volume detasabile. Selectati aceasta optiune pentru a
scana toate unitatile detasabile atasate la masina virtuala.

« Actiuni. In functie de tipul de fisier detectat, urmatoarele actiuni sunt
aplicate in mod automat:

La detectarea unui fisier infectat. Bitdefender detecteaza fisierele
ca fiind infectate folosind diverse mecanisme avansate, printre
care semnaturile malware, invatarea automata si tehnologiile
bazate pe inteligenta artificiala (Al). in mod normal, agentul de
securitate Bitdefender poate sterge codul malware din fisierul
infestat si poate reconstitui fisierul initial. Aceasta operatiune
este cunoscuta sub denumirea de dezinfectare.

in cazul in care este detectat un fisier infectat, agentul de
securitate Bitdefender va incerca in mod automat sa-l
dezinfecteze. Daca dezinfectarea nu reuseste, fisierul este mutat
in carantina pentru a bloca infectia.

Important

Pentru anumite tipuri de malware, dezinfectia nu este posibila
deoarece fisierul detectat este compus in intregime din cod
malware. in astfel de situatii, fisierul infectat este sters de pe disc.

La detectarea unui fisier suspect. Fisierele sunt detectate ca fiind
suspecte de catre analiza euristica si alte tehnologii Bitdefender.
Acestea asigura o rata mare de detectie, insa utilizatorii trebuie
sa fie constienti ca existd si rezultate fals pozitive (fisiere
neinfectate detectate ca fiind suspecte) in unele cazuri. Fisierele
suspecte nu pot fi dezinfectate deoarece nu este disponibila nicio
metoda de dezinfectare.

Sarcinile de scanare sunt configurate implicit sa ignore fisierele
suspecte. Ar putea fi util sd modificati sarcina implicita, pentru a
trece fisierele suspecte sub carantina. Fisierele sub carantina sunt
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transmise regulat spre analiza la Laboratoarele Bitdefender. Daca
este confirmata prezenta unui malware, va fi lansata o semnatura
care sa permita stergerea acestuia.

La detectarea unui rootkit. Rootkit-urile reprezinta aplicatii
specializate utilizate pentru ascunderea fisierelor de sistemul de
operare. Desi nu sunt periculoase, rootkit-urile sunt adesea utilizate
pentru ascunderea programelor periculoase sau pentru a disimula
prezenta unui intrus in sistem.

Rootkit-urile si fisierele ascunse detectate sunt ignorate implicit.

Atunci cand pe o masina virtualda NSX este identificat un virus,
Security Server aplica automat masinii virtuale o Eticheta de
securitate, cu conditia ca aceasta optiune sa fi fost selectata la
integrarea vCenter Server.

in acest scop, NSX include trei etichete de securitate, specifice
severitatii amenintarii:

ANTI_VIRUS.VirusFound.threat=redus, se aplica atunci
cand Bitdefender identifica un program malware cu risc redus, pe
care il poate sterge.
ANTI_VIRUS.VirusFound.threat=mediu, se aplica in cazul
in care Bitdefender nu poate sterge fisierele infectate, dar le
dezinfecteaza.
ANTI_VIRUS.VirusFound.threat=ridicat,eaplicaincazul

in care Bitdefender nu poate sterge si nu poate dezinfecta fisierele
infectate, dar blocheaza accesul la acestea.

Puteti izola masinile infestate prin crearea unor grupuri de securitate
cu participare dinamica, bazata pe etichetele de securitate.

Important

— Daca Bitdefender identifica pe o masina amenintari cu niveluri de
securitate diferitem va aplica toate etichetele corespunzatoare.

— O eticheta de securitate este stearsa de pe o masina doar dupa
efectuarea unei Scanari complete si dupa dezinfestarea masinii.

Desi nu este recomandat, puteti modifica actiunile implicite. Puteti
preciza o a doua actiune de aplicat in cazul in care prim esueaza,

Administrarea obiectelor din retea 135




unfollow the traditional

Bltdefender Grawt\/Zome

precum si actiuni diferite pentru fiecare categorie. Alegeti din meniurile
corespunzatoare prima si a doua actiune de aplicat pentru fiecare tip
de fisier detectat. Urmatoarele actiuni sunt disponibile:

Dezinfecteaza
Elimina codul periculos din fisierele infectate. Se recomanda sa
metineti intotdeauna aceasta actiune ca fiind prima aplicata
asupra fisierelor infestate.

Muta fisierele in carantina
Mutati fisierele detectate din locatia curenta, in folderul de
carantina. Fisierele aflate in carantina nu pot fi executate sau
deschise; ca urmare, dispare riscul de a fi infectat. Fisierele in
carantina pot fi gestionate de pe pagina Carantina a consolei.

Stergere
Stergeti fisierele detectate de pe disc, fara nicio avertizare. Se
recomanda sa evitati aceasta actiune.

Ignora
Nu se vor lua niciun fel de masuri impotriva fisierelor detectate.
Aceste fisiere vor fi doar afisate in jurnalul de scanare.
— Mergeti la sectiunea Tinta pentru a adauga locatiile pe care doriti sa le
scanati de pe masinile virtuale.
In sectiunea Tinta scanare, puteti adauga un fisier sau folder nou pentru
a fi scanat:

a. Selectati o locatie predefinita din meniul derulant sau introduceti Cai
specifice pe care doriti sa le folositi.
b. Specificati calea catre obiectul de scanat in campul de editare.
. Daca ati ales o locatie predefinita, completati calea, dupa caz. De
exemplu, pentru a scana integral folderul Program Files, este

suficient sa selectati locatia predefinita corespunzatoare din
meniul derulant. Pentru a scana un anumit folder din Program

Files, trebuie sa completati calea adaugand o bara oblica inversa
(\) si denumirea folderului.
. Daca ati selectat Cai specifice, introduceti calea completa catre

obiectul de scanat. Se recomanda sa utilizati variabile de sistem
(daca este cazul) pentru a va asigura ca o cale este corecta pe
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toate masinile virtuale tinta. Pentru informatii suplimentare
referitoare la variabilele de sistem, consultati ,Variabile de sistem”
(p. 569).

c. Faceti clic pe butonul @ Adaugare corespunzator.

Pentru a edita o locatie existenta, faceti clic pe aceasta. Pentru a elimina
o locatie din list3, faceti clic pe butonul corespunzator @ Stergere.

Pentru sarcinile de scanare a retelei, trebuie sa introduceti datele de
autentificare ale unui cont de utilizator cu permisiuni de citire/editare pe
unitatile retelei tinta, pentru ca agentul de securitate sa poata accesa si
sa initieze actiuni in cadrul acestor unitati de retea.

Accesati sectiunea Exceptii daca doriti sa definiti exceptiile pentru
obiectele vizate.
v Excluderi

O Folositi exceptiile definite in Politica > Antimalware > sectiunea Setdri

Definire exceptii specifice pentru aceastd scanare

Sarcina de scanare a masinilor virtuale - Definirea exceptiilor

Puteti utiliza exceptii definite de politica sau puteti defini excluderi
explicite pentru sarcina de scanare curenta. Pentru detalii referitoare la
exceptii, consultati ,Excluderi” (p. 289).

7. Faceti clic pe Salvare pentru a crea sarcina de scanare. Va aparea un mesaj de
confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).
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Nota

Pentru a programa o sarcina de scanare, accesati pagina Politici, selectati politica
atribuita masinilor virtuale care va intereseaza si adaugati o sarcina de scanare in
sectiunea Antimalware > La cerere. Pentru mai multe informatii, consultati capitolul
,Scanare la cerere” (p. 269).

Sarcini de aplicare a patch-urilor

Se recomanda sa verificati periodic actualizarile de software si sa le aplicati cat
mai curand posibil. GravityZone automatizeaza acest proces prin politici de
securitate, insa daca aveti nevoie sa actualizati imediat software-ul pe anumite
masini virtuale, executati in ordine urmatoarele sarcini:

1. Scanare patch-uri

2. Instalarea patch-urilor

Cerinte preliminare

« Agentul de securitate cu modulul Patch Management este instalat pe masinile
vizate.

« Pentru ca sarcinile de scanare si instalare sa se finalizeze cu succes, masinile
Windows trebuie sa indeplineasca urmatoarele conditii:

— Trusted Root Certification Authorities stocheaza certificatul DigiCert Assured
ID Root CA.

— Intermediate Certification Authorities include DigiCert SHA2 Assured ID
Code Signing CA.

— Endpoint-urile au instalat patch-urile pentru Windows 7 si Windows Server
2008 R2 mentionate in acest articol Microsoft: Microsoft Security Advisory
3033929

Scanare patch-uri

Masinile virtuale cu software neactualizat sunt vulnerabile in fata atacurilor. Se
recomanda sa verificati periodic software-ul instalat pe masinile dumneavoastra
si sa efectuati actualizarile necesare cat mai curand posibil. Pentru scanarea
masinilor virtuale in vederea identificarii patch-urilor care lipsesc:

1. Mergeti la pagina Retea.
2. Selectati Masini virtuale din selectorul de vederi.
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Selectati containerul dorit din fereastra din stanga. Toate statiile de lucru din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati statiile de lucru vizate.

Efectuati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Scanare patch-uri. Va aparea o fereastra de configurare.

Efectuati clic pe Da pentru a confirma sarcina de scanare.

Atunci cand sarcina s-a finalizat, GravityZone adauga in inventarul de patch-uri
toate patch-urile de care au nevoie programele software ale dumneavoastra.
Pentru mai multe detalii, va rugdm consultati ,Inventarul de patch-uri” (p. 199).

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).

Nota

Pentru a programa scanarea patch-urilor, modificati politicile atribuite masinilor
vizate si configurati setarile din sectiunea Patch Management. Pentru mai multe
informatii, consultati capitolul ,Administrarea patch-urilor” (p. 336).

Instalarea patch-urilor

Pentru a instala unul sau mai multe patch-uri pe masinile virtuale vizate:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Toate statiile de lucru din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Efectuati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Instalare patch-uri.

Va aparea o fereastra de configurare. Aici, puteti vizualiza toate patch-urile care
lipsesc de pe masinile virtuale vizate.

Daca este nevoie, folositi optiunile de sortare si filtrare din partea de sus a
tabelului pentru a gasi anumite patch-uri.

Efectuati clic pe butonul Il Coloane din partea dreapta-sus a panoului pentru
a vizualiza numai informatiile relevante.

Selectati patch-urile pe care doriti sa le instalati.
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Unele patch-uri depind de altele. In astfel de cazuri, acestea sunt selectate
automat odata cu patch-ul.

Cand efectuati clic pe numerele CVE-urilor sau ale produselor se va afisa un
panou in partea stanga. Panoul contine informatii suplimentare, cum ar fi
CVE-urile pe care le remediaza patch-ul sau produsele pentru care se aplica
patch-ul. Dupa ce terminati de citit, efectuati clic pe Inchidere pentru a ascunde
panoul.

Selectati Repornire statii de lucru dupa instalarea patch-ului, daca este necesar,
pentru a reporni statiile de lucru imediat dupa instalarea patch-ului, daca
sistemul trebuie repornit. Retineti ca aceasta actiune poate intrerupe activitatea
utilizatorului.

Faceti clic pe Instalare.

Sarcina de instalare este creatd, impreuna cu sub-sarcinile pentru fiecare masina
virtuala.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).

Nota

« Pentru a programa instalarea patch-urilor, modificati politicile atribuite masinilor
vizate si configurati setarile din sectiunea Patch Management. Pentru mai multe
informatii, consultati capitolul ,Administrarea patch-urilor” (p. 336).

« Putetiinstala un patch si de pe pagina Inventar patch-uri, pornind de la un anumit
patch care va intereseaza. In acest caz, selectati patch-ul din list4, faceti clic pe
butonul Instalare din partea de sus a tabelului si configurati detaliile de instalare
a patch-ului. Pentru mai multe detalii, va rugam consultati ,Instalarea patch-urilor”
(p. 203).

« Dupa ce ati instalat un patch, va recomandam sa transmiteti o sarcina Scanare
patch-uri catre statiile de lucru tinta. Aceasta actiune va actualiza informatiile
patch-ului stocate in GravityZone pentru retelele dvs. administrate.

Puteti dezinstala patch-uri:

De la distanta, transmitand o sarcina de dezinstalare a patch-urilor din
GravityZone.

Local, pe masina. In acest caz, va trebui sa va autentificati ca administrator pe
statia de lucru si sa rulati manual aplicatia de dezinstalare.
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Scanare Exchange

Puteti scana de la distanta baza de date a unui Server Exchange prin executarea
unei sarcini Scanare Exchange.

Pentru a putea scana baza de date Exchange, trebuie sa activati scanarea la cerere
furnizand datele de autentificare ale unui administrator Exchange. Pentru mai multe
informatii, consultati capitolul ,Scanarea bazei de date Exchange” (p. 361).

Pentru a scana baza de date a unui Server Exchange:

1. Mergeti la pagina Retea.

2. Selectati Masini virtuale din selectorul de vederi.

3. Din fereastra din stanga, selectati grupul care contine Serverul Exchange tinta.
Serverul este afisat in fereastra din dreapta.

Nota

Optional, puteti aplica filtre pentru a gasi rapid serverul tinta:

« Faceti clic pe meniul Filtre si selectati urmatoarele optiuni: Administrat (Server
Exchange) din sectiunea Securitate si Toate obiectele recursiv din sectiunea
Adancime.

« Introduceti numele gazedei serverului sau adresa IP in campurile antetelor
corespunzatoare ale coloanelor.

4. Selectati caseta de bifare a Serverului Exchange a carei baza de date doriti sa
o scanati.

5. Faceti clic pe butonul Sarcini din partea de sus a tabelului si selectati Scanare
Exchange. Va aparea o fereastra de configurare.

6. Configurati optiunile de scanare:
« General. Introduceti o denumire sugestiva pentru sarcina.

Pentru bazele de date mari, sarcina de scanare poate dura mult si poate
afecta performanta serverului. In aceste cazuri, selectati caseta de bifare
Opreste scanarea daca dureaza mai mult de si alegeti un interval de tip
convenabil din meniurile corespunzatoare.

. Tinta. Selectati containerele si obiectele pe care doriti sa le scanati. Puteti
opta pentru scanarea casutelor postale, a folderelor publice sau a ambelor.
in afara de e-mail-uri, puteti opta pentru scanarea altor obiecte, cum ar fi
Contacte, Sarcini, Programari si Articole postale. De asemenea, puteti seta
urmatoarele limitari pentru continutul care urmeaza sa fie scanat:

— Doar mesajele necitite
— Doar articolele cu atasamente
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— Doar articolele noi, primite intr-un interval de timp specificat

De exemplu, puteti opta pentru a scana doar e-mail-urile din casutele postale
ale utilizatorilor primite in ultimele sapte zile.

Selectati caseta de bifare Exceptii, daca doriti sa definiti exceptii de scanare.

Pentru a crea o exceptie, folositi campurile din antetul tabelului, dupa cum

urmeaza:

a. Selectati tipul de director din meniu.

b. 1n functie de tipul directorului, specificati obiectele pe care doriti s& le
excludeti:

Tipul directorului Formatul obiectului

Mailbox Adresa e-mail
Folder public Calea folderului, incepand de la radacina
Baza de date Informatiile de identificare ale bazei de date

Nota

Pentru a obtine informatiile de identificare ale bazei de date, folositi
comanda shell Exchange:
Get-MailboxDatabase | fl name,identity

Nu puteti introduce mai multe articole simultan. Daca aveti mai multe
articole de acelasi tip, trebuie sa definiti un numar de reguli egal cu
numarul de articole.

c. Faceti clic pe butonul ® Adaugare din partea de sus a tabelului pentru
a salva exceptia si a o include in lista.

Pentru a sterge o regula referitoare la exceptii din lista, faceti clic pe butonul

© Stergere corespunzator.

« Optiuni. Configurati optiunile de scanare pentru e-mail-urile care corespund
regulii:

— Tipurile de fisiere scanate. Folositi aceasta optiune pentru a specifica
tipurile de fisiere pe care doriti sa le scanati. Puteti decide sa scanati
toate fisierele (indiferent de extensia acestora), exclusiv fisierele de
aplicatii sau anumite extensii de fisiere pe care le considerati periculoase.
Scanarea tuturor fisierelor asigura cea mai buna protectie, in timp ce
scanarea aplicatiilor este recomandata doar pentru efectuarea unei
scanari mai rapide.

Administrarea obiectelor din retea 142



unfollow the traditional

Bltdefender Grawt\/Zome “

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decat
alte tipuri de fisiere. Pentru mai multe informatii, consultati capitolul
,Tipuri de fisiere de aplicatii” (p. 567).

Daca doriti sa scanati doar fisiere cu anumite extensii, aveti doua optiuni:

. Extensii definite de utilizator, unde trebuie sa indicati doar extensiile
pe care doriti sa le scanati.

. Toate fisierele, cu exceptia anumitor extensii, unde trebuie sa
introduceti doar extensiile pe care nu doriti sa le includeti in scanare.

- Dimensiunea maxima a atasamentului / cuprinsului e-mail-ului (MB).
Selectati aceasta caseta de bifare pentru a introduce o valoare in campul
corespunzator, pentru setarea dimensiunii maxime acceptate a fisierului
atasat sau a cuprinsului e-mail-ului pe care doriti sa il scanati.

— Capacitatea maxima a arhivei (niveluri). Selectati caseta de bufare si
alegeti capacitatea maxima a arhivei din campul corespunzator. Cu cat
capacitatea este mairedusa, cu atat performantele sunt mai ridicate, iar
nivelul de protectie este mai mic.

— Scanare Posibile aplicatii nedorite(PUA). Selectati aceasta caseta de
bifare pentru scanarea posibilelor aplicatii periculoase sau nedorite, cum
ar fi adware, care se pot instala in sisteme fara consimtamantul
utilizatorului, pot schimba comportamentul diferitelor produse software
si reduce performantele sistemului.

. Actiuni. Puteti specifica diverse actiuni pentru agentul de securitate pentru

a prelua automat fisiere pe baza tipului de detectie.

Tipul de detectie separa fisierele in trei categorii:

— Fisiere infectate. Bitdefender detecteaza fisierele ca fiind infectate
folosind diverse mecanisme avansate, printre care semnaturile malware,
invatarea automata si tehnologiile bazate pe inteligenta artificiala (Al).

— Fisiere suspecte. Aceste fisiere sunt detectate ca fiind suspecte de catre
analiza euristica si alte tehnologii Bitdefender. Acestea asigura o rata
mare de detectie, insa utilizatorii trebuie sa fie constienti ca exista si
rezultate fals pozitive (fisiere neinfectate detectate ca fiind suspecte) in
unele cazuri.

— Fisiere care nu pot fi scanate .Aceste fisiere nu pot fi scanate. Fisierele
care nu pot fi scanate includ dar nu se limiteaza la fisiere protejate cu
parol3, criptate sau supra-arhivate.
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Pentru fiecare tip de detectie, aveti o actiune implicita sau principala si o
actiune alternativa, in cazul in care cea principala esueaza. Desi nu se
recomanda, puteti modifica aceste actiuni din meniurile corespunzatoare.
Selectati actiunile care vor fi implementate:

Dezinfectare. Sterge codul malware din fisierele infectate si
reconstruieste fisierul original. Pentru anumite tipuri de malware,
dezinfectia nu este posibila deoarece fisierul detectat este compus in
intregime din cod malware. Se recomanda sa metineti intotdeauna
aceasta actiune ca fiind prima aplicata asupra fisierelor infestate.
Fisierele suspecte nu pot fi dezinfectate deoarece nu este disponibila
nicio metoda de dezinfectare.

Respingere / Stergere e-mail. Pe serverele cu rol Edge Transport, mesajele
e-mail detectate sunt respinse cu un cod de eroare 550 SMTP. In toate
celelalte cazuri, mesajul e-mail este sters fara nicio avertizare. Se
recomanda sa evitati aceasta actiune.

Stergere fisier. Sterge atasamentele cu probleme, fara avertizare. Se
recomanda sa evitati aceasta actiune.

inlocuire fisier. Sterge fisierele cu probleme si introduce un fisier text

care informeaza utilizatorul cu privire la masurile luate.

Trecerea fisierelor in carantina. Muta fisierele detectate in folderul
carantina si introduce un fisier text care informeaza utilizatorul cu privire
la masurile luate. Fisierele aflate in carantina nu pot fi executate sau
deschise; ca urmare, dispare riscul de a fi infectat. Puteti administra
fisierele in carantina de pe pagina Carantina.

Nota

Va rugam sa retineti ca, in cazul Serverelor Exchange, carantina necesita
spatiu suplimentar pe hard-disk, pe partitia pe care este instalat agentul
de securitate. Dimensiunea carantinei depinde de numarul de articole
stocate si de dimensiunea acestora.

Nu se vor lua masuri. Nu vor fi luate masuri cu privire la fisierele detectate.
Aceste fisiere vor fi doar afisate in jurnalul de scanare. Sarcinile de
scanare sunt configurate implicit sa ignore fisierele suspecte. Ar putea
fi util sa modificati sarcina implicita, pentru a trece fisierele suspecte
sub carantina.

In mod implicit, daca un e-mail corespunde domeniului de aplicare al
regulii, acesta este procesat exclusiv in conformitate cu regula, fara a fi
verificat cu privire la orice alte reguli ramase. Daca doriti sa continuati
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sa verificati in baza celorlalte reguli, debifati caseta de selectare Oprire
procesare reguli, daca conditiile regulii sunt indeplinite.
7. Faceti clic pe Salvare pentru a crea sarcina de scanare. Va aparea un mesaj de
confirmare.
8. Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Instalare

Pentru a proteja masinile virtuale cu Security for Virtualized Environments, trebuie
sa instalati agentul de securitate Bitdefender pe fiecare dintre acestea. Agentul de
securitate Bitdefender administreaza protectia de pe masinile virtuale. Comunica
de asemenea cu Control Center pentru a primi comenzile administratorului si a
expedia rezultatele actiunilor sale. Dupa ce ati instalat un agent de securitate
Bitdefender intr-o retea, aplicatia va detecta automat masinile virtuale neprotejate
din reteaua respectiva. Protectia Security for Virtualized Environments poate fi
ulterior instalata de la distanta pe masinile virtuale respective, de pe Control Center.
Instalarea la distanta este efectuata in fundal, fara ca utilizatorul sa stie despre
acest lucru.

in retele izolate, care nu au conectivitate directa cu aplicatia GravityZone, puteti
instala agentul de securitate cu rol de Releu. In acest caz, comunicarea dintre
aplicatia GravityZone si ceilalti agenti de securitate se va realiza prin agentul Releu,
care va actiona si ca si server local de actualizari pentru agentii de securitate,
protejand reteaua izolata.

Nota
Se recomanda ca masina virtuala pe care instalati agentul Releu sa fie intotdeauna
pornita.

Avertisment

Inainte de instalare, asigurati-va ca ati dezinstalat aplicatia firewall existent& contra
malware-ului de pe masinile virtuale. Instalarea protectiei Bitdefender peste aplicatiile
de securitate existente le poate afecta functionarea si poate cauza probleme majore
in sistem. Windows Defender si Windows Firewall se dezactiveaza automat la
demararea instalarii.

Pentru a instala protectia Security for Virtualized Environments de la distanta, pe
una sau mai multe masini virtuale:
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Conectati-va si autentificati-va la Control Center.

Mergeti la pagina Retea.

Selectati Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Entitatile din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

Nota

Optional, puteti aplica filtre pentru a afisa exclusiv masinile virtuale
neadministrate. Dati clic pe meniul Filtre si selectati urmatoarele optiuni:
Neadministrat din fila Securitate si Toate obiectele recursiv din fila Adancime.

Selectati entitatile (masini virtuale, gazde, clustere sau grupuri) pe care doriti
sa instalati protectia.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati Instalare
> BEST.

Se afiseaza asistentul Instalare client.

Instalare client X

Optiuni

O Acum

Programat
Repomire automata (daca este cazul)

Administrare date de autentificare

Utilizator Parola Description Actiune

=
admin A )

Instalarea Bitdefender Endpoint Security Tools din meniul Sarcini

In sectiunea Optiuni, configurati timpul de instalare:

. Acum, pentru a lansa instalarea imediat.
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Programat, pentru a configura intervalul de recurent al instalarii. In acest
caz, selectati intervalul de timp dorit (orar, zilnic sau saptamanal) si
configurati-l conform necesitatilor dvs.

Nota

De exemplu, daca sunt necesare anumite operatiuni pe masina {inta inainte
de a instala clientul (cum ar fi dezinstalarea altor aplicatii si repornirea
sistemului de operare), puteti programa sarcina de instalare sa ruleze la fiecare
2 ore. Sarcina va incepe pe fiecare masina tinta la fiecare 2 ore pana la
finalizarea cu succes a instalarii.

8. Daca doriti ca statiile de lucru tinta sa fie repornite automat pentru finalizarea
instalarii, selectati Repornire automata (daca este necesar).

9. in sectiunea Administrare date de autentificare, specificati drepturile de
administrare necesare pentru autentificarea de la distanta pe statiile de lucru
tinta. Puteti adauga datele de autentificare introducand numele de utilizator si
parola pentru fiecare sistem de operare tinta.

Important

Pentru statii de lucru cu sistem de operare Windows 8.1, este necesar sa furnizati
datele de autentificare ale contului de administrator incorporat sau ale unui cont
de administrator de domeniu. Pentru mai multe informatii, consultati acest articol
KB.

Nota

Daca nu ati selectat datele de autentificare, se va afisa un mesaj de avertizare.
Acest pas este obligatoriu pentru instalarea de la distanta a Bitdefender Endpoint
Security Tools pe statiile de lucru.

Pentru a adauga datele SO necesare:

a.

Introduceti numele de utilizator si parola unui cont de administrator pentru
fiecare sistem de operare tinta, in cAmpurile corespunzatoare din capatul
tabelului cu datele de autentificare. Optional, puteti adauga o descriere care
va va ajuta sa identificati cu mai multa usurinta fiecare cont.

Daca masinile sunt intr-un domeniu, este suficient sa introduceti datele de
autentificare ale administratorului de domeniu.

Folositi conventiile Windows la introducerea denumirii contului de utilizator:
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« Pentru masinile Active Directory folositi urmatoarele sintaxe:
username@domain.comsi domain\username. Pentru ava asiguraca

datele de autentificare introduse vor functiona, adaugati-le in ambele
forme (user@domain.comusername@domain.com si

domain\userusername).

« Pentru masinile din grupul de lucruy, e suficient sa introduceti numai
numele de utilizator, fara numele grupului de lucru.

b. Faceti clic pe butonul ® Adaugare. Contul este adaugat la lista de date de
autentificare.

Nota

Datele specificate sunt salvate automat in sectiunea Administrare date de
autentificare, astfel incat nu trebuie sa le reintroduceti. Pentru a accesa functia
de Administrare date de autentificare, nu trebuie decat sa faceti clic pe numele
dvs. de utilizator din coltul din dreapta sus al consolei.

Important

Daca datele de autentificare furnizate nu sunt valabile, instalarea aplicatiei
client va esua pe statiile de lucru respective. Asigurati-va ca actualizati datele
de autentificare pentru sistemul de operare introduse in functionalitatea de
Administrare date de autentificare atunci cand acestea se schimba pe statiile
de lucru tinta.

c. Selectati casetele corespunzatoare conturilor pe care doriti sa le folositi.

10. In sectiunea Agent de instalare, alegeti entitatea la care se vor conecta masinile
finta pentru instalarea si actualizarea clientului:

. Aplicatia GravityZone, atunci cand masinile se conecteaza direct la aplicatia
GravityZone.

Pentru aceasta situatie, puteti defini si un Server de comunicatii personalizat
introducand adresa IP sau Numele de gazda al acestuia, daca este necesar.

. Endpoint Security Relay, daca doriti sa conectati statiile de lucru la un client
detipreleuinstalatin reteaua dvs. Toate masinile cu rolul de releu detectate
in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati masina de
tip releu dorita. Statiile de lucru conectate vor comunica cu Control Center
exclusiv prin releul specificat.
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Important

— Portul 7074 trebuie sa fie deschis pentru ca instalarea prin agentul releu
sa functioneze.

— Lainstalarea agentului prin intermediul unui Releu Linux, trebuie respectate
urmatoarele conditii:

« Endpoint-ul cu rol de Releu trebuie sa aiba instalat pachetul Samba
(smbclient)versiunea4.1.0 sau mairecent si sa suporte comanda
net binary/command, astfel incat sa poata instala de la distanta agenti
Windows.

Nota

De regula, functionalitatea net binary/command este livrata
impreuna cu pachetele samba-client si/sau samba-common.
Pe anumite distributii Linux (precum CentOS 7.4), comanda
net se instaleaza numai in cazul instalarii versiunii complete
a suitei Samba (Common + Client + Server). Asigurati-va ca pe
endpoint-ul cu rol de Releu este disponibild comanda net.

« Statiile de lucru Windows trebuie sa aiba activate functiile Partajare
administrativa si Partajare retea.

« Statiile de lucru tinta Linux si Mac trebuie sa aiba functia SSH activata
si firewall-ul dezactivat.

11. Trebuie sa selectati un pachet de instalare pentru instalarea curenta. Dati clic
pe lista Utilizare pachet si selectati pachetul de instalare dorit. Aici gasiti toate
pachetele de instalare create anterior pentru compania dvs.

12. Daca este necesar, puteti modifica o parte din setarile pachetului de instalare
facand clic pe butonul Personalizare de langa campul Utilizare pachet.

Setarile pachetului de instalare vor aparea mai jos si veti putea efectua
modificarile de care aveti nevoie. Pentru mai multe informatii referitoare la
editarea pachetelor de instalare, consultati Ghidul de instalare GravityZone.

Avertisment

Va informam ca modulul Firewall este disponibil numai pentru statiile de lucru
Windows.
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Daca doriti sa salvati modificarile ca pachet nou, selectati optiunea Salvare ca
pachete situata in partea de jos a listei de setari a pachetului si introduceti o
denumire pentru noul pachet de instalare.

13. Faceti clic pe Save. Va aparea un mesaj de confirmare.

Dezinstalare client

Pentru a dezinstala de la distanta protectia Bitdefender:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Toate entitatile din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati casetele de bifare ale masinilor virtuale de pe care doriti sa dezinstalati
agentul de securitate Bitdefender.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Dezinstalare client.

Se afiseaza o fereastra de configurare, care va permite sa efectuati urmatoarele

setari:

. Puteti opta pentru mentinerea articolelor trecute in carantina pe masina
client.

« Pentrumediile integrate cu vShield, trebuie sa selectati datele de autentificare
necesare pentru fiecare masina. An caz contrar, instalarea va esua. Selectati
Utilizare date de autentificare pentru integrarea cu vShield, apoi faceti clic
pe toate datele de autentificare corespunzatoare din tabelul Administrare
date de autentificare afisat mai jos.

Faceti clic pe Salvare pentru a genera sarcina. Va aparea un mesaj de
confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Nota
Daca doriti sa reinstalati protectia, asigurati-va mai intai ca ati repornit calculatorul.
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Actualizare

Verificati periodic starea masinilor virtuale administrate. Daca identificati o masina
virtuala cu probleme de securitate, faceti clic pe denumire pentru afisarea paginii
Informatii. Pentru mai multe informatii, consultati capitolul ,Stare securitate” (p.
111).

Clientii sau continutul de securitate care nu este la zi reprezintd probleme de
securitate. In aceste cazuri, trebuie si executati o actualizare pe masinile virtuale
corespunzatoare. Aceasta sarcina poate fi efectuata local de pe masina virtuala
sau de la distanta din Control Center.

Pentru a actualiza de la distanta clientul si continutul de securitate pe masinile
virtuale administrate:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Toate entitatile din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati casetele de bifare ale masinilor virtuale pe care doriti sa rulati o
actualizare a clientului.

Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati
Actualizare. Va aparea o fereastra de configurare.

Puteti alege sa actualizati numai produsul, numai continutul de securitate sau
ambele.

Pentru SO Linux si masinile integrate cu vShield, trebuie sa selectati si datele
de autentificare necesare. Bifati caseta Utilizare date de autentificare pentru
Linux si integrarea cu vShield, apoi seleczati toate datele de autentificare
corespunzatoare din tabelul Administrare date de autentificare afisat mai jos.

Faceti clic pe Actualizare pentru a executa sarcina. Va aparea un mesaj de
confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).
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Reconfigurare client

Modulele de protectie, rolurile si modurile de scanare ale agentului de securitate
sunt initial configurate in pachetul de instalare. Dupa ce ati instalat agentul de
securitate in retea, puteti modifica in orice moment setarile initiale prin transmiterea
unei sarcini de Reconfigurare client de la distanta catre statiile de lucru care va
intereseaza.

Avertisment

Va informam ca sarcina Reconfigurare Client suprascrie toat setarile de securitate
si niciuna dintre setérile initiale nu este mentinuta. In timp ce utilizati aceasta sarcina,
asigurati-va ca reconfigurati toate setarile de instalare ale statiilor de lucru tinta.

Pentru a schimba setarile de instalare pentru una sau mai multe masini virtuale:

1.
2.
3.

7.

Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Toate entitatile din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati casetele de bifare ale masinilor virtuale pentru care doriti sa modificati
setarile de instalare.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Reconfigurare client.

in sectiunea General, configurati ora de executare a sarcinii:
« Acum, pentru a lansa sarcina imediat.

. Programat, pentru a configura intervalul de recurent al sarcinii. in acest
caz, selectati intervalul de timp dorit (orar, zilnic sau saptamanal) si
configurati-l conform necesitatilor dvs.

Nota

De exemplu, daca trebuie sa ruleze si alte procese importante pe masina tinta,
puteti programa sarcina sa ruleze la fiecare 2 ore. Sarcina va incepe pe fiecare
masina tinta la fiecare 2 ore pana la finalizarea cu succes.

Configurati modulele, rolurile si modurile de scanare pentru statia de lucru tinta,
dupa cum doriti. Pentru informatii suplimentare, consultati Ghidul de instalare
GravityZone.
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Avertisment

« Se vor instala doar modulele suportate pentru fiecare sistem de operare.

Va informam ca modulul Firewall este disponibil numai pentru statiile de lucru
Windows.

« Bitdefender Tools (agent vechi) suporta numai Scanarea centralizata.

8. Faceti clic pe Save. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Descoperire retea

Functia de descoperire a retelelor este executata automat numai de catre agentii
de securitate cu rol de Releu. Daca nu aveti un agent Releu instalat in retea, trebuie
sa transmiteti manual o sarcina de descoperire retea de pe o statie de lucru
protejata.
Pentru a rula o sarcina de descoperire a retelei in reteaua dumneavoastra:
Important
Daca se utilizeaza un releu Linux pentru a descoperi alte statii de lucru Linux sau
Mac, este necesar fie sa instalati Samba pe statiile de lucru {inta, fie sa le uniti in
Active Directory si sa folositi DHCP. In acest fel, NetBIOS va fi configurat automat
pe acestea.
1. Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.

Selectati containerul dorit din fereastra din stanga. Toate entitatile din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati caseta de bifare a masini cu care doriti sa efectuati sarcina de
descoperire a retelei.

5. Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Descoperire retea.

6. Va aparea un mesaj de confirmare. Faceti clic pe Da.
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Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Descoperire aplicatii

Pentru a descoperi aplicatiile din refeaua dumneavoastra:

1. Mergeti la pagina Retea.

2. Selectati Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate masinile virtuale din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati masinile virtuale pe care doriti sa executati functia de descoperire
aplicatii.

5. Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Descoperire aplicatii.

Nota

Bitdefender Endpoint Security Tools cu modulul Control aplicatii trebuie sa fie
instalat si activat pe masinile virtuale selectate. in caz contrar, sarcina va fi
inactiva. Atunci cand un grup selectat contine tinte valide si nevalide, sarcina va
fi trimisa numai catre statiile de lucru valide.

6. Apasati Dain fereastra de confirmare pentru a continua.
Aplicatiile si procesele descoperite sunt afisate in pagina Retea > Inventar aplicatii.
Pentru mai multe informatii, consultati capitolul ,Inventar aplicatii” (p. 193).

Nota

Executarea sarcinii Descoperire aplicatii ar putea dura cateva momente, in functie
de numarul de aplicatii instalate. Puteti vizualiza si administra sarcina pe pagina
Retea > Sarcini. Pentru mai multe informatii, consultati capitolul ,Vizualizarea si
administrarea sarcinilor” (p. 207).

Repornire sistem
Puteti opta pentru repornirea de la distanta a masinilor virtuale administrate.
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Nota
Verificati pagina Retea > Sarcini inainte de a reporni anumite masini virtuale. Este
posibil ca sarcinile create anterior sa fie in continuare in curs de procesare pe masinile
tinta.

1. Mergeti la pagina Retea.

2. Selectati Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate entitatile din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati casetele de bifare ale masinilor virtuale pe care doriti sa le reporniti.

5. Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Repornire sistem.

6. Selectati optiunea programului de repornire:
. Selectati Repornire imediata pentru a reporni imediat masinile virtuale.

. Selectati Repornire la si folositi cAmpurile de mai jos, pentru a programa
repornirea la data si ora dorita.

7. Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru informatii
suplimentare, consultati Vizualizarea si administrarea sarcinilor.

Instalarea Security Server

Pentru instalarea Security Server in mediul virtualizat:

1. Mergeti la pagina Retea.

2. Selectati Masini virtuale din selectorul de vederi.

3. Parcurgeti inventarul Nutanix, VMware sau Citrix si bifati casetele
corespunzatoare sistemelor gazda sau containerelor(Nutanix Prism, vCenter
Server, XenServer sau centru de date) dorite. Pentru o selectie rapida, puteti
selecta direct containerul radacina (Inventarul Nutanix, VMware sau Citrix). Veti
putea selecta gazdele individual din asistentul de instalare.

Nota
Nu puteti selecta gazde din diferite foldere.
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4. Dati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati Instalare
Security Server din meniu. Se afiseaza fereastra Instalare Security Server.

Rapoarte Atribuire politica Actualizare

Scanare FQDN S0
Scanare Exchange

Instalare

Dezinstalare client

Actualizare client

Reconfigurare client

Descoperire retea

Repornire dlient

Instalare Security Server
Dezinstalare Security Servel Instalare Security Server

Actualizare Security Server

Instalarea Security Server din meniul Sarcini

o

Toate gazdele detectate in containerul selectat vor fi afisate in lista. Selectati
gazdele pe care doriti sa instalati instantele Security Server.

6. Alegeti setarile de configurare pe care doriti sa le folositi.

Important

Folosirea unor setari comune la rularea mai multor instante Security Server
simultan necesita ca gazdele saimpartaseasca acelasi spatiu de stocare, sa aiba
adrese IP alocate de un server DHCP si sa faca parte din aceeasi retea.

~

Faceti clic pe Inainte.

o

Furnizati datele de autentificare VMware vShield corespunzatoare pentru fiecare
masina vCenter.

9. Introduceti o denumire sugestiva pentru Security Server.

10. In cazul mediilor VMware, selectati containerul in care doriti s includeti Security
Server din meniul Configurare container.

11. Selectati spatiul de stocare destinatie.
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Selectati tipul de administrare. Se recomanda sa instalati aplicatia folosind o
administrare de disc standard.

Important

Daca folositi alocarea dinamica de resurse (la cerere) si nu mai exista spatiu
disponibil de stocare a datelor, Security Server va ingheta si, prin urmare, gazda
va ramane neprotejata.

Configurati memoria si alocarea resurselor CPU in functie de procentul de
consolidare MV de pe gazda. Selectati Scazut, Mediu sau Ridicat pentru a

incarca setarile recomandate pentru alocarea resurselor sau Manual pentru a

configura manual alocarea resurselor.

Este necesar sa setati o parola de administrator pentru consola Security Server.
Setarea unei parole administrative suprascrie parola principala implicita ("sve”).

Setati fusul orar al aplicatiei.

Selectati tipul de configurare a retelei pentru reteaua Bitdefender. Adresa IP a
Security Server nu trebuie sa se modifice in timp, deoarece este utilizata de
agenti Linux pentru comunicare.

Daca alegeti DHCP, asigurati-va ca ati configurat serverul DHCP pentru
rezervarea adresei IP pentru aplicatie.

Daca alegeti optiunea statica, trebuie sa introduceti adresa IP, masca de
sub-retea, portalul si informatiile DNS.

Selectati reteaua vShield si introduceti datele vShield. Eticheta implicita pentru
reteaua vShield este vmservice-vshield-pg.

Faceti clic pe Salvare pentru a genera sarcina. Va aparea un mesaj de
confirmare.

Important

. Pachetele Security Server nu sunt incluse implicit in aplicatia GravityZone. n
functie de setarile efectuate de administratorul principal, pachetul Security
Server necesar mediului dumneavoastra va fi descarcat la lansarea sarcinii
de instalare Security Server sau administratorul va fi informat cu privire la
lipsa imaginii si instalarea nu va continua. Daca pachetul lipseste,
administratorul principal va trebui sa il descarce manual inainte de a putea
efectua instalarea.
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« Instalarea Security Server pe Nutanix prin intermediul unei sarcini de la distanta
poate esua atunci cand clusterul Prism Element este inregistrat in Prism
Central sau din alte motive. In astfel de situatii, se recomandé sa efectuati o
configurare manuala a Security Server. Pentru detalii suplimentare, consultati
acest articol KB.

19. Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai

multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Dezinstalarea Security Server
Pentru a dezinstala Security Server:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.

Selectati centrul de date sau folderul care contine gazda pe care este instalat
Security Server.

Selectati caseta de bifare corespunzatoare gazdei pe care este instalat Security
Server.

Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Dezinstalare Security Server.

Introduceti datele de autentificare vShield si faceti clic pe Da pentru generarea
sarcinii.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai

multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Actualizarea Security Server

Pentru a actualiza Security Server:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.
Selectati gazda pe care este instalat Security Server.

Pentru a localiza cu usurinta Security Server, puteti folosi meniul Filtre, dupa
cum urmeaza:
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. Mergeti la sectiunea Securitate si selectati exclusiv Security Servers.
. Mergeti la sectiunea Adancime si selectati Toate obiectele recursiv.

Nota

Daca utilizati un instrument de management de virtualizare care nu este integrat
in prezent cu Control Center, Security Server va fi plasat in Grupuri personalizate.
Pentru informatii suplimentare referitoare la platformele virtuale acceptate,
consultati Ghidul de instalare GravityZone.

4. Faceti clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Actualizare Security Server.

5. Vi se va solicita sa confirmati alegerea facand clic pe Da.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Important
Este recomandat sa utilizati aceasta metoda pentru actualizarea Security Server
pentru NSX, in caz contrar veti pierde carantina salvata in aplicatie.

Instalati pachetul suplimentar HVI

Pentru a proteja masinile virtuale cu HVI, este necesar sa instalati pe gazda un
pachet suplimentar. Rolul acestui pachet este de a asigura comunicarea intre
hypervisor si Security Server instalat pe gazda. Odata instalat, HVI va proteja
masinile virtuale care au functia HVI activata in politica.

Important

« HVI protejeaza masinile virtuale numai pe hypervisorii Citrix Xen.

« Nu este necesar sa dezinstalati agentul de securitate existent de pe masinile
virtuale.

Pentru a instala pachetul suplimentar pe o gazda:
1. Mergeti la pagina Configurare > Actualizare.

2. Selectati pachetul suplimentar HVI din lista de Componente si faceti clic pe
butonul Download din partea de sus a tabelului.
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Mergeti la pagina Retea si selectati Masini virtuale din selectorul de vizualizari.
Selectati Server din meniul Vizualizari din sectiunea din stanga.

Selectati una sau mai multe gazde Xen din inventarul retelei. Puteti vizualiza
cu usurinta gazdele disponibile selectand optiunea Tip > Gazde din meniul Filtre.

Faceti clic pe butonul Sarcini din sectiunea din dreapta si selectati Instalare
pachet suplimentar HVI. Se va deschide fereastra de instalare.

Programati sarcina de instalare pentru cand doriti sa fie executata. Puteti opta
pentru executarea sarcinii imediat dupa salvare sau la un anumit moment. In
cazul in care instalarea nu poate fi realizata la momentul specificat, sarcina se
repeta automat conform setarilor de recurenta. De exemplu, daca selectati mai
multe gazde si una dintre acestea nu este disponibila atunci cand pachetul este
programat pentru instalare, sarcina se va executa din nou la momentul
specificat.

Gazda trebuie sa fie repornitd pentru aplicarea modificarilor si finalizarea
instalarii. Daca doriti sa reporniti gazda fara supraveghere, selectati Repornire
automata gazda (daca este necesar).

Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

Dezinstalare pachet suplimentar HVI

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

Pentru a dezinstala Pachetul suplimentar de pe gazde:

1.
2.
3.

Mergeti la pagina Retea si selectati Masini virtuale din selectorul de vizualizari.
Selectati Server din meniul Vizualizari din sectiunea din stanga.

Selectati una sau mai multe gazde Xen din inventarul retelei. Puteti vizualiza
cu usurinta gazdele disponibile selectand optiunea Tip > Gazde din meniul Filtre.

Faceti clic pe butonul Sarcini din sectiunea din dreapta si selectati Dezinstalare
pachet suplimentar HVI. Se deschide fereastra de configurare.

Programati momentul eliminarii pachetului. Puteti opta pentru executarea
sarcinii imediat dupa salvare sau la un anumit moment. In cazul in care
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dezinstalarea nu poate fi realizatd la momentul specificat, sarcina se repeta
automat conform setarilor de recurenta. De exemplu, daca selectati mai multe
gazde si una dintre acestea nu este disponibilad atunci cand pachetul este
programat pentru dezinstalare, sarcina se va executa din nou la momentul
specificat.

Gazda trebuie sa fie repornita pentru finalizarea dezinstalarii. Daca doriti sa
reporniti gazda fara supraveghere, selectati Repornire automata gazda (daca
este necesar).

Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

Actualizare Pachet suplimentar HVI
Pentru a actualiza Pachetul suplimentar de pe gazde:

1.

o > 0N

Instalati cel mai recent pachet suplimentar HVI disponibil.

Pentru mai multe informatii, consultati capitolul ,Instalati pachetul suplimentar
HVI” (p. 159).

Mergeti la pagina Retea.

Selectati Masini virtuale din selectorul modului de vizualizare.
Selectati Server din meniul Vizualizari din sectiunea din stanga.
Selectati una sau mai multe gazde Xen din inventarul retelei.

Puteti vizualiza cu usurinta gazdele disponibile selectand optiunea Tip > Gazde
din meniul Filtre.

Efectuati clic pe butonul Sarcini din sectiunea din dreapta si selectati Actualizare
Pachet suplimentar HVI. Se deschide fereastra de configurare.

Programati momentul actualizarii pachetului. Puteti opta pentru executarea
sarcinii imediat dupa salvare sau la un anumit moment.

in cazulin care actualizarea nu poate fi realizati la momentul specificat, sarcina
se repeta automat conform setarilor de recurenta. De exemplu, daca selectati
mai multe gazde si una dintre acestea nu este disponibila atunci cand pachetul
este programat pentru actualizare, sarcina se va executa din nou la momentul
specificat.
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Selectati Repornire automata (daca este cazul) daca doriti sa reporniti gazda
fara supraveghere. In caz contrar, trebuie sa reporniti gazda manual pentru
aplicarea actualizarii.

Faceti clic pe Save. Va aparea un mesaj de confirmare.

Puteti verifica starea sarcinilor pe pagina Retea > Sarcini.

Injectati instrument personalizat

Nota
Aceasta sarcina este legata de modulul HVI care poate fi disponibil pentru solutia
dumneavoastra GravityZone cu o cheie separata de licenta.

Pentru injectarea instrumentelor in sistemele de operare ale gazdei vizate:

1.
2.
3.

Mergeti la pagina Retea.
Selectati Masini virtuale din selectorul de vederi.

Selectati grupul dorit din fereastra din stanga. Toate statiile de lucru din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

Selectati casetele statiilor de lucru vizate.

Efectuati clic pe butonul ® Sarcini din partea de sus a tabelului si selectati
Injectare instrument personalizat. Este afisata o fereastra de configurare.

Din meniul derulant, selectati toate instrumentele pe care doriti sa le injectati.
Pentru fiecare instrument selectat va fi afisata o sectiune plianta cu setarile
acestuia.

Aceste instrumente au fost incarcate anterior in GravityZone. Daca nu gasiti
instrumentul potrivit pe lista, accesati Centru administrare instrumente si
adaugati-l de acolo. Pentru mai multe informatii, consultati capitolul ,Injectare
instrumente personalizate cu HVI” (p. 533).

Pentru fiecare instrument afisat in fereastra:

a. Efectuati clic pe numele instrumentului pentru a vizualiza sau ascunde
sectiunea acestuia.

b. Introduceti linia de comanda a instrumentului impreuna cu toti parametrii
de intrare necesari, exact la fel cum procedati pentru Command Prompt sau
Terminal. De exemplu:
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bash script.sh <paraml> <param2>

Pentru Instrumentele BD de remediere, puteti selecta doar actiunea de
remediere si actiunea de remediere de backup din cele doua meniuri
derulante.

c. Indicati locatia de unde Security Server trebuie sa culeaga jurnalele:

. stdout. Selectati aceasta casuta pentru a prelua jurnalele din canalul
standard de comunicare de iesire.

. Fisieriesire. Selectati aceasta casuta pentru a prelua fisierul jurnal salvat
pe statia de lucru. In acest caz, trebuie sa introduceti calea unde poate
Security Server sa gaseasca fisierul. Puteti folosi cai absolute sau
variabile de sistem.

Aici aveti o optiune suplimentara: Stergere fisiere jurnal de la sistemul
gazduit dupa ce au fost transferate. Selectati-o daca nu mai aveti nevoie
de fisiere la statia de lucru.

8. Daca doriti sa transferati fisierul jurnal din Security Server intr-o alta locatie
trebuie sa furnizati calea catre locatia de destinatie si datele de autentificare.

9. Cateodata instrumentul poate necesita un timp mai indelungat decat cel
preconizat pentru finalizarea actiunii sau poate sa nu mai raspunda la comenzi.
Pentru a evita caderile de sistem in astfel de situatii, selectati din sectiunea
Configurare siguranta dupa cate ore trebuie ca Security Server sa opreasca
automat actiunea instrumentului.

10. Faceti clic pe Save.

Veti putea vizualiza starea sarcinii pe pagina Sarcini. Pentru mai multe detalii,
puteti sa consultati si raportul HVI Stare injectare de la terti.

6.3.6. Crearea de rapoarte rapide

Puteti opta pentru crearea de rapoarte rapide cu privire la masinile virtuale, de pe
pagina Retea:

1. Mergeti la pagina Retea.
2. Selectati Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate masinile virtuale din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.
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4. Filtrati continutul grupului selectat exclusiv dupa masinile virtuale administrate.

5. Selectati casetele de bifare corespunzatoare masinilor virtuale pe care doriti
sa le includeti in raport.

6. Faceticlic pe butonul © Rapoarte din partea de sus a tabelului si selectati tipul
de raport din meniu. Pentru mai multe informatii, consultati capitolul ,Rapoarte
referitoare la calculatoare si masini virtuale” (p. 476).

7. Configurati optiunile pentru raport. Pentru mai multe informatii, consultati
capitolul ,Crearea rapoartelor” (p. 495)

8. Faceti clic pe Generare. Raportul este afisat imediat. Intervalul necesar pentru
generarea rapoartelor difera in functie de numarul de masini virtuale selectate.

6.3.7. Atribuirea unei politici

Puteti administra setarile de securitate pe masinile virtuale folosind politicile.
Din pagina Retea puteti vizualiza, modifica si aloca politici pentru fiecare masina
virtuala sau grup de masini virtuale.

Nota

Setarile de securitate sunt disponibile exclusiv pentru masinile virtuale administrate.
Pentru a vizualiza si administra mai usor setarile de securitate, puteti filtra inventarul
de retea numai dupa masinile virtuale administrate.

Pentru a vizualiza setarile de securitate atribuite unei anumite masini virtuale:
1. Mergeti la pagina Retea.
2. Selectati Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate masinile virtuale din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Faceti clic pe denumirea masinii virtuale administrate dorite. O fereastra
continand diverse informatii va apare.

5. n sectiunea General, in Politica, faceti clic pe denumirea politicii curente pentru
a-i vizualiza setarile.

6. Puteti modifica setarile de securitate in functie de necesitati, cu conditia ca
detinatorul politicii sa fi permis celorlalti utilizatori sa modifice politica
respectiva. Va rugam sa retineti ca orice modificare va afecta toate masinile
virtuale carora le este atribuita aceeasi politica.
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Pentru mai multe informatii despre setarile politicii masinii virtuale, va rugam
sa consultati,Politici de securitate” (p. 220)

Pentru a atribui o politica unei masini virtuale sau unui grup de masini virtuale:
1. Mergeti la pagina Retea.
2. Selectati Masini virtuale din selectorul de vederi.

3. Selectati containerul dorit din fereastra din stanga. Toate masinile virtuale din
containerul selectat sunt afisate in tabelul din fereastra din dreapta.

4. Selectati caseta de bifare a entitatii care va intereseaza. Puteti selecta unul
sau mai multe obiecte de acelasi timp, numai daca apartin aceluiasi nivel.

5. Faceti clic pe butonul & Alocare politica din partea de sus a tabelului.
6. Efectuati setarile necesare in fereastra Atribuire politica.
Pentru mai multe informatii, consultati capitolul , Atribuirea unei politici” (p. 223).

Avertisment

in cazul politicilor cu Hypervisor Memory Introspection activat, este posibil ca
sistemele tinta sa necesite o repornire imediat dupa atribuirea politicilor. Masinile
cu aceasta stare sunt marcate in pagina Retea cu pictograma Se asteapta
repornirea.

6.3.8. Utilizarea Managerului de recuperare pentru volumele
criptate

Atunci cand utilizatorii endpoint-urilor isi uita parolele de criptare si nu mai pot
accesa volumele criptate pe masinile lor, ii puteti ajuta extragand cheile de
recuperare din pagina Retea.

Pentru a extrage o cheie de recuperare:
1. Mergeti la pagina Retea.

2. Selectati butonul =Manager de recuperare din bara de actiuni din partea stanga.
Se afiseaza o noua fereastra.

3. In sectiunea Identificator a ferestrei, introduceti datele urmatoare:

a. ID-ul cheii de recuperare pentru volumul criptat. ID-ul cheii de recuperare
este un sir de numere si litere disponibile pe endpoint, in ecranul de
recuperare BitLocker.
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Pe Windows, ID-ul cheii de recuperare este un sir de numere si litere
disponibile pe endpoint, in ecranul de recuperare BitLocker.

Alternativ, puteti utiliza optiunea Recuperare din fila Protectie din detalii
masina virtuala pentru introducerea automata a ID-ului cheii de recuperare,
atat pentru endpoint-urile Windows, cat si pentru endpoint-urile macOS.

b. Parola contului dumneavoastra GravityZone.
4. Efectuati clic pe Arata. Fereastra se extinde.
in sectiunea Informatii volume sunt prezentate urméatoarele date:
a. Nume volum
b. Tipul volumului (boot sau non-boot).
c. Numele endpoint-ului (asa cum este mentionat in Inventarul de retea)
d

. Cheie de recuperare. Pe Windows, cheia de recuperare este o parola generata
automat la criptarea volumului. Pe Mac, cheia de recuperare este, de fapt,
parola contului utilizatorului.

5. Trimiteti cheia de recuperare utilizatorului endpoint-ului.

Pentru detalii despre criptarea si decriptarea volumelor din GravityZone, consultati
,Criptare” (p. 383).

6.3.9. Stergere licente de utilizator

in inventarele Active Directory, vCenter Server (fara vShield, NSX sau HVI) si Xen
Server, puteti elibera cu usurinta licentele de utilizator utilizate de masinile virtuale
de pe care agentul de securitate a fost indepartat fara rularea operatiunii de
dezinstalare.

Dupa aceasta operatiune, masinile vizate devin neadministrate in inventarul retelei.

Pentru a sterge o licenta de utilizator:

1. Mergeti la pagina Retea.

2. Selectati Calculatoare si masini virtuale sau Masini virtuale din selectorul de
vizualizari.

3. Selectati grupul dorit din fereastra din stanga. Toate masinile virtuale se vor
afisa in tabelul din partea dreapta.

4. Selectati masina virtuala de pe care doriti sa stergeti licenta.

Administrarea obiectelor din retea 166




unfollow the traditional

BltdefenderGrawt\/Zome

5. Faceti clic pe butonul © Stergere licenta din partea superioara a tabelului.
6. Apasati Dain fereastra de confirmare pentru a continua.

6.4. Dispozitive mobile

Pentru administrarea securitatii dispozitivelor mobile utilizate in companie, trebuie
sa le asociati mai intai unor anumiti utilizatori din Control Center si apoi sa instalati
si sa activati aplicatia GravityZone Mobile Client pe fiecare dintre acestea.

Dispozitivele mobile pot fi detinute de companie sau personale. Puteti instala si
activa GravityZone Mobile Client pe fiecare dispozitiv mobil; apoi il puteti inmana
utilizatorului corespunzator. Utilizatorii pot, de asemenea, sa instaleze si sa activeze
GravityZone Mobile Client individual, conform instructiunilor primite prin e-mail.
Pentru informatii suplimentare, consultati Ghidul de instalare GravityZone.

Pentru a vizualiza dispozitivele mobile ale utilizatorilor din contul dumneavoastr3,
mergetila sectiunea Retea si selectati Dispozitive mobile din selectorul de servicii.
Pagina Retea afiseaza grupurile de utilizatori disponbile in fereastra din stanga si
utilizatorii si dispozitivele corespunzatoare in fereastra din dreapta.

Daca integrarea cu Active Directory a fost configurata, puteti adauga dispozitive
mobile la utilizatorii Active Directory existenti. De asemenea, puteti crea utilizatori
in Grupuri personalizate si le puteti adauga dispozitive mobile.

Puteti comuta fereastra din dreapta pe Utilizatori sau Dispozitive folosind sectiunea
Vizualizari din meniul Filtre din partea de sus a tabelului. Fereastra Utilizatori va
permite sa administrati utilizatorii din Control Center, cum ar fi adaugarea de
utilizatori si dispozitive mobile, sa verificati numarul de dispozitive pentru fiecare
utilizator Folositi ecranul Dispozitive pentru a administra cu usurinta si a verifica
detaliile fiecarui dispozitiv mobil din Control Center.

Puteti administra utilizatorii si dispozitivele mobile din Control Center dupa cum
urmeaza:

« Adaugati utilizatori personalizati

« Adaugati dispozitive mobile utilizatorilor

« Organizati utilizatorii personalizati in grupuri

« Filtrati si cautati utilizatori si dispozitive

« Verificati starea utilizatorului sau dispozitivelor si detaliile

« Executati sarcini pe dispozitive mobile

« Generati rapoarte rapide referitoare la dispozitivele mobile

« Verificati si modificati setarile de securitate ale dispozitivului
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« Sincronizati inventarul Control Center cu Active Directory
« Stergeti utilizatori si dispozitive mobile
6.4.1. Adaugarea utilizatorilor personalizati

Daca integrarea cu Active Directory a fost configurata, puteti adauga dispozitive
mobile la utilizatorii Active Directory existenti.

in situatii care nu includ Active Directory, trebuie sa creati mai intai utilizatori
personalizati, pentru a avea o modalitate de identificare a detinatorilor de dispozitive
mobile.

Exista doua modalitati prin care puteti crea utilizatori personalizati. Puteti fie sa i
adaugati pe rand, fie sa importati un fisier CSV.

Pentru a adauga un utilizator personalizat:
1. Mergeti la pagina Retea.
2. Selectati Dispozitive mobile din selectorul de servicii.

3. Faceti clic pe meniul Filtre din partea de sus a tabelului si mergeti la sectiunea
Vizualizare. Asigurati-va ca optiunea Utilizatori este selectata.

4. n fereastra din stanga, selectati Grupuri personalizate.

5. Faceti clic pe butonul & Adaugare Utilizator din partea de sus a tabelului. Va
aparea o fereastra de configurare.

6. Specificati detaliile de utilizator necesare:
« Unnume de utilizator sugestiv (de exemplu, numele complet al utilizatorului)
. Adresa e-mail a utilizatorului
Important

« Asigurati-va ca introduceti o adresa e-mail valabila. Utilizatorul va primi
instructiuni de instalare prin e-mail,in momentul in care adaugati un dispozitiv.

« Fiecare adresa e-mail poate fi asociata exclusiv unui utilizator.

7. Faceti clic pe OK.

Pentru a importa utilizatori de dispozitive mobile:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de servicii.
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3. Faceti clic pe meniul Filtre din partea de sus a tabelului si mergeti la sectiunea
Vizualizare. Asigurati-va ca optiunea Utilizatori este selectata.

4. n fereastra din stanga, selectati Grupuri personalizate.

5. Dati clic pe Import utilizatori. Se afiseaza o noua fereastra.

6. Selectati fisierul CSV si faceti clic pe Importa Fereastra se inchide si tabelul
este populat cu utilizatorii importati.

Nota
Daca apar erori, se afiseaza un mesaj si tabelul este populat numai cu utilizatorii
valizi. Utilizatorii existenti sunt omisi.

Ulterior, puteti crea grupuri de utilizatori in Grupuri personalizate.

Politica si sarcinile alocate unui utilizator se aplica tuturor dispozitivelor detinute
de utilizatorul corespunzator.

6.4.2. Adaugarea dispozitivelor mobile utilizatorilor

Un utilizator poate avea un numar nelimitat de dispozitive mobile. Puteti adauga
dispozitive pentru unul sau mai multi utilizatori, insa pe rand, cate un dispozitiv pe
utilizator.

Adaugarea unui dispozitiv la un singur utilizator

Pentru a adauga un dispozitiv mobil unui utilizator:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vederi.

3. Localizati utilizatorul in grupul Active Directory sau in Grupuri personalizate si
bifati caseta corespunzatoare din panoul din dreapta.

Nota
Optiunea Filtre trebuie sa fie setata pe Utilizatori in sectiunea Vizualizare.

4. Faceti clic pe butonul & Adaugare dispozitiv din partea de sus a tabelului. Va
aparea o fereastra de configurare.
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Adaugare dispozitiv pd

Nume dispozitiv - New Device (2)
Autoconfigurare nume

Proprietate: Companie

Afisare date pentru activare

Adaugarea unui dispozitiv mobil la un utilizator

5. Configurati detaliile dispozitivului mobil:

a. Introduceti o denumire sugestiva pentru dispozitiv.

b. Utilizati optiunea Configurare automata nume daca doriti ca numele
dispozitivului sa fie generat automat. Atunci cand este adaugat, acest
dispozitiv are o denumire generica. Dupa ce dispozitivul a fost activat, acesta
este redenumit automat cu informatiile corespunzatoare referitoare la
producator si model.

c. Selectati tipul de proprietate al dispozitivului (de serviciu sau personal).
Puteti filtra in orice moment dispozitivele mobile in functie de tipul de
proprietate si le puteti administra dupa necesitati.

d. Selectati optiunea Afisare date de activare daca urmeaza sa instalati
GravityZone Mobile Client pe dispozitivul utilizatorului.

6. Faceti clic pe OK pentru a adauga dispozitivul. Utilizatorului i se transmite
imediat un e-mail cu instructiunile de instalare si detaliile de activare care trebuie
configurate pe dispozitiv. Detaliile de activare includ token-ul de activare si
adresa serverului de comunicatii (si codul QR corespunzator).

7. Daca ati selectat optiunea Afisare date de activare, va aparea fereastra Detalii
de activare, afisand token-ul unic de activare, adresa serverului de comunicare
si codul QR corespunzator noului dispozitiv.
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Detalii de activare X
Token activare: 2726571619

URL Server: 192.168.2.144:8443

Cod QR

Detalii de activare pentru dispozitive mobile

Dupa instalarea GravityZone Mobile Client, cand vi se solicita sa activati
dispozitivul, introduceti token-ul de activare si adresa serverului de comunicatii
sau scanati codul QR furnizat.

Adaugarea dispozitivelor la mai multi utilizatori

Pentru a adauga mai multe dispozitive mobile la anumiti utilizatori si anumite
grupuri:

1. Mergeti la pagina Retea.
2. Localizati utilizatorii sau grupurile in folderele Active Directory sau in Grupurile
personalizate si bifati casetele corespunzatoare din panoul din dreapta.

Nota
Optiunea Filtre trebuie sa fie setata pe Utilizatori in sectiunea Vizualizare.

3. Faceticlic pe butonul E Adaugare dispozitiv din dreapta tabelului. in acest caz,
trebuie sa definiti in fereastra de configurare doar proprietarul dispozitivului.
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Daca exista utilizatori cu adresa e-mail nespecificata, veti fi informat imediat
printr-un mesaj. Lista utilizatorilor corespunzatori va fi disponibila in zona de
Notificare din Control Center.

Dispozitivele mobile create prin selectie multipla au implicit o denumire generica
in Control Center. Dupa ce un dispozitiv a fost activat, acesta este redenumit
automat cu informatiile corespunzatoare referitoare la producator si model.
4. Faceti clic pe OK pentru a adauga dispozitivele. Se transmite imediat un e-mail
catre utilizatori continand instructiunile de instalare si detaliile de activare care
trebuie configurate pe dispozitivele acestora. Detaliile de activare includ token-ul
de activare si adresa serverului de comunicatii (si codul QR corespunzator).

Puteti verifica numarul de dispozitive alocate fiecarui utilizator in fereastra din
dreapta, in coloana Dispozitive.

6.4.3. Organizarea utilizatorilor personalizati in grupuri

Puteti vizualiza grupurile de utilizatori disponibile in fereastra din stanga a paginii
Retea.

Utilizatorii Active Directory sunt grupati in Active Directory. Grupurile Active Directory
nu pot fi editate. Nu puteti decat sa vizualizati si sa adaugati dispozitive utilizatorilor
corespunzatori.

Puteti include toti utilizatorii care nu fac parte din Active Directory in Grupuri
personalizate, unde puteti crea si organiza grupurile dupa cum doriti. Beneficiul
major este acela ca puteti utiliza politicile de grup pentru ainceplini diferite cerinte
de securitate.

in Grupuri personalizate, puteti crea, sterge, redenumi si muta grupurile de utilizatori
intr-o structura de tip arbore adaptata.

Important
Va rugam sa retineti urmatoarele:
« Un grup poate include atat utilizatori, cat si alte grupuri.

« Laselectareaferestrei din stanga, puteti vizualiza toti utilizatorii, cu exceptia celor
din sub-grupuri. Pentru a vizualiza toti utilizatorii din grup si din sub-grupurile
acestuia, faceti clic pe meniul Filtre din partea de sus a tabelului si selectati Toate
obiectele recursiv din sectiunea Adancime.
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Crearea unui nou grup

Pentru a crea un grup personalizat:

1. Selectati Grupuri personalizate din fereastra din stanga.

2. Faceticlic pe butonul @ Adaugare grup din partea de sus a ferestrei din stanga.

3. Introduceti o denumire sugestiva pentru grup si faceti clic pe OK. Noul grup
este afisat in Grupuri personalizate.

Redenumirea unui grup

Pentru a redenumi un grup personalizat:

—_

. Selectati grupul din fereastra din stanga.

2. Faceti clic pe butonul @ Editare grup din partea de sus a ferestrei din stanga.
3. Introduceti noua denumire in campul corespunzator.

4. Faceti clic pe OK pentru confirmare.

Mutarea grupurilor si utilizatorilor

Puteti muta grupurile si utilizatorii oriunde in ierarhia Grupuri personalizate. Pentru
a muta un grup sau un utilizator, trageti-l si inserati-l din locatia curenta in cea
noua.

Nota
Entitatea mutata va prelua politicile de politica ale noului grup mama, cu exceptia
cazului in care functia de preluare a politicii a fost dezactivata si i s-a alocat o noua
politica.

Stergerea unui grup

Un grup nu poate fi sters daca include cel putin un utilizator. Mutati toti utilizatorii
pe care doriti sa i stergeti din grupul curent, intr-un grup nou. Daca grupul include
sub-grupuri, puteti opta pentru mutarea tuturor sub-grupurilor mai degraba decéat
a utilizatorilor individuali.

Pentru a sterge un grup:
1. Selectati grupul gol.

2. Faceti clic pe butonul @ Setergere grup din partea de sus a ferestrei stanga. Vi
se va solicita sa confirmati alegerea facand clic pe Da.
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6.4.4. Verificarea Starii Dispozitivelor Mobile

Fiecare dispozitiv mobil este reprezentat in pagina de retea prin intermediul unei
pictograme specifice tipului si starii acestuia.

Consultati ,Tipurile si starile obiectelor de retea” (p. 565) pentru o lista a tuturor
tipurilor de pictograme si starilor disponibile.

Dispozitivele mobile pot avea urmatoarele stari de administrare:
. Administrat (Activ), daca sunt indeplinite cumulativ conditiile urmatoare:
— GravityZone Mobile Client este activat pe dispozitiv.

— GravityZone Mobile Client s-a sincronizat cu Control Center in ultimele 48
de ore.

. B Administrat (Inactiv), daca sunt indeplinite cumulativ toate conditiile
urmatoare:

GravityZone Mobile Client este activat pe dispozitiv.

GravityZone Mobile Client nu s-a sincronizat cu Control Center mai mult de
48 de ore.

. Neadministrat, in urmatoarele situatii:

— GravityZone Mobile Client nu a fost inca instalat si activat pe dispozitivul
mobil.

— GravityZone Mobile Client a fost dezinstalat de pe dispozitivul mobil (exclusiv
pentru dispozitivele Android).

— Profilul MDM al Bitdefender a fost sters de pe dispozitiv (exclusiv pentru
dispozitivele iOS).

Pentru a verifica starea de administrare a dispozitivelor:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vederi.

3. in fereastra din stanga, selectati grupul care va intereseaza.
4

. Faceti clic pe meniul Filtre de partea de sus a tabelului si efectuati setarile
urmatoare:

a. Mergeti la sectiunea Vizualizare si selectati Dispozitive.
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b. Megeti la sectiunea Securitate si selectati starea care va intereseaza, in
sectiunea Administrare. Puteti selecta unul sau mai multe criterii de filtrare
simultan.

c. De asemenea, puteti selecta vizualizarea recursiva a tuturor dispozitivelor,
selectand optiunea corespunzatoare in sectiunea Adancime.

d. Faceti clic pe Save.

Toate dispozitivele mobile care corespund criteriilor selectate sunt afisate
in tabel.

De asemenea, puteti genera raportul de stare pentru Sincronizare dispozitiv pe
unul sau mai multe dispozitive mobile. Acest raport ofera informatii detaliate
referitoare la starea de sincronizare a fiecarui dispozitiv selectat, inclusiv data si
ora ultimei sincronizari. Pentru mai multe informatii, consultati capitolul ,Crearea
de rapoarte rapide” (p. 189)

6.4.5. Dispozitive mobile conforme si neconforme

Dupa ce aplicatia GravityZone Mobile Client a fost activata pe un dispozitiv mobil,
Control Center verifica daca dispozitivul corespunzator indeplineste toate cerintele
de conformitate. Dispozitivele mobile pot avea urmatoarele stari de securitate:

. Fara probleme de securitate, daca toate cerintele de conformitate sunt
indeplinite.

. Cu probleme de securitate, daca exista cel putin o conditie de securitate
neindeplinita. Daca un dispozitiv este declarat neconform, utilizatorului i se
cere sa remedieze neconformitatea. Utilizatorul trebuie sa efectueze modificarile
necesare intr-un anumit interval. In caz contrar, se va aplica actiunea pentru
dispozitivele neconforme definita in politica.

Pentru informatii suplimentare referitoare la masurile si criteriile pentru
neconformitati, consultati ,Conformitate” (p. 399).

Pentru a verifica starea de conformitate a dispozitivelor:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vederi.

3. In fereastra din stanga, selectati grupul care v intereseaza.
4

. Faceti clic pe meniul Filtre de partea de sus a tabelului si efectuati setarile
urmatoare:
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Mergeti la sectiunea Vizualizare si selectati Dispozitive.

b. Mergeti la sectiunea Securitate si selectati starea dorita, din sectiunea
Probleme de securitate. Puteti selecta unul sau mai multe criterii de filtrare
simultan.

c. De asemenea, puteti selecta vizualizarea recursiva a tuturor dispozitivelor,
selectand optiunea corespunzatoare in sectiunea Adancime.

d. Faceti clic pe Save.

Toate dispozitivele mobile care corespund criteriilor selectate sunt afisate
in tabel.

5. Puteti vizualiza procentul de conformitate al dispozitivelor, pentru fiecare
utilizator:

a. Faceti clic pe meniul Filtre din partea de sus a tabelului si selectati Utilizatori
din categoria Vizualizare. Toti utilizatorii din grupul selectat sunt afisati in
tabel.

b. Verificati coloana Conformitate pentru a vedea numarul de dispozitive
conforme din totalul dispozitivelor detinute de utilizator.

De asemenea, puteti genera un raport de Conformitate dispozitiv pentru unul sau
mai multe dispozitive mobile. Acest raport ofera informatii detaliate referitoare la
starea de conformitate a fiecarui dispozitiv seelctat, inclusiv motivul neconformitatii.
Pentru mai multe informatii, consultati capitolul ,Crearea de rapoarte rapide” (p.
189)

6.4.6. Verificarea detaliilor utilizatorului si dispozitivelor mobile
Puteti obtine informatii detaliate referitoare la fiecare utilizator si dispozitiv mobil
din pagina Retea.
Verificarea detaliilor utilizatorului

. Mergeti la pagina Retea.

. Selectati Dispozitive mobile din selectorul de vederi.

]
2
3. Selectati grupul dorit din fereastra din stanga.
4

. Faceti clic pe meniul Filtre din partea de sus a tabelului, mergeti in fereastra
Vizualizare din dreapta si selectati Utilizatori. Pentru afisarea recursiva a
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utilizatorilor, mergeti la sectiunea Adancime si selectati Toate articolele recursiv.
Faceti clic pe Save. Toti utilizatorii din grupul selectat sunt afisati in tabel.

Verificati informatiile afisate in coloanele tabelului pentru fiecare utilizator:
« Nume. Numele de utilizator.

. Dispozitive. Numarul de dispozitive aferente utilizatorului. Faceti clic pe
numar pentru a trece la ecranul Dispozitive si pentru a afisa exclusiv
dispozitivele conforme.

« Conformitate. Procentul de dispozitive conforme din numarul total de
dispozitive aferente utilizatorului. Faceti clic pe prima valoare pentru a trece
la ecranul Dispozitive si a afisa exclusiv dispozitivele conforme.

Faceti clic pe numele utilizatorului dorit. Se afiseaza o fereastra de configurare,
in care puteti vizualiza si edita numele utilizatorului si adresa e-mail.

Verificarea detaliilor dispozitivului

> won -

Mergeti la pagina Retea.
Selectati Dispozitive mobile din selectorul de vederi.
Selectati grupul dorit din fereastra din stanga.

Faceti clic pe meniul Filtre din partea de sus a tabelului, mergeti in fereastra
Vizualizare din dreapta si selectati Dispozitive. Faceti clic pe Save. Toate
dispozitivele care apartin utilizatorilor din grupul selectat sunt afisate in tabel.

Verificati informatiile afisate in coloanele tabelului pentru fiecare dispozitiv:

o Nume. Numele dispozitivului.

« Utilizator. Numele utilizatorului care este prorpietarul dispozitivului respectiv.
« SO0. Sitemul de operare al dispozitivului corespunzator.

Faceti clic pe denumirea dispozitivului pentru detalii suplimentare. Se afiseaza
fereastra Detalii dispozitiv mobil, in care puteti verifica urmatoarele informatii
grupate in sectiunile Descriere generala si Detalii:

. General.
— Nume. Numele specificat la adaugarea dispozitivului pe Control Center.
— Utilizator. Numele proprietarului dispozitivului.
— Grup. Grupul mama al dispozitivului mobil din inventarul retelei.
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SO0. Sistemul de operare al dispozitivului mobil.

Proprietate. Tipul de proprietate al dispozitivului mobil (de serviciu sau
personal).

. Securitate.

Versiune client. Versiunea aplicatiei GravityZone Mobile Client instalata
pe dispozitiv, detectata numai dupa inregistrare.

Politica. Politica atribuita in prezent dispozitivului mobil. Faceti clic pe
denumirea dispozitivului mobil pentru a merge la pagina Politica
corespunzatoare si a verifica setarile de securitate.

Important

in mod implicit, numai utilizatorul care a creat politica o poate modifica.
Pentru a schimba aceasta setare, detinatorul politicii trebuie sa bifeze
optiunea Permite altor utilizatori sa modifice aceasta politica din pagina
Detalii a politicii. Modificarile aduse unei politici vor afecta toate
dispozitivele alocate politicii respective. Pentru mai multe informatii,
consultati capitolul ,Atribuirea unei politici” (p. 190).

Stare licenta. Vizualizati informatiile referitoare la licenta pentru
dispozitivele corespunzatoare.

Stare conformitate. Starea de conformitate este disponibila pentru
dispozitivele mobile administrate. Un dispozitiv mobil poate fi Conform
sau Neconform.

Nota

Pentru dispozitivele mobile neconforme, se afiseaza pictograma de
notificare ! . Verificati informatiile oferite de pictograma pentru a identifica
motivul neconformitatii.

Pentru detalii suplimentare referitoare la conformitatea dispozitivului
mobil, consultati ,Conformitate” (p. 399).

Activitate malware (ultimele 24h). O prezentare rapida a numarului de
programe malware detectate pentru dispozitivul corespunzator, in ziua
curenta.
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Parola blocare. O parold unicd generata automat la inregistrarea
dispozitivului, utilizata pentru blocarea de la distanta a dispozitivului
(exclusiv pentru dispozitive Android).

Stare Criptare. Unele dispozitive Android 3.0 sau mai recente accepta
functia de criptare. Verificati starea de criptare pe pagina de detalii a
dispozitivului pentru a afla daca acesta accepta functia de criptare. In
cazul in care criptarea a fost impusa de politica de pe dispozitiv, puteti,
de asemenea, sa vedeti starea de activare a criptarii.

Detalii de activare

Cod de activare. Token-ul unic de activare alocat dispozitivului.
Adresa serverului de comunicatii.

Cod QR. Codul QR unic care contine token-ul de activare si adresa
serverului de comunicatii.

Hardware. Puteti vizualiza informatii referitoare la hardware-ul dispozitivului,
disponibile exclusiv pentru dispozitivele administrate (activate) Informatiile
referitoare la harware sunt verificate la fiecare 12 ore si actualizate daca
apar modificari.

Important

Incepand cu Android 10, GravityZone Mobile Client nu are acces la numarul

de serie, codul IMEI, IMSI si adresa MAC a dispozitivului. Aceasta restrictie

duce la urmatoarele situatii:

— Daca pentru dispozitivul mobil, care are deja instalat GravityZone Mobile
Client, se face upgrade de la o versiune Android mai veche la Android 10,
Control Center va afisa detaliile corecte ale dispozitivului. Tnainte de
upgrade, dispozitivul trebuie sa ruleze cea mai recenta versiune de
GravityZone Mobile Client.

— Daca GravityZone Mobile Client se instaleaza pe un dispozitiv Android 10,
Control Center va afisa detalii incorecte despre acest dispozitiv din cauza
limitelor impuse de sistemul de operare.

Retea. Aici puteti vizualiza informatii referitoare la conectivitatea retelei,
disponibile exclusiv pentru dispozitivele administrate (activate).
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6.4.7. Sortarea, filtrarea si cautarea dispozitivelor mobile

Tabelul inventarului Dispozitive mobile se poate intinde pe mai multe pagini, in
functie de numarul de utilizatori sau dispozitive (implicit, se afiseaza doar 10 intrari
pe pagind). Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din
partea de jos a tabelului. Pentru a modifica numarul de intrari afisate pe pagin3,
selectati o optiune din meniul de langa butoanele de navigatie.

Daca sunt prea multe intrari, puteti utiliza optiunile de filtrare pentru a afisa doar
intrarile care va intereseaza. De exemplu, puteti cauta un anumit dispozitiv mobil
sau selecta sa vizualizati numai dispozitive administrate.

Sortarea inventarului Dispozitive mobile

Pentru a sorta datele dupa o anumita coloang, faceti clic pe titlurile coloanelor. De
exemplu, daca doriti sa ordonati dispozitivele dupa nume, faceti clic pe titlul Nume.
Daca faceti din nou clic pe numele de coloang, dispozitivele vor fi afisate in ordine
inversa.

Filtrarea inventarului Dispozitive mobile

1. Selectati grupul dorit din fereastra din stanga.

2. Faceti clic pe meniul Filtere din partea de sus a zonei ferestrelor de retea.

3. Folositi criteriile de filtrare dupa cum urmeaza:

. Tip. Selectati tipul de entitati pe care doriti sa le afisati (Utilizatori/Dispozitive
si Foldere).

Tip Securitate Politica Vizualizare Proprietate Adancime

Filtrare dupa
Utilizatori/Dispozitive

Foldere

Tip: utilizatori/ dispozitive
Vizualizare: dispozitive
Adancime: recursiv

mm

Dispozitive mobile - Filtrare dupa tip

Administrarea obiectelor din retea 180



Bitdefender GravityZone

Administrarea obiectelor din retea

unfollow the traditional

Securitate. Alegeti afisarea calculatoarelor dupa starea de administrare si
securitate.

Tip Securitate Politica Vizualizare Proprietate Adancime

Administrare Probleme de securitate
Administrate (Activ) Cu probleme de securitate
Administrate (Inactiv) Fara probleme de
MNeadministrate securitate

Vizualizare: dispozitive
Adancime: recursiv

mm

Dispozitive mobile - Filtrare dupa securitate
Politica. Selectati modelul de politica dorit pentru filtrarea dispozitivelor

mobile dupa tipul de atribuire a politicii (Directa sau Mostenita), precum si
starea de atribuire a politicii (Activa, Aplicata sau In asteptare).

Tip Securitate Politica Vizualizare Proprietate Adancime

Sablon:

Tip: Directa
Mostenita

Stare: Activ(s)
Aplicat

in asteptare

Vizuzlizare: utilizatori
Adancime: printre folderele selectate

m Anulare Resetare

Dispozitive mobile - Filtrare dupa politica

181



Administrarea obiectelor din retea

unfollow the traditional

Vizualizare. Selectati Utilizatori pentru a afisa exclusiv utilizatorii din grupul
selectat. Selectati Dispozitive pentru a afisa exclusiv dispozitivele din grupul

selectat.

Tip Securitate Politica Vizualizare Proprietate Adancime

Vizualizare
Utilizatori

© Dispozitive

Vizualizare: dispozitive
Adancime: recursiv

mm

Dispozitive mobile - Filtrare dupa Vizualizare

Proprietate. Puteti filtra dispozitivele mobile in functie de proprietar,
selectand afisarea dispozitivelor Companie sau Personal. Atributul de

proprietate este definit in detaliile dispozitivelor mobile.

Tip Securitate Politica Vizualizare Proprietate Adancime

Arata
Companie

Personal

Vizualizare: dispozitive
Adancime: recursiv

mm

Dispozitive mobile - Filtrare dupa tip proprietate

Adancime. Cand administrati o retea de tip arbore, dispozitivele mobile sau
utilizatorii din sub-grupuri nu sunt afisate la selectarea grupului radacina.
Selectati optiunea toate obiectele recursiv pentru a vedea toate entitatile

din grupul curent si din sub-grupuri.
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Tip Securitate Politica Vizualizare Proprietate Adancime

Filtrare dupa

Obiecte din folderele selectate

© Toate obiectele recursiv

Vizualizare: dispozitive
Adancime: recursiv

mm

Dispozitive mobile - Filtrare dupa adancime
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Faceti clic pe Salvare pentru a filtra inventarul dispozitivelor mobile dupa criteriile
selectate.

Filtrul ramane activ in pagina Retea pana cand va deconectati sau resetati
filtrul.

Cautarea Dispozitivelor Mobile

Tabelul din fereastra din dreapta ofera informatii specifice referitoare la utilizatori
si dispozitivele mobile. Puteti utiliza categoriile disponibile in fiecare coloana,
pentru a filtra continutul tabelului.

1.
2.

Selectati grupul dorit din fereastra din stanga.

Treceti la ecranul dorit (Utilizatori sau Dispozitive mobile) folosind meniul Filtre
din partea de sus a ferestrei retea.

Cautati entitatile dorite folosind campurile de cautare din titlul fiecarei coloane
din fereastra din dreapta:

Introduceti termenul de cautare orit in cAmpul de cautare corespunzator.

De exemplu, treceti la ecranul Dispozitive si introduceti numele utilizatorului
cautat in campul Utilizator. In tabel se vor afisa doar dispozitivele mobile

care corespund criteriilor de cautare.

Selectati atributul dupa care doriti sa efectuati cautarea in casetele

corespunzatoare din lista derulanta.
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De exempluy, treceti la ecranul Dispozitive, faceti clic pe caseta listei OS si
selectati Android pentru a vizualiza doar dispozitivele mobile Android.

Nota
Pentru a sterge termenul de cautare si a afisa toate entitatile, asezati cursorul
mausului deasupra casetei corespunzatoare si faceti clic pe pictograma *.

6.4.8. Executarea sarcinilor pe dispozitive mobile

De pe pagina Retea, puteti rula de la distanta o serie de sarcini administrative pe
dispozitivele mobile. Iata ce puteti face:

. ,Blocheazad” (p. 185)
. ,Stergere” (p. 186)

. ,Scaneazd” (p. 187)

« ,Localizeazad” (p. 188)

Dispozitive mobile v Filtre (Activ(z)) v Bine afi venit, Admin

Adiugare Editare Stergere. Sarcini Rapoarte Adaugare dispozitiv Adaugare Utilizator Atribuire politica Sincronizare cu Active Directory

) T D elocare Dispozitive Conformitate
Deblocare

& Active Directory

Stergere 0 A

& Grupuri personalizate
Scanare

i Test Localizare

A user3
A userd
A users

Sarcini pentru dispozitive mobile

Pentru a rula sarcini de la distanta pe dispozitivele mobile, trebuie indeplinite
anumite cerinte preliminare. Pentru informatii suplimentare, consultati sectiunea
Instalare si cerinte din Ghidul de instalare GravityZone.

Puteti opta pentru generarea unor sarcini individual pentru fiecare dispozitiv mobil,
fiecare utilizator sau pentru grupuri de utilizatori. De exemplu, puteti scana de la
distanta dispozitivele mobile dintr-un grup de utilizatori pentru identificarea
malware-ului. De asemenea, puteti executa o sarcina de localizare pentru un anumit
dispozitiv mobil.

Inventarul retelei poate include dispozitive mobile active, inactive sau
neadministrate. Dupa ce au fost create, sarcinile vor incepe sa ruleze imediat pe
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dispozitivele mobile active. Pentru dispozitivele care sunt inactive, sarcinile vor
incepe sa ruleze imediat ce acestea sunt din nou online. Sarcinile nu vor fi generate
pentru dispozitive mobile neadministrate. In acest caz, se va afisa o notificare cu
privire la faptul ca sarcina nu a putut fi generata.

Puteti vizualiza si gestiona sarcinile pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor” (p. 207).

Blocheaza

Optiunea Blocare blocheaza imediat ecranul dispozitivelor mobile tinta. Optiunea
Blocare depinde de sistemul de operare:

. Sarcina de blocare pentru dispozitivele Android (7.0 sau mai recent) va pune
in aplicare setul de parole din consola dumneavoastra GravityZone numai daca
pe dispozitiv nu este configurata o protectie la blocare. in caz contrar, pentru
protejarea dispozitivului se vor utiliza optiunile existente de blocare a ecranului,
precum model, PIN, parola, amprenta sau blocare inteligenta.

Nota

— Parola ecranului de blocare generata de Control Center este afisata in fereastra
Detalii dispozitiv mobil.

— Sarcina de deblocare nu mai este disponibila pentru dispozitivele Android (7.0
sau mai recent). In schimb, utilizatorii isi pot debloca dispozitivele manual.
Cu toate acestea, trebuie sa va asigurati din timp ca acele dispozitive accepta
cerintele de complexitate preconizate pentru parola de deblocare.

— Din cauza unor limitari de ordin tehnic, sarcina Blocare nu este disponibila pe
Android 11.

. PedispozitiveleiOS, daca acestea au o parola pentru blocarea ecranului, parola
va fi solicitata pentru deblocare.

Pentru blocarea dispozitivelor de la distanta:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vederi.
3. Selectati grupul dorit din fereastra din stanga.
4

Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati
Utilizatori din categoria Vizualizare. Faceti clic pe Save. Toti utilizatorii din
grupul selectat sunt afisati in tabel.
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5. Selectati casetele de bifare care corespund utilizatorilor doriti. Puteti selecta
unul sau mai multi utilizatori simultan.

6. Faceticlic pe butonul © Sarcini din partea din dreapta sus a tabelului si selectati
Blocare.

7. Vise va solicita sa confirmati alegerea facand clic pe Da. Se va afisa un mesaj
de informare cu privire la generarea sarcinii.

8. Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Stergere

Sarcina Stergere readuce dispozitivele mobile tinta la setarile din fabrica. Executati
aceasta sarcina pentru a sterge toate informatiile sensibile si aplicatiile stocate
pe dispozitivele mobile tinta de la distanta.

Avertisment

Folositi sarcina Stergere cu atentie. Verificati tipul de proprietate al dispozitivelor
tintad (daca doriti sa evitati stergerea datelor de pe dispozitivele personale) si
asigurati-va ca doriti intr-adevar sa stergeti datele stocate pe dispozitivele selectate.
Dupa ce a fost transmis3, sarcina Stergere nu poate fi revocata.

Nota
Din cauza unor limitari de ordin tehnic, sarcina Stergere nu este disponibila pe Android
11.
Pentru a sterge datele de pe un dispozitiv mobil de la distanta:
1. Mergeti la pagina Retea.
2. Selectati Dispozitive mobile din selectorul de vederi.
3. Selectati grupul dorit din fereastra din stanga.
4

Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati
Dispozitive din categoria Vizualizare. Faceti clic pe Save. Toate dispozitivele
din grupul selectat sunt afisate in tabel.

Nota
De asemenea, puteti selecta Toate articolele recursiv din sectiunea Adancime
pentru a vedea toate dispozitivele din grupul curent.
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5. Selectati caseta de bifare corespunzatoare dispozitivului de pe care doriti sa
stergeti datele.

6. Faceticlic pe butonul © Sarcini din partea din dreapta sus a tabelului si selectati
Stergere.

7. Vise va solicita sa confirmati alegerea facand clic pe Da. Se va afisa un mesaj
de informare cu privire la generarea sarcinii.

8. Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

Scaneaza

Sarcina Scanare va permite sa scanati dispozitivele mobile selectate pentru
identificarea malware-ului. Utilizatorul dispozitivului este informat cu privire la
orice malware detectat si i se solicita sa il elimine. Scanarea este efectuata in
cloud. Prin urmare, dispozitivul trebuie sa aiba acces la Internet.

Nota
Scanarea de la distanta nu functioneaza pe dispozitivele i0S (limitarea platformei).

Pentru a scana dispozitivele mobile de la distanta:

1.
2. Selectati Dispozitive mobile din selectorul de vederi.
3.
4

Mergeti la pagina Retea.

Selectati grupul dorit din fereastra din stanga.

Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati
Dispozitive din categoria Vizualizare. Faceti clic pe Save. Toate dispozitivele
din grupul selectat sunt afisate in tabel.

Nota

De asemenea, puteti selecta Toate articolele recursiv din sectiunea Adancime
pentru a vedea toate dispozitivele din grupul curent.

Pentru a afisa doar dispozitivele Android din grupul selectat, mergeti la titlul
coloanei SO din fereastra din dreapta si selectati Android din caseta
corespunzatoare din lista.

Selectati casetele de bifare care corespund dispozitivelor pe care doriti sa le
scanati.
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Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati
Scanare.

Vi se va solicita sa confirmati alegerea facand clic pe Da. Se va afisa un mesaj
de informare cu privire la generarea sarcinii.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. La finalizarea
scanarii, se genereaza un raport de scanare. Faceti clic pe pictograma &
corespunzatoare din coloana Rapoarte pentru a genera un raport rapid.

Pentru mai multe informatii, consultati capitolul ,Vizualizarea si administrarea
sarcinilor” (p. 207).

Localizeaza

Sarcina Localizare deschide o harta care indica locatia dispozitivelor selectate.
Puteti localiza unul sau mai multe dispozitive mobile simultan.

Pentru ca sarcina Localizare sa functioneze, serviciile de localizare trebuie sa fie
activate pe dispozitivele mobile.

Pentru localizarea dispozitivelor mobile:

1.

Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vederi.
3.
4. Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati

Selectati grupul dorit din fereastra din stanga.

Dispozitive din categoria Vizualizare. Faceti clic pe Save. Toate dispozitivele
din grupul selectat sunt afisate in tabel.

Nota
De asemenea, puteti selecta Toate articolele recursiv din sectiunea Adancime
pentru a vedea recursiv toate dispozitivele din grupul curent.

Selectati caseta de bifare care corespunde dispozitivului pe care doriti sa il
localizati.

Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati
Localizare.

Se deschide fereastra Locatie, care include urmatoarele informatii:
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« O harta cu pozitia dispozitivelor mobile selectate. Daca un dispozitiv nu este
sincronizat, harta va afisa ultima locatie cunoscuta.

. Un tabel cu detaliile dispozitivelor selectate (nume, utilizator, data si ora
ultimei sincronizari). Pentru a vedea locatia unui anumit dispozitiv pe harta,
nu trebuie decat sa selectati caseta de bifare corespunzatoare. Harta va
centra automat pe locatia corespunzatoare a dispozitivului.

. Optiunea Reimprospatare automata actualizeaza automat locatiile
dispozitivelor mobile selectate, dupa fiecare 10 secunde.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai
multe informatii, consultati capitolul ,Vizualizarea si administrarea sarcinilor”
(p. 207).

6.4.9. Crearea de rapoarte rapide

Puteti opta pentru crearea de rapoarte rapide pe dispozitivele mobile, din pagina
Retea:

1.

Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vederi.
3.
4. Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati

Selectati grupul dorit din fereastra din stanga.

Dispozitive din categoria Vizualizare. De asemenea, puteti selecta optiunile
Administrate din sectiunea Securitate, pentru a filtra grupul selectat exclusiv
dupa dispozitivele administrate. Faceti clic pe Save. Toate dispozitivele
corespunzatoare criteriilor de filtrare din grupul selectat sunt afisate in tabel.

Selectati casetele de bifare care corespund tipurilor de dispozitive mobile de
care sunteti interesat. Puteti selecta unul sau mai multe dispozitive mobile
simultan.

Faceti clic pe butonul © Rapoarte din partea de sus a tabelului si selectati tipul
de raport din meniu. Pentru mai multe informatii, consultati capitolul ,Rapoarte
privind dispozitivele mobile” (p. 493)

Configurati optiunile pentru raport. Pentru mai multe informatii, consultati
capitolul ,Crearea rapoartelor” (p. 495)
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8. Faceti clic pe Generare. Raportul este afisat imediat. Intervalul necesar pentru
generarea rapoartelor poate diferi in functie de numarul de dispozitive mobile
selectate.

6.4.10. Atribuirea unei politici
Puteti administra setarile de securitate pe dispozitivele mobile folosind politicile.

Din sectiunea Retea, puteti vizualiza, modifica si atribui politicile pentru dispozitivele
mobile din contul dumneavoastra.

Puteti atribui politici grupurilor, utilizatorilor sau anumitor dispozitive mobile.

Nota

O atribuire a unei politici unui utilizator afecteaza dispozitivele detinute de utilizator.
Pentru mai multe informatii, consultati capitolul ,Alocarea politicilor locale” (p. 224).

Pentru a vizualiza setarile de securitate alocate unui dispozitiv mobil:
1. Mergeti la pagina Retea.
2. Selectati Dispozitive mobile din selectorul de vederi.

3. Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati
Dispozitive din categoria Vizualizare. Faceti clic pe Save. Toate dispozitivele
care apartin utilizatorilor din grupul selectat sunt afisate in tabel.

4. Faceti clic pe denumirea dispozitivului mobil dorit. Se va afisa o fereastra cu
detalii.

5. 1n sectiunea Securitate din pagina Prezentare generalafaceti clic pe denumirea
politicii curente, pentru vizualizarea setarilor.

6. Puteti modifica setarile de securitate, dupa caz. Va rugam sa retineti ca orice
modificari efectuate se vor aplica si tuturor celorlalte dispozitive pe care este
activa politica.

Pentru mai multe informatii, consultati capitolul ,Politici pentru dispozitive
mobile” (p. 392)

Pentru atribuirea unei politici unui dispozitiv mobil:
1. Mergeti la pagina Retea.
2. Selectati Dispozitive mobile din selectorul de vederi.

3. In fereastra din stanga, selectati grupul care va intereseaza.

Administrarea obiectelor din retea 190




unfollow the traditional

Bltdefender Grawt\/Zome

4. Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati
Dispozitive din categoria Vizualizare. Faceti clic pe Save. Toate dispozitivele
care apartin utilizatorilor din grupul selectat sunt afisate in tabel.

5. 1n fereastra din dreapta, selectati caseta de bifare a dispozitivului mobil dorit.
6. Faceti clic pe butonul & Alocare politica din partea de sus a tabelului.

7. Efectuati setarile necesare in fereastra Atribuire politica. Pentru mai multe
informatii, consultati capitolul ,Alocarea politicilor locale” (p. 224).

6.4.11. Sincronizarea cu Active Directory

Inventarul retelei estee sincronizat automat cu Active Directory la intervalul
specificat in sectiunea de configurare Control Center. Pentru mai multe informatii,
consultati capitolul de Instalare si Configurare GravityZone din Ghidul de instalare
GravityZone.

Pentru sincronizarea manuala a utilizatorilor afisati in prezent cu Active Directory:
1. Mergeti la pagina Retea.
2. Selectati Dispozitive mobile din selectorul de vederi.

3. Faceti clic pe butonul = Sincronicare cu Active Directory din partea de sus a
tabelului.

4. Vise va solicita sa confirmati alegerea facand clic pe Da.

Nota
Pentru retelele Active Directory extinse, sincronizarea poate dura mai mult.

6.4.12. Stergerea utilizatorilor si dispozitivelor mobile

Daca inventarul retelei contine utilizatori sau dispozitive mobile inactive, se
recomanda stergerea acestora.

Stergerea dispozitivelor mobile din Inventarul retelei

Atunci cand stergeti un dispozitiv din Control Center:

. GravityZone Mobile Client nu este conectat, dar nu este dezinstalat de pe
dispozitiv.
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« Pentru dispozitivele i0S, profilul MDM este sters. Daca dispozitivul nu este
conectat la internet, profilul MDM ramane instalat pana cand devine disponibila
0 noua conexiune.

. Toate jurnalele referitoare la dispozitivul sters sunt inca disponibile.
. Informatiile personale si aplicatiile dvs. nu sunt afectate.

Avertisment
« Dispozitivele mobile sterse nu pot fi recuperate.

« Daca stergeti din greseala un dispozitiv blocat, este necesar sa resetati dispozitivul
la setarile din fabrica pentru a-l debloca.

Pentru stergerea unui dispozitiv mobil:

1. Mergeti la pagina Retea.

2. Selectati Dispozitive mobile din selectorul de vederi.

3. In fereastra din stanga, selectati grupul care v intereseaza.
4

. Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati
Dispozitive din categoria Vizualizare.

o

Faceti clic pe Save.

6. Selectati caseta de bifare care corespunde dispozitivelor mobile pe care doriti
sa le stergeti.

7. Faceticlic pe butonul © Stergere din partea de sus a tabelului. Vi se va solicita
sa confirmati alegerea facand clic pe Da.

Stergerea utilizatorilor din Inventarul retelei

Utilizatorii asociati in prezent cu dispozitive mobile nu pot fi stersi. Va trebui sa

stergeti mai intai dispozitivele mobile corespunzatoare.

Nota
Puteti sterge doar utilizatorii din Grupurile personalizate.

Pentru a sterge un utilizator:
1. Mergeti la pagina Retea.
2. Selectati Dispozitive mobile din selectorul de vederi.
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3. In fereastra din stanga, selectati grupul care v intereseaza.

4. Faceti clic pe meniul Filtre din partea de sus a ferestrelor de retea si selectati
Utilizatori din categoria Vizualizare.

5. Faceti clic pe Save.
6. Selectati caseta de bifare corespunzatoare utilizatorului pe care doriti sa il
stergeti.

7. Faceti clic pe butonul = Stergere din dreapta tabelului. Vi se va solicita sa
confirmati alegerea facand clic pe Da.

6.5. Inventar aplicatii

Puteti vizualiza toate aplicatiile descoperite in reteaua dvs. prin intermediul sarcinii
Descoperire aplicatii, in sectiunea Aplicatii grupuri. Pentru mai multe informatii,
consultati capitolul ,Descoperire aplicatii” (p. 101).

Aplicatiile si procesele sunt adaugate automat in folderul Aplicatii si grupuri, in
sectiunea din stanga.

Puteti organiza aplicatiile si procesele in grupuri personalizate.

Toate aplicatiile/procesele din folderul selectat sunt afisate in tabelul din sectiunea
din dreapta. Puteti efectua o cautare dupa nume, versiune, editor/autor, program
de actualizare, locatie si politica.

Pentru vedea cele mai recente informatii din tabel, efectuati clic pe butonul @
Reimprospatare din partea de sus a tabelului. Acest lucru poate fi necesar atunci
cand petreceti mai mult timp pe pagina.

Inventar aplicatii

Important

Noile aplicatii descoperite de fiecare data cand executati sarcina Descoperire aplicatii
sunt puse automat in folderul Aplicatii negrupate. Procesele care nu au legatura cu
anumite aplicati sunt puse in folderul Procese negrupate.
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Arbore de aplicatii si grupuri

Pentru a adauga un grup personalizat in arborele Aplicatii si grupuri:
1. Selectati folderul Toate aplicatiile.

Efectuati clic pe butonul @ Adaugare din partea de sus a arborelui.
Introduceti o denumire in noua fereastra.

Efectuati clic pe OK pentru a crea noul grup.

o > DN

Selectati folderul Aplicatii negrupate. Toate aplicatiile grupate intr-un folder
selectat sunt afisate in tabelul din sectiunea din dreapta.

6. Selectati aplicatiile dorite din tabelul din sectiunea din dreapta. Trageti si inserati
obiectele selectate din sectiunea din dreapta pentru a le muta in grupul
personalizat dorit din sectiunea din stanga.

Pentru a adauga o aplicatie personalizata:

1. Selectati folderul tinta din Toate aplicatiile.

Efectuati clic pe butonul @ Adaugare din partea de sus a arborelui.
Introduceti o denumire in noua fereastra.

Efectuati clic pe OK pentru a crea aplicatia personalizata.

o > DN

Puteti adauga procese legate de noua aplicatie personalizata din folderul
Procese negrupate sau din alte foldere afisate in arborele Aplicatii si grupuri.
Dupa ce selectati folderul, toate procesele sunt afisate in tabelul din sectiunea
din dreapta.

6. Selectati procesele dorite din tabelul din sectiunea din dreapta. Trageti si inserati
elementele selectate din sectiunea din stanga pentru a le muta in aplicatia
personalizata.

Nota
O aplicatie poate face parte dintr-un singur grup.
Pentru a edita un nume de folder sau aplicatie:
1. Selectati-l din arborele Aplicatii si grupuri.
2. Efectuati clic pe butonul © Editare din partea de sus a arborelui.
3. Schimbati denumirea in cea dorita.
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4. Faceticlic pe OK.

Puteti muta grupurile si aplicatiile oriunde in ierarhia Aplicatii si grupuri. Pentru a
muta un grup sau o aplicatie, trageti-o si inserati-o din locatia curenta in cea noua.

Pentru a elimina un folder sau o aplicatie personalizat3, selectati-I(0) in arborele
Aplicatii si grupuri si apoi efectuati clic pe butonul © Eliminare din partea de sus
a arborelui.

Adaugarea aplicatiilor la politici

Pentru a adauga o aplicatie sau un proces la o regula direct din Inventarul de
aplicatii:

1.

Selectati folderul dorit din arborele Aplicatii si grupuri. Continutul folderului
este afisat in sectiunea din dreapta.

2. Selectati procesele sau aplicatiile dorite din sectiunea din dreapta.

3. Efectuati clic pe butonul ® Adaugare la politica pentru a deschide fereastra de

configurare.

in sectiunea Aplicare regula la aceste politici, introduceti denumirea unei politici
existente. Utilizati caseta de cautare pentru a gasi politica dupa denumire sau
autor.

5. 1n sectiunea Detalii regul3, introduceti o Denumire de regula.

6. Bifati caseta Activat pentru a activa regula.

7. Tipul tintei este recunoscut automat. Daca este nevoie, modificati criteriile

existente:

. Procese specifice, pentru a defini un proces a carui pornire este permisa
sau respinsa. Puteti face autorizarea in functie de cale, codul hash sau
certificat. Conditiile din cadrul regulii sunt potrivite cu ajutorul operatorului
logic AND.

— Pentru a autoriza o aplicatie dintr-o cale specifica:

a. Selectati Cale in coloana Tip. Specificati calea catre obiect. Puteti
specifica un nume de cale absolut sau relativ si puteti utiliza caractere
wildcard. Simbolul asterisc (*) corespunde oricarui fisier dintr-un
director. Un simbol asterisc dublu (**) se potriveste cu toate fisierele
si directoarele din directorul definit. Semnul intrebarii (?) corespunde
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unui singur caracter. De asemenea, puteti adauga o descriere pentru
a ajuta la identificarea procesului.

b. Din meniul derulant Selectati unul sau mai multe contexte puteti alege
intre local, CD-ROM, unitate detasabila siretea. Puteti bloca o aplicatie
executata de pe o unitate detasabila sau puteti permite executarea
acesteia daca aplicatia este executata local.

— Pentru a autoriza o aplicatie pe baza codului hash, selectati Hash din
coloana Tip si introduceti o valoare hash. De asemenea, puteti adauga
o descriere pentru a ajuta la identificarea procesului.

Important
Pentru a genera valoarea hash, descarcati instrumentul Amprenta. Pentru

mai multe informatii, consultati capitolul ,Instrumente Control aplicatii”
(p. 570)

— Pentru a efectua autorizarea pe baza certificatului, selectati Certificat
din coloana Tip si introduceti o amprenta de certificat. De asemenea,
puteti adauga o descriere pentru a ajuta la identificarea procesului.

Important

Pentru a obtine o amprentd de certificat, descarcati instrumentul
Amprenta. Pentru mai multe informatii, consultati capitolul , Instrumente
Control aplicatii” (p. 570)
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General

Nume requla: Test

Activat

Tinte

Tinta: Proces(e) specific(e)
Certificat v N '&:‘
Tip Potrivire Descriere Context Actiune

o \ A\ ) . e

Cale figier C:\test\** exe wildcard Local \x)
Cale figier Ci\testitest1)*.exe *wildcard Loca 'C%:'
Cale figier Ci\test\testl\exemp?e.axe ? wildcard Loca 'C%:'
Hash zabbccddeeffgghh6789 descriere hash N/A '(’:‘3'
Certificat aaddogyy1234567890 descriere certificat N/A ®

Reguli privind aplicatia

Faceti clic pe ®Adaugare pentru a adauga regula. Regula nou creata va avea
cea mai mare prioritate din aceasta politica.

. Aplicatii sau grupuri inventar, pentru a adauga un grup sau o aplicatie
descoperita in reteaua dumneavoastra. Puteti vizualiz aplicatiile in curs de
executie in reteaua dumneavoastra in pagina Retea > Inventar aplicatii.

Introduceti denumirile aplicatiilor sau grupurilor in campul corespunzator,
separate prin virgula. Functia de completare automata va afisa sugestii pe
masura ce tastati.

8. Bifati caseta Includere subprocese pentru a aplica regula la procese subordonate
generate.

Avertisment

Atunci cand configurati reguli pentru aplicatiile de browser, se recomanda sa
dezactivati aceasta optiune pentru a preveni riscurile de securitate.

9. Optional, puteti defini exceptii de la regula de pornire a proceselor. Operatiunea
de adaugare este similara celei descrise la pasii anteriori.
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10.1n sectiunea Drepturi de acces, alegeti daca s permiteti sau si interziceti
executarea reqgulii.

11. Faceti clic pe Salvare pentru a aplica modificarile.

Pentru a sterge o aplicatie sau un proces:

1. Selectati folderul dorit din arborele Aplicatii si grupuri.

2. Selectati procesele sau aplicatiile dorite din sectiunea din dreapta.
3. Faceti clic pe butonul © Stergere.

Programe de actualizare
Trebuie sa definiti programe de actualizare pentru aplicatiile descoperite in reteaua
dvs.

Avertisment
Daca nu atribuiti programe de actualizare, nu va fi permisa actualizarea aplicatiilor
incluse in lista alba.

Pentru a atribui un program de actualizare:

1. Selectati folderul dorit din arborele Aplicatii si grupuri. Continutul folderului
este afisat in sectiunea din dreapta.

2. in partea dreapta a sectiunii laterale, selectati fisierul pe care doriti sa-I utilizati
ca program de actualizare.

3. Efectuati clic pe butonul © Atribuire programe de actualizare.

4. Efectuati clic pe Da pentru a confirma atribuirea. Programele de actualizare
sunt marcate cu o pictograma specifica:

C:\InstallDir\AppCtriTest\AppCtriTestUpdater.exe

Program de actualizare

Pentru a anula un program de actualizare:

1. Selectati folderul dorit din arborele Aplicatii si grupuri. Continutul folderului
este afisat in sectiunea din dreapta.
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2. In partea dreapta a sectiunii laterale, selectati programul de instalare pe care
doriti sa-l anulati.

3. Efectuati clic pe butonul ©’ Anulare program de actualizare.
4. Faceti clic pe Da pentru confirmare.

6.6. Inventarul de patch-uri

GravityZone identifica patch-urile necesare software-ului prin sarcinile de Scanare
patch-uri si apoi le include in inventarul patch-urilor.

Pagina Inventar patch-uri afiseaza toate patch-urile identificate pentru software-ul
instalat pe statiile dvs. de lucru si ofera o serie de masuri pe care le puteti lua pentru
aceste patch-uri.

Folositi inventarul de patch-uri de fiecare data cand aveti nevoie sa instalati imediat
anumite patch-uri. Aceasta alternativa va permite sa rezolvati cu usurinta anumite
probleme pe care le cunoasteti. De exemplu, ati citit un articol despre o
vulnerabilitate software si cunoasteti ID-ul CVE. Puteti efectua cautari in inventar
dupa patch-uri care vizeaza respectivul CVE si apoi puteti vizualiza statiile de lucru
care ar trebui actualizate.

Pentru a accesa inventarul de patch-uri, efectuati clic pe optiunea Retea > Inventar
de patch-uri din meniul principal al Control Center.

Pagina este organizata in doua sectiuni:

. Sectiunea din stanga afiseaza produsele software instalate in reteaua
dumneavoastra, grupate dupa producator.

« Sectiunea din dreapta contine un tabel cu patch-urile disponibile si detalii despre
acestea.

Dashboard Search products. jo] Refresh 7]
Heerk ¥ pisplay all patches Patch Name KB Nu.. CVE Bullet.. Patchsever.. Category Installed / Pendi... Missing / Install... ~Affected Pr...
Patch Inventory
- 7-7ip
Application Inventory Windows6.1-5P1-Windows7-KB.. Q24799.. 1CVE(s) MS11-0.. Critical Security 0EP/OEP 1ER/OEP 7 Product(s)
& AIMP DevTeam
Packages

WS6,1-SP1-Windows7-KB... Q25054.. 0 CVE(s) MSWU-.. None Non-Security ~ QEP/OEP 1EP/OEP 6 Product(s)
& AOLInc
Tasks

1-5P1-Windows7-KB.. Q24881 0 CVE(s) MSWU-_ None NonSecurity ~ DEP/ODEP 1EP/OEP 6 Product(s)
i ATeT

Policies ws7-SP1KB.. Q24916 1CVE() MS11-0.. Important Security 0EP/OEP 1EP/OEP 7 Product(s)

i Acro Software

Assignment Rules ndows7-SP1-KB.. Q25062 1CVE(s) MS11-0.. Important Security 0EP/OEP 1EP/OEP 7 Product(s)

Inventarul de patch-uri
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In continuare, veti afla cum sa utilizati inventarul. lata ce puteti face:

Vizualizare detalii patch-uri
Cautare si filtrare patch-uri
Ignorare patch-uri
Instalare patch-uri
Dezinstalare patch-uri
Creare statistici patch-uri

6.6.1. Vizualizarea detaliilor patch-urilor

Tabelul de patch-uri ofera informatii care va ajuta sa identificati patch-urile, sa
evaluatiimportanta lor, sa vizualizati starea de instalare si sfera de aplicare. Detaliile
sunt descrise in continuare:

Denumirea patch-ului. Aceasta este denumirea fisierului executabil care contine
patch-ul.

Numar KB. Acest numar identifica articolul KB care anunta lansarea patch-ului.

CVE. Acesta este numarul vulnerabilitatilor CVE remediate prin patch. Daca
efectuati clic pe numar, se va afisa lista ID-urilor CVE.

ID-ul buletinului. Acesta este codul de identificare al buletinului de securitate
emis de producator. Acest ID face conexiunea la articolul in cauza, care descrie
patch-ul si ofera detalii privind instalarea.

Severitatea patch-ului. Acest scor va informeaza cu privire la importanta
patch-ului in raport cu problemele pe care le previne.

Categorie. in functie de tipul problemelor pe care le remediaz3, patch-urile sunt
grupate in doua categorii: de securitate si non-securitate. Acest camp va
informeaza in ce categorie se incadreaza patch-ul.

Instalate / in asteptare. Aceste numere arata cate statii de lucru au patch-ul
respectiv instalat si cate sunt in asteptarea instalarii patch-ului. Numerele fac
conexiunea la lista acestor statii de lucru.

Lipsa / Instalare nereusita. Aceste numere arata cate statii de lucru nu au
patch-ul respectiv instalat si pe cate nu a reusit instalarea. Numerele fac
conexiunea la lista acestor statii de lucru.
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. Produse afectate. Acesta este numarul de produse pentru care a fost lansat
patch-ul. Acest numar face conexiunea la lista acestor produse software.

« Amovibil. Daca trebuie sa dezinstalati un anumit patch, trebuie mai intai sa
verificati daca acest lucru este posibil. Folositi acest filtru pentru a afla ce
patch-uri pot fi eliminate (dezinstalate). Pentru informatii suplimentare,
consultati Dezinstalarea patch-urilor.

Pentru a personaliza detaliile afisate in tabel:

1. Faceti clic pe butonul Il Coloane din partea dreapta a Barei de instrumente
Actiuni.

2. Selectati coloanele pe care doriti sa le vizualizati.

3. Faceti clic pe butonul Resetare pentru a reveni la vizualizare implicita coloane.

in timp ce va aflati in aceasta pagin, procesele GravityZone care sunt executate
in fundal pot afecta baza de date. Asigurati-va ca vizualizati cele mai recente
informatii din tabel efectuand clic pe butonul © Reimprospatare din partea de sus
a tabelului.

GravityZone revizuieste saptamanal lista de patch-uri disponibile si le sterge pe
cele care nu mai sunt aplicabile din cauza faptului ca aplicatiile sau endpoint-urile
aferente nu mai exista.

De asemenea, GravityZone revizuieste si sterge zilnic patch-urile indisponibile din
lista, cu toate ca este posibil ca acestea sa existe pe unele endpoint-uri.

6.6.2. Cautarea si filtrarea patch-urilor

in mod implicit, Control Center afiseazi toate patch-urile disponibile pentru
produsele software ale dumneavoastra. GravityZone va pune la dispozitie mai
multe optiuni pentru a gasi rapid patch-urile de care aveti nevoie.

Filtrarea patch-urilor in functie de produs
1. Localizati produsul in sectiunea din stanga.

Puteti face acest lucru fie prin parcurgerea listei in vederea identificarii
producatorului, fie tastand denumirea in caseta de cautare din partea de
sus a sectiunii.

2. Efectuati clic pe numele producatorului pentru a extinde lista si pentru a
vizualiza produsele aferente.
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3. Selectati produsul pentru care doriti sa vizualizati patch-urile disponibile
sau deselectati-l pentru a ascunde patch-urile asociate acestuia.

4. Repetati pasii anteriori pentru alte produse care va intereseaza.

Daca doriti sa vizualizati din nou patch-urile pentru toate produsele, efectuati
clic pe butonul Afiseaza toate patch-urile din partea de sus a sectiunii din
stanga.

Filtrarea patch-urilor in functie de utilitate
Un patch devine inutil daca, de exemplu, acesta sau o noua versiune a sa este
deja instalat pe statia de lucru. intrucat inventarul poate contine uneori astfel
de patch-uri, GravityZone va permite sa le ignorati. Selectati aceste patch-uri
si apoi efectuati clic pe butonul Ignorare patch-uri din partea de sus a tabelului.

Control Center afiseaza patch-urile ignorate intr-un alt mod de vizualizare.
Faceti clic pe butonul Administrate/Ignorate din partea dreapta a Barei de
instrumente de actiune pentru a comuta intre modurile de vizualizare:

o “-pentru a vizualiza patch-urile ignorate.
. @-pentru a vizualiza patch-urile administrate.

Filtrarea patch-urilor in functie de detalii
Folositi functia de cautare pentru a filtra patch-urile in functie de anumite criterii
sau detalii cunoscute. Introduceti cuvintele cheie in casetele de cautare din
partea de sus a tabelului de patch-uri. Patch-urile care corespund cautarii sunt
afisate in tabel pe masura ce tastati sau in momentul efectuarii selectiei.

Stergerea datelor din campurile de cautare va duce la resetarea cautarii.

6.6.3. Ignorare patch-uri

Este posibil sa fie necesar sa excludeti anumite patch-uri din inventar, daca nu
planuiti sa le instalati pe statiile dvs. de lucru, folosind comanda Ignorare patch-uri.

Un patch ignorat va fi exclus automat din sarcinile automate pentru patch-uri si
din rapoarte si nu va fi numarat ca patch lipsa.

Pentru a ignora un patch:

1. Pe pagina Inventar patch-uri, selectati unul sau mai multe patch-uri pe care
doriti sa le ignorati.

2. Faceti clic pe butonul % Ignorare patch-uri din partea de sus a tabelului.
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Se va afisa o fereastra de configurare, in care puteti vedea detaliile patch-urilor
selectate, alaturi de orice patch-uri subordondate.

3. Faceti clic pe Ignora. Patch-ul va fi sters din lista inventarului patch-urilor.

Puteti gasi patch-urile ignorate intr-un ecran dedicat si puteti initia actiuni cu privire
la acestea:

Faceti clic pe butonul # Afisare patch-uri ignorate din coltul din dreapta sus al
tabelului. Se va afisa o lista a tuturor patch-urilor ignorate.

Puteti obtine informatii suplimentare referitoare la anumite patch-uri ignorate
generand un raport de statistici ale patch-urilor. Selectati patch-ul ignorat dorit
si faceti clic pe butonul © Stari patch-uri din partea de sus a tabelului. Pentru
mai multe detalii, consultati ,Crearea statisticilor referitoare la patch-uri” (p.
207)

Pentru a restaura patch-urile ignorate, selectati-le si faceti clic pe butonul @
Restaurare patch-uri din partea de sus a tabelului.

Se va afisa o fereastra de configurare, in care puteti vedea detaliile patch-urilor
selectate.

Faceti clic pe butonul Restaurare pentru a trimite patch-ul in inventar.

6.6.4. Instalarea patch-urilor

Pentru instalarea patch-urilor din inventarul de patch-uri:

1.

Mergeti la Retea > Inventar patch-uri.

2. Localizati patch-urile pe care doriti sa le instalati. Daca este necesar, utilizati

optiunile de filtrare pentru a le gasi rapid.

Selectati patch-urile si apoi faceti clic pe butonul @ Instalare din partea de sus
a tabelului. Se va afisa o fereastra de configurare, in care puteti edita detaliile
de instalare ale patch-ului.

Veti vedea patch-urile selectate, alaturi de orice patch-uri subordonate.
. Selectati grupurile de statii de lucru vizate.

« Repornirea statiilor de lucru dupa instalarea patch-ului, daca este necesar.
Aceasta optiune va reporni statiile de lucru imediat dupa instalarea patch-ului,
daca sistemul trebuie repornit. Retineti ca aceasta actiune poate intrerupe
activitatea utilizatorului.
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Daca lasati aceasta optiune dezactivata, in cazul in care este necesara o
repornire a sistemului pe masinile de lucru tinta, acestea vor afisa pictograma
de stare ™ pentru repornire in curs in inventarul de retea GravityZone. in
acest caz, aveti urmatoarele optiuni:

— Transmiteti o sarcina Repornire masina statiilor de lucru cu repornirea

in curs in orice moment. Pentru mai multe detalii, va rugam consultati
,Repornire sistem” (p. 100).

Configurati politica activa pentru a informa utilizatorul statiei de lucru
ca sistemul trebuie repornit. Pentru a face acest lucru, accesati politica
activa de pe statia de lucru tinta, mergeti la General > Notificari si activati
optiunea Notificare repornire statie de lucru. in acest caz, utilizatorului
i se va afisa un mesaj derulant de fiecare data cand este necesara o
repornire a sistemului ca urmare a modificarilor efectuate de
componentele GravityZone specificate (in acest caz, Administrarea
patch-urilor). Fereastra derulantd include optiunea de amanare a
repornirii. Daca utilizatorul alege sa amane repornirea, notificarea de
repornire va aparea periodic pe ecran pana cand utilizatorul reporneste
sistemul sau pana cand expira timpul setat de administratorul companiei.

Pentru mai multe detalii, va rugam consultati ,Notificare de repornire a
statiei de lucru” (p. 242).

4. Faceti clic pe Instalare.

Sarcina de instalare este creatd, impreuna cu sub-sarcinile pentru fiecare statie
de lucru.

Nota

Puteti instala un patch si de pe pagina Retea, incepand de la statiile de lucru
specifice pe care doriti s le administrati. In acest caz, selectati statiile de lucru
din inventarul retelei, faceti clic pe butonul ® Sarcini din partea de sus a tabelului
si selectati Instalare patch. Pentru mai multe informatii, consultati capitolul
JInstalarea patch-urilor” (p. 82).

Dupa ce ati instalat un patch, va recomandam sa transmiteti o sarcina Scanare
patch-uri catre statiile de lucru tinta. Aceasta actiune va actualiza informatiile
patch-ului stocate in GravityZone pentru retelele dvs. administrate.
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6.6.5. Dezinstalarea patch-urilor

Este posibil sa fie necesar sa eliminati patch-urile din cauza defectiunile de pe
statiile de lucru tinta. GravityZone ofera o optiune de dezinstalare pentru patch-urile
din retea, care readuce software-ul la starea anterioara aplicarii respectivului patch.

Functia de dezinstalare este disponibila doar pentru patch-urile care pot fi eliminate.
Inventarul patch-urilor GravityZone include o rubrica Eliminabil, in care pueti filtra
patch-urile dupa posibilitatea de eliminare.

Nota

Posibilitatea de eliminare depinde caracteristicile atribuite patch-ului de catre
producator sau de modificarile pe care acesta le aduce software-ului. Pentru
patch-urile care nu pot fi eliminate, este posibil sa fie necesar sa reinstalati software-ul.

Pentru a dezinstala un patch:
1. Mergeti la Retea > Inventar patch-uri.

2. Selectati patch-ul pe care doriti sa il dezinstalati. Pentru a cauta un anumit
patch, folositi filtrele disponibile in diferitele rubrici, cum ar fi numarul KB sau
CVE. Utilizati rubrica Eliminabil pentru a afisa doar patch-urile care pot fi
dezinstalate.

Nota
Patch-urile pot fi dezinstalate pe rand, pentru una sau mai multe statii de lucru.

3. Faceti clic pe butonul  Dezinstalare din partea de sus a tabelului. Se va afisa
o fereastra de configurare, unde puteti edita detaliile sarcinii de dezinstalare.

« Nume sarcina. Daca doriti, puteti edita numele implicit al sarcinii de
dezinstalare a patch-ului. Astfel, veti putea identifica mai usor sarcina pe
pagina Sarcini.

. Adaugare patch in lista patch-urilor ignorate. in general, nu veti mai avea
nevoie de un patch pe care doriti sa il dezinstalati. Aceasta optiune adauga
automat patch-ul in lista celor ignorate, dupa dezinstalare.

« Repornirea statiilor de lucru dupa dezinstalarea patch-ului, daca este
necesar. Aceasta optiune reporneste statiile de lucru imediat dupa
dezinstalarea patch-ului, daca sistemul trebuie repornit. Retineti ca aceasta
actiune poate intrerupe activitatea utilizatorului.
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Daca lasati aceasta optiune dezactivata, in cazul in care este necesara o
repornire a sistemului pe masinile de lucru tinta, acestea vor afisa pictograma
de stare ™ pentru repornire in curs in inventarul de retea GravityZone. in
acest caz, aveti urmatoarele optiuni:

Transmiteti o sarcina Repornire masina statiilor de lucru cu repornirea
in curs in orice moment. Pentru mai multe detalii, va rugam consultati
,Repornire sistem” (p. 100).

Configurati politica activa pentru a informa utilizatorul statiei de lucru
ca sistemul trebuie repornit. Pentru a face acest lucru, accesati politica
activa de pe statia de lucru tinta, mergeti la General > Notificari si activati
optiunea Notificare repornire statie de lucru. in acest caz, utilizatorului
i se va afisa un mesaj derulant de fiecare data cand este necesara o
repornire a sistemului ca urmare a modificarilor efectuate de
componentele GravityZone specificate (in acest caz, Administrarea
patch-urilor). Fereastra derulantd include optiunea de amanare a
repornirii. Daca utilizatorul alege sa amane repornirea, notificarea de
repornire va aparea periodic pe ecran pana cand utilizatorul reporneste
sistemul sau pana cand expira timpul setat de administratorul companiei.

Pentru mai multe detalii, va rugam consultati ,Notificare de repornire a
statiei de lucru” (p. 242).

. In tabelul Tinte dezinstalare, selectati statiile de lucru de pe care doriti s&
dezinstalati patch-ul.

Puteti selecta una sau mai multe statii de lucru din retea. Utilizati filtrele
disponibile pentru a localiza statia de lucru dorita.

Nota
Tabelul afiseaza doar statiile de lucru pe care este instalat patch-ul selectat.

4. Efectuati clic pe Confirmare. Va fi creata o sarcina de Dezinstalare patch, care
va fi transmisa catre statiile de lucru tinta.

Va fi generat automat un raport Dezinstalare patch pentru fiecare sarcina de
dezinstalare a patch-urilor finalizata, cu detalii referitoare la patch, la statiile de
lucru tinta si la starea sarcinii de dezinstalare a patch-ului.
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Nota

Dupa dezinstalarea unui patch, va recomandam sa transmiteti o sarcina Scanare
patch-uri catre statiile de lucru tintd. Aceasta actiune va actualiza informatiile
patch-ului stocate in GravityZone pentru retelele dvs. administrate.

6.6.6. Crearea statisticilor referitoare la patch-uri

Daca aveti nevoie de detalii despre starea unui anumit patch pentru toate statiile
de lucru, utilizati functia Statistici patch, care genereaza instantaneu un raport
pentru patch-ul selectat:

1. Tn pagina Inventar de patch-uri, selectati patch-ul dorit din sectiunea din partea
dreapta.

2. Faceti clic pe butonul © Statistici patch din partea de sus a tabelului.

Se afiseaza un raport cu statisticile patch-urilor, care ofera detalii despre starea
patch-urilor, inclusiv:

. O diagrama, care arata procentajul patch-urilor instalate, esuate, lipsa si in
asteptare pentru statiile de lucru care au raportat patch-ul respectiv.

« Un tabel cu urmatoarele informatii:

— Denumirea, FQDN, adresa IP si sistemul de operare pentru fiecare statie
de lucru care a raportat patch-ul.

— Data ultimei verificari: momentul ultimei verificari a patch-ului pe statia
de lucru.

— Stare patch: instalat, esuat, absent sau ignorat.
Nota

Functionalitatea ,Statistici patch” este disponibila atat pentru patch-urile administrate,
cat si pentru cele ignorate.

6.7. Vizualizarea si administrarea sarcinilor

Pagina Retea > Sarcini va permite sa vizualizati si sa gestionati toate sarcinile
generate.

Dupa ce ati generat o sarcina pentru unul sau mai multe obiecte din retea, o puteti
vizualiza in tabelul sarcinilor.

Puteti efectua urmatoarele operatiuni de pe pagina Retea > Sarcini:
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« Verificarea starii sarcinii

« Vizualizarea rapoartelor sarcinii

« Repornirea sarcinilor

« Opreste sarcinile de scanare Exchange
« Stergere sarcini

6.7.1. Verificarea starii sarcinii

De fiecare data cand creati o sarcina pentru unul sau mai multe obiecte din retea,
trebuie sa verificati progresul acesteia si sa fiti informat in cazul aparitiei erorilor.

Mergeti la pagina Retea > Sarcini si verificati coloana Stare pentru fiecare sarcina
dorita. Puteti verifica starea sarcinii principale si puteti de asemenea sa obtineti
informatii detaliate referitoare la fiecare sub-sarcina.

Actualizare

Nume Tip de sarcina Stare Pericada de inceput Rapoarte

Scanare Rapida 2015-08-19 Scanare In asteptare (0/ 1) 19 Aug 2015, 12:54:07

Pagina Sarcini

« Verificarea starii sarcinii principale.

Sarcina principala se refera la actiunile lansate asupra obiectelor din retea (cum
ar fi instalarea clientului sau scanare) si include o serie de sub-sarcini, una
pentru fiecare obiect din retea selectat. De exemplu, o sarcina de instalare
principala creata pentru opt calculatoare include opt sub-sarcini. Numerele
dintre paranteze reprezinta procentul de finalizare a sub-sarcinilor. De exemplu,
(2/8) inseamna ca au fost finalizate doua din opt sub-sarcini.

Starea principala a sarcinii poate fi:

- 1n asteptare, daca nu a fost initiata inca niciuna dintre sub-sarcini sau daca
numarul de instalari simultane a fost depasit. Numarul maxim de instalari
simultane poate fi configurat din meniul Configurare. Pentru informatii
suplimentare, consultati Ghidul de instalare GravityZone.

- Incurs, daca toate sub-categoriile ruleaza. Starea sarcinii principale rimane
In curs pana la finalizarea ultimei sub-sarcini.

- Finalizat, dac toate sub-sarcinile au fost finalizate (cu sau fara succes). In
cazul sub-sarcinilor finalizate cu succes, se afiseaza un simbol de avertizare.
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. Verificarea starii sub-sarcinilor.

Mergeti la sarcina dorita si faceti clic pe link-ul disponibil in coloana Stare pentru
a deschide fereastra Stare. Puteti vizualiza o lista a obiectelor din retea alocate
sarcinii principale si starea sub-sarcinii aferente. Starea sub-sarcinii poate fi:

— 1ncurs, cand sub-sarcina inca se executa.

in plus, pentru sarcinile de scanare Exchange la cerere, puteti vizualiza, de
asemenea, starea de finalizare.

— Finalizat, daca sub-sarcina a fost finalizata cu succes.

- TInasteptare, daca sub-sarcina nu ainceput inca. Aceasta se poate intampla
in urmatoarele situatii:

. Sub-sarcina este intr-o coada de asteptare.

. Exista probleme de conectivitate intre Control Center si obiectul retelei
finta.

. Dispozitivul tinta este Inactiv (deconectat), in cazul dispozitivelor mobile.
Sarcina va rula pe dispozitivul finta imediat ce acesta revine online.

— Esuata, daca sub-sarcina nu a putut fi initiata sau a fost intrerupta din cauza
erorilor, cum ar fi datele de autentificare si spatiul redus de memorie.

— Oprire, cand scanarea la cerere dureaza prea mult si ati optat pentru oprirea
acesteia.

Pentru a vizualiza detaliile fiecarei sub-sarcini, selectati-o si bidati sectiunea
Detalii din partea de jos a tabelului.
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6.7.2. Vizualizarea rapoartelor referitoare la sarcina

Din pagina Retea > Sarcini puteti opta pentru vizualizarea rapoartelor cu privire la

sarcinile de scanare rapida.

1. Mergeti la pagina Retea > Sarcini.
2. Selectati obiectul de retea dorit din selectorul de vederi.

3. Selectati caseta de bifare care corespunde sarcinilor de scanare care va

intereseaza.

4. Faceti clic pe butonul ® corespunzator din coloana Rapoarte. Asteptati pana
cand se afiseaza raportul. Pentru mai multe informatii, consultati capitolul

,Utilizarea rapoartelor” (p. 475).

6.7.3. Repornire sarcini

Din diverse motive, este posibil ca sarcinile de instalare, dezinstalare sau actualizare
a clientului sa nu se finalizeze. Puteti alege sa reporniti sarcinile nereusite in loc

sa creati unele noi, urmand acesti pasi:
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Mergeti la pagina Retea > Sarcini.
Selectati obiectul de retea dorit din selectorul de vederi.
Selectati casutele corespunzatoare sarcinilor nereusite.

> o -

Faceti clic pe butonul © Repornire din partea de sus a tabelului. Sarcinile
selectate vor fi repornite, iar starea sarcinilor se va modifica in Reincercare.

Nota
Pentru sarcinile cu sub-sarcini multiple, optiunea Repornire este disponibila numai

atunci cand toate sub-sarcinile s-au finalizat si va executa doar sub-sarcinile nereusite.
6.7.4. Se opresc sarcinile de scanare Exchange

Scanarea Bazei de date Exchange poate necesita un interval de timp considerabil.
Daca din orice motiv doriti sa opriti o sarcina de scanare Exchange la cerere, urmati
pasii descrisi aici:

1. Mergeti la pagina Retea > Sarcini.

2. Selectati modul de vizualizare a retelei din selectorul de vederi.

3. Faceti clic in coloana Stare pentru a deschide fereastra Stare sarcina.
4

. Bifati casuta corespunzatoare subsarcinilor aflate in asteptare sau in curs pe
care doriti sa le opriti.
5. Faceti clic pe butonul ® Oprire sarcini din partea de sus a tabelului. Vi se va
solicita sa confirmati alegerea facand clic pe Da.

Nota
De asemenea, puteti opri o sarcina de scanare la cerere a Bazei de date Exchange

din zona de notificari a Bitdefender Endpoint Security Tools.
6.7.5. Stergerea unei sarcini

GravityZone sterge automat sarcinile in asteptare, dupa doua zile, si sarcinile
finalizate, dupa 30 de zile. Daca aveti in continuare multe sarcini, este recomandat
sa stergeti sarcinile de care nu mai aveti nevoie pentru a evita aglomerarea listei.

1. Mergeti la pagina Retea > Sarcini.
2. Selectati obiectul de retea dorit din selectorul de vederi.

3. Selectati caseta de bifare care corespunde sarcinii pe care doriti sa o stergeti.
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4. Faceti clic pe butonul © Stergere din partea de sus a tabelului. Vi se va solicita
sa confirmati alegerea facand clic pe Da.

Avertisment

Stergerea unei sarcini in curs va anula sarcina respectiva.

Daca este stearsa o sarcina in curs, orice sub-sarcini in asteptare vor fi anulate.
in acest caz, sub-sarcinile finalizate nu pot fi anulate.

6.8. Stergerea statiilor de lucru din inventarul retelei

Inventarul retelei contine in mod implicit directorul Sterse, destinat stocarii statiilor
de lucru pe care nu doriti sa le administrati.

Actiunea Stergere are urmatoarele efecte:

« Atuncicand statiile de lucru sunt sterse, acestea sunt mutate direct in directorul
Sterse.

« Atunci cand statiile de lucru administrate sunt sterse:
— Se creeaza o sarcina de dezinstalare a aplicatiei client
— Se elibereaza o unitate de licenta
— Statiile de lucru sunt mutate in directorul Sterse
Pentru a sterge statiile de lucru din inventarul retelei:
1. Mergeti la pagina Retea.
2. Selectati tipul de vedere a retelei pe care il doriti din selectorul de vederi.
3. Selectati Grupuri personalizate din fereastra din stanga. Toate statiile de lucru
disponibile in acest grup se afiseaza in tabelul din fereastra din dreapta.

Nota
Puteti sterge doar statiile de lucru afisate in Grupurile personalizate, detectate
in afara oricarei infrastructuri de retea inegrate.

4. in fereastra din dreapta, bifati caseta aferenta statiei de lucru pe care doriti s&
o stergeti.

5. Faceti clic pe butonul © Stergere din partea de sus a tabelului. Vi se va solicita
sa confirmati alegerea facand clic pe Da.
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Daca statia de lucru stearsa este administrata, se va crea o sarcina de
Dezinstalare aplicatie client in pagina Sarcini, iar agentul de securitate este
dezinstalat de pe statia de lucru, eliberand o unitate de licenta.

6. Statia de lucru este mutata in directorul Sterse.
Puteti muta in orice moment statiile de lucru din directorul Sterse in Grupuri
personalizate prin glisare si lipire (drag-and-drop).

Nota

« Daca doriti sa excludeti permanent anumite statii de lucru de la administrare,
trebuie sa le pastrati in directorul Sterse.

« Daca stergeti statiile de lucru din directorul Sterse folder, acestea vor fi sterse
definitiv din baza de date GravityZone. Cu toate acestea, statiile de lucru excluse
care sunt online vor fi detectate la executarea urmatoarei sarcini de Descoperire
retea si vor aparea in Inventarul de retea ca statii de lucru noi.

6.9. Configurarea setarilor de retea

in pagina Configurare > Setari retea puteti configura setérile referitoare la Inventarul
de retea, cum ar fi: salvarea filtrelor, pastrarea ultimei locatii accesate, crearea si
administrarea regulilor programate pentru stergerea masinilor virtuale neutilizate.

Optiunile sunt organizate in urmatoarele sectiuni:
« Setari inventar de retea

. Stergere masini offline

6.9.1. Setari inventar de retea
in sectiunea Setari inventar de retea sunt disponibile urméatoarele optiuni:

. Salvare filtre pentru Inventarul de retea. Selectati aceasta caseta pentru salvarea
filtrelor dumneavoastra in pagina Retea intre sesiunile Control Center.

. Retine ultima locatie accesata din inventarul de retea pana la deconectare.
Selectati aceasta caseta pentru a salva ultima locatie pe care ati accesat-o la
parasirea paginii Retea. Locatia nu este salvata de la o sesiune la alta.

. Evitati crearea duplicatelor endpoint-urilor clonate. Selectati aceasta optiune
pentru activarea unui nou tip de obiecte din retea in GravityZone, numite obiecte
de tip ,golden image”. Astfel puteti diferentia intre endpoint-urile sursa si clonele
acestora. in plus, trebuie s& marcati fiecare endpoint clonat dupa cum urmeaza:
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1. Mergeti la pagina Retea.

2. Selectati endpoint-ul pe care doriti sa il clonati.

3. Dinmeniul sau contextual, selectati Marcare ca obiect de tip ,golden image”.

6.9.2. Stergere masini offline

In sectiunea Stergere masini offline puteti programa requli pentru stergerea
automata a masinilor virtuale neutilizate din Inventarul de retea.

Tasks
Risk Management
Policies

Assignment Rules
Reports
Quarantine
Accounts

User Actiity
System Status
Configuration

Update

Offline machines cleanup

Configure rules to automatically delete unused virtual machines from the Network Inventory and clear their license seats.

+ Add ule

Rule name Offlne for Machines name Location Deleted(iast 24h State

Rule 3 66 days Custom Groups 0 machines

08

Rule 4 78 days Custom Groups 0 machines

Configurare - Setari retea - Stergere masini offline

Creare reguli

Pentru a crea o regula de stergere:

1. Tn sectiunea Stergere masini offline, clic pe butonul Adaugare regula.

2. in pagina de configurare:

a. Introduceti numele regulii.

b. Alegeti ora la care sa fie efectuata stergerea in fiecare zi.

c. Definiti criteriile de stergere:

Numarul zilelor in care masinile au fost offline (de la 1 la 90).

Un model de nume, care poate fi aplicat unei singure masini virtuale sau
mai multor masini virtuale.

De exemplu, utilizatimachine_1 pentru a sterge masinile cu acest nume.
Ca alternativa, adaugati machine_* pentru a sterge toate masinile al
caror nume incepe cumachine_

Administrarea obiectelor din retea 214




Bltdefender Grawt\/Zome

unfollow the traditional

Acest camp este sensibil la litere mari si mici si accepta doar litere, cifre
si caracterele speciale asterisc (*), underscore (_) si cratima (-). Numele
nu poate incepe cu asterisc (*).

d. Selectati grupurile vizate de endpoint-uri din Inventarul de retea unde va fi
aplicata regula.

3. Faceti clic pe Save.

Vizualizarea si administrarea regulilor

Sectiunea Setari retea > Stergere masini offline afiseaza toate regulile pe care le-ati
creat. Tabelul dedicat va va oferi urmatoarele informatii:

« Numele regulii.
« Numarul de zile de cand masinile sunt offline.
« Modelul de nume pentru masini.
« Locatia din Inventarul de retea.
« Numarul de masini sterse in ultimele 24 de ore.
. Stare: activat, dezactivat sau nevalid.
Nota
O regula este nevalida cand masinile vizate nu mai sunt valide, din cauza anumitor

motive. Spre exemplu, daca masinile virtuale au fost sterse sau daca
dumneavoastra nu mai aveti acces la ele.

O regula noua este activata implicit. Puteti activa si dezactiva reguli oricand,
utilizand butonul de Activare/Dezactivare din coloana Stare.

Daca este nevoie, folositi optiunile de sortare si filtrare din partea de sus a tabelului
pentru a gasi anumite reguli.

Pentru a modifica o regula:

1. Clic pe numele regulii.

2. 1n pagina de configurare, modificati detaliile regulii.
3. Faceti clic pe Save.

Pentru a sterge una sau mai multe reguli:

1. Bifati casutele pentru a selecta mai multe reguli.
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2. Efectuati clic pe butonul Stergere din partea de sus a tabelului.

6.10. Configurarea setarilor Security Server

Serverele Security Server utilizeaza mecanismul propriu de introducere in memoria
cache pentru eliminarea duplicarii sarcinilor de scanare antimalware, optimizand
acest proces. Un pas suplimentar privind optimizarea scanarii este partajarea
acestei memorii cache cu alte servere Security Server.

Partajarea memoriei cache functioneaza numai intre Security Server de acelasti
tip. Spre exemplu, Security Server Multi-platforma isi va partaja memoria cache
doar cu un alt Security Server Multi-platforma si nu cu un server Security Server
pentru NSX.

Pentru activarea si configurarea partajarii memoriei cache:
1. Accesati pagina Configurare >Setari Security Server.
2. Bifati caseta Partajare memorie cache Security Server.
3. Alegeti sfera de aplicare a partajarii:

. Toate serverele Security Server disponibile.

Serecomanda utilizarea acestei optiuni daca toate serverele Security Server
sunt in aceeasi retea.

. Serverele Security Server disponibile in Lista de atribuire.

Utilizati aceasta optiune cand serverele Security Server sunt distribuite in
retele diferite si partajarea memoriei cache poate genera un volum mare de
trafic.

4. n cazul limitarii sferei de aplicare, creati un grup de servere Security Server.
Selectati serverele Security Server din lista derulanta si alegeti Adaugare.

Doar serverele Security Server din tabel isi vor partaja memoria cache.

Nota

Serverele Security Server pentru NSX-T si NSX-V schimba intre ele informatii din
memoria cache doar in cadrul aceluiasi server vCenter Server.

5. Faceti clic pe Save.
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6.11. Manager Credentiale

Functia Administrare date de autentificare va ajuta sa definiti drepturile necesare
pentru accesarea inventarelor vCenter Server existente, precum si sa va autentificati
de la distanta pe diferite sisteme de operare din retea.

Pentru a deschide fereastra Administrare date de autentificare, faceti clic pe numele
de utilizator din coltul din dreapta sus al paginii si selectati Administrare date de
autentificare.

Bine ati venit, Admin

Contul meu

Administrare date de autentificare %

Deconectare

Meniul Administrare date de autentificare

Fereastra Administrare date de autentificare include dou3 sectiuni:
o Sistem de operare
« Mediul virtualizat

6.11.1. Sistem de operare

Din sectiunea Sistem de operare, puteti administra drepturile necesare pentru
autentificarea de la distanta la executarea sarcinilor de instalare transmise
calculatoarelor si masinilor virtuale din retea.

Pentru a adauga un set de date de autentificare:

Bine afi venit, Admin

Contul meu
Sistem de operare  Mediul virtualizat

Manager Credentiale
Date de autentificare
Suport tehnic

Feedback
Nume de utilizator Parold @

utilizator Parol3 Deconectare Actiune

Manager Credentiale

Administrarea obiectelor din retea 217




Bltdefender Grawt\/Zome

unfollow the traditional

1. Introduceti numele de utilizator si parola unui cont de administrator pentru
fiecare sistem de operare tinta, in cAmpurile corespunzatoare din partea de sus
a capului de tabel. Optional, puteti adauga o descriere care va va ajuta sa
identificati cu mai multa usurinta fiecare cont. In cazul in care calculatoarele
sunt intr-un domeniu, este suficient sa introduceti datele de autentificare ale
administratorului de domeniu.

Folositi conventiile Windows la introducerea denumirii contului de utilizator:

. Pentru masinile Active Directory folositi urmatoarele sintaxe:
username@domain.com si domain\username. Pentru a va asigura ca
datele de autentificare introduse vor functiona, adaugati-le in ambele forme
(user@domain.comusername@domain.comsi domain\userusername).

« Pentru masinile din grupul de lucru, e suficient sa introduceti numai numele
de utilizator, fara numele grupului de lucru.

2. Faceti clic pe butonul ® Adaugare din dreapta tabelului. Noul set de date de
autentificare este adaugat la tabel.

Nota

Daca nu ati specificat datele de autentificare, vi se va solicita sa le introduceti
atunci cand executati sarcinile de instalare. Datele specificate sunt salvate
automat in sectiunea Administrare date de autentificare, astfel incat nu trebuie
sa le reintroduceti.

6.11.2. Mediul virtualizat

Din fereastra Mediul virtual puteti administra drepturile de autentificare pentru
sistemele de server virtualizat disponibile.

Pentru a accesa infrastructura virtualizata integrata cu Control Center, trebuie sa
introduceti datele de utilizator pentru fiecare sistem de server virtualizat. Control
Center foloseste datele dumneavoastra pentru a se conecta la infrastructura
virtualizata, afisand doar resursele la care aveti acces (asa cum sunt acestea
definite in serverul virtual).

Pentru a specifica datele de autentificare necesare pentru conectarea la un server
virtual:

1. Selectati serverul din meniul corespunzator.
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Nota
Daca meniul nu este disponibil, fie nu s-a configurat inca nicio integrare, fie toate
datele au fost deja configurate.

2. Introduceti numele de utilizator si parola si o descriere sugestiva.

3. Faceti clic pe butonul = Adaugare. Noul set de date de autentificare este adaugat
la tabel.

Nota

Daca nu configurati datele de autentificare in fereastra Administrare date de
autentificare, va trebui sa le introduceti cand incercati sa parcurgeti inventarul
oricarui sistem de server virtual. Dupa ce ati introdus datele, acestea sunt salvate
in sectiunea Admnistrare date de autentificare, astfel incat nu trebuie sa le
reintroduceti.

Important
Ori ce cate ori modificati parola de utilizator pentru serverul virtual, nu uitati sa
o si actualizati in fereastra Administrare date de autentificare.

6.11.3. Stergerea datelor din fereastra Administrare Date de
Autentificare

Pentru a sterge datele de autentificare care nu mai sunt valabile din fereastra
Administrare date de autentificare:

1. Indreptati cursorul catre randul din tabel care include datele pe care doriti s&
le stergeti.

2. Faceti clic pe butonul ® Stergere din dreapta randului corespunzator din tabel.
Contul selectat va fi sters.
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/. POLITICI DE SECURITATE

Odata instalata, protectia Bitdefender poate fi configurata si administrata din
Control Center utilizand politicile de securitate. O politica specifica setarile de
securitate care vor fi aplicate pe obiectele inventarului retelei (calculatoare, masini
virtuale sau dispozitive mobile).

Imediat dupa instalare, politica implicita este alocata obiectelor din retea, aceasta
politica fiind preconfigurata cu setarile recomandate de protectie. Daca integrarea
NSX este activat], alte trei politici de securitate implicite sunt disponibile pentru
NSX, cate una pentru fiecare nivel de securitate: permisiv, normal si agresiv. Aceste
politici sunt preconfigurate cu setarile de protectie recomandate. Politicile implicite
nu pot fi modificate sau sterse.

Puteti crea oricate politici doriti pe baza cerintelor de securitate, pentru fiecare tip
de obiect din retea administrat.

lata ce trebuie sa stiti despre politici:

. Politicile sunt create in pagina Politici si atribuite obiectelor de retea din pagina
Retea.

. Politicile pot prelua mai multe setari ale modulelor de la alte politici.

. Puteti configura atribuirea politicilor catre statiile de lucru astfel incat o politica
sa poata fi aplicata numai in anumite conditii, in functie de locatie sau de
utilizatorul autentificat. Prin urmare, o statie de lucru poate avea mai multe
politici atribuite.

« Statiile de lucru nu pot avea mai multe politici active simultan.

« Puteti aloca o politica statiilor de lucru individuale sau grupurilor de statii de
lucru. La alocarea unei politici, veti defini de asemenea si optiunile de mostenire
ale politicii respective. In mod implicit, fiecare statie de lucru preia politica
grupului mama.

. Politicile sunt expediate catre obiectele tinta din retea imediat dupa crearea
sau modificarea acestora. Setarile trebuie aplicate obiectelor din retea in mai
putin de un minut (cu conditia ca acestea sa fie online). Daca un obiect din
retea nu este online, setarile vor fi aplicate imediat ce obiectul revine online.

« Politica se aplica exclusiv pentru modulele de protectie instalate.

. Pagina Politici afiseaza exclusiv urmatoarele tipuri de politici:

— Politicile create de dvs.
— Alte politici (cum ar fi politica implicita sau sabloanele create de alti
utilizatori) alocate statiilor de lucru din contul dvs.
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. Nu puteti edita politicile create de alti utilizatori (cu exceptia cazului in care
autorii politicilor permit acest lucru din setari), insa le puteti suprascrie prin
aplicarea unei alte politici obiectelor tinta.

Avertisment

Statiilor tinta li se vor aplica doar modulele de politica acceptate.

Va rugam retineti ca pentru sistemele de operare pentru servere este acceptat doar
modulul impotriva programelor periculoase.

7.1. Administrarea politicilor

Politicile pot fi vizualizate si administrate pe pagina Politici.

Bitdefender
GravityZone:

Retea Nume politics Creatde Hodificatin Tinte Aplcat/ I asteptare

Pagina Politici

Fiecare tip de statie de lucru are anumite setari de politica. Pentru administrarea
politicilor, trebuie sa selectati mai intai tipul de statie de lucru din retea (Calculatoare
si Masini virtuale sau Dispozitive mobile) din selectorul de vederi.

Politicile existente sunt afisate in tabel. Pentru fiecare politica puteti vedea:

o Nume politica.

o Utilizatorul care a creat politica.

. Data si ora ultimei modificari a politicii.

« Numarul de destinatari catre care a fost trimisa politica.*

. Numarul de obiective pentru care s-a aplicat/este in asteptare politica.*
Pentru politicile cu modulul NSX activat, sunt disponibile informatii suplimentare:

. Denumirea politicii NSX, utilizata pentru identificarea politicii Bitdefender in
VMware vSphere.
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. Vizibilitatea politicii in consolele de administrare, care va permit sa filtrati
politicile pentru NSX. Astfel, daca politicile Local sunt vizibile doar in Bitdefender
Control Center, politicile Globale sunt vizibile in VMware NSX.

Detaliile sunt ascunse implicit.
Pentru a personaliza detaliile politicii afisata in tabel:

1. Faceti clic pe butonul Il Coloane din partea dreapta a Barei de instrumente
Actiuni.

2. Selectati coloanele pe care doriti sa le vizualizati.

3. Faceti clic pe butonul Resetare pentru a reveni la vizualizare implicita coloane.

* Daca faceti clic pe numar, veti fi directionat catre pagina Retea, de unde puteti
vizualiza terminalele corespunzatoare. Vi se va solicita sa selectati modul de
vizualizare retea. Aceasta actiune va crea un filtru folosind criteriile politicii.

Puteti sorta politicile existente si cauta anumite politici folosind criteriile disponibile.

7.1.1. Crearea politicilor

Puteti crea politici fie prin adaugarea unei politici noi, fie prin duplicarea (clonarea)
unei politici existente.

Pentru a crea o politica de securitate:
1. Mergeti la pagina Politici.
2. Selectati tipul de statie de lucru dorit din selectorul de vederi.
3. Selectati metoda de creare a politicii:
. Adaugare politica noua.

— Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului.
Aceasta comanda genereaza o politica noua pornind de la modelul politicii
implicite.

. Clonarea unei politici existente.
a. Selectati caseta de bifare a politicii pe care doriti sa o duplicati.
b. Faceti clic pe butonul @ Clonare din partea de sus a tabelului.
4. Configurati setarile politicii. Pentru informatii detaliate, consultati:
. ,Politici referitoare la calculatoare si masini virtuale” (p. 235)

. ,Politici pentru dispozitive mobile” (p. 392)
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5. Faceti clic pe Salvare pentru a genera politica si a reveni la lista politicilor.

Cand definiti politicile care doriti sa fie utilizate in VMware NSX, pe langa
configurarea setarilor protectiei antimalware in GravityZone Control Center, trebuie
sa creati si o politica in NSX, prin care solicitati utilizarea GravityZone ca profil de
serviciu. Pentru a crea o politica de securitate NSX:

1. Conectati-va la vSphere Web Client.

2. Mergeti la sectiunea Securitate & retea > Structura servicii > Politici de
securitate.

3. Faceti clic pe butonul Creare politica de securitate din bara de instrumente din
partea de sus a tabelului politicilor. Este afisata fereastra de configurare.

4. Introduceti denumirea politicii si apoi faceti clic pe Urmatorul.
Optional, puteti adauga si o descriere scurta.

5. Faceti clic pe butonul Adaugare serviciu Guest Introspection din partea de sus
a tabelului. Se afiseaza fereastra serviciului Guest Introspection.

6. Introduceti denumirea si descrierea serviciului.

7. Lasati actiunea implicita selectata pentru a permite aplicarea profilului de
servicii Bitdefender pentru grupul de securitate.

8. Din meniul Denumire serviciu, selectati Bitdefender.
9. Din meniul Profil servicii, selectati o politica de securitate GravityZone existenta.
10. Lasati valorile implicite pentru optiunile Stare si Aplicare.

Nota

Pentru mai multe informatii privind setarile politicii de securitate, consultati
documentatia VMware NSX.

11. Faceti clic pe OK pentru a adauga serviciul.

12. Faceti clic pe Urmatorul pana ajungeti la ultimul pas si apoi faceti clic pe
Terminare.

7.1.2. Atribuirea unei politici

Initial, statiilor de lucru le este atribuita politica implicita. Odata ce ati definit
politicile necesare in pagina Politici, le puteti atribui statiilor de lucru.
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Procedura de alocare a politicii este asociatp diferitelor medii cu care se integreaza
GravityZone. Pentru anumite integrari, cum ar fi VMware NSX, politicile sunt
accesibile din exteriorul GravityZone Control Center. Sunt asociate si politicilor
externe.

Alocarea politicilor locale
Exista doua modalitati de alocare a politicilor locale:

« Atribuire pe baza de dispozitiv, care inseamna ca selectati manual statiile de
lucru carora doriti sa le alocati politicile. Aceste politici sunt cunoscute sub
denumirea de politici pentru dispozitive.

« Atribuire pe baza de reguli, care inseamna ca o politica este atribuita unei statii
delucru administrate daca setarile de retea ale statiei de lucru respecta conditiile
regulii de atribuire existente.

Nota

« Puteti atribui numai politici create de dumneavoastra. Pentru a atribui o politica
creata de alt utilizator, trebuie prima data sa o clonati in pagina Politici.

« Pemasinile virtuale protejate individual de HVI, puteti atribui numai politici pentru
dispozitive. Atunci cand pe acestea este instalat si Bitdefender Endpoint Security
Tools, puteti atribui si politici pe baza de reguli, agentul de securitate ocupandu-se
de activarea politicilor.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone
cu o cheie separata de licenta.

Atribuirea politicilor pentru dispozitive

Prin intermediul GravityZone, puteti aloca politici in mai multe modalitati:
« Alocare politica direct la tinta.

« Alocarea politicii grupului parinte prin mostenire.

. Mostenire fortata a politicii de catre tinta.

in mod implicit, fiecare statie de lucru sau grup de statii de lucru preia politica
grupului mama. In cazul in care modificati politica grupului mama, toti descendentii
vor fi afectati, cu exceptia celor care au o politica in vigoare.
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Pentru a atribui o politica pentru dispozitive:
1. Mergeti la pagina Retea.
2. Selectati tipul de vizualizare a retelei folosind selectorul de vizualizari .

3. Selectati statiile de lucru vizate. Puteti selecta una sau mai multe statii de lucru
sau grupuri de statii de lucru.

Din motive ce tin de preluarea setarilor, nu puteti modifica politica implicita a
grupului radacina. De exemplu, pentru Computer si masini virtuale se va atribui
intotdeauna Politica implicita.

4. Faceti clic pe butonul & Alocare politica din partea superioara a tabelului sau
selectati optiunea Alocare politica din meniul contextual.

Este afisata pagina Atribuire politica:

Atribuire politica X
Optiuni
© Atribuiti urmatorul model de politica Default policy
Mosteneste de mai sus
Succesiune fortata a politicii pentru obiecte
Tinte
Entitate Politicd Mostenit de la
Caleulatozre si grupuri Default policy Calculztoare si masini virtuzle

Setari atribuire politica

5. Verificati tabelul cu statiile de lucru tinta. Pentru fiecare statie de lucru, puteti
vizualiza:

. Politica atribuita.
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Grupul parinte de la care tinta preia politica, daca este cazul.

In cazulin care grupul aplica politica, puteti face clic pe denumirea sa pentru
a vizualiza pagina Alocare politica, acest grup fiind tinta.

Starea de aplicare.

Aceasta stare indica daca tinta forteaza mostenirea politicii sau daca este
fortata sa mosteneasca politica.

Observati tintele cu politica aplicata (stare Este fortat). Politicile lor nu pot
fi inlocuite. Intr-un asfel de caz, este afisat un mesaj de avertizare.

6. In cazul aparitiei unui mesaj de avertizare, faceti clic pe linkul Excludeti aceste
tinte pentru a continua.

7. Selectati una dintre optiunile disponibile pentru alocarea politicii:

Alocarea modelului urmator de politica - pentru a aloca direct o anumita
politica statilor de lucru tinta.

Mostenire de mai sus - pentru a utiliza politica grupului mama.

8. Daca alegeti sa alocati un model de politica:

a. Selectati politica din lista derulanta.

b. Selectati Fortare mostenire politica pentru grupurile copil pentru a obtine

urmatoarele:
« Alocati politica tuturor descendentilor grupurilor {inta, fara nicio exceptie.
. Impiedicarea modificarii acesteia din alt loc inferior in ierarhie.

Este afisat un nou tabel care afiseaza in mod recurent toate endpoint-urile
si grupurile de endpoint-uri afectate, impreuna cu politicile care vor fi
inlocuite.

9. Faceti click pe Terminare pentru a salva si a aplica modificarile. Altfel, faceti
clic pe Inapoi sau Anulare pentru a reveni la pagina anterioara.

La finalizare, politicile sunt expediate imediat catre statiile de lucru tinta. Setarile
ar trebui aplicate pe statiile de lucru in mai putin de un minut (cu conditia ca acestea
safie online). Daca o statie de lucru nu este online, setarile vor fi aplicate de indata
ce statia de lucru revine online.

Pentru a verifica daca politica a fost alocata cu succes:
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. In pagina Retea, faceti clic pe denumirea statiei de lucru care va intereseaza.

Control Center va afisa fereastra Informatii.

Verificati sectiunea Politica pentru a vizualiza starea politicii curente. Trebuie
sa indice Aplicat.

0 alta metoda de verificare a starii de atribuire se refera la detaliile politicii:

1.
2.

Mergeti la pagina Politici.
Gasiti politica pe care ati atribuit-o.

in coloana Activa/Aplicata/in asteptare, puteti vedea numarul de endpoint-uri
pentru fiecare dintre cele trei statusuri.

Selectati orice numar pentru a vizualiza lista de endpoint-uri cu statusul respectiv
in pagina Retea.

Atribuirea politicilor pe baza de reguli

Pagina Politici > Reguli de atribuire va permite sa definiti politici in functie de
utilizator si locatie. De exemplu, puteti aplica reguli de firewall mai restrictive atunci
cand utilizatorii se conecteaza la internet din afara companiei sau puteti activa
functia de Control acces web pentru utilizatorii care nu fac parte din grupul de
administratori.

lata ce trebuie sa stiti despre regulile de atribuire:

Statiile de lucru nu pot avea mai multe politici active simultan.

O politica aplicata prin intermediul unei reguli va suprascrie politica dispozitivului
setata pentru statia de lucru.

Daca niciuna dintre regulile de atribuire nu este aplicabild, atunci se aplica
politica privind dispozitivul.

Regulile sunt ordonate si procesate in functie de prioritate, unde 1 reprezinta
prioritatea cea mai mare. Puteti avea mai multe reguli pentru aceeasi tinta. in

acest caz, se va aplica prima regula care respecta setarile de conexiune active
pe statia de lucru tinta.

De exemplu, daca o statie de lucru corespunde unei reguli privind utilizatorul
cu prioritatea 4 si unei reguli privind locatia cu prioritatea 3, se va aplica regula
privind locatia.
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Avertisment

La crearea regulilor, asigurati-va ca luati in considerare setarile sensibile, cum ar fi
exceptiile, detaliile de comunicare sau proxy.

Ca cea mai buna practic3, se recomanda sa utilizati functia de preluare a politicilor
pentru a pastra setarile critice ale politicii dispozitivelor si in politica folosita de
regulile de atribuire.

Pentru a crea o noua regula:
1. Mergeti la pagina Reguli de atribuire.
2. Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului.
3. Selectati tipul de regula:
. Regulalocatie
« Regula utilizator
« Regula pentru etichete
4. Configurati setarile regulii dupa cum este nevoie.

5. Faceti clic pe Salvare pentru a salva modificarile si pentru a aplica regula pe
statiile de lucru tinta ale politicii.

Pentru a modifica setarile unei reguli existente:

1. npagina Reguli de atribuire, gasiti regula dorit si faceti clic pe denumire pentru
a o edita.

2. Configurati setarile regulii dupa cum este nevoie.

Faceti clic pe Salvare pentru a aplica modificarile si inchide fereastra. Pentru
aiesi din fereastra fara a salva modificarile, faceti clic pe Anulare.

Daca nu doriti sa mai folositi o anumita regula, selectati-o si faceti clic pe butonul
© Stergere din partea de sus a tabelului. Vi se va solicita sa confirmati alegerea
facand clic pe Da.

Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe butonul
© Reimprospatare din partea de sus a tabelului.
Configurarea regulilor privind locatia

O locatie reprezinta un segment de retea identificat printr-una sau mai multe setari
de retea, cum ar fi un anumit gateway, un anumit DNS utilizat pentru solutionarea

Politici de securitate 228




unfollow the traditional

URL-urilor sau un subset de IP-uri. De exemplu, puteti defini locatii precum reteaua
LAN a companiei, ferma de servere sau un departament.

in fereastra de configurare a regulilor, urmati acesti pasi:

1. Introduceti o denumire sugestiva si o descriere pentru regula pe care doriti sa
o creati.

2. Setati prioritatea regulii. Regulile sunt ordonate in functie de prioritate, prima
regula avand cea mai mare prioritate. Aceeasi prioritate nu poate fi setata de
doua sau mai multe ori.

3. Selectati politica pentru care creati regula de atribuire.
4. Definiti locatiile pentru care se aplica regula.

a. Selectati tipul setarilor de retea din meniul din partea de sus a tabelului
Locatii. Tipurile disponibile sunt urmatoarele:

IP/Domeniu de adresa IP Adrese IP specifice intr-o retea sau o subretea.
Pentru subretele, folositi formatul CIDR.

De exemplu: 10.10.0.12 sau10.10.0.0/16

Adresa Gateway Adresa IP a gateway-ului
Adresa server WINS Adresa IP a serverului WINS
Important
Aceasta optiune nu se aplica pe sistemele Linux
si Mac.
Adresa server DNS Adresa IP a serverului DNS
Sufix DNS pentru Denumirea DNS fara numele gazdei pentru o
conexiunea DHCP anumita conexiune DHCP

De exemplu: hq.company.biz
Statia de lucru poate Numele gazdei.
solutiona gazda. De exemplu: fileserv.company.biz

Statia de lucru se poate Da/Nu
conecta la GravityZone
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Tip retea Wireless/Ethernet

Atunci cand selectati optiunea Wireless, puteti
adauga si numele SSID al retelei.

Important

Aceasta optiune nu se aplica pe sistemele Linux
si Mac.

Nume gazda Nume gazda
De exemplu: cmp . bitdefender.com

Important

Puteti folosi si metacaractere. Asteriscul (*)
inlocuieste zero sau mai multe caractere, iar
semnul fintrebarii (?) inlocuieste exact un
caracter. Exemple:

* .bitdefender.com
cmp.bitdefend??.com

b. Introduceti valoarea pentru tipul selectat. Daca este cazul, puteti introduce
mai multe valori in campul dedicat, separate prin punct si virgula (;) si fara
spatii  suplimentare. De exemplu, atunci cand introduceti
10.10.0.0/16;192.168.0.0/24, regula se aplica pentru orice statie de

lucru cu un IP ce corespunde oricareia dintre aceste subretele.

Avertisment

Puteti utiliza un singur tip de setare de retea pentru o regula privind locatia.
De exemplu, daca ati introdus o locatie folosind IP-ul/prefixul de retea, nu
puteti reutiliza aceasta setare in cadrul aceleiasi reguli.

c. Faceti clic pe butonul @ Adaugare din dreapta tabelului.

Setarile de retea ale statiilor de lucru trebuie sa se potriveasca cu TOATE locatiile
furnizate pentru ca regula sa se aplice in cazul lor. De exemplu, pentru a
identifica reteaua LAN de la birou puteti introduce gateway-ul, tipul de retea si
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DNS; in plus, daca adaugati o subretea, puteti identifica un departament in
cadrul retelei LAN a companiei.

Regula locatie X
Locatii i
IP/Prefix de refea v +
Tip Valoare Actiuni

1P{Prefix de refea 10.10.0.0/167152.168.0.0/24 X
Adress Gateway 10,10.0.1;152,168.0.1 X

Regula locatie

Faceti clic pe campul Valoare pentru a edita criteriile existente si apoi faceti
clic pe Enter pentru salvarea moificarilor.

Pentru a sterge o locatie, selectati-o si faceti clic pe butonul ® Stergere.

. Puteti opta pentru excluderea anumitor locatii din regula. Pentru a crea o
exceptie, definiti locatiile ce urmeaza a constitui exceptia de la regula:

a. Bifati caseta Exceptii de sub tabelul Locatii.

b. Selectati tipul setarilor de retea din meniul din partea de sus a tabelului
Exceptii. Pentru mai multe informatii despre optiuni, consultati ,Configurarea
regulilor privind locatia” (p. 228).

c. Introduceti valoarea pentru tipul selectat. Puteti introduce mai multe valori
in cdmpul dedicat, separate prin punct si virgula (;) si fara spatii suplimentare.

d. Faceti clic pe butonul ® Adaugare din dreapta tabelului.

Setarile de retea ale statiilor de lucru trebuie sa respecte TOATE conditiile
prevazute in tabelul Exceptii, pentru ca exceptia sa fie aplicata.

Faceti clic pe campul Valoare pentru a edita criteriile existente si apoi faceti
clic pe Enter pentru salvarea moificarilor.

Pentru a sterge o exceptie, faceti clic pe butonul © Stergere din partea dreapta
a tabelului.

. Efectuati clic pe Salvare pentru a salva regula de atribuire si aplicati-o.

Odata creata, regula privind locatia se aplica automat pe toate statiile de lucru
tinta care sunt administrate.
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Configurarea regulilor privind utilizatorul

Important

« Puteti crea reguli in functie de utilizator numai daca integrarea Active Directory
este disponibila.

« Puteti defini roluri de utilizator numai pentru utilizatorii si grupurile Active Directory.
Regulile bazate pe grupurile Active Directory nu sunt suportate pe sistemele Linux.

in fereastra de configurare a regulilor, urmati acesti pasi:

1. Introduceti o denumire sugestiva si o descriere pentru regula pe care doriti sa
o creati.

2. Setati prioritatea. Regulile sunt ordonate in functie de prioritate, prima regula
avand cea mai mare prioritate. Aceeasi prioritate nu poate fi setata de doua
sau mai multe ori.

3. Selectati politica pentru care creati regula de atribuire.

In sectiunea Tinte, selectati utilizatorii si grupurile de securitate pentru care
doriti sa se aplice regula politicii. Puteti vizualiza selectia dumneavoastra in
tabelul din partea dreapta.

5. Faceti clic pe Save.

Odata creata, regula in functie de utilizator se aplica pentru toate statiile de
lucru administrate in momentul autentificarii utilizatorului.

Configurarea regulilor etichetelor

Important
Puteti crea reguli pentru etichete doar daca este disponibila o integrare cu Amazon
EC2 sau cu Microsoft Azure.

Puteti utiliza etichetele definite in infrastructurile cloud pentru a atribui o anumita
politica GravityZone masinilor virtuale gazduite in cloud. Pentru toate masinile
virtuale cu etichetele specificate intr-o regula pentru etichete se va aplica politica
instituita de regula.

Nota
Potrivit infrastructurii cloud, puteti defini etichetele masinii virtuale dupa cum urmeaza:

« Pentru Amazon EC2: in fila Etichete a instantei EC2.
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« Pentru Microsoft Azure: in sectiunea Vedere de ansamblu a masinii virtuale.

0 regula pentru etichete poate include una sau mai multe etichete. Pentru a crea
o regula pentru etichete:

1. Introduceti o denumire sugestiva si o descriere pentru regula pe care doriti sa
o creati.

2. Setati prioritatea regulii. Regulile sunt ordonate in functie de prioritate, prima
regula avand cea mai mare prioritate. Aceeasi prioritate nu poate fi setata de
doua sau mai multe ori.

3. Selectati politica pentru care doriti sa creati regula etichetelor.
4. n tabelul Eticheta, adaugati una sau mai multe etichete.

O eticheta este formata dintr-o pereche de valori cheie sensibila la litere
mari/mici. Asigurati-va ca introduceti etichetele asa cum sunt definite acestea
in infrastructura cloud. Doar perechile de valori cheie valabile vor fi luate in
considerare.

Pentru a adauga o eticheta:

a. In campul Cheie eticheta, introduceti numele cheii.

b. Tn campul Valoare etichetd, introduceti numele valorii.
c. Faceti clic pe butonul ® Adaugare din dreapta tabelului.

Alocarea politicilor NSX

in NSX, politicile de securitate sunt alocate grupurilor de securitate. Un grup de
securitate poate include diferite obiecte vCenter, cum ar fi centrele de date,
clusterele si masinile virtuale.

Pentru a aloca o politica de securitate unui grup de securitate:
1. Conectati-va la vSphere Web Client.

2. Mergeti la sectiunea Securitate & retea > Structura servicii si faceti clic pe
Grupuri de securitate.

3. Creati numarul dorit de grupuri de securitate. Pentru informatii suplimentare,
consultati Documentatia VMware.

Puteti crea grupuri de securitate dinamice, pe baza etichetelor de securitate.
Astfel, puteti grupa toate masinile virtuale pe care le identificati ca fiind infestate.
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4. Faceti clic dreapta pe grupul de securitate care va intereseaza si apasati pe
Aplicare politica.

5. Selectati politica pe care doriti sa o aplicati si faceti clic pe OK.

7.1.3. Madificarea setarilor politicii
Setarile politicilor pot fi configurate initial la crearea politicii. Acestea pot fi ulterior
modificate dupa caz, in orice moment.

Nota

In mod implicit, numai utilizatorul care a creat politica o poate modifica. Pentru a
schimba aceasta setare, detinatorul politicii trebuie sa bifeze optiunea Permite altor
utilizatori sa modifice aceasta politica din pagina Detalii a politicii.

Pentru a modifica setarile unei politici existente:

1. Mergeti la pagina Politici.

2. Selectati tipul de statie de lucru dorit din selectorul de vederi.

3. ldentificati politica dorita in lista si faceti clic pe denumirea acesteia pentru a
o edita.

4. Configurati setarile politicii dupa caz. Pentru informatii detaliate, consultati:
. ,Politici referitoare la calculatoare si masini virtuale” (p. 235)
. ,Politici pentru dispozitive mobile” (p. 392)

5. Faceti clic pe Save.

Politicile expediate catre obiectele tinta ale retelei imediat dupa realocare sau
dupa modificarea setarilor politicii. Setarile trebuie aplicate pe obiectele din
retea in mai putin de un minut (cu conditia ca acestea sa fie online). Daca un
obiect din retea nu este online, setarile vor fi aplicate imediat ce obiectul revine
online.

7.1.4. Redenumirea politicilor

Politicile trebuie sa aiba denumiri sugestive, astfel incat dumneavoastra sau un
alt administrator sa le puteti identifica rapid.

Pentru a redenumi o politica:
1. Mergeti la pagina Politici.
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Selectati tipul de statie de lucru dorit din selectorul de vederi.
Faceti clic pe denumirea politicii. Aceasta va deschide pagina politicii.
Introduceti o noua denumire a politicii.

o > DN

Faceti clic pe Save.

Nota
Denumirea politicii este unica. Trebuie sa introduceti o denumire diferita pentru
fiecare politica noua.

7.1.5. Stergerea politicilor

Daca nu mai aveti nevoie de o politica, stergeti-o. Dupa ce ati sters o politica,
obiectelor de retea pentru care se aplica aceasta li se va aloca politica grupului
mama. Daca nu se aplica nicio alta politica, in final, va fi activata cea implicita. La
stergerea unei politici cu sectiuni preluate de alte politici, setarile sectiunilor
mostenite sunt salvate in politicile subordonate.

Nota

in mod implicit, numai utilizatorul care a creat politica o poate sterge. Pentru a
schimba aceasta setare, detinatorul politicii trebuie sa bifeze optiunea Permite altor
utilizatori sa modifice aceasta politica din pagina Detalii a politicii.

Pentru a putea sterge o politica NSX din GravityZone Control Center, trebuie sa va
asigurati ca aceasta nu este utilizata. Prin urmare, trebuie sa alocati un alt profil
de securitate grupului de securitate tinta. Pentru mai multe informatii, consultati
capitolul ,Alocarea politicilor NSX” (p. 233).

Pentru a sterge o politica:

1. Mergeti la pagina Politici.

2. Selectati tipul de statie de lucru dorit din selectorul de vederi.
3. Selectati caseta de bifare a politicii pe care doriti sa o stergeti.
4

. Faceti clic pe butonul © Stergere din partea de sus a tabelului. Vi se va solicita
sa confirmati alegerea facand clic pe Da.

7.2. Politici referitoare la calculatoare si masini virtuale

Setarile politicilor pot fi configurate initial la crearea politicii. Acestea pot fi ulterior
modificate dupa caz, in orice moment.
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Pentru a configura setarile unei politici:

1. Mergeti la pagina Politici.
2. Selectati Calculatoare si Masini virtuale din selectorul de vederi.

3. Faceti clic pe denumirea politicii. Aceasta va deschide pagina de setari ale
politicii.
4. Configurati setarile politicii dupa caz. Setarile sunt organizate in urmatoarele
sectiuni:
. General
« HVI
« Antimalware
« Sandbox Analyzer
. Firewall
« Protectie retea
o Administrarea patch-urilor
« Application Control
« Device Control

« Relay

» Protectie Exchange
o Criptare

« NSX

» Protectie spatiu de stocare
« Senzor de incidente

Navigati prin sectiuni folosind meniul din partea stanga a paginii.

5. Faceti clic pe Salvare pentru a salva modificarile si a le aplica la calculatoarele
tinta. Pentru a parasi pagina de politici fara a salva modificarile, faceti clic pe
Anulare.

Nota
Pentru a invata modul de lucru cu politicile, consultati ,Administrarea politicilor” (p.
221).

7.2.1. General

Setarile generale va ajute sa administrati optiunile de afisare a interfetei cu
utilizatorul, protectia prin parol3, setarile proxy, setarile pentru utilizatori privilegiati,
optiunile de comunicare si preferintele de actualizare pentru statiile de lucru tinta.
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Setarile sunt organizate in urmatoarele sectiuni:

« Detalii
. Notificari
o Setari

« Comunicatii

« Actualizare

Detalii

Pagina Detalii include detalii generale privind politica:

« Nume politica

. Utilizatorul care a creat politica

. Data si ora cand a fost creata politica

. Data si ora cand a fost modificata politica ultima data

£} General - Detalii politica
Detall Nume: * Politica implicits (1)
MNotificari Permite altor utilizatori sa modifice aceasta politica
Setari
Istoric
Comunicatii
Creat de Admin
Actualizare
Creat in 17 Aug 2015, 15:45:46
@ Antimalware +

Politici referitoare la calculatoare si masini virtuale

Puteti redenumi politica introducand noua denumire in campul corespunzator si
facand clic pe butonul Salvare din partea de jos a paginii. Politicile trebuie sa aiba
denumiri sugestive, astfel incat dumneavoastra sau un alt administrator sa le puteti
identifica rapid.

Nota

in mod implicit, numai utilizatorul care a creat politica o poate modifica. Pentru a
schimba aceasta setare, detinatorul politicii trebuie sa bifeze optiunea Permite altor
utilizatori sa modifice aceasta politica din pagina Detalii a politicii.

Reguli de preluare
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Puteti seta sectiunile ce urmeaza a fi preluate de la alte politici. Pentru a face acest
lucru:

1. Selectati modulul si sectiunea care doriti sa fie preluate de politica existenta.
Toate sectiunile pot fi preluate, cu exceptia General > Detalii.

2. Specificati politica de la care doriti sa preluati sectiunea.
3. Faceti clic pe butonul = Adaugare din dreapta tabelului.

Daca se sterge o politica sursa, preluarea se intrerupe, iar setarile sectiunilor
preluate sunt salvate in politica subordonata.

Sectiunile preluate nu pot fi preluate mai departe de alte politici. Luatiin considerare
urmatorul exemplu:

Politica A preia sectiunea Antimalware > La cerere de la politica B. Politica C nu
poate prelua sectiunea Antimalware > La cerere de la politica A.

Informatii privind asistenta

Puteti personaliza informatiile privind asistenta tehnica si datele de contact
disponibilein fereastra Despre a agentului de securitate prin completarea cdAmpurilor
corespunzatoare.

Pentru a configura o adresa de e-mail in fereastra Despre astfel incat aceasta sa
deschida aplicatia de e-mail implicita de pe statia de lucry, trebuie sa o adaugati
in campul E-mailcu prefixul ,mailto:”. Exemplu: mailto: name@domain.com.

Utilizatorii pot accesa aceste informatii din consola agentului de securitate facand
clic dreapta pe pictograma B Bitdefender din tava de sistem si selectand Despre.

Notificari
in aceasta sectiune puteti configura optiunile de afisare a interfetei cu utilizatorul

a agentului de securitate Bitdefender intr-un mod intuitiv si cuprinzator.

Cu un singur clic, puteti activa sau dezactiva un intreg tip de notificari, pastrand
numai ceea ce conteaza cu adevarat pentru dvs. De asemenea, in aceeasi pagina,
vi se ofera control total asupra vizibilitatii problemelor statiilor de lucru.
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General Activeazé Modul Silentios

Detalii ;
Afisare pictograma in zona de notificare

Afisare notificér de tip pop-up

Afisare alerte de tip pop-up
Setdri

Comunicati Alerte de stare Setari

Actualizare Personalizat: Setri de motificare definite de administrator
- Activare toate
Alertele de stare informeaza utilizatorul cu privire la problemele existente din categorille selectate (de exempl, atunci cand firewall-ul este dezactivat sau cand este
O -Personalizat necesara o repornire a sistemului pentru finalizarea instalarii unei actualizari).
Atunci cand sunt detectate probleme:
- Fereastra client de pe statia de luctu afiseaz un mesaj de avertizare si isi schimba culoarea de stare in functie de gravitatea problemnel
- Pictograma Bitdefender din zona de notificar Windows isi schimba. de asemenea, culoarea si indica problemele existente la trecerea cu mausul pe deasupra ei

Antimalware
Firewall - Dezactivare toate

Contr. Cont.
Informatii privind asistenta
Control dispozitive
Pagind web: http://wwiw. bitdefender.ro/support/business. il
Relay

Politici - Setari de afisare

Mod silentios. Utilizati caseta de selectie pentru a activa sau opri Modul

Silentios. Modul Silentios este conceput pentru a va ajuta sa dezactivati cu

usurinta interactiunea cu utilizatorul in agentul de securitate. La activarea

optiunii Modul Silentios, sunt aduse urmatoarele modificari la configuratia

politicii:

— Optiunile Afisare pictograma in zona de notificare, Afisare notificari de tip
pop-up si Afisare alerte de tip pop-up din aceasta sectiune vor fi dezactivate.

— Daca nivelul de protectie firewall a fost fixat pe Set de reguli si intreaba sau
Set de reguli, fisiere cunoscute si intreaba acesta se va modifica in Set de
reguli, fisiere cunoscute si permite. in caz contrar, setarea nivelului de
protectie va ramane neschimbata.

Afisare pictograma in zona de notificare. Selectati aceasta optiune pentru a
afisa E pictograma Bitdefender din zona de notificare (cunoscut si sub numele
de bara de sistem). Pictograma informeaza utilizatorii cu privire la statutul de
protectie prin schimbarea aspectul sau si prin afisarea unei notificari de tip pop
— up corespunzatoare. in plus, utilizatorii pot face clic dreapta pe acesta pentru
a deschide rapid fereastra principala a agentului de securitate sau fereastra
Despre.

Afisare alerte de tip pop-up. Utilizatorii sunt informati prin ferestre de alerta
pop-up cu privire la evenimentele de securitate care necesita o actiune din
partea lor. Daca alegeti sa nu se afiseze pop-up-urile de alerta, agentul de
securitate intreprinde automat actiunea recomandata. Pop-up-urile sunt generate
in urmatoarele situatii:
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- Tncazulin care firewall-ul este setat pentru a solicita utilizatorului luarea de
masuri ori de cate ori aplicatii necunoscute solicita acces la retea sau
Internet.

- TIncazulin care este activata optiunea Advanced Threat Control sau Sistemul
de Detectare a Intruziunilor, ori de cate ori este detectata o aplicatie potential
periculoasa.

— Daca scanarea dispozitivului este activata, ori de cate ori este conectat la
computer un dispozitiv de stocare extern. Puteti configura aceasta setare
in sectiunea Antimalware > Scanare la cerere.

Afisare notificari de tip pop-up. Fiind diferite de ferestrele pop-up de alert3,
ferestrele pop-up de notificare informeaza utilizatorii cu privire la diverse
evenimente de securitate. Ferestrele de tip pop-up dispar automat in cateva
secunde, fara interventia utilizatorului.

Selectati Afisare ferestre pop-up de notificare, apoi faceti clic pe linkul Afisare
setari modulare pentru a alege in legatura cu ce evenimente doriti sa fie notificati
utilizatorii, grupate dupa modul. Exista trei tipuri de ferestre pop-up de notificare,
in functie de gravitatea evenimentelor:

— Info. Utilizatorii sunt informati in legaturd cu evenimente de securitate
semnificative dar inofensive. De exemplu, o aplicatie care s-a conectat la
internet.

— Scazut. Utilizatorii sunt informati in legatura cu evenimente de securitate
importante, care ar putea necesita atentia acestora. De exemplu, modulul
de Scanare la accesare a detectat o amenintare si fisierul a fost sters sau
trecut in carantina.

— Critic. Aceste ferestre pop-up de notificare informeaza utilizatorul cu privire
la situatii periculoase, cum ar fi modulul de Scanare la accesare care a
detectat 0 amenintare si actiunea din politica implicita este setata pe Nicio
actiune, astfel incat programul malware este in continuare prezent pe statia
de lucru, sau un proces de actualizare care nu s-a finalizat cu succes.

Bifati caseta aferenta denumirii tipului pentru a activa acel tip de ferestre pop-up
in mod concomitent pentru toate modulele. Bifati casetele aferente modulelor
individuale pentru a activa sau dezactiva anumite notificari.

Spre exemplu, dupa selectarea casetelor aferente Sandbox Analyzer, Bitdefender
Endpoint Security Tools il informeaza pe utilizator cand fisierul este supus
analizei comportamentale.
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Lista modulelor variaza in functie de licenta dvs.

Vizibilitate probleme pentru statia de lucru. Utilizatorii determina atunci cand
statia de lucru intampina probleme de configurare a securitatii sau alte riscuri
de securitate in baza alertelor de stare. De exemplu, utilizatorii pot vedea cand
exista o problema cu protectia antimalware, cum ar fi: Modulul de scanare la
accesare este dezactivat sau este necesara o scanare completa a sistemului.
Utilizatorii sunt informati cu privire la stadiul lor de protectie in doua moduri:

— Verificand zona de status a ferestrei principale, care afiseaza un mesaj de
stare corespunzator siisi schimba culoarea in functie de nivelul de severitate
al problemelor de securitate. De asemenea, utilizatorii au posibilitatea de a
vizualiza detaliile problemelor detectate facand clic pe butonul disponibil.

Verificand B pictograma Bitdefender din bara de sistem, care isi modificd
aspectul atunci cand sunt detectate probleme.

Agentul de securitate Bitdefender foloseste urmatoarea conventie de culori in
zona de notificare:

— Verde: Nu sunt detectate probleme.

— Galben: Statia de lucru prezinta probleme minore care ii afecteaza
securitatea. Nu este necesar ca utilizatorii sa-ti intrerupa lucrul pentru a
solutiona aceste probleme.

— Rosu: Statia de lucru prezinta probleme grave care necesita atentia imediata
a utilizatorului.

Selectati Vizibilitate probleme statii de lucru, apoi efectuati clic pe linkul Afisare
setari modulare pentru a personaliza alertele de stare afisate in interfata pentru
utilizator a agentului Bitdefender.

Pentru fiecare modul, puteti opta pentru afisarea alertei ca avertizare sau
problema critica sau pentru neafisarea acesteia. Optiunile sunt descrise aici:

— General. Alerta de stare este generata ori de cate ori este necesara o repornire
a sistemului sau dupa instalarea produsului, precum si daca agentul de
securitate nu se poate conecta la Serviciile cloud Bitdefender.

— Antimalware. Alertele de stare sunt generate in urmatoarele situatii:
. Scanarealaaccesare este activata, dar multe fisiere locale sunt excluse.

« A trecut un anumit numar de zile de la data ultimei scanari complete a
sistemului.
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Puteti selecta modul de afisare a alertelor si defini numarul de zile de la
ultima scanare a sistemului.

. Este necesara repornirea pentru finalizarea procesului de dezinfectare.

— Firewall. Aceasta alerta de stare este generata atunci cand modulul Firewall
este dezactivat.

— Control aplicatii. Aceasta alerta de stare este generata atunci cand modulul
Control aplicatii este modificat.

— Control Continut. Aceasta alerta de stare este generata atunci cand modulul
Control continut este dezactivat.

— Actualizare. Alerta de stare este generata de fiecare data cand este necesara
repornirea sistemului pentru finalizarea unei operatiuni de actualizare.

Notificare de repornire a statiei de lucru. Aceasta optiune afiseaza o alerta de
repornire pe statia de lucru de fiecare data cand este necesara o repornire a
sistemului ca urmare a modificarilor aduse statiei de lucru de modulele
GravityZone selectate din setarile pentru module.

Nota
Statiile de lucru care necesita o repornire a sistemului au o pictograma de stare
specifica () in inventarul GravityZone.

Puteti personaliza si mai mult alertele de repornire selectand optiunea Afisare
setari modulare. Sunt disponibile urmatoarele optiuni:

— Actualizare - Selectati aceasta optiune pentru a activa notificarile de repornire
dupa actualizarea agentului.

— Actualizare - Selectati aceasta optiune pentru a activa notificarile de repornire
dupa instalarea patch-urilor.

Nota

De asemenea, puteti stabili o limita in ore pentru cat timp un utilizator poate
amana o repornire. Pentru a face acest lucru, selectati Repornirea automata a
masinii dupa si introduceti o valoare de la 1 la 46.

Alerta de repornire solicita utilizatorului sa selecteze una dintre urmatoarele
actiuni:

- Reporneste acum. in acest caz, sistemul va fi repornit imediat.
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— Amanare repornire. in acest caz, o notificare de repornire va aparea periodic
pe ecran pana cand utilizatorul reporneste sistemul sau pana cand expira
timpul setat de administratorul companiei.

Setari
In aceasta sectiune puteti configura urmatoarele setari:

Configurare parola. Pentru a impiedica utilizatorii care beneficiaza de drepturi
de administrare sa dezinstaleze protectia, trebuie sa setati o parola.

Parola de dezinstalare poate fi configurata inainte de instalare prin
personalizarea pachetului de instalare. Daca ati facut acest lucru, selectati
Pastrare setari instalare pentru a pastra parola curenta.

Pentru a seta parola sau pentru a schimba parola curenta, selectati Activare
parola si introduceti parola dorita. Pentru a elimina protectia cu parol3, selectati
Dezactivare parola.

Configuratie proxy

Daca reteaua de instalare este asociata unui server proxy, trebuie sa definiti
setarile proxy care sa permita statiilor de lucru sa comunice cu componentele
solutiei GravityZone. In acest caz, trebuie s activati optiunea Configurare proxy
si sa introduceti parametrii necesari:

— Server - introduceti adresa IP a serverului proxy.

— Port. - Introduceti portul utilizat pentru conectarea la serverul proxy.

Nume utilizator - introduceti un nume de utilizator recunoscut de proxy.

— Parola - introduceti parola corecta pentru utilizatorul specificat

Utilizator privilegiat

Modulul Utilizator privilegiat activeaza drepturile de administrare la nivel de
statie de lucru, permitand utilizatorului statiei de lucru sa acceseze si sa modifice
setarile de politica prin intermediul unei console locale, folosind interfata
Bitdefender Endpoint Security Tools.

Daca doriti ca anumite statii de lucru sa aiba drepturi de Utilizator privilegiat,
trebuie sa includeti mai intai acest modul in agentul de securitate instalat pe
statiile de lucru tinta. Apoi, trebuie sa configurati setarile pentru Utilizatorul
privilegiat din politica aplicata statiilor de lucru:
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Important
Modulul Utilizator privilegiat este disponibil numai pentru sistemele de operare
Windows suportate pentru desktop si server.

1. Activati optiunea Utilizator privilegiat.

2. Definiti o parola pentru Utilizatorul privilegiat in campurile de mai jos.
Utilizatorilor care acceseaza modul Utilizator privilegiat de pe statia de lucru
locala li se va solicita sa introduca parola definita.

Pentru a accesa modulul Utilizator privilegiat, utilizatorii trebuie sa faca clic

dreapta pe pictograma B Bitdefender din tava de sistem si sa slecteze optiunea
Utilizator privilegiat din meniul contextual. Dupa introducerea paroleiin fereastra
de autentificare, se afiseaza o consola cu setarile de politica aplicate in prezent,
in care utilizatorul statiei de lucru poate vizualiza si modifica setarile politicii.

Nota

Numai anumite functii de securitate pot fi accesate local prin intermediul consolei
Utilizator privilegiat, privind modulele Antimalware, Firewall, Control continut si
Control dispozitive.

Anularea modificarilor efectuate in modul Utilizator privilegiat:

- In Control Center, deschideti sablonul de politic alocat statiei de lucru cu
drepturile aferente Utilizatorului privilegiat si faceti clic pe Salvare. Astfel,
se vor reaplica setarie originale statiei de lucru tinta.

— Alocati o noua politica statiei de lucru cu drepturi de Utilizator privilegiat.

— Autentificati-va la statia de lucru locala, deschideti consola Utilizator
privilegiat si faceti clic pe Resincronizare.

Pentru a identifica usor statiile de lucru cu politici modificate in modul Utilizator

privilegiat:

- In pagina Retea, faceti clic pe meniul Filtre si selectati optiunea Editat de
Utilizatorul privilegiat din sectiunea Politica.

— Pe pagina Retea, faceti clic pe statia de lucru care va intereseaza pentru
afisarea ferestrei Informatii. Daca politica a fost modificata in modul
Utilizator privilegiat, se va afisa o notificare in sectiunea General > Politica.
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Important

Modulul Utilizator privilegiat este creat special pentru depanare, permitand
administratorilor de retea sa vizualizeze si sa modifice cu usurinta setarile de
politica pe calculatoarele locale. Alocarea drepturilor Utilizatorului privilegiat altor
utilizatori din companie trebuie sa fie limitata la personalul autorizat, pentru a
asigura faptul ca politicile de securitate se aplica intotdeauna pe toate statiile
de lucru din reteaua companiei.

« Optiuni

in aceast sectiune puteti defini urmatoarele setéri:

indepartati evenimentele mai vechi de (zile). Agentul de securitate

Bitdefender pastreaza un jurnal detaliat al evenimentelor referitoare la
activitatea sa pe computer (inclusiv, de asemenea, activitatile calculatorului
monitorizate de Content Control). In mod implicit, evenimentele sunt sterse
din jurnal dupa 30 de zile. Daca doriti sa schimbati acest interval, alegeti o
alta optiune din meniu.

Transmiteti rapoarte de avarie la Bitdefender. Selectati aceasta optiune
astfel incat rapoartele sa fie trimise la Laboratoarele Bitdefender pentru
analiza in cazul in care agentul de securitate se blocheaza. Rapoartele vor
ajuta inginerii nostri sa isi dea seama ce a cauzat problema si sa previna
reaparitia ei. Nu vor fi transmise informatii cu caracter personal.

Trimitere fisiere executabile suspecte pentru analiza. Selectati aceasta
optiune astfel incéat fisierele care par nesigure sau prezinta un comportament
suspect sa fie trimise catre Laboratoarele Bitdefender pentru analiza.

Transmiteti violarile de memorie HVI la Bitdefender. HVI trimite implicit catre
serverele cloud ale Bitdefender informatii anonimizate privind violarile
detectate, pentru a fi folosite in statistici in scopul imbunatatirii ratei de
detectie a produsului. Puteti debifa aceasta caseta daca nu doriti sa
transmiteti astfel de informatii din reteaua dumneavoastra.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone
cu o cheie separata de licenta.
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Comunicatii

in aceasta sectiune, puteti aloca una din mai multe masini releu statiilor de lucru
tinta, apoi configurati preferintele proxy pentru comunicarea intre statiile de lucru
tinta si GravityZone.

Alocare Comunicare Endpoint

Cand sunt instalate mai multe servere de comunicare pe dispozitivul GravityZone,
aveti posibilitatea sa alocati calculatoarele tinta cu unul sau mai multe servere de
comunicare prin intermediul politicii. Statiile de lucru releu disponibile, care servesc
ca servere de comunicare sunt si ele luate in considerare.

Pentru a atribui servere de comunicare la calculatoarele tinta:

1. Intabelul Alocare Comunicare Endpoint, faceti clic pe cAmpul Nume. Este afisata
lista de servere de comunicatii detectate.

2. Selectati o entitate.

General Alocare Comunicare Endpoint
Detalii

Notificiri Prioritate  Nume. ™ Nume personalizat/IP Adtiuni

_— 1 NMN-DOCE
Comunicati

Actualizare

Antimalvare

Firewall Pagna | 1 | din1 0 - Lobiecte
Contr. Cont. Comunicarea intre Statii de Lucru si Relee / GravityZone

Control dispozitive
O Pastrati setérile de instalare

Relay Utllizez proxy

Nu utilizati

Politici referitoare la calculatoare si masini virtuale - Setari de comunicare

3. Faceti clic pe butonul @ Adaugare din dreapta tabelului.

Serverul de comunicatie este adaugata in lista. Toate calculatoarele tinta vor
comunica cu Control Center prin intermediul serverului de comunicatie
specificat.

4. Urmati aceiasi pasi pentru a adauga mai multe servere de comunicare, daca
sunt disponibile.

5. Puteti configura prioritatea serverelor de comunicare, folosind sagetile in sus
si in jos disponibile in partea dreapta a fiecarei entitati. Comunicarea cu
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calculatoarele tinta va fi efectuata prin intermediul entitatii localizata in partea
de sus a listei. In cazul in care nu se poate realiza comunicarea cu aceasta
entitate, va fi luata in considerare urmatoarea.

6. Pentru a sterge o entitate din lista, faceti clic pe butonul ® Stergere din partea
dreapta a tabelului.

Comunicarea intre statiile de lucru si relee / GravityZone

in aceasta sectiune, puteti configura preferintele proxy pentru comunicarea intre
statiile de lucru tinta si masinile releu alocate sau intre statiile de lucru tinta si
aplicatia GravityZone (daca nu s-a alocat niciun releu):

. Pastreaza setarile de instalare, pentru a folosi aceleasi setari proxy ca si cele
definite in pachetul de instalare.

. Foloseste proxy-ul definit in sectiunea General, pentru a folosi setarile proxy
definite in politica curents, in sectiunea General > Setari.

« Nufolosi, daca statiile de lucru tinta nu comunica cu componentele GravityZone
specifice printr-un proxy.

Comunicarea intre Statii de Lucru si Cloud Services

in aceast sectiune, puteti configura preferintele proxy pentru comunicarea intre
statiile de lucru tinta si Serviciile cloud Bitdefender (care necesita conexiune la
internet):

. Pastreaza setarile de instalare, pentru a folosi aceleasi setari proxy ca si cele
definite in pachetul de instalare.

. Foloseste proxy-ul definit in sectiunea General, pentru a folosi setarile proxy
definite in politica curentd, in sectiunea General > Setari.

« Nufolosi, daca statiile de lucru tinta nu comunica cu componentele GravityZone
specifice printr-un proxy.

Actualizare

Actualizarile sunt foarte importante, intrucat permit combaterea celor mai noi
amenintari. Bitdefender publica pe internet toate actualizarile de produse si continut
de securitate prin intermediul serverelor Bitdefender. Toate actualizarile sunt
criptate si semnate digital astfel incat sa nu poata fi modificate. Atunci cand este
disponibila o noua actualizare, agentul de securitate Bitdefender verifica
autenticitatea semnaturii digitale a actualizarii si integritatea continutului
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pachetului. In continuare, fiecare fisier de actualizare este analizat si se verifica
daca versiunea sa corespunde celei instalate. Fisierele mai noi sunt descarcate
local si codul lor hash MD5 este verificat pentru a se asigura ca acestea nu sunt
modificate. in aceasta sectiune, puteti configura agentul de securitate Bitdefender
si setarile de actualizare a continutului de securitate.

Detali

Notificki

setéri

Comunicati

3 Antimalware
% Firewall

= Control Continut

) Control dispozitive

) Relay

el lent

Politici referitoare la calculatoare si masini virtuale - Optiuni de actualizare

« Actualizare produs. Agentul de securitate Bitdefender verifica, descarca si
instaleaza automat actualizarile in fiecare ora (setare implicita). Actualizarile
automate sunt efectuate discret, in fundal.

Politici

Recurenta. Pentru a modifica recurenta de actualizare automata, selectati
o alta optiune din meniu si configurati-o conform necesitatilor dvs. in
campurile ulterioare.

Amanare repornire. Unele actualizari necesita o repornire a sistemului pentru
instalarea si functionarea coresponzatoare. in mod implicit, produsul va
functiona in continuare cu vechile fisiere pana la repornirea computerului,
dupa care va aplica cele mai recente actualizari. O notificare in interfata cu
utilizatorul va solicita utilizatorului sa reporneasca sistemul de fiecare data
cand este necesara o actualizare. Se recomanda sa pastrati activa aceasta
optiune. in caz contrar, sistemul se va reporni automat dupa instalarea unei
actualizari care necesita acest lucru. Utilizatorii vor fi notificati pentru a-si
salva munca, insa repornirea nu poate fi anulata.
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— Daca alegeti sa amanati repornirea, puteti seta un timp convenabil atunci
cand calculatoarele vor reporni in mod automat daca este (inca) necesar.
Acest lucru poate fi foarte util pentru servere. Selectati Repornire dupa
instalarea actualizarilor, daca este cazul si precizati cand este convenabil
sa se faca repornirea (zilnic sau saptamanal intr-o anumita zi, la un anumit
moment al zilei).

— Pentru mai mult control la modificarea configurarii si la actualizarea
procesului de testare, puteti configura agentul BEST pe masinile
dumneavoastra Linux pentru a executa actualizarile modulului kernel EDR
prin Actualizare produs.

Cand caseta de bifare Actualizare produs este bifata:

. Dacabifati caseta Actualizare module EDR pe Linux utilizand actualizarile
produsului, GravityZone va actualiza versiunile de kernel prin Actualizare
produs.

. Daca nu bifati caseta respectiva, versiunile de kernel vor fi actualizate
prin Actualizare continut de securitate.

Nota

Daca bifati caseta Actualizare module EDR pe Linux utilizand actualizarile
produsului, dar dezactivati optiunea Actualizare produs, modulele EDR de pe
Linux nu vor fi actualizate.

Actualizare continut de securitate. Continutul de securitate se refera la mijloace
statice si dinamice de detectare a amenintarilor, cum ar fi, dar fara a se limita
la, motoare de scanare, modele de invatare prin intermediul masinilor, euristic3,
reguli, semnaturi si liste negre. Agentul de securitate Bitdefender cauta automat
actualizari de continut de securitate in fiecare ora (setare implicita). Actualizarile
automate sunt efectuate discret, in fundal. Pentru a modifica recurenta de
actualizare automatj, selectati o alta optiune din meniu si configurati-o conform
necesitatilor dvs. in campurile ulterioare.

Locatii de actualizare. Locatia implicita a actualizarii agentului de securitate
Bitdefender este serverul de actualizari GravityZone. Adaugati o locatie de
actualizare folosind denumirile predefinite din meniul derulant sau introducand
IP-ul sau numele gazdei unare sau mai multor servere de actualizare din reteaua
dvs. Configurati prioritatea folosind butoanele sageti in sus si in jos afisate
cand pozitionati mouse-ul deasupra optiunilor. Daca prima locatie de actualizare
nu este disponibil3, se utilizeaza urmatoarea si asa mai departe.
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Pentru a seta o adresa de actualizare locala:

1. Introduceti adresa serverului de actualizari in campul Adaugare locatie.
Puteti:

— Selectati locatia predefininta:
. Serverereleu. Statia de lucru se va conecta automat la Serverul releu
alocat.

Avertisment

Serverele de tip releu nu sunt compatibile cu sistemele de operare
mai vechi. Pentru informatii suplimentare, consultati Ghidul de
instalare.

Nota

Puteti vedea Serverul releu alocat in fereastra Informatii. Pentru detalii
suplimentare, consultati Vizualizare detalii calculator.

. Server local de actualizari

— Introduceti IP-ul sau numele gazdei unuia sau mai multor servere de
actualizari din reteaua dvs. Utilizati una dintre aceste sintaxe:

. 1ip_server_actualizari:port
. nume_server_actualizari:port

Portul implicit este 7074.

Casuta Utilizati serverele Bitdefender ca adresa de fallback este selectata
implicit. Daca locatiile pentru actualizari nu sunt disponibile, se va utiliza
locatia de rezerva.

Avertisment
Dezactivarea locatiei de rezerva vaintrerupe actualizarile automate, iar reteaua
dvs. va fi vulnerabila daca locatiile furnizate nu sunt disponibile.

2. In cazul in care calculatoarele client se conecteaza la serverul local de
actualizari, printr-un server proxy, selectati Foloseste Proxy.

3. Faceti clic pe butonul ® Adaugare din dreapta tabelului.
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4. Folositi sagetile @ Sus/© Jos din coloana Actiune pentru a seta prioritatea
locatiilor de actualizare definite. Daca prima locatie de actualizare nu este
disponibil3, se verifica urmatoarea si asa mai departe.

Pentru a elimina o locatie din lista, faceti clic pe butonul corespunzator ©
Stergere. Desi puteti elimina adresa implicita a locatiei de actualizare, acest
lucru nu este recomandat.

« Ciclu de actualizare. Puteti rula actualizarile de produse in mai multe faze,
folosind ciclurile de actualizare:

— Ciclulent. Masinile cu o politica pe baza de cicluri lente vor primi actualizari
la o data ulterioara, in functie de raspunsul primit de la statiile de lucru cu
cicluri rapide. Este o masura de precautie in procesul de actualizare. Aceasta
este optiunea implicita.

— Ciclu rapid. Masinile cu o politica de ciclu rapid vor primi cele mai noi
actualizari disponibile. Aceasta setare este recomandata pentru masinile
non-critice in productie.

Important

- Tnsituati putin probabila a producerii unui eveniment in ciclul rapid pe masinile
cu o anumitad configuratie, problema in cauza va fi remediata inaintea
actualizarii din ciclul lent.

— BEST for Windows Legacy nu accepta etapizarea. Statiile de lucru mai vechi
din locatia de etapizare trebuie mutate in locatia de productie.

7.2.2. HVI

Nota

HVI asigura protectie numai pentru masinile virtuale de pe hypervisori Citrix Xen.
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o cheie
separata de licenta.

Hypervisor Memory Introspection protejeaza masinile virtuale impotriva
amenintarilor avansate la adresa masinilor virtuale pe care motoarele pe baza de
semnaturi nu le pot invinge. Acesta asigura detectia in timp real a atacurilor prin
monitorizarea proceselor din exteriorul sistemului de operare gazduit. Mecanismul
de protectie include mai multe optiuni de blocare a atacurilor pe masura ce acestea
se produc si de eliminare imediata a amenintarii.
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Urmand principiul sistemului de operare de separare a memoriei, HVI include doua
module de protectie organizate in categoriile aferente:

« Spatiu utilizator, ce vizeaza procesele normale ale aplicatiilor utilizatorului.

. Spatiu nucleu, ce vizeaza procesele rezervate partii de baza a sistemului de
operare.

in plus, politica HVI include doud caracteristici care va ajuta si gestionati
securitatea si sa intretineti masinile virtuale protejate:

« Excluderi, pentru vizualizarea si gestionarea proceselor exceptate de la scanare.

. Instrumente personalizate, pentru injectarea instrumentelor necesare activitatilor
operationale si de analiza in sistemele de operare ale sistemului gazduit.

Spatiu utilizator

in aceasta sectiune puteti configura setarile de protectie pentru procesele ce
ruleaza in memoria spatiului de utilizator.

Folositi caseta Introspectie memorie spatiu utilizator pentru a activa sau dezactiva
protectia.

Functionalitatea acestui modul se bazeaza pe reguli, permitandu-va sa configurati
protectia separat pentru diferite grupuri de procese. In plus, puteti alege sa colectati
mai multe informatii de analiza.

« Regquli privind spatiul utilizatorului

« Informatii de analiza

Reguli privind spatiul utilizatorului

Acest modul vine cu un set de reguli predefinite, care acopera majoritatea aplicatiilor
vulnerabile. Tabelul din aceasta sectiune afiseaza regulile existente, furnizand
informatii importante despre fiecare dintre acestea:

« Numeregula

« Procesele pentru care se aplica regula
« Modul de monitorizare

« Actiune ce blocheaza atacul detectat

« Actiuni de eliminare a amenintarii
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De asemenea, puteti furniza o lista de reguli personalizate pentru procesele pe care
doriti sa le monitorizati. Pentru a crea o noua regula:

1. Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Aceasta
actiune deschide fereastra de configurare a regulii.

2. Configurati modulul folosind urmatoarele setari de reguli:

Nume regula. Introduceti numele cu care regula va fi introdusa in tabelul de
reguli. De exemplu, pentru procese cum ar fi firefox. exe sau chrome. exe,

puteti denumi regula Browsere.

Procese. Introduceti denumirile proceselor pe care doriti sa le monitorizati,
separate prin punct si virgula (;).

Mod de monitorizare. Pentru o configurare rapida, faceti clic pe nivelul de
securitate care se potriveste cel mai bine necesitatilor dumneavoastra
(Agresiv, Normal sau Permisiv). Utilizati descrierea din partea dreapta a
scalei pentru a va ghida alegerea.

Puteti configura in detaliu setarile modulului selectand nivelul de protectie
Personalizat si selectand una sau mai multe dintre urmatoarele optiuni:

— Legaturi setate pe DLL-uri critice in modul de utilizator. Detecteaza
injectiile DLL, care incarca cod periculos in procesul de apelare.

— Tentative de dezarhivare/decriptare in fisierul executabil principal.
Detecteaza tentativele de descifrare a codului din executabilul procesului
principal si protejeaza procesul de modificare prin cod periculos.

— Scriere in procesul tinta de catre entitati straine. Protejeaza impotriva
injectarii de cod in procesele protejate.

— Exploatari. Detecteaza comportamentul proceselor neintentionate cauzat
de exploatarea unei erori sau a unei vulnerabilitati nedivulgate anterior.
Folositi aceasta optiune daca doriti s4 monitorizati executarea codului
din segmentul si stiva aplicatiilor protejate.

— Conectarea WinSock. Blocheaza interceptarile bibliotecilor de retea (DLL)
utilizate de catre sistemul de operare, asigurand o buna comunicare
TCP/IP.

Actiuni. Exista o serie de actiuni pe care le puteti implementa in cazul
amenintarilor detectate. Fiecare actiune are, larandul sau, o serie de optiuni
posibile sau actiuni secundare. Acestea sunt descrise mai jos:
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— Actiune primara. Aceasta este actiunea imediata pe care o puteti
intreprinde atunci cand se detecteaza un atac pe masina gazduit3,
permitandu-va sa o blocati. Acestea sunt optiunile disponibile:

Jurnal. Doar inregistreaza evenimentul in baza de date. in acest caz,
veti primi numai o notificare (daca este configurata) si veti putea
vizualiza incidentul din raportul Activitate HVI.

Respingere. Se respinge orice incercare a unei amenintari de a
modifica procesul tinta.

Oprire masina. Opreste masina virtuala pe care ruleaza procesul tinta.

Important

Serecomanda s& setati mai intai actiunea actiunea primaré pe inregistrare.
Apoi utilizati politica pentru o perioada de timp rezonabila pentru a va
asigura ca totul functioneaza conform asteptarilor. Dupa aceea, puteti
selecta ce actiuni doriti sa fie intreprinse in cazul in care se detecteaza
o violare de memorie.

— Actiune de remediere. in functie de optiunea selectata, Security Server
injecteaza un instrument de remediere in sistemul de operare gazduit.
Instrumentul porneste automat scanarea dupa programe malware si
atunci cand se detecteaza o amenintare, acesta continua cu actiunea
selectata. Acestea sunt optiunile disponibile:

Dezinfectare. Elimina codul periculos din fisierele infectate. Se
recomanda sa metineti intotdeauna aceasta actiune ca fiind prima
aplicata asupra fisierelor infestate.

Stergere. Sterge fisierele detectate de pe disc, fara nicio avertizare.
Se recomanda sa evitati aceasta actiune.

Ignorare. Instrumentul de remediere detecteaza si raporteaza doar
fisierele detectate.

Nicio actiune. Instrumentul de remediere nu va fi injectat in sistemul
de operare gazduit.

Nota
Inchiderea instrumentului va cauza eliminarea acestuia din sistem, fara
a lasa urme in sistemul de operare gazduit.
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— Actiune de remediere de rezerva. Atunci cand actiunea de remediere
esueaza, puteti selecta o altd actiune de remediere dintre optiunile
disponibile.

3. Faceti clic pe Save.

Dupa ceregula a fost creatd, o puteti modifica oricand. Daca faceti clic pe denumirea
regulii, se va a deschide fereastra de configurare a regulii.

De asemenea, GravityZone va permite sa configurati rapid comportamentul de
Introspectie memorie in momentul detectiei, prin modificarea simultana a mai
multor reguli. Pentru a configura mai multe reguli folosind aceleasi actiuni:

1. Selectati regulile pe care doriti sa le modificati.

2. Faceti clic pe butonul Actiune si remediere din partea de sus a tabelului.
3. Selectati optiunea dorita pentru fiecare actiune.
4

Faceti clic pe Save. Noile actiuni vor intra in vigoare dupa salvarea politicii, cu
conditia ca masinile tinta sa fie online.

Pentru a sterge una sau mai multe reguli din lista, selectati-le si apoi faceti clic pe
butonul © Stergere din partea de sus a tabelului.
Informatii de analiza

Bifati caseta Erori de aplicatii de sub tabelul cu regulile spatiului utilizatorului
pentru a permite colectarea de informatii detaliate atunci cand aplicatiile sunt
inchise.

Puteti vizualiza aceste informatii in raportul de activitate HVI si puteti identifica
motivul care a cauzat inchiderea aplicatiei. Daca evenimentul are legatura cu un
atac, detaliile sale vor aparea grupate cu alte evenimente sub incidentul care a dus
la aparitia evenimentului.

Spatiu Kernel

HVI protejeaza elementele cheie ale sistemului de operare, cum ar fi:

. Drivere de kernel de importanta critica si obiectele asociate, care implica tabele
de dispatch intrare/iesire rapid asociate cu driverele principale.

« Driverele de retea, a caror modificare ar permite unui program malware sa
intercepteze traficul si sa injecteze componente periculoase in fluxul de trafic.
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« Imaginea kernel-ului sistemului de operare, ce implica urmatoarele: sectiunea
de cod, sectiunea de date si sectiunea numaiin citire, inclusiv tabela de adrese
de import (Import Address Table - IAT), tabela de adrese de export (Export
Address Table - EAT) si resurse.

In aceasta sectiune puteti configura setarile de protectie pentru procesele ce
ruleaza in memoria spatiului kernel.

Folositi caseta Introspectie memorie spatiu kernel pentru a activa sau dezactiva
protectia.

Pentru o configurare rapida, faceti clic pe nivelul de securitate care se potriveste
cel mai bine necesitatilor dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati
descrierea din partea dreapta a scalei pentru a va ghida alegerea.

Puteti configura in detaliu setarile modulului selectand nivelul de protectie
Personalizat si selectand una sau mai multe dintre urmatoarele optiuni:

. Registri de control. Registrii de control (CR) sunt registri de procesor, care
controleaza comportamentul general al unui procesor sau al altor dispozitive
digitale. Selectati aceasta optiune pentru a detecta tentativele de incarcare a
unor valori nevalide in anumiti Registri de control.

. Model Specific Registers. Acesti registri se refera la oricare dintre registrii de
control din setul de instructiuni x86 folositi pentru depanare, urmarirea executarii
programelor, monitorizarea performantei computerului si comutarea anumitor
caracteristici ale procesorului. Selectati aceasta optiune pentru a detecta
tentativele de modificare a acestor registri.

. Integritate IDT/GDT. Tabelele de descriptori de intrerupere sau globali (IDT/GDT)
sunt folosite de procesor pentru a determina raspunsul corect la intreruperi si
exceptii. Selectati aceasta optiune pentru a detecta orice tentativa de modificare
a acestor tabele.

. Protectia driverelor antimalware. Selectati aceasta optiune pentru a detecta
tentativele de modificare a driverelor utilizate de software-ul antimalware.

. Protectie drivere Xen. Selectati aceasta optiune pentru a detecta tentativele de
modificare a driverelor hypervisor-ului Citrix XenServer.

Exista o serie de actiuni pe care le puteti implementa in cazul amenintarilor
detectate. Fiecare actiune are, la randul sau, o serie de optiuni posibile sau actiuni
secundare. Acestea sunt descrise mai jos:

« Actiune primara.
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— Jurnal. Doar inregistreaza evenimentul in baza de date. In acest caz, veti
primi numai o notificare (daca este configuratd) si veti putea vizualiza
incidentul din raportul Activitate introspectie memorie.

— Respingere. Se respinge orice incercare a unei amenintari de a modifica
procesul tinta.

— Oprire masina. Opreste masina virtuala pe care ruleaza procesul tinta.

Important

Se recomanda s setati mai intai actiunea actiunea primara pe inregistrare. Apoi
utilizati politica pentru o perioada de timp rezonabila pentru a va asigura ca totul
functioneaza conform asteptarilor. Dupa aceea, puteti selecta ce actiuni doriti
sa fie intreprinse in cazul in care se detecteaza o violare de memorie.

« Actiune de remediere.

— Dezinfectare. Elimina codul periculos din fisierele infectate. Se recomanda
sa metineti intotdeauna aceasta actiune ca fiind prima aplicata asupra
fisierelor infestate.

— Stergere. Sterge fisierele detectate de pe disc, fara nicio avertizare. Se
recomanda sa evitati aceasta actiune.

— Ignorare. Instrumentul de remediere detecteaza si raporteaza doar fisierele
detectate.

— Nicio actiune. Instrumentul de remediere nu va fi injectat in sistemul de
operare gazduit.

« Actiune de remediere de rezerva. Atunci cand actiunea de remediere esueaza,
puteti selecta o alta actiune de remediere dintre optiunile disponibile.

in plus, puteti alege sa colectati informatii care vor completa datele furnizate
echipelor de analiza. Bifati casetele aferente evenimentelor referitoare la erori ale
sistemului de operare si evenimentelor referitoare la drivere pentru a activa
colectarea informatiilor referitoare la erorile sistemului de operare al gazdei sau la
evenimentele generate de modulele suplimentare incarcate de sistemul de operare.
Aceste evenimente, anterioare unui incident, vor ajuta echipele de investigatie sa
identifice mai rapid cauza de baza a atacului.

Aceste evenimente sunt afisate in raportul de activitate HVI sub incidentul care
le-a cauzat.
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Excluderi

GravityZone va permite sa excludeti procese de la scanarea HVI folosind rapoartele
Aplicatii blocate si Activitate HVI. Sectiunea Excluderi aduna toate procesele
acestea din rapoartele mentionate si le afiseaza sub forma unui tabel.

Pentru fiecare proces exclus puteti vizualiza un comentariu cuprinzand motivul
excluderii.

Daca va razganditi cu privire la procesul exclus, efectuati clic pe butonul Delete
din partea de sus a tabelului iar acesta va fi inclus in scanarile viitoare.

Instrumente personalizate

in aceasta sectiune puteti configura injectarea instrumentelor in sistemele de
operare ale sistemului gazduit vizat. Aceste instrumente trebuie incarcate pe
GravityZoneinainte de a fi utilizate. Pentru mai multe informatii, consultati capitolul
JInjectare instrumente personalizate cu HVI” (p. 533).

Pentru configurarea injectarilor:
1. Utilizati caseta Activare injectari pentru a activa sau dezactiva functia.

2. Efectuati clic pe butonul @ Adaugare din partea de sus a tabelului pentru a
adauga un nou instrument. Este afisata o fereastra de configurare.

3. Selectati instrumentul pe care doriti sa il utilizati din lista derulanta Alegere
instrument.

Aceste instrumente au fost incarcate anterior in GravityZone. Daca nu gasiti
instrumentul potrivit pe lista, accesati Centru administrare instrumente si
adaugati-l de acolo. Pentru mai multe informatii, consultati capitolul ,Injectare
instrumente personalizate cu HVI” (p. 533).

4. Din Descriere instrument introduceti utilizarea dorita pentru instrument sau
orice alta informatie pe care o considerati utila.

5. Introduceti linia de comanda a instrumentului impreuna cu toti parametrii de
intrare necesari, exact la fel cum procedati pentru Command Prompt sau
Terminal. De exemplu:

bash script.sh <paraml> <param2>
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Pentru Instrumentele BD de remediere, puteti selecta doar actiunea de remediere
si actiunea de remediere de backup din cele doua meniuri derulante.

6. Indicati locatia de unde Security Server trebuie sa culeaga jurnalele:

stdout. Selectati aceasta casuta pentru a prelua jurnalele din canalul
standard de comunicare de iesire.

Fisier iesire. Selectati aceasta casuta pentru a prelua fisierul jurnal salvat
pe statia de lucru. In acest caz, trebuie sa introduceti calea unde poate
Security Server sa gaseasca fisierul. Puteti folosi cai absolute sau variabile
de sistem.

Aici aveti doua optiuni suplimentare:

a. Stergere fisiere jurnal din sistemul gazduit dupa ce au fost transferate.
Selectati aceasta optiune daca nu mai aveti nevoie de fisiere pe statia
de lucru.

b. Transferatijurnalele la. Selectati aceasta optiune pentru a muta fisierele
jurnal din Security Server intr-o alta locatie. In acest caz, trebuie sa
furnizati calea catre locatia de destinatie si datele de autentificare.

7. Selectati cum doriti sa fie declansata injectarea. Aveti la dispozitie urmatoarele
optiuni:

Dupa detectarea unei violari pe masina virtuala gazduita. Instrumentul este
injectat exact in momentul in care este detectata o amenintare pe una dintre
masinile virtuale.

Printr-o programare specifica. Utilizati optiunile de programare pentru a
configura programarea injectarii. Puteti alege sa executati instrumentul la
interval de cateva ore, zile, sau saptamani, incepand cu o anumita data sau
ora.

Va rugam sa aveti in vedere ca masina virtuala trebuie sa fie pornita la
termenul programat. Injectarea programata nu va fi executata la termen
daca masina nu este pornita sau se afla in pauza de functionare. in astfel
de situatii, este recomandabil sa activati caseta Daca ora de injectare
programata este ratata, executati sarcina cat mai curand posibil .

Cateodata instrumentul poate necesita un timp mai indelungat decat cel
preconizat pentru finalizarea actiunii sau poate sa nu mai raspunda la
comenzi. Pentru a evita caderile de sistem in astfel de situatii, selectati din
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sectiunea Configurare siguranta dupa cate ore trebuie ca Security Server
sa opreasca automat actiunea instrumentului.

. Faceti clic pe Save. Instrumentul va fi adaugat in tabel.

Puteti adauga cate instrumente aveti nevoie urmand pasii mentionati anterior.
7.2.3. Antimalware

Nota
Acest modul este disponibil pentru:

« Windows pentru statii de lucru
« Windows pentru servere

o Linux

« macOS

Modulul Antimalware protejeaza sistemul contra tuturor tipurilor de malware (virusi,
troieni, aplicatii spion, rootkit-uri, adware si asa mai departe). Protectia se imparte
in trei categorii:

. Scanare la acces: previne patrunderea in sistem a noilor amenintari de programe
periculoase.

. Scanare la executare: protejeaza in mod proactiv impotriva amenintarilor si
detecteaza si blocheaza automat atacurile fara fisiere in faza de pre-executie.

. Scanare la cerere: permite detectarea si indepartarea programelor periculoase
care exista deja in sistem.

Atunci cand detecteaza un virus sau un alt cod periculos,agentul de securitate
Bitdefender vaincercain mod automat sa elimine codul periculos din fisierul infectat
si sa reconstruiasca fisierul original. Aceasta operatiune este denumita dezinfectare.
Fisierele care nu pot fi dezinfectate sunt mutate in carantina pentru aizola infectia.
Atunci cand sunt in carantina, virusii sunt inofensivi deoarece nu pot fi executati
sau cititi.

Utilizatorii avansati pot configura excluderile de la scanare in cazul in care nu
doresc ca anumite fisiere sau tipuri de fisiere sa fie scanate.

Setarile sunt organizate in urmatoarele sectiuni:

« Scanare la accesare
« Laexecutare
« Scanare la cerere
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« HyperDetect

« Anti-Exploit avansat

« Setari

« Masini Security Server

Scanare la accesare

In this section you can configure the components that provide protection when a
file or application is accessed:In aceasta sectiune puteti configura componentele
care ofera protectie la accesarea unui fisier sau a unei aplicatii:

. Scanare la accesare
« Vaccin anti-ransomware

Politici - Setari la accesare

Scanare la accesare

Scanarea la accesare previne patrunderea in sistem a noilor amenintari malware
prin scanarea fisierelor locale si din retea atunci cand acestea sunt accesate
(deschise, mutate, copiat sau executate), a sectoarelor de boot si a eventualelor
aplicatii nedorite.

Nota
Aceasta caracteristica are anumite limitari pe sistemele pe baza de Linux. Pentru
detalii, consultati capitolul de cerinte din Ghidul de instalare GravityZone.

Pentru a configura scanarea la accesare:
1. Utilizati caseta de selectie pentru a porni sau opri scanarea la accesare.
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Avertisment
Daca opriti scanarea la accesare, statiile de lucru vor fi vulnerabile la malware.

2. Pentru o configurare rapida, faceti clic pe nivelul de securitate care se potriveste
cel mai bine necesitatilor dumneavoastra (Agresiv, Normal sau Permisiv).
Utilizati descrierea din partea dreapta a scalei pentru a va ghida alegerea.

3. Puteti configura setarile de scanare in detaliu prin selectarea nivelului de
protectie Personalizat si facand clic pe link-ul Setari. Se va deschide fereastra
de Setari scanare la accesare, care contine mai multe optiuni organizate
structurate in doua file, Setari generale si Setari avansate.

Optiunile din fila General sunt descrise in continuare:

Locatie fisier. Folositi aceste optiuni pentru a specifica tipurile de fisiere pe
care doriti sa le scanati. Preferintele de scanare pot fi configurate separat
pentru fisiere locale (stocate pe statia de lucru locald) sau fisiere in retea
(stocate pe partajarile in retea). In cazul in care protectia antimalware este
instalata pe toate computerele din retea, puteti dezactiva scanarea fisierelor
de retea, pentru a permite un acces mai rapid la retea.

Puteti seta agentul de securitate sa scaneze toate fisierele accesate
(indiferent de extensie), fisierele de aplicatie sau extensiile specifice de
fisiere pe care le considerati periculoase. Scanarea tuturor fisierelor accesate
asigura cea mai buna protectie, in timp ce scanarea exclusiva a aplicatiilor
poate fi utilizata pentru asigurarea unei performante ridicate a sistemului.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decat
alte tipuri de fisiere. Pentru mai multe informatii, consultati capitolul , Tipuri
de fisiere de aplicatii” (p. 567).

Daca doriti sa fie scanate doar extensii specifice, alegeti Extensii definite
de utilizator din meniu si apoi introduceti extensiile in campul de editare si
apasati Enter dupa fiecare extensie.

Nota

Pe sistemele Linux, extensiile de fisiere sunt sensibile la caracterele mici si
mari, iar fisierele cu aceeasi denumire dar extensie diferitd sunt considerate
obiecte distincte. De exemplu, file. txt este diferit de file.TXT.

Din motive ce tin de performanta sistemului, puteti exclude de la scanare si
fisiere de dimensiuni mari. Selectati caseta de selectie Dimensiune maxima
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(MB) si specificati limita de marime a fisierelor ce vor fi scanate. Folositi
aceasta optiune cu intelepciune, deoarece programele periculoase poate
afecta si fisiere mai mari.

. Scaneaza. Selectati casetele de bifare corespunzatoare pentru a activa
optiunile de scanare dorite.

Doar fisiere noi sau modificate. Prin scanarea exclusiva a fisierelor noi
si a celor modificate, puteti imbunatati considerabil performanta
sistemului cu un risc minim pentru securitatea acestuia.

Sectoare de boot. Scaneaza sectoarele de boot ale sistemului. Acest
sector al hard disk-ului contine codul necesar pentru a initia procesul de
boot. Atunci cand un virus infecteaza sectorul de boot, partitia poate
deveni inaccesibila si exista posibilitatea sa nu puteti porni sistemul si
accesa datele.

Pentru keyloggers. Aplicatiile keyloggers inregistreaza ceea ce introduceti
de pe tastatura si trimit raporte pe Internet catre o persoana rau
intentionata (hacker). Hackerul poate afla din datele furate informatii
confidentiale, cum ar fi parole si numere de conturi bancare, pe care le
va folosi in beneficiul propriu.

Pentru aplicatii potential nedorite (PUA). O aplicatie potential nedorita
(PUA) este un program care ar putea fi nedorit pe PC, care uneori vine la
pachet cu software-ul freeware. Astfel de programe pot fi instalate fara
consimtamantul utilizatorului (numite si adware), sau vor fi incluse in
mod implicit in kit-ul de instalare in mod expres (ad-supported). Efectele
potentiale ale acestor programe includ afisarea de pop-up-uri, instalarea
de bare de instrumente nedorite in browser-ul implicit sau rularea mai
multor procese in fundal si incetinirea performantei PC-ului.

Arhive. Selectati aceasta optiune daca doriti sa activati scanarea la
accesare a fisierelor arhivate. Scanarea in interiorul arhivelor este un
proces lent si care necesita multe resurse, nefiind recomandata, prin
urmare, pentru protectia in timp real. Arhivele cu fisiere infestate nu sunt
o amenintare directa pentru securitatea sistemului. Programele
periculoaseva pot afecta sistemul numai daca fisierul infectat este extras
din arhiva si este executat fara a avea activata protectia la accesare.

Daca decideti sa utilizati aceasta optiune, puteti configura urmatoarele

optiuni de optimizare:

. Dimensiunea maxima a arhivei (MB). Puteti seta o limita maxima de
dimensiune acceptata pentru arhive pentru a fi scanate la accesare.
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Selectati casuta corespunzatoare si introduceti dimensiunea maxima
a arhivei (exprimata in MB).

. Adancimea maxima a arhivei (niveluri). Selectati caseta de bifare
corespunzatoare si alegeti adancimea maxima a arhivei din meniu.
Pentru performante superioare, alegeti cea mai mica valoare; pentru
protectie maxima, alegeti cea mai mare valoare.

— Scanare amanata. Amanarea scanarii imbunatateste performanta

sistemului la efectuarea operatiunilor de accesare. De exemplu, resursele
de sistem nu sunt afectate atunci cand se copiaza fisiere mari. Aceasta
optiune este activata in mod implicit.

Actiuni la scanare. In functie de tipul de fisier detectat, urméatoarele actiuni
sunt aplicate in mod automat:
— Actiune implicita pentru fisierele infectate. Bitdefender detecteaza

fisierele ca fiind infectate folosind diverse mecanisme avansate, printre
care semnaturile malware, invatarea automata si tehnologiile bazate pe
inteligenta artificiala (Al). In mod normal, agentul de securitate
Bitdefender poate sterge codul malware din fisierul infestat si poate
reconstitui fisierul initial. Aceasta operatiune este cunoscuta sub
denumirea de dezinfectare.

in cazul in care este detectat un fisier infectat, agentul de securitate
Bitdefender va incerca in mod automat sa- dezinfecteze. Daca
dezinfectarea nu reuseste, fisierul este mutat in carantina pentru a bloca
infectia. Puteti modifica acest flux recomandat in functie de nevoile
dumneavoastra.

Important

Pentru anumite tipuri de malware, dezinfectia nu este posibila deoarece
fisierul detectat este compus in intregime din cod malware. n astfel de
situatii, fisierul infectat este sters de pe disc.

Actiune implicita pentru fisierele suspecte. Fisierele sunt detectate ca
fiind suspecte de catre analiza euristica si alte tehnologii Bitdefender.
Acestea asigura o rata mare de detectie, insa utilizatorii trebuie sa fie
constienti ca exista si rezultate fals pozitive (fisiere neinfectate detectate
ca fiind suspecte) in unele cazuri. Fisierele suspecte nu pot fi dezinfectate
deoarece nu este disponibila nicio metoda de dezinfectare.

Atunci cand este detectat un fisier suspect, utilizatorilor le se va refuza
accesul la acel fisier, pentru a preveni o potentiala infectie.
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Desi nu este recomandat, puteti modifica actiunile implicite. Puteti defini
doua actiuni pentru fiecare tip de fisier. Urmatoarele actiuni sunt disponibile:

Interzice accesul
Interzice accesul la fisiere detectate.

Important
Pentru statii de lucru MAC, se implementeaza actiunea "Muta in carantina”
in loc de "Interzice accesul”.

Dezinfecteaza
Elimina codul periculos din fisierele infectate. Se recomanda sa metineti
intotdeauna aceasta actiune ca fiind prima aplicata asupra fisierelor
infestate.

Stergere
Stergeti fisierele detectate de pe disc, fara nicio avertizare. Se recomanda
sa evitati aceasta actiune.

Muta fisierele in carantina
Mutati fisierele detectate din locatia curentd, in folderul de carantina.
Fisierele aflatein carantina nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat. Fisierele in carantina pot fi gestionate de
pe pagina Carantina a consolei.

Nicio actiune
Raporteaza numai fisierele infectate detectate de Bitdefender.

Fila Avansat face referire la scanarea la accesare pentru masinile Linux. Utilizati
caseta de selectie pentru a-l activa sau opri.

in tabelul de mai jos puteti configura directoarele Linux pe care doriti sa le
scanati. In mod implicit, exista cinci intrari, fiecare corespunzand unei locatii
specifice pe statiile de lucru: /home, /bin, /sbin, /usr /etc.

Pentru a adauga mai multe inregistrari:

. Introduceti numele oricarei locatii in campul de cautare, in partea de sus a
tabelului.

. Selectati directoarele predefinite din lista afisata atunci cand executati clic
pe sageata din capatul din dreapta al campului de cautare.

Executati clic pe butonul ® Adaugare pentru a salva o locatie in tabel si pe
butonul ® Stergere pentru a o elimina.
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Vaccin anti-ransomware

Vaccinul anti-ransomware va imunizeaza masinile Tmpotriva programelor
ransomware cunoscute blocand procesul de criptare chiar daca calculatorul este
infectat. Utilizati caseta de selectie pentru a activa sau dezactiva protectia Vaccin
anti-ransomware.

Functia Vaccin anti-ransomware este dezactivata in mod implicit. Bitdefender Labs
analizeaza comportamentul programelor ransomware larg raspandite si noile
semnaturi sunt livrate odata cu fiecare actualizare de continut de securitate pentru
a asigura protectie impotriva celor mai recente amenintari.

Avertisment

Pentru a creste si mai mult protectia impotriva infectiilor ransomware, fiti precauti
in legatura cu atasamentele nesolicitate sau suspecte si asigurati-va ca baza de date
de continut de securitate este actualizata.

Nota
Functia Vaccin anti-ransomware este disponibila doar in Bitdefender Endpoint Security
Tools pentru Windows.

La executare

in aceasta sectiune puteti configura protectia impotriva proceselor periculoase
atunci cand acestea sunt executate. Sectiunea acopera urmatoarele niveluri de
protectie:

« Detectie a amenintarilor bazata pe Cloud
« Advanced Threat Control
« Protectie impotriva atacurilor fara fisiere

« Remediere ransomware
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General
Advanced Threat Control

Antimalware

Actiune implicita pentru aplicaiile infectate: | Dezinfacteazs
Scanare la accesare

[P Agrasy Normal - Se recomanda pentru majoritatea sistemelor

Aceasta optiune va seta nivelul de detectie al Bitdefender Advanced Threat Control pe mediu, afisand toate alertele care pot
Scanare a cerere O - Normal detectate ca find periculoase).

- Permisiv
HyperDetect
Ant-Exploit avansat
Protectie impotriva atacurilor fara fisiere

Setari

Magini Security Server
Politici - Setari la executare

Advanced Threat Control

Nota

Acest modul este disponibil pentru:

« Windows pentru statii de lucru
« Windows pentru servere
« macOS

Bitdefender Advanced Threat Control este o tehnologie de detectie proactiva, care
utilizeaza metode euristice avansate pentru a detecta noi potentiale amenintariin
timp real.

Modulul Advanced Threat Control monitorizeaza continuu aplicatiile care ruleaza
pe statia dumneavoastra de lucru, cautand actiuni periculoase. Fiecare dintre
aceste actiuni are un anumit punctaj iar punctajul global este calculat pentru fiecare
proces. in cazul in care scorul total pentru un proces atinge un anumit prag, procesul
este considerat a fi daunator.

Advanced Threat Control va incerca automat sa dezinfecteze fisierul detectat. Daca
procedura de dezinfectie esueaza, Advanced Threat Control va sterge fisierul.

Nota

Inainte de a aplica actiunea de dezinfectare, o copie a fisierului este trimisa in
caranting, pentru ca dvs. sa puteti recupera fisierul mai tarziu, in cazul unui rezultat
fals pozitiv. Actiunea poate fi configurata folosind optiunea Copiere fisiere in carantina
inaintea aplicarii actiunii de dezinfectare din fila Setari Antimalware > a setarilor
politicii. Aceasta optiune este activata implicit in modelul politicii.
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Pentru a configura Advanced Threat Control:
1. Utilizati caseta de selectie pentru a activa sau opri Advanced Threat Control.

Avertisment
Daca opriti Advanced Threat Control, computerele vor fi vulnerabile la programele
periculoase necunoscute.

2. Actiunea implicitad pentru aplicatiile infectate detectate de Advanced Threat
Control este dezinfectarea. Puteti seta o alta actiune implicita, folosind meniul
disponibil.

. Blocare, pentru a bloca accesul la aplicatia infectata.

« Nu lua masuri, pentru a raporta doar aplicatiile infestate detectate de
Bitdefender.
3. Clic pe nivelul de protectie care se potriveste cel mai bine nevoilor
dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati descrierea din partea
dreapta a scalei pentru a va ghida alegerea.

Nota

Dupa ce setati un nivel de protectie superior, Advanced Threat Control va necesita
mai putine semne de comportament tipic malware pentru a raporta un anumit
proces. Acest lucru va contribui la raportarea unui numar mai mare de aplicatii
si, in acelasi timp, la o probabilitate sporita de false pozitive (aplicatii legitime
detectate ca fiind nocive).

Se recomanda creati reguli de excludere pentru aplicatiile utilizate frecvent sau
cunoscute pentru a preveni alarmele false (detectarea gresita de aplicatii legitime).
Accesati sectiunea Setari Antimalware > si configurati regulile ATC/SD pentru
excluderi de procese pentru aplicatiile de incredere.

Excluderi Personalizate

Tip Fisiere, foldere, extensii sau procese - Module Actiune
Proces v - | ATC/DS

Scanare |3 accesare

ATC/IDS

Politici referitoare la calculatoare si masinile virtuale - exceptii proces ATC/IDS
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Protectie impotriva atacurilor fara fisiere

Nota
Acest modul este disponibil pentru:

« Windows pentru statii de lucru
« Windows pentru servere

Protectia impotriva atacurilor fara fisiere detecteaza si blocheaza malware-ul fara
fisiere, inclusiv oprind PowerShell-uri care ruleaza linii de comanda periculoase,
blocand traficul periculos, analizand buffer-ul de memorie inainte de injectarea
codului si blocand procesul de injectare a codului.

Scanare la cerere

in aceasta sectiune puteti adduga si configura sarcini de scanare antimalware,
care vor rula in mod regulat pe calculatoarele tinta, in functie de programul definit.

General Sarcini de scanare
Antimalware
Adaugare Actualizare

Scanare la accesare
Nume sarcind Tip de sarcind Interval repetare Prima executare

Scanare la cerere

Scanare saptamanala Scanare rapida 7 zile 08/17/2015 16:39
Setdri
Masini Security Server

Firewall

Contr. Cont.

Control dispozitive Scanare dispozitiv

Rela

U supart CD/DVD
Protectie Exchange dispozitive de stocare USB
Unitéti de retea mapate

Nu scana dispozitivele cu datele stocate mai mari de (MB)
Politici referitoare la calculatoare si masini virtuale - Sarcini de scanare la cerere

Scanarea se efectueaza in mod silentios, in fundal, indiferent daca utilizatorul este
sau nu autentificat in sistem.
Desi nu este obligatoriu, este recomandat sa programati rularea unei scanari

complete de sistem o data pe saptaméana pe toate statiile de lucru. Scanarea
statiilor de lucru in mod regulat este o masura de securitate proactiva, care pot
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ajuta la detectarea si blocarea malware-ului care s-ar putea sustrage caracteristicilor
de protectie in timp real.

in afara de scanarile periodice, puteti configura si detectarea automata si scanarea
mijloacelor externe de stocare.

Administrarea sarcinilor de scanare

Tabelul Scan Tasks va informeaza cu privire la sarcinile de scanare existente,
furnizand informatii importante despre fiecare dintre ele:

Numele si tipul sarcinii.
Program pe baza caruia sarcina ruleaza regulat (recurenta).

Momentul cand a fost rulata sarcina pentru prima data.

Puteti adauga si configura urmatoarele tipuri de sarcini de scanare:

Scanare rapida utilizeaza scanarea in cloud pentru a detecta malware-ul care
ruleaza pe sistem. Rularea unei scanari rapide dureaza de obicei mai putin de
un minut si utilizeaza o mica parte din resursele de sistem necesare pentru o
scanare antivirus obisnuita.

Atunci cand se detecteaza programe malware sau rootkit-uri, Bitdefender incepe
automat procesul de dezinfectare. Daca, din orice motiv, fisierul nu poate fi
dezinfectat, atunci acesta este mutat in carantina. Acest tip de scanare ignora
fisierele suspecte.

Scanarea rapida este o sarcina implicita de scanare cu optiuni preconfigurate,
care nu pot fi modificate. Puteti adauga o singura sarcina de scanare rapida
pentru aceeasi politica.

Scanare completa verifica intreaga statie de lucru pentru identificarea tuturor
tipurilor de malware care ii ameninta siguranta, cum ar fi virusii, aplicatiile spion,
adware, rootkit-uri si altele.

Bitdefender incearca automat sa dezinfecteze fisierele detectate ca fiind
infectate cu malware. in cazul in care malware-ul nu poate fi eliminat, acesta
este mutat in caranting, unde nu poate face niciun rau. Fisierele suspecte sunt
ignorate. Daca doriti sa intreprindeti actiuni si asupra fisierelor suspecte sau
daca doriti alte actiuni implicite pentru fisierele infectate, selectati efectuarea
unei Scanari personalizate.
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Scanarea completa este o sarcina implicita de scanare cu optiuni preconfigurate,
care nu pot fi modificate. Puteti adauga o singura sarcina de scanare completa
pentru aceeasi politica.

. Scanare personalizata va permite sa alegeti locatiile specifice care trebuie
scanate si sa configurati optiunile de scanare.

. Scanare retea este un tip de scanare personalizata, care permite alocarea unei
singure statii de lucru administrate pentru scanarea unitatilor din retea si apoi
configurarea optiunilor de scanare si locatiilor specifice care urmeaza sa fie
scanate. Pentru sarcinile de scanare a retelei, trebuie sa introduceti datele de
autentificare ale unui cont de utilizator cu permisiuni de citire/editare pe unitatile
retelei tinta, pentru ca agentul de securitate sa poata accesa si sa initieze actiuni
in cadrul acestor unitati de retea.

Sarcina recurenta de scanare a retelei va fi transmisa exclusiv catre statia de
lucru de scanare. Daca statia de lucru selectata nu este disponibila, se vor aplica
setarile locale de scanare.

Nota
Puteti crea sarcini de scanare in retea doar cu o politica aplicata deja unei statii
de lucru care poate fi utilizata ca scanner.

Pe langa sarcinile de scanare implicite (care nu pot fi sterse sau duplicate), aveti
posibilitatea de a crea cate sarcini de scanare personalizate si de retea doriti.

Pentru a crea si a configura o noua sarcina de scanare personalizata sau de retea,
faceti clic pe butonul = Adaugare din partea dreapta a tabelului. Pentru a modifica
setarile unei sarcini de scanare existente, faceti clic pe numele sarcinii respective.
Consultati urmatorul subiect pentru a afla modalitatea de configurare a setarilor
sarcinii.

Pentru a elimina o sarcina din lista, selectati sarcina si faceti clic pe butonul ©
Stergere din partea dreapta a tabelului.

Configurarea sarcinilor de scanare
Setarile sarcinii de scanare sunt organizate in trei file:

. General: se stabileste numele sarcinii si graficul de executie.

. Optiuni: se alege un profil de scanare pentru configurarea rapida a setarilor de
scanare si se definesc setarile de scanare pentru o scanare personalizata.
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. Tinta: selectati fisierele si directoarele pe care doriti sa le scanati si definiti
exceptiile de scanare.

Optiunile sunt descrise in continuare de la prima pana la ultima sectiune:

Editare sarcina X
General  Optuni  Tinta

Detalii
Nume sarcind: Sarcina mea
Ruleaza sarcina cu prioritate scizuta

inchideli calculatorul dupa ce ati terminat scanarea
Planificator
Data si ora pornirii 09/22/2016 v 1 - 18 -
Recurenta

© Programati sarcina pentru a rula o dataa fiecare: 1 EC)

Executa sarcina in fiecare: hum "

Mar | Mie | Joi  Vin | Sam

Dac# so rateaza un interval programat, executalj sarcina cat mai curand posibil

Politici pentru calculatoare si masini virtuale - Configurarea setarilor generale ale sarcinilor de scanare
la cerere

. Detalii. Alegeti o denumire sugestiva pentru sarcina care sa va ajute la
identificarea cu usurinta la ce se refera. Atunci cand alegeti un nume, luati in
considerare obiectivul sarcinii de scanare si, eventual, setarile de scanare.

In mod implicit, sarcinile de scanare sunt executate in ordinea descrescatoare
a prioritatii. Astfel, Bitdefender permite altor programe sa ruleze cu o viteza
superioara, dar timpul necesar pentru finalizarea scanarii va creste. Bifati caseta
Executare sarcina cu prioritate redusa pentru dezactivarea sau reactivarea
acestei functii.

Nota

Aceasta optiune se aplica doar pentru Bitdefender Endpoint Security Tools
si Endpoint Security (agent legacy).

Selectati caseta Opriti calculatorul la terminarea scanarii pentru a opri
calculatorul daca intentionati sa nu il utilizati pentru o perioada.
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Nota
Aceasta optiune se aplica pentru Bitdefender Endpoint Security Tools, Endpoint
Security (agent legacy) si Endpoint Security for Mac.

Planificator. Folositi optiunile de planificare pentru a configura programul de
scanare. Puteti seta ca scanarea sa ruleze la fiecare cateva ore, zile sau
saptamani, incepand cu o anumita data si ora.

Statiile de lucru trebuie sa fie pornite in momentul in care este programata
scanarea. Scanarea programata nu va functiona conform programului in cazul
in care calculatorul este oprit, in hibernare sau in modul sleep. in astfel de
situatii, scanarea va fi amanata pana data viitoare.

Nota

Scanare programata va rula la ora locala a punctului terminus. De exemplu, in
cazul in care scanarea programata este setata sa porneasca la ora 18:00, ai
punctul terminus se afla pe un fus orar diferit fata de Control Center, scanarea
va incepe la ora 18:00 (ora punctului terminus).

Optional, puteti specifica ce se intdmpla cand sarcina de scanare poate sa nu
porneasca la momentul programat (statia de lucru a fost offline sau oprita).
Utilizati optiunea Daca se rateaza un interval programat, executati sarcina cat
mai curand posibil conform necesitatilor dumneavoastra:

— Cand lasati optiunea nebifata, sarcina de scanare va incerca sa ruleze din
nou la urmatorul interval programat.

— Cand selectati optiunea, fortati scanarea sa ruleze cat mai curand posibil.
Pentru a optimiza intervalul de rulare a scanarii si a evita perturbarea
utilizatorului in timpul orelor de munc3, selectati Omiteti daca urmatoarea
scanare programata va incepe in mai putin de, apoi specificati intervalul
dorit.

Optiuni de scanare. Faceti clic pe nivelul de securitate care corespunde cel mai
bine necesitatilor dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati
descrierea din partea dreapta a scalei pentru a va ghida alegerea.

in functie de profilul selectat, optiunile de scanare din sectiunea Setari sunt
configurate automat. Cu toate acestea, daca doriti, le puteti configura detaliat.
In acest scop, selectati caseta de bifare Personalizat si mergeti la sectiunea
Setari.
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Sarcina de scanare X
General  Optiumi  Tinta
Optiuni de scanare

Personalizati - Setdri definite de administrator
- Agresiv

- Normal

- Permisiv
O - Personalizat

{-bs etari

Sarcina de scanare calculatoare - Configurarea unei scanari personalizate

Tipuri de fisiere. Folositi aceste optiuni pentru a specifica tipurile de fisiere pe
care doriti sa le scanati. Puteti seta agentul de securitate sa scaneze toate
fisierele (indiferent de extensie), fisierele de aplicatie sau extensiile specifice
de fisiere pe care le considerati periculoase. Scanarea tuturor fisierelor asigura
cea mai buna protectie in timp ce scanarea aplicatiilor poate fi utilizata pentru
efectuarea unei scanari mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decat alte
tipuri de fisiere. Pentru mai multe informatii, consultati capitolul , Tipuri de fisiere
de aplicatii” (p. 567).

Daca doriti sa fie scanate doar extensii specifice, alegeti Extensii definite de
utilizator din meniu si apoi introduceti extensiile in campul de editare si apasati
Enter dupa fiecare extensie.

Arhive. Arhivele cu fisiere infestate nu sunt o amenintare directa pentru
securitatea sistemului. Programele periculoase pot afecta sistemul numai daca
fisierul infestat este extras din arhiva si executat fara ca protectia in timp real
sa fie activata. Cu toate acestea, se recomanda sa utilizati aceasta optiune
pentru a detecta si elimina orice amenintare potentiala chiar daca nu este o
amenintare imediata.

Nota
Scanarea fisierelor arhivate creste timpul total necesar pentru scanare si necesita
mai multe resurse de sistem.
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Scanare in arhive. Selectati aceasta optiune daca doriti sa scanati fisierele
arhivate, pentru identificarea de malware. Daca decideti sa utilizati aceasta
optiune, puteti configura urmatoarele optiuni de optimizare:

. Limitare dimensiune arhiva la (MB). Puteti seta o dimensiune limita
acceptata pentru arhivele care vor fi scanate. Selectati casuta
corespunzatoare si introduceti dimensiunea maxima a arhivei (exprimata
in MB).

. Adancime maxima arhiva (niveluri). Selectati caseta de bifare
corespunzatoare si alegeti adancimea maxima a arhivei din meniu. Pentru
performante superioare, alegeti cea mai mica valoare; pentru protectie
maxima, alegeti cea mai mare valoare.

Scanare arhive de e-mail. Selectati aceasta optiune daca doriti sa activati
scanarea fisierelor atasate la mesajele e-mail si bazele de date e-mail, inclusiv
format de fisiere de tipul .eml, .msg, .pst, .dbx, .mbyx, .tbb si altele.

Nota
Scanarea arhivei e-mail necesita numeroase resurse si poate afecta
performantele sistemului.

. Diverse. Selectati casetele de bifare corespunzatoare pentru a activa optiunile
de scanare dorite.

Scanare sectoare de boot. Scaneaza sectoarele de boot ale sistemului. Acest
sector al hard disk-ului contine codul necesar pentru a initia procesul de
boot. Atunci cand un virus infecteaza sectorul de boot, partitia poate deveni
inaccesibila si exista posibilitatea sa nu puteti porni sistemul si accesa
datele.

Scaneaza registrii. Selectati aceasta optiune pentru a scana cheile de registri.
Registrii Windows sunt o baza de date care stocheaza setarile de configurare
si optiunile pentru componentele sistemului de operare Windows, precum
si pentru aplicatiile instalate.

Scaneaza dupa rootkituri. Selectati aceasta optiune pentru alansa procesul
de scanare pentru identificarea rootkit-urilor si a obiectelor ascunse, cu
ajutorul acestui software.

Scanare dupa keyloggers. Selectati aceasta optiune pentru a scana
software-urile de tip keylogger.
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— Scaneaza directoare comune din retea. Aceasta optiune scaneaza unitati
de retea montate.

Pentru scanarile rapide, aceasta optiune este dezactivata in mod implicit.
Pentru scanari complte, este activata in mod implicit. Pentru scanari
personalizate, daca setati nivelul de securitate pe Agresiv/Normal, optiunea
Scanare directoare comune din retea este activata automat. Daca setati
nivelul de securitate pe Permisiv, optiunea Scanare directoare comune din
retea este dezactivata automat.

— Scaneaza memoria. Selectati aceasta optiune pentru a scana programele
ce ruleaza in memoria sistemului.

— Scaneaza fisiere cookie. Selectati aceasta optiune pentru a scana fisierele
de tip cookie stocate de browsere pe statia de lucru.

— Scaneaza doar fisierele noi si cele modificate . Prin scanarea exclusiva a
fisierelor noi si a celor modificate, puteti imbunatati considerabil performanta
sistemului cu un risc minim pentru securitatea acestuia.

— Scanare pentru aplicatii potential nedorite (PUA). O aplicatie potential
nedorita (PUA) este un program care ar putea fi nedorit pe PC, care uneori
vine la pachet cu software-ul freeware. Astfel de programe pot fi instalate
fara consimtamantul utilizatorului (numite si adware), sau vor fi incluse in
mod implicit in kit-ul de instalare in mod expres (ad-supported). Efectele
potentiale ale acestor programe includ afisarea de pop-up-uri, instalarea de
bare de instrumente nedorite in browser-ul implicit sau rularea mai multor
procese in fundal si incetinirea performantei PC-ului.

« Actiuni. In functie de tipul de fisier detectat, urmatoarele actiuni sunt aplicate
in mod automat:

— Actiune implicita pentru fisierele infectate. Bitdefender detecteaza fisierele
ca fiind infectate folosind diverse mecanisme avansate, printre care
semnaturile malware, invatarea automata si tehnologiile bazate pe inteligenta
artificiala (Al). in mod normal, agentul de securitate poate sterge codul
malware din fisierul infectat si poate reconstitui fisierul initial. Aceasta
operatiune este cunoscuta sub denumirea de dezinfectare.

in cazul in care este detectat un fisier infectat, agentul de securitate va
incerca in mod automat sa-l dezinfecteze. Daca dezinfectarea nu reuseste,
fisierul este mutat in carantina pentru a bloca infectia.
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Important

Pentru anumite tipuri de malware, dezinfectia nu este posibila deoarece fisierul
detectat este compus in intregime din cod malware. In astfel de situatii, fisierul
infectat este sters de pe disc.

— Actiune implicita pentru fisierele suspecte. Fisierele sunt detectate ca fiind
suspecte de catre analiza euristica si alte tehnologii Bitdefender. Acestea
asigura o rata mare de detectie, insa utilizatorii trebuie sa fie constienti ca
existd si rezultate fals pozitive (fisiere neinfectate detectate ca fiind
suspecte) in unele cazuri. Fisierele suspecte nu pot fi dezinfectate deoarece
nu este disponibila nicio metoda de dezinfectare.

Sarcinile de scanare sunt configurate implicit sa ignore fisierele suspecte.
Ar putea fi util sa modificati sarcina implicita, pentru a trece fisierele suspecte
sub carantina. Fisierele sub carantina sunt transmise regulat spre analiza
la Laboratoarele Bitdefender. Daca este confirmata prezenta unui malware,
va fi lansata o semnatura care sa permita stergerea acestuia.

— Actiune implicita pentru rootkit-uri. Rootkit-urile reprezinta aplicatii
specializate utilizate pentru ascunderea fisierelor de sistemul de operare.
Desi nu sunt periculoase, rootkit-urile sunt adesea utilizate pentru ascunderea
programelor periculoase sau pentru a disimula prezenta unui intrus in sistem.

Rootkit-urile si fisierele ascunse detectate sunt ignorate implicit.

Desi nu este recomandat, puteti modifica actiunile implicite. Puteti preciza o a
doua actiune de aplicat in cazul in care prim esueaza, precum si actiuni diferite
pentru fiecare categorie. Alegeti din meniurile corespunzatoare prima si a doua
actiune de aplicat pentru fiecare tip de fisier detectat. Urmatoarele actiuni sunt
disponibile:

Nicio actiune
Nu se vor lua niciun fel de masuri impotriva fisierelor detectate. Aceste
fisiere vor fi doar afisate in jurnalul de scanare.

Dezinfecteaza
Elimina codul periculos din fisierele infectate. Se recomanda sa metineti
intotdeauna aceasta actiune ca fiind prima aplicata asupra fisierelor
infestate.

Stergere
Stergeti fisierele detectate de pe disc, fara nicio avertizare. Se recomanda
sa evitati aceasta actiune.
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Muta fisierele in carantina
Mutati fisierele detectate din locatia curenta, in folderul de carantina.
Fisierele aflate in carantina nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat. Fisierele in carantina pot fi gestionate de pe
pagina Carantina a consolei.

Tinta scanare. Adaugati la lista de toate locatiile care doriti sa fie scanate pe
calculatoarele tinta.

Pentru a adauga un nou fisier sau un folder care sa fie scanat:

1. Selectati o locatie predefinitd din meniul derulant sau introduceti Cai
specifice pe care doriti sa le folositi.

2. Specificati calea catre obiectul de scanat in campul de editare.

— Daca ati ales o locatie predefinita, completati calea, dupa caz. De exemplu,
pentru a scana integral folderul Program Files, este suficient sa

selectatilocatia predefinita corespunzatoare din meniul derulant. Pentru
a scana un anumit folder din Program Files, trebuie sa completati

calea adaugand o bara oblica inversa (\) si denumirea folderului.

— Daca ati selectat Cai specifice, introduceti calea completa catre obiectul
de scanat. Se recomanda sa utilizati variabile de sistem (daca este cazul)
pentru a va asigura ca o cale este corecta pe toate calculatoarele tinta.

3. Faceti clic pe butonul ® Adaugare corespunzator.

Pentru a edita o locatie existenta, faceti clic pe aceasta. Pentru a sterge o locatie
din lista, deplasati cursorul peste aceasta si faceti clic pe butonul © Stergere
corespunzator.

Pentru sarcinile de scanare a retelei, trebuie sa introduceti datele de autentificare
ale unui cont de utilizator cu permisiuni de citire/editare pe unitatile retelei tinta,
pentru ca agentul de securitate sa poata accesa si sa initieze actiuni in cadrul
acestor unitati de retea.

Excluderi. Puteti utiliza exceptiile definite in sectiunea Antimalware > Excluderi
a politicii curente au puteti defini excluderile personalizate pentru sarcina de
scanare curenta. Pentru detalii referitoare la exceptii, consultati ,Excluderi” (p.
289).
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Scanare dispozitiv

Puteti configura agentul de securitate pentru a detecta automat si scana
dispozitivele de stocare externe atunci cand acestea sunt conectate la statia de
lucru. Unitatile detectate fac parte din urmatoarele categorii:

« CD-uri/DVD-uri
. unitati de stocare pe USB, cum ar fi memoriile flash sau hard discurile externe
o Dispozitive cu mai mult de o anumita suma de date stocate.

Scanarile dispozitivului incerca automat sa dezinfecteze fisierele detectate ca fiind
infectate sau sa le mute in carantind daca dezinfectarea nu este posibila. vVa
atragem atentia asupra faptului ca unele dispozitive, cum ar fi CD-urile/DVD-urile,
sunt needitabile (read-only). Nu poate fi demarata nicio actiune pentru fisierele
infectate de pe astfel de locatii de stocare.

Nota
In timpul scanérii dispozitivului, utilizatorul poate accesa orice date de pe dispozitiv.

Daca sunt activate alertele pop-up in sectiunea General > Notificari, utilizatorului
i se solicita sa precizeze daca doreste sau nu sa scaneze dispozitivul detectat, in
locul pornirii automate a scanarii.

Atunci cand este pornita scanarea unui dispozitiv:

« O notificare de tip pop-up informeaza utilizatorul cu privire la scanarea
dispozitivului, cu conditia ca notificarile de tip pop-up sa fie activate in sectiunea
General > Notificari.

Dupa finalizarea scanarii, utilizatorul trebuie sa verifice amenintarile detectate,
daca este cazul.

Selectati optiunea Scanare dispozitive pentru a activa detectarea si scanarea
automata a dispozitivelor de stocare. Pentru a configura scanarea dispozitivului
individual pentru fiecare tip de dispozitiv, folositi urmatoarele optiuni:

. suport CD/DVD
. dispozitive de stocare USB

« Nu scana dispozitivele cu datele stocate mai mari de (MB). Utilizati aceasta
optiune pentru a evita automat scanarea unui dispozitiv detectat in cazul in
care cantitatea de date stocate depaseste dimensiunea specificata. Introduceti
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limita de dimensiune (in megabytes) in campul corespunzator. Zero semnifica
neimpunerea nici unei restrictii de dimensiuni.

HyperDetect

Nota
Acest modul este disponibil pentru:

« Windows pentru statii de lucru
« Windows pentru servere
o Linux

HyperDetect adauga un nivel suplimentar de securitate la tehnologiile de scanare
existente (Scanare la accesare, Scanare la cerere si Scanare trafic), pentru a lupta
impotriva noii generatii de atacuri cibernetice, inclusiv amenintarile avansate
persistente. HyperDetect imbunatateste modulele de protectie Antimalware si
Control continut cu metodele sale euristice puternice bazate pe inteligenta artificiala
si invatare automata.

Cu abilitatea sa de a intui atacurile targetate si de a detecta cele mai sofisticate
programe malwarein stadiul de preexecutie, HyperDetect expune amenintarile mult
mai repede decat tehnologiile de scanare bazate pe semnatura sau comportament.

Pentru configurarea HyperDetect:
1. Utilizati caseta HyperDetect pentru a activa sau a dezactiva modulul.

2. Selectati tipul de amenintare fata de care doriti sa oferiti protectie retelei dvs.
Protectia este activata implicit pentru toate tipurile de amenintari: atacuri
targetate, fisiere suspecte si trafic de retea, exploatari, ransomware sau
grayware.

Nota
Modelul euristic pentru traficul de retea necesita ca functiile de Control continut
> Scanare trafic sa fie active.

3. Personalizati nivelul de protectie impotriva amenintarilor din categoriile
selectate.

Utilizati butonul principal din partea superioara a listei de amenintari pentru a
selecta un nivel unic de protectie pentru toate tipurile de amenintari sau pentru
a selecta niveluri individuale pentru a regla protectia.
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Setarea modulului la un anumit nivel va duce la anumite actiuni ce vor fi
intreprinse pana la nivelul respectiv. De exemplu, daca este setat la nivelul
Normal, modulul detecteaza si blocheaza amenintarile care declanseaza
pragurile Permisiv si Normal, dar nu si pe cel Agresiv.

Nivelul de protectie creste de la Permisiv la Agresiv.

Retineti ca un nivel agresiv de detectie poate duce la rezultate fals pozitive, in
timp ce un nivel permisiv poate expune reteaua dvs. la anumite amenintari. Se
recomanda ca initial sa setati nivelul de protectie la maxim si apoi sa il scadeti
in cazul in care primiti multe rezultate fals pozitive, pana cand atingeti nivelul
optim de echilibru.

Nota
Oricand activati protectia pentru un tip de amenintari, detectia este setata automat
la valoarea implicita (nivel Normal).

4. n sectiunea Actiuni, configurati modul de reactie la amenintari al HyperDetect.
Utilizati optiunile din lista derulanta pentru a seta actiunile care vor fiintreprinse
cu privire la amenintari:

. Pentru fisiere: blocare acces, dezinfectare, stergere, carantina sau doar
raportare fisier.

. Pentru trafic de retea: blocare sau doar raportare trafic suspect.

5. Selectati caseta Extindere raportare la nivelurile superioare de langa meniul
derulant daca doriti sa vizualizati amenintarile detectate la niveluri de protectie
mai ridicate decat cele setate.

Daca nu sunteti sigur cu privire la configuratia actuala, puteti reveni cu usurinta la
setarile initiale efectuand clic pe butonul Revenire la valorile implicite din partea
de jos a paginii.

Anti-Exploit avansat

Nota
Acest modul este disponibil pentru:

« Windows pentru statii de lucru

Modulul Anti-exploit avansat este o tehnologie proactiva care detecteaza
exploit-urile in timp real. Bazandu-se pe invatarea cu ajutorul masinilor, protejeaza

Politici de securitate 281




Bltdefender Grawt\/Zome

unfollow the traditional

impotriva unei serii de exploit-uri cunoscute si necunoscute, inclusiv atacuri fara
fisier asupra memoriei.

Pentru a activa protectia impotriva exploit-urilor, selectati casuta Anti-Exploit
avansat.

Modulul Anti-exploit avansat este setat sa ruleze cu setarile recomandate. Puteti
regla protectia diferit, daca este necesar. Pentru a restabili setarile initiale, efectuati
clic pe link-ul Resetare la modul implicit din partea dreapta a titlului sectiunii.

GravityZone dispune de setarile anti-exploit organizate in trei sectiuni:

Detectii la nivelul intregului sistem

Tehnicile anti-exploit din aceasta sectiune monitorizeaza procesele de sistem
care reprezinta tintele exploit-urilor.

Pentru a afla mai multe informatii despre tehnicile disponibile si cum puteti
configura setarile acestora, consultati ,Configurare diminuare la nivelul
sistemului” (p. 282).

Aplicatii predefinite

Modulul Anti-exploit avansat este preconfigurat cu o lista de aplicatii obisnuite,
cum ar fi Microsoft Office, Adobe Reader sau Flash Player, care sunt cele mai
expuse exploatarilor.

Pentru a afla mai multe informatii despre tehnicile disponibile si cum puteti
configura setarile acestora, consultati ,Configurarea tehnicilor specifice
aplicatiilor” (p. 283).

Aplicatii suplimentare

Din aceasta sectiune, puteti adauga si configura protectie pentru oricate aplicatii
suplimentare doriti.
Pentru a afla mai multe informatii despre tehnicile disponibile si cum puteti

configura setarile acestora, consultati ,Configurarea tehnicilor specifice
aplicatiilor” (p. 283).

Puteti extinde sau restrange fiecare sectiune printr-un clic pe titlul acesteia. Astfel,
veti ajunge rapid la setarile pe care doriti sa le configurati.

Configurare diminuare la nivelul sistemului

in aceast sectiune, aveti urmétoarele optiuni:
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Elevare de privilegii

Protectie proces
LSASS

Impiedica obtinerea de catre procese a unor privilegii
neautorizate si a accesului la resurse.

Actiune implicita: Opreste procesul

Protejeaza procesul LSASS impotriva scurgerii de
informatii secrete, cum ar fi valorile hash ale parolelor si
setarile de securitate.

Actiune implicita: Blocheaza procesul

Aceste tehnici anti-exploit sunt activate in mod implicit. Pentru a dezactiva oricare
dintre acestea, debifati casuta aferenta.

Optional, puteti modifica actiunea intreprinsa automat in momentul detectarii.
Selectati o actiune disponibila din meniul asociat:

. Opreste procesul: opreste imediat procesul exploatat.

. Blocheaza procesul: previne accesarea de catre procesul malitios a resurselor

neautorizate.

. Doar raportare: GravityZone raporteaza evenimentul fara a lua nicio masura de
diminuare. Puteti vizualiza detaliile evenimentului in notificarea Anti-Exploit
avansat, si in rapoartele Aplicatii blocate si Audit de securitate.

Configurarea tehnicilor specifice aplicatiilor

Indiferent daca sunt aplicatii predefinite sau suplimentare, toate impartasesc
acelasi set de tehnici anti-exploit. Le puteti gasi descrierea in aceasta sectiune:

Tehnica Descriere

Emulare ROP

Pivot stiva ROP

Politici de securitate

Detecteaza incercarile de a face pagini de memorie
executabile pentru date, utilizand tehnica Return-Oriented
Programming (ROP - Programare orientata invers).

Actiune implicita: Opreste procesul

Detecteaza incercarile de furt a fluxului de cod utilizand
tehnica ROP, prin validarea localizarii stivei.

Actiune implicita: Opreste procesul
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Apelare ilegala ROP

Stiva ROP aliniata
incorect

Revenire la stiva ROP

ROP Setare stiva ca
fisier executabil

Flash Generic

Flash Payload

VBScript Generic

Executare Shellcode

Shellcode LoadLibrary

Anti-redirectionare
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Detecteaza incercarile de furt a fluxului de cod utilizand
tehnica ROP, prin validarea apelarii functiilor sensibile de
sistem.

Actiune implicita: Opreste procesul

Detecteaza incercarile de corupere a stivei utilizand
tehnica ROP, prin validarea alinierii adresei stivei.

Actiune implicita: Opreste procesul

Detecteaza incercarile de executare a codului direct pe
stiva utilizand tehnica ROP, prin validarea gamei adresei
de retur.

Actiune implicita: Opreste procesul

Detecteaza incercarile de corupere a stivei utilizand
tehnica ROP, prin validarea protectiei paginii stivei.

Actiune implicita: Opreste procesul
Detecteaza incercarile de exploatare Flash Player.
Actiune implicita: Opreste procesul

Detecteaza incercarile de executare a codului malitios in
Flash Player, prin scanarea obiectelor Flash in memorie.

Actiune implicita: Opreste procesul
Detecteaza incercarile de exploatare VBScript.
Actiune implicita: Opreste procesul

Detecteaza incercarile de creare a unor noi procese sau
fisiere de descarcare, utilizand cod shell.

Actiune implicita: Opreste procesul

Detecteaza incercarile de executare a codului prin
intermediul cailor de retea, utilizand cod shell.

Actiune implicita: Opreste procesul

Detecteaza incercarile de a trece de verificarile de
securitate pentru crearea de noi procese.

Actiune implicita: Opreste procesul
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Shellcode EAF (Filtrare
adrese de export)

Fir de executie cod shell

Anti-Meterpreter

Creare procese
perimate

Creare procese
subordonate

Implementare Windows
DEP

Implementare relocare
modul (ASLR)

Exploit-uri aparute
recent
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Detecteaziincercarile codului malitios de a accesa functii
sensibile de sistem din exporturile DLL.

Actiune implicita: Opreste procesul

Detecteaza incercarile de injectare a codului malitios prin
validarea firelor de executie nou create.

Actiune implicita: Opreste procesul

Detecteaza incercarile de creare a unui shell invers, prin
scanarea paginilor de memorie executabile.

Actiune implicita: Opreste procesul

Detecteazaincercarile de creare a proceselor noi utilizand
tehnici invechite.

Actiune implicita: Opreste procesul
Blocheaza crearea oricarui proces copil.
Actiune implicita: Opreste procesul

Activezaa Prevenirea Executarii Datelor (DEP) pentru a
bloca executarea codului din paginile de date.

Implicit: Dezactivat

Impiedica incarcarea codului in locuri previzibile prin
relocarea modulelor de memorie.
Implicit: Activat

Protejeaza impotriva oricaror amenintari sau exploit-uri
aparute recent. Actualizarile rapide sunt utilizate pentru
aceasta categorie inainte sa poata fi efectuate modificari
mai comprehensive.

Implicit: Activat

Pentru a monitoriza alte aplicatii cu exceptia celor predefinite, efectuati clic pe
butonul Adaugare aplicatie disponibil in partea de sus siin partea de jos a paginii.

Pentru a configura setarile anti-exploit pentru o aplicatie:

1. Pentru aplicatiile existente, efectuati clic pe denumirea aplicatiei. Pentru aplicatii
noi, efectuati clic pe butonul Adaugare.
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O pagina noua afiseaza toate tehnicile si setarile acestora pentru aplicatia
selectata.

Important

Fiti prudent cand adaugati noi aplicatii care urmeaza a fi monitorizate. Bitdefender
nu poate garanta compatibilitatea cu orice aplicatie. Prin urmare, se recomanda
testarea acestei functii mai intai pe cateva statii de lucru non-critice, si abia apoi
rularea acesteia in retea.

Daca adaugati o aplicatie noua, introduceti denumirea acesteia si denumirile
proceselor in campurile dedicate. Folositi caracterul punct si virgula () pentru
a separa denumirile proceselor.

Daca aveti nevoie sa verificati rapid descrierea unei tehnici, efectuati clic pe
sageata de langa denumirea acesteia.

Selectati sau debifati casutele tehnicilor de exploatare, conform necesitatilor.
Utilizati optiunea Toate daca doriti sa marcati toate tehnicile simultan.

Daca este necesar, modificati actiunea automata de la momentul detectarii.
Selectati o actiune disponibila din meniul asociat:

. Opreste procesul: opreste imediat procesul exploatat.

. Doar raportare: GravityZone raporteaza evenimentul fara a lua nicio masura
de diminuare. Puteti vizualiza detaliile evenimentului in notificarea
Anti-Exploit avansat si in rapoarte.

Implicit toate tehnicile pentru aplicatii predefinite sunt setate pentru a diminua
problema, in timp ce pentru aplicatiile suplimentare, sunt setate doar sa
raporteze evenimentul.

Pentru a modifica rapid actiuneaintreprinsa pentru toate tehnicile dintr-o datj,
selectati actiunea din meniul asociat cu optiunea Toate.

Efectuati clic pe butonul inapoi din partea superioara a paginii pentru a reveni la
setarile generale Anti-Exploit.

Setari
in aceast sectiune, puteti configura setérile de carantina si regulile de excludere
de la scanare.

Configurarea setarilor carantinei
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Configurarea excluderilor de la scanare

Carantina

Puteti configura urmatoarele optiuni pentru fisierele trecute in carantina de pe
statiile de lucru tinta:

Sterge fisierele mai vechi de (zile). Implicit, fisierele aflate in carantina de mai
mult de 30 de zile sunt sterse automat. Daca doriti sa schimbati acest interval,
alegeti o alta optiune din meniu.

Trimite fisierele trecute in carantina catre Laboratoarele Bitdefender la (ore).
in mod implicit, fisierele trecute in carantind sunt transmise automat
Laboratoarelor Bitdefender la intervale orare. Puteti edita intervalul de timp
cand sunt trimise fisierele aflate in carantina (o ora in mod implicit). Fisierele
mostra vor fi analizate de catre cercetatorii Bitdefender in materie de malware.
Daca este confirmata prezenta unui malware, va fi lansata o semnatura care
sa permita stergerea acestuia.

Rescaneaza carantina dupa actualizarea continutului de securitate. Pastrati
aceasta optiune selectata pentru a scana automat fisierele aflate in carantina
dupa fiecare actualizare a continutului de securitate. Fisierele curatate sunt
mutate automat in locatia lor originala.

Copiaza fisierele in carantina inainte de aplicarea actiunii de dezinfectare.
Selectati aceasta optiune pentru a preveni pierderea de date in caz de pozitive
false si copiati fiecare fisier detectat ca infectat in carantina inainte de a aplica
actiunea de dezinfectare. Ulterior puteti recupera fisiere legitime din pagina
Carantina.

Permite utilizatorilor sa actioneze in carantina locala. Aceasta optiune
controleaza actiunile pe care le pot intreprinde utilizatorii in fisierele aflate in
carantina locala prin intermediul interfetei Bitdefender Endpoint Security Tools.
in mod implicit,utilizatorii locali pot restaura sau sterge fisierele aflate in
carantina locala pe computerele lor folosind optiunile disponibile in Bitdefender
Endpoint Security Tools. Daca dezactiveaza aceasta optiune, utilizatorii nu vor
mai avea acces la butoanele prin care sa actioneze, prin interfata Bitdefender
Endpoint Security Tools, asupra fisierelor aflate in carantina.

Carantina centralizata

Daca doriti sa pastrati fisierele aflate in carantina din statiile de lucru pe care le
administrati pentru a continua analiza lor, folositi optiunea Carantina centralizata
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care trimite o copie arhivata a fisierelor locale aflate in carantina la un director
comun din retea.

Dupa activarea acestei optiuni, fiecare fisier aflat in carantina din statiile de lucru
administrate este copiat si arhivat intr-o arhiva ZIP protejata cu parol3, in locatia
specificata din refea. Numele arhivei este codul hash al fisierului aflat in carantina.

Important
Marimea arhivei nu poate depasi 100 MB. Daca arhiva depaseste 100 MB, ea nu va
fi salvata in locatia partajata din retea.

Pentru configurarea setarilor centralizate pentru carantina, completati urmatoarele
campuri:

. Parola arhiva: introduceti parola pentru arhiva cu fisiere aflate in carantina.
Parola trebuie sa includa cel putin o litera mare, cel putin o litera mica si cel
putin o cifra sau un caracter special. Confirmati parola in campul urmator.

. Partajare cale: introduceti calea de retea unde doriti sa stocati arhivele (de
exemplu, \\computer\director).

« Numele de utilizator si parola pentru conectare la partajarea din retea. Formatele
acceptate pentru acest nume de utilizator sunt urmatoarele:
— username@domain

— domeniu \ nume de utilizator
— nume de utilizator.

Pentru functionarea corecta a carantinei centralizate, asigurati-va ca au fost
indeplinite urmatoarele conditii:

. Locatia partajata este accesibila in retea.
. Statiile de lucru sunt conectate la directoarele comune din retea.

. Datele de autentificare pentru conectare sunt valabile si ofera dreptul de scriere
in partitia de retea.

. Directorul comun din retea are suficient spatiu pe disk.

Nota
Carantina centralizata nu este aplicabila in cazul carantinei serverelor de mail.
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Carantina centralizata

Daca aveti o instanta locala Sandbox Analyzer configurata in sectiunea Sandbox
Analyzer > Senzor endpoint, puteti bifa optiunea Trimiteti automat obiecte din
carantina catre un Sandbox Analyzer. Va informam ca obiectele trimise pot avea
maxim 50 MB.

Excluderi

Agentul de securitate Bitdefender poate exclude anumite tipuri de obiecte din
scanare. Excluderile de la scanarea programelor periculoase vor fi utilizate in cazuri
speciale, sau larecomandarea Microsoft sau a Bitdefender. Pentru o lista actualizata
a excluderilor recomandate de Microsoft, va rugam consultati acest articol.

in aceastd sectiune, puteti configura utilizarea diferitelor tipuri de exceptii
disponibile cu agentul de securitate Bitdefender.

. Exceptiile incorporate sunt activate in mod implicit si incluse in agentul de
securitate Bitdefender.

Puteti opta pentru dezactivarea excluderilor implicite, daca doriti sa scanati
toate tipurile de obiecte, insa aceasta optiune va afecta considerabil
performantele masinii si va prelungi intervalul de scanare.
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. Puteti de asemenea defini Excluderi personalizate pentru aplicatii dezvoltate
local sau pentru instrumente personalizate, in conformitate cu nevoile
dumneavoastra specifice.

Excluderile personalizate de la scanarea programelor periculoase se aplica
pentru una sau mai multe dintre urmatoarele metode de scanare:

— Scanare la accesare
— Scanare la cerere
— Advanced Threat Control

— Protectie impotriva atacurilor fara fisiere

Important

— Daca aveti un fisier cu un test EICAR pe care il folositi periodic pentru a testa
protectia antimalware, este recomandat sa-l excludeti de la scanarea la acces.

— Daca utilizati VMware Horizon View 7 si App Volumes AppStacks, consultati
acest Document VMware.

Pentru a exclude anumite elemente de la scanare, selectati optiunea Excluderi
personalizate si apoi adaugati regulile in tabelul de dedesubt.

General Carantina
Antimalware - et ot
Sterge fisierele mai vechi de (zile) 30
Scanare la accesare Transmiteti figierele din carantina citre Laboratoarele Bitdefender la fiecare (ore) | 1
e Rescaneaza carantina dupa
Copiazi fisierele in carantina inainte de aplicarea actiunil de dezinfectare
Setal
Firewall Excluderi integrate
Contr. Cont. Excluderi Personalizate
Control dispozitive
Tip Fisiere, foldere, extensii sau procese ~  Module Actiune
Relay Proces - « | AVC/SDI

Politici referitoare la calculatoare si masini virtuale - Exceptii personalizate

Pentru a adauga o regula de excludere personalizata:
1. Selectati tipul de excludere din meniu:
— Fisier: numai fisierul specificat
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— Director: toate fisierele si procesele din interiorul directorului specificat
si din toate directoarele sale secundare

— Extensie: toate elementele care au extensia specificata
— Proces: orice obiect accesat de catre procesul exclus
— Hash fisier: fisierul cu hash specificat

— Hash certificat: toate aplicatiile care au hash-ul specificat de certificat
(amprenta)

— Nume amenintare: orice obiect cu numele detectiei (indisponibil pentru
sistemele de operare Linux)

— Linia de comanda: linia de comanda specificata (disponibila doar pentru
sistemele de operare Windows)

Avertisment

In mediile VMware fara agent integrate cu vShield, puteti exclude doar folderele
si extensiile. Daca instalati Bitdefender Tools pe masinile virtuale, puteti
exclude fisiere si procese.

In timpul procesului de instalare, cand configurati pachetul, trebuie sa bifati
caseta Implementeaza terminalul cu vShield daca se detecteaza un mediu
VMware integrat cu vShield. Pentru informatii suplimentare, consultati
sectiunea Crearea pachetelor de instalare din Ghidul de instalare.

2. Furnizeazi detaliile specifice tipului de excludere selectat:
Fisier, Director sau Proces

Introduceti calea catre elementul care va fi exclus de |la scanare. Aveti cateva
optiuni ajutatoare pentru a scrie calea:

— Declarati calea in mod explicit.
De exemplu: C: emp

Pentru a adauga excluderi pentru caile UNC, utilizati oricare dintre
sintaxele urmatoare:

\\hostName\shareName\filePath
\\IPaddress\shareName\filePath

— Utilizati variabilele de sistem disponibile in meniul derulant.
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Pentru excluderi de proces, trebuie sa adaugati si numele fisierului
executabil al aplicatiei.

De exemplu:
%ProgramFiles% - exclude directorul Program Files

%YWINDIR%\system32 — exclude directorul system32 din directorul
Windows

Nota
Se recomanda sa utilizati variabile de sistem (daca este cazul) pentru a
va asigura ca o cale este corecta pe toate calculatoarele tinta.

Utilizati metacaractere.

Asteriscul (*) este substitut pentru zero sau mai multe caractere. Semnul
deintrebare (?) este substitut pentru exact un caracter. Puteti folosi mai
multe semne de intrebare pentru a defini orice combinatie a unui anumit
numar de caractere. De exemplu, ??? inlocuieste orice combinatie de
exact trei caractere.

De exemplu:

Exceptii fisiere:

C:\Test\* — exclude toate fisierele din directorul Test
C:\Test\*.png — exclude toate fisierele PNG, din directorul Test
Exceptii directoare:

C:\Test\* - exclude toate directoarele din directorul Test

Exceptii procese:

C:\Program Files\WindowsApps\Microsoft.Not??.exe -
exclude procesele Microsoft Notes.

Nota
Exceptiile procesate nu sunt compatibile cu metacaractere pe sistemele de
operare Linux.

Extensie

Introduceti una sau mai multe extensii de fisiere care sa fie excluse de la
scanare, separandu le prin punct si virgula "; " . Puteti introduce extensii, cu
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sau fara punctul care le precede. De exemplu, introduceti txt pentru a exclude
fisierele text.

Nota

Pe sistemele Linux, extensiile de fisiere sunt sensibile la caracterele mici si
mari, iar fisierele cu aceeasi denumire dar extensie diferita sunt considerate
obiecte distincte. De exemplu, file. txt este diferit de file . TXT.

Hash fisier, hash certificat, denumire amenintare sau linie de comanda

Introduceti codul hash al fisierului, amprenta certificatului (hash), denumirea
exacta a amenintarii sau linia de comanda in functie de regula de excludere.
Puteti utiliza un element pentru fiecare excludere.

3. Selectati metodele de scanare pentru care se aplica regula. Anumite excluderi
pot fi relevante pentru scanarea la accesare, scanarea la cerere, ATC/IDS,
in timp ce altele pot fi recomandate pentru toate cele trei module.

4. Optional, efectuati clic pe butonul Arata observatii pentru a adauga o nota
in coloana Observatii cu privire la regula.

5. Faceti clic pe butonul ® Adaugare.
Noua requla va fi adaugata in lista.
Pentru a elimina o regula din lista, faceti clic pe butonul © Stergere.
Important
Va rugam sa retineti ca excluderile de scanare la cerere nu se vor aplica scanarii

contextuale. Scanarea contextuala este initiata facand clic-dreapta pe un fisier
sau director si selectand Scan with Bitdefender Endpoint Security Tools.

Importare si exportare de exceptii

Daca intentionati sa reutilizati regulile de excludere pentru mai multe politici, puteti
alege optiunile de export si import.

Pentru a exporta exceptii personalizate:
1. Dati clic pe Export in partea de sus a tabelului de excluderi.

2. Salvati fisierul CSVin calculator. In functie de setarile browser-ului, fisierul poate
fi descarcat automat sau se poate cere salvarea lui intr-o locatie implicita.
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Fiecare rand din fisierul CSV corespunde unei singure reguli, avand campurile in
urmatoarea ordine:

<exclusion type>, <object to be excluded>, <modules>

Acestea sunt valorile disponibile pentru campurile CSV:

Tip de exceptie:
1, pentru excluderi de fisiere

2, pentru excluderi de foldere

3, pentru excluderi de extensii

4, pentru exceptii de proces

5, pentru excluderi hash fisier

6, pentru excluderi hash certificate

7, pentru excluderi denumiri amenintari
8, pentru excluderi linie de comanda

Obiecte ce vor fi excluse:
O cale sau o extensie de fisier

Module:
1, pentru scanare la cerere

2, pentru scanare la accesare
3, pentru toate modulele
4, pentru ATC/IDS

De exemplu, un fisier CSV ce contine exceptii antimalware poate arata astfel:

1,"d:\\temp",1
1,%WinDir%, 3
4,"%WINDIR%\\system32",4
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Nota
Caile Windows trebuie sa contina caracterul ,\" dublat. De exemplu,

%WinDir%\\System32\\LogFiles.

Pentru a importa exceptii personalizate:
1. Faceti clic pe Importa. Se deschide fereastra Exceptii ale politicii de import.

2. Faceti clic pe Adaugare si apoi selectati fisierul CSV.

3. Faceti clic pe Save. Tabelul este populat cu regulile valide. Daca fisierul CSV
contine reguli nevalide, un avertisment va va informa cu privire la numerele de

rand corespunzatoare.

Aplicatii Security Server
In aceast sectiune, puteti configura urméatoarele:
o Atribuire Security Server

« Setari specifice ale Security Server

General Alocare server de securitate
Antimalware
Denumire server personalizats/TP Actiuni

Scanare Ia accesare Prioritate Security Server ™

Scanare la cerere
Setari

. . Pagna 0 din0 2
Masini Security Server
Firewall Limitati numanl de sarcini de scanare la cerere simuane ~ SCZUt -

Contr. Cont. Foloseste SSL

Comunicarea intre Serverele de securitate si GravityZone
Control dispozitive

Relay Q Pastrati setarile de instalare

Folosii serverul proxy definit in sectiunea General
Protectie Exchange P
Nu folosi un proxy

Politica - Computere si masini virtuale - Antimalware - Servere de securitate

Alocare Security Server

Puteti atribui unul sau mai multe Security Server endpoint-urilor vizate si puteti
seta prioritatea in care endpoint-urile vor alege un Security Server pentru a trimite
solicitari de scanare.

Nota
Se recomanda utilizarea Security Server pentru scanarea masinilor virtuale sau a

computerelor cu resurse reduse.
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Pentru a atribui un Security Server endpoint-urilor vizate, adaugati Security Server
pe care doriti sa le utilizati in tabelul Atribuire Security Server, dupa cum urmeaza:

1.
2.

Accesati lista derulanta de Security Server si apoi selectati un Security Server.

In cazul in care Security Server este in DMZ sau in spatele unui server de tip
NAT, introduceti codul FQDN sau adresa IP a serverului NAT in campul Nume
personalizat server/adresa IP.

Important

Asigurati-va ca functia ,port forwarding” este configurata corect pe serverul NAT,
astfel incat traficul de la endpoint-uri sa poata ajunge la Security Server. Pentru
detalii suplimentare, consultati articolul Porturi de comunicatii GravityZone din
baza de cunostinte (KB).

Selectati ©» Adauga din coloana Actiuni.
Se adauga Security Server in lista.

Repetati pasii anteriori pentru a adauga alte Security Server, daca sunt
disponibile sau daca este necesar.

Pentru a seta prioritatea Security Server:

1.

Utilizati sagetile sus si jos disponibile in coloana Actiuni pentru a mari sau a
reduce nivelul de prioritate pentru fiecare Security Server.

La atribuirea mai multor Security Server, cel din partea de sus a listei are
prioritate maxima si va fi selectat mai intai. Daca acest Security Server este
indisponibil sau suprasolicitat, atunci se selecteaza urmatorul Security Server.
Scanarea traficului este redirectionata catre primul Security Server care este
disponibil si are un nivel de incarcare convenabil.

Selectati Conectare mai intai la Security Server instalat pe acelasi sistem gazda
fizic, daca este disponibil, indiferent de prioritatea atribuita pentru o distributie
uniforma a endpoint-urilor si pentru o latenta optimizata. Daca acest Security
Server nu este disponibil, atunci se va selecta un alt Security Server din list3,
in ordinea prioritatii.

Important
Aceasta optiune functioneaza numai cu in cazul Security Server multi-platforma
si numai daca GravityZone este integrat cu mediul virtual.
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Pentru a sterge din listd un Security Server, selectati optiunea © Sterge
corespunzatoare din coloana Actiuni.

Setarile Security Server

in momentul asocierii politicii cu Security Server, puteti configura urmatoarele
setari pentru acestea:

Limitarea numarului de scanari simultane la cerere.

Executarea mai multor sarcini de scanare la cerere pe masinile virtuale care
folosesc acelasi depozit de date poate genera asa-numitele furtuni de scanare
antimalware . Pentru a preveni acest lucru si pentru a permite executarea unui
numar limitat de sarcini de scanare in acelasi timp:

1.
2.

Selectati optiunea Limiteaza numarul de scanari la cerere concomitente.

Selectati nivelul permis de sarcini de scanare concomitente din meniul
derulant. Puteti alege un nivel predefinit sau puteti introduce o valoare
personalizata.

Formula pentru a determina limita maxima de sarcini de scanare pentru
fiecare nivel predefinit este: N = a x MAX(b ; vCPUs - 1), unde:
— N = limita maxima de sarcini de scanare

— a = coeficientul de multiplicare, avand urmatoarele valori: 1 - pentru
Redus; 2 - pentru Mediu; 4 - pentru Ridicat

— MAX(b;vCPU-1) = o functie care returneaza numarul maxim de sloturi
de scanare disponibile pe Security Server.

— b = numarul implicit de sloturi de scanare la cerere, setat actualmente
la patru.

— vCPUs = numarul de procesoare virtuale alocate Security Server

De exemplu:

Pentru un Security Server cu 12 CPU-uri si un nivel Ridicat de scanari
concomitente, avem o limita de:

N =4 x MAX(4 ; 12-1) = 4 x 11 = 44 sarcini de scanare la cerere
concomitente.

Activati regulile de afinitate pentru Security Server Multi-Platforma
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Alegeti comportamentul pe care Security Server sa-l adopte atunci cand sistemul
gazda intra in modul de mentenanta:

— Daca este activat, Security Server ramane legat de sistemul gazda, iar
GravityZone il va opri. Dupa finalizarea procesului de mentenanta,
GravityZone reporneste automat Security Server.

Acesta este comportamentul implicit.

— Daca este dezactivat, Security Server este transferat catre un alt sistem
gazda si va continua sa functioneze. in acest caz, denumirea Security Server
se modifica in Control Center pentru a indica sistemul gazda anterior.
Modificarea denumirii persista pana la mutarea Security Server inapoi pe
sistemul sau gazda nativ.

Daca resursele sunt suficiente, Security Server poate ajunge pe un sistem
gazda pe care este instalat un alt Security Server.

Important

Aceasta optiune nu are niciun efect daca Security Server este utilizat si de
HVI.

. Foloseste SSL

Activati aceasta optiune daca doriti sa criptati conexiunea dintre endpoint-urile
vizate si aplicatiile Security Server specificate.

in mod implicit, GravityZone utilizeaz certificate de securitate auto-semnate.
Le puteti inlocui cu propriile dumneavoastra certificate accesand pagina
Configurare > Certificate din Control Center. Pentru informatii suplimentare,
consultati capitolul ,Configurarea setarilor Control Center” din Ghidul de
instalare.

. Comunicarea dintre Security Server si GravityZone

Alegeti una dintre optiunile disponibile pentru a defini preferintele dvs. in materie
de proxy pentru comunicarea dintre masinile Security Server selectate si
GravityZone:

— Pastreaza setarile de instalare, pentru a folosi aceleasi setari proxy ca si
cele definite in pachetul de instalare.

— Foloseste proxy-ul definit in sectiunea General, pentru a folosi setarile proxy
definite in politica curenta, in sectiunea General > Setari.
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— Nu utiliza proxy, atunci cand endpoint-urile vizate nu comunica cu anumite
componente Bitdefender prin proxy.

7.2.4. Sandbox Analyzer

Nota
Acest modul este disponibil pentru:

« Windows pentru statii de lucru
« Windows pentru servere

Sandbox Analyzer ofera un strat puternic de protectie impotriva amenintarilor
avansate, efectuand analize automate in profunzime asupra fisierelor suspecte
care nu sunt inca semnate de motoarele antimalware ale Bitdefender.

In aceast sectiune, puteti configura:

. Trimiterea prin senzorul endpoint-ului
« Trimiterea prin senzorul de retea

o Trimiterea prin senzorul ICAP

o Setarile Sandbox Manager

In setérile politicii, puteti configura si trimiterea automata din carantina centralizata.
Pentru detalii, consultati ,Carantina centralizata” (p. 287).

Pentru mai multe informatii despre trimiterea manuala, accesati ,Transmitere
manuala” (p. 524). Pentru detalii privind trimiterea prin API, consultati capitolele
Sandbox si Portal Sandbox din Ghidul API GravityZone (On-Premises).

Senzor endpoint

Bitdefender Endpoint Security Tools poate opera ca senzor de alimentare pentru
Sandbox Analyzer de pe endpoint-urile Windows.
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General Transmiterea automata de mostre de pe endpointurile administrate
Antimalware
Sandbox Analyzer Mod de analizd

Senzor endpoint

Senzor de retea

© Monitorizare

Sandbox Manager Blocare

Firewall - .
Actiuni de remediere

Protectie retea

Control Aplicati

Actiune implicita: Numai raportare
Control dispozitive . .
Actiune de rezerva Mutd in carantind
Relay
n Informatii

Protectie Exchange _— - . - .
i Tinta transmiterii si excepfiile se vor aplica astfel cum sunt definite in Antimalware > Scanare la

accesare si Antimalware > Setari

Prefiltrare continut

Politici > Sandbox Analyzer> Senzor endpoint

Pentru configurarea trimiterii automate prin senzorul endpoint-ului:
1. Tn meniul Setari conexiune, selectati una dintre optiuni:

. Utilizare Cloud Sandbox Analyzer - senzorul endpoint-ului va trimite mostrele
catre o instanta Sandbox Analyzer gazduita de Bitdefender, in functie de
regiunea dumneavoastra.

. Utilizare instanta locala Sandbox Analyzer - senzorul endpoint-ului va trimite
mostrele catre o instanta Sandbox Analyzer On-Premises. Alegeti instanta
Sandbox Analyzer dorita din meniul derulant.

Daca reteaua dumneavoastra este protejata de un senzor de tip proxy sau de
un firewall, puteti configura un server proxy pentru conectarea la Sandbox
Analyzer bifand casuta Utilizare configuratie proxy.

Trebuie sa completati urmatoarele campuri:
. Server - adresa IP a serverului proxy.
« Port - portul utilizat pentru conexiunea la serverul proxy.

« Nume utilizator - un nume de utilizator recunoscut de catre proxy.
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. Parola - parola valabila pentru utilizatorul specificat.

2. Bifati optiunea Transmitere automata a mostrelor de pe endpoint-urile
administrate pentru a permite transmiterea automata a fisierelor suspecte catre
Sandbox Analyzer.

Important

Sandbox Analyzer necesita scanarea la accesare. Asigurati-va ca modulul
Antimalware > Scanare la accesare este activat.

Sandbox Analyzer utilizeaza aceleasi tinte si excluderi precum cele definite
in Antimalware > Scanare la accesare. Revizuiti cu atentie setarile functiei
Scanare la accesare cand configurati Sandbox Analyzer.

Pentru a impiedica aparitia rezultatelor fals pozitive (detectarea incorecta a
aplicatiilor legitime), puteti seta excluderi in functie de denumirea fisierului,
extensia, dimensiunea si calea fisierului. Pentru mai multe informatii despre
Scanarea la accesare, consultati ,Antimalware” (p. 260).

Limita de incarcare pentru orice fisier sau arhiva este de 50 MB.

3. Selectati Mod Analiza. Sunt disponibile doua optiuni:

« Monitorizare. Utilizatorul poate accesa fisierul in timpul analizeiin sandbox,
dar se recomanda sa nu il execute hainte de primirea rezultatelor analizei.

« Blocare. Utilizatorul nu poate executa fisierul pana cand rezultatele analizei
nu sunt retrimise pe endpoint de pe Clusterul Sandbox Analyzer, prin Portalul
Sandbox Analyzer.

4. Specificati Actiunile de remediere. Acestea sunt intreprinse cand Sandbox
Analyzer detecteaza o amenintare. Pentru fiecare mod de analiza vi se furnizeaza
o setare dubl3, care consta dintr-o actiune implicita si una de fallback. Sandbox
Analyzer realizeaza initial actiunea implicita, apoi pe cea de fallback, daca cea
anterioara nu poate fi finalizata.

La prima accesare a acestei sectiuni sunt disponibile urmatoarele setari:

Nota
Din categoria celor mai bune practici, se recomanda sa utilizati actiuni de
remediere n aceasta configuratie.

. In modul Monitorizare, actiunea implicita este Doar raportare, actiunea de
fallback fiind dezactivata.
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. In modul Blocare, actiunea implicitd este Carantina, in timp ce actiunea de
fallback este Stergere.

Sandbox Analyzer va ofera urmatoarele actiuni de remediere:
. Dezinfectare. indeparteaza codul malware din fisierele infectate.
. Stergere. Sterge de pe disc fisierul detectat.

. Carantina. Muta fisierele detectate din locul actual in directorul de carantina.
Fisierele aflate in carantina nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat. Puteti administra fisierele din carantina din
pagina Carantina a Control Center.

. Doar raportare. Sandbox Analyzer raporteaza numai amenintarile detectate
fara a lua niciun fel de masura cu privire la acestea.

Nota
Tn functie de actiunea implicita, actiunea de fallback poate fi indisponibila.

5. Atat actiunile de remediere implicite, cat si cele de backup, sunt configurate la
Doar raportare.

6. In sectiunea Pre-filtrare continut, personalizati nivelul de protectie impotriva
potentialelor amenintari. Senzorul statiei de lucru are inclus un mecanism de
filtrare a continutului care stabileste daca un fisier suspect trebuie detonat in
Sandbox Analyzer.

Tipurile de obiecte acceptate sunt: aplicatii, documente, script-uri, arhive,
e-mail-uri. Pentru mai multe detalii cu privire la tipurile de obiecte acceptate,
consultati ,Tipurile de fisiere acceptate de modulul de filtrare preliminara a
continutului la trimiterea automata” (p. 572).

Utilizati butonul principal din partea superioara a listei de amenintari pentru a
selecta un nivel unic de protectie pentru toate tipurile de obiecte sau pentru a
selecta niveluri individuale pentru a regla protectia.

Setarea modulului la un anumit nivel va duce la un anumit numar de mostre
trimise:

« Permisiv. Senzorul endpoint-ului trimite automat catre Sandbox Analyzer
doar obiectele cu cea mai mare probabilitate de a fi periculoase si le ignora
pe celelalte.
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« Normal. Senzorul endpoint-ului gaseste un echilibru intre obiectele trimise
si cele ignorate si trimite catre Sandbox Analyzer ambele tipuri de obiecte
cu o probabilitate mai mare sau mai mica de a fi periculoase.

« Agresiv. Senzorul endpoint-ului trimite catre Sandbox Analyzer aproape
toate obiectele, indiferent de potentialul risc.

Intr-un camp dedicat, puteti defini exceptii pentru tipurile de obiecte pe care nu
doriti sa le trimiteti catre Sandbox Analyzer.

Puteti defini de asemenea limite pentru dimensiunile obiectelor trimise prin
selectarea casutei corespunzatoare si prin introducerea oricaror valori dorite
intre 1 KB si 50 MB.

7. in sectiunea Profil detonare, ajustati nivelul de complexitate al analizei
comportamentale, ceea ce va afecta rata de procesare a Sandbox Analyzer. De
exemplu, daca este setat pe Ridicat, Sandbox Analyzer ar efectua o analiza mai
precisa pentru mai putine mostre decat modul Mediu sau Redus, in acelasi
interval de timp.

Sandbox Analyzer accepta transmiterea locala de fisiere prin intermediul statiilor
de lucru curol de releu, care se pot conecta la adrese diferite ale Sandbox Analyzer
Portal, in functie de regiunea dvs. Pentru detalii cu privire la setarile de configurare
ale releului, consultati sectiunea ,Relay” (p. 350).

Nota
Un proxy configurat in setarile de conexiune Sandbox Analyzer va inlocui orice statii

de lucru cu rol de releu.
Senzor de retea

in aceasta sectiune puteti configura trimiterea automata a mostrelor de trafic de
retea catre Sandbox Analyzer prin senzorul de retea. Pentru acest modul este
necesara instalarea si configurarea Aplicatiei virtuale de securitate pentru retea
cu Sandbox Analyzer On-Premises.

Pentru configurarea trimiterii automate prin senzorul de retea:

1. Bifati optiunea Transmitere automata a mostrelor de pe senzorul de retea pentru
a permite transmiterea automata a fisierelor suspecte catre Sandbox Analyzer.

2. In sectiunea Pre-filtrare continut, personalizati nivelul de protectie impotriva
potentialelor amenintari. Senzorul de retea are integrat un mecanism de filtrare
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a continutului care stabileste daca un fisier suspect trebuie detonat in Sandbox
Analyzer.

Tipurile de obiecte acceptate sunt: aplicatii, documente, script-uri, arhive,
e-mail-uri. Pentru mai multe detalii cu privire la tipurile de obiecte acceptate,
consultati ,Tipurile de fisiere acceptate de modulul de filtrare preliminara a
continutului la trimiterea automata” (p. 572).

Utilizati butonul principal din partea superioara a listei de amenintari pentru a
selecta un nivel unic de protectie pentru toate tipurile de obiecte sau pentru a
selecta niveluri individuale pentru a regla protectia.

Setarea modulului la un anumit nivel va duce la un anumit numar de mostre
trimise:

. Permisiv. Senzorul de retea trimite automat catre Sandbox Analyzer doar
obiectele cu cea mai mare probabilitate de a fi periculoase si le ignora pe
celelalte.

« Normal. Senzorul de retea gaseste un echilibruintre obiectele trimise si cele
ignorate si trimite catre Sandbox Analyzer ambele tipuri de obiecte cu o
probabilitate mai mare sau mai mica de a fi periculoase.

. Agresiv. Senzorul de retea trimite catre Sandbox Analyzer aproape toate
obiectele, indiferent de potentialul risc.

Intr-un camp dedicat, puteti defini exceptii pentru tipurile de obiecte pe care nu
doriti sa le trimiteti catre Sandbox Analyzer.

Puteti defini de asemenea limite pentru dimensiunile obiectelor trimise prin
selectarea casutei corespunzatoare si prin introducerea oricaror valori dorite
intre 1 KB si 50 MB.

. Accesati Setari conexiune si selectati instanta preferata Sandbox Analyzer
pentru trimiterea continutului de retea.

Daca reteaua dumneavoastra este protejata de un senzor de tip proxy sau de
un firewall, puteti configura un server proxy pentru conectarea la Sandbox
Analyzer bifand casuta Utilizare configuratie proxy.

Trebuie sa completati urmatoarele campuri:
. Server - adresa IP a serverului proxy.
« Port - portul utilizat pentru conexiunea la serverul proxy.

« Nume utilizator - un nume de utilizator recunoscut de catre proxy.
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. Parola - parola valabila pentru utilizatorul specificat.

In sectiunea Profil detonare, ajustati nivelul de complexitate al analizei

comportamentale, ceea ce va afecta rata de procesare a Sandbox Analyzer. De
exemplu, daca este setat pe Ridicat, Sandbox Analyzer ar efectua o analiza mai
precisa pentru mai putine mostre decat modul Mediu sau Redus, in acelasi
interval de timp.

Senzor ICAP

In aceasta sectiune puteti configura trimiterea automata catre Sandbox Analyzer
prin senzorul ICAP.

1.

Nota

Sandbox Analyzer necesita configurarea Security Server pentru scanarea dispozitivelor
NAS (network-attached storage) care utilizeaza protocolul ICAP. Pentru detalii,
consultati,Protectie spatiu de stocare” (p. 388)

Bifati optiunea Transmitere automata a mostrelor de pe senzorul ICAP pentru
a permite transmiterea automata a fisierelor suspecte catre Sandbox Analyzer.

In sectiunea Pre-filtrare continut, personalizati nivelul de protectie impotriva
potentialelor amenintari. Senzorul de retea are integrat un mecanism de filtrare
a continutului care stabileste daca un fisier suspect trebuie detonat in Sandbox
Analyzer.

Tipurile de obiecte acceptate sunt: aplicatii, documente, script-uri, arhive,
e-mail-uri. Pentru mai multe detalii cu privire la tipurile de obiecte acceptate,
consultati ,Tipurile de fisiere acceptate de modulul de filtrare preliminara a
continutului la trimiterea automata” (p. 572).

Utilizati butonul principal din partea superioara a listei de amenintari pentru a
selecta un nivel unic de protectie pentru toate tipurile de obiecte sau pentru a
selecta niveluri individuale pentru a regla protectia.

Setarea modulului la un anumit nivel va duce la un anumit numar de mostre
trimise:

. Permisiv. Senzorul ICAP trimite automat catre Sandbox Analyzer doar
obiectele cu cea mai mare probabilitate de a fi periculoase si le ignora pe
celelalte.
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« Normal. Senzorul ICAP gaseste un echilibru intre obiectele trimise si cele
ignorate si trimite catre Sandbox Analyzer ambele tipuri de obiecte cu o
probabilitate mai mare sau mai mica de a fi periculoase.

« Agresiv. Senzorul ICAP trimite catre Sandbox Analyzer aproape toate
obiectele, indiferent de potentialul risc.

Intr-un camp dedicat, puteti defini exceptii pentru tipurile de obiecte pe care nu
doriti sa le trimiteti catre Sandbox Analyzer.

Puteti defini de asemenea limite pentru dimensiunile obiectelor trimise prin
selectarea casutei corespunzatoare si prin introducerea oricaror valori dorite
intre 1 KB si 50 MB.

. Accesati Setari conexiune si selectati instanta preferata Sandbox Analyzer
pentru trimiterea continutului de retea.

Daca reteaua dumneavoastra este protejata de un senzor de tip proxy sau de
un firewall, puteti configura un server proxy pentru conectarea la Sandbox
Analyzer bifand casuta Utilizare configuratie proxy.

Trebuie sa completati urmatoarele campuri:

. Server - adresa IP a serverului proxy.

« Port - portul utilizat pentru conexiunea la serverul proxy.

« Nume utilizator - un nume de utilizator recunoscut de catre proxy.
. Parola - parola valabila pentru utilizatorul specificat.

. In sectiunea Profil detonare, ajustati nivelul de complexitate al analizei
comportamentale, ceea ce va afecta rata de procesare a Sandbox Analyzer. De
exemplu, daca este setat pe Ridicat, Sandbox Analyzer ar efectua o analiza mai
precisa pentru mai putine mostre decat modul Mediu sau Redus, in acelasi
interval de timp.

Sandbox Manager

in aceasta sectiune puteti configura retinerea datelor pentru instantele dvs. Sandbox
Analyzer:

Bifati optiunea Permite Sandbox Analyzer sa pastreze obiectele trimise. Aceasta
setare va permite sa utilizati optiunea Retrimite pentru analiza aflata in sectiunea
de trimiteri din interfata de raportare a Sandbox Analyzer.
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. Specificati numarul de zile pentru care doriti ca Sandbox Analyzer sa pastreze
rapoarte si obiecte trimise in spatiul de stocare a datelor. Numarul maxim de
date pe care le puteti introduce este 730. Dupa expirarea perioadei definite,
toate datele vor fi sterse.

General Sandbox Manager
Antimalware
Allow Sandbox Analyzer to keep submitted objects
Sandbox Analyzer
Endpoint Sensor Keep reports and submitted objects for (days): 1 E
Network Sensor n Information

ICAP Sensor Enter a number between 1 and 730. Sandbox Analyzer data older than the

specified number of days will be automatically deleted
Sandbox Manager

Frrewal

Politici > Sandbox Analyzer > Sandbox Manager

7.2.5. Firewall

Nota
Acest modul este disponibil pentru statiile de lucru Windows.

Firewallul va protejeaza statia de lucru de tentativele de conectare neautorizate,
atat la intrare, cat si la iesire.

Functionalitatea firewall-ului se bazeaza pe profile de retea. Profilele se bazeaza
pe niveluri de incredere, care trebuie definite pentru fiecare retea.

Firewall-ul detecteaza orice conexiune noua, compara informatiile adaptorului
pentru acea conexiune cu informatiile din profilurile existente si aplica profilul
corect. Pentru informatii detaliate cu privire la modul in care sunt aplicate profilele,
consultati ,Setari de retea” (p. 310).

Important
Modulul Firewall este disponibil numai pentru statiile de lucru Windows.

Setarile sunt organizate in urmatoarele sectiuni:

« General
o Setari
« Requli
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General

in aceasta sectiune puteti activa sau dezactiva firewallul Bitdefender si puteti
configura setarile generale.

General Firewall
Antimalware .
Blocare scanare porturi

Firewa Permite Intemet Connection Sharing (ICS)

Menitorizare conexiuni Wi-Fi

Nivel detaliere jumal Scazut
Setari

Reguli Sistem de Detectare a Intruziunilor (SDI)
Contr. Cont.
Control dispozitive

Relay
Politici referitoare la calculatoare si masini virtuale - Setari generale firewall
. Firewall. Utilizati caseta de selectie pentru a activa sau opri Firewall-ul.

Avertisment
Daca dezactivati protectia firewall, computerele vor fi vulnerabile la atacurile de
retea si de pe Internet.

. Blocare scanare porturi. Scanarile de porturi sunt folosite in mod frecvent de
hackeri pentru a detecta porturi deschise pe calculator. Daca este detectat un
port vulnerabil, acestia pot patrunde in calculator.

. Permite Internet Connection Sharing (ICS). Selectati aceasta optiune pentru a
seta firewall-ul pentru a permite traficul Internet Connection Sharing.

Nota
Aceasta optiune nu activeaza automat ICS pe sistemul utilizatorului.

. Monitorizare conexiuni Wi-Fi. Agentul de securitate Bitdefender poate informa
utilizatorii conectati la o retea Wi-Fi atunci cand un nou computer devine membru
al retelei. Selectati aceasta optiune pentru a afisa astfel de notificari pe ecranul
utilizatorului.
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Nivel detaliere jurnal. Agentul de securitate Bitdefender pastreza un jurnal al
evenimentelor referitoare la activitatea modulului Firewall (activare/dezactivare
firewall, blocare trafic, modificare setari) sau generate de activitatile detectate
de firewall (scanare porturi, blocare tentative de conectare sau trafic conform
regulilor). Alegeti o optiune din Log verbosity level tpentru a specifica cate
informatii va include registrul.

Sistem de detectie a intruziunilor. Sistem de Detectare a Intruziunilor (SDI)
monitorizeaza sistemul pentru activitati suspecte (de exemplu, incercarile
neautorizate de a modifica fisierele Bitdefender, injectii DLL, incercari de utilizare
keyloggere etc.).

Nota
Setarile Sistemului de Detectare a Intruziunilor (IDS) se aplica numai pentru
Endpoint Security (agent de securitate in versiune mai veche). Agentul Bitdefender
Endpoint Security Tools integreaza capacitatile sistemului de detectare a
intruziunilor instalat pe un sistem gazda in modulul sau Advanced Threat Control
(ATC).

Pentru a configura sistemul de detectare a intruziunilor:

1. Utilizati caseta de selectie pentru a activa sau opri Sistemul de detectie a
intruziunilor.

2. Faceti clic pe nivelul de securitate care corespunde cel mai bine necesitatilor
dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati descrierea din
partea dreapta a scalei pentru a va ghida alegerea.

Pentru a preveni cazul in care o aplicatie legitima este detectata de Sistemul
de detectare a intruziunilor, adaugati o regula ATC/IDS pentru excluderi de
procese pentru respectiva aplicatie in sectiunea Antimalware > Setari > Excluderi
personalizate.

Important
Sistemul de Detectare a Intruziunilor este disponibil exclusiv pentru clientii Endpoint
Security.

Setari
Firewall-ul aplica in mod automat un profil bazat pe nivelul de incredere. Puteti

avea diferite niveluri de incredere pentru conexiunile de retea, in functie de
arhitectura retelei sau de tipul adaptorului folosit pentru stabilirea conexiunii. De
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exemplu, daca aveti sub-retele in cadrul retelei companiei dumneavoastra, puteti
seta un nivel de incredere pentru fiecare sub-retea.

Setarile sunt organizate in urmatoarele tabele:

« Retele
« Adaptoare

General Retele

Antimalware

Firewa Nume Tip Identificare MAC »
General
Setd

X Adaptoare
Reguli

Contr. Cont. 11 Tip refea Invizibilitate in refea

prin cablu Acasd/Serviciu Inactiv
Control dispozitive
Wireless Publica Tnactiv

Relay

Politici - Setari firewall

Setari de retea

Daca doriti ca Firewall-ul sa aplice profiluri diferite pentru mai multe segmente de
retea din cadrul companiei dumneavoastra, trebuie sa specificati retelele
administrate in tabelul Retele. Completati campurile din tabelul Retele, dupa cum
este descris aici:

« Nume. Introduceti numele dupa care puteti recunoaste reteaua din lista.

. Tip. Selectati din meniu tipul de profil alocat retelei.

Agentul de securitate Bitdefender aplica in mod automat unul din cele patru
profiluri de retea pentru fiecare conexiune de retea detectata pe statia de lucru,
pentru a defini optiunile de baza de filtrare a traficului. Tipurile de profiluri sunt
urmatoarele:

— Retea Sigura. Dezactiveaza firewall-ul pentru adaptorii respectivi.

— Retea Acasa/Serviciu. Permite tot traficul catre si de la calculatoarele din
reteaua local3, in timp ce restul traficului este filtrat.

— Retea Publica. Tot traficul este filtrat.

— Retea Nesigura. Blocheaza complet traficul de retea si Internet prin adaptorii
respectivi.
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« ldentificare. Selectati din meniu metoda prin care reteaua va fi identificata prin
agentul de securitate Bitdefender. Retelele pot fi identificate prin trei metode:
DNS, Gateway si Retea.

— DNS: identifica toate statiile de lucru care folosesc DNS-ul specificat.

— Gateway: identifica toate statiile de lucru care comunica prin intermediul
gateway-ului specificat.

— Retea: identifica toate statiile de lucru din segmentul de retea specificat,
definit de adresa de retea a acestuia.

. MAC. Folositi acest camp pentru a specifica adresa MAC a serverului DNS sau
a unui gateway ce delimiteaza reteaua, in functie de metoda de identificare
selectata.

Trebuie sa introduceti adresa MAC in format hexazecimal, separata prin liniute
(-) sau doua puncte (;). De exemplu, ambele adrese 00-50-56-84-32-2b si

00:50:56:84:32:2b sunt considerate valabile.

« IP. Utilizati acest camp pentru a defini anumite adrese IP intr-o retea. Formatul
IP-ului depinde de metoda de identificare, dupa cum urmeaza:

— Retea. Introduceti numarul de retea in format CIDR. De exemplu,
192.168.1.0/24, unde 192.168.1.0 este adresa de retea si /24 este

masca de retea.
— Gateway. Introduceti adresa IP a gateway-ului.
— DNS. Introduceti adresa IP a serverului DNS.
Dupa ce ati definit o retea, faceti clic pe butonul Adaugare din partea dreapta a
tabelului pentru a o adauga la lista.
Setarile adaptoarelor

In cazulin care este detectata o retea care nu este definita in tabelul Retele, agentul
de securitate Bitdefender detecteaza tipul de adaptor de retea si aplica un profil
corespunzator conexiunii.

Campurile din tabelul Adaptoare sunt descrise dupa cum urmeaza:

. Tip. Afiseaza tipul de adaptoare de retea. Agentul de securitate Bitdefender
poate detecta trei tipuri de adaptoare predefinite: Prin cablu, Wireless si Virtual
(Virtual Private Network).
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Tip retea. Descrie profilul de retea alocat unui tip anume de adaptor. Profilurile
de retea sunt descrise in sectiunea setari de retea. Daca faceti clic pe campul
tip de retea puteti sa schimbati setarea.

Daca selectati Lasa Windows sa decida, pentru orice noua conexiune de retea
detectata dupa aplicarea politicii, agentul de securitate Bitdefender aplica un
profil pentru firewall bazat pe clasificarea retelei in Windows, ignorand setarile
din tabelul Adaptoare.

in cazul in care detectarea bazati pe Windows Network Manager esueaza, se
incearca o detectare de baza. Se utilizeaza un profil generic in care profilul de
retea este considerat Publica iar setarile ascunse sunt setate pe Activ.

Cand statia de lucru inclusa in Active Directory se conecteaza la domeniu,
profilul firewall este setat automat pe Acasa/Serviciu, iar setarile de ascundere
sunt setate pe La distanta. in cazul in care calculatorul nu este intr-un domeniu,
aceasta conditie nu se aplica.

Descoperire retea. Ascunde calculatorul fata de aplicatii periculoase si de
hackeri din retea sau din Internet. Configurati vizibilitatea computeruluiin retea

in functie de necesitati pentru fiecare tip de adaptor, selectand una dintre

urmatoarele optiuni:

— Da. Oricine dinreteaua locala sau de pe Internet poate trimite un ping pentru
a detecta computerul.

— No. Computerul este invizibil in reteaua locala si pe Internet.

— Ladistanta. Calculatorul nu poate fi detectat din Internet. Oricine din reteaua
locala poate da ping si detecta calculatorul.

Reguli

in aceast sectiune puteti configura accesul aplicatiei la retea si regulile de trafic
de date, puse in aplicare de catre firewall. Retineti ca setarile disponibile se aplica
numai pentru Acasa/Serviciu si profilele de tip Publica .
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General Setari

Antimalware Nivel de protectie Set de requli fisiere cunoscute si permite

Sandbox Analyzer Creare requil agresive

Firewal Creare reguli pentru aplicatii blocate de SDI
Monitorizare modificari de procese
General
Ignora procesele semnate
Setéiri
Reguli
Regul
Protectie refea Adauga Exporta mporta

Control Aplicatii Priori... Nume Tip reguld Retea Protocol Dreptdea...

Politici referitoare la calculatoare si masini virtuale - Reguli generale firewall

Setari

Puteti configura urmatoarele setari:

Nivel de protectie. Nivelul de protectie selectat defineste logica de luare a
deciziilor firewall folosita atunci cand aplicatiile solicita acces la servicii de
retea si de Internet. Sunt disponibile urmatoarele optiuni:

Set de reguli si permite
Se aplicaregulile firewall existente si permite in mod automat toate celelalte
incercari de conectare. Pentru fiecare noua incercare de conectare, este
creata o regula si adaugata la setul de reguli.

Set de reguli si intreaba
Se aplicaregulile firewall existente si cere utilizatorului actiune pentru toate
celelalte incercari de conectare. Pe ecranul utilizatorului apare o fereastra
de alertd cu informatii detaliate despre incercarea de conectare
necunoscuta. Pentru fiecare noua incercare de conectare, este creata o
regula si adaugata la setul de reguli.

Set de reguli si respinge
Se aplica regulile firewall existente si se respinge in mod automat toate
celelalte incercari de conectare. Pentru fiecare noua incercare de conectare,
este creata o regula si adaugata la setul de reguli.

Set de reguli, fisiere cunoscute si permite
Se aplica regulile firewall existente, se permite in mod automat tentativele
de conexiune realizate de aplicatii cunoscute si se solicit[ utilizatorului
actiune pentru toate celelalte incercari de conectare necunoscute. Pentru
fiecare noua incercare de conectare, este creata o regula si adaugata la
setul de reguli.
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Set de reguli, fisiere cunoscute si intreaba
Se aplica regulile firewall existente, se permit in mod automat tentativele
de conectare realizate de aplicatii cunoscute si in mod automat se resping
toate celelalte incercari de conectare necunoscute. Pe ecranul utilizatorului
apare o fereastra de alerta cu informatii detaliate despre incercarea de
conectare necunoscuta. Pentru fiecare noua incercare de conectare, este
creata o regula si adaugata la setul de reguli.

Set de reguli, fisiere cunoscute si respinge
Se aplica regulile firewall existente, se permit in mod automat tentativele
de conectare realizate de aplicatii cunoscute si in mod automat se resping
toate celelalte incercari de conectare necunoscute. Pentru fiecare noua
incercare de conectare, este creata o regula si adaugata la setul de reguili.

Nota
Fisierle cunoscute, reprezinta o colectie mare de aplicatii sigure, de incredere,
care sunt compilate si intretinute in mod continuu de catre Bitdefender.

Creare reguli agresive. Fiind selectata aceasta optiune, firemwall-ul va crea
reguli pentru fiecare proces diferit care deschide aplicatia care necesita acces
la retea sau Internet.

Creare reguli pentru aplicatii blocate de SDI. Fiind selectata aceasta optiune,
firewall-ul va crea automat o requla Interzice de fiecare data cand Sistemul de
detectare a intruziunilor blocheaza o aplicatie.

Monitorizare modificari de procese. Selectati aceasta optiune daca doriti ca
fiecare aplicatie care incearca sa se conecteze la Internet sa fie verificata daca
a fost modificata de la momentul adaugarii regulii care controleaza accesul ei
la Internet. In cazul in care aplicatia a fost modificata, va fi creata o noua requla
in functie de nivelul de protectie existent.

Nota

De obicei, aplicatiile sunt modificate de actualizari. Dar, exista riscul ca acestea
sa fie modificate de aplicatii periculoase, in scopul infectarii calculatorului local
si a altor statii din retea.

Aplicatiile semnate sunt presupuse a fi sigure si au un grad sporit de securitate.
Puteti selecta Ignora procesele semnate pentru a permite automat conectarea
aplicatiilor semnate la Internet.
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Reguli

Tabelul de reguli enumera regulile firewall existente, furnizandinformatiiimportante
despre fiecare dintre ele:

« Numele regulii sau aplicatia la care se refera.

« Protocolul caruia i se aplica regula.

. Actiunea prevazuta de regula (permite sau respinge accesul pachetelor).

« Actiunile pe care le puteti intreprinde cu privire la regula.

« Prioritatea regulii.

Nota

Acestea sunt regulile de firewall impuse in mod explicit de politica. Ca urmare a
aplicarii setarilor firewall pot fi configurate reguli suplimentare pe calculatoare.

O serie de reguli implicite de firewall va ajuta sa permiteti sau sa refuzati cu usurinta
tipuri de trafic populare. Alegeti optiunea dorita din meniul Permisiune.

ICMP / ICMPvV6 in curs de receptionare
Permite sau respinge mesajele ICMP / ICMPv6. Mesajele ICMP sunt folosite
adesea de hackeri pentru a lansa atacuri asupra retelelor computerului. in mod
implicit, acest tip de trafic este permis.

Conexiuni desktop de la distanta in curs de receptionare
Permite sau respinge accesul altor computere la conexiunile desktop de la
distanta. In mod implicit, acest tip de trafic este permis.

Trimitere mesaje e-mail
Permite sau respinge trimiterea de mesaje e-mail prin SMTP. In mod implicit,
acest tip de trafic este permis.

Navigare internet HTTP
Permite sau respinge navigare web HTTP. in mod implicit, acest tip de trafic
este permis.

Tiparire in retea
Permite sau refuza accesul laimprimante intr-o alta retea locala. in mod implicit,
acest tip de trafic nu este permis.

Trafic Windows Explorer pe HTTP / FTP A
Permite sau respinge traficul HTTP sau FTP de la Windows Explorer. In mod
implicit, acest tip de trafic nu este permis.
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in afara de regulile implicite, puteti crea reguli de firewall suplimentare pentru alte
aplicatii instalate pe statiile de lucru. Insa aceasta configuratie este rezervata
administratorilor cu abilitati dezvoltate de networking.

Pentru a crea si a configura o noua regul3, faceti clic pe butonul ® Adaugare din
partea de sus a tabelului. Pentru mai multe informatii consultati urmatorul subiect.

Pentru a sterge o regula din lista, selectati-o si faceti clic pe butonul © Stergere
din partea de sus a tabelului.

Nota
Nu puteti sterge sau modifica regulile implicite de firewall.

Configurarea Regulilor personalizate

Puteti configura doua tipuri de reguli firewall:

. Reguli bazate pe aplicatii. Aceste reguli se aplica software-uilor specifice care
se gasesc pe calculatoarele client.

. Reguli bazate pe conexiune. Aceste reguli se aplica la orice aplicatie sau serviciu
care utilizeaza o conexiune specifica.

Pentru a crea si configura o noua regul3, faceti clic pe butonul ® Adaugare din
partea de sus a tabelului si selectati din meniu tipul de regula dorit. Pentru a edita
o regula existenta, faceti clic pe numele regulii.

Pot fi configurate urmatoarele setari:

« Nume regula. Introduceti numele cu care regula va fi introdusa in tabelul de
reguli (de exemplu, numele aplicatiei la cere se aplica de regul3).

. Calea catre aplicatie (numai pentru regulile bazate pe aplicatie). Trebuie sa
specificati calea catre fisierul executabil al aplicatiei de pe calculatoarele tinta.

— Alegeti din meniu o locatie prestabilita si completati calea dupa cum este
necesar. De exemplu, pentru o aplicatie instalata in directorul Program
Files, selectati %ProgramFiles% asi completati calea prin adaugarea
unei bare oblice inversa (\) si numele directorului aplicatiei.

— Introduceti calea completa in campul editabil. Se recomanda sa utilizati

variabile de sistem (daca este cazul) pentru a va asigura ca o cale este
corecta pe toate calculatoarele finta.

. Linie de comanda (numai pentru regulile bazate pe aplicatii). Daca doriti ca
regula sa fie aplicata doar atunci cand aplicatia specificata este deschisa cu o
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anumita comandain linia de comanda Windows, introduceti respectiva comanda
in campul corespunzator. In caz contrar, lasati-l necompletat.

MD5-ul aplicatiei (numai pentru regulile bazate pe aplicatie). Daca doriti ca
regula sa verifice integritatea datelor din fisierul aplicatiei bazat pe codul hash
MD5, introduceti-l in campul editabil. Daca nu este cazul, lasati acest camp
necompletat.

Adresa locala. Specificati adresa IP locala si portul local carora li se aplica
regula. Daca aveti mai multe adaptoare de retea, puteti debifa casuta Oricare
si introduce o anumita adresa IP. De asemenea, pentru a filtra conexiunile pe
un anumit port sau o gama de porturi, debifati caseta de selectie Oricare si
introduceti portul dorit sau gama de porturi in campul corespunzator.

Adresa de la distanta. Specificati adresa IP si portul la distanta carora li se
aplica regula. Pentru a filtra traficul catre si de la un anumit calculator, debifati
casuta Oricare si introduceti adresa IP a acestuia.

Aplicati regula numai pentru calculatoare conectate direct. Puteti filtra accesul
bazat pe adresa Mac.

Protocol. Selectati protocolul IP caruia i se aplica regula.

— Daca doriti ca regula sa fie aplicata tuturor protocoalelor, selectati Oricare.

— Daca doriti ca regula sa fie aplicata pentru TCP, selectati TCP.

— Daca doriti ca regula sa fie aplicata pentru UDP, selectati UDP.

— Daca doriti ca regula sa se aplice unui anumit protocol, selectati protocolul
din meniul Altul.

Nota

Numerele protocoalelor IP sunt atribuite de catre Internet Assigned Numbers
Authority (IANA). Puteti gasi lista completa a numerelor atribuite protocoalelor
IP la adresa http://www.iana.org/assignments/protocol-numbers.

Directie. Selectati directia de trafic careia i se aplica regula.

La iesire Regula nu se va aplica decat pentru traficul la iesire.
La intrare Regula nu se aplica decat pentru traficul la intrare.
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Ambele Regula se va aplica in ambele directii.

. Versiune IP. Selectati versiunea IP (IPv4, IPv6 sau ambele) careia i se aplica
regula.

. Retea. Selectati tipul de retea pentru care se aplica regula.
. Drept de acces. Selectati una dintre permisiunile disponibile:

Drept de|Descriere
acces

Permite Aplicatiei specificate ii va fi permis accesul la retea / Internet in
conditiile specificate.

Interzice  Aplicatiei specificate ii va fi refuzat accesul la retea / Internet in
conditiile specificate.

Faceti clic pe Salvare pentru a adauga regula.

Pentru regulile create de dvs., folositi sagetile din partea dreapta a tabelului pentru
a seta prioritatea fiecarei reguli. Regula cu prioritatea mai mare va fi mai aproape
de partea de sus a listei.

Reguli de import si export

Puteti exporta si importa reguli de firewall pentru a le utiliza in alte politici sau
companii. Pentru exportarea regulilor:

1. Selectati Export in partea de sus a tabelului cu reguli.
2. Salvatifisierul CSVin calculator. in functie de setarile browser-ului, fisierul poate
fi descarcat automat sau se poate cere salvarea lui intr-o locatie implicita.
Important

« Fiecarerand din fisierul CSV corespunde unei singure reguli si are campuri multiple.
« Pozitiaregulilor de firewall din fisierul CSV determina prioritatea acestora. Puteti
modifica prioritatea unei reguli prin mutarea intregului rand.

Pentru setul implicit de reguli, puteti modifica doar urmatoarele elemente:
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. Prioritate: Configurati prioritatea regulii in orice ordine doriti, prin mutarea

randului CSV.

« Drepturi de acces: Modificati campul set.Permission folosind urmatoarele

setari disponibile:
— 1 pentru Permite
— 2 pentru Refuza

Orice alte modificari sunt eliminate la importare.

Pentru regulile personalizate de firewall, toate valorile campurilor personalizabile

sunt configurabile dupa cum urmeaza:

Camp Nume si valoare

ruleType

tip

details.name

details.applicationPath
details.commandLine
details.applicationMd5

settings.protocol

settings.customProtocol

Politici de securitate

Tip regula:
1 pentru Regula aplicare
2 pentru Regula conexiune

Valoarea pentru acest camp
este optionala.

Nume regula

Application path (numai pentru
regulile bazate pe aplicatie)

Command line (numai pentru
regulile bazate pe aplicatii)

Application MD5 (numai pentru
regulile bazate pe aplicatie)

Protocol

1 pentru Oricare
2 pentru TCP

3 pentru UDP

4 pentru Altul

Necesar doar daca Protocolul
este configurat ca Altul.
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settings.

settings.

settings.

settings.

settings.

settings.

settings.

direction

ipVersion

localAddress.any

localAddress.ipMask

remoteAddress.portRange

directlyConnected.enable

directlyConnected.remoteMac

permission.home

Politici de securitate

Pentru valori specifice,
consultati aceasta pagina.
Valorile 0, 4,6,41,61, 63, 68, 99,
114,124,34-37,141-143 nu sunt
compatibile.

Directie:

1 pentru Ambele
2 pentru La intrare
3 pentru La iesire
Versiune IP:

1 pentru Oricare

2 pentru IPv4

3 pentru IPv6

Adresa locala este configurata
ca Oricare:

1 pentru Adevarat
0 pentru gol sau Fals

Adresa locala este configurata
ca IP sau IP/Masca

Adresa la distanta este
configurata ca Port sau gama
de porturi

Aplicati regula numai pentru
calculatoare conectate direct.:

1 pentru activat
0 pentru gol sau dezactivat

Aplicati regula doar pentru
computerele conectate direct
cu filtru pentru adresa MAC.

Reteaua pentru care se aplica
regula este Acasa/Serviciu:
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1 pentru Adevarat
0 pentru gol sau Fals

permission.public Reteaua pentru care se aplica
regula este Publica:

1 pentru Adevarat

0 pentru gol sau Fals
permission.setPermission Drepturi de acces disponibile:

1 pentru Permite

2 pentru Refuza

Pentru importarea regulilor:

1. Selectati Import in partea de sus a tabelului cu reguli.

2. 1n noua fereastra, selectati Adaugare si apoi fisierul CSV.
3. Faceti clic pe Save. Tabelul este populat cu regulile valide.

7.2.6. Protectie retea

Utilizati sectiunea Protectie retea pentru a configura preferintele dumneavoastra
cu privire la filtrarea continutului, protectia datelor pentru activitatea utilizatorului,
inclusiv navigarea web, aplicatii de e-mail si software, si detectia tehnicilor de atac
in retea care au ca scop obtinerea de drepturi de acces pe anumite endpoint-uri.
Puteti restrictiona sau permite accesul web si folosirea aplicatiei, configura scanarea
traficului, regulile antiphishing si de protectie a datelor.

Retineti ca setarile de Protectie retea configurate se vor aplica tuturor utilizatorilor
care se autentifica pe computerele tinta.

Setarile sunt organizate in urmatoarele sectiuni:

« General

« Content Control

« Protectie web
« Atacuri de retea
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Nota

o Modulul Control continut este disponibil pentru:
— Windows pentru statii de lucru
- macO0S

« Modulul Network Attack Defense este disponibil pentru:
— Windows pentru statii de lucru

Important

Pentru macOS, Controlul continutului se bazeaza pe extensia nucleului. Instalarea
unei extensii kernel necesita aprobarea dvs. pe macOS High Sierra (10.13) sau mai
recent. Sistemul informeaza utilizatorul ca o extensie de sistem de la Bitdefender a
fost blocata. O puteti accepta din Securitate & Confidentialitate preferinte. Pana
cand utilizatorul accepta extensia de sistem Bitdefender, acest modul nu va functiona,
iar pe interfata utilizatorului Endpoint Security for Mac se afisa un mesaj de problema
critica pentru care este necesara aprobarea dvs.

Pentru a elimina interventia utilizatorului, puteti pre-aproba extensia kernel a
Bitdefender prin adaugarea ei in lista de exceptii utilizdnd un instrument de
administrare a dispozitivelor mobile. Pentru detalii despre extensiile de kernel ale
Bitdefender, consultati acest articol din Baza de cunostinte.

General

In aceasta pagina, puteti configura optiuni cum ar fi activarea sau dezactivarea
functionalitatilor sau configurarea exceptiilor.

Setarile sunt organizate in urmatoarele sectiuni:

o Setari generale
« Exceptii globale
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Ezrzrl Protectie retea
Antimalware

Sandbox Analyzer Setari generale
Firewal Scanare SSL

A Arata bara de instrumente in browser (legacy)

I3 Asistenta Ia cautare prin browser (legacy)
Asistents Ia c3utare piin br legacy
General

Control Continut Excepfii globale

Protectie web

Atacuri de retea

Administrarea patch-urior

Control dispozitive

Politici computere si masini virtuale - Protectie retea - General

Setari generale

. Scaneaza SSL. Selectati aceasta optiune daca doriti ca traficul web al Secure
Sockets Layer (SSL) sa fie verificat de modulele de protectie ale agentului de
securitate Bitdefender.

. Afisare bara de instrumente in browser (legacy). Bara de instrumente Bitdefender
informeaza utilizatorii cu privire la rating-ul paginilor web pe care le vizualizeaza.
Bara de instrumente Bitdefender nu este aceeasi cu bara de instrumente
obisnuita a browser-ului dumneavoastra. Singurul lucru pe care il adauga

browser-ului dumneavoastra este un mic instrument care gliseaza ~ in

partea superioara a fiecarei pagini web. Facand clic pe acest buton se deschide
bara de instrumente.

in functie de cum este clasificata pagina web de catre Bitdefender, va fi afisata,
in partea stanga a barei de instrumente, una dintre urmatoarele clasificari:

— Apare mesajul "Aceasta pagina nu este sigura”, pe un fond de culoare rosie.

— Mesajul "Se recomanda prudenta” apare pe un fundal portocaliu.

— Mesajul "Aceasta pagina este sigurd” apare pe un fond verde.

Nota
— Aceasta optiune nu este disponibila pentru macOS.

— Aceasta optiune este eliminata din Windows incepand cu noile instalari ale
Bitdefender Endpoint Security Tools, versiunea 6.6.5.82.
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. Asistenta la cautare prin browser (legacy). Functia ,Asistenta la cautare”
clasifica rezultatele afisate in urma cautarilor efectuate prin intermediul Google,
Bing si Yahoo!, precum si link-urile de pe Facebook si Twitter, introducénd o
pictograma in fata fiecarui rezultat. Pictograme utilizate si semnificatia lor:

©Nu este recomandat sa vizitati aceasta pagina web.

Aceasta pagina web poate avea continut periculos. Vizitati cu atentie aceasta
pagina.

Aceasta pagina este sigura.

Nota

— Aceasta optiune nu este disponibila pentru macOS.

— Aceasta optiune este eliminata din Windows incepand cu noile instalari ale
Bitdefender Endpoint Security Tools, versiunea 6.6.5.82.

Exceptii globale

Puteti alege sa sariti peste scanarea antimalware pentru un anumit trafic in timp
ce sunt activate optiunile de Protectie retea.

Nota

Aceste exceptii se aplica pentru Scanarea traficului si Antiphishing, in sectiunea
Protectie web, si pentru Network Attack Defense, in sectiunea Network Attacks.
Exceptiile pentru Protectia datelor pot fi configurate separat, in sectiunea Controlul
continutului.

Pentru a defini o exceptie:
1. Selectati tipul de excludere din meniu.

2. In functie de tipul de excludere, definiti entitatea de trafic care sa fie exclusa
de la scanare, dupa cum urmeaza:

« IP/masca. Introduceti adresa IP sau masca IP pentru care nu doriti sa scanati
traficul de intrare sau de iesire, care include tehnicile de atac la nivelul retelei.

« URL. Exclude de la scanare adresele web mentionate. Luati in considerare
faptul ca exceptiile de la scanare bazate pe adresa URL se aplica in mod
diferit pentru conexiunile HTTP fata de cele HTTPS, dupa cum este detaliat
mai jos.

Puteti defini o exceptie de la scanare bazata pe adresa URL astfel:
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— Introduceti URL-ul specific, precum www . example . com/example.html

« Incazul conexiunilor HTTP, numai adresa URL respectiva este exclusa
de la scanare.

. Inceea ce priveste conexiunile HTTPS, adaugarea unei anumite adrese
URL determina excluderea intregului domeniu si a tuturor
subdomeniilor acestuia. Prin urmare, in acest caz, puteti specifica
direct domeniul care sa fie exclus de la scanare.

— Utilizati metacaractere pentru a defini sabloane de adrese web (numai
pentru conexiunile HTTP).

Important
Exceptiile ce contin metacaractere nu functioneaza in cazul conexiunilor
HTTPS.

Puteti utiliza urmatoarele caractere wildcard:
. Asterisc (*) este substitut pentru zero sau mai multe caractere.

. Semnulintrebarii (?) inlocuieste un singur caracter. Puteti folosi mai

multe semne de intrebare pentru a defini orice combinatie a unui
anumit numar de caractere. De exemplu, ??? inlocuieste orice

combinatie de exact trei caractere.

in tabelul de mai jos, puteti gasi mai multe exemple de sintaxa pentru
specificarea adreselor web (URL).

m Aplicabilitatea exceptiei

www . example® Orice adresa URL care incepe cu www. example
(indiferent de extensia domeniului).

Excluderea nu se va aplica la subdomeniile
site-ului  specificat, cum ar fi
subdomain.example.com.

*example.com Orice adresa URL care se termina in
example. com, inclusiv subdomeniile aferente.

*example.com* Orice adresa URL care contine sirul specificat.
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m Aplicabilitatea exceptiei

*.com Orice site web care are extensia de domeniu
.com, inclusiv subdomeniile aferente. Utilizati
aceasta sintaxa pentru a exclude de la scanare
toate domeniile de nivel superior.

www.example?.com Orice adresa web care 1incepe cu
www . example? . com, unde ? poate fiinlocuit cu
orice caracter unic. Aceste site-uri pot include:
www . examplel.comsauwww.exampleA. com.

Nota
Puteti utiliza adrese URL de tip ,protocol-relative”.

. Aplicatie. Exclude de la scanare procesul specificat sau aplicatia specificata.

Pentru a defini o excludere de scanare pentru o aplicatie:

— Introduceti intreaga cale catre aplicatie. De exemplu, C:\Program
Files\Internet Explorer\iexplore.exe

— Utilizati variabile de mediu pentru a specifica calea aplicatiei. De exemplu:
%programfiles¥%\Internet Explorer\iexplore.exe

— Utilizati metacaractere pentru a specifica orice aplicatii care se potrivesc
unui anumit model de nume. De exemplu:
. C*.exe vizeaza toate aplicatiile care incep cu "c" (chrome.exe).
. ??7?7?777.exevizeazatoate aplicatiile care au sase caracterein nume

(chrome.exe, safari.exe, etc.).
. [~c]*.exe vizeaza toate aplicatiile cu exceptia celor care incep cu

c".
. [Aci]*.exe vizeaza toate aplicatiile cu exceptia celor care incep
Cu "C" Sau llill.
3. Faceti clic pe butonul = Adaugare din dreapta tabelului.

Pentru a elimina o entitate din lista, faceti clic pe butonul corespunzator © Stergere.

Content Control
Setarile de Control continut sunt organizate in urmatoarele sectiuni:
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« Control Acces Web
« Lista neagra de aplicatii
« Protectie Date

General Control Acces Web
Antmatware
Sandbox Analyzer
Firewal
Protectie retea
@z Lista neagra de aplicatii
Control Continut
Protectie web
Atacuri de retea
Administrarea patch-urilor

Control dispoztive

Control Acces Web

Cu ajutorul optiunii Web Access Control puteti permite sau bloca accesul
utilizatorilor sau al aplicatiilor in anumite intervale de timp.

Paginile web blocate de Web Access Control nu sunt afisate in browser. in locul
acestora se afiseaza o pagina web implicita, prin care utilizatorul este informat ca
pagina web solicitata a fost blocata de Web Access Control.

Utilizati selectorul pentru a activa sau dezactiva optiunea Control Acces Web.
Dispuneti de trei optiuni de configurare:

. Selectati Permite pentru a acorda intotdeauna acces web.

. Selectati Blocare pentru a bloca intotdeauna accesul web.

. Selectati Programare pentru a permite restrictii de timp pentru accesul web la
un program detaliat.

Indiferent daca alegeti sa permiteti sau sa blocati accesul web, puteti defini exceptii
de la aceste actiuni pentru toate categoriile de web sau doar pentru adresele de
web specifice. Faceti clic pe Setari pentru a configura programul dvs. de acces
web si exceptiile, dupa cum urmeaza:

Planificator
Pentru a restrictiona accesul la Internet la anumite ore din zi, pe o baza
saptamanala:
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Selectati din grila intervalele temporale in care accesul la internet doriti sa
fie blocat.

Puteti face clic pe celule individuale sau puteti face clic si trage pentru a
acoperi perioade mai lungi de timp. Faceti clic din nou in celula pentru a
inversa selectia.

Pentru a incepe o noua selectie, faceti clic pe Permite tot sau Blocheaza
tot, in functie de tipul de restrictie pe care doriti sa il puneti in aplicare.

2. Faceti clic pe Save.

Nota
Agentul de securitate Bitdefender va efectua actualizari in fiecare ora indiferent
daca accesul la internet este blocat.

Categorii
Filtrul de categorii web filtreaza in mod dinamic accesul la site-uri web in functie
de continutul acestora. Puteti utiliza Filtrul de categorii web pentru a defini
exceptii de la actiunea de control acces web selectata (Permite sau Blocheaza)
pentru categorii web intregi (cum ar fi jocuri, continut matur sau Retele Online).

Pentru a configura Filtrul de categorii web:

1.

Activati Filtru Categorii Web.

2. Pentru o configuratie rapida, faceti clic pe unul dintre profilurile

predefinite(Agresiv, Normal sau Permisiv). Utilizati descrierea din partea
dreapta a scalei pentru a va ghida alegerea. Puteti vizualiza actiunile
predefinite pentru categorii web disponibile extinzand sectiunea Reguli web
localizat mai jos.

Daca setarile implicite nu sunt satisfacatoare, puteti defini dun filtru
personalizat.

a. Selectati Personalizat.
b. Faceti clic pe Reguli web pentru a extinde sectiunea corespunzatoare.

c. ldentificati categoria pe care o doriti in lista si alegeti actiunea dorita
din meniu. Pentru mai multe informatii referitoare la categoriile website
disponibile, consultati acest articol KB.

Selectati optiunea Trateaza categoriile web ca exceptii pentru Acces Web
daca doriti sa ignorati setarile de acces web existente si sa aplicati numai
Filtrul categoriilor web.
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5. Mesajul implicit afisat utilizatorului care acceseaza site-uri web
restrictionate contine, de asemenea, categoria potrivita continutului
site-urilor web respective. Deselectati optiunea Afisare alerte detaliate pe
client daca doriti ca utilizatorul sa nu vada aceste informatii.

Nota
Aceasta optiune nu este disponibila pentru macOS.

6. Faceti clic pe Save.

Nota

o Setarea Permite pentru categorii specifice de web este si ea luata in
considerarein timpul intervalelor de timp cand accesul la internet este blocat
de Control acces web.

« Setarile Permite functioneaza numai atunci cand accesul la internet este
blocat de Control acces web, in timp ce permisiunile Blocare functioneaza
numai atunci cand accesul web este permis de Control acces web.

o Puteti inlocui permisiunea de categorie pentru adrese web individuale,
adaugandu-le in lista de permisiuni opuse in Control Acces Web > Setari >
Excluderi. De exemplu, daca o adresa web este blocata de Filtrul Categorii
Web, adaugati o regula web pentru adresa respectiva cu caracteristica de
permisiune setata pe Permite.

Excluderi
De asemenea, puteti defini reguli web pentru a blocain mod explicit sau permite
anumite adrese de web, modificand setarile Control acces web existente. De
exemplu, utilizatorii vor putea accesa o anumita pagina Web si atunci cand
navigarea pe web este blocata de Control acces web.

Pentru a crea o regula web:
1. Activati optiunea Utilizare exceptii.

2. Introduceti adresa pe care doriti sa o permiteti sau blocati in campul Adresa
Web.

3. Selectati Permite sauBlocheaza din meniul Permisiune.

4. Faceti click pe butonul @ Adaugare din partea dreapta a tabelului pentru a
adauga adresa la lista de exceptii.

5. Faceti clic pe Save.
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Pentru a edita o regula web:

1.

Faceti clic pe adresa de web pe care doriti sa o editati.

2. Modificati URL-ul existent.

3. Faceti clic pe Save.

Pentru a elimina o regula web, faceti clic pe butonul  Sterge corespunzator.

Lista neagra de aplicatii

In aceasta sectiune, puteti configura functia Lista neagra de aplicatii, care va ajuta
sa blocati complet sau sa restrictionati accesul utilizatorilor la aplicatiile de pe
calculatoarele lor. Astfel puteti bloca jocurile, fisierele video/audio si aplicatiile de
mesagerie, precum si alte categorii de aplicatii, inclusiv cele periculoase.

Pentru a configura Lista neagra de aplicatii:

1. Activati optiunea Lista neagra de aplicatii.

2. Specificati aplicatiile la care doriti sa restrictionati accesul. Pentru a restrictiona
accesul la o aplicatie:

Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Este

afisata o fereastra de configurare.

Trebuie sa specificati calea catre fisierul executabil al aplicatiei de pe

calculatoarele tinta. Exista doua moduri de a face acest lucru:

a.

b.

Alegeti din meniu o locatie prestabilita si completati calea dupa cum
este necesarin campul de editare. De exemplu, pentru o aplicatie instalata
indirectorul Program Files, selectati %ProgramFiles% si completati

calea prin adaugarea unei bare oblice inversa (\) si numele directorului
aplicatiei.

Introduceti calea completa in campul editabil. Se recomanda sa utilizati
variabile de sistem (daca este cazul) pentru a va asigura ca o cale este
corecta pe toate calculatoarele tinta.

Accesare Planificator. Planificati accesul aplicatiilor in anumite intervale
ale zilei, saptamanal:

Selectati din grila intervalele de timp in care doriti sa blocati accesul la
aplicatie. Puteti face clic pe celule individuale sau puteti face clic si trage
pentru a acoperi perioade mai lungi de timp. Faceti clic din nouin celula
pentru a inversa selectia.

Pentru aincepe o noua selectie, faceti clic pe Permite tot sau Blocheaza
tot, in functie de tipul de restrictie pe care doriti sa il puneti in aplicare.
Faceti clic pe Save. Noua regula va fi adaugata in lista.
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Pentru a sterge o regula din lista, selectati-o si faceti clic pe butonul © Stergere
din partea de sus a tabelului. Pentru a edita o regula existenta, faceti clic pe aceasta
pentru a deschide fereastra de configurare.

Protectie Date

Modulul Protectie Date impiedica divulgarea neautorizata a datelor sensibile pe
baza regulilor definite de administrator.

Nota
Aceasta functie nu este disponibila pentru macOS.

Puteti crea reguli pentru a proteja orice informatii personale sau confidentiale, cum
ar fi:

. Informatii cu caracter personal ale clientului
. Numele si detalii cheie privind produsele si tehnologiile in dezvoltare
. Informatii de contact ale directorilor companiei

Informatii protejate care ar putea include nume, numere de telefon, informatii privind
cardurile de credit si conturile bancare, adrese de e-mail si asa mai departe.

Pe baza regulilor de protectie a datelor pe care le creati, Bitdefender Endpoint
Security Tools scaneaza traficul web si de e-mail de iesire pentru identificarea
sirurilor de caractere specifice (de exemplu, un numar de card de credit). in cazul
in care exista o potrivire, pagina web respectiva sau mesajul de e-mail este blocat
pentru a preveni transmiterea datelor protejate. Utilizatorul este imediat informat
cu privire la masurile luate de Bitdefender Endpoint Security Tools printr-o pagina
web sau e-mail de alerta.

Pentru a configura Protectia datelor:
1. Utilizati caseta de selectie pentru a activa protectia datelor.

2. Creati reguli de protectie a datelor pentru toate datele sensibile pe care doriti
sa le protejati. Pentru a crea o regula:

a. Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Este
afisata o fereastra de configurare.

b. Introduceti numele cu care regula va fi introdusa in tabelul de reguli. Alegeti
un nume sugestiv, astfel incat dvs. sau alt administrator sa poata identifica
cu usurinta la ce se refera regula.
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Selectati tipul de date pe care doriti sa le protejati.

Introduceti datele pe care doriti sa le protejati (de exemplu, numarul de
telefon al unui director de companie sau numele intern al unui nou produs
al companiei care este in lucru). Este aceptata orice combinatie de cuvinte,
numere sau siruri de caractere formate din caractere alfanumerice si speciale
(cum ar fi @, # sau $).

Asigurati-va ca introduceti cel putin cinci caractere pentru a evita blocarea
gresita a unor mesaje si pagini web.
Important

Datele furnizate sunt stocate in forma criptata pe statiile de lucru protejate,
dar se pot vizualiza in contul dvs. de Control Center. Pentru mai multa
siguranta, nu introduceti toate datele pe care vreti sa le protejati. in acest
caz, trebuie sa debifati optiunea Potrivire cuvinte intregi.

Configurati optiunile de scanare trafic dupa cum este cazul:

. Scanare trafic web (HTTP) - scaneaza traficul web (HTTP) si blocheaza
la iesire toate datele care corespund unei reguli.

. Scanare trafic e-mail (SMTP) - scaneaza traficul mail (SMTP) si
blocheaza trimiterea mesajelor e-mail care corespund unei reguli.

Puteti alege sa aplicati requla doar daca datele protejate apar ca sir
independent sau tinand cont de majuscule si minuscule.

Faceti clic pe Save. Noua regula va fi adaugata in lista.

3. Configurati exceptiile de la regulile de protectie a datelor astfel incat utilizatorii
sa continue sa poata trimite date protejate catre site-uri autorizate si beneficiari.
Excluderile se pot aplica la nivel global (la toate requlile) sau numai la anumite
reguli. Pentru a adauga o excludere:

a.

b.

Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Este
afisata o fereastra de configurare.

Introduceti adresa de web sau de e-mail catre care utilizatorii sunt autorizati
sa divulge date protejate.

Selectati tipul de excludere (web sau adresa de e-mail).

Din tabelul Reguli, selectati regulile de protectie a datelor la care ar trebui
sa se aplice aceasta excludere.

Faceti clic pe Save. Noua regula de excludere va fi adaugata in lista.
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Nota
in cazul in care un e-mail care contine date blocate este adresat mai multor destinatari,
acesta va fi primit de cei pentru care au fost definite excluderi.

Pentru a elimina o regula sau o excludere din lista, faceti clic pe butonul
corespunzator © Stergere din partea dreapta a tabelului.

Protectie web
in aceasta pagina, setarile sunt organizate in urmatoarele sectiuni:

« Antiphishing
« Scanare trafic web

General Antiphishing

Antimalware Protectie impotriva fraudelor

Sandbox Analyzer Protectie impotriva tentativelor de phishing

Firewal
Scanare trafic web

Protectie retea
Traficul web (HTTP)

Ce E-mail-uri primite (POP3)
Control Continut E-mail-uri trimise (SMTP)
Protectie web

Politici computere si masini virtuale - Protectie retea - Protectie web

Antiphishing

Protectia antiphishing blocheaza automat paginile web de phishing cunoscute
pentru a impiedica utilizatorii sa divulge accidental informatii private sau
confidentiale unor infractori online. in loc de pagina de web de phishing, in browser
este afisata o pagina de avertizare speciala de informare a utilizatorului ca pagina
web solicitata este periculoasa.

Selectati Antiphishing pentru a activa protectia antiphishing. Puteti optimiza in
continuare Antiphishing prin configurarea urmatoarelor setari:

. Protectieimpotriva fraudelor. Selectati aceasta optiune daca doriti sa extindeti
protectia sila alte tipuri de escrocherii in afara de phishing. De exemplu, site-uri
care reprezinta companii false, care nu solicita in mod direct informatii private,
dar in schimb incearca sa pozeze ca afaceri legitime si sa obtina profit prin
determinarea oamenilor sa faca afaceri cu ei.
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. Protectie impotriva tentativelor de phishing. Pastrati aceasta optiune selectata
pentru a proteja utilizatorii impotriva tentativelor de phishing.

In cazulin care o pagina web legitima este incorect detectat ca phishing si blocata,
o puteti adauga la lista alba pentru a permite utilizatorilor accesarea acesteia. Este
recomandat ca lista sa contina doar site-uri web in care aveti deplina incredere.

Pentru a gestiona exceptiile antiphishing:
1. Accesati setarile din categoria General si selectati Exceptii globale.
2. Introduceti adresa de web si faceti clic pe butonul @ Adaugare.
Daca doriti sa excludeti un intreg site, scrieti numele domeniului, cum ar fi

http://www.website.com si daca doriti sa excludeti doar o pagina web,
scrieti adresa web exacta a paginii respective.

Nota
Caracterele de inlocuire nu se accepta in crearea URL-urilor.

3. Pentru a elimina o exceptie din lista, faceti clic pe butonul corespunzator ®
Stergere.

4. Faceticlic pe Save.

Scanare trafic web

E-mailurile primite (POP3) si traficul web sunt scanate in timp real pentru a preveni
descarcarea de programe malware pe statia de lucru. E-mailurile trimise (SMTP)
sunt scanate pentru a preveni infectarea altor statii de lucru cu programe malware.
Scanarea traficului web poate incetini putin navigarea pe internet, insa aceasta va
bloca programele malware provenite de pe internet, inclusiv descarcarile ascunse.

Cand un e-mail este gasit infectat, acesta este inlocuit automat cu un e-mail
standard de informare a destinatarului cu privire la e-mailul infectat original. In
cazul in care o pagina web contine sau distribuie malware, aceasta este blocata
in mod automat. In schimb este afisatd pagind de avertizare speciala pentru
informarea utilizatorului ca pagina web solicitata este periculoasa.

Desi nu se recomanda, puteti dezactiva scanarea traficului e-mail si web pentru a
imbunatati performantele sistemului. Aceasta nu este o amenintare majora atata
timp cat scanarea la accesarea fisierelor locale ramane activata.
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Nota
Optiuni E-mail-uri primite si E-mail-uri expediate nu sunt disponibile pentru macOS.

Atacuri de retea

Network Attack Defense ofera un nivel de securitate bazat pe o tehnologie
Bitdefender care detecteaza si actioneaza impotriva atacurilor in reea concepute
pentru obtinerea de drepturi de acces pe endpoint-uri folosind anumite tehnici,
cum ar fi: atacuri de tip ,brute-force”, exploit-uri in retea sau furt de parole.

General Protectie impotriva atacurilor din retea
Antimalware
Sandbox Analyzer

Tehnici de atac

Firewal

a

Acces initial Blocheazd
Protectie retea

<]

Accesare date de autentificare Blocheazd
General

4]

Descoperire Blocheazd
Control Continut

<]

Raspandire in retea Blocheazd
Protectie web

4]

Crimewsare Blocheaza
Atacuri de retea

Administrarea patch-urior Resetare la valorile implicite

Politici computere si masini virtuale - Protectie retea - Atacuri in retea

Pentru a configura Network Attack Defense:
1. Bifati casuta Network Attack Defense pentru a activa modulul.

2. Bifati casutele aferente pentru a activa protectia impotriva fiecarei categorii de
atacuri in retea. Tehnicile de atac in retea sunt grupate in functie de baza de
cunostinte MITRE ATT&CK dupa cum urmeaza:

. Accesiinitial - atacatorul obtine acces intr-o retea prin diferite metode, inclusiv
vulnerabilitatile serverelor web publice. De exemplu, exploit-uri de dezvaluire
de date, exploit-uri de injectare SQL, vectori de injectare drive-by download.

. Acces la datele de autentificare - atacatorul fura date de autentificare, cum
ar finume de utilizator si parole, pentru a obtine drepturi de acces la sisteme.
De exemplu: atacuri de tip ,brute-force”, exploit-uri de autentificare
neautorizata, furturi de parole.
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. Descoperire - odata infiltrat, atacatorul incearca sa obtina informatii despre
sisteme si retelele interne inainte de a-si decide urmatoarele miscari. De
exemplu: exploit-uri de tip ,directory traversal”, exploit-uri HTTP de tip
.directory traversal”.

. Raspandirein retea- atacatorul exploreaza reteaua, adesea prin raspandirea
in mai multe sisteme, pentru a gasi tinta principala. Atacatorul poate utiliza
anumite instrumente pentru a-si atinge obiectivele. De exemplu: exploit-uri
de injectare a comenzilor, exploit-uri Shellshock, exploit-uri cu extensie dubla.

. Crimeware - aceasta categorie cuprinde tehnicile concepute pentru
automatizarea infractiunilor cibernetice. De exemplu, tehnicile de crimeware
sunt: exploit-uri nucleare, diferite software-uri malware, cum ar fi troienii sau
bot-urile.

3. Selectati actiunile pe care doriti sa le intreprindeti impotriva fiecarei categorii
de tehnici de atac in retea dintre urmatoarele optiuni:

a. Blocare - Modulul Network Attack Defense opreste tentativele de atac
detectate.

b. Doar raportare - Network Attack Defense va informeaza cu privire la
tentativele de atac detectate, dar nu va incerca sa le opreasca.

Puteti restabili cu usurinta setarile initiale selectand optiunea Revenire la setarile
implicite din partea de jos a paginii.

Informatiile referitoare la tentativele de atac in retea sunt disponibile in raportul
de incidente in retea si in notificarea evenimentului de incidente in retea.

7.2.7. Administrarea patch-urilor

Nota
Acest modul este disponibil pentru:

« Windows pentru statii de lucru
« Windows pentru servere

Modulul Patch Management va elibereaza de povara actualizarii statiilor de lucru
cu cele mai recente patch-uri de software distribuind si instaland automat patch-urile
pentru o gama larga de produse.
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Nota
Puteti consulta lista producatorilor si a produselor suportate in acest articol KB.

Aceasta sectiune privind politica include setarile pentru instalarea automata a
patch-urilor. Mai intai, veti configura modul in care patch-urile sunt descarcate pe
statiile de lucru si apoi ce patch-uri trebuie instalate si cand.

Configurarea setarilor pentru descarcarea patch-urilor

Procesul de distribuire a patch-urilor foloseste servere de cache pentru patch-uri
pentru a optimiza traficul in retea. Statiile de lucru se conecteaza la aceste servere
si descarca patch-urile prin intermediul retelei locale. Pentru patch-urile cu grad
mare de disponibilitate, se recomanda sa folositi mai multe servere.

Pentru a atribui statiilor de lucru vizate servere de cache pentru patch-uri:

1. La sectiunea Setari descarcare patch-uri, efectuati clic pe campul din partea
de sus a tabelului. Se afiseaza lista de servere de cache pentru patch-uri
detectate.

Daca lista este goal3, atunci este necesar sa instalati rolul de server de cache
pentru patch-uri pe releele din reteaua dumneavoastra. Pentru informatii
suplimentare, consultati Ghidul de instalare.

Selectati din lista serverul dorit.
Faceti clic pe butonul ® Adaugare.

Repetati pasii anteriori pentru a adauga mai multe servere, daca este nevoie.

o > DN

Folositi sagetile sus si jos din partea dreapta a tabelului pentru a stabili
prioritatea serverelor. Prioritatea scade de sus in josul listei.

O statie de lucru solicita un patch de la serverele atribuite in ordinea prioritatilor.
Statia de lucru descarca patch-ul de pe primul server pe care il gaseste. Un
server care nu contine un patch solicitat il va descarca automat de pe site-ul
producatorului pentru a-l putea pune la dispozitie la urmatoarele solicitari.

Pentru a sterge serverele de care nu mai aveti nevoie, efectuati clic pe butonul de
© Stergere corespunzator din partea dreapta a tabelului.

Selectati optiunea Utilizeaza site-urile furnizorilor ca locatie de fallback pentru
descarcarea patch-urilor pentru a va asigura ca statiile de lucru primesc patch-urile
de software in cazul in care serverele de cache pentru patch-uri sunt indisponibile.
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Configurarea scanarii patch-urilor siinstalarea acestora

GravityZone efectueaza configurarea patch-urilor in doua faze independente:

1.

Evaluare. La transmiterea unei solicitari de pe consola de administrare, statiile
de lucru scaneaza patch-urile lipsa si genereaza un raport al acestora.

Instalare. Consola trimite catre agenti o lista de patch-uri pe care ar trebui sa
le instalati. Statia de lucru descarca patch-urile de pe serverul de cache pentru
patch-uri si apoi le instaleaza.

Politica furnizeaza setarile pentru automatizarea acestor procese, partial sau
integral, astfel incat acestea sa fie executate periodic pe baza graficului preferat.

Pentru a configura scanarea automata a patch-urilor:

1.
2.

Bifati caseta Scanare automata a patch-urilor.

Folositi optiunile de programare pentru a configura recurenta scanarilor. Puteti
seta scanarea astfel incat sa fie executata zilnic sau in anumite zile ale
saptamanii, la o anumita ora.

Selectati Scanare inteligenta la instalarea unui nou program/unei noi aplicatii
pentru a detecta cand este instalata o noua aplicatie pe endpoint si patch-urile
disponibile pentru aceasta.

Pentru a configura instalarea automata a patch-urilor:

1.
2.
3.

Bifati caseta Instaleaza patch-urile automat dupa scanare.
Selectati ce tipuri de patch-uri doriti sa instalati: securitate, altele sau ambele.

Utilizati optiunile de programare pentru a configura cand sa fie executate
sarcinile de instalare. Puteti seta scanarea astfel incat sa fie executata imediat
dupa finalizarea scanarii patch-urilor, zilnic sau in anumite zile ale saptamanii,
la 0 anumita ora. Va recomandam sa instalati patch-urile de securitate imediat
ce acestea sunt identificate.

in mod implicit, toate produsele sunt eligibile pentru aplicarea patch-urilor. Daca

doriti sa actualizati automat numai o serie de produse, pe care le considerati
esentiale pentru afacerea dumneavoastra, urmati acesti pasi:

a. Bifati caseta Un anumit furnizor si produs.

b. Efectuati clic pe campul Producator din partea de sus a tabelului. Se afiseaza
o lista cu toti producatorii suportati.
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c. Parcurgetilista si selectati un producator pentru produsele pentru care doriti
sa aplicati patch-urile.

d. Efectuati clic pe campul Produse din partea de sus a tabelului. Se afiseaza
o lista cu toate produsele producatorului selectat.

e. Selectati toate produsele pentru care doriti sa aplicati patch-urile.
Faceti clic pe butonul ® Adaugare.

g. Repetati pasii anterior pentru restul producatorilor si produselor.
Daca ati uitat sa adaugati un produs sau doriti sa eliminati unul, cautati
producatorul in tabel, efectuati dublu clic pe campul Produse si selectati
sau deselectati produsul din lista.

Pentru a elimina din lista un producator cu toate produsele sale, identificati-|
in tabel si efectuati clic pe butonul de © Stergere corespunzator din partea
dreapta a tabelului.

5. Dindiverse motive, o statie de lucru poate fi offline atunci cand este programata
executarea unei instalari de patch. Selectati optiunea Daca este ratata, executati
cat mai curand posibil pentru a instala patch-urile imediat ce statia de lucru
este din nou online.

6. Unele patch-uri pot necesita repornirea sistemului pentru finalizarea instalarii.
Daca doriti sa faceti acest lucru manual, selectati optiunea Amanare repornire.

Important
Pentru ca evaluarea si instalarea sa se desfasoare cu succes pe statiile de lucru
Windows, este necesar sa va asigurati ca sunt indeplinite urmatoarele cerinte:

« Trusted Root Certification Authorities stocheaza certificatul DigiCert Assured ID
Root CA.

« Intermediate Certification Authorities include DigiCert SHA2 Assured ID Code
Signing CA.

« Endpoint-urile au instalat patch-urile pentru Windows 7 si Windows Server 2008
R2 mentionate in acest articol Microsoft: Microsoft Security Advisory 3033929

7.2.8. Application Control

Nota
Acest modul este disponibil pentru:
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« Windows pentru statii de lucru
« Windows pentru servere

Modulul Control aplicatii adauga un nivel suplimentar de protectie impotriva tuturor
tipurilor de amenintari de tip malware (ransomware, atacuri de tip ,zero-day”,
exploit-uri ale aplicatiilor terte, troieni, spyware, rootkit-uri, adware etc.) prin blocarea
rularii aplicatiilor si proceselor neautorizate. Modulul Control aplicatii reduce
suprafata de atac de care pot profita amenintarile malware de pe statiile de lucru
si previne instalarea si executarea oricaror aplicatii nedorite, nesigure sau
periculoase.

Modulul Control aplicatii punein aplicare politici flexibile, care va permit sa includeti
aplicatii in lista alba si sa gestionati drepturile de actualizare.

General Contral Aplicatii

Antimalware
Executars in Modul de testare

Firewal Regull pornire proces.

Control Conpinut

Control Apl Priort... Nume reguls stare Tinte Permisiune.

Control dispozitve

Relay

Application Control

Important

« Pentruaactiva modulul Control aplicatii pentru clientii instalati, executati sarcina
Reconfigurare client. Dupa instalarea modulului, puteti vizualiza starea acestuia
in fereastralnformatii.

o Modulul Control aplicatii afecteaza modul Utilizator privilegiat dupa aplicarea
actualizarilor. De exemplu, atunci cand se actualizeaza o aplicatie inclusain lista
alba, statia de lucru trimite noile informatii. GravityZone actualizeaza regula cu
noile valori si retrimite politica.

Trebuie sa executati sarcina Descoperire aplicatii pentru a vizualiza aplicatiile si
procesele aflate in curs de executie in reteaua dumneavoastra. Pentru mai multe
informatii, consultati capitolul ,Descoperire aplicatii” (p. 101). Apoi, puteti defini
regulile modulului Control aplicatii.

Modulul Control aplicatii functioneaza in doua moduri:

« Mod de testare. Modulul Control aplicatii doar detecteaza si raporteaza aplicatiile
in Control Center, lasandu-le sa functioneze ca de obicei. Puteti configura si
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testa regulile si politicile dvs. de trecere in lista alba, insa aplicatiile nu vor fi
blocate.

Mod de productie. Functia Control aplicatii blocheaza toate aplicatiile
necunoscute. Procesele sistemelor de operare Microsoft si procesele Bitdefender
sunt trecut in lista alba implicit. Se va permite executarea aplicatiilor definite
sitrecutein lista alba. Pentru a actualiza aplicatiile trecute in lista alb3, trebuie
sa definiti programe de actualizare. Acestea sunt procese specifice, care au
dreptul de a modifica aplicatiile existente. Pentru mai multe informatii, consultati
capitolul ,Inventar aplicatii” (p. 193).

Avertisment

« Pentru ava asigura ca modulul Control aplicatii nu restrictioneaza aplicatii legitime,
trebuie sa executati acest modul mai intai in modul de testare. Astfel, va puteti
asigura ca regulile si politicile de trecere pe lista alba sunt definite in mod
corespunzator.

« Procesele care sunt deja in curs in momentul trecerii modulului Control aplicatii
in Modul de productie vor fi blocate dupa urmatoarea repornire a proceselor.

Pentru a administra drepturile de executie ale aplicatiilor:

1.
2.

Bifati caseta Control aplicatii pentru a activa acest modul.

Utilizati caseta Executare in Modul de testare pentru a activa sau dezactiva
Modul de testare.

Nota

« In modul de testare, veti primi o notificare in cazul in care modulul Control
aplicatii blocheaza o anumita aplicatie. Pentru mai multe informatii, consultati
capitolul , Tipuri de notificari” (p. 535).

« In Zona de notificare se vor afisa notificari de Aplicatii blocate atunci cand
sunt detectate noi aplicatii si cand sunt blocate aplicatiile incluse in lista
neagra.

Definiti regulile de pornire proces.
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Reguli pornire proces

Functia Control aplicatii va permite sa autorizati manual aplicatii si procese
specifice, in baza codului hash al fisierului executabil, a amprentei certificatului si
a caii aplicatiei. De asemenea, puteti defini exceptii pentru reguli.

Nota
Pentru a obtine valorile personalizate pentru codul hash al fisierului executabil si
amprenta certificatului folositi,Instrumente Control aplicatii” (p. 570)

Tabelul Reguli pornire proces va informeaza cu privire la regulile existente,
oferindu-va informatii importante:

. Prioritatea regulii. Regula cu prioritatea mai mare va fi mai aproape de partea
de sus a listei.

« Numele si starea regulii.

« Aplicatiile tinta si drepturi de executie ale acestora. Tinta reprezinta numarul
de conditii ce trebuie indeplinite pentru ca regula sa se aplice, sau numarul de
aplicatii sau grupuri pentru care se aplica regula.

Pentru a crea o regula de pornire proces:

1. Faceticlic pe butonul ® Adaugare din partea de sus a tabelului pentru a deschide
fereastra de configurare.

2. In sectiunea General, introduceti unNume de regula.
3. Bifati caseta Activat pentru a activa regula.
4. n sectiunea Tinte, specificati destinatia regulii:

. Procese specifice, pentru a defini un proces a carui pornire este permisa
sau respinsa. Puteti face autorizarea in functie de cale, codul hash sau
certificat. Conditiile din cadrul regulii sunt potrivite cu ajutorul operatorului
logic AND.

— Pentru a autoriza o aplicatie dintr-o cale specifica:

a. Selectati Cale in coloana Tip. Specificati calea catre obiect. Puteti
specifica un nume de cale absolut sau relativ si puteti utiliza caractere
wildcard. Simbolul asterisc (*) corespunde oricarui fisier dintr-un
director. Un simbol asterisc dublu (**) se potriveste cu toate fisierele
si directoarele din directorul definit. Semnul intrebarii (?) corespunde
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unui singur caracter. De asemenea, puteti adauga o descriere pentru
a ajuta la identificarea procesului.

b. Din meniul derulant Selectati unul sau mai multe contexte puteti alege
intre local, CD-ROM, unitate detasabila siretea. Puteti bloca o aplicatie
executata de pe o unitate detasabila sau puteti permite executarea
acesteia daca aplicatia este executata local.

— Pentru a autoriza o aplicatie pe baza codului hash, selectati Hash din
coloana Tip si introduceti o valoare hash. De asemenea, puteti adauga
o descriere pentru a ajuta la identificarea procesului.

Important
Pentru a genera valoarea hash, descarcati instrumentul Amprenta. Pentru

mai multe informatii, consultati capitolul ,Instrumente Control aplicatii”
(p. 570)

— Pentru a efectua autorizarea pe baza certificatului, selectati Certificat
din coloana Tip si introduceti o amprenta de certificat. De asemenea,
puteti adauga o descriere pentru a ajuta la identificarea procesului.

Important

Pentru a obtine o amprentd de certificat, descarcati instrumentul
Amprenta. Pentru mai multe informatii, consultati capitolul , Instrumente
Control aplicatii” (p. 570)
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General

Nume requla: Test

Activat

Tinte

Tinta: Proces(e) specific(e)
Certificat v N '&:‘
Tip Potrivire Descriere Context Actiune

o \ A\ ) . e

Cale figier C:\test\** exe wildcard Local \x)
Cale figier Ci\testitest1)*.exe *wildcard Loca 'C%:'
Cale figier Ci\test\testl\exemp?e.axe ? wildcard Loca 'C%:'
Hash zabbccddeeffgghh6789 descriere hash N/A '(’:‘3'
Certificat aaddogyy1234567890 descriere certificat N/A ®

Reguli privind aplicatia

Faceti clic pe ®Adaugare pentru a adauga regula.

. Aplicatii sau grupuri inventar, pentru a adauga un grup sau o aplicatie
descoperita in reteaua dumneavoastra. Puteti vizualiz aplicatiile in curs de
executie in reteaua dumneavoastra in pagina Retea > Inventar aplicatii.
Pentru mai multe informatii, consultati capitolul , Inventar aplicatii” (p. 193).

Introduceti denumirile aplicatiilor sau grupurilor in campul corespunzator,
separate prin virgula. Functia de completare automata va afisa sugestii pe
masura ce tastati.

5. Bifati caseta Includere subprocese pentru a aplica regula la procese subordonate
generate.

Avertisment

Atunci cand configurati reguli pentru aplicatiile de browser, se recomanda sa
dezactivati aceasta optiune pentru a preveni riscurile de securitate.

6. Optional, puteti defini exceptii de la regula de pornire a proceselor. Operatiunea
de adaugare este similara celei descrise la pasii anteriori.
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7. In sectiunea Drepturi de acces, alegeti dacd si permiteti sau sa interziceti
executarea reqgulii.

8. Faceti clic pe Salvare pentru a aplica modificarile.

Pentru a edita o regula existenta:

1. Faceti clic pe denumirea regulii pentru a deschide fereastra de configurare.

2. Introduceti valorile noi pentru optiunile pe care doriti sa le modificati.

3. Faceti clic pe Salvare pentru a aplica modificarile.

Pentru a seta prioritatea reqgulii:

1. Bifati caseta corespunzatoare regulii dorite.

2. Utilizati butoanele de prioritate din partea dreapta a tabelului:
. Efectuati clic pe butonul ® Sus pentru a muta mai sus regula selectata.
. Faceti clic pe butonul @ Jos pentru a o retrograda.

Puteti sterge una sau mai multe reguli simultan. Nu trebuie decat sa:

1. Selectati regulile pe care doriti sa le stergeti.

2. Faceticlic pe butonul © Stergere din partea de sus a tabelului. Regulile nu mai
pot fi recuperate dupa ce au fost sterse.

7.2.9. Device Control

Nota
Acest modul este disponibil pentru:
« Windows pentru statii de lucru

« Windows pentru servere
« macO0S

Modulul de control al dispozitivelor previne, de asemenea, scurgerea de informatii
confidentiale si infectiile cu programe periculoase prin intermediul dispozitivelor
externe atasate la statiile de lucru prin aplicarea unor reguli de blocare si a unor
exceptii folosind politicile de securitate pentru o0 gama larga de dispozitive.

Important

Pentru macOS, Controlul dispozitivelor se bazeaza pe extensia nucleului. Instalarea
unei extensii kernel necesita aprobarea utilizatorului pe macOS High Sierra (10.13)
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sau mai recent. Sistemul informeaza utilizatorul ca o extensie de sistem de la
Bitdefender a fost blocata. O puteti accepta din Securitate & Confidentialitate
preferinte. Pana cand utilizatorul accepta extensia de sistem Bitdefender, acest
modul nu va functiona, iar pe interfata utilizatorului Endpoint Security for Mac se
afisa un mesaj de problema critica pentru care este necesara aprobarea dvs.
Pentru a elimina interventia utilizatorului, puteti pre-aproba extensia kernel a
Bitdefender prin adaugarea ei in lista de exceptii utilizdnd un instrument de
administrare a dispozitivelor mobile. Pentru detalii despre extensiile de kernel ale
Bitdefender, consultati acest articol din Baza de cunostinte.

Pentru a folosi modulul Control dispozitiv, trebuie sa il includeti maiintaiin agentul
de securitate instalat pe statiile de lucru tinta si apoi sa activati optiunea Control
dispozitiv in politica aplicata acestor statii de lucru. Apoi, de fiecare data cand
dispozitivul este conectat la o statie de lucru administrata, agentul de securitate
va expedia informatii referitoare la acest eveniment catre Control Center, inclusiv
denumirea dispozitivului, clasa, codul si data si ora conectarii.

in tabelul de mai jos, regasiti tipurile de dispozitive acceptate de modulul Control
dispozitive pe sistemele Windows si macOS:

Adaptoare Bluetooth X

Dispozitive CD-ROM X X

Unitati discheta X N/A

IEEE 1284.4 X

IEEE 1394 X

Dispozitive de imagine X X

Modemuri X Administrate din Adaptoare retea

Unitati cu banda magnetica x N/A

Windows portabil X X

Porturi COM/LPT X LPT pe porturile seriale compatibile

Raid SCSI X

Imprimante X Compatibil doar cu imprimantele
conectate local

Adaptor retea X x (inclusiv dongle-uri Wi-Fi)
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Adaptoare de retea wireless x

Bitdefederrawtyoﬁg

Memorie interna X
Memorie externa X X
Nota

« Pe macOS, daca se selecteaza dreptul de acces Personalizat pentru o anumita
clasa de dispozitive, va fi valabil doar dreptul de acces configurat pentru
subcategoria Altele.

« PeWindows simacOS, functia ,Control dispozitive” permite sau respinge complet
accesul la adaptorul Bluetooth la nivel de sistem, in functie de setarile politicii de
securitate. Nu exista posibilitatea de a seta exceptii granulare pentru fiecare
dispozitiv asociat.

Functia Control dispozitive permite si administrarea permisiunilor aferente
dispozitivului, dupa cum urmeaza:

« Definiti regulile permisiunilor

« Definiti exceptiile permisiunilor

Reguli

Sectiunea Reguli permite definirea permisiunnilor pentru dispozitivele conectate
la statiile de lucru tinta.

Pentru configurarea permisiunilor pentru tipul de dispozitiv dorit:

1. Mergeti la Control dispozitive > Reguli.
2. Faceti clic pe denumirea dispozitivului din tabelul disponibil.
3. Selectati un tip de permisiune dintre optiunile disponibile. Va rugam sa retineti
ca setul de permisiuni disponibile poate diferi in functie de tipul de dispozitiv:
. Permis: dispozitivul poate fi folosit pe statia de lucru tinta.
. Blocat: dispozitivul nu poate fi folosit pe statia de lucru tinta. In acest caz,
de fiecare data cand dispozitivul este conectat la statia de lucru, agentul de
securitate va afisa o informare ca dispozitivul a fost blocat.

Important

Dispozitivele conectate care au fost blocate anterior nu sunt deblocate
automat prin modificarea dreptului de acces la valoarea Permis. Utilizatorul
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trebuie sa reporneasca sistemul sau sa reconecteze dispozitivul pentru a-|
putea utiliza.

. Doar citire: pe dispozitiv pot fi folosite doar functiile de citire.

. Personalizat: definiti permisiuni diferite pentru fiecare tip de port de pe
acelasi dispozitiv, cum ar fi Firewire, ISA Plug & Play, PCI, PCMCIA, USB, etc.
In acest caz, se afiseaza lista componentelor disponibile pentru dispozitivul
selectat si puteti configura permisiunile dorite pentru fiecare calculator.

De exemplu, pentru Memorie externa, puteti bloca doar USB si permite
utilizarea tuturor celorlalte porturi.

Memorie externa Reguld X

Permisiune: Personzlizat

Description Extemal Storage

Permisiuni personalizate

Firewire: Permis
ISA Plug & Play: | Permis

PG Permis

PCMCIA Permis
scsi Permis
Card SD. Permis
UsB: Blocat

Other Permis

Politici referitoare la calculatoare si masini virtuale - Controlul dispozitivelor - Reguli

Excluderi

Dupa ce ati configurat regulile de permisiuni pentru diferitele tipuri de dispozitive,
va recomandam sa excludeti anumite tipuri de dispozitive sau produse din aceste
reguli.

Puteti defini dispozitivele excluse:

. Dupa Cod dispozitiv (sau Cod hardware), pentru desemnarea dispozitivelor
individuale pe care doriti sa le excludeti.
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Dupa Cod produs (sau PID), pentru a desemna o gama de dispozitiv realizate
de acelasi producator.

Pentru a defini regulile de excludere a dispozitivelor:

1.
2
3.
4. Selectati metoda pe care doriti sa o utilizati pentru adaugarea exceptiilor:

Mergeti la Control dispozitive > Exceptii.

. Activati optiunea Exceptii.

Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului.

Manual. in acest caz, trebuie sa introduceti codul fiecarui Dispozitiv sau
codul Produsului pe care doriti sa il excludeti, cu conditia sa aveti la
indemana lista codurilor corespunzatoare:

a.
b.
c.

d.

Selectati tipul de exceptii (dupa Cod produs sau Cod dispozitiv).

in campul Exceptii, introduceti codurile pe care doriti sa le excludeti.
In campul Descriere, introduceti o denumire care sa va ajute sa identificati

dispozitivul sau gama de dispozitive.

Selectati tipul de permisiune pentru anumite dispozitive (Permis or
Blocat).

Faceti clic pe Save.

Nota

Puteti sa configurati manual exceptii cu metacaractere pe baza ID-ului
dispozitivului, utilizand sintaxa wildcards:devicelD. Folositi semnul
intrebarii (?) pentru ainlocui un caracter si asteriscul (*) pentru ainlocui orice
numar de caractere din deviceID. De exemplu, pentru
wildcards:PCI\VEN_8086%, toate dispozitivele care contin string-ul

PCI\VEN_8086 in ID-ul lor vor fi excluse din regula de aplicare a politicii.

Din dispozitivele descoperite. in acest caz, puteti selecta Codurile
dispozitivelor sau Codurile produselor pe care doriti sa le excludeti dintr-o
listd a tuturor dispozitivelor descoperite in reteaua dvs. (exclusiv pentru
statiile de lucru administrate):

a.
b.

Selectati tipul de exceptii (dupa Cod produs sau Cod dispozitiv).

in tabelul Exceptii, selectati codurile pe care doriti sa le excludeti:

— Pentru Codurile dispozitivelor, selectati fiecare dispozitiv pe care
doriti sa il excludeti din lista.
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— Pentru Codurile produselor, daca selectati un dispozitiv, veti exclude

toate celelalte dispozitive cu acelasi Cod de produs.

c. Incampul Descriere, introduceti o denumire care sa va ajute s3 identificati

dispozitivul sau gama de dispozitive.

d. Selectati tipul de permisiune pentru anumite dispozitive (Permis or

Blocat).
e. Faceti clic pe Save.

Important

« Dispozitivele conectate deja la statiile de lucru la instalarea Bitdefender
Endpoint Security Tools vor fi descoperite numai dupa repornirea statiilor de

lucru corespunzatoare.

« Dispozitivele conectate care au fost blocate anterior nu sunt deblocate
automat prin setarea unei exceptii cu dreptul de acces Permis. Utilizatorul
trebuie sa reporneasca sistemul sau sa reconecteze dispozitivul pentru a-|

putea utiliza.

Toate dispozitivele excluse se afiseaza in tabelul Exceptii.

Pentru eliminarea unei exceptii:

1. Selectati-o din tabel.

2. Faceti clic pe butonul @ Stergere din partea de sus a tabelului.

Excluderi

Adaugare Actualizare

Tip reguld Exceptie Description Permisiune

ID dispozitiv USB/VID_054PIDG419 Web Cam Pemis

Product ID 8102 AMD Ethemet Adapters Permis

Pagina | 1 | din1 20 - 2chiecte
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7.2.10. Relay

Nota

Acest modul este disponibil pentru:

« Windows pentru statii de lucru
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« Windows pentru servere
o Linux

Aceasta sectiune va permite sa definiti setari de comunicare si actualizare pentru
statiile de lucru tinta carora li s-a alocat rolul de releu.

Setarile sunt organizate in urmatoarele sectiuni:
« Comunicatii

« Actualizare

Comunicatii

Sectiunea Comunicare include preferintele proxy pentru comunicarea intre statiile
de lucru releu si componentele GravityZone.

Daca este necesar, puteti configura independent comunicarea dintre statiile de

lucru releu tinta si Serviciile Cloud Bitdefender/ GravityZone, folosind urmatoarele

setari:

. Pastreaza setarile de instalare, pentru a folosi aceleasi setari proxy ca si cele
definite in pachetul de instalare.

. Foloseste proxy-ul definit in sectiunea General, pentru a folosi setarile proxy
definite in politica curenta, in sectiunea General > Setari.

. Nufolosi, daca statiile de lucru tinta nu comunica cu componentele Bitdefender
specifice printr-un proxy.
Actualizare

Aceasta sectiune va permite sa definiti setarile de actualizare pentru statiile de
lucru tinta cu rol de releu:

. Insectiunea Actualizare, puteti configura urmatoarele setari:

— Intervalul de timp la care statiile de lucru releu verifica daca sunt disponibile
actualizari.

— Directorul de pe statia de lucru releu pe care se descarcp si sunt oglindite
actualizarile de produs si de semnatura. Daca doriti sa definiti un anumit
director de descarcare, introduceti calea completa in campul corespunzator.
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Important
Se recomana definirea unui director dedicat pentru produs si actualizarile de
semnatura. Evitati selectarea unui director cu fisiere de sistem sau personale.

Definiti locatii personalizate pentru actualizare. Locatia implicita de actualizare
pentru agentii releu este serverul local de actualizari GravityZone. Puteti
specifica alte locatii de actualizare introducand IP-ul sau numele de gazda
locala al unuia sau mai multor servere de actualizare din reteaua dvs.,
configurand apoi prioritatea acestora cu ajutorul butoanelor sus/jos care se
afiseaza atunci cand pozitionati mouse-ul deasupra acestora. Daca prima locatie
de actualizare nu este disponibil3, se utilizeaza urmatoarea si asa mai departe.

Pentru a defini o locatie personalizata pentru actualizari:

1.
2.

Activati optiunea Definire locatii personalizate pentru actualizari.

Introduceti adresa noului server de actualizari in cAmpul Adaugare locatie.
Utilizati una dintre aceste sintaxe:
— ip_server_actualizari:port

— nume_server_actualizari:port
Portul implicit este 7074.

In cazulin care statia de lucru releu comunica cu serverul local de actualizari,
printr-un server proxy, selectati Foloseste Proxy. Vor fi luate in considerare
setarile proxy definite in sectiunea General > Setari.

Faceti clic pe butonul ® Adaugare din dreapta tabelului.

Folositi sagetile @ Sus / @ Jos din coloana Actiune pentru a seta prioritatea
locatiilor de actualizare definite. Daca prima locatie de actualizare nu este
disponibil3, se verifica urmatoarea si asa mai departe.

Pentru a elimina o locatie din lista, faceti clic pe butonul corespunzator ®
Stergere. Desi puteti elimina adresa implicita a locatiei de actualizare, acest
lucru nu este recomandat.

7.2.11. Protectie Exchange

Nota
Acest modul este disponibil pentru Windows pentru servere.
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Security for Exchange include setari cu posibilitati extinse de configurare, care
protejeaza serverele Microsoft Exchange Servers contra amenintarilor de tip
malware, spam si phishing. Cu Protectia Exchange instalata pe serverul e-mail,
puteti filtra mesajele e-mail cu atasamente sau continut considerat periculos
conform politicilor de securitate ale companiei.

Pentru a mentine performantele serverului la niveluri normale, traficul e-mail este
procesat de filtrele Security for Exchange in ordinea urmatoare:

1. Filtrare antispam

2. Controlul continutului > Filtrarea continutului

3. Controlul continutului > Filtrarea atasamentelor
4. Filtrare antimalware

Setarile Security for Exchange sunt organizate in urmatoarele sectiuni:

« General

« Antimalware

o Antispam

. Content Control

General

in aceasta sectiune, puteti crea si administra grupuri de conturi e-mail, defini varsta
articolelor trecute in carantina si interzice anumiti expeditori.

Grupuri de utilizatori

Control Center permite generarea grupurilor de utilizator pentru aplicarea diferitelor
politici de scanare si filtrare in diferite categorii de utilizatori. De exemplu, puteti
crea politici adecvate pentru departamentul IT, pentru echipa de vanzari sau pentru
conducerea companiei.

Grupurile de utilizatori sunt disponibile global, indiferent de politica sau utilizatorul
care le-a generat.

Pentru o administrare facila a grupului, Control Center importa automat grupurile
de utilizator din Windows Active Directory.

Pentru a crea un grup de utilizatori:

1. Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului. Se afiseaza
fereastra cu detalii.
2. Introduceti denumirea si descrierea grupurilor si adresele e-mail ale utilizatorilor.
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Nota

« Dintr-olista lunga de adrese e-mail, trebuie sa copiati si sa inserati lista dintr-un
fisier text.

« Elemente de separare acceptate in lista: spatiu, virgula, punct si virgula si
enter.

3. Faceti clic pe Save.

Grupurile personalizate pot fi editate. Faceti clic pe denumirea grupului pentru a
deschide fereastra de configurare si puteti modifica detaliile grupului sau edita
lista utilizatorilor.

Pentru a elimina un grup personalizat din list3, selectati grupul si faceti clic pe
butonul © Stergere din partea de sus a tabelului.

Nota
Nu puteti edita sau sterge grupurile Active Directory.

Setari

. Stergeti fisierele trecute in carantina mai vechi de (zile). Implicit, fisierele aflate
in de mai mult de 30 de zile sunt sterse automat. Daca doriti sa schimbati acest
interval, introduceti o valoare diferita in campul corespunzator.

. Lista neagra de conexiuni. Daca activati acesta optiune, Serverul Exchange
respinge toate e-mail-urile primite de la expeditorii din lista neagra.

Pentru generarea unei liste negre:

1. Faceti clic pe link-ul Editare articole din lista neagra.

2. Introduceti adresele e-mail pe care doriti sa le blocati. La modificarea listei,
puteti folosi, de asemenea, urmatoarele metacaractere pentru a defini un
intreg domeniu de e-mail sau un model pentru adresele de e-mail:

— Asterisk (*) inlocuind zero, unul sau mai multe caractere.
— Semnul intrebarii (?), inlocuind un singur caracter.

De exemplu, daca introduceti *@boohouse. com, toate adresele de e-mail
de la boohouse. com vor fi blocate.
3. Faceti clic pe Save.

Verificare IP domeniu (Antispoofing)

Folositi acest filtru pentru a impiedica spammerii sa faca spoofing pe adresele de
e-mail ale expeditorului, facand sa para ca mesajele e-mail sunt trimise de o
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persoana de incredere. Puteti specifica adresele IP autorizate sa trimisa mesaje
e-mail pentru domeniile dumneavoastra si, daca este nevoie, pentru alte domenii
de e-mail cunoscute. Daca un mesaj e-mail pare sa fie trimis de la un domeniu
afisat in lista, insa adresa IP a expeditorului nu corespunde uneia dintre adresele
IP specificate, mesajul e-mail este respins.

Avertisment

Nu utilizati acest filtru daca folositi 0 gazda inteligenta, un serviciu gazduit de filtrare
a mesajelor e-mail sau o solutie de filtrare a mesajelor e-mail prin gateway inaintea
serverelor dumneavoastra Exchange.

Important

Acest filtru verifica doar conexiunile de e-mail neautentificate.

Recomandari de utilizare:

Se recomanda sa utilizati acest filtru numai pe serverele Exchange care sunt
conectate direct la internet. De exemplu, daca aveti atat servere Edge Transport
cat si servere Hub Transport, configurati acest filtru numai pe serverele Edge.

Adaugati in lista de domenii toate adresele IP interne care au dreptul de a
trimite mesaje e-mail prin intermediul unor conexiuni SMTP neautentificate.
Acestea pot include sisteme de notificare automata, echipament de retea
precum imprimante etc.

in cadrul unei configurari Exchange folosind Database Availability Groups,
adaugatiin lista de domenii si adresele IP ale tuturor serverelor Hub Transport
si Mailbox.

Actionati cu precautie daca doriti sa configurati adrese IP autorizate pentru
anumite domenii de e-mail externe, pe care nu le administrati dumneavoastra.
Daca nu reusiti sa mentineti la zi lista de adrese IP, mesajele e-mail provenind
de la domeniile respective vor fi respinse. Daca folositi o copie de siguranta
MX, este necesar sa adaugati la toate domeniile de e-mail externe configurate
adresele IP de la care copia de siguranta MX redirectioneaza mesajele de
e-mail catre serverul primar de e-mail.

Pentru a configura filtrul antispoofing, urmati pasii descrisi aici:

1.
2.

Bifati casuta Verificare IP domeniu (Antispoofing) pentru a activa acest filtru.

Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului. Va aparea
fereastra de configurare.

Introduceti domeniul de e-mail in cdmpul corespunzator.
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4. Specificati intervalul de adrese IP autorizate pentru a fi utilizate cu domeniul
specificat anterior, folosind formatul CIDR (IP/mascaretea).

5. Faceti clic pe butonul ® Adaugare din dreapta tabelului. Adresele IP sunt
adaugate in tabel.

6. Pentru a sterge un interval IP din lista, faceti clic pe butonul @ Stergere din
partea dreapta a tabelului.

7. Faceti clic pe Save. Domeniul este adaugat la filtru.

Pentru a sterge un domeniu de e-mail din filtru, selectati-l din tabelul Antispoofing
si faceti clic pe butonul © Stergere din partea de sus a tabelului.

Antimalware

Modulul Antimalware protejeaza serverele de e-mail Exchange contra tuturor
tipurilor de amenintari malware (virusi, Troieni, spyware, rootkit-uri, adware, etc.),
prin detectarea articolelor infectate sau suspectate siincercarea de a le dezinfecta
sau de a izola infestarea, conform actiunilor specificate.

Scanarea antimalware se efectueaza la doua niveluri:

« Nivel Transport
« Exchange Store

Scanarea nivelului de transport

Bitdefender Endpoint Security Tools se integreaza cu agentii de expediere e-mail
pentru scanarea intregului trafic e-mail.

in mod implicit, optiunea de scanare a nivelului de transport este activata.
Bitdefender Endpoint Security Tools filtreaza traficul prin e-mail si, daca este cazul,
informeaza utilizatorii cu privire la masurile luate, prin adaugarea textului in corpul
e-mail-ului.

Folositi caseta de bifare Filtrare antimalware pentru a dezactivarea sau reactivarea
acestei functii.

Pentru configurarea textului notificarilor, faceti clic pe link-ul Setari. Sunt disponibile
urmatoarele optiuni:

. Adaugare subsol la e-mail-urile scanate. Selectati aceasta caseta de bifare
pentru a adauga o fraza in partea de jos a e-mail-urilor scanate. Pentru a modifica
textul implicit, introduceti mesajul in caseta de text de mai jos.
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. Textinlocuire. Pentru e-mail-urile cu atasamente sterse sau trecute in carantina,
puteti atasa un fisier de notificare. Pentru a modifica textele implicite de
notificare, introduceti mesajul in casetele text corespunzatoare.

Filtrarea antimalware se bazeaza pe reguli. Fiecare e-mail care ajunge la serverul
e-mail este verificat conform regulilor de filtrare antimalware, in functie de prioritate,
pana cand corespunde unei reguli. Mesajul e-mail este apoi procesat conform
optiunilor specificate de acea regula.

Administrarea regulilor de filtrare

Puteti vizualiza toate regulile existente in tabel, alaturi de informatiile referitoare
la prioritatea, starea si domeniul de acoperire. Regulile sunt ordonate in functie de
prioritate, prima regula avand cea mai mare prioritate.

Orice politica antimalware are o regula implicita care devine activa dupa activarea
filtrarii antimalware. Ce trebuie sa stiti despre regula implicita:

. Nu puteti copia, dezactiva sau sterge regula.
. Puteti modifica doar setarile si actiunile de scanare.
. Prioritatea implicita a regulii este intotdeauna cea mai redusa.

Creare reguli
Aveti doua alternative pentru crearea regulilor de filtrare:
. Incepeti de la setarile implicite, urmand pasii de mai jos:
1. Faceti clic pe butonul @ Adaugare din partea de sus a tabelului pentru
a deschide fereastra de configurare.
2. Configurati setarile regulii. Pentru detalii referitoare la optiuni, consultati
Optiunile pentru reguli.
3. Faceti clic pe Save. Regula este prima din tabel.
. Folositi o clona a unei reguli personalizate ca sablon, urméand pasii de mai
jos:
1. Selectati regula dorita din tabel.
2. Faceti clic pe butonul @ Clonare din partea de sus a tabelului pentru a
deschide fereastra de configurare.
3. Adaptati optiunile regulii in functie de necesitati.
4. Faceti clic pe Save. Regula este prima din tabel.

Reguli de editare
Pentru a edita o regula existenta:
1. Faceti clic pe denumirea regulii pentru a deschide fereastra de configurare.
2. Introduceti valorile noi pentru optiunile pe care doriti sa le modificati.
3. Faceti clic pe Save. Modificarile intra in vigoare dupa salvarea politicii.
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Configurarea prioritatii regulii
Pentru a modifica prioritatea unei reguli:
1. Selectati regula pe care doriti sa o mutati.
2. Folositi butoanele @ Sus sau @ Jos din partea de sus a tabelului pentru a
mari sau reduce prioritatea regulii.

Stergerea regulilor
Puteti sterge una sau mai multe reguli personalizate simultan. Nu trebuie decat
sa:
1. Selectati caseta de bifare regulilor pe care doriti sa le stergeti.
2. Faceti clic pe butonul © Stergere din partea de sus a tabelului. Regulile nu
mai pot fi recuperate dupa ce au fost sterse.

Optiunile regulilor
Sunt disponibile urmatoarele optiuni:

. General. In aceasta sectiune, trebuie sa configurati o denumire pentru regula.
in caz contrar, nu o puteti salva. Selectati caseta de bifare Activ daca doriti ca
regula sa fie valabila dupa ce ati salvat politica.

. Domeniul de acoperire al regulii. Puteti limita aplicabilitatea regulii doar la un
anumit set de e-mail-uri, prin configurarea urmatoarelor optiuni cumulative
privind domeniul de acoperire:

— Aplicare pentru (directie). Selectati directia traficului e-mail pentru care se
aplica regula.

— Expeditori. Puteti decide daca regula se aplica pentru orice expeditor sau
doar pentru anumiti expeditori. Pentru a restrange domeniul expeditorilor,
faceti clic pe butonul Specific si selectati grupurile dorite din tabelul din
stanga. Vizualizati grupurile selectate in tabelul din dreapta.

— Destinatari. Puteti decide daca regula se aplica oricarui destinatar sau doar
anumitor destinatari. Pentru a restrange domeniul destinatarilor, faceti clic
pe butonul Specific si selectati grupurile dorite din tabelul din stanga. Puteti
vizualiza grupurile selectate in tabelul din dreapta.

Regula se aplica daca oricare dintre destinatari corespunde selectiei dvs.
Daca doriti sa aplicati requla numai pentru situatiile in care toti destinatarii
fac parte din grupurile selectate, alegeti Corespondenta toti destinatarii.

Nota
Adresele din campurile Ce si Bee sunt, de asemenea, considerate destinatari.
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Important
Regulile bazate pe grupurile de utilizatori se aplica numai pentru rolurile Hub
Transport si Mailbox.

Optiuni. Configurati optiunile de scanare pentru e-mail-urile care corespund
regulii:
— Tipurile de fisiere scanate. Folositi aceasta optiune pentru a specifica tipurile

de fisiere pe care doriti sa le scanati. Puteti decide sa scanati toate fisierele
(indiferent de extensia acestora), exclusiv fisierele de aplicatii sau anumite
extensii de fisiere pe care le considerati periculoase. Scanarea tuturor
fisierelor asigura cea mai buna protectie, in timp ce scanarea aplicatiilor
este recomandata doar pentru efectuarea unei scanari mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decat
alte tipuri de fisiere. Pentru mai multe informatii, consultati capitolul , Tipuri
de fisiere de aplicatii” (p. 567).

Daca doriti sa scanati doar fisiere cu anumite extensii, aveti doua optiuni:

. Extensii definite de utilizator, unde trebuie sa indicati doar extensiile pe
care doriti sa le scanati.

. Toate fisierele, cu exceptia anumitor extensii, unde trebuie sa introduceti
doar extensiile pe care nu doriti sa le includeti in scanare.

Dimensiunea maxima a atasamentului / cuprinsului e-mail-ului (MB).

Selectati aceasta caseta de bifare pentru a introduce o valoare in campul

corespunzator, pentru setarea dimensiunii maxime acceptate a fisierului

atasat sau a cuprinsului e-mail-ului pe care doriti sa il scanati.

Capacitatea maxima a arhivei (niveluri). Selectati caseta de bufare si alegeti

capacitatea maxima a arhivei din campul corespunzator. Cu cat capacitatea

este mai redusa, cu atat performantele sunt mai ridicate, iar nivelul de

protectie este mai mic.

Scanare Posibile aplicatii nedorite(PUA). Selectati aceasta caseta de bifare

pentru scanarea posibilelor aplicatii periculoase sau nedorite, cum ar fi

adware, care se pot instala in sisteme fara consimtamantul utilizatorului,

pot schimba comportamentul diferitelor produse software si reduce

performantele sistemului.

Actiuni. Puteti specifica diverse actiuni pentru agentul de securitate pentru a
prelua automat fisiere pe baza tipului de detectie.

Tipul de detectie separa fisierele in trei categorii:
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Fisiere infectate. Bitdefender detecteaza fisierele ca fiind infectate folosind
diverse mecanisme avansate, printre care semnaturile malware, invatarea
automata si tehnologiile bazate pe inteligenta artificiala (Al).

Fisiere suspecte. Aceste fisiere sunt detectate ca fiind suspecte de catre
analiza euristica si alte tehnologii Bitdefender. Acestea asigura o rata mare
de detectie, insa utilizatorii trebuie sa fie constienti ca exista si rezultate
fals pozitive (fisiere neinfectate detectate ca fiind suspecte) in unele cazuri.
Fisiere care nu pot fi scanate .Aceste fisiere nu pot fi scanate. Fisierele care
nu pot fi scanate includ dar nu se limiteaza la fisiere protejate cu parol3,
criptate sau supra-arhivate.

Pentru fiecare tip de detectie, aveti o actiune implicita sau principala si o actiune
alternativa, in cazul in care cea principala esueaza. Desi nu se recomand3, puteti
modifica aceste actiuni din meniurile corespunzatoare. Selectati actiunile care
vor fi implementate:

Dezinfectare. Sterge codul malware din fisierele infectate si reconstruieste
fisierul original. Pentru anumite tipuri de malware, dezinfectia nu este posibila
deoarece fisierul detectat este compus in intregime din cod malware. Se
recomanda sa metineti intotdeauna aceasta actiune ca fiind prima aplicata
asupra fisierelor infestate. Fisierele suspecte nu pot fi dezinfectate deoarece
nu este disponibila nicio metoda de dezinfectare.

Respingere / Stergere e-mail. Pe serverele cu rol Edge Transport, mesajele
e-mail detectate sunt respinse cu un cod de eroare 550 SMTP. in toate
celelalte cazuri, mesajul e-mail este sters fara nicio avertizare. Se recomanda
sa evitati aceasta actiune.

Stergere fisier. Sterge atasamentele cu probleme, fara avertizare. Se
recomanda sa evitati aceasta actiune.

inlocuire fisier. Sterge fisierele cu probleme si introduce un fisier text care

informeaza utilizatorul cu privire la masurile luate.

Trecerea fisierelor in carantina. Muta fisierele detectate in folderul carantina
si introduce un fisier text care informeaza utilizatorul cu privire la masurile
luate. Fisierele aflate in carantina nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat. Puteti administra fisierele in carantina de pe
pagina Carantina.

Nota

Va rugam sa retineti ca, in cazul Serverelor Exchange, carantina necesita
spatiu suplimentar pe hard-disk, pe partitia pe care este instalat agentul de
securitate. Dimensiunea carantinei depinde de numarul de articole stocate
si de dimensiunea acestora.
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— Nu se vor lua masuri. Nu vor fi luate masuri cu privire la fisierele detectate.
Aceste fisiere vor fi doar afisate in jurnalul de scanare. Sarcinile de scanare
sunt configurate implicit sa ignore fisierele suspecte. Ar putea fi util sa
modificati sarcina implicita, pentru a trece fisierele suspecte sub carantina.

- Tnmod implicit, daca un e-mail corespunde domeniului de aplicare al requlii,
acesta este procesat exclusiv in conformitate cu requla, fara a fi verificat
cu privire la orice alte reguli ramase. Daca doriti sa continuati sa verificati
in baza celorlalte reguli, debifati caseta de selectare Oprire procesare reguli,
daca conditiile regulii sunt indeplinite.

Excluderi

Daca doriti ca un anumit trafic e-mail sa fie ignorat de orice regula de filtrare, puteti
defini excluderile din scanare. Pentru a crea o exceptie:

1. Extindeti sectiunea Exceptii pentru regulile antimalware.

2. Faceti clic pe butonul © Adaugare din bara de instrumente a acestei sectiuni,
care deschide fereastra de configurare.

3. Configurati setarile de excludere. Pentru detalii referitoare la optiuni, consultati
sectiunea Optiunile pentru reguli.

4. Faceti clic pe Save.

Scanarea bazei de date Exchange

Protectia Exchange foloseste Exchange Web Services (EWS) din Microsoft pentru
a permite scanarea casutei postale Exchange si a bazelor de date de foldere publice.
Puteti configura modulul antimalware pentru rularea sarcinilor de scanare la cerere
in mod regulat pe bazele de date tinta, conform programului specificat.

Nota

« Scanarea la cerere este disponibila doar pentru Serverele Exchange cu rol de
casuta postala instalate.

« Varugam sa retineti ca scanarea la cerere mareste consumul de resurse si, in
functie de optiunile de scanare si de numarul de obiecte care trebuie scanate,
finalizarea acesteia poate necesita un interval de timp considerabil.

Scanarea la cerere necesita un cont de administrator Exchange (cont de servicii)
pentru utilizatorii Exchange si pentru preluarea obiectelor {inta care trebuie scanate
din casutele postale ale utilizatorilor si folderele publice. Se recomanda generarea
unui cont dedicat in acest scop.

Contul de administrator Exchange trebuie sa indeplineasca urmatoarele cerinte:
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. Este membru al grupului Organization Management (Exchange 2016, 2013 si
2010)

. Sa fie membru al grupului Exchange Organization Administrators (Exchange
2007)

. Saaiba o casuta postala atasata.

Activarea scanarii la cerere

1. Tn sectiunea Sarcini de scanare, faceti clic pe link-ul Adaugare date.

2. Introduceti numele de utilizator si parola contului de servicii.

3. Daca e-mail-ul este diferit de numele de utilizator, trebuie sa introduceti si adresa
e-mail a contului de servicii.

4. Introduceti adresa URL Exchange Web Services (EWS), necesara daca functia
Exchange Autodiscovery nu este activa.

Nota

« Numele de utilizator trebuie sa includa numele de domeniu, cum ar fi
user@domain sau domain\user.

« Nu uitati sa actualizati informatiile in Control Center, ori de cate ori s-au modificat.

Administrarea sarcinilor de scanare

Tabelul cu sarcinile de scanare include toate sarcinile programate si ofera informatii
referitoare la tintele si recurenta acestora.

Pentru a crea sarcini de scanare a Bazei de date Exchange:

1. Tn sectiunea Sarcini de scanare, faceti clic pe butonul © Adaugare din partea
de sus a tabelului pentru a deschide fereastra de configurare.

2. Configurati setarile sarcinii in modul descris in sectiunea urmatoare.

3. Faceti clic pe Save. Sarcina este adaugata in lista si devine valabila dupa
salvarea politicii.

Sarcinile pot fi editate pe rand, facant clic pe denumirea sarcinii.

Pentru a sterge sarcini din list3, selectati-le si faceti clic pe butonul © Stergere din
partea de sus a tabelului.

Setarile sarcinii de scanare
Sarcinile au o serie de setari pe care le puteti gasi descrise mai jos:
« General. Introduceti o denumire sugestiva pentru sarcina.
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Nota

Puteti vizualiza denumirea sarcinii in istoricul Bitdefender Endpoint Security
Tools.

Programare. Folositi optiunile de programare pentru configurarea calendarului
de scanare. Puteti seta ca scanarea sa ruleze la fiecare cateva ore, zile sau
saptamani, incepand cu o anumita data si ora. Pentru bazele de date mari,
sarcina de scanare poate dura mult si poate afecta performanta serverului. in
astfel de cazuri, puteti configura sarcina sa se opreasca dupa un anumit interval
de timp.

Tinta. Selectati containerele si obiectele pe care doriti sa le scanati. Puteti opta
pentru scanarea casutelor postale, a folderelor publice sau a ambelor. in afara
de e-mail-uri, puteti opta pentru scanarea altor obiecte, cum ar fi Contacte,
Sarcini, Programari si Articole postale. De asemenea, puteti seta urmatoarele
limitari pentru continutul care urmeaza sa fie scanat:

— Doar mesaijele necitite

— Doar articolele cu atasamente

— Doar articolele noi, primite intr-un interval de timp specificat

De exemplu, puteti opta pentru a scana doar e-mail-urile din casutele postale
ale utilizatorilor primite in ultimele sapte zile.

Selectati caseta de bifare Exceptii, daca doriti sa definiti exceptii de scanare.

Pentru a crea o exceptie, folositi campurile din antetul tabelului, dupa cum

urmeaza:

1. Selectati tipul de director din meniu.

2. in functie de tipul directorului, specificati obiectele pe care doriti sa le
excludeti:

Tipul directorului| Formatul obiectului

Mailbox Adresa e-mail
Folder public Calea folderului, incepand de la radacina
Baza de date Informatiile de identificare ale bazei de date

Nota

Pentru a obtine informatiile de identificare ale bazei de date, folositi comanda
shell Exchange:

Get-MailboxDatabase | fl name,identity
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Nu puteti introduce mai multe articole simultan. Daca aveti mai multe articole
de acelasi tip, trebuie sa definiti un numar de reguli egal cu numarul de
articole.

3. Faceti clic pe butonul @ Adaugare din partea de sus a tabelului pentru a
salva exceptia si a o include in lista.

Pentru a sterge o regula referitoare la exceptii din lista, faceti clic pe butonul ©

Stergere corespunzator.

« Optiuni. Configurati optiunile de scanare pentru e-mail-urile care corespund
regulii:

— Tipurile de fisiere scanate. Folositi aceasta optiune pentru a specifica tipurile
de fisiere pe care doriti sa le scanati. Puteti decide sa scanati toate fisierele
(indiferent de extensia acestora), exclusiv fisierele de aplicatii sau anumite
extensii de fisiere pe care le considerati periculoase. Scanarea tuturor
fisierelor asigura cea mai buna protectie, in timp ce scanarea aplicatiilor
este recomandata doar pentru efectuarea unei scanari mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decat
alte tipuri de fisiere. Pentru mai multe informatii, consultati capitolul , Tipuri
de fisiere de aplicatii” (p. 567).

Daca doriti sa scanati doar fisiere cu anumite extensii, aveti doua optiuni:

. Extensii definite de utilizator, unde trebuie sa indicati doar extensiile pe
care doriti sa le scanati.

. Toate fisierele, cu exceptia anumitor extensii, unde trebuie sa introduceti
doar extensiile pe care nu doriti sa le includeti in scanare.

— Dimensiunea maxima a atasamentului / cuprinsului e-mail-ului (MB).
Selectati aceasta caseta de bifare pentru a introduce o valoare in campul
corespunzator, pentru setarea dimensiunii maxime acceptate a fisierului
atasat sau a cuprinsului e-mail-ului pe care doriti sa il scanati.

— Capacitatea maxima a arhivei (niveluri). Selectati caseta de bufare si alegeti
capacitatea maxima a arhivei din campul corespunzator. Cu cat capacitatea
este mai redus3, cu atat performantele sunt mai ridicate, iar nivelul de
protectie este mai mic.

— Scanare Posibile aplicatii nedorite(PUA). Selectati aceasta caseta de bifare
pentru scanarea posibilelor aplicatii periculoase sau nedorite, cum ar fi
adware, care se pot instala in sisteme fara consimtamantul utilizatorului,
pot schimba comportamentul diferitelor produse software si reduce
performantele sistemului.
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. Actiuni. Puteti specifica diverse actiuni pentru agentul de securitate pentru a
prelua automat fisiere pe baza tipului de detectie.

Tipul de detectie separa fisierele in trei categorii:

Fisiere infectate. Bitdefender detecteaza fisierele ca fiind infectate folosind
diverse mecanisme avansate, printre care semnaturile malware, invatarea
automata si tehnologiile bazate pe inteligenta artificiala (Al).

Fisiere suspecte. Aceste fisiere sunt detectate ca fiind suspecte de catre
analiza euristica si alte tehnologii Bitdefender. Acestea asigura o rata mare
de detectie, insa utilizatorii trebuie sa fie constienti ca exista si rezultate
fals pozitive (fisiere neinfectate detectate ca fiind suspecte) in unele cazuri.
Fisiere care nu pot fi scanate .Aceste fisiere nu pot fi scanate. Fisierele care
nu pot fi scanate includ dar nu se limiteaza la fisiere protejate cu parol3,
criptate sau supra-arhivate.

Pentru fiecare tip de detectie, aveti o actiune implicita sau principala si o actiune
alternativa, in cazul in care cea principala esueaza. Desi nu se recomand3, puteti
modifica aceste actiuni din meniurile corespunzatoare. Selectati actiunile care
vor fi implementate:

Dezinfectare. Sterge codul malware din fisierele infectate si reconstruieste
fisierul original. Pentru anumite tipuri de malware, dezinfectia nu este posibila
deoarece fisierul detectat este compus in intregime din cod malware. Se
recomanda sa metineti intotdeauna aceasta actiune ca fiind prima aplicata
asupra fisierelor infestate. Fisierele suspecte nu pot fi dezinfectate deoarece
nu este disponibila nicio metoda de dezinfectare.

Respingere / Stergere e-mail. Mesajul e-mail este sters fara nicio avertizare.
Se recomanda sa evitati aceasta actiune.

Stergere fisier. Sterge atasamentele cu probleme, fara avertizare. Se
recomanda sa evitati aceasta actiune.

inlocuire fisier. Sterge fisierele cu probleme si introduce un fisier text care

informeaza utilizatorul cu privire la masurile luate.

Trecerea fisierelor in carantina. Muta fisierele detectate in folderul carantina
si introduce un fisier text care informeaza utilizatorul cu privire la masurile
luate. Fisierele aflate in carantina nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat. Puteti administra fisierele in carantina de pe
pagina Carantina.

Nota
Va rugam sa retineti ca, in cazul Serverelor Exchange, carantina necesita
spatiu suplimentar pe hard-disk, pe partitia pe care este instalat agentul de
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securitate. Dimensiunea carantinei depinde de numarul si dimensiunea
mesajelor e-mail stocate.

— Nu se vor lua masuri. Nu vor fi luate masuri cu privire la fisierele detectate.
Aceste fisiere vor fi doar afisate in jurnalul de scanare. Sarcinile de scanare
sunt configurate implicit sa ignore fisierele suspecte. Ar putea fi util sa
modificati sarcina implicita, pentru a trece fisierele suspecte sub carantina.

— 1nmod implicit, daca un e-mail corespunde domeniului de aplicare al regulii,
acesta este procesat exclusiv in conformitate cu regula, fara a fi verificat
cu privire la orice alte reguli ramase. Daca doriti sa continuati sa verificati
in baza celorlalte reguli, debifati caseta de selectare Oprire procesare reguli,
daca conditiile regulii sunt indeplinite.

Antispam

Modulul Antispam ofera protectie pe mai multe niveluri contra mesajelor spam si
tentativelor de phishing, folosind o combinatie de diferite filtre si motoare pentru
a stabili daca e-mail-urile sunt spam sau nu.

Nota

« Filtrarea antispam este disponibila pentru:
— Exchange Server 2016/2013 cu rol Edge Transport sau Mailbox
— Exchange Server 2010/2007 cu rol Edge Transport sau Hub Transport

. Dacain organizarea Exchange aveti atat rolul Edge, cat si Hub, se recomanda sa
activati filtrarea antispam pe server cu rol Edge Transport.

Filtrarea spam este activata automat pentru e-mail-urile primite. Selectati caseta
de bifare Filtrare antispam pentru dezactivarea sau reactivarea acestei functii.

Filtrele Antispam

Mesajele e-mail sunt verificate in baza regulilor de filtrare antispam, in functie de
grupurile de expeditori si destinatari, in functie de prioritate, pana cand se stabileste
corespondenta cu o regula. Mesajele e-mail sunt apoi procesate conform optiunilor
regulii si se iau masuri cu privire la mesajele spam detectate.

Anumite filtre antispam pot fi configurate si puteti controla daca le veti folosi sau
nu. Mai jos este o lista a filtrelor optionale:
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Filtru set caractere. Multe mesaje e-mail spam sunt scrise cu caractere chirilice
sau asiatice. Filtrul de caractere detecteaza astfel de mesaje e-mail si le
marcheaza ca SPAM.

Material etichetat ca avand continut sexual explicit. Mesajele nedorite care
contin materiale cu orientare sexuala trebuie sa includa avertismentul
SEXUALLY-EXPLICIT:in subiect. Acest filtru detecteaza mesajele e-mail marcate
ca fiind SEXUALLY-EXPLICIT: in subiect si le marcheaza ca spam.

Filtru URL. Aproape toate mesajele e-mail de tip spam includ link-uri catre
diferite locatii web. in general, aceste locatii includ mai multd publicitate si
ofera posibilitatea de a efectua achizitii. Uneori, acestea sunt utilizate si pentru
phishing.

Bitdefender pastreaza o baza de data a acestor link-uri. Filtrul URL verifica
fiecare link URL dintr-un e-mail in baza de date. Daca se identifica o
corespondenta, mesajul e-mail este marcat ca spam.

Lista Blackhole in timp real(RBL). Acesta este un filtru care permite verificarea
serverului expeditorului comparativ cu serverele RBL terte. Filtrul foloseste
protocolul DNSBL si serverele RBL pentru a filtra mesajele spam pornind de la
reputatia serverelor e-mail ca si expeditori de mesaje spam.

Adresa serverului e-mail este preluata din antetul e-mail-ului si i se verifica
valabilitatea. Daca adresa apartine unei clase private (10.0.0.0,172.16.0.0

panala 172.31.0.0 sau 192.168.0.0 oana la 192.168.255.0), aceasta
este ignorata.

Se efectueazd o  verificare DNS asupra domeniului
d.c.b.a.rbl.example.com, unde d.c.b.a este adresa IP inversa a

serverului si rbl.example.com este serverul RBL. Daca DNS valideaza

domeniul, inseamna ca adresa IP se regaseste in serverul RBL si este prevazut
un anumit scor pentru server. Acest scor variaza intre 0 si 100, in functie de
nivelul de incredere acordat serverului.

Interogarea este efectuata pentru fiecare server RBL din list3, iar scorul rezultat
pentru fiecare in parte este adaugat scorului intermediar. Daca scorul a ajuns
la 100, nu se mai efectueaza interogari.

Daca scorul filtrului RBL este 100 sau peste, e-mail-ul este considerat spam si
se ia masura specificata. In caz contrar, se calculeaza un scor spam pornind
de la scorul filtrului RBL, care se adauga la scorul spam total al e-mail-ului.

Filtru euristic. Dezvoltat de Bitdefender, filtrul Euristic detecteaza mesajele
spam noi si necunoscute. Filtrul este instruit automat pe volume mari de
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e-mail-uri de tip spam in Laboratorul antispam Bitdefender. in timpul instruirii,
dobandeste capacitatea de a distinge intre mesajele spam si cele legitime si
de a recunoaste mesajele spam noi prin identificarea similaritatilor, adesea
subtile, cu e-mail-urile verificate deja. Acest filtru este destinat imbunatatirii
detectiei bazata pe semnatura, mentinand numarul de fals pozitive extrem de
redus.

. Bitdefender Interogare Cloud. Bitdefender mentine o baza de date care evolueaza
constant de "amprente” ale mesajelor e-mail spam din cloud. O interogare care
contine amprenta mesajului e-mail este trimisa la serverele in the cloud pentru
a verifica din mers daca mesajul e-mail este de tip spam. Daca amprenta nu
este in baza de date, este verificata prin intermediul altor cercetari recente si,
daca anumite conditii sunt indeplinite, e-mail-ul poate fi marcat ca fiind spam.

Administrarea regulilor antispam

Puteti vizualiza toate regulile existente in tabel, alaturi de informatiile referitoare
la prioritatea, starea si domeniul de acoperire. Regulile sunt ordonate in functie de
prioritate, prima regula avand cea mai mare prioritate.

Orice politica antispam are o regula implicita care devine activa dupa activarea
modulului. Ce trebuie sa stiti despre regula implicita:

« Nu puteti copia, dezactiva sau sterge regula.
. Puteti modifica doar setarile si actiunile de scanare.
« Prioritatea implicita a regulii este intotdeauna cea mai redusa.

Creare reguli
Pentru a crea o regula:
1. Faceti clic pe butonul ® Adaugare din partea de sus a tabelului pentru a
deschide fereastra de configurare.
2. Configurati setarile regulii. Pentru detalii referitoare la optiuni, consultati
,Optiunile regulilor” (p. 369).
3. Faceti clic pe Save. Regula este prima din tabel.

Reguli de editare
Pentru a edita o regula existenta:
1. Faceti clic pe denumirea regulii pentru a deschide fereastra de configurare.
2. Introduceti valorile noi pentru optiunile pe care doriti sa le modificati.
3. Faceticlic pe Save. Daca regula este activa, modificarile sunt implementate
dupa salvarea politicii.
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Configurarea prioritatii regulii

Pentru a modifica o prioritate a regulii, selectati regula dorita si folositi sagetile
© Sus si @ Jos din partea de sus a tabelului. Regulile pot fi mutate doar pe
rand.

Stergerea regulilor

Daca nu doriti sa mai folositi o anumita regul3, selectati-o si faceti clic pe
butonul © Stergere din partea de sus a tabelului.

Optiunile regulilor

Sunt disponibile urmatoarele optiuni:

General. In aceast sectiune, trebuie s& configurati o denumire pentru regula.
in caz contrar, nu o puteti salva. Selectati caseta de bifare Activ daca doriti ca
regula sa fie valabila dupa ce ati salvat politica.

Domeniul de acoperire al regulii. Puteti limita aplicabilitatea regulii doar la un
anumit set de e-mail-uri, prin configurarea urmatoarelor optiuni cumulative
privind domeniul de acoperire:

— Aplicare pentru (directie). Selectati directia traficului e-mail pentru care se

aplica regula.

Expeditori. Puteti decide daca regula se aplica pentru orice expeditor sau
doar pentru anumiti expeditori. Pentru a restrange domeniul expeditorilor,
faceti clic pe butonul Specific si selectati grupurile dorite din tabelul din
stanga. Vizualizati grupurile selectate in tabelul din dreapta.

Destinatari. Puteti decide daca regula se aplica oricarui destinatar sau doar
anumitor destinatari. Pentru a restrange domeniul destinatarilor, faceti clic
pe butonul Specific si selectati grupurile dorite din tabelul din stanga. Puteti
vizualiza grupurile selectate in tabelul din dreapta.

Regula se aplica daca oricare dintre destinatari corespunde selectiei dvs.
Daca doriti sa aplicati regula numai pentru situatiile in care toti destinatarii
fac parte din grupurile selectate, alegeti Corespondenta toti destinatarii.

Nota

Adresele din campurile Cc si Bee sunt, de asemenea, considerate destinatari.

Important

Regulile bazate pe grupurile de utilizatori se aplica numai pentru rolurile Hub
Transport si Mailbox.
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Setari. Faceti clic pe nivelul de securitate care corespunde cel mai bine
necesitatilor dvs. (Agresiv, Normal sau Permisiv). Utilizati descrierea din partea
dreapta a scalei pentru a va ghida alegerea.

De asemenea, puteti activa diferite filtre. Pentru informatii detaliate referitoare
la aceste filtre, va rugam sa consultati ,Filtrele Antispam” (p. 366).

Important

RBL necesita configurare suplimentara. Puteti configura filtrul dupa ce ati creat
sau modificat regula. Pentru mai multe informatii, consultati capitolul
,Configurarea Filtrului RBL" (p. 371)

Pentru conexiunile autentificate puteti alege daca doriti sa sariti peste scanarea
antispam sau nu.

Actiuni. Exista o serie de actiuni pe care le puteti implementa in cazul
e-mail-urilor detectate. Fiecare actiune are, la randul sau, o serie de optiuni
posibile sau actiuni secundare. Acestea sunt descrise mai jos:

Actiuni principale:

— Livrare e-mail. E-mail-ul spam ajunge in casutele postale ale
destinatarilor.

— Trecere e-mail in carantina. Mesajul e-mail este criptat si salvat in
folderul de carantina din Serverul Exchange, fara a fi livrat destinatarilor.
Puteti administra e-mail-urile trecute in carantina de pe pagina Carantina.

— Redirectionare e-mail catre. E-mail-ul nu este transmis catre destinatarii
initiali, ci catre o casuta postala specificata de dvs. in campul
corespunzator.

— Respingere / Stergere e-mail. Pe serverele cu rol Edge Transport,
mesajele e-mail detectate sunt respinse cu un cod de eroare 550 SMTP.
in toate celelalte cazuri, mesajul e-mail este sters fara nicio avertizare.
Se recomanda sa evitati aceasta actiune.

Actiuni secundare:

— Integrare cu Exchange SCL. Adauga un antet e-mail-ului de tip spam,
permitand Serverului Exchange sau Microsoft Outlook sa ia masurile
care se impun, in functie de mecanismul Nivelului de incredere spam
(SCL).

— Marcheaza subiectul e-mail-ului ca. Puteti adauga o eticheta subiectului
e-mail-ului pentru a ajuta utilizatorii sa filtreze e-mail-urile detectate in
clientul e-mail.
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— Adaugare antet e-mail. Se adauga un antet e-mail-urilor detectate drept
spam. Puteti modifica denumirea si valoarea antetului introducand
valorile dorite in campurile corespunzatoare. De asemenea, puteti folosi
acest antet e-mai pentru a crea alte filtre.

— Salvare e-mail pe disc. O copie a mesajului e-mail de tip spam este
salvata ca fisier in folderul specificat. Mentionati calea absoluta a
folderului in cdmpul corespunzator.

Nota
Aceasta optiune accepta exclusiv e-mail-urile in format MIME.

— Arhivare in cont. O copie a e-mail-ului detectat este transmisa catre
adresa e-mail specificata. Aceasta actiune adauga adresa e-mail
specificata in lista Bcc a e-mail-ului.

in mod implicit, dacd un e-mail corespunde domeniului de aplicare al regulii,
acesta este procesat exclusiv in conformitate cu regula, fara a fi verificat cu
privire la orice alte reguli ramase. Daca doriti sa continuati sa verificati in baza
celorlalte reguli, debifati caseta de selectare Oprire procesare reguli, daca
conditiile regulii sunt indeplinite.

Configurarea Filtrului RBL

Daca doriti sa folositi filtrul RBL, trebuie sa furnizati o lista a serverelor RBL.

Pentru configurarea filtrului:

1.

2.

4.

Pe pagina Antispam, faceti clic pe link-ul Setari pentru a deschide fereastra de

configurare.

Specificati IP-ul serverului DNS pe care doriti sa il interogati si intervalul de timp

pana la expirarea interogarii in campurile corespunzatoare. Daca nu este

configurat niciun server DNS, sau daca serverul DNS server este indisponibil,

filtrul RBL va folosi serverele DNS ale sistemului.

Pentru fiecare server RBL:

a. Introduceti numele de gazda sau adresa IP a serverului si nivelul deincredere
atribuit serverului, in campurile din antetul tabelului.

b. Dati clic pe butonul ® Adaugare situat in partea de sus a tabelului.

Faceti clic pe Save.

Configurarea listei albe de expeditori

Pentru expeditorii e-mail cunoscuti, puteti evita consumul inutil de resurse ale
serverului, incluzandu-iin liste de expeditori de incredere si expeditori care nu sunt
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de incredere. Astfel, serverul de e-mail va accepta sau respinge intotdeauna
e-mail-urile primite de la acesti expeditori. De exemplu, daca aveti o comunicare
intensa prin e-mail cu un parteneri de afaceri si vreti sa va asigurati ca primiti toate
e-mail-urile, puteti include partenerul in lista alba.

Pentru a realiza o lista alba de expeditori de incredere:

1. Faceti clic pe link-ul Lista alba pentru a deschide fereastra de configurare.

2. Selectati caseta de bifare Lista alba a expeditorilor.

3. Introduceti adresele e-mail in campul corespunzator. La modificarea listei, puteti

folosi, de asemenea, urmatoarele metacaractere pentru a defini un intreg
domeniu de e-mail sau un model pentru adresele de e-mail:

« Asterisk (*) inlocuind zero, unul sau mai multe caractere.
« Semnul intrebarii (?), inlocuind un singur caracter.

De exemplu, daca introduceti *.gov, toate mesajele e-mail provenind de la
domeniul . gov vor fi acceptate.
4. Faceticlic pe Save.

Nota
Pentru a include in lista neagra expeditori de spam cunoscuti, folositi optiunea Lista
neagra de conexiuni din sectiunea Protectie Exchange > General > Setari.

Content Control

Folositi optiunea Control continut pentru aimbunatati protectia e-mail, prin filtrarea
intregului trafic e-mail care nu corespunde politicilor companiei dvs. (continut
nedorit sau potential sensibil).

Pentru controlul general al continutului e-mail, acest modul include doua optiuni
de filtrare a mesajelor e-mail:

« Filtrare pe baza de continut
« Filtrare atasamente

Nota
Filtrarea continutului si Filtrarea atasamentelor sunt disponibile pentru:

« Exchange Server 2016/2013 cu rol Edge Transport sau Mailbox
« Exchange Server 2010/2007 cu rol Edge Transport sau Hub Transport
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Administrarea regulilor de filtrare

Filtrele de control al continutului se bazeaza pe reguli. Puteti defini diferite reguli
pentru diferiti utilizatori si grupuri de utilizatori. Fiecare e-mail care ajunge la serverul
e-mail este verificat conform regulilor de filtrare, in functie de prioritate, pana cand
corespunde unei reguli. Mesajul e-mail este apoi procesat conform optiunilor
specificate de acea regula.

Regulile de filtrare a continutului au prioritate fatd de regulile de filtrare a
atasamentelor.

Regulile de filtrare a continutului si atasamentelor sunt prezentate in tabelele
corespunzatoare ordonate dupa prioritate, prima regula avand cel mai inalt nivel
de prioritate. Pentru fiecare regul3, se furnizeaza urmatoarele informatii:

o Prioritate

« Nume

. Directionarea traficului

« Grupuri de expeditori si destinatari

Creare reguli
Aveti doua alternative pentru crearea regulilor de filtrare:

. Incepeti de la setarile implicite, urmand pasii de mai jos:
1. Faceti clic pe butonul ® Adaugare din partea de sus a tabelului pentru a
deschide fereastra de configurare.
2. Configurati setarile regulii. Pentru detalii privind optiunile de filtrare a
continutului si atasamentelor specifice, consultati:
— Optiuni referitoare la regulile de filtrare a continutului
— Optiuni privind regulile de filtrare a atasamentelor.
3. Faceti clic pe Save. Regula este prima din tabel.
. Folositi o clona a unei reguli personalizate ca sablon, urmand pasii de mai jos:
1. Selectatl regula dorita din tabel.
2. Faceti clic pe butonul @ Clonare din partea de sus a tabelului pentru a
deschide fereastra de configurare.
3. Adaptati optiunile regulii la necesitatile dvs.
4. Faceti clic pe Save. Regula este prima din tabel.

Reguli de editare
Pentru a edita o regula existenta:

1. Faceti clic pe denumirea regulii pentru a deschide fereastra de configurare.
2. Introduceti valorile noi pentru optiunile pe care doriti sa le modificati.
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3. Faceti clic pe Save. Modificarile intra in vigoare dupa salvarea politicii.
Configurarea prioritatii regulii
Pentru a modifica prioritatea unei reguli:

1. Selectati regula pe care doriti sa o mutati.
2. Folositi butoanele ® Sus sau @ Jos din partea de sus a tabelului pentru a mari
sau reduce prioritatea regulii.

Stergerea regulilor
Puteti sterge una sau mai multe reguli personalizate. Nu trebuie decat sa:

1. Selectati regulile pe care doriti sa le stergeti.
2. Faceti clic pe butonul © Stergere din partea de sus a tabelului. Regulile nu mai
pot fi recuperate dupa ce au fost sterse.

Filtrare pe baza de continut

Filtrarea continutului va ajuta sa filtrati traficul e-mail in functie de sirurile de
caractere definite anterior. Aceste siruri sunt comparate cu subiectul e-mail-ului
sau cu textul din cuprinsul e-mail-ului. Folosind Filtrarea pe baza de continut, puteti
atinge urmatoarele scopuri:

« Preveniti patrunderea continutului e-mail nedorit in casutele postale ale
Serverului Exchange.

. Blocati transmiterea de mesaje e-mail cu date confidentiale.

« Arhivati e-mail-urile care indeplinesc anumite conditii intr-un alt cont e-mail sau
pe disc. De exemplu, puteti salva mesajele e-mail transmise catre adresa de
asistenta a companiei dvs. intr-un folder de pe discul local.

Activarea filtrarii continutului
Daca doriti sa folositi filtrarea continutului, bifati caseta Filtrare continut.

Pentru a genera si aministra regulile de filtrare a continutului, consultati
+Administrarea regulilor de filtrare” (p. 373).

Optiunile regulilor

. General. In aceasta sectiune, trebuie sa configurati o denumire pentru regula.
in caz contrar, nu o puteti salva. Selectati caseta de bifare Activ daca doriti ca
regula sa fie valabila dupa ce ati salvat politica.

. Domeniul de acoperire al regulii. Puteti limita aplicabilitatea regulii doar la un
anumit set de e-mail-uri, prin configurarea urmatoarelor optiuni cumulative
privind domeniul de acoperire:
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— Aplicare pentru (directie). Selectati directia traficului e-mail pentru care se

aplica regula.

Expeditori. Puteti decide daca regula se aplica pentru orice expeditor sau
doar pentru anumiti expeditori. Pentru a restrange domeniul expeditorilor,
faceti clic pe butonul Specific si selectati grupurile dorite din tabelul din
stanga. Vizualizati grupurile selectate in tabelul din dreapta.

Destinatari. Puteti decide daca regula se aplica oricarui destinatar sau doar
anumitor destinatari. Pentru a restrange domeniul destinatarilor, faceti clic
pe butonul Specific si selectati grupurile dorite din tabelul din stanga. Puteti
vizualiza grupurile selectate in tabelul din dreapta.

Regula se aplica daca oricare dintre destinatari corespunde selectiei dvs.
Daca doriti sa aplicati regula numai pentru situatiile in care toti destinatarii
fac parte din grupurile selectate, alegeti Corespondenta toti destinatarii.

Nota

Adresele din campurile Cc si Bee sunt, de asemenea, considerate destinatari.

Important
Regulile bazate pe grupurile de utilizatori se aplica numai pentru rolurile Hub
Transport si Mailbox.

Setari. Configurati expresiile pe care doriti sa le cautati in e-mail-uri, in modul
descris mai jos:

. Alegeti partea e-mail-ului pe care doriti sa o verificati:

— Subiectul e-mail-ului, prin bifarea casetei Filtrare dupa subiect. Sunt
filtrate toate e-mail-urile al caror subiect contine una dintre expresiile
introduse in tabelul corespunzator.

— Continutul mesajului, prin bifarea casetei Filtrare dupa continutul
mesajului. Sunt filtrate toate e-mail-urile in cuprinsul carora se regaseste
oricare dintre expresiile definite.

— Subiectul si cuprinsul e-mail-ului, prin bifarea ambelor casute. Sunt filtrate
toate e-mail-urile al caror subiect corespunde oricarei reguli din primul
tavel Sl al caror text cuprinde orice expresii din al doilea tabel. De
exemplu:

Primul tabel contine expresiile:buletin informativ sisdaptamanal.
Al doilea tabel contine expresiile: cumparaturi, pret si oferta.

Un e-mail cu subiectul ,Newsletter lunar de la producatorul dvs. preferat
de ceasuri” si cuprinsul ,Avem placerea de a va prezenta oferta noastra
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cea mai recenta, care contine ceasuri senzationale la preturi irezistibile.”
va corespunde regulii si va fi filtrat. Daca subiectul este ,Noutati de la
producatorul dvs. de ceasuri’, mesajul e-mail nu este filtrat.
2. Realizati listele de conditii, folosind cAmpurile din antetul tabelului. Pentru
fiecare conditie, urmati pasii de mai jos:
a. Selectati tipul de expresie folosit in cautari. Puteti opta pentru
introducerea expresiei exacte din text sau pentru realizarea unor modele
de text folosind expresiile obisnuite.

Nota
Sintaxa expresiilor obisnuite este validata conform gramaticii ECMAScript.

b. Introduceti sirul de cautare in campul Expresie.

De exemplu:

Expresia 5[1-5]\d{2} ([\s\-]1?\d{4}) {3} corespunde cardurilor
bancare cu numerele care incep cu cincizeci si unu pana la cincizeci
si cinci, au saisprezece cifre in grupuri de patru si grupurile pot fi
despartite printr-un spatiu sau o cratima. Prin urmare, orice e-mail
care contine numarul de card intr-unul dintre urmatoarele formate:
5257-4938-3957-3948, 5257 4938 3957 3948 sau

5257493839573948, va fi filtrat.

. Aceasta expresie detecteaza mesajele e-mail continand cuvintele

loterie, numerar si premiu, exact in aceasta ordine:
(lottery) ((. I\n|\r)*)( cash) ((. [\n|\r)*)( prize)

Pentru a detecta mesajele e-mail care contin fiecare dintre cele trei
cuvinte indiferent de ordinea acestora, adaugati trei expresii obisnuite
cu o topica diferita.

Aceasta expresie detecteaza mesajele e-mail care includ trei sau mai
multe aparitii ale cuvantului premiu:

(prize) ((. [\n|\r)*)( prize) ((.[\n|\r)*)( prize)

c. Daca doriti sa diferentiati majusculele de minuscule in comparatiile
textelor, bifati caseta In functie de tipul de caractere. De exemplu, dupa
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ce ati bifat caseta, Buletin de informare nu coincide cu buletin
de informare.

d. Daca nu doriti ca expresia sa fie inclusa in alte cuvinte, bifati caseta
Intregul cuvant. De exemplu, cu caseta de bifare selectata, expresia
Salariul Anei nucorespunde Salariul MariAnei.

e. Faceti clic pe butonul @ Adaugare din antetul coloanei Actiune pentru a
adauga conditia in lista.
« Actiuni. Exista o serie de actiunni pe care le puteti implementa in cazul
e-mail-urilor. Fiecare actiune are, la randul sau, o serie de optiuni posibile sau
actiuni secundare. Acestea sunt descrise mai jos:

Actiuni principale:

— Livrare e-mail. E-mail-ul spam detectate in casutele postale ale
destinatarilor.

— Carantina. Mesajul e-mail este criptat si salvat in folderul de carantina
din Serverul Exchange, fara a fi livrat destinatarilor. Puteti administra
e-mail-urile trecute in carantina de pe pagina Carantina.

— Redirectionare catre. E-mail-ul nu este transmis catre destinatarii initiali,
ci catre o casuta postala specificata de dvs. in campul corespunzator.

— Respingere / Stergere e-mail. Pe serverele cu rol Edge Transport,
mesajele e-mail detectate sunt respinse cu un cod de eroare 550 SMTP.
in toate celelalte cazuri, mesajul e-mail este sters fara nicio avertizare.
Se recomanda sa evitati aceasta actiune.

Actiuni secundare:

— Marcheaza subiectul e-mail-ului ca. Puteti adauga o eticheta subiectului
e-mail-ului detectat pentru a ajuta utilizatorii sa filtreze e-mail-urile in
clientul e-mail.

— Adaugati un antet mesajelor e-mail.Puteti adauga un titlu de antet si o
valoare pentru antetele e-mail-ului detectat prin introducerea valorilor
dorite in campurile corespunzatoare.

— Salvare mail pe disc. O copie a mesajului e-mail detectat este salvata
ca fisier in folderul specificat de pe Serverul Exchange. Daca folderul
nu exista, va fi creat. Trebuie sa mentionati o cale absoluta a folderului
in cdmpul corespunzator.

Nota
Aceasta optiune accepta exclusiv e-mail-urile in format MIME.
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— Arhivare in cont. O copie a e-mail-ului detectat este transmisa catre
adresa e-mail specificata. Aceasta actiune adauga adresa e-mail
specificata in lista Bcc a e-mail-ului.

« Implicit, in momentul in care un e-mail corespunde conditiilor unei reguli, nu
mai este verificat cu privire la celelalte reguli. Daca doriti ca sa continue
procesarea regulilor, debifati casuta Oprire procesare reguli, daca conditiile
regulii sunt indeplinite.

Excluderi

Daca doriti ca traficul e-mail pentru anumiti expeditori sau destinatari sa fie livrat
fara luarea in considerare a unor reguli de filtrare a continutului, puteti defini
exceptiile de filtrare.

Pentru a crea o exceptie:

1. Faceti clic pe link-ul Exceptii de langa caseta Filtrare continut. Aceasta actiune
deschide fereastra de configurare.

2. Introduceti adresele e-mail ale expeditorilor si/sau destinatarilor de incredere
in campurile corespunzatoare. Un e-mail receptionat de la un expeditor de
incredere sau adresat unui destinatar de incredere este exclus din filtrare. La
modificarea listei, puteti folosi, de asemenea, urmatoarele metacaractere pentru
a defini un intreg domeniu de e-mail sau un model pentru adresele de e-mail:

. Asterisk (*) inlocuind zero, unul sau mai multe caractere.
« Semnul intrebarii (?), inlocuind un singur caracter.

De exempluy, daca introduceti *.gov, toate mesajele e-mail provenind de la
domeniul . gov vor fi acceptate.

3. Pentru e-mail-urile cu mai multi destinatari, puteti bifa caseta Excludere e-mail
din filtrare doar daca toti destinatarii sunt de incredere pentru aplicarea
exceptiilor doar daca toti destinatarii e-mail sunt prezentiin lista destinatarilor
de incredere.

4. Faceticlic pe Save.

Filtrare atasamente

Modulul Filtrare atasamente ofera caracteristici de filtrare pentru toate atasamentele
mesajelor e-mail. Poate detecta atasamentele cu anumite modele de denumiri sau
de un anumit tip. Folosind optiunea de Filtrare a atasamentelor, puteti:

. Blocati posibilele atasamente periculose, cum ar fifisierele . vbs sau . exe sau
e-mail-urile care le contin.
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Blocati atasamentele cu denumiri ofensatoare sau e-mail-urile care le contin.

Activarea Filtrarii atasamentelor

Daca doriti sa folositi filtrarea atasamentelor, bifati caseta Filtrare atasamente.

Pentru a genera si aministra regulile de filtrare a atasamentelor, consultati
+Administrarea regulilor de filtrare” (p. 373).

Optiunile regulilor

General. in aceasta sectiune, trebuie sa configurati o denumire pentru regul.
In caz contrar, nu o puteti salva. Selectati caseta de bifare Activ daca doriti ca
regula sa fie valabila dupa ce ati salvat politica.

Domeniul de acoperire al regulii. Puteti limita aplicabilitatea regulii doar la un
anumit set de e-mail-uri, prin configurarea urmatoarelor optiuni cumulative
privind domeniul de acoperire:

— Aplicare pentru (directie). Selectati directia traficului e-mail pentru care se

aplica regula.

Expeditori. Puteti decide daca regula se aplica pentru orice expeditor sau
doar pentru anumiti expeditori. Pentru a restrange domeniul expeditorilor,
faceti clic pe butonul Specific si selectati grupurile dorite din tabelul din
stanga. Vizualizati grupurile selectate in tabelul din dreapta.

Destinatari. Puteti decide daca regula se aplica oricarui destinatar sau doar
anumitor destinatari. Pentru a restrange domeniul destinatarilor, faceti clic
pe butonul Specific si selectati grupurile dorite din tabelul din stanga. Puteti
vizualiza grupurile selectate in tabelul din dreapta.

Regula se aplica daca oricare dintre destinatari corespunde selectiei dvs.
Daca doriti sa aplicati regula numai pentru situatiile in care toti destinatarii
fac parte din grupurile selectate, alegeti Corespondenta toti destinatarii.

Nota
Adresele din campurile Cc si Bec sunt, de asemenea, considerate destinatari.

Important

Regulile bazate pe grupurile de utilizatori se aplica numai pentru rolurile Hub
Transport si Mailbox.

Setari. Specificati campurile care sunt permise sau respinse in atasamentele
e-mail.

Puteti filtra atasamentele de e-mail dupa tipul de fisier sau numele fisierului.
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Pentru a filtra atasamentele dupa tipul de fisier, respectati pasii urmatori:
1. Bifati caseta Detectare dupa tipul de continut.
2. Selectati optiunea de detectie care se potriveste cel mai bine nevoilor
dumneavoastra:
— Numai urmatoarele categorii, daca aveti o lista limitata de categorii de
fisiere interzise.
— Toate cu exceptia categoriilor urmatoare, daca aveti o lista limitata de
categorii de fisiere permise.
3. Selectati tipurile de fisiere care va intereseaza din lista disponibila. Pentru
detalii cu privire la extensiile fiecarei categorii, consultati , Tipuri de fisiere
pentru filtrarea atasamentelor” (p. 568).

Daca va intereseaza doar un anumit tip de fisiere, bifati caseta Extensii
personalizate si introduceti lista extensiilor in campul corespunzator.

4. Bifati caseta Activare detectie tip real pentru a verifica titlurile si a identifica
in mod corect tipul de fisier atasat la scanarea extensiilor restrictionate.
Aceasta inseamna ca o extensie nu poate fi doar redenumita pentru a sari
peste politicile de filtrare a atasamentelor.

Nota

Detectia tipului real poate necesita numeroase resurse.

Pentru a filtra atasamentele dupa denumiri, selectati caseta Detectare dupa
denumirea fisierelor si introduceti denumirile de fisiere pe care doriti sa le filtrati,
in campul corespunzator. La modificarea listei, puteti folosi si urmatoarele
metacaractere pentru a defini sabloane:

— Asterisk (*) inlocuind zero, unul sau mai multe caractere.

— Semnul intrebarii (?), inlocuind un singur caracter.

De exemplu, daca introducetibaza de date. ¥, vor fi detectate toate fisierele
cu denumirea baza de date, indiferent de extensie.

Nota

Daca activati detectiile atat dupa tipul de continut, cat si dupa denumirea fisierului
(fara detectia tipului real), fisierul trebuie sa indeplineasca simultan conditiile
pentru ambele tipuri de detectie. De exemplu, ati selectat categoria Multimedia
si ati introdus numele de fisier test . pdf. in acest caz, orice e-mail corespunde

regulii, deoarece fisierul PDF nu este un fisier multimedia.
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Bifati casuta Scanare in arhive pentru aimpiedica ascunderea fisierelor blocate
in arhive aparent inofensive, evitand astfel regula de filtrare.

Scanarea este recursiva in interiorul arhivelor si merge implicit pana la al patrulea
nivel de adancime al arhivelor. Puteti optimiza scanarea dupa cum este descris
in continuare:

1. Bifati casuta Adancimea maxima a arhivei (niveluri).

2. Selectati o valoare diferita din meniul corespunzator. Pentru performante
superioare, alegeti cea mai mica valoare; pentru protectie maxima, alegeti
cea mai mare valoare.

Nota
Daca ati optat pentru scanarea arhivelor, functia Scanare in arhive este dezactivata
si sunt scanate toate arhivele.

Actiuni. Exista o serie de actiuni pe care le puteti implementa pentru fisierele
detectate sau pentru e-mail-urile care le contin. Fiecare actiune are, la randul
sau, o serie de optiuni posibile sau actiuni secundare. Acestea sunt descrise
mai jos:
Actiuni principale:
— Tnlocuire fisier. Sterge fisierele detectate si introduce un fisier text care
informeaza utilizatorul cu privire la masurile luate.

Pentru configurarea textului notificarii:

1. Faceti clic pe link-ul Setari de langa caseta Filtrare atasamente.
2. Introduceti textul notificarii in cAmpul corespunzator.

3. Faceti clic pe Save.

— Stergere fisier. Sterge fisierele atasate fara nicio avertizare. Se
recomanda sa evitati aceasta actiune.

— Respingere/Stergere e-mail. Pe serverele cu rol Edge Transport, e-mail-ul
detectat este respins cu un cod de eroare SMTP 550. in toate celelalte
cazuri, mesajul e-mail este sters fara nicio avertizare. Se recomanda sa
evitati aceasta actiune.

— Trecere e-mail in carantina. Mesajul e-mail este criptat si salvat in
folderul de carantina din Serverul Exchange, fara a fi livrat destinatarilor.
Puteti administra e-mail-urile trecute in carantina de pe pagina Carantina.

— Redirectionare e-mail catre. E-mail-ul nu este transmis catre destinatarii
initiali, ci catre o adresa e-mail specificatd de dvs. in campul
corespunzator.
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— Livrare e-mail. Permite trecerea e-mail-ului.

Actiuni secundare:

— Marcheaza subiectul e-mail-ului ca. Puteti adauga o eticheta subiectului
e-mail-ului detectat pentru a ajuta utilizatorii sa filtreze e-mail-urile in
clientul e-mail.

— Adaugare antet la mesajele e-mail.Puteti adauga un titlu de antet si o
valoare pentru antetele e-mail-ului detectat prin introducerea valorilor
dorite in campurile corespunzatoare.

— Salvare e-mail pe disc. O copie a mesajului e-mail detectat este salvata
ca fisier in folderul specificat de pe Serverul Exchange. Daca folderul
nu exista, va fi creat. Trebuie sa mentionati o cale absoluta a folderului
in campul corespunzator.

Nota
Aceasta optiune accepta exclusiv e-mail-urile in format MIME.

— Arhivare in cont. O copie a e-mail-ului detectat este transmisa catre
adresa e-mail specificata. Aceastd actiune adauga adresa e-mail
specificata in lista Bcc a e-mail-ului.

in mod implicit, dacd un e-mail corespunde domeniului de aplicare al regulii,
acesta este procesat exclusiv in conformitate cu requla, fara a fi verificat cu
privire la orice alte reguli ramase. Daca doriti sa continuati sa verificati in baza
celorlalte requli, debifati caseta de selectare Oprire procesare reguli, daca
conditiile regulii sunt indeplinite.

Excluderi

Daca doriti ca traficul e-mail pentru anumiti expeditori sau destinatari sa fie livrat
fara luarea in considerare a unor reguli de filtrare a atasamentului, puteti defini
exceptiile de filtrare.

Pentru a crea o exceptie:

1.

2.

Faceti clic pe link-ul Exceptii de langa caseta Filtrare atasamente. Aceasta
actiune deschide fereastra de configurare.

Introduceti adresele e-mail ale expeditorilor si/sau destinatarilor de incredere
in campurile corespunzatoare. Un e-mail receptionat de la un expeditor de
incredere sau adresat unui destinatar de incredere este exclus din filtrare. La
modificarea listei, puteti folosi, de asemenea, urmatoarele metacaractere pentru
a defini un intreg domeniu de e-mail sau un model pentru adresele de e-mail:
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« Asterisk (*) inlocuind zero, unul sau mai multe caractere.

« Semnul intrebarii (?), inlocuind un singur caracter.

De exempluy, daca introduceti *.gov, toate mesajele e-mail provenind de la
domeniul . gov vor fi acceptate.

3. Pentru e-mail-urile cu mai multi destinatari, puteti bifa caseta Excludere e-mail
din filtrare doar daca toti destinatarii sunt de incredere pentru aplicarea
exceptiilor doar daca toti destinatarii e-mail sunt prezentiin lista destinatarilor
deincredere.

4. Faceti clic pe Save.

7.2.12. Criptare

Nota
Acest modul este disponibil pentru:

« Windows pentru statii de lucru
« Windows pentru servere
« macOS

Modulul de Criptare administreaza criptarea intregului disc pe statiile de lucru prin
influentarea functiei BitLocker pe Windows si FileVault si respectiv a functiei utilitare
de linie de comanda diskutil de pe macOS.

Cu aceasta optiune, GravityZone poate oferi o serie de beneficii importante:
. Datele sunt securizate in cazul pierderii sau furtului dispozitivelor.

. Protectie extinsa pentru cele mai populare platforme de calculatoare din lume,
prin utilizarea standardelor recomandate de criptare cu asistenta completa din
partea Microsoft sau Apple.

. Impact minim asupra performantelor statiilor de lucru datorita instrumentelor
implicite de criptare.

Modulul de Criptare utilizeaza urmatoarele solutii:

. BitLocker versiunea 1.2 si ulterioara, pe statiile de lucru Windows cu un Modul
platforma de incredere (Trusted Platform Module - TPM), pentru volumele boot
si non-boot.

. BitLocker versiunea 1.2 si ulterioara, pe statiile de lucru Windows fara TPM,
pentru volumele boot si non-boot.
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« FileVault pe statiile de lucru macOS, pentru volumele boot.
. diskutil pe statiile de lucru macQOS, pentru volumele non-boot.

Pentru a afla care este lista sistemelor de operare acceptate de modulul de Criptare,
consultati Ghidul de Instalare GravityZone.

General Administrare criptare

Antimalware Activati acest modul pentru a incepe s& administrati criptarea statiilor de lucru din Control Center
Dezactivarea sa va lasa volumele in starea lor actuald si va parmite utilizatorilor 52 administreze

Firewall criptarea local

Protectie retea © Decriptare

Control Aplicatii

Criptare

Control dispozitive
Relay Dacé functia Trusted Platform Module (TPM) este activa, nu solicita parola pre-boot.
Criptare

~ Exceptii

General

Tip Obiecte excluse Actiune
v | Entitate G.j.
Pagina 0 din 0 20 - 0 obiecte

Pagina Criptare

Pentru a incepe administrarea criptarii statiei de lucru din Control Center, bifati
casuta Administrare criptare. Atata timp cat aceasta setare este activat3, utilizatorii
statiilor de lucru nu pot administra criptarea local si toate actiunile lor vor fi anulate
sau reluate. Dezactivarea acestei setari va lasa volumele statiei de lucru in starea
lor actuala (criptate sau necriptate) si utilizatorii vor putea administra criptarea pe
calculatoarele lor.

Pentru a administra procesele de criptare si decriptare, sunt disponibile trei optiuni:

. Decriptare — decripteaza volumele si le pastreaza decriptate cand politica este
activa pe statiile de lucru.

. Criptare — cripteaza volumele si le pastreaza criptate cand politica este activa
pe statiile de lucru.
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in optiunea Criptare, puteti bifa casuta Daca Modulul platforma de incredere
(TPM) este activ, nu solicita parola la criptare. Aceasta setare furnizeaza criptare
pe statiile de lucru Windows cu TPM, fara a solicita din partea utilizatorilor o
parola pentru criptare. Pentru detalii, consultati ,Criptarea volumelor” (p. 385).

o Excluderi

GravityZone accepta metoda Standardului avansat de criptare (AES) cu chei pe
128 si 256 de biti pe Windows si macOS. Algoritmul actual de criptare utilizat
depinde de configurarea fiecarui sistem de operare.

Nota

GravityZone detecteaza si administreaza volumele criptate manual cu BitLocker,
FileVault si diskutil. Pentru a incepe administrarea acestor volume, agentul de
securitate va afisa un mesaj pentru utilizatorii statiilor de lucru pentru a-si modifica
cheile de recuperare. In cazul utilizarii altor solutii de criptare, volumele trebuie
decriptate inainte de aplicarea unei politici GravityZone.

Criptarea volumelor

Pentru a cripta volume:

1. Bifati casuta Administrare criptare.
2. Selectati optiunea Criptare.

Procesul de criptare incepe dupa ce politica devine activa pe statiile de lucru, cu
unele particularitati pe Windows si Mac.

Pe Windows

Agentul de securitate va afisain mod implicit un mesaj pentru utilizatori pentru
ca acestia sa configureze o parola in vederea inceperii criptarii. In cazul in care
calculatorul dispune de un TPM functional, agentul de securitate va notifica
utilizatorii sa configureze un cod personal de identificare (PIN) pentru aincepe
criptarea. Utilizatorul trebuie sa introduca parola sau codul PIN configurat in
aceasta etapa de fiecare data cand porneste statia de lucru, intr-un ecran de
autentificare inainte de pornire.

Nota

Agentul de securitate va permite sa configurati cerintele legate de complexitatea
codului PIN si privilegiile utilizatorilor de aisi schimba codul PIN prin intermediul
setarilor BitLocker Group Policy (GPO).
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Pentru a porni criptarea fara a solicita utilizatorilor statiilor de lucru sa introduca
o parol3, bifati caseta Daca modulul Trusted Platform Module (TPM) este activ,
nu solicita o parola preliminara pentru pornire. Aceasta setare este compatibila
cu statiile de lucru Windows care au TPM si UEFI.

Atunci cand caseta Daca modulul Trusted Platform Module (TPM) este activ,
nu solicita parola preliminara este activata:
« Pe o statie de lucru necriptata:
— Procesul de criptare incepe fara a necesita o parola.
— Ecranul de autentificare pre-boot nu apare la pornirea sistemului.
. Pe o statie de lucru criptata cu parola:
— Parola este eliminata.
— Volumele raman criptate.
. Peostatiede lucru criptata sau necriptata, fara functie TPM sau cu functie
TPM care nu este detectata sau functionala:
— Utilizatorului i se solicita sa introduca o parola pentru criptare.
— Ecranul de autentificare pre-boot apare la pornirea sistemului.

Atunci cand caseta Daca modulul Trusted Platform Module (TPM) este activ,
nu solicita parola preliminara este dezactivata:

. Utilizatorul trebuie sa introduca o parola pentru criptare.

« Volumele raman criptate.

Pe Mac
Pentru a incepe criptarea pe volumele boot, agentul de securitate va solicita
utilizatorilor sa introduca datele de autentificare in sistem. Doar utilizatorii care
au conturi locale cu drepturi de administrator pot activa criptarea.

Pentru aincepe criptarea pe volumele non-boot, agentul de securitate va solicita
utilizatorilor sa configureze o parola de criptare. Aceasta parola va fi solicitata
pentru a debloca volumul non-boot la fiecare pornire a calculatorului. in cazul
in care calculatorul are mai mult de un volum non-boot, utilizatorii trebuie sa
configureze o parola de criptare pentru fiecare dintre acestea.

Decriptarea volumelor

Pentru a decripta volume pe statiile de lucru:
1. Bifati casuta Administrare criptare.

2. Selectati optiunea Decriptare.
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Procesul de decriptare incepe dupa ce politica devine activa pe statiile de lucruy,
cu unele particularitati pe Windows si Mac.

Pe Windows
Volumele sunt decriptate fara nicio interactiune a utilizatorilor.

Pe Mac
Pentru volumele boot, utilizatorii trebuie saisi introduca datele de autentificare
in sistem. Tn cazul volumelor non-boot, utilizatorii trebuie sa introducé parola
configurata in timpul procesului de criptare.

In cazul in care utilizatorii statiilor de lucru isi uita parola de criptare, acestia au
nevoie de coduri de recuperare pentru a-si debloca sistemele. Pentru detalii
referitoare la extragerea cheilor de recuperare, consultati sectiunea ,” (p. 106).

Excluderea partitiilor

Puteti crea o lista de excluderi de la criptare prin adaugarea anumitor partitii de
hard-disk, etichete si nume de partitie si tabele de partitii GUID. Pentru stabilirea
unei reguli pentru excluderea partitiilor de la criptare:

1. Selectati caseta Exceptii.
2. Selectati Tip si alegeti un tip de unitate din meniul derulant.

3. Introduceti o valoare a unitatii in campul Obiecte excluse si tineti cont de
urmatoarele conditii:

« Pentru o Partitie hard-disk, introduceti D : sau partitiadumneavoastra urmata
de doua puncte.

. Pentru o Eticheta/Nume puteti introduce orice eticheta, cum ar fi Serviciu.

. Pentru o partitie GUID, introduceti o valoare dupa cum urmeaza:
\\?\Volume{6a2d53fe-c79a-11el1-b189-806e6£6e6963}\.

4. Selectati Adaugare ® pentru adaugarea exceptiei pe lista.
Pentru stergerea unei exceptii, alegeti un obiect si selectati Stergere .

7.2.13. NSX

in aceasta sectiune puteti stabili politica pe care doriti s o utilizati ca profil de
securitate NSX. Pentru a face acest lucru:
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1. Bifati caseta de selectie NSX si configurati-i vizibilitatea si in vSphere Web
Client.

2. Introduceti denumirea de identificare a politicii in NSX. Aceasta denumire poate
fi diferita de denumirea politicii in GravityZone Control Center. In vSphere va
aparea precedata de prefixul Bitdefender_. Selectati atent aceastp denumire,

deoarece dupa ce salvati politica nu o veti mai putea edita.
7.2.14. Protectie spatiu de stocare

Nota

Caracteristica de Protectie a spatiului de stocare este disponibila pentru dispozitivele
de stocare atasate la retea (NAS, Network-Attached Storage) si solutiile de partajare
a fisierelor conforme cu ICAP (Internet Content Adaptation Protocol).

in aceasta sectiune, puteti configura Security Server ca serviciu de scanare pentru
dispozitivele NAS si solutiile de partajare a fisierelor compatibile cu ICAP, precum
Nutanix Files si Citrix ShareFile.

Security Server scaneaza orice fisiere, inclusiv arhive, la solicitarea dispozitivelor
de stocare. In functie de setari, Security Server implementeaza masurile adecvate
cu privire la orice fisiere infestate, cum ar fi dezinfectarea sau blocarea accesului.

Setarile sunt organizate in urmatoarele sectiuni:

. ICAP
« Excluderi
ICAP

Puteti configura urmatoarele optiuni pentru Security Server:

. Bifati caseta de selectare Scanare la acces pentru a activa modulul de Protectie
dispozitive de stocare. Setarile necesare pentru comunicarea dintre Security
Server si dispozitivele de stocare sunt predefinite dupa cum urmeaza:

— Numele serviciului: bdicap.
— Port ascultare: 1344.

. In Setari scanare arhiva, bifati caseta de selectare Scanare arhiva pentru a
activa scanarea arhivelor. Configurati dimensiunea si profunzimea maxima a
arhivelor care urmeaza sa fie scanate.
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Nota

Daca setati dimensiunea maxima a arhivei pe 0 (zero), Security Server scaneaza
arhivele indiferent de dimensiune.

. InControl congestie, selectati metoda preferatd de administrare a conexiunilor
pe dispozitivele de stocare in cazul suprasolicitarii Security Server:

— Transfera automat conexiunile pe dispozitivele de stocare daca Security
Server este suprasolicitat. Daca un Security Server a atins numarul maxim
de conexiuni, dispozitivul de stocare va redirectiona conexiunile in exces
catre un al doilea Security Server.

— Numarul maxim de conexiuni pe dispozitivele de stocare. Valoarea implicita
este configurata la 300 de conexiuni.

« In Actiuni scanare, sunt disponibile urméatoarele optiuni:
— Blocare acces — Security Server blocheaza accesul la fisierele infestate.
— Dezinfectare — Security Server sterge codul malware din fisierele infestate.

Calculatoare §i masin vituale

& General

9 Antmalvare erlor de securtate atunci cand sunt flosite ca seniciu de scanare pertru dispozitele de stocare

3 sandbox Analyzer
52 Freval
= Control Conginut

Administrarea patch-urior

8 Control Apkcati
¥ Control dsporiive

) Rely

& Crptre

rotecte sp

1P

Except

Politici - Protejarea dispozitivelor de stocare - ICAP

Excluderi

Daca doriti ca anumite obiecte sa fie excluse din scanare, bifati caseta de selectare
Excluderi.

Puteti defini excluderile:

« Prin codul hash - identificati fisierul exclus prin codul hash SHA-256.
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. Prin metacaractere — identificati fisierele excluse dupa calea acestora.

Configurarea excluderilor
Pentru a adauga o excludere:
1. Selectati tipul de excludere din meniu.

2. In functie de tipul de excludere, specificati obiectul care trebuie exclus, dupa
cum urmeaza:

. Hash - introduceti codurile SHA-256 separate prin virgula.

« Metacaracter — specificati un nume de cale absolut sau relativ folosind
metacaracterele. Simbolul asterisc (*) corespunde oricarui fisier dintr-un
director. Semnul intrebarii (?) corespunde unui singur caracter.

3. Adaugati o descriere pentru excludere.

4. Faceti clic pe butonul @ Adaugare. Noua regula de excludere va fi adaugata la
lista.

Pentru a elimina o regula din lista, faceti clic pe butonul ® Stergere.

Importare si exportare de exceptii

Daca intentionati sa refolositi regulile de excludere in mai multe politici, puteti alege
sa le exportati si sa le importati.

Pentru a exporta regulile de excludere:
1. Dati clic pe Export in partea de sus a tabelului de excluderi.

2. Salvati fisierul CSVin calculator. in functie de setarile browser-ului, fisierul poate
fi descarcat automat sau se poate cere salvarea lui intr-o locatie implicita.

Fiecare rand din fisierul CSV corespunde unei reguli de excludere, cu campurile in
urmatoarea succesiune:

<exclusion type>, <object to be excluded>, <description>

Acestea sunt valorile disponibile pentru campurile CSV:

Tip de exceptie:
1, pentru codul hash SHA-256

2, pentru metacaractere
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Obiecte ce vor fi excluse:
O valoare hash sau un nume de cale

Descriere
O descriere text pentru a va ajuta sa identificati regula de excludere.

Exemple de reguli de excludere din fisierul CSV:

2,%/file.txt,text
2,*/image. jpg,image
1,e4b0c44298fc1c19afbf4c8996fb9227ae41e4649b934ca991b7852b855, hash

Pentru a importa regulile de excludere:

1. Faceti clic pe Importa. Se deschide fereastra Exceptii ale politicii de import.

2. Faceti clic pe Adaugare si apoi selectati fisierul CSV.

3. Faceti clic pe Save. Tabelul este completat cu regulile de excludere valabile.
Daca fisierul CSV contine reguli de excludere nevalide, se afiseaza un mesaj de
avertizare cu numerele corespunzatoare ale randurilor.

Editarea regulilor de excludere

Pentru a edita o regula de excludere:

1. Faceti clic pe numele acesteia in coloana Cale sau pe descriere.

2. Editati regula de excludere.

3. Apasati Enter dupa ce ati terminat.

Politici - Protejarea dispozitivelor de stocare - ICAP
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7.2.15. Senzor de incidente

Senzorul de incidente monitorizeaza continuu activitatea la nivel de endpoint, cum
ar fi procesele active, conexiunile de retea, modificarile de registri si comportamentul
utilizatorului. Aceste metadate sunt colectate, raportate si procesate de algoritmi
de machine learning si tehnologii de preventie care detecteaza activitatile suspecte
din sistem si genereaza incidente.

Bifati caseta Senzor de incidente pentru a activa acest modul.

£+ General Incidents Sensor

# Antimalware

[ Sandbox Analyzer

&2 Firewall

(((]

Network Protection

INCIDENTS SENSOR GRAVITY ZONE
? Patch Management
P Device Control
pes | ) Relay
E3 Exchange Protection

@ PROTECTED ENDPQINTS BITDEFENDER TECHNOLOGIES
T Incidents Sensor

General

%7 Risk Management

Senzor de incidente

7.3. Politici pentru dispozitive mobile

Setarile politicilor pot fi configurate initial la crearea politicii. Acestea pot fi ulterior
modificate dupa caz, in orice moment.

Pentru a configura setarile unei politici:
1. Mergeti la pagina Politici.
2. Selectati Dispozitive mobile din selectorul de vederi.

3. Faceti clic pe denumirea politicii. Aceasta va deschide pagina de setari ale
politicii.

Politici de securitate 392



BltdefenderGrawt\/Zome

unfollow the traditional

4. Configurati setarile politicii dupa caz. Setarile sunt organizate in urmatoarele

categorii:

o General
— Detalii

« Managementul dispozitivului
— Securitate
— Parola
— Profiluri

Puteti selecta categoria de setari folosind meniul din partea stanga a paginii.

Faceti clic pe Salvare pentru a salva modificarile si a le aplica la dispozitivele
mobile tinta. Pentru a parasi pagina de politici fara a salva modificarile, faceti
clic pe Anulare.

7.3.1. General

Categoria General contine informatii descriptive cu privire la politica selectata.

Detalii

Pagina Details prezinta detalii generale privind politica:

Nume politica

Utilizatorul care a creat politica

Data si ora cand a fost creata politica

Data si ora cand a fost modificata politica ultima data

Puteti redenumi politica introducand noul nume in cAmpul corespunzator si facand
clic in campul corespunzator. Politicile trebuie sa aiba denumiri sugestive, astfel
incat dumneavoastra sau un alt administrator sa le puteti identifica rapid.

Nota

in mod implicit, numai utilizatorul care a creat politica o poate modifica. Pentru a
schimba aceasta setare, detinatorul politicii trebuie sa bifeze optiunea Permite altor
utilizatori sa modifice aceasta politica din pagina Detalii a politicii.
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7.3.2. Managementul dispozitivului

Setarile de gestionare a dispozitivului permit definirea optiunilor de securitate
pentru dispozitivele mobile, blocarea ecranului cu parola si, in plus, mai multe
profiluri pentru fiecare politica de dispozitiv mobil.

Setarile sunt organizate in urmatoarele sectiuni:

« Securitate

. Parola
. Profiluri
Securitate

In aceasta sectiune puteti configura diferite setari de securitate pentru dispozitivele
mobile, inclusiv scanari antimalware pentru dispozitivele Android, gestionarea
dispozitivelor rooted sau jailbroken sau actiunile care trebuie intreprinse pentru
dispozitive non-compatibile.

Important

Scanarea programelor periculoase este efectuata in cloud. Prin urmare, dispozitivul
mobil trebuie sa aiba acces la Internet.
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General Securitate Android

i Managementul dispoz... Scanare aplicatii la instalare

Securitate Scanare mediu stocare la instalare
- Cere criptarea dispozitivului
Parola P P
Protectie depanare USB
Profiluri

Securitate web
Blocare pagini web de phishing
Blocheaza paginile web contindnd malware sau tehnici de exploatare
Blocare pagini web folosite pentru escrocherii sau fraude

Avertizare utilizator cu privire la paginile web nesigure

Modificari SO

Permite administrarea dispozitivelor cu root/jailbreak

Conformitate

Actiune implicitd daca un dispozitiv al companiei nu este conform Ignord

Actiune implicitd daca un dispozitiv personal nu este conform Ignora
Politici pentru dispozitive mobile - Setari de securitate

Securitate Android

. Selectati Scanare aplicatii la instalare daca doriti sa efectuati o scanare atunci
cand sunt instalate aplicatii noi pe dispozitivele mobile gestionate.

. Selectati Scanare mediu stocare la instalare daca doriti sa efectuati o scanare
de fiecare data cand este montat un dispozitiv de stocare.

Avertisment

in cazul in care este identificat un program periculos, utilizatorului i se este
solicitat sa-l stearga. Daca utilizatorul nu indeparteaza programele periculoase
detectate in termen de o ora de la detectare, dispozitivul mobil este declarat
neconform fiind aplicata automat actiunea selectata de neconformitate (Ignorare,
Refuzare acces, Blocare, Stergere sau Deconectare).
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Selectati Cere criptarea dispozitivului pentru a solicita utilizatorului sa activeze
functia de criptare disponibila in sistemul de operare Android. Criptarea
protejeaza impotriva accesului neautorizat datele stocate pe dispozitivele
Android, inclusiv conturile, setarile, aplicatiile descarcate, mediile si alte fisiere.
Datele criptate pot fi accesate de pe dispozitive externe numai prin furnizarea
parolei de deblocare.

Important

— Criptarea dispozitivului este disponibila pentru Android 3.0 sau o versiune
mai noua. Nu toate modelele de dispozitive suporta criptare. Verificati fereastra
Detalii dispozitiv mobil pentru informatii suport de criptare.

— Criptare poate afecta performanta dispozitivului.

Avertisment

— Criptarea dispozitivului este ireversibila si singura modalitate de a reveni la
starea necriptata este de a sterge dispozitivul.

— Utilizatorii trebuie sa-si salveze datele inainte de a activa criptarea
dispozitivului.

- Seinterzice utilizatorilor sa intrerupa procesul de criptare, altfel isi vor pierde
o parte sau toate datele.

Daca activati aceasta optiune, GravityZone Mobile Client afiseaza o notificare
continua de informare a utilizatorului in sensul activarii criptarii. Utilizatorul
trebuie sa apese butonul Rezolvat(e) pentru a trece in ecranul de criptare si a
incepe procesul. Daca tehnologia de criptare nu este activata in termen de sapte
zile de la notificare, dispozitivul va deveni neconform.

Pentru a activa criptarea pe un dispozitiv Android:
— Bateria trebuie sa fie incarcata peste 80%.
— Dispozitivul trebuie sa fie conectat pana la finalizarea criptarii.
— Utilizatorul trebuie sa configureze o parola de deblocare care trebuie sa
respecte cerintele de complexitate.
Nota

« Dispozitivele Android folosesc aceeasi parola pentru deblocarea ecranului
si pentru deblocarea continutului criptat.
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« Criptarea solicita parola, codul PIN sau FACE pentru a debloca dispozitivul,
dezactivand celelalte setari de blocare a ecranului.

Procesul de criptare poate dura o ora sau mai mult, timp in care dispozitivul
poate reporni de mai multe ori.

Puteti verifica stadiul criptarii stocarii pentru fiecare dispozitiv mobil in fereastra
Detalii dispozitiv mobil.

« Inmodul depanare USB, dispozitivele USB pot fi conectate la calculator printr-un
cablu USB, permitand controlul avansat asupra aplicatiilor si sistemelor de
operare. in acest caz, securitatea dispoitivelor mobile poate fi in pericol. Activata
in mod implicit, optiunea Protectie depanare USB previne utilizarea dispozitivelor
in modul depanare USB. Daca utilizatorul activeaza depanarea USB, dispozitivul
devine automat neconform si se iau masurile pentru neconformitate. Daca
actiunea de neconformitate este Ignora, utilizatorul este informat cu privire la
setarea nesigura.

Cu toate acestea, puteti dezactiva aceasta optiune pentru dispozitivdele mobile
care trebuie sa lucreze in modul de depanare USB (cum ar fi pentru dezvoltarea
si testarea aplicatiilor mobile).

. Selectati Securitate web pentru a permite caracteristicile de securitate Web pe
dispozitivele Android.

Securitatea web scaneazain cloud fiecare URL accesat, apoi comunica o stare
de securitate catre GravityZone Mobile Client. Stadiul de securitate URL poate
fi: curat, frauda, malware, phishing sau lipsit de incredere.

GravityZone Mobile Client poate intreprinde o actiune specifica pe baza stadiului
de securitate al URL:

— Blocare pagini web de phishing. Atunci cand utilizatorul incearca sa acceseze
un site de phishing, GravityZone Mobile Client blocheaza URL-ul
corespunzator, afisand in schimb o pagina de avertizare.

— Blocheaza paginile web continand malware sau tehnici de exploatare. Atunci
cand utilizatorul incearca sa acceseze un site care distribuie malware sau
tehnici de exploatare web, GravityZone Mobile Client blocheaza URL-ul
corespunzator, afisand in schimb o pagina de avertizare.

— Blocare pagini web folosite pentru escrocherii sau fraude. Extinde protectia
la alte tipuri de escrocherii in afara de phishing (de exemplu conturi escrow
false, donatii false, amenintari de media sociale si asa mai departe). Atunci
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cand utilizatorul incearca sa acceseze o pagina web frauduloas3, GravityZone
Mobile Client blocheaza URL-ul corespunzator, afisand in schimb o pagina
de avertizare.

— Avertizare utilizator cu privire la paginile web nesigure. Atunci cand
utilizatorul acceseaza un site web care a fost spart anterior pentru scopuri
de tip phishing sau a fost promovat recent prin intermediul e-mailuri spam
sau phishing, va fi afisat un mesaj pop-up de avertizare, fara a bloca pagina
web.

Important
Functiile de Securitate web functioneaza numai pana la Android 5 si doar cu
Chrome si cu browserul Android incorporat.

Modificari SO
Considerat un risc de securitate pentru retele corporative, dispozitivele rooted sau
jailbroken sunt declarate automat neconforme.

Selectati Permite administrarea dispozitivelor cu root/jailbreak daca doriti sa
gestionati dispozitivele rooted sau jailbroken din Control Center. Retineti c3,

intrucat astfel de dispozitive sunt neconforme in mod implicit, actiunea de

neconformitate selectata le este aplicata in mod automat de indata ce acestea
sunt detectate. Prin urmare, pentru a le putea aplica setarile politicii de securitate
sau pentru a rula sarcini pe ele, trebuie sa setati actiunea de neconformitate
pe Ignora.

Daca debifati casuta de selectie Permite administrarea dispozitivelor cu
root/jailbreak, deconectati in mod automat dispozitivele cu root sau jailbreak
din reteaua GravityZone. in acest caz, aplicatia GravityZone Mobile Client
afiseaza un mesaj ca dispozitivul este compromis prin root/jailbreak. Utilizatorul
poate apasa butonul OK, care redirectioneaza catre ecranul de inregistrare. in
momentul in care dispozitivul nu are rooted/jailbreak, sau politica este
configurata pentru a permite gestionarea de dispozitive cu root/jailbreak, acesta
poate fi reinscris (cu acelasi token pentru dispozitive Android sau cu un nou
token pentru dispozitive i0S).
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Conformitate

Puteti configura actiuni specifice care sa fie intreprinse in mod automat pe
dispozitivele detectate ca neconforme pe baza proprietatii dispozitivului (companie
sau personal).

Nota
Atunci cand se adauga un nou dispozitivin Control Center, vi se solicita sa specificati
proprietatea dispozitivului (companie sau personal). Acest lucru va permite
GravityZone sa gestioneze dispozitivele mobile personale separat de cele ale
companiei.

o Criterii de neconformitate

« Actiuni de neconformitate

Criterii de neconformitate
Un dispozitiv este declarat neconform in urmatoarele situatii:
. Dispozitive Android
— Dispozitiv cu drept de root activat.
— GravityZone Mobile Client nu este Administrator dispozitiv.
— Programul periculos nu este eliminat in decurs de o ora dupa detectare.
— Politica nu este indeplinita:

« Utilizatorul nu configureaza parola de blocare a ecranului in termen de
24 de ore de la prima notificare.

« Utilizatorul nu modifica parola de blocare a ecranului la ora specificata.

« Utilizatorul nu activeaza criptarea dispozitivului in termen de sapte zile
de la prima notificare.

« Modul de depanare USB este activat pe dispozitiv, iar optiunea politicii
de protectie pentru depanarea USB este activata.

. dispozitive iOS
— Dispozitiv compromis prin jailbreak.
— GravityZone Mobile Client este dezinstalat de pe dispozitivul mobil.
— Politica nu este indeplinita:
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« Utilizatorul nu configureaza parola de blocare a ecranului in termen de
24 de ore de la prima notificare.

. Utilizatorul nu modifica parola de blocare a ecranului la ora specificata.

Actiune implicita atunci cand dispozitivul este neconform

Daca un dispozitiv este declarat neconform, utilizatorului i se cere sa remedieze
neconformitatea. Utilizatorul trebuie sa faca modificarile necesare intr-o anumita
perioada de timp, altfel va fi aplicatd actiunea selectata pentru dispozitivul
neconform (Ignorare, Interzicere acces, Blocare, Stergere sau Deconectare).

in orice moment puteti schimba actiunea pentru dispozitive neconforme in politic.
Dupa ce este salvata politica noua actiune este aplicata la dispozitivele neconforme.

Selectati din meniu corespunzator fiecarui tip de dispozitiv tipul de proprietate
care trebuie luate cand un dispozitiv este declarat neconform:

Ignora. Notifica doar utilizatorul ca dispozitivul nu este in conformitate cu
politica de utilizare a dispozitivului mobil.

Interzice accesul. Blocheaza accesul dispozitivului la retelele corporative prin
stergerea setarilor Wi - Fi si VPN, dar pastrand toate celelalte setari definite in
politica. Setarile blocate sunt restaurate de indata ce dispozitivul devine
compatibil.

Important
Cand Administrator dispozitiv este dezactivat pentru GravityZone Mobile Client,
dispozitivul devine neconform si se aplica automat actiunea Interzice accesul.

Blocare. Blocheaza imediat ecranul dispozitivului.

— Pe Android, ecranul este blocat cu o parola generata de GravityZone numai
daca pe dispozitiv nu este configurata protectia la blocare. Aceasta nu va
suprascrie eventualele optiuni de blocare a ecranului deja configurate, cum
ar fi: model, PIN, parola, amprenta sau blocare inteligenta.

— Pe dispozitivele i0S, daca acestea au o parola pentru blocarea ecranului,
parola va fi solicitata pentru deblocare.

Stergere. Restabileste setarile din fabrica ale dispozitivului mobil, stergand
definitiv toate datele utilizatorului.
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Nota
Curatarea nu sterge acum datele de pe dispozitivele montate (carduri SD).

. Disociere. Dispozitivul este imediat eliminat din retea.

Nota

Pentru a re-inscrie un dispozitiv mobil la care a fost aplicata actiunea de
Deconectare, trebuie sa adaugati dispozitivul din nouin Control Center. Dispozitivul
trebuie apoi s fie re- inregistrat cu noul token de activare. inainte de a re-inscrie
dispozitivul, asigurati-va ca acele conditii care au dus la deconectarea
dispozitivului nu mai exista sau modificati setarile de politica, pentru a permite
gestionarea dispozitivului.

Parola

In aceasta sectiune puteti alege sa activati caracteristica de blocare a ecranului
cu parola disponibila in sistemul de operare al dispozitivului mobil.

General Blocarea ecranului prin parola Setari
@ Managementul dispoz.
' Normal - Securitate medie cu parola
- Agresiv
Securitate . X . o o
Necesitd parole din 8 caractere (minimum 2 caractere complexe) si un interval redus de blocare (3 minute). Parolele
© -Nomal expird | fiecars 3 luni si nu pemite refolosirea Ultimelor 4 parole.

- Permisiv

Profiluri Personalizat

Politici pentru dispozitive mobile - Setéari de protectie cu parola

Dupa activarea acestei functii, o notificare pe ecran solicita utilizatorului sa
defineasca o parola de blocare ecran. Utilizatorul trebuie sa introduca o parola care
sa respecte criteriile de parola definite in politica. Dupa stabilirea parolei de catre
utilizator, sunt sterse toate notificarile cu privire la aceasta problema. La fiecare
incercare de a debloca ecranul apare un mesaj care va solicita sa introduceti parola.

Nota

in cazul in care utilizatorul nu a seta o parola atunci cand i s-a solicitat, dispozitivul
poate fi utilizat fara o parola de blocare a ecranului timp de pana la 24 de ore dupa
prima notificare. In acest timp, la fiecare 15 minute apare pe ecran un mesaj care
solicita utilizatorului sa introduca o parola de blocare a ecranului.
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Avertisment

in cazul in care utilizatorul nu seteaza o parola in termen de 24 de ore de la prima
notificare, dispozitivul mobil devine neconform fiind aplicata actiunea selectata
pentru dispozitive neconforme.

Pentru a configura setarile parolei de blocare a ecranului:
1. Selectati caseta de selectie Blocarea ecranului prin parola.

2. Faceti clic pe nivelul de securitate al parolei care corespunde cel mai bine
necesitatilor dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati descrierea
din partea dreapta a scalei pentru a va ghida alegerea.

3. Pentru configurare avansata, selectati nivelul de protectie Personalizat si apoi
faceti clic pe link-ul Setari.

Setari parola pd
Configurare

Tip: Complex

Solicita valori alfanumerice

Lungime minima 8
Mumar minim de caractere complexe 2
Perioada expirare (luni) 3
Restrictie istoric (parole precedente) 4
MNumar maxim de tentative esuate 50
Auto-blocare dupa (min) 3

Politici pentru dispozitive mobile - Setari avansate protectie cu parola
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Nota

Pentru a vizualiza cerintele de configurare a parolei de un nivel de securitate predefinit,
selectati acest nivel si faceti clic pe link-ul Setari. Daca modificati orice optiune,
nivelul de securitate al parolei se va schimba automat in Personalizat.

Optiuni personalizate.

Tip. Puteti opta pentru o parola simpla sau complexa. Criterii de complexitate
ale parolei sunt definite in sistemul de operare al dispozitivului mobil.

— Pe dispozitivele Android, parolele complexe trebuie sa contina cel putin o
litera, o cifra sau un caracter special.

Nota
Parolele complexe sunt acceptate pe Android 3.0 sau o versiune ulterioara.

— Pedispozitivele i0S, parolele complexe nu permit caractere consecutive sau
repetate (cum ar fi abcdef, 12345 sau aaaaa, 11111).

in functie de optiunea selectata, atunci cand utilizatorul seteaza parola de

blocare a ecranului, sistemul de operare verifica si atentioneaza utilizatorul in

cazul in care nu sunt indeplinite criteriile necesare.

Solicita valori alfanumerice. Impune ca parola sa contina atat litere cat si
numere.

Lungime minima. Impune ca parola sa contina un numar minim de caractere,
pe care le specificati in campul corespunzator.

Numar minim de caractere complexe. Impune ca parola sa contind un numar
minim de caractere non-alfanumerice (cum ar fi @, # sau $), pe care le specificati
in campul corespunzator.

Perioada expirare (luni). Oblliga utilizatorul sa schimbe parola de blocare a
ecranului la un interval specificat (in luni). De exemplu, daca introduceti 3,
utilizatorului i se va solicita sa schimbe parola de blocare a ecranului la fiecare
trei luni.

Nota

Pe Android, aceasta caracteristica este acceptata pentru versiunea 3.0 sau o
versiune ulterioara.
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. Restrictie istoric (parole precedente). Selectati sau introduceti o valoare in
campul corespunzator pentru a specifica numarul ultimelor parole care nu pot
fi refolosite. De exemplu, daca introduceti 4, utilizatorul nu poate reutiliza o
parola care se potriveste cu una dintre ultimele patru parolele folosite.

Nota
Pe Android, aceasta caracteristica este acceptata pentru versiunea 3.0 sau o
versiune ulterioara.

. Numar maxim de tentative esuate. Specifica de cate ori are utilizatorul dreptul
de a introduce o parola incorecta.

Nota

Pe dispozitive i0S, atunci cand acest numar este mai mare de 6: dupa sase
tentative esuate, este necesar un interval de timp, inainte ca utilizatorul sa poata
introduce din nou parola. Intarzierea de timp creste cu fiecare incercare esuata.

Avertisment
In cazul in care utilizatorul depaseste numarul maxim de incercari esuate de a
debloca ecranul, dispozitivul va fi curatat (toate datele si setarile vor fi sterse).

. Auto-blocare dupa (min). Setati perioada de inactivitate (in minute), dupa care
dispozitivul se blocheaza automat.

Nota

Dispozitivele iOS au o lista predefinita pentru timpul de auto-blocare si nu permit
setarea unor valori personalizate. Atunci se atribuie o politica cu o valoare de
auto-blocare incompatibila, dispozitivul activeaza urmatoarea perioada de timp
mai restrictiva disponibila in lista. De exemplu, daca politica are intervalul de
auto-blocare setat la trei minute, dispozitivul se va bloca automat dupa primele
doua minute de inactivitate.

Cand modificati politica, daca alegeti un nivel de securitate superior pentru parola
de blocare a ecranului, utilizatorii vor fi atentionati sa modifice parola conform
noilor criterii.

Daca stergeti optiunea Blocarea ecranului prin parola, utilizatorii vor redobandi
accesul deplin la setarile de blocare a ecranului pe dispozitivul lor mobil. Parola
existenta ramane activa pana cand utilizatorul decide sa o schimbe sau sa o elimine.
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Profiluri

in aceasta sectiune puteti crea, modifica si sterge profiluri de utilizare pentru
dispozitivele mobile. Profilurile de utilizare va ajuta sa impuneti setari Wi - Fi si
VPN si implementa controlul accesului web pe dispozitivele mobile gestionate.

General Sabloane profil
8 Managementul dispoz...
Adiugare Actualizare
Securitate
Nume Description

Parold
Profil implicit Defzult profile for mobile devices policy

Politici pentru dispozitive mobile - Modele de profil
Puteti configura unul sau mai multe profiluri, dar numai unul poate fi activ la un
moment dat pe un dispozitiv.

. Daca va configurati un singur profil, respectivul profil se aplica automat la toate
dispozitivele la care este atribuita politica.

. Daca configurati mai multe profiluri, primul din lista se aplica automat la toate
dispozitivele la care este atribuita politica.

Utilizatorii de dispozitive mobile pot vizualiza profilurile atribuite si setarile
configurate pentru fiecare profil in aplicatia GravityZone Mobile Client. Utilizatorii
nu pot modifica setarile existente intr-un profil, dar pot comuta intre profiluri, daca
sunt disponibile mai multe.

Nota
Comutarea intre profiluri necesita conexiune la Internet.
Pentru a crea un profil nou:

1. Faceti clic pe butonul @ Adaugare din dreapta tabelului. Este afisata pagina de
configurare a profilului.

2. Configurati setarile profilului dupa cum este nevoie. Pentru informatii detaliate,
consultati:

. ,Detalii” (p. 406)
. ,Retele” (p. 406)
« ,Acces Web" (p. 409)
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3. Faceti clic pe Save. Noul profil este adaugat in lista.

Pentru a sterge unul sau mai multe profiluri selectati casetele de selectare
corespunzatoare si faceti clic pe butonul © Stergere din partea dreapta a tabelului.

Pentru a modifica un profil, faceti clic pe numele sau, modificati setarile dupa cum
este necesar si faceti clic pe Salvare.

Detalii
Pagina Detalii contine informatii generale cu privire la profil:

« Nume. Introduceti numele dorit pentru profil. Profilurile trebuie sa aiba denumiri
sugestive, astfel incat dvs. sau alt administrator sa le poate identifica rapid.

. Descriere. Introduceti o descriere detaliata a profilului. Aceasta optiune poate
ajuta administratorii sa identifice cu usurinta un profil din multe altele.

Retele

in aceasta sectiune puteti specifica setarile pentru una sau mai multe retele Wi -
Fi si VPN. Setarile VPN sunt disponibile numai pentru dispozitive iOS.

Wi-Fi
Detalii
Adaugare Actualizare Sus
Retele
Prioritate  Nume Criptare
Acces Web
VPN pentru i0S
Adaugare Actualizare
Prioritate  Nume Criptare

Politici pentru dispozitive mobile - Setéarile de conexiune retea ale profilului

Important

Inainte de a defini conexiunile Wi - Fi si VPN, asigurati-va ca aveti toate informatiile
necesare la indemana (parole, setarile proxy etc.).
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Dispozitivele mobile alocate profilului corespunzator se vor conecta automat la
reteaua definita, cand se aflain arie. Atunci cand sunt create mai multe retele puteti
seta prioritatea, avand in vedere faptul ca numai o singura retea poate fi utilizata
la un moment dat. Cand prima retea nu este disponibila, dispozitivul mobil se va
conecta la a doua si asa mai departe.

Pentru a configura prioritatea retelelor:
1. Selectati caseta de selectare a retelei dorite.
2. Utilizati butoanele de prioritate din partea dreapta a tabelului:
. Faceti clic pe © Sus pentru a promova reteaua selectata.
. Faceti clic pe butonul @ Jos pentru a o retrograda.
« Wi-Fi
Puteti adauga oricate retele Wi-Fi necesare. Pentru a adauga o retea Wi - Fi:

1. 1n sectiunea Wi-Fi, faceti clic pe butonul ® Adaugare din partea dreapta a
tabelului. Este afisata o fereastra de configurare.

2. In sectiunea General, puteti configura detaliile conexiunii Wi - Fi:
— Nume (SSID). Introduceti numele noii retele Wi - Fi.

— Securitate. Selectati optiunea corespunzatoare nivelului de securitate
al retelei Wi - Fi:

. Niciuna. Alegeti aceasta optiune atunci cand conexiunea Wi - Fi este
publica (nu este necesara acreditare).

. WEP. Alegeti aceasta optiune pentru a stabili o conexiune Wireless
Encryption Protocol (WEP). Introduceti parola necesara pentru acest
tip de conexiune in campul corespunzator afisat mai jos.

.  WPA/WPA2 Personal. Alegeti aceasta optiune daca reteaua Wi - Fi
este securizata cu ajutorul Wi-Fi Protected Access (WPA). Introduceti
parola necesara pentru acest tip de conexiune in campul
corespunzator afisat mai jos.

3. In TCP/IP puteti configura setarile TCP/IP pentru conexiunea Wi- Fi. Fiecare
conexiune Wi - Fi poate folosi IPv4 sau IPv6 sau ambele.

— Configurare IPv4. Daca doriti sa utilizati metoda IPv4, selectati metoda
de alocare IP din meniul corespunzator:
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DHCP: daca adresa IP este atribuita automat de un server DHCP. Daca
este necesar, introduceti ID-ul clientului DHCP in campul de mai jos.

Dezactivat: selectati aceasta optiune daca nu doriti sa utilizati protocolul
IPv4.

Configurare IPv6. Daca doriti sa utilizati metoda IPv6, selectati metoda
de alocare IP din meniul corespunzator:

DHCP: daca adresa IP este atribuita automat de un server DHCP.

Dezactivat: selectati aceasta optiune daca nu doriti sa utilizati protocolul
IPv6.

Servere DNS. Introduceti adresa a cel putin un server DNS pentru retea.

4. La sectiunea Proxy, puteti configura setarile proxy pentru conexiunea Wi -
Fi. Selectati metoda de configurare proxy dorita din meniul Tip:

Inactiv. Alegeti aceasta optiune daca reteaua Wi - Fi nu are setari proxy.

Manual. Alegeti aceasta optiune pentru a introduce manual setarile proxy.
Introduceti numele gazda al serverului proxy precum si portul pe care-l
asculta pentru conexiuni. Daca serverul proxy necesita autentificare,
selectati caseta de selectie Authentication si furnizati numele de utilizator
si parola in campurile umatoare.

Automat. Alegeti aceasta optiune pentru a prelua setarile proxy dintr-un
fisier Proxy Auto-Configuration (PAC), publicat pe reteaua locala.
Introduceti adresa fisierului PAC in campul URL.

5. Faceti clic pe Save. Noua conexiune Wi - Fi este adaugata in lista.
« VPN pentru iOS
Puteti adauga oricate reguli este necesar. Pentru a adauga un VPN:

1. in sectiunea VPN for i0S, faceti clic pe butonul * Adaugare din partea
dreapta a tabelului. Este afisata o fereastra de configurare.

2. Definiti setarile VPN din fereastra Conexiune VPN:

General:

Nume. Introduceti numele conexiunii VPN.

Criptare. Protocolul de autentificare disponibil pentru acest tip de
conexiune este IPSec, care necesita autentificarea utilizatorului prin
parola si masina de autentificare prin secrete partajate.
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— Server. Introduceti adresa serverului VPN.

— Utilizator. Introduceti numele de utilizator VPN.
— Parola. Introduceti parola VPN.

— Nume grup. Introduceti numele grupului.

— Secret. Introduceti cheia pre-partajata.

Proxy:

In aceasta sectiune puteti configura setérile proxy pentru conexiunea VPN.
Selectati metoda de configurare proxy dorita din meniul Tip:

— Inactiv. Alegeti aceasta optiune daca conexiunea VPN nu are setari proxy.
— Manual. Aceasta optiune va permite sa introduceti manual setarile proxy.
« Server: introduceti numele gazdei proxy..
« Port: introduceti numarul portului proxy.

. Daca serverul proxy necesita autentificare, selectati caseta de selectie
Authentication si furnizati numele de utilizator si parola in campurile
umatoare.

— Automat. Selectati aceasta optiune pentru a prelua setarile proxy dintr-un
fisier Proxy Auto-Configuration (PAC), publicat pe reteaua locala.
Introduceti adresa fisierului PAC in campul URL.

3. Faceti clic pe Save. Noua conexiune VPN este adaugata in lista.

Pentru a sterge unul sau mai multe retele, selectati casetele de selectare
corespunzatoare si faceti clic pe butonul © Stergere din partea dreapta a
tabelului.

Pentru a modifica o retea, faceti clic pe numele sau, modificati setarile dupa
cum este necesar si faceti clic pe Salvare.

Acces Web

in aceasta sectiune puteti configura controlul accesului web pentru dispozitivele
Android si i0S.
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Control Acces Web pentru Android Setéri

Detalii
Programare - Accesul la Internet este programat
Retele - Blocare Aceast optiune blocheaza sau permite accesul browser-ului la paginile Intemet conform aplicatiei de programare definite.

© - Programare

- Permite:

V3 rugam s3 refinelj 3 listele cu accesare blocats si permiss sunt comune pentru toate nivelurile; prin urmare, modificarea lor Iz un nivel le va afecta 5i pe celelalte.

Control Acces Web pentru i0S

Permite utilizarea Safari
Activeaza completarea automata
Impune atentionare frauda
Activeaza Javascript

Blocare pop-up-uri

Accepta cookies

Politici pentru dispozitive mobile - Setarile de access la internet ale profilului

Control Acces Web pentru Android. Activati aceasta optiune pentru a filtra
accesul web pentru Chrome si browserul Android incorporat. Puteti seta restrictii
de timp privind accesul web si, de asemenea, puteti permite in mod explicit sau
bloca accesul la pagini web specifice. Paginile web blocate de Web Access
Control nu sunt afisate in browser. in locul acestora se afiseaza o pagina web
implicita, prin care utilizatorul este informat ca pagina web solicitata a fost
blocata de Web Access Control.

Important
Controlul accesului internet pentru Android functioneaza doar pana la Android 5

si doar cu Chrome si cu browserul Android incorporat.
Dispuneti de trei optiuni de configurare:
— Selectati Permite pentru a acorda intotdeauna acces web.
— Selectati Blocare pentru a bloca intotdeauna accesul web.

— Selectati Programare pentru a permite restrictii de timp pentru accesul web
la un program detaliat.

Indiferent daca alegeti sa permiteti sau sa blocati accesul web, puteti defini
exceptii de la aceste actiuni pentru toate categoriile de web sau doar pentru
adresele de web specifice. Faceti clic pe Setari pentru a configura programul
dvs. de acces web si exceptiile, dupa cum urmeaza:
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Planificator
Pentru a restrictiona accesul la Internet la anumite ore din zi, pe o baza
saptamanala:

1. Selectati din grila intervalele temporale in care accesul la internet doriti
sa fie blocat.

Puteti face clic pe celule individuale sau puteti face clic si trage pentru
a acoperi perioade mai lungi de timp. Faceti clic din nou in celula pentru
a inversa selectia.

Control Acces Web X
Planificator Reguli web

Duminica Luni Marti Miercuri Joi Vineri Sambats

o I I
I I
I I
I I
I I
I I

¢ I I
I I
I I
I I
I I
I I

12 I I
I I
I I
I I
I I
I I

15 I I
I I
I I
I I
I I

21 I I
| R Acces autorizat Blocheazs tot | Permite tot]

m

Politici pentru dispozitive mobile - Planificator pentru accesul la internet

Pentru aincepe o noua selectie, faceti clic pe Permite tot sau Blocheaza
tot, in functie de tipul de restrictie pe care doriti sa il puneti in aplicare.

2. Faceti clic pe Save.

Reguli web
De asemenea, puteti defini reguli web pentru a bloca in mod explicit sau
permite anumite adrese de web, modificand setarile Control acces web
existente. De exemplu, utilizatorii vor putea accesa o anumita pagina Web
si atunci cand navigarea pe web este blocata de Control acces web.
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Pentru a crea o regula web:

1. Selectati Utilizeaza exceptiile pentru a permite exceptii web.

2. Introduceti adresa pe care doriti sa o permiteti sau blocati in campul
Adresa Web.

3. Selectati Permite sauBlocheaza din meniul Permisiune.

4. Faceticlick pe butonul ® Adaugare din partea dreapta a tabelului pentru
a adauga adresa la lista de exceptii.

5. Faceti clic pe Save.

Pentru a edita o regula web:

1. Faceti clic pe adresa de web pe care doriti sa o editati.

2. Modificati URL-ul existent.

3. Faceti clic pe Save.

Pentru a elimina o regula web:

1. Mutati cursorul pe adresa de web pe care doriti sa o eliminati.
2. Faceti clic pe butonul ® Stergere.

3. Faceti clic pe Save.

Utilizati metacaractere pentru a defini modele adresei web:

— Asterisc (*) este substitut pentru zero sau mai multe caractere.

— Semn de intrebare (?) este substitut pentru exact un caracter. Puteti
folosi mai multe semne de intrebare pentru a defini orice combinatie a
unui anumit numar de caractere. De exemplu, ??? inlocuieste orice
combinatie de exact trei caractere.

in tabelul de mai jos, puteti gasi mai multe exemple de sintaxd pentru
specificarea adreselor de web.

www . example® Orice site web sau pagina de web care incepe cu
www . example (indiferent de extensia de domeniu).

Regula nu se va aplica la subdomeniile site-ului
specificat, cum ar fi subdomain.example. com.
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*example.com Orice site care se termina in example.com,
ininclusiv pagini si subdomenii ale acestora.

*Sir* Orice site web sau pagina web a carei adresa
contine sirul de caractere specificat.

*_com Orice site care are extensia de domeniu .com

inclusiv paginile si subdomeniile acestora. Utilizati
aceasta sintaxa pentru a exclude de la scanare toate
domeniile de nivel superior.

www.example?.com Orice adresa de web care incepe cu
www.example?.com, unde ? poate fi inlocuit cu

orice caracter unic. Aceste site-uri pot include:
www . examplel.com sau www.exampleA. com.

. Control Acces Web pentru i0S. Activati aceasta optiune pentru a gestiona
centralizat setarile de browser-ului iOS inclus (Safari). Utilizatorii de dispozitive
mobile nu vor mai putea schimba setarile respective de pe dispozitivul lor.

Permite utilizarea Safari. Aceasta optiune va ajuta sa controlati utilizarea
browser-ului Safari pe dispozitivele mobile. Dezactivarea optiunii elimina
comanda rapida Safari de pe interfata iOS, prevenind astfel accesul
utilizatorilor la Internet prin intermediul Safari.

Activeaza completarea automata. Dezactivati aceasta optiune daca doriti
sa preveniti stocarea in browser a formularelor de intrari, care pot include
informatii sensibile.

Impune atentionare frauda. Selectati aceasta optiune pentru a va asigura
ca utilizatorii sunt avertizati atunci cand acceseaza pagini web frauduloase.

Activeaza Javascript. Dezactivati aceasta optiune daca doriti ca Safari sa
ignore javascript de pe site-uri.

Blocare pop-up-uri. Selectati aceasta optiune pentru a preveni deschiderea
automata a ferestrelor de tip pop-up.

Accepta cookies. Safari permite in mod implicit fisiere de tip cookie.
Dezactivati aceasta optiune daca doriti sa preveniti ca site-urile sa stocheze
informatii de navigare.
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Important
Control acces web pentru iOS nu este compatibil cu iOS 13.
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8. PANOUL DE MONITORIZARE

Analiza corespunzatoare a securitatii retelei dumneavoastra necesita accesibilitatea
si corelarea datelor. Informatiile centralizate privind securitatea va permit sa
monitorizati si sa garantati conformitatea cu politicile de securitate ale companiei,
sa identificati rapid problemele si sa analizati amenintarile si vulnerabilitatile.

8.1. Panou de bord

Panoul de control Control Center reprezinta un mod de afisare personalizabil, ce
ofera o vedere de ansamblu rapida asupra securitatii tuturor endpoint-urilor si
asupra starii retelei.

Portlet-urile panoului de bord afiseaza in timp real diferite informatii referitoare la
securitate, utilizand tabele usor de citit, permitandu-va astfel sa identificati rapid
orice probleme care ar putea sa va solicite atentia.

Bitdefender

GravityZone (® Adéugare portlet () Mutare portlet-uri

Panou de bord Calculatoare - Activitate malware @ X Calculatoare - Stare malware @ X
Retea 10

Inventar aplicati ) -~ Detecti
~e-inca infectatie)
Pachete
-+ Rezolvat(e) - "
W Clienti ara detectan
Sarcini W Rezolvai(e)
Politici

Requli de atribuire

Rapoarte

n

Scanare tinte infectate
Carantind

Conturi Calculatoare - Top 10 malware detectat 8 X Computers - Computer Protection Status D X
1,400
Activitate utiizator .

Configurare 1,000
Actualizare
Licenta

i N

Antivirus Stare actualizare online Administrat

3 Supart tehnic 0 1

¢ Mod asistare )

= Feedback Pagind 1dn2 =

Panoul de bord

Ce trebuie sa stiti despre portleturi:
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« Control Center este livrat cu mai multe portlet-uri predefinite pentru panoul de
bord.

. Fiecare portlet al panoului de control include un raport detaliat in fundal,
accesibil cu un singur clic pe grafic.

. Existd mai multe tipuri de portlet-uri care includ diverse informatii despre
protectia statiilor de lucru, cum ar fi starea de actualizare, starea programelor
periculoase, activitatea firewall.

Nota
In mod implicit, portlet-urile recupereazd date pentru ziua curenta si, spre
deosebire de rapoarte, nu pot fi setate pentru intervale mai mari de o luna.

. Informatiile afisate prin portlet-uri se refera doar la statiile de lucru din contul
dvs. Puteti personaliza tinta si preferintele fiecarui portlet folosind comanda
Editare portlet.

. Faceticlic peintrarile de legenda din grafic, atunci cand sunt disponibile, pentru
a ascunde sau a afisa variabila corespunzatoare pe grafic.

. Portlet-urile sunt afisate in grupuri de cate patru. Utilizati bara de derulare
verticala sau sagetile sus si jos pentru a naviga grupurile de portlet-uri.

. Pentru o serie de tipuri de rapoarte, optiunea de a rula instant anumite sarcini
pe statiile de lucru tinta, fara a trebui sa accesati pagina Retea pentru a executa
sarcina (de exemplu, scanarea statiilor de lucru infestate sau actualizarea
statiilor de lucru). Folositi butonul din partea de jos a portlet-ului pentru a lua
masurile disponibile.

Panoul este usor de configurat, in functie de preferintele individuale. Puteti edita
setarile portlet-ului, adauga portlet-uri suplimentare, sterge sau rearanja portlet-uri
existente.

8.1.1. Reimprospatarea datelelor de portlet

Pentru a va asigura ca portlet-ul afiseaza cele mai recente informatii, faceti clic pe
butonul © Reimprospatare din bara de titlu a acestuia.

Pentru a actualiza simultan informatiile tuturor portlet-urilor, faceti clic pe butonul
© Reimprospatare portlet-uri din partea de sus a panoului de informatii.

8.1.2. Editarea setarilor Portlet

Unele dintre portlet-uri ofera informatii despre stare, in timp ce altele raporteaza
evenimentele de securitate din ultima perioada. Puteti verifica si configura perioada
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de raportare a unui portlet printr-un clic pe pictograma © Editare portlet de pe bara
cu denumirea sa.

8.1.3. Adaugarea unui portlet nou

Puteti adauga alte portlet-uri suplimentare pentru a obtine informatiile de care aveti
nevoie.

Pentru a adauga un nou portlet:

1. Mergeti la pagina Panou de bord.

2. Faceti clic pe butonul & Adaugare portlet din partea de sus a consolei. Este
afisata fereastra de configurare.

3. La sectiunea Detalii, configurati detaliile portlet:
. Tipul statiei de lucru (Calculatoare, Masini virtuale sau Dispozitive mobile)
« Tip de raport cadru
« Nume portlet sugestiv
« Intervalul de timp pentru raportarea evenimentelor
Pentru mai multe informatii cu privire la tipurile de rapoate disponibile, consultati
. Tipuri de rapoarte” (p. 475).

4. La sectiunea Tinte, selectati obiectele si grupurile de retea pe care le doriti
incluse.

5. Faceti clic pe Save.

8.1.4. Stergerea unui portlet

Puteti elimina cu usurinta orice portlet, facand clic pe pictograma © Stergere de
pe bara de titlu. Dupa ce ati eliminat un portlet, nu il mai puteti recupera. Cu toate
acestea, puteti crea un alt portlet cu exact aceleasi setari.

8.1.5. Rearanjarea portlet-urilor

Puteti rearanja portlet-urile panou pentru ca acestea sa raspunda mai bine nevoilor
dvs. Pentru a rearanja portlet-uri:

1. Mergeti la pagina Panou de bord.
2. Trageti si inserati fiecare portlet in pozitia dorita. Toate celelalte portlet-uri
dintre pozitiile noi si cele vechi sunt mutate pentru a le mentine ordinea.

Nota

Puteti muta portlet-urile doar in pozitiile ocupate deja.
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9. INVESTIGAREA INCIDENTELOR

Sectiunea Incidente va ajuta sa filtrati, sa analizati si sa intreprindeti actiuni
referitoare la toate evenimentele de securitate detectate de Senzorul de incidente
intr-un anumit interval de timp.

Sectiunea Incidente contine urmatoarele pagini:
. Incidente: permite vizualizarea si investigarea evenimentelor de securitate.

. Lista blocare: administreaza fisierele blocate implicate in evenimente de
securitate.

5.1. Pagina Incidente

Utilizati pagina Incidente pentru a filtra si a gestiona evenimentele de securitate.

°¢ Endpoint Incidents

Alert name

e v | 5ea ele Open, Investigating | 100-30 . e - - X
2763 Updated at 0454 0n 55ep Open ® = EV-EDRS ss Malware  +1 'y
#755 Created at 13:350n 20 Aug Open 40 LEV-EDRS 27 Ransomware

Open 40 LEV-EDRS 2% Ransomware

Open ® =0 LEV-EDRS 35 Ransomware | +2

Open ® 30 LEV-EDRS 35 Ransomware <2

Open ® 30 LEV-EDRS 35 Ransomware  +2

Vedere de ansamblu asupra paginii de incidente

Nota
Disponibilitatea acestor file poate diferi in functie de licenta inclusa in planul
dumneavoastra actual.

Aceasta pagina contine urmatoarele zone:

1. Bara cu file dintr-o fereastra care include diferite tipuri de incidente:

« Amenintari detectate: afiseaza toate evenimentele de securitate identificate
ca fiind amenintari prin modulele de preventie GravityZone. Aceste incidente
sunt detectate la nivelul endpoint-urilor si sunt remediate prin actiuni
predefinite in politicile de securitate aplicate mediului dumneavoastra.

Investigarea Incidentelor 418




Bitdefender GravityZone

unfollow the traditional

2. Optiuni de filtrare pentru personalizarea tabelului dumneavoastra:

* Selectati butonul 7¢7 Afisare/Ascundere coloane pentru a adauga sau a
sterge coloanele de filtrare.

Pagina se va actualiza automat, incarcand cardurile evenimentelor de
securitate cu informatii corespunzatoare coloanelor adaugate.

, & . . ,
* Selectati butonul \/ Afisare/Ascundere filtre pentru a afisa sau a ascunde
bara filtrelor.

* Selectati butonul X Stergere filtre pentru resetarea tuturor filtrelor.
3. TabelulIncidente afiseaza o lista a evenimentelor de securitate care se potrivesc
filtrelor specificate.

Nota
Aceasta caracteristica nu mai este compatibila cu Internet Explorer.

Bara Descriere generala

Bara Descriere generala listeaza incidentele deschise, cele mai importante alerte
si dispozitivele afectate, printre alte date relevante, pentru a va oferi o vedere de
ansamblu asupra situatiei generale privind amenintarile cu care se confrunta mediul
dumneavoastra.

OPEN INCIDENTS TOP ALERTS TOP TECHNIQUES TOP AFFECTED DEVICES

| High 3 ATC Malicious 3 Modify Registry 3 LEV-ENDPOQINTZ2 3
Medium 0 CertUtil Process 2 PowerShell 3
Low 0 PowerShell Command 2  Command-Line Interface 3

Bara Descriere generala

Nota
Disponibilitatea si continutul barei Descriere generala poate diferi in functie de licenta
inclusa in planul dumneavoastra actual.

Filtrarea incidentelor din bara Descriere generala

Puteti filtra lista de incidente selectand valorile din bara Descriere generala:
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. Daca selectati o valoare din sectiunea INCIDENTE DESCHISE, vor fi afisate doar
incidentele care au nivelul de severitate selectat.

. Daca selectati o valoare din sectiunea CELE MAI IMPORTANTE ALERTE, numele
alertei va aparea in campul de cautare si vor fi afisate doar incidentele in cadrul
carora a fost detectata alerta.

. Daca selectati o valoare din sectiunea CELE MAI IMPORTANTE TEHNICI, numele
tehnicii va apareain campul de cautare si vor fi afisate doar incidentele in cadrul
carora a fost detectata tehnica.

. Daca selectati o valoare din sectiunea CELE MAI IMPORTANTE DISPOZITIVE
AFECTATE, vor fi afisate doar incidentele care afecteaza dispozitivul selectat.

9.1.1. Tabelul filtrelor

Pagina Incidente va permite sa alegeti incidentele afisate prin personalizarea
tabelului filtrelor.

Alert name + Search for filenames, IP addresses, hostnames ... Q 9 4
Score Date Status D Endpoint Attack type Alert
100-30 « Select Open v Search. Search.. Choose v X
90 Created at 12:57 Open 3 LEV-ENDPOINT2 Other 20

Tabelul filtrelor

*  Selectati butonul 7°7 Afisare/Ascundere coloane pentru a adauga sau a sterge
coloanele de filtrare.

Pagina se va actualiza automat, incarcand cardurile evenimentelor de securitate
cu informatii corespunzatoare coloanelor adaugate.

. & .. . .
* Selectati butonul Y Afisare/Ascundere filtre pentru a afisa sau a ascunde bara
filtrelor.

* Selectati butonul X Stergere filtre pentru resetarea tuturor filtrelor.
Gasiti detalii privind optiunile disponibile de filtrare in urmatorul tabel:
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Optiuni de
filtrare

Scorul de incredere este un numar intre 100 si 10, indicand cat de
periculos este posibil sa fie un eveniment de securitate. Cu cat
scorul este mai mare, cu atat este mai sigur ca evenimentul
respectiv este periculos.

Scor

Data

Stare

Pentru a filtrain functie de scorul de incredere, trageti bara glisanta
la valorile alese. Sau puteti utiliza campurile numerice de sub bara
de glisare. Selectati OK pentru confirmarea selectiei scorului.

Pentru a filtra in functie de data:

1.

2.

3.

Selectati [] pictograma calendar sau campul Date pentru a

deschide pagina de configurare a datelor.

Selectati intervalul de timp in care s-a produs incidentul:

. Selectati filele De la si Pana la pentru a selecta datele care
definesc intervalul de timp.

Nota

Puteti specifica momentul exact pentru data de inceput si
data de final, utilizand campurile pentru ore si minute de
sub calendar.

. De asemenea, puteti selecta un interval predeterminat,
raportat la momentul actual.
Selectati OK pentru a aplica filtrul.

Filtrati incidentele dupa starea actuala a acestora, verificand una
sau mai multe dintre optiunile de stare din meniul derulant Stare:

Deschis: in cazul evenimentelor de securitate care nu au fost
investigate

in curs de investigare: in cazul evenimentelor de securitate care
se afla in curs de investigare

Fals pozitiv: in cazul evenimentelor de securitate etichetate ca
fiind alarme false

inchis: in cazul evenimentelor de securitate pentru care
investigarea a fost finalizata
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Optiuni de
filtrare

ID Micsorati lista incidentelor, cautand un anumit numar ID al
evenimentelor de securitate.

Statie de lucru Micsorati lista incidentelor, cautand un anumit nume de endpoint
din reteaua dumneavoastra administrata.

Tipul de atac Tipul atacului este o lista dinamica a celor mai comune tipuri de
atac, modificandu-se pe baza indicatorilor de atac care se gasesc
in evenimentele de securitate listate.

Alerte Coloana Alerte afiseaza numarul de alerte declansate pentru fiecare
incident.
Sistem de Aceasta optiune filtreaza evenimentele de securitate in functie de
operare sistemul de operare al endpoint-urilor implicate.
endpoint
Nota
Optiunile de filtrare pot diferi in functie de licenta inclusa in planul dumneavoastra
actual.

Pentru a cauta mai multe elemente care nu sunt vizibile in tabelul filtrelor, selectati
una dintre optiunile de cautare din meniul derulant Cautare:

. Denumire alerta - de la 3 la maxim 1000 de caractere.
« IP endpoint - maxim 45 de caractere.

. MD5 - maxim 32 de caractere.

« SHA256 - maxim 64 de caractere.

« Denumire nod - maxim 360 de caractere.

« Nume de utilizator - maxim 1000 de caractere.

Pagina va fi actualizata in mod automat, incarcand doar cardurile evenimentelor
de securitate care se potrivesc elementului cautat.

9.1.2. Vizualizarea Listei evenimentelor de securitate

Pagina Incidente afiseaza o lista a evenimentelor de securitate care se potrivesc
filtrelor selectate.
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in mod implicit exista 20 de evenimente pe pagina, grupate in functie de data.
Pagina se va reincarca automat la intervale regulate de timp, atunci cand Senzorul
de incidente detecteaza noi evenimente.

Important
Toate evenimentele de securitate mai vechi de 90 de zile sunt sterse automat atat
din sectiunea Amenintari detectate, cat si din depozitul de evenimente de securitate.

Pentru a naviga in pagin3, utilizati tastele sageata, rotita de derulare sau efectuati
clic pe bara de derulare. Modificati numarul de evenimente afisate in partea
inferioara a paginii. Puteti alege sa afisati maxim 100 de evenimente pe pagina.
Fiecare intrare a evenimentelor de securitate este listata intr-un format de card
complet, oferind o prezentare generala a fiecarui incident, cu informatii bazate pe
filtrele selectate.

Nota
Verificati culoarea marginii din partea stanga pentru a evalua rapid nivelul de incredere
(scazut, mediu sau ridicat).

I 90 Created at 12:57 Open 3 LEV-ENDPOINT2 Other 20

Panoul evenimentelor de securitate

L ]
* Daca faceti clic pe butonul iii Vizualizare grafic asociat unui panou de
evenimente de securitate, acesta va fi deschis intr-o noua paging, unde puteti
analiza amanuntit incidentul si intreprinde actiunile corespunzatoare.

. Daca selectati cardul evenimentelor de securitate, se va deschide un panou
rapid de vizualizare lateral, continand informatii privind incidentul selectat.
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Bitdefender CravityZone unfolow the raditional,

CE |
Reported

INCIDENT DETAILS -

ncident ID #1

Status: Open

Created On 16 Jan 2020, 13:27:05

Last Updated on 16 Jan 2020, 13:27:05
Endpoint LEV-ENDPOINT2

Artifacts Involved 45

DETECTION -
Confidence Score ncident Trigger

J9o user exe(PID:3584)

@ ScriptFileWrittenByPowershell =

A suspicious script was written by powershell.exe
or another process with powershell.exe as parent
which could indicate lateral movement.

Detected By: EDR
Detected on 16 Jan 2020, 13:26
Severity Low
ATTACK INFO n‘ -
Attack Type:

Other

1 View Graph s View Events

Vizualizare rapida a detaliilor privind incidentele

— Selectati butonul Vizualizare grafic pentru a accesa vizualizarea graficului
incidentului.

— Selectati butonul Vizualizare grafic pentru a accesa cronologia incidentului.

. Incazul in care selectati caseta oricarui card de evenimente de securitate, va
fi activat butonul Modificare stare, permitandu-va sa modificati starea curenta
a incidentului.
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I 90 Created at 12:57 Open 3 LEV-ENDPOINTZ2 Other 20 i

Modificarea statusului evenimentelor de securitate

Starea de investigatie va ajuta sa tineti evidenta incidentelor deja investigate si

marcate ca fiind inchise sau fals pozitive, a incidentelor investigate in prezent si

care sunt deschise sau a incidentelor noi care urmeaza sa fie analizate.

Puteti alege sa modificati statusul unuia sau mai multor evenimente de securitate

la un moment dat:

1. Selectati casetele cardurilor evenimentelor de securitate care vor trece printr-o
schimbare de stare.

Created at 06:01 on 21 Feb

Created at 06:01 on 21 Feb

Created at 13:30 on 19 Feb

Created at 13:30 on 19 Feb

Selectarea cardurilor evenimentelor de securitate

Le puteti selecta individual sau utilizand optiunile generale de selectare din
meniul derulant.

Nota

De asemenea, puteti naviga prin mai multe pagini cu evenimente de securitate
in timp ce mentineti selectia.

2. Selectati butonul Modificare stare si alegeti optiunile dorite:
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Change Status To:

Open
@ Inv ting

False Positive

Closed

Modificarea statusului evenimentelor de securitate

. Deschidere - atunci cand un eveniment de securitate nu este inca investigat.
. Incurs de investigare- atunci cand ati inceput s& investigati evenimentul.
. Fals pozitiv - daca ati analizat evenimentul si l-ati identificat ca fals pozitiv.
. Inchis- atunci cand ati finalizat investigarea.

Nota

Se va deschide o caseta la modificarea starii evenimentelor in Fals pozitiv

sau Inchis, unde puteti introduce o nota privind motivele pentru modificarea
starii evenimentului, pentru a putea fi consultata mai tarziu.
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Change Status To:

Open
Investigating

(@ False Positiv

|eave note

1024 characters

Bulk notegfwill be appended to the existing incident notes

=

Anexarea unei note la evenimentele fals pozitive si inchise

Nota
Nota va fi anexata la cele care deja exista in cadrul incidentelor filtrate.

3. Selectati Confirmare pentru a aplica optiunea de modificare a statusului selectat.

9.1.3. Revizuirea unei amenintari detectate

in pagina Incidente, identificati evenimentul de securitate pe care doriti sa il analizati
L

si selectati butonul {4 Vizualizare grafic pentru a-l afisa intr-o pagina noua.

Fiecare eveniment de securitate are o pagina dedicata care contine informatii

detaliate despre secventa de evenimente (afisata in grafic ca noduri de evenimente

de securitate conectate) care au dus la declansarea evenimentului si optiuni de
actiuni de remediere.
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explorer.exe (5700)

|
o

poc_ctc_gambit.ex.

powershell.exe (35..

|
B ©

user.exe (7368)

Back #901 Date Status Endpoint 5 . 1 == = w
Reported | 25 Feb 2020 Open ~  LEV-ENDPOQINT2 Graph Events o —
Y » user.exe
Process Execution
LEV-ENDPOINT2
7] ALERTS
v

S

PROCESS DETECTED AS MALWARE BY ANALYSIS
{1] ATC Malicious

()

Advanced Threat Control has labeled user.exe
= as a potential threat to your system.
.. | Detected By: ATC
@
Detected on 25 Feb 2020, 13:23
Severity

High

@ Suspicious File Drop

+
@ ScriptFileWrittenByPowershell +
P @ Behavior.BatDropped.1 +
INVESTIGATION
4 endpoints ~ First Seen

07 Aug 2019, 13:35

® Sandbox Analysis completed
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Fila Grafic

Fila Grafic afiseaza evenimentul de securitate si elementele componente ale
acestuia, evidentiind Calea critica a incidentului si afisand detalii despre nodul
care a declansat incidentul in panoul Detalii nod.

Fila Evenimente

Fila Evenimente afiseaza evenimentele si alertele detectate din sistem, care
pot fi filtrate, si descrierile aferente.

Panou Informatii incident

Acest panou contine sectiuni care pot fi restranse, cu detalii cum ar fi ID-ul
incidentului, statusul curent, marcajul temporal din momentul crearii si ultimei
actualizari, numarul de elemente implicate, numele declansatorului si informatii
referitoare la atac.

Panou Remediere

Acest panou include sectiuni care pot fi restranse cu actiuniintreprinse automat
de GravityZone si pasii recomandati pe care ii puteti urma pentru a diminua
consecintele incidentului.

Clipboard note

La selectarea optiunii Note se deschide un clipboard in care puteti adauga note
despre incidentul curent, pe care le puteti citi cand accesati din nou pagina
incidentului.

Bara de stare incident

Bara de stare ofera detalii despre ID-ul incidentului, data si ora la care a fost
generat, status, declansatorul incidentului si endpoint-ul pe care il afecteaza.
La selectarea optiunii Inapoi, veti reveni in pagina principala de Incidente.

Noduri evenimente securitate

lata ce trebuie sa stiti despre nodurile de evenimente de securitate:

Fiecare nod reprezinta un anumit element implicat in incidentul investigat.

Toate nodurile care formeaza calea critica sunt afisate implicit in detaliu atunci
cand deschideti incidentul, iar celelalte incidente sunt estompate pentru a evita
aglomerarea afisajului.
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— Daca plasati cursorul deasupra nodului care nu face parte din calea critic3,
acesta va fi evidentiat pentru a afisa calea catre punctul de origine, fara a
intrerupe Calea critica.

gh74ecceff733dd0B0C FI05b7E52076.doc. orig

. Trei sau mai multe noduri de evenimente cu acelasi tip ce actiune reproduse
dintr-un mod principal sunt grupate intr-un nod cluster extensibil.

©

epupdalesarvice. e,

©

I procosces

Ly

— Doar nodurile fara elemente subordonate vor fi eliminate din graficul
incidentului atunci cand nodul cluster este restrans.
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— Nodurilein care s-a detectat o activitate suspecta nu vor fi adaugate in nodul
cluster.

. La selectarea unui nod, vor fi afisate urmatoarele informatii:

— Calea catre nodul endpoint-ului si celelalte elemente implicate vor fi
evidentiate cu albastru.

— Un panou lateral cu sectiuni extensibile, care ofera informatii detaliate despre
nodul selectat, alerte in cazul in care sunt declansate detectii, actiuni
disponibile si recomandari. Pentru informatii suplimentare, consultati ,Detalii
nod” (p. 442).

« Nodurile sunt conectate cu sageti care indica cursul actiunilor aparute pe
endpoint in timpul incidentului. Fiecare rand este etichetat cu numele actiunii
si numarul cronologic.

Pot fi reprezentate ca noduri urmatoarele elemente ale unui incident:

Statie de lucru Afiseaza detalii despre endpoint si statusul modulului Patch

Management.

Domeniu Afiseaza informatii despre domeniul gazda si endpoint-urile
acestuia.

Proces Afiseaza detalii despre rolul procesului in incidentul curent,

informatii despre fisiere, detalii despre executarile proceselor,
prezenta in retea si optiuni de investigatie suplimentara.

Fisier Afiseaza detalii despre rolul fisierelor in incidentul curent, informatii
despre fisiere, prezenta in retea si optiuni de investigatie
suplimentara.

Registri Afiseaza informatii despre registri si detaliile procesului principal.

Diagrama

Fila Grafic ofera o reprezentare grafica interactiva a incidentului investigat si a
contextului acestuia, evidentiind secventa de elemente implicate direct in
declansarea acestuia, cunoscute drept Cale critica a incidentului, precum si celelalte
elemente implicate, care sunt estompate in mod implicit. in cazul incidentelor
complexe care iau amploare in timp, graficul afiseaza fiecare etapa a atacului.
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powershell.exe (13...

@.. L

user.exe (3772)

1

Atac de test

Fila Grafic include optiuni de filtrare care permit personalizarea graficului
incidentului pentru imbunatatirea vizualizarii, caracteristici de navigare a hartii
incidentului si panouri de detalii cu informatii suplimentare despre fiecare element.
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Back | (] #901 Date Status Endpoint = i=) (&) (¥
Reported | 25 Feb 2020 Open ~  LEV-ENDPOQINT2 Events
A
Y » user.exe
Process Execution
LEV-ENDPOINT2

7 ALERTS

W

S PROCESS DETECTED AS MALWARE BY ANALYSIS

@ @) ) ATCMalicious _
Advanced Threat Control has labeled user.exe
explorer.exe J5700) & as a potential threat to your system.
- Detected By: ATC
)
o Detected on 25 Feb 2020, 13:23
@ ° Severity High
poc_ctc_gambit.e;
T Suspicious File Drop +
flj ScriptFileWrittenByPowershell +
(1) Behavior.BatDropped.1 +
powershell.exe (35
INVESTIGATION
4 endpoints  First Seen: 07 Aug 2019, 13:35
e°
A 4 ® Sandbox Analysis completed
Fila Grafic

1. Cale critica

2. Meniul Filtre

3. Meniul Navigare
4

Panou detalii nod

Cale critica

Calea critica este o secventa de elemente de securitate conectate care au dus la
declansarea unei alerte, pornind de la punctul de intrare in retea pana la nodul de
evenimente care au declansat incidentul. Calea critica a incidentului este evidentiata
implicit in grafic, impreuna cu toate nodurile de evenimente care fac parte din
aceasta, iar celelalte elemente sunt estompate.

Nodul declansator se distinge usor de restul elementelor graficului, fiind inconjurat
de caracteristici suplimentare de evidentiere (doua cercuri portocalii), iar un panou
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de informatii aferente este afisat implicit impreuna cu graficul incidentului, oferind
informatii detaliate despre nodul declansator.

A
» user.exe
Process Execution
LEV-ENDPOINT2
-7 ALERTS

PROCESS DETECTED AS MALWARE BY ANALYSIS

(1] ATC Malicious -

24 U,
@ Advanced Threat Control has labeled user.exe
explorer.exe (5700) N as a potential threat to your system
] Detected By ATC
- Detected on 25 Feb 2020, 13:23

@ e Severity High

poc_cic_gambit.ex...

T Suspicious File Drop +
T ScriptFile\WritenByPowershell +
. T Behavior BatDropped.1 +
powershell.exe (35...
INVE STIGATION
\ 4 endpoints  First Seen: 07 Aug 2019, 13:35
®
user.exe (7368)
Y ® Sandbox Analysis completed

Cale critica

1. Nod declansator

2. Panou cu detaliile nodurilor, cu informatii grupate pe categorii si sectiuni care
pot fi restranse.

3. Noduri estompate implicate in mod indirect in incident
Nota
Daca selectati un alt element in afara de nodul declansator, calea critica va fi

intreruptd, iar calea catre punctul de origine va fi evidentiata, de la nodul selectat
pana la nodul endpoint-ului.
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Filtre

Meniul Filtre ofera capabilitati de filtrare imbunatatite, permitand modificarea
completa a graficului incidentului prin evidentierea elementelor in functie de tipul
sau relevanta lor ori prin ascunderea acestora pentru a face incidentul mai compact
si mai usor de analizat.

Apasati si mentineti apasat pe pictograma ¥ Glisare pentru a pozitiona panoul de
Filtre oriunde in interiorul graficului incidentului.

-
LEV-EDRZ
Filters
. ©
)
explorer.exe (5175)
B
e e ® :
.

Filtre grafic de incident
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Atunci cand selectati un filtru pentru tipul de element:

1.

Graficul de incident micsoreaza si evidentiaza toate elementele care se
incadreaza in tipul selectat, in timp ce toate elementele de alte tipuri sunt
estompate.

Deschide instantaneu un panou cu lista tuturor elementelor evidentiate.

Processes

Nota

Selectarea unui element din lista afisata va evidentia elementul respectiv in graficul
incidentului si va deschide un panou cu detalii referitoare la acesta.

Nu pot fi aplicate simultan mai multe filtre.

Optiunile de filtrare includ:

Cale critica: Evidentiaza calea critica a incidentului de compromitere.
Endpoint: Evidentiaza endpoint-urile afectate de incident.

Proces: Evidentiaza toate nodurile de tip proces implicate in incident.
Fisier: Evidentiaza toate nodurile de tip fisier implicate in incident.
Domeniu: Evidentiaza toate nodurile de tip domeniu implicate in incident.
Registri: Evidentiaza toate nodurile la nivel de registri implicate in incident.
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. Relevanta element: Puteti filtra elementele si dupa importanta in cadrul
incidentului.

— © Nod neutru: Elemente care nu au un impact direct in incidentul de
securitate.

- ® Nod important: Elemente cu rol important in incidentul de securitate.
— @ Nod de origine: Punctul de intrare a atacului in retea.

- Nod suspect: Elemente cu comportament suspect, implicate direct in
incidentul de securitate.

— @ Nod periculos: Elemente care au cauzat daune la nivelul retelei
dumneavoastra.

Nota
Daca plasati cursorul deasupra oricarui filtru de culoare, va fi afisat numarul
de incidente cu acelasi grad de relevanta implicate in incident.

. Cautare entitati: Puteti cduta numele sau extensiile de fisier ale componentelor
incidentelor in cAmpul de cautare, iar rezultatele vor fi afisate in panoul lateral.

Daca nu este selectat niciun filtru, graficul incidentului va fi resetat la starea
implicita, cu endpoint-ul, punctul de origine si elementele declansatoare evidentiate
si celelalte elemente estompate.

De asemenea, puteti ascunde anumite elemente din graficul incidentului facand
clic pe butonul Afisare/Ascundere, care va aparea atunci cand plasati cursorul
deasupra filtrelor de tipul: Fisier, Domeniu si Registri.
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Filters

Ascunderea unui element reorganizeaza graficul incidentului, eliminand toate
elementele corespunzatoare chiar daca acestea sunt micsorate, cu exceptia nodului
declansator si nodurilor cu elemente subordonate.

Navigator

Meniul de navigare va permite sa navigati rapid prin graficul incidentului si sa
explorati toate elementele afisate utilizdnd mini-harta si diferitele niveluri de
vizualizare.

Apasati si mentineti apasat pe pictograma ¥ Glisare pentru a pozitiona panoul de
Navigare oriunde in interiorul graficului incidentului.
Meniul de navigare este restrans in mod implicit. Atunci cand il extindeti, meniul

va afisa o versiune in miniatura a intregii harti de incidente si butoane de actiuni
pentru ajustarea nivelului de vizualizare.
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O

LEV-EDR3

©

explorer.exe (5176)

Navigator ®

runme.exe (7384)

9b74ecceff733dd0..

£

{

ey
e

Navigator

Meniul Navigare ofera doua butoane de actiuni pentru ajustarea modului de
vizualizare a graficului incidentului: butonul i Mai putine detalii si butonul £ Mai

multe detalii.

Daca selectati Mai putine detalii, graficul va fi resetat la starea implicita,
evidentiind doar calea critica a incidentului.
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explorer.exe J5532)

runme.exe (4992)

©

9b74ecceff733ddo...

+4 +14 5 +7 412

Mavigator

S 74eccelf733ddp’.

Vizualizare generala

Daca selectati €29 Mai multe detalii, se vor afisa in forma extinsa toate elementele
graficului incidentului, evidentiind doar calea critica a incidentului.
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LEV-EDR3

©

explorer.exe (5532)

runme.exe (4992) winrar.exe (1352)

o

Sh74ecceff733dd0 4 files __tmp_rar_sfx_ac desktop.rar 14 files

® ®

Navigator

baecceff733ddo.. 3 files __tmp_rar_sfx_ac
[37)

Vizualizare marita

Atunci cand incidentul este marit si toate elementele sunt evidentiate, este posibil
ca graficul s& se extinda adesea dincolo de limitele ecranului. in acest caz, apasati
si mentineti apasat pe instrumentul de selectare a hartii din mini-harta de navigare
pentru a glisa cu usurinta catre zona de pe harta incidentului pe care doriti sa o
vizualizati, sau trageti simplu harta in directia pe care doriti sa o vizualizati.
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LEV-EDR3

©

explorer.exe (5532)

runme.exe (4992) winrar.exe (1352)

o

Sh74ecceff733dd0 4 files __tmp_rar_sfx_ac desktop.rar 14 files

® ®

Navigator

baecceff733ddo. 3 files __tmp_rar_sfx_ac

Instrument de selectare harta in miniatura

Detalii nod

Panoul Detalii nod include sectiuni cu informatii detaliate despre nodul selectat,
inclusiv actiuni de prevenire si remediere pe care le puteti intreprinde pentru a
diminua consecintele incidentului, detalii despre tipul de detectie si alertele
detectate in nod, prezentain retea, detalii despre executarea proceselor, recomandari
suplimentare pentru gestionarea evenimentului de securitate sau actiuni pentru
investigarea suplimentara a elementului.

Pentru a vizualiza aceste informatii si pentru a putea actiona in interiorul panoului,
selectati un nod de pe harta evenimentului de securitate.
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©

explorer.exe (5700)

O

poc_ctc_gambit.ex

powershell.exe (35.

=~

;_\_‘@ ) oo

S

user.exe (7368)

Panou detalii nod

unfollow the traditional

o_) @ user.exe

Process Execution

) ALERTS

0
PROGESS DETECTED AS MALWARE BY ANALYSIS

(1) ATC Malicious —

e > Advanced Threat Control has labeled user.exe
. as a potential threat to your system.

[}) Suspicious File Drop +
I:!:Z ScriptFileWrittenByPowershell +
(1) Behavior.BatDropped.1 +

INVESTIGATION

4 endpoints

First Seen: 07 Aug 2019, 13:35

@ Sandbox Analysis completed

1. Puteti restrange sau extinde panoul Detalii nod selectand butonul Restrangere.

2. Puteti naviga cu usurinta in pagina cu informatiile afisate in panoul Detalii nod
selectand pictogramele fiecareia dintre cele patru categorii principale:

. ALERTE

Aceasta sectiune afiseaza una sau mai multe detectii declansate pe nodul
selectat, inclusiv detalii despre tehnologia Bitdefender care a inclus elementul
in incident, motivul pentru care a fost declansata detectia, numele detectiei
si data la care a fost detectat.

. INVESTIGARE

Aceasta sectiune afiseaza marcaje temporale pentru detectia initiala si toate
endpoint-urile in care a fost identificat acest element.

. REMEDIERE
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Aceasta sectiune afiseaza actiunile intreprinse automat de GravityZone,
actiuni pe care dumneavoastra le puteti intreprinde imediat pentru a reduce
amenintarea, precum si recomandari detaliate pentru fiecare alerta detectata
pe nodul selectat, care sa va ajute sa remediati incidentul si sa cresteti

nivelul de securitate al mediului dumneavoastra.
« INFO

Aceasta sectiune afiseaza informatii generale despre fiecare fisier si

informatii specifice in functie de tipul nodului selectat.

3. Puteti trage panoul Detalii nod spre centrul ecranului pentru a naviga cu usurinta

continutul acestuia.

(1) Behavior Ransomware 5

The transactions.db.ryk file with common ransomware extension has been written, to encrypt user data and perpetually

block access to it unless ransom is paid
5648)
EDR

26 Feb 2020, 15:58
Severity Medium
() Behavior Ransomware 2
S ¥
= (1) DocumentRead
, INVESTIGATION

(6192)
1endpoints  First Seen 26 Feb 2020, 1558

, Add to Sandbox VirusTotal Google

fexe (33... REMEDIATION

Panou extins

Panou cu detalii pentru nodurile endpoint-ului

Panoul Detalii nod pentru endpoint-uri include doua categorii:

. REMEDIERE

Afiseaza informatii despre actiunile intreprinse automat de GravityZone pentru
areduce amenintarile si despre actiunile pe care le puteti intreprinde:
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» LEV-ENDPOINT2
Endpoint

REMEDIATION

No actions taken

| Isolate host

Remote connection |

— lzolare gazda -Utilizati aceasta solutie de remediere pentru a izola endpoint-ul

de restul retelei.

Instalare patch-uri - Utilizati aceasta actiune pentru a instala un patch de
securitate lipsa pe endpoint-ul tinta. Aceasta optiune este vizibila numai cu
modulul Patch Management, un add-on disponibil cu o cheie de licenta
separata. Pentru informatii suplimentare, consultati sectiunea Instalare
patch-uri.

Conexiune de la distanta - Utilizati aceasta actiune pentru a stabili o
conexiune de la distanta cu endpoint-ul implicat in incidentul curent si
executa un numar de comenzi shell personalizate direct pe sistemul de
operare al acestuia, pentru diminuarea instantanee a consecintelor
amenintarii sau colectarea de date pentru investigatii suplimentare.

Daca selectati aceasta optiune, va fi afisata fereastra Conexiune de la
distanta.

INFORMATII DISPOZITIV

Afiseaza informatii despre endpoint-ul afectat, cum ar fi numele endpoint-ului,
adresa IP, sistemul de operare, grupul de care apartine, starea, politicile active
siun link care deschide o fereastra noua in care sunt afisate detaliile complete
ale endpoint-ului.
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» LEV-ENDPOINT2
Endpoint
DEVICE INFO
PN FQDN:
w
FI
08:
08s:
nfrastructure: Computers and Groups
Group Custom Groups
State Online
Last seen Online
tive Policy forSandbox
View full endpoint details
Last Checked: Never
Patch status: Unknown | '

View endpoint patch status report

P AICA
\.'“‘ K
- b
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De asemenea, va ofera informatii cum ar fi numarul de patch-uri instalate,
patch-urile nereusite sau orice patch lipsa, fie el de securitate sau nu.
Suplimentar, puteti genera un raport de stare a patch-urilor pentru o statie de
lucru. Aceasta sectiune este furnizata la cerere pentru endpoint-ul {inta.

Puteti lua urmatoarele masuri in cadrul panoului:

— Vizualizare informatii patch pe statia de lucru tinta. Pentru a vizualiza detaliile
patch-urilor, selectati Reimprospatare din cadrul acestei sectiunii.

— Vizualizati raportul de stare pentru patch-uri pentru statia de lucru tinta.
Pentru a genera raportul, efectuati clic pe Vizualizare raport stare patch
statie de lucru.
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Panou cu detalii pentru nodurile proceselor

Panoul Detalii nod pentru nodurile proceselor include patru categorii:
« ALERTE

Afiseaza una sau mai multe detectii declansate pe nodul selectat, inclusiv
informatii despre tehnologia Bitdefender care a inclus acest element in incident,
motivul pentru care a fost declansata detectia, numele detectiei si data la care
afost detectata. Descrierea fiecarei alerte respecta cele mai recente standarde
MITRE.

> acro32.exe
Process Execution
ALERTS

PROCESS DETECTED AS MALWARE BY ANALYSIS

|?l:“ Gen:lllusion. Slingshot. PowerShell. 10.2010 —
100

HyperDetect has detected unwanted activity in
your system, caused by this file.

Detected By: Hyper detect

Detection Level: Normal

Detected on 26 Feb 2020, 15:58

Severity High

Ij:“ Behavior.Ransomware.5 +

T Behavior.Ransomware.2 +
'] Document Read +

« INVESTIGARE

Afiseaza marcaje temporale pentru detectia initiala si toate endpoint-urile in
care a fost identificat acest element.
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» acrod2.exe
Process Execution

INVESTIGATION

E'.‘L 1 endpoints  First Seen: 26 Feb 2020, 15:58

Add to Sandbox VirusTota Google

Pentru a vizualiza aceasta list3, selectati numarul afisat in campul endpoint-uri
si va aparea o noua fereastra.
Endpoints X
File Name: 9b74ecceff733dd080c75355b7852076 doc. orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec... 28 August 2019, 13:31:38

Page 1 of 1 20 v 1 items

De asemenea, aceasta sectiune ofera o analiza externa prin componentele
interne si solutiile tertilor.

Urmatoarele actiuni sunt disponibile:

— Adaugare in Sandbox - Utilizati aceasta actiune pentru a genera un raport
Sandbox Analyzer.

Daca alegeti Adaugare in Sandbox, vi se va solicita sa confirmati transmiterea
fisierului.
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Confirm file submission ¥

| Are you sure you want to submit the file to the Sandbox Analyzer service for

Dupa confirmare, sunteti redirectionat automat catre ecranul de transmitere.

(w3 )

analysis?

Atunci cand analiza este completd, selectati Vizualizare raport sandbox
pentru a deschide raportul complet.

FURTHER INVESTIGATION -

® Sandbox Analysis completed

View San)lhox Report

| VirusTota e

P
Googie

— VirusTotal - Utilizati aceasta actiune pentru a trimite un fisier pentru analiza
externa.

— Google - Utilizati aceasta actiune pentru a cauta codul hash a unui fisier.

. REMEDIERE

Afiseaza informatii despre actiunile intreprinse automat de GravityZone pentru
areduce amenintarile si despre actiunile pe care le puteti intreprinde:
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» acro32.exe
Process Execution

REMEDIATION

Mo actions taken

Ki | | Quarantine file

| Add file to Blocklist || file as exception

Gen:lllusion.Slingshot PowerShell 10.2010100  —

1. Make sure all the endpoints in your netwerk are
protected and update the security solution on all of
them

2. Perform a network-wide full-system scan.

3. Check whether all operating systems in the
network are up-to-date with the latest security

Show more

Behavior. Ransomware.5 +

— Oprire - Utilizati aceasta actiune pentru a opri executarea unui proces.
Aceasta actiune creeaza un proces de distrugere vizibil in bara de executie
a proceselor. Procesele System32 si cele ale Bitdefender sunt excluse

de la aceasta actiune.

— Fisier carantina - Utilizati aceasta actiune pentru a stoca elementul in cauza
si a-l impiedica sa-si execute playload-ul. Aceasta actiune necesita ca
modului Firewall sa fie instalat pe endpoint-ul tinta.

— Adaugare fisierin lista de blocare - Gestionati elementele blocate in sectiunea
Lista de blocare.

— Adaugare fisier ca exceptie - Utilizati aceasta actiune pentru a exclude
activitatile legitime dintr-o anumita politica Atunci cand alegeti aceasta
actiune, o fereastra de configurare va va solicita sa selectati politica in care
doriti sa adaugati exceptia. Administrati exceptia accesand Politici >
Antimalware > Setari.
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De asemenea, aceasta sectiune ofera si recomandari detaliate pentru fiecare
alerta detectata pe nodul selectat pentru a va ajuta sa diminuati consecintele
incidentului si sa cresteti nivelul de securitate al mediului dumneavoastra.

INFORMATII PROCESE

Afiseaza detalii despre nodul selectat al procesului, inclusiv numele procesului,
linia de comanda executat3, utilizatorul, momentul executarii, originea si calea
fisierului, codul hash sau semnatura digitala.

» acro32.exe
Process Execution

PROCESS INFO

Process Name acro32 exe (ID:7668)

Command Line NiA

Usar: VIN10X64-PCllack
'/1: Execution Time 26 Feb 2020, 15:58

Hash SHA256 | MD5

Digitally Signed: No

Size 105.5 KB

Path: c\users\jacklappdata...

Puteti copia codul hash in clipboard selectand algoritmii de hashing disponibili
in campul Hash si apoi selectand Copiere in clipboard si puteti utiliza aceasta
actiune pentru a adauga codul hash al unui fisier pe o Lista de blocare. Pentru
informatii suplimentare, consultati sectiunea Fisiere liste blocare.

Panou cu detalii pentru nodurile fisierelor

Panoul Detalii nod pentru nodurile fisierelor include patru categorii:

ALERTE

Afiseaza una sau mai multe detectii declansate pe nodul selectat, inclusiv
informatii despre tehnologia Bitdefender care a inclus acest element in incident,
motivul pentru care a fost declansata detectia, numele detectiei si data la care
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afost detectata. Descrierea fiecarei alerte respecta cele mai recente standarde
MITRE.

» cv.docm
File

N ALERTS
FILE DETECTED AS MALWARE BY ANALYSIS
)y [T] Proton.VB.Vexillum.1.419.3000001

oy

HyperDetect has detected unwanted activity in
your system, caused by this file.

. Detected By: Hyper detect

- Detection Level: Aggressive
Detected on: 26 Feb 2020, 15:58
Severity: High

« INVESTIGARE

Afiseaza marcaje temporale pentru detectia initiala si toate endpoint-urile in
care a fost identificat acest element.

» cv.docm
File

s INVESTIGATION

@ 1 endpoints  First Seen: 26 Feb 2020, 15:58

Add to Sandbox VirusTota Google

Pentru a vizualiza aceasta list3, selectati numarul afisat in caAmpul endpoint-uri
si va aparea o noua fereastra.
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Endpoints X
File Name: 9b74ecceff733dd080c75355b7852076 doc. orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec... 28 August 2019, 13:31:38

Page 1 of 1 20 1 items

De asemenea, aceasta sectiune ofera o analiza externa prin componentele
interne si solutiile tertilor.

Urmatoarele actiuni sunt disponibile:

— Adaugare in Sandbox - Utilizati aceasta actiune pentru a genera un raport
Sandbox Analyzer.

Daca alegeti Adaugare in Sandbox, vi se va solicita sa confirmati transmiterea
fisierului.

Confirm file submission

) Are you sure you want to submit the file to the Sandbox Analyzer service for

[ )

analysis?

Dupa confirmare, sunteti redirectionat automat catre ecranul de transmitere.

Atunci cand analiza este completa, selectati Vizualizare raport sandbox
pentru a deschide raportul complet.
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FURTHER INVESTIGATION -

® Sandbox Analysis completed

View Sanjlbox Report

| VirusTota | | Google |

— VirusTotal - Utilizati aceasta actiune pentru a trimite un fisier pentru analiza
externa.

— Google - Utilizati aceasta actiune pentru a cauta codul hash a unui fisier.

« REMEDIERE

Afiseaza informatii despre actiunile intreprinse automat de GravityZone pentru
a reduce amenintarile si despre actiunile pe care le puteti intreprinde:
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2 cv.deem
File

REMEDIATION

No actions taken

Quarantine file

Proton VB Vexillum.1.419.3000001 I

1. Make sure all the endpoints in your network are
protected and update the security solution on all of
them

2. Perform a network-wide full-system scan.

3. Check whether all operating systems in the
network are up-to-date with the latest security

Show more

— Adaugare fisierin lista de blocare - Gestionati elementele blocate in sectiunea
Lista de blocare.

— Adaugare fisier ca exceptie - Utilizati aceasta actiune pentru a exclude
activitatile legitime dintr-o anumita politica Atunci cand alegeti aceasta
actiune, o fereastra de configurare va va solicita sa selectati politica in care
doriti sa adaugati exceptia. Administrati exceptia accesand Politici >
Antimalware > Setari.

De asemenea, aceasta sectiune ofera si recomandari detaliate pentru fiecare
alerta detectata pe nodul selectat pentru a va ajuta sa diminuati consecintele
incidentului si sa cresteti nivelul de securitate al mediului dumneavoastra.

. INFORMATII FISIER

Afiseaza detaliile despre nodul selectat al fisierului, inclusiv originea si calea
fisierului, codul hash sau semnatura digitala.
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» cv.docm
File
FILE INFO
Hash SHA256 | MD5
Digitally Signed No
Size 329KB
Path: clusersljacklappdata..

Puteti copia codul hash in clipboard selectand algoritmii de hashing disponibili
in campul Hash si apoi selectand Copiere in clipboard si puteti utiliza aceasta
actiune pentru a adauga codul hash al unui fisier pe o Lista de blocare. Pentru
informatii suplimentare, consultati sectiunea Fisiere liste blocare.

Panou cu detalii pentru nodurile domeniilor
Panoul Detalii nod pentru nodurile domeniilor include patru categorii:
« ALERTE

Afiseaza gradul de severitate al domeniului, dupa cum a fost marcat de
tehnologia Bitdefender care a inclus acest element in incident, motivul pentru
care a fost declansata detectia si data la care a fost detectat.

» amtso.security-features-check.c...
Requested Host

ALERTS

DOMAIN MARKED AS INVOLVED

Detected By: Security analytics
Reason: Resource download
Detected on 14 Feb 2020, 14:33

« INVESTIGARE
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Afiseaza marcaje temporale pentru detectia initiala si toate endpoint-urile in
care a fost identificat acest element.

» amtso.security-features-check.c...
Requested Host

. INVE STIGATION

-

E:‘l 6 endpoints  First Seen: 28 Aug 2019, 16:30

Pentru a vizualiza aceasta lista, selectati numarul afisat in cAmpul endpoint-uri
si va aparea o noua fereastra.
Endpoints X
File Name: 9b74eccefff33dd080c75355b7852076.doc.orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec 28 August 2019, 13:31:38

Page 1 of1 20 v 1items

. REMEDIERE

Afiseazainformatii despre actiunile intreprinse automat de GravityZone pentru
a reduce amenintarile si despre actiunile pe care le puteti intreprinde:
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amtso.security-features-check.c...
Requested Host

REMEDIATION

No actions taken

Add URL as e it
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— Adaugare URL ca exceptie - Utilizati aceasta actiune pentru a exclude
activitatile legitime dintr-o anumita politica. Atunci cand alegeti aceasta
actiune, o fereastra de configurare va va solicita sa selectati politica in care
doriti sa adaugati exceptia. Administrati exceptia accesand Politici >
Antimalware > Setari.

INFORMATII DOMENIU

Afiseaza detalii despre nodul selectat al domeniului, inclusiv URL-ul solicitat,
portul utilizat, metoda de solicitare, tipul de flux, numele fisierului extras, aplicatia

sursa.

>

amtso.security-features-check.c...
Reguested Host

DOMAIN INFO

Reguested URL:
Remote Port:
Reguest Method:
Stream Type:
Extracted File Name:

Source Application:

Investigarea Incidentelor
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Panou cu detalii pentru nodurile registrilor

Panoul Detalii nod pentru nodurile registrilor include trei categorii:
« ALERTE

Afiseaza gradul de severitate al manipularii registrului, dupa cum a fost marcat
de tehnologia Bitdefender care a inclus acest element in incident, motivul pentru
care a fost declansata detectia, data la care a fost detectat si tipul de registru.

> POC-To-Delete
Registry

o ALERTS
N
REGISTRY DETECTED AS IMPORTANT BY AMALYSIS
Detected By: Security analytics
leason: Registry write
Detected on 14 Feb 2020, 14:33
Registry Type Startup or Autorun

. REMEDIERE
Afiseaza informatii despre actiunile intreprinse automat de GravityZone.

» POC-To-Delete
Registry

REMEDIATION

o) No actions taken

Sectiunea REMEDIERE pentru nodurile registrilor nu ofera nicio optiune de
actiune directa a utilizatorului.

« INFORMATII REGISTRI

Afiseaza detalii despre nodul selectat al registrilor, inclusiv cheia de registri,
valoarea si datele.
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> POC-To-Delete
Registry

REGISTRY INFO

hkculsoftware\micros...

POC-To-Delete

Py Registry Data: C:\Users\admin\Desk

Puteti selecta cheia de registri si valoarea si le puteti copia in clipboard, pentru
a fi analizate pe viitor.

Evenimente

Utilizati fila Evenimente pentru a vizualiza modul in care s-a desfasurat secventa
de evenimente si cum a dus la declansarea incidentului investigat in prezent.
Aceasta fereastra afiseaza evenimentele corelate din sistem si alertele detectate
de tehnologiile GravityZone, cum ar fi Network Attack Defense, Detectia anomaliilor,
Anti-exploit avansat, Interfata de scanare antimalware (AMSI, Antimalware Scan
Interface) Windows.

Fiecare eveniment complex dispune de o descriere detaliata care explica ceea ce
s-a detectat si ce se poate intdmpla daca elementul este utilizat in scopuri
periculoase, conform ultimelor tehnici si tactici MITRE.
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Back #549 Date Status Incident Trigger Endpoint s : 1 i=) (@ “
Blocked 16 Oct 2019 Open ~ Sb7decceff733dd0 LEV-EDR3 Graph -
All Alerts System event:

16 Oct 2019, 08:43:17 vent name vent description

LEV.EDR3 Process Create A process has been created

10.17.44.130
More Details

16 Oct 2019, 08:43:17 vent name: vent description

LEV.EDR3 ScreenCaptureModulelLoaded A process has dynamically loaded dwmapi.dll module capable of screen capturing.
10.17.44.130

ATT&CK Technigues: Collection —Screen Capture More Details g~

16 Oct 2019, 08:43:17 Event name Event description
LEV.EDR3 File Rename Afile has been renamed
10.17.44.130
More Details ~
16 Oct 2019, 08:43:17 Event name Event description
LEV-EDR3 File Rename Afile has been renamed

10.17.44.130
More Details ~

Page 1 of1 100 - 96 item|
Fila Evenimente

1. Utilizati optiunile de filtrare pentru a afisa toate evenimentele sau fie doar
evenimentele din sistem, fie pe cele complexe (alerte).

2. Selectati optiunea Mai multe detalii pentru a extinde fiecare eveniment si a
avea acces la informatii suplimentare.
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Command Line

Parent Pid

Loaded Module:

ScreenCaptureModuleLoaded
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A process has dynamically loaded dwmapi dll module capable of screen capturing

tion —Screen Capture Hide Details A~

2420
clusers\administratoridesktop\9b74ecceff733dd080c75355b7852076.1.exe
<unknown:

45992

yswowbd\dwmapi.dil

Informatii incident

Acest panou contine sectiuni care pot fi restranse cu detalii cum ar fi ID-ul
incidentului, starea curenta, data si ora la care a fost creat si actualizat ultima dat3,
numarul de elemente implicate, numele si descrierea declansatorului si informatii

referitoare la atac.

Din aceasta sectiune puteti accesa incidentul extins, care cuprinde si incidentul
de la nivelul endpoint-ului, dupa caz.
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Back | (57 #901 Date Status Endpoint «:- :I= ® (B
\_/ Reported @ 25Feb 2020 Open ~  LEV-ENDPQINT2 Graph Events

e »
Y = #901
% @ Reported

LEV-ENDPOINT2 INCIDENT DETAILS -

#901
Qpen

@ ! 25 Feb 2020, 13:23:57

25 Feb 2020, 13:23:57
explorer.exe (5700)
| LEV-ENDPOINT2

26

DETECTION =

©

- Jso user.exe(PID:7368)
poc_ctc_gambit.ex

1) ATC Malicious -

\

Advanced Threat Control has labeled user.exe as
a potential threat to your system

ATC

powershell.exe (35 25 Feb 2020, 13:23

High
() Suspicious Fils Drop +

©) .-
ATTACK INFO =
@ useMssa-L7566) tack

)

Other
Panou Informatii incident

Panoul include, de asemenea, alertele detectate pe elementul care a declansat
incidentul.

Remediere

Panoul Remediere va ofera informatii detaliate despre actiunile de remediere
intreprinse automat de GravityZone in cazul atacurilor blocate de tehnologii precum
Advanced Threat Control (ATC), HyperDetect, Antimalware, precum si pasii
recomandati pe care ii puteti urma pentru a diminua consecintele incidentului si
creste nivelul de securitate al sistemului dumneavoastra.
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ACTIONS TAKEN AUTOMATICALLY -

Deleted Registry Value Success
HKEY_USERS\S-1-5-21-2807410960-34994359

Deleted Registry Value S S8

HKEY_USERS\S-1-5-21-2807410960-34994359. ..

Deleted Registry Value
HKEY_ USERS\S-1-5-21-2807410960-34994359

Deleted Registry Value Success

HKEY_USERS\S-1-5-21-2807410960-34994359...
Show more

RECOMMENDED STEPS -

V mmend you take the followin
mitigate this incident

ScreenCaptureModuleLoaded

1. Kill any running PowerShell and Office process
instances not critical to your work.

2. Make sure that user accounts are properly
configured and only system administrators have
permission to modify remote access to machines
within the network

Show more
Suspicious File Drop

1. Kill any running PowerShell processes that are
not critical.

2. Make sure that user accounts are properly
configured and only system administrators have
permission to modify remete access to machines
within the network.

Show more

Panou Remediere
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Actiuni intreprinse automat de GravityZone.

2. Recomandari pentru continuarea diminuarii consecintelor incidentului si sporirea
securitatii.
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Nota
Pasii recomandati corespund cu alertele detectate pe nodul care a declansat

incidentul investigat.

Note
Sectiunea Note va permite sa adaugati note pentru a urmari modificarile recente
si simplifica schimbarea responsabilul de incident.

et == i ) (=
Graph Events -

Notes

|Leave note

1024 characters
Remote connection

ENDPOINT DETAILS
LEV-EDR3

FQDN: lev-edr3
P 10.17.44.130
08 Windows 10 Pro

[ ]
Clipboard note
1. Pentru a introduce un comentariu referitor la evenimentul curent, accesati
butonul Note pentru a afisa o noua fereastra.
2. Introduceti mesajul dumneavoastra in aceasta fereastra (maxim 2048 de
caractere).

Bara de stare incident

Bara de stare a incidentului ofera tag-uri de evenimente de securitate care va pot
ajuta sa detectati informatii cheie despre endpoint-urile din retea implicate.
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Bara de stare incident

ID incident - ID-ul incidentului investigat si daca este blocat sau doar raportat.
Marcaj temporal detectie - data si ora la care incidentul a fost declansat.
Status incident - statusul curent al incidentului.

Declansator incident - numele elementului care a generat incidentul.

o > N~

Endpoint - numele endpoint-ului tinta.
La selectarea optiunii inapoi, veti reveni in pagina principala Incidente.

Conexiune de la distanta

Utilizati aceasta fila pentru a stabili o conexiune de la distanta cu endpoint-ul
implicat in incidentul curent si a executa o serie de comenzi shell personalizate
direct pe sistemul de operare al acestuia, pentru blocarea instantanee a amenintarii
sau colectarea de date pentru investigatii suplimentare.

£ Back Remote connection

Host name: LEV—EDR3<_°

1 Information

Start a remote connection to investigate and take acfions directly on the endpoint involved in the current incident.
Click Connect to host, then use the terminal window to run commands on the target operating system. To display

the list of available commands, type help.

Fila Conexiune la distanta
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Fila Conexiune la distanta include urmatoarele elemente:
1. Denumirea statiei de lucru implicata in evenimentul de securitate actual
2. Butonul care controleaza conexiunea la distanta (conectare / deconectare)

3. Fereastra terminal

Cerinte preliminare sesiune terminal

. Versiunea agentului Bitdefender instalat pe statia de lucru accepta functia
Conexiune la distanta.

. Statia de lucru trebuie pornita si online.

. Statai de lucru trebuie sa aiba sistem de operare Windows.

. GravityZone poate comunica cu statia de lucru.

« Contul dumneavoastra GravityZone trebuie sa aiba permisiuni de administrare
pentru statia de lucru tinta.

Crearea unei Conexiuni la distanta

lata cum functioneaza o conexiune la distanta:

1. Tncepeti sesiunea in direct printr-un clic pe butonul Conectare la gazda.
Starea conexiunii va fi afisata langa denumirea statiei de lucru.
In cazul in care conexiunea esueaza, va fi afisat un mesaj de eroare in fereastra
terminal.

Nota

Puteti deschide maxim cinci sesiuni de terminal simultan pe aceeasi statie de
lucru.

2. O data conectat, terminalul afiseaza lista comenzilor disponibile si descrierea
acestora. Introduceti comanda dorita in fereastra terminal si apoi apasati Enter.

Pentru a afla mai multe despre o comanda, tastati help urmat de denumirea
comenzii (de exemplu, help ps).

3. Terminalul afiseaza rezultatul comenzii, atunci cand comanda a fost realizata
Cu succes.
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In cazul in care statia de lucru nu finalizeaza executia comenzii, comanda va fi
anulata.

Istoricul comenzilor este inregistrat in fereastra terminal. Cu toate acestea,
puteti vizualiza comenzile introduse anterior prin apasarea tastelor sageata.

4. Pentru a finaliza conexiunea, faceti clic pe butonul Finalizare sesiune.

Sesiunea terminal expira automat dupa cinci minute de inactivitate.

Navigarea in afara filei Conexiune la distanta in timp ce sunteti conectat la o
statie de lucru va termina de asemenea si sesiunea terminal.

Comenzi sesiune terminal

Comenzile sesiunii terminal EDR sunt comenzi shell personalizate, independente
de platforma3, care utilizeaza o sintaxa generica. Puteti gasi in cele ce urmeaza
lista comenzilor disponibile pe care le puteti utiliza pe statiile de lucru prin
intermediul sesiunii terminal:

. ps

Descriere: Afiseaza informatii despre procesele care ruleaza in acest moment
pe statia de lucru tinta, cum ar fi ID de proces (PID), denumire, cale sau
utilizare memorie.

Sintaxa: ps
Alias: tasklist

Parametri: -

. kill

Descriere: Termina un proces sau o aplicatie care ruleaza pe statia de lucru
tinta prin PID. Utilizati comanda ps/tasklist pentru a obtine PID.

Sintaxa: kill [PID]
Alias: -
Parametri: [PID] - ID-ul unui proces de pe statia de lucru tinta.

. 1s (dir)

Descriere: Afiseaza informatii despre toate fisierele si folderele din directorul
specificat, cum ar fi denumire, tip, denumire si data modificarii. Permite
specificarea caii folosind metacaractere. De exemplu:

Investigarea Incidentelor 468



Bltdefender Grawt\/Zome

unfollow the traditional

C:\Users\admin\Desktop\s* tot continutul folderului Desktop care

incepe cus
C:\Users\publ?? enumera tot continutul de pe calea specificat3, cu cel
putin doua litere.

Sintaxa: 1s [path]

Alias: dir

Parametri: [Path] - calea spre un fisier sau folder de pe statia de lucru
tinta.

. rm (del, delete)

Descriere: Sterge fisiere si foldere de pe calea specificata pe statia de lucru
tinta.

Sintaxa: rm [path]

Alias: del/delete

Parametri: [Path] - calea spre un fisier sau folder de pe statia de lucru
tinta.

. Treg query

Descriere: Returneaza toate informatiile (denumire, tip si valoare) pentru
calea specificata a cheii de registri.

Sintaxa:reg query [keypath] [/k] [keyname] [/v] [valuename]
Alias: -
Parametri:

. keypath- returneaza toate informatiile cheilor de registri aferente caii
specificate.

. /k [keyname] -filtreaza rezultatele aferente cheilor de registri in functie
de o denumire specifica a cheii. Puteti filtra rezultatele si cu ajutorul
metacaracteror (*, ?) in cazul unei game mai largi de denumiri.

« /v [valuename] -filtreaza valorile registrilor in functie de o denumire

specifica a valorii. Puteti utiliza de asemenea metacaractere (*, ?) in
denumirea valorii pentru a filtra 0 gama mai larga de denumiri.
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. reg add

Descriere: Adauga o noua cheie sau valoare de registri. Suprascrie o valoare
de registri daca aceasta exista deja. La suprascrierea informatiilor de registri,
este necesar sa specificati toti parametrii definiti.

Sintaxa:reg add [keyname] [/v] [valuename] [/t] [datatypel]
[/d] [data]

Alias: -

Parametri:

[keyname] -denumirea cheii de registri.

/v [valuename] - denumirea valorii registrului. Necesita, de asemenea,
adaugarea cel putin a parametrului /d [data].

/t [datatype] - tipul de date al valorii registrului. Puteti adauga unul
dintre urmatoarele tipuri de date:

REG_SZ, REG_MULTI_SZ, REG_DWORD, REG_BINARY,
REG_DWORD_LITTLE_ENDIAN, REG_LINK,
REG_FULL_RESOURCE_DESCRIPTOR, REG_EXPAND_SZ

in cazul in care nu este specificat, tipul REG_SZ este atribuit in mod
implicit.

Cand tipul este setat pe REG_BINARY, datele de registri sunt interpretate
ca valori hexadecimale.

. stergere registru

Descriere: Sterge o cheie de registru sau valorile sale.

Sintaxa:

stergere [keyname] [/v] [valuename] registru

stergere [keyname] [/va] reg

Alias: -

Parametri:

[keyname] - sterge cheia de registri si toate valorile sale.

/v [valuename] - sterge valoarea de registri specificata.
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/va - sterge toate valorile cheii specificate de registri.

Descriere: Modifica directorul de lucru in calea specificata. Aceasta comanda
necesita, ca parametru, calea catre o unitate de disc sau un director de pe
endpointul vizat.

Sintaxa: cd [path]
Alias: -

Parametri: [Path] - calea spre un fisier sau folder de pe statia de lucru
tinta.

. ajutor

Descriere; Fara specificarea unui parametru, functia de ajutor enumera toate
comenzile disponibile impreuna cu o scurta descriere. La introducerea
comenzii help, urmata de un parametru, se afiseaza sintaxa completa a
comenzii respective, o scurta descriere si un exemplu de utilizare.

Sintaxa: help [command]
Alias: -
Parameteri: denumire comanda (de exemplu: cd, kill, 1s, ps)

. stergere (cls)

9.2.

Descriere: Sterge feresatra de pe terminal si afiseaza un mesaj cu directorul
de lucru actual.

Sintaxa: clear
Alias: cl1s

Parametri: -

Fisiere in lista de blocare

in pagina Lista de blocare puteti vizualiza si administra elementele in functie de
valoarea lor hash. Vizualizati inregistrarile de activitate in sectiunea Jurnal activitate
utilizator.
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Source Info File Name
#6 user.exe
#6 user.exe

Intr-un tabel cu date, puteti vizualiza urmatoarele detalii pentru fiecare element:

. Tip defisier:

- MD5

— SHA256
. Valoare hash fisier
« Tip sursa:

— Incident

— Importa

— Manual
. Informatii sursa
o Nume fisier

« Companie

Adaugare valori hash la Lista de blocare existenta:

1. Copiati valoarea hash din Informatii fisier.

2. Alegeti dintre MD5 sau SHA256 si lipiti valoarea in casuta de mai jos.

Adaugati o nota daca vi se solicita.
3. Faceti clic pe Save.

Investigarea Incidentelor

472



Bitdefender CravityZone

unfollow the traditional

Add Hashes X
Manually add the hash to Blocklist
Note:
Faste Hash O w5
SHA256
Select Target
@ BT Selected Groups
= Company 1
& Company 2

Adaugare fereastra valoare hash

Important
Senzorul de incidente va bloca toate fisierele binare al caror cod hash a fost adaugat
intr-o Lista de blocare de la pornirea unui proces.

Importati inregistrari hash la Lista de blocare existenta. Pentru a importa un fisier
CSv:
1. Selectati Importa fisier CSV.

2. Cautati fisierul dumneavoastra CSV si efectuati clic pe Salvare.

Import CSV x
Details
Select Target
W BT Selected Groups
& Company 1
& Company 2

Fereastra Import CSV

De asemenea, puteti importa fisiere CSV de pe dispozitivul dumneavoastrain pagina
Lista de blocare, dar mai intai trebuie sa va asigurati ca fisierul CSV este valid.
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Pentru a crea un fisier CSV valid pentru import, trebuie sa introduceti urmatoarele
date in primele trei coloane:

1. Prima coloana a fisierului CSV trebuie sa contina urmatorul tip de cod hash: fie
md5, fie sha256.

2. Ceade-adouacoloana trebuie sa contina codurile hash hexazecimale aferente.
3. Ceade-atreia coloana poate contine informatii de tip text optionale referitoare
la coloana Informatii sursa din pagina Lista de blocare.

Nota

Informatiile aferente celorlalte coloane din pagina Lista de blocare vor fi completate
automat la importarea fisierului CSV.
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10. UTILIZAREA RAPOARTELOR

Control Center va permite sa creati si sa vizualizati rapoarte centralizate privind
starea de securitate a obiectelor de retea gestionate. Rapoartele pot fi utilizate in
mai multe scopuri, cum ar fi:

. Monitorizarea si asigurarea conformitatii cu politicile de securitate ale
organizatiei.

. Verificarea si evaluarea starii de securitate a retelei.

. Identificarea problemelor referitoare la securitatea retelei, a amenintarilor si
vulnerabilitatilor.

. Monitorizarea incidentelor de securitate.

. Oferirea informatiilor usor de interpretat privind securitatea retelei catre
managementul superior.

Sunt disponibile mai multe tipuri de rapoarte diferite, astfel incat sa puteti obtine
cu usurinta informatiile de care aveti nevoie. Informatiile sunt prezentate sub forma
unor tabele interactive usor de consultat, care va permit sa verificati rapid starea
de securitate a retelei si sa identificati problemele de securitate.

Rapoartele pot include date din intreaga retea de obiecte de retea administrate
sau numai din anumite grupuri specifice. Astfel, consultand un singur raport, puteti
afla:

. Date statistice referitoare la grupuri sau la toate obiecte de retea administrate.

. Informatii detaliate pentru fiecare obiect din retea administrat.

. Lista calculatoarelor care indeplinesc anumite criterii (de exemplu, cele care
au protectia contra programelor periculoase dezactivata).

Unele rapoarte permit si solutionarea rapida a problemelor identificate in retea. De
exemplu, puteti actualiza fara efort toate obiectele din reteaua tinta direct din
raport, fara a trebui sa executati o sarcina de actualizare din pagina Retea.

Toate rapoartele programate sunt disponibile in Control Center insa le puteti salva
si pe calculator sau transmite prin e-mail.

Formatele disponibile includ Portable Document Format (PDF) si comma-separated
values (CSV).

10.1. Tipuri de rapoarte
Sunt disponibile diferite tipuri de rapoarte pentru fiecare tip de statie de lucru:

« Rapoarte referitoare la calculatoare si masini virtuale
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. Rapoarte Exchange
« Rapoarte dispozitive mobile

10.1.1. Rapoarte referitoare la calculatoare si masini virtuale
Tipurile de rapoarte disponibile pentru masinile fizice si virtuale sunt urmatoarele:

Activitate Antiphishing
Va informeaza despre starea modulului Antiphishing din Bitdefender Endpoint
Security Tools. Puteti vizualiza numarul de site-uri de phishing blocate pe
statiile de lucru selectate si utilizatorul care era autentificat la momentul ultimei
detectii. Facand clic pe link-urile din coloana Site-uri blocate, puteti vizualiza
si URL-urile site-ului, numarul de blocari si data ultimului eveniment de blocare.

Aplicatii blocate
Vainformeaza despre activitatea urmatoarelor module: Antimalware, Firewall,
Control Continut, Control Aplicatii, Advanced Anti-Exploit, ATC/IDS si HVI. Puteti
vedea numarul de aplicatii blocate pe statiile de lucru selectate si utilizatorul
care era autentificat la momentul ultimei detectii.

Faceti clic pe numarul asociat unei tinte pentru a vizualiza informatii
suplimentare privind aplicatiile blocate, numarul de evenimente produse si
data si ora ultimei blocari.

In acest raport, puteti instrui rapid modulele de protectie sa permita executarea
aplicatiei selectate pe statiile de lucru tinta:

. Efectuati clic pe butonul Adaugare exceptie pentru a defini exceptiile din
urmatoarele module: Antimalware, ATC, Control continut, Firewall si HVI.
Se va afisa o fereastra de confirmare, care va va informa in legatura cu
noua regula care va modifica politica existenta pentru statia de lucru
respectiva.

. Efectuati clic pe butonul Adaugare regula pentru a defini o regula pentru o
aplicatie sau un proces in Control aplicatii. In fereastra de configurare,
aplicati regula la o politica existenta. Un mesaj va va informa cu privire la
noua regula care va modifica politica atribuita statiei de lucru respective.
De asemenea, raportul va afisa si numarul de tentative de accesare si daca
modulul a fost executat in Modul de testare sau in Modul de productie.

Website-uri blocate
Va informeaza despre starea modulului Web Control din Bitdefender Endpoint
Security Tools. Pentru fiecare tinta, puteti vizualiza numarul de site-uri blocate.
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Facand clic pe acest numar, puteti vizualiza informatii suplimentare, cum ar

fi:

URL-ul si categoria site-ului
Numarul tentativelor de accesare/site

Data si ora ultimei accesari, precum si utilizatorul care era autentificat la
momentul detectiei.

Motivul blocarii, care include accesul programat, detectia de programe
periculoase, filtrarea categoriilor si includerea pe o lista neagra.

Protectie Date
Va informeaza despre starea modulului Data Protection din Bitdefender
Endpoint Security Tools. Puteti vizualiza numarul de mesaje e-mail si site-uri
web blocate pe statiile de lucru selectate, precum si utilizatorul care era
autentificat la momentul ultimei detectii.

Activitate de control al dispozitivelor
Va informeaza cu privire la evenimentele inregistrate la accesarea statiilor de
lucru prin intermediul dispozitivelor monitorizate. Pentru fiecare statie de lucru,
puteti vizualiza numarul de evenimente de acces permise/blocate si needitabile.
Daca s-au inregistrat evenimente, informatiile suplimentare pot fi accesate
facand clic pe cifrele corespunzatoare. Detaliile se refera la:

Utilizator conectat la masina
Tipul si codul dispozitivului
Producatorul dispozitivului si codul produsului

Data si ora evenimentului.

Stare criptare statii de lucru
Va ofera informatii cu privire la starea de criptare a statiilor de lucru. O diagrama
circulara prezinta numarul de masini conforme si, respectiv, neconforme cu
setarile politicii de criptare.

Un tabel aflat sub diagrama circulara va ofera detalii precum:

Nume statie de lucru.

Full Qualified Domain Name (FQDN).
IP-ul masinii.

Sistemul de operare.
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« Conformitate cu politica privind dispozitivele:

— Conform — daca volumele sunt toate criptate sau decriptate, conform
politicii.
— Neconform — daca starea volumelor nu este in conformitate cu politica

atribuita (de exemplu, doar unul din doua volume este criptat sau un
proces de criptare este in curs pe volumul respectiv).

. Politica privind dispozitivele (Criptare sau Decriptare).

. Efectuati clic pe numerele din coloana Rezumat volume pentru a vizualiza
informatii despre volumele fiecarei statii de lucru: ID, nume, starea de
criptare (Criptat sau Necriptat), probleme, tip (Boot sau Non-boot),
dimensiune, ID de recuperare.

Stare module Endpoint Security

Ofera o privire de ansamblu privind sfera de acoperire a modulelor de protectie
pentru tintele selectate. In detaliile raportului, puteti vizualiza pentru fiecare
statie de lucru tinta ce module sunt active, dezactivate sau neinstalate, precum
si motorul de scanare utilizat. Atunci cand efectuati clic pe numele statiei de
lucru, se va afisa fereastra Informatii, care contine detalii despre statia de lucru
si straturile de protectie instalate.

Facand clic pe butonul Reconfigurare client, puteti initializa o sarcina pentru
a modifica setarile initiale ale unuia sau mai multor endpoint-uri selectate.
Pentru detalii, consultati Reconfigurare client.

Stare protectie statii de lucru

Va ofera diverse informatii de stare privind statiile de lucru selectate din retea.
. Stare protectie antimalware

. Starea de actualizare Bitdefender Endpoint Security Tools

. Starea de activitate a retelei (online/offline)

« Stadiul managementului

Puteti aplica filtre in functie de aspectul de securitate si de stare pentru a
identifica informatiile pe care le cautati.

Activitate firewall

Va informeaza despre starea modulului Firewall din Bitdefender Endpoint
Security Tools. Puteti vizualiza numarul de tentative de trafic blocate si porturile
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de scanare blocate pe statiile de lucru selectate, precum si utilizatorul care era
autentificat la momentul ultimei detectii.

Activitate HyperDetect
Va informeaza despre activitatea modulului HyperDetect al Bitdefender Endpoint
Security Tools.

Diagrama din partea superioara a paginii raportului va arata dinamica
tentativelor de atac in perioada specificata si distributia acestora dupa tipul
de atac. Daca pozitionati mouse-ul deasupra inregistrarilor din legenda, se
evidentiaza in diagrama tipul de atac asociat. Cand efectuati clic pe o
inregistrare, se va afisa sau ascunde linia respectiva din diagrama. Cand
efectuati clic pe orice punct al liniei, datele din tabel se vor filtra in functie de
tipul selectat. De exemplu, daca efectuati clic pe orice punct de pe linia
portocalie, tabelul va afisa doar exploatarile.

Detaliile din partea de jos a raportului va vor ajuta sa identificati problemele
de acces neautorizat din retea si sa vedeti daca acestea au fost solutionate.
Acestea se refera la:

« Patch-ul fisierului periculos sau URL-ul detectat, in cazul fisierelor infectate.
Pentru atacurile fara fisier se furnizeaza numele fisierului executabil folosit
in atac, cu un link la fereastra cu detalii care afiseaza motivul detectarii si
string-ul liniei de comanda.

. Statia de lucru unde s-a facut detectia

« Modulul de protectie care a detectat amenintarea. HyperDetect este un
strat suplimentar de module Anti-malware si pentru Controlul continutului,
iar raportul va furniza informatii despre unul dintre aceste module, in functie
de tipul detectiei.

. Tipul atacului intentionat (atac targhetat, grayware, exploatari, ransomware,
fisiere suspecte si trafic pe retea)

. Starea amenintarii

« Nivelul de protectie al modulului la care a fost detectat (Permisiv, Normal,
Agresiv)

. De céte ori a fost detectata amenintarea
« Cea mairecenta detectare

. Identificare a atac fara fisier (da sau nu), pentru filtrarea rapida a detectarii
unor atacuri fara fisier
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Nota
Un fisier poate fi folosit in mai multe tipuri de atac. Astfel, GravityZone il
raporteaza pentru fiecare tip de atac in care a fost implicat.

Puteti elimina rapid din acest raport rezultatele fals pozitive, adaugand exceptii
la politicile de securitate alocate. Pentru a face acest lucru:

1. Selectati din tabel numarul de inregistrari de care aveti nevoie.

Nota

Detectarile de atacuri fara fisier nu pot fi adaugate la lista de exceptii
deoarece fisierul executabil detectat nu este el insusi un program malware,
ci poate fi o amenintare atunci cand contine o linie de comanda periculoasa.

Efectuati clic pe butonul Adaugare exceptie in partea de sus a tabelului.

in fereastra de configurare selectati politicile la care doriti s& adaugati
exceptiile si apoi efectuati clic pe Adaugare.

in mod implicit, informatiile aferente fiecarei exceptii addugate sunt trimise
la laboratoarele Bitdefender pentru imbunatatirea capacitatii de detectie a
produselor Bitdefender. Puteti controla aceasta actiune folosind casuta
Trimiteti acest feedback la Bitdefender pentru o analiza mai aprofundata.

Daca amenintarea a fost detectata de modulul Antimalware, exceptia va fi
aplicata atat la modul de Scanare la accesare, cat la cel de Scanare la cerere.

Nota
Puteti gasi aceste exceptii in urmatoarele sectiuni ale politicilor selectate:
Antimalware > Setari pentru fisiere siin Control continut > Trafic pentru URL-uri.

Stare malware

Va ajuta sa aflati numarul si identitatea statiilor de lucru selectate din retea
care au fost afectate de programele periculoase intr-un anumit interval de timp
si metoda de gestionare a amenintarilor. De asemenea, puteti vedea utilizatorul
care era autentificat la momentul ultimei detectii.

Statiile de lucru sunt grupate pe baza urmatoarelor criterii:

. Statiile de lucru pe care nu s-a detectat nimic (nu au fost detectate
amenintari malware in perioada de timp specificata)

. Statiile de lucru cu programe periculoase solutionate (toate fisierele
detectate au fost dezinfectate sau mutate cu succes in carantina)
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. Statiile de lucru cu probleme malware neremediate (s-a blocat accesul la
unele dintre fisierele detectate)

Pentru fiecare statie de lucru, facand clic pe link-urile disponibile in coloanele
cu rezultatele dezinfectarii, puteti vizualiza lista amenintarilor si calea catre
fisierele afectate.

in acest raport, puteti efectua rapid o Scanare completa pe sistemele tinta care
au probleme neremediate efectuand clic pe butonul Scanare tinte infectate din
bara de instrumente pentru actiuni de deasupra tabelului cu date.

Incidente in retea

Va informeaza cu privire la activitatea modului Network Attack Defense. Un
grafic afiseaza numarul de tentative de atac detectate intr-un anumit interval.
Detaliile raportului includ:

. Nume endpoint, adresa IP si FQDN

« Utilizator

« Nume detectie

« Tehnica de atac

« Numar de incercari

« Adresa IP a atacatorului

« Adresa IP si portul targetat

« Ultima data cand atacul a fost blocat

Facand clic pe butonul Adaugare exceptii pentru o detectie selectata creeaza
automat o inregistrare in Exceptii globale din sectiunea Protectie retea.

Stare patch-uri retea

Verificati starea de actualizare a programelor software instalate in reteaua
dumneavoastra. Raportul dezvaluie urmatoarele detalii:

. Masina vizata (denumirea statiei de lucru, adresa IP si sistemul de operare).

. Patch-urile de securitate (patch-urile instalate, patch-urile cu erori, patch-urile
de securitate si non-securitate care lipsesc).

. Starea si data ultimei modificari pentru statiile de lucru verificate.

Stare protectie retea

Ofera informatii detaliate cu privire la starea generala de securitate a statiilor
de lucru tinta. De exemplu, puteti vizualiza informatii despre:

« Nume, adresa IP si FQDN
. Stare:
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— Prezinta probleme - endpoint-ul prezinta vulnerabilitati ale protectiei
(agentul de securitate nu este actualizat, s-au detectat amenintari de
securitate etc.)

— Nu exista probleme - endpoint-ul este protejat si nu exista motive de
ingrijorare.

— Necunoscut - endpoint-ul era deconectat atunci cand a fost generat
raportul.

— Neadministrat - agentul de securitate nu este instalat inca pe endpoint.
« Straturi de protectie disponibile

« Endpoint-uri administrate si neadministrate (agentul de securitate este
instalat sau nu)

. Tip si stare licenta (coloanele suplimentare aferente licentei sunt ascunse
in mod implicit)

. Starea infectiei (endpoint-ul este ,curat” sau nu)
« Actualizare stare produs si continut de securitate

. Stare patch de securitate software (patch-uri de securitate sau
non-securitate lipsa)

Pentru statiile de lucru neadministrate, veti vedea starea Neadministrat sub
alte coloane.

Scanarea la cerere
Ofera informatii privind scanarile la cerere efectuate pe tintele selectate. O
diagrama afiseaza statisticile pentru scanarile finalizate cu succes si cele
esuate. Tabelul de sub diagrama ofera detalii privind tipul de scanare, aparitia
si ultima scanare finalizata cu succes pentru fiecare statie de lucru.

Conformitate politica
Ofera informatii privind politicile de securitate aplicate pe tintele selectate. O
diagrama afiseaza starea politicii. In tabelul de sub diagram3, puteti vedea
politica atribuita fiecarei statii de lucru si tipul politicii, precum si data si
utilizatorul care a efectuat atribuirea.

Trimiteri esuate catre Sandbox Analyzer
Afiseaza toate trimiterile esuate ale unor obiecte trimise de la statiile de lucru

catre la Sandbox Analyzer intr-o anumita perioada de timp. O trimitere este
considerata esuata dupa mai multe incercari de trimitere.
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Graficul prezinta variatiile trimiterilor esuate pentru perioada selectat3, in timp
ce tabelul cu detaliile raportului va indica ce fisiere nu au putut fi trimise catre
Sandbox Analyzer, echipamentul de la care a fost trimis obiectul, data si ora
pentru fiecare reincercare, codul de eroare aparut, descrierea fiecarei incercari
esuate si denumirea companiei.

Rezultate Sandbox Analyzer (Perimat)

Va furnizeaza informatii detaliate cu privire la fisierele de pe statiile de lucru
tinta, care au fost analizate in sandbox intr-un interval de timp specificat. Un
grafic cu linii afiseaza numarul de fisiere analizate, sigure sau periculoase, in
timp ce tabelul va ofera detalii cu privire la fiecare caz.

Puteti genera un raport de tip Rezultat Sandbox Analyzer pentru toate fisierele
analizate sau numai pentru cele detectate ca fiind periculoase.

Puteti vizualiza:

. Verdictul analizei ne spune daca fisierul este sigur, periculos sau necunoscut
(Amenintare detectata / Nicio amenintare detectata / Fara asistenta).
Aceasta coloana apare numai cand selectati raportul de afisare a tuturor
obiectelor analizate.

Pentru a vizualiza lista completa a tipurilor si extensiilor de fisiere suportate
de catre Sandbox Analyzer, consultati , Tipuri si extensii de fisiere acceptate
pentru trimitere manualad” (p. 571).

. Tipul de amenintare, cum ar fi adware, rootkit, downloader, exploit,
instrument de modificare a fisierului Hosts, instrumente periculoase, furt
de parole, ransomware, spam sau troian.

. Data si ora detectarii, pe care le puteti filtra in functie de perioada de
raportare.

. Denumirea gazdei sau adresa IP a statiei de lucru pe care a fost detectat
fisierul.

« Denumirea fisierelor, daca au fost transmise individual sau numarul de
fisiere analizate in cazul unui grup. Efectuati clic pe denumirea fisierului
sau pe linkul unui grup pentru a vizualiza detaliile si actiunile intreprinse.

. Starea actiunii de remediere pentru fisierele incarcate (Partial, Esuat, Doar
raportat, Reusit).

« Denumirea companiei.

. Maimulte informatii despre proprietatile fisierului analizat sunt disponibile
efectuand clic pe butonul ® Aflati mai multe din coloana Rezultat analiza.
Aici puteti vizualiza detalii de securitate si rapoarte detaliate cu privire la
comportamentul mostrei.

Utilizarea rapoartelor 483




unfollow the traditional

Bltdefender Grawt\/Zome

Sandbox Analyzer surprinde urmatoarele evenimente comportamentale:

. Scriere / stergere / mutare / duplicare / inlocuire fisiere in sistem si pe
unitatile amovibile.

. Executarea fisierelor nou create.

« Modificari ale sistemului de fisiere.

« Modificari ale aplicatiilor care ruleaza pe masina virtuala.

« Modificari ale barei de instrumente si ale meniului de Start din Windows.

. Crearea/terminarea / injectarea proceselor.

. Scrierea / stergerea cheilor de registri.

« Crearea obiectelor mutex.

. Crearea/ pornirea/ oprirea / modificarea/ interogarea / stergerea serviciilor.

. Modificarea setarilor de securitate ale browser-ului.

. Modificarea setarilor de afisare ale Windows Explorer.

. Adaugarea de fisiere la lista de exceptii firewall.

. Modificarea setarilor de retea.

« Activarea executiei la pornirea sistemului.

. Conectarea la o gazda la distanta.

« Accesarea anumitor domenii.

. Transferul datelor catre si dinspre anumite domenii.

« Accesarea adreselor URL, adreselor IP si a porturilor prin intermediul mai
multor protocoale de comunicatie.

. Verificarea indicatorilor mediului virtual.

. Verificarea indicatorilor instrumentelor de monitorizare.

. Crearea de capturi de ecran.

« Hook SSDT, IDT, IRP.

o Dump-uri de memorie pentru procese suspecte

« Apelari ale functiilor Windows API.

. Inactivitate pentru o anumita perioada de timp pentru intarzierea executiei.

. Crearea de fisiere cu actiunile care trebuie executate la anumite intervale
de timp.

in fereastra Rezultat analiza, efectuati clic pe butonul Descarcare pentru a
memora pe calculatorul dvs. continutul Rezumatului de comportament in
urmatoarele formate: XML, HTML, JSON, PDF.

Acest raport va fi disponibil in continuare pentru o perioada limitata de timp.
Varecomandam sa folositi inregistrarile trimiterilor pentru a aduna informatiile
necesare despre mostrele analizate. inregistrarile trimiterilor sunt disponibile
in sectiunea Sandbox Analyzer, din meniul principal al Control Center.
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Verificare de securitate
Ofera informatii despre evenimentele de securitate produse pe o tinta selectata.
Informatiile se refera la urmatoarele evenimente:

Detectare programe periculoase
Aplicatie blocata

Port de scanare blocat

Trafic blocat

Site web blocat

Blocheaza dispozitivul

E-mail blocat

Proces blocat

Evenimente HVI

Evenimente Anti-exploit avansat
Evenimente Network Attack Defense

Stare Security Server
Va ajuta sa evaluati starea serverelor tinta Security Server. Puteti identifica
problemele care afecteaza fiecare Security Server cu ajutorul mai multor
indicatori de stare, precum:

Stare: arata starea generala a Security Server.
Starea masinii: informeaza ce aplicatii Security Server sunt oprite.
Starea AV: arata daca modulul Antimalware este activat sau dezactivat.

Stare actualizare: arata daca aplicatiile Security Server sunt actualizate
sau actualizarile au fost dezactivate.

Stare incarcare: arata nivelul sarcinii de scanare al unui Security Server,
dupa cum este descris in continuare;

— Subincarcat, atunci cand se foloseste mai putin de 5% din capacitatea
de scanare.

— Normal, atunci cand sarcina de scanare este echilibrata.

— Supraincarcat, atunci cand sarcina de scanare depaseste 90% din
capacitatea proprie. In acest caz, verificati politicile de securitate. Daca
toate Security Server alocate in cadrul unei politici sunt suprasolicitate,
trebuie sa adaugati un alt Security Serverin lista. in caz contrar, verificati
conexiunea la retea dintre clienti si Security Server care nu prezinta
probleme de incarcare.
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« Masini virtuale protejate HVI: va informeaza cu privire la masinile virtuale
care sunt monitorizate si protejate de modulul HVI.

« Stare HVI: arata daca modulul HVI este activat sau dezactivat. HVI este
activat daca Security Server si pachetul suplimentar sunt instalate pe gazda.

. Dispozitive de stocare conectate: va informeaza cu privire la numarul
dispozitivelor de stocare compatibile ICAP care sunt conectate la Security
Server. Daca faceti clic pe fiecare numar, se va afisa o lista a dispozitivelor
de stocare, cu detalii pentru fiecare: nume, IP, tip, data si ora ultimei
conexiuni.

. Stare scanare dispozitiv stocare: indica daca serviciul Security for Storage
este activat sau nu.

De asemenea, puteti vedea cati agenti sunt conectati la Security Server. in
plus, daca efectuati clic pe numarul de clienti conectati, se va afisa lista statiilor
de lucru. Aceste statii de lucru pot fi vulnerabile daca Security Server intampina
probleme.

Top 10 malware detectat
Vaindica primele 10 amenintari malware detectate intr-o anumita perioada de
timp pe statiile de lucru selectate.

Nota

Tabelul de detalii afiseaza toate statiile de lucru care au fost infectate in functie
de primele 10 programe periculoase detectate.

Top 10 statii de lucru infectate
Afiseaza top 10 a celor mai infectate statii de lucru dupa numarul total de
detectii dintr-o anumita perioada de timp din statiile de lucru selectate.

Nota
Tabelul detaliilor afiseaza toate tipurile de programe periculoase detectate pe
primele 10 cele mai infectate statii de lucru.

Stare actualizare
Arata starea de actualizare a agentului de securitate sau Security Server instalat
pe tintele selectate. Starea de actualizare se refera la versiunile de produs si
continut de securitate.

Folosind filtrele disponibile, puteti afla cu usurinta ce clienti au efectuat si ce
clienti nu au efectuat actualizarile in ultimele 24 de ore.
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in acest raport, puteti actualiza rapid agentii la cea mai noué versiune. Pentru
aface acest lucru, efectuati clic pe butonul Actualizare din Bara de instrumente
pentru actiuni de deasupra tabelului.

Stare upgrade
llustreaza agentii de securitate instalati pe tintele selectate si daca este
disponibila o solutie mai recenta.

Pentru statiile de lucru cu agenti de securitate vechi instalati, puteti instala cel
mai recent agent de securitate compatibil, facand clic pe butonul Actualizare.

Nota
Acest raport este disponibil doar daca s-a efectuat o actualizare a solutiei
GravityZone.

Stare protectie retea masini virtuale
Vainformeaza asupra gradului de acoperire a protectiei Bitdefender din mediul
virtualizat. Pentru fiecare dintre masinile selectate, puteti vizualiza componenta
care solutioneaza problemele de securitate:
. Security Server, pentru configuratiile fara agent in mediile VMware NSX si
vShield si pentru HVI
« Un agent de securitate, in orice alta situatie

Activitate HVI
Vainformeaza cu privire la toate atacurile detectate de modulele HVI pe masinile
selectate intr-o anumita perioada de timp.

Raportul include, de asemenea, informatii despre data si ora ultimului incident
detectat, care a implicat procesul monitorizat, starea finala a actiunii intreprinse
impotriva atacului, utilizatorul in a carui sesiune a fost pornit procesul si masina
tinta.

in functie de actiunea intreprins3, acelasi proces poate fi raportat de mai multe
ori. De exemplu, daca un proces a fost intrerupt si altadata accesul a fost
refuzat, veti vedea doua inregistrari in tabelul raportului.

Pentru fiecare proces, atunci cand faceti clic pe data ultimei detectii, se va
afisa un jurnal separat cu toate incidentele detectate de la momentul pornirii
procesului. Jurnalul evidentiaza informatii importante, cum ar fi tipul si
descrierea incidentului, sursa si tinta atacului si actiunile intreprinse pentru
remedierea problemei.
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in acest raport, puteti configura modulul de protectie s& ignore anumite
evenimente, pe care le considerati sigure. Pentru a face acest lucru, efectuati
clic pe butonul Adaugare exceptie din Bara de instrumente pentru actiuni de
deasupra tabelului.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o
cheie separata de licenta.

Stare injectare instrumente HVI de la terti

Va ofera situatia detaliata pentru executia fiecarei injectari pe statiile de lucru
vizate. Informatiile includ:

« Numele statiei de lucru.

o Numele instrumentului injectat.
« Adresa IP a statiei de lucru.

. Sistemul de operare gazduit.

. Declansator. Acest lucru poate reprezenta o violare a memoriei, o sarcina
la cerere, sau o executare programata.

« Numarul de executari reusite. Un clic pe numar va produce aparitia unei
ferestre continand calea jurnalului si marcajul temporal pentru fiecare
instrument executat. Un clic pe pictograma din fata caii o copiaza pe aceasta
pe clipboard.

« Numarul de executari esuate. Un clic pe numar produce aparitia unei ferestre
in care puteti vizualiza motivul esecului si marcajul temporal.

« Ultima injectare reusita.

Injectarile sunt grupate dupa statiile de lucru vizate. Puteti filtra raportul pentru
a vizualiza doar datele referitoare la un anumit instrument, utilizand optiunile
de filtrare din antetul tabelului.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone cu o
cheie separata de licenta.
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Activitate ransomware
Va ofera informatii privind atacurile ransomware detectate de GravityZone la
nivelul endpoint-urilor pe care le administrati si instrumentele necesare pentru
a recupera fisierele afectate in timpul atacurilor.

Raportul este disponibil sub forma de pagina in Control Center, fiind diferit de
celelalte rapoarte si putand fi accesat direct din meniul principal GravityZone.

Pagina Activitate ransomware include un tabel care, pentru fiecare atac
ransomware, listeaza urmatoarele:

« Numele, adresa IP si FQDN-ul endpoint-ului la nivelul caruia a avut loc atacul
« Compania de care apartine endpoint-ul

« Numele utilizatorului care era conectat in timpul atacului

. Tipul atacului, respectiv local sau de la distanta

. Procesul in cadrul caruia ransomware-ul a rulat, in cazul atacurilor locale,
sau adresa IP din care atacul a fost initiat, in cazul celor de la distanta

. Data si ora detectiei
« Numarul fisierelor criptate pana la blocarea atacului
. Starea actiunii de remediere pentru toate fisierele de pe endpoint-ul vizat

Unele detalii sunt ascunse implicit. Apasati butonul Afisare/Ascundere
coloane din partea dreapta sus a paginii pentru configurarea detaliilor pe care
doriti sa le vedeti in tabel. Daca sunt multe intrari in tabel, puteti alege sa
ascundeti filtrele utilizand butonul Afisare/Ascundere filtre din partea dreapta
sus a paginii.

Sunt disponibile informatii suplimentare daca selectati numarul pentru fisiere.
Puteti vizualiza o lista cu calea completa catre fisierele originale si recuperate
si cu starea de recuperare a tuturor fisierelor care au fost implicate in atacul
ransomware selectat.

Important
Copiile de siguranta sunt disponibile timp de maxim 30 de zile. Tineti seama de
data si ora pana la care fisierele pot fi recuperate.

Pentru recuperarea fisierelor afectate de atacul ransomware:
1. Selectati atacurile care doriti sa fie afisate in tabel.
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Apasati butonulRecuperare fisiere. Va fi afisata o fereastra de confirmare.

Se creeaza o sarcina de recuperare. Puteti verifica starea acesteia in
pagina Sarcini, la fel ca pentru orice alta sarcina din GravityZone.

Daca detectiile sunt rezultatul unor procese legitime, urmati acesti pasi:

1.

Selectati inregistrarile din tabel.

2. Apasati butonul Adaugare exceptie.
3.
4. Efectueaza clic pe Add.

In noua fereastra, selectati politicile pentru care va fi aplicata exceptia.

Vor fi aplicate toate exceptiile posibile: pentru directoare, procese si adrese
IP.

Le puteti verifica si modifica 1in sectiunea de
politici Antimalware > Setari > Exceptii personalizate.

Nota

In Activitate ransomware se pastreaza inregistrari ale evenimentelor timp de doi
ani.

10.1.2. Rapoarte Servere Exchange

Acestea sunt tipurile de rapoarte disponibile pentru Serverele Exchange:

Exchange - Continut blocat si atasamente
Furnizeaza informatii referitoare la mesajele e-mail sau atasamentele sterse
de optiunea Control continut de pe serverele selectate, intr-un anumit interval
de timp. Informatiile includ:

Adresele e-mail ale expeditorului si ale destinatarilor.

Daca e-mail-ul are mai multi destinatari, in locul adreselor e-mail, raportul
afiseaza numarul destinatarilor, cu un link catre o fereastra cu lista adreselor
e-mail.

Subiect e-mail.

Tip detectie, care indica filtrul de Control al continutului care a identificat
amenintarea.

Masura luata cu privire la amenintarea detectata.
Serverul pe care a fost detectata amenintarea.
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Exchange - Atasamente blocate si care nu pot fi scanate
Va ofera informatii despre mesajele e-mail ce contin atasamente care nu pot
fi scanate (supra-arhivate, protejate cu parola etc.), blocate pe serverele de
e-mail Exchange selectate pentru o anumita perioada de timp. Informatiile se
refera la:

Adresele e-mail ale expeditorului si ale destinatarilor.

Daca e-mail-ul este expediat catre mai multi destinatari, in locul adreselor
e-mail, raportul afiseaza numarul destinatarilor, cu un link catre o fereastra
cu lista adreselor e-mail.

Subiect e-mail.
Actiunileintreprinse pentru stergerea atasamentelor care nu pot fi scanate:
— E-mail sters, ce indica faptul ca intregul e-mail a fost sters.

— Atasamente sterse, un nume generic pentru toate actiunile de stergere
a atasamentelor din e-mail, cum ar fi stergerea atasamentului, mutarea
in carantina sau inlocuirea acestuia cu o notificare.

Facand clic pe link-ul din coloana Actiune, puteti vizualiza detaliile pentru
fiecare atasament blocat si actiunea corespunzatoare intreprinsa.

Data si ora detectiei.

Serverul pe care a fost detectat mesajul de e-mail.

Exchange - Activitate scanare e-mail
Afiseaza o statistica a masurilor luate de modulul de Protectie Exchange intr-un
anumit interval de timp.

Masurile sunt grupate dupa tipul de detectie (program periculos, spam,
atasament interzis si continut interzis) si dupa server.

Statisticile se refera la urmatoarele stari ale e-mail-ului:

in carantina. Aceste e-mail-uri sunt mutate in directorul Carantina.
Sterse/Respinse. Aceste e-mail-uri au fost detectate sau respinse de server.
Redirectionate. Aceste e-mail-uri au fost redirectionate catre adresa e-mail
din politica.

Curatate si expediate. E-mail-uri din care au fost eliminate amenintarile si
care au fost trecute prin filtre.
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Un e-mail este considerat curat daca toate fisierele atasate identificate au
fost dezinfectate, trecute in caranting, sterse sau inlocuite cu text.

Modificate si expediate. Informatiile de scanare au fost incluse in titlurile
e-mail-urilor si acestea au fost trecute prin filtre.

Expediate fara nicio alta masura. Aceste e-mail-uri au fost ignorate de
Protectia Exchange si au fost trecute prin filtre.

Exchange - Activitate malware
Furnizeaza informatii referitoare la e-mail-urile cu amenintari de tipul
programelor periculoase, detectate pe serverele de mail Exchange selectate,
intr-un anumit interval de timp. Informatiile se refera la:

Adresele e-mail ale expeditorului si ale destinatarilor.

Daca e-mail-ul este expediat catre mai multi destinatari, in locul adreselor
e-mail, raportul afiseaza numarul destinatarilor, cu un link catre o fereastra
cu lista adreselor e-mail.

Subiect e-mail.
Starea e-mail-ului dupa scanarea contra programelor periculoase.

Daca faceti clic pe link-ul de stare, puteti vedea detalii referitoare la
programele periculoase detectate si masurile luate.

Data si ora detectiei.
Serverul pe care a fost detectatda amenintarea.

Exchange - Top 10 malware detectat
Va informeaza cu privire la cele mai des detectate 10 amenintari malware din
atasamentele e-mail. Puteti genera doua ecrane cu statistici diferite. Un ecran
afiseaza numarul de detectii dupa destinatarii afectati si celalalt dupa expeditori.

De exemplu, GravityZone a detectat un e-mail cu un atasament infestat transmis
catre cinci destinatari.

in ecranul destinatarilor:

— Raportul afiseaza cinci detectii.

— Detaliile raportului afiseaza doar destinatarii, nu si expeditorii.
In ecranul expeditorilor:

— Raportul afiseaza o detectie.
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— Detaliile raportului afiseaza doar expeditorul, nu si destinatarii.
Pe landa expeditor/destinatari si denumirea programului periculos, raportul
include si urmatoarele detalii:
« Tipul de program periculos (virus, spyware, PUA, etc.)
. Serverul pe care a fost detectata amenintarea.
« Masurile luate de modulul contra programelor periculoase.
. Data si ora ultimei detectii.

Exchange - Top 10 destinatari malware
Afiseaza cei mai importanti 10 destinatari ai mesajelor e-mail care au fost cei
mai vizati de programele periculoase intr-un anumit interval de timp.

Detaliile raportului includ o lista completa a programelor periculoase care au
afectat acesti destinatari, alaturi de masurile luate.

Exchange - Top 10 destinatari spam
Va afiseaza principalii 10 destinatari e-mail dupa numarul de mesaje de tip
spam sau phishing identificate intr-un anumit interval de timp. Raportul
furnizeaza informatii si cu privire la actiunile aplicate respectivelor e-mail-uri.

10.1.3. Rapoarte privind dispozitivele mobile

Nota

Rapoarte privind protectia impotriva malware si rapoarte conexe sunt disponibile
numai pentru dispozitivele Android.

Aceasta este lista de tipuri de rapoarte disponibile pentru dispozitivele mobile:

Stare malware
Va ajuta sa aflati numarul si identitatea dispozitivelor mobile tinta din retea
care au fost afectate de programele periculoase intr-un anumit interval de timp
si metoda de gestionare a amenintarilor. Dispozitivele mobile sunt grupate pe
baza urmatoarelor criterii:

. Dispozitive mobile pe care nu s-a detectat nimic (nu au fost detectate
amenintari malware in perioada de timp specificata)

. Dispozitivele mobile cu programe periculoase rezolvate (toate fisierele
detectate au fost indepartate)
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. Dispozitive mobile cu malware existent (unele dintre fisierele detectate nu
au fost sterse).

Top 10 dispozitive infectate
Arata topul 10 a celor mai infectate dispozitive mobile dintr-o o anumita
perioada de timp din dispozitivele mobile tinta.

Nota
Tabelul detaliilor afiseaza toate tipurile de programe periculoase detectate pe
primele 10 dispozitive mobile cele mai infectate.

Top 10 malware detectat
Va indica primele 10 amenintari malware detectate intr-o anumita perioada de
timp pe dispozitivele mobile tinta.

Nota

Tabelul de detalii afiseaza toate dispozitivele mobile care au fost infectate in
functie de primele 10 programe periculoase detectate.

Conformitate dispozitiv
Va informeaza despre starea de conformitate a dispozitivelor mobile tinta.
Puteti vedea numele dispozitivului, starea, sistemul de operare si motivul de
neconformitate.

Pentru mai multe informatii cu privire la cerintele de conformitate, va rugam
sa consultati ,Criterii de neconformitate” (p. 399).

Sicronizare dispozitiv
Va informeaza despre starea de sincronizare a dispozitivelor mobile tinta.
Puteti vizualiza numele dispozitivului, utilizatorul caruiafii este atribuit, precum
si stadiul de sincronizare, sistemul de operare si momentul in care dispozitivul
a fost online ultima data.

Pentru mai multe informatii, consultati capitolul ,Verificarea Starii Dispozitivelor
Mobile” (p. 174).

Website-uri blocate
Va informeaza cu privire la numarul de incercari ale dispozitivelor tinta pentru
a accesa site-uri care sunt blocate de regulile Acces Web intr-un anumit interval
de timp.
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Pentru fiecare dispozitiv cu detectii, faceti clic pe numarul prevazut in coloana
Website-uri blocate pentru a vizualiza informatii detaliate cu privire la fiecare
pagina web blocata, cum ar fi:

« URL

. Componenta politicii care a efectuat actiunea
« Numar de tentative blocate

« Ultima data cand a fost blocat site-ul

Pentru mai multe informatii despre setarile politicii de accesare web, va rugam
sa consultati ,Profiluri” (p. 405).

Activitate securitate web
Va informeaza cu privire la numarul de incercari ale dispozitivelor mobile tinta
de a accesa site-urile cu amenintari de securitate (de tip phishing, frauda,
programe periculoase sau site-uri care nu sunt de incredere), intr-un anumit
interval de timp. Pentru fiecare dispozitiv cu detectii, faceti clic pe numarul
prevazut in coloana Website-uri blocate pentru a vizualiza informatii detaliate
cu privire la fiecare pagina web blocata, cum ar fi:

« URL

. Tip de amenintare (phishing, malware, frauda, nu este de incredere)
« Numar de tentative blocate

. Ultima data cand a fost blocat site-ul

Securitate Web este componenta de politica care detecteaza si blocheaza
site-urile cu probleme de securitate. Pentru mai multe informatii despre setarile
politicii de securitate web, va rugam sa consultati ,Securitate” (p. 394).

10.2. Crearea rapoartelor
Puteti crea doua categorii de rapoarte:

. Rapoarte instant. Rapoartele instant sunt afisate in mod automat dupa ce le
generati.

. Rapoarte programate. Rapoartele programate pot fi configurate sa ruleze
periodic, la orele si datele specificate. O lista a tuturor rapoartelor programate
se afiseaza pe pagina Rapoarte.
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Important
Rapoartele instant sunt sterse automat atunci cand inchideti pagina de raport.
Rapoartele programate sunt salvate si afisate in pagina Raporate.

Pentru a crea un raport:
1. Mergeti la pagina Rapoarte.
2. Selectati tipul de obiect de retea din selectorul de vederi.

3. Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Este afisata
o fereastra de configurare.
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Creare raport

Detalii
Tip:

MNume: *

Setari

O Acum

Programat

Interval de raportare:

Arata:

Livrare:

Selecteaza tinta

Activitate Antiphishing

Raport activitate antiphishing

Agi

O Toate statiile de lucru

Mumai statiile de lucru cu site-uri web blocate

Trimite prin e-mail la

@ Calculatoare si masini virtuale

Optiuni pentru rapoartele referitoare la calculatoare si masini virtuale
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Selectati tipul dorit de raport din meniu. Pentru mai multe informatii, consultati

capitolul , Tipuri de rapoarte” (p. 475)

Introduceti un nume sugestiv pentru raport. Atunci cand alegeti un nume, luati

in considerare tipul de raport si, eventual, optiunile de raportare.

Configurati recurenta raportului:

Utilizarea rapoartelor

Selectati Acum pentru a crea un raport instant.
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. Selectati Programat pentru a configura generarea automata a raportului la
intervalul dorit:

— Orar, laintervalul specificat.

- Zilnic. In acest caz, puteti sa setati si ora de incepere (ora si minute).

— Saptamanal, in zilele specificate ale saptamanii si la ora de incepere
selectata (ora si minute).

— Lunar, in fiecare zi specificata a lunii si la ora de incepere specificata
(ora si minute).

7. Pentru majoritatea tipurilor de rapoarte, trebuie sa specificati intervalul temporar

la care se refera datele pe care acestea le contin. Raportul va afisa doar datele
din perioada selectata.

Mai multe tipuri de rapoarte furnizeaza optiuni de filtrare pentru a va ajuta sa
identificati mai facil informatiile de care sunteti interesati. Utilizati optiunile de
filtrare din sectiunea Arata pentru a obtine doar informatiile dorite.

De exemplu, pentru un raport de Stare actualizare, puteti selecta sa vizualizati
doar lista obiectelor din retea care nu au fost actualizate sau a celor care
necesita repornire pentru finalizarea actualizarii.

. Livrare. Pentru a primi prin email un raport programat, bifati casuta
corespunzatoare. Introduceti adresele e-mail dorite in campul de mai jos. In
mod implicit, e-mailul contine o arhiva cu ambele fisiere de raport (PDF si CSV).
Utilizati casetele de bifare din sectiunea Atasare fisiere pentru a selecta tipul
de fisiere si modul de trimitere al acestora prin e-mail.

10. Selectare tinta. Parcurgeti in jos pentru a configura tinta raportului. Selectati

unul sau mai multe grupuri de statii de lucru pe care doriti sa le includeti in
raport.

11.1n functie de recurenta selectat3, faceti clic pe Generare pentru a genera un

raport instant sau pe Salvare pentru a genera un raport programat.

. Raportul instant se afiseaza imediat dupa ce ati facut clic pe Generare.
Intervalul necesar pentru crearea rapoartelor poate diferi in functie de
numarul de obiecte din retea administrate. Va rugam sa asteptati pentru a
se crea raportul solicitat.

. Raportul programat se afiseaza in lista de pe pagina Rapoarte. Dupa
generarea unei instante a raportului, puteti vizualiza raportul facand clic pe
link-ul corespunzator din coloana Vizualizare raport de pe pagina Rapoarte.
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10.3. Vizualizarea si gestionarea rapoartelor programate

Pentru a vizualiza si administra rapoarte programate, mergeti la pagina Rapoarte.

Retea Nume raport Tip Recurenta Vizualizare raport

Sarcini Raport activitate malware Activitate malware Zinic Nu s-2 generat niciun raport inc

Pagina Rapoarte

Toate rapoartele programate se afiseaza in tabel, alaturi de informatiile utile
referitoare la acestea:

. Denumirea si tipul raportului

. Recurenta raportului

. Ultima instanta generata.

Nota
Rapoartele programate sunt disponibile doar pentru utilizatorul care le-a creat.

Pentru a sorta rapoartele pe baza unei anumite coloane, facti clic pe titlul coloanei.
Faceti clic pe titlul coloanei din nou pentru a modifica ordinea sortarii.

Pentru a gasi usor ceea ce cauti, utilizati casetele de cautare sau optiunile de filtrare
de sub anteturile de coloana.

Pentru a goli o caseta de cautare, plasati cursorul peste ea si faceti clic pe
pictograma * Stergere icon.

Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe butonul
© Reimprospatare din partea de sus a tabelului.

10.3.1. Vizualizarea rapoartelor
Pentru a vizualiza un raport:

1. Mergeti la pagina Rapoarte.
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2. Sortatirapoartele dupa nume, tip sau reaparitie pentru a gasi cu usurinta raportul
pe care il cautati.

3. Faceti clic pe link-ul corespunzator in coloana Vizualizare raport pentru a afisa
raportul. Se afiseaza cea mai recenta instanta a raportului.

Pentru a vizualiza toate instantele unui raport, consultati,Salvarea rapoartelor”
(p. 503)

Toate rapoartele cuprind o sectiune rezumat (jJumatatea de sus a paginii de raport)
si 0 sectiune de detalii jumatatea inferioara a paginii de raport).

. Sectiunea rezumat va ofera date statistice (diagrame si grafice) pentru toate
obiectele de retea tinta, precum si informatii generale despre raport, cum ar fi
perioada de raportare (daca este cazul), raportul tinta etc.

. Sectiunea de detalii furnizeaza informatii cu privire la fiecare obiect administrat
din reteaua tinta.
Nota

« Pentru a configura informatiile afisate de diagrama, faceti clic pe intrarile de
legenda pentru a afisa sau a ascunde datele selectate.

« Faceti clic pe zona grafica (diagrama, gafic) de care sunteti interesat pentru a
vedea detaliile aferente din tabel.

10.3.2. Editarea unui raport programat

Nota
Cand editati un raport programat, toate actualizarile vor fi aplicate incepand cu
urmatorul raport. Rapoartele generate anterior nu vor fi afectate de editare.

Pentru a modifica setarile unui raport programat:

1. Mergeti la pagina Rapoarte.

2. Faceti clic pe numele raportului.

3. Modificati setarile raportului dupa cum este necesar. Puteti modifica urmatoarele
optiuni:

. Nume raport. Alegeti un nume sugestiv pentru raport care sa va ajute la
identificarea cu usurinta la ce se refera. Atunci cand alegeti un nume, luati
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in considerare tipul de raport si, eventual, optiunile de raportare. Rapoartele
generate de un raport programat sunt denumite dupa el.

Recurenta raportului (programul). Puteti programa ca raportul sa fie generat
automat orar (dupa un anumit interval orar), zilnic (la o anumita ora de
incepere), saptamanal (intr-o anumita zi a saptamanii si la 0 anumita ora de
incepere) sau lunar (intr-o anumita zi a lunii si la 0 anumita ora de incepere).
in functie de programul selectat, raportul va contine numai datele din ultima
zi, saptamana sau respectiv luna.

Setari

— Puteti programa ca raportul sa fie generat automat in fiecare ora (in baza
unui anumit interval orar), zi (la 0 anumita ora de incepere), saptamana
(intr-o anumita zi a sdptamanii si la o anumita ora de incepere) sau lunar
(intr-o anumita zi a lunii si la 0 anumita ora de incepere). in functie de
programul selectat, raportul va contine numai datele din ultima zi,
saptamana sau respectiv luna.

— Raportul vainclude date din intervalul de timp selectat. Aveti posibilitatea
sa modificati intervalul incepand cu urmatorul raport.

— Cele mai multe tirapoarte asigura optiuni de filtrare pentru a va ajuta sa
identificati mai facil informatiile de care sunteti interesati. Cand vizualizati
raportul in consola, vor fi disponibile toate informatiile, indiferent de
optiunile selectate. insa daca descarcati raportul sau il trimiteti prin
e-mail, in fisierul PDF vor fi incluse numai rezumatul raportului si
informatiile selectate. Detalii cu privire la raport vor fi disponibile doar
in format CSV.

— Puteti alege sa primiti raportul prin e-mail.

Selectare tinta. Optiunea selectata indica tipul tintei curente a raportului
(fie grupuri, fie obiecte individuale din retea). Faceti clic pe link-ul
corespunzator pentru a vizualiza raportul tinta curent. Pentru a-l schimba,
selectati grupurile sau obiectele de retea care urmeaza sa fie incluse in
raport.

4. Faceti clic pe Salvare pentru a aplica modificarile.
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10.3.3. Stergerea unui raport programat

Atunci cand nu mai aveti nevoie de un raport programat, cel mai bine este sa-l
stergeti. Stergerea unui raport programat va sterge toate instantele pe care le-a
generat in mod automat la acel moment.

Pentru a sterge un raport programat.

1. Mergeti la pagina Rapoarte.

2. Selectati raportul pe care doriti sa-l stergeti.

3. Faceti clic pe butonul © Stergere din partea de sus a tabelului.

10.4. Implementarea masurilor bazate pe raport

Desi majoritatea rapoartelor evidentiaza doar aspecte legate de retea, unele dintre
acestea ofera si o serie de optiuni pentru rezolvarea problemelor identificate prin
apasarea unui singur buton.

Pentru a rezolva problemele afisate in raport, faceti clic pe butonul corespunzator
din Bara de instrumente de actiuni de deasupra tabelului.

Nota

Pentru efectuarea acestor actiuni, aveti nevoie de drepturi de Administrare retea.
Optiunile disponibile pentru fiecare raport sunt:
Aplicatii blocate

. Adaugare exceptie. Adauga o exceptie la politica pentru a impiedica
modulele de protectie sa blocheze din nou aplicatia.

. Adaugaregula. Defineste o regula pentru o aplicatie sau un proces in Control
aplicatii.
Activitate HVI
. Adaugare exceptie. Adauga o exceptie la politica pentru aimpiedica modulul
de protectie sa raporteze din nou incidentul respectiv.

Nota
Modulul HVI poate fi disponibil pentru solutia dumneavoastra GravityZone
cu o cheie separata de licenta.
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Stare malware

. Scanare tinte infectate. Ruleaza o sarcina de Scanare completa
preconfigurata pe tintele care apar ca fiind in continuare infestate.

Stare actualizare

o Actualizare. Actualizeaza clientii tintd la cele mai recente versiuni
disponibile.

Stare upgrade

« Actualizare. inlocuieste vechii clienti ai statiilor de lucru cu ultima generatie
de produse disponibile.

10.5. Salvarea rapoartelor

in mod implicit, rapoartele programate sunt salvate automat in Control Center.

Daca aveti nevoie ca rapoartele sa fie disponibile mai mult timp, puteti sa le salvati
pe calculator. Rezumatul raportului va fi disponibil in format PDF, in timp ce detaliile
raportului vor fi disponibile doar in format CSV.

Aveti la dispozitie doua modalitati de salvare a rapoartelor:

« Exporta
« Descarcare

10.5.1. Exportarea rapoartelor
Pentru a exporta raportul in calculator:
1. Alegeti un format si faceti clic pe Export CSV sau Export PDF.

2. In functie de setéarile browser-ului, fisierul poate fi descarcat in mod automat
intr-o locatie de descarcare implicita sau va aparea o fereastra de descarcare
unde trebuie sa specificati directorul de destinatie.

10.5.2. Descarcarea rapoartelor

O arhiva de raport contine atat rezumatul raportului cat si detaliile acestuia.
Pentru a descarca o arhiva de raport:

1. Mergeti la pagina Rapoarte.

2. Selectati raportul pe care doriti sa-l salvati.
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3. Faceti clic pe butonul @ Descarcare si selectati fie Ultima instanta tpentru a
descarca ultima instanta generata a raportului sau Arhiva completa pentru a
descarca o arhiva ce contine toate instantele.

In functie de setérile browser-ului, fisierul poate fi descarcat in mod automat
intr-o locatie de descarcare implicita sau va aparea o fereastra de descarcare
unde trebuie sa specificati directorul de destinatie.

10.6. Transmiterea prin e-mail a rapoartelor

Puteti trimite rapoarte prin e-mail, folosind urmatoarele optiuni:

1. Pentru a trimite raportul pe care il vizualizati prin e-mail, faceti clic pe butonul
E-mail. Raportul va fi trimis la adresa de e-mail asociata contului dumneavoastra.

2. Pentru a configura livrarea prin e-mail a rapoartelor programate dorite:
a. Mergeti la pagina Rapoarte.
b. Faceti clic pe numele raportului dorit.
c. In Setari > Livrare, selectati Trimite prin e-mail la.
d

. Introduceti adresa de e-mail dorita in campul de mai jos. Puteti adauga
oricate adrese de e-mail doriti.

e. Faceti clic pe Save.
Nota

in fisierul PDF trimis prin e-mail vor fi incluse numai rezumatul raportului si
graficul. Detalii cu privire la raport vor fi disponibile in fisierul CSV.

Rapoartele sunt trimise prin email ca arhive de tip ZIP.

10.7. Printarea rapoartelor

Control Center nu accepta in prezent functionalitatea de buton de imprimare. Pentru
a imprima un raport, trebuie mai intai sa-l salvati pe calculator.

Utilizarea rapoartelor 504




Bitdefederrawt\/Zomg

unfollow the traditional

11. CARANTINA

Carantina este un director criptat care contine fisiere potential periculoase, cum
ar fi fisierele suspectate ca ar fi programe periculoase, infestate cu programe
periculoase sau alte fisiere nedorite. Atunci cand virusii sau alte tipuri de programe
periculoase se afla in carantina, sunt inofensivi, pentru ca nu pot fi executati sau
cititi.

GravityZone trece fisierele in carantina conform politicilor alocate statiilor de lucru.
in mod implicit, fisierele care nu pot fi dezinfestate sunt trecute in carantina.

Carantina este salvata local pe fiecare statie de lucru, cu exceptia Serverului VMware
vCenter integrat cu vShield Endpoint si cu NSX, unde este salvat pe Security Server.

Important
Functia Carantina nu este disponibila pe dispozitivele mobile.

11.1. Explorarea Carantinei

Pagina Carantina ofera informatii detaliate referitoare la fisierele trecute in carantina
de pe toate statiile de lucru administrate.

Bitdefender

Graviyzone Calculatoare si masini vituale Bine at venit, rd
Panou de bord © Restaurare () Descarcare () Stergere (O Stergere carantin Refmprospétali

Retea Calculator » Fisier Nume amenintare Data mutiiiin Garantin ~ Stare actiune

Inventarul de patch-uri
Inventar aplicaii
Pachete
Sarcini

Poltici
Reguli de atribuire

Rapoarie

Carantina

Pagina Carantina

Pagina Carantina include doua ecrane:

. Calculatoare si masini virtuale, pentru fisierele detectate direct in sistemul de
fisiere al statiei de lucru.

. Servere Exchange, pentru e-mail-uri si fisiere atasate la e-mail-uri detectate pe
serverele de mail Exchange.
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Selectorul de vizualizari din partea de sus a paginii permite comutareaintre aceste
ecrane.

Informatiile referitoare la fisierele in carantina sunt afisate in tabel. in functie de
numarul de statii de lucru administrate si de nivelul de infestare, tabelul Carantina
poate include un numar mai mare de inregistrari. Tabelul poate cuprinde mai multe
pagini (in mod implicit, numai 20 de inregistrari sunt afisate pe pagina).

Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din partea de
jos a tabelului. Pentru a modifica numarul de intrari afisate pe pagina, selectati o
optiune din meniul de langa butoanele de navigatie.

Pentru o mai buna vizibilitate a datelor care va intereseaza, puteti folosi casetele
de cautare din antetele coloanelor pentru filtrarea datelor afisate. De exemplu,
puteti cauta o amenintare specifica detectata in retea sau pentru un obiect din
retea specific. De asemenea puteti sa faceti clic pe antetele de coloana pentru a
sorta datele in functie de o anumita coloana.

Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe butonul
© Reimprospatare din partea de sus a tabelului. Acest lucru poate fi necesar atunci
cand petreceti mai mult timp pe pagina.

11.2. Carantina calculatoare si masini virtuale

Implicit, fisierele aflate in carantina sunt trimise automat catre Laboratoarele
Bitdefender pentru a fi analizate de cercetatorii Bitdefender in materie de malware.
Daca este confirmata prezenta unui malware, va fi lansata o semnatura care sa
permita stergerea acestuia. De asemenea, fisierele in carantina sunt scanate dupa
fiecare actualizare a semnaturii programului periculos. Fisierele curatate sunt
mutate automat in locatia lor originala. Caracteristicile se refera la fiecare politica
de securitate de pe pagina Politici si puteti selecta daca doriti sa le mentineti sau
sa le dezactivati. Pentru mai multe informatii, consultati capitolul ,Carantina” (p.
287).

11.2.1. Vizualizarea Detaliilor carantinei

Tabelul Carantina include urmatoarele informatii:

. Numele statiei de lucru pe care a fost detectata amenintarea.

. Adresa IP a statiei de lucru pe care a fost detectata amenintarea.

. Caleacatrefisierul infectat sau suspect pe statia de lucru pe care a fost detectat.

« Nume dat amenintarii de programe periculoase de catre cercetatorii de securitate
ai Bitdefender.
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. Data si Ora la care fisierul a fost izolat in carantina.
. Starea masurii care trebuie luata asupra fisierului trecut in carantina.

11.2.2. Gestionarea fisierelor aflate in carantina
Comportamentul carantinei este diferit pentru fiecare mediu:

. Security for Endpoints stocheaza fisierele din carantina pe fiecare calculator
administrat. Folosind Control Center aveti optiunea de a sterge sau de arestaura
fisierele specifice aflate in carantina.

« Security for Virtualized Environments (Multi-Platforma) stocheaza fisierele din
carantina pe fiecare masina virtuala administrata. Folosind Control Center aveti
optiunea de a sterge sau de a restaura fisierele specifice aflate in carantina.

« Security for Virtualized Environments (integrat cu VMware vShield Endpoint
sau NSX) stocheaza fisierele din carantina pe dispozitivul Security Server.
Folosind Control Center aveti optiunea de a sterge fisierele aflate in carantina
sau sa le descarcati intr-o locatie aleasa de dumneavoastra.

Restabilirea fisierelor aflate in carantina

In anumite situatii, este posibil sa fie necesar sa recuperati fisierele izolate in
carantina, fie in locatiile initiale, fie intr-o locatie alternativa. O astfel de situatie
este cand doriti sa recuperati fisiere importante stocate intr-o arhiva infectata care
a fost izolata in carantina.

Nota
Restaurarea fisierelor aflate in carantina este posibila numai in medii protejate prin
Security for Endpoints si Security for Virtualized Environments (Multi - Platforma).

Pentru a restaura unul sau mai multe fisiere aflate in carantina:

1. Mergeti la pagina Carantina.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi disponibil in
partea de sus a paginii.

3. Selectati casetele care corespund fisierelor din carantina pe care doriti sa le

restabiliti.

Faceti clic pe butonul © Repornire din partea de sus a tabelului.

Alegeti locatia unde doriti sa fie recuperate fisierele selectate (fie locatia

originala sau o locatie anume de pe calculatorul tinta).

o s

Daca alegeti sa restaurati o locatie personalizata, trebuie sa introduceti calea
absoluta in cAmpul corespunzator.
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6. Selectati Adauga automat exceptia in politica pentru a exclude fisierele care
urmeaza sa fie restaurate din scanarile viitoare. Excluderea sde aplica tuturor
politicilor care afecteaza fisierele selectate, cu exceptia politicii implicite, care
nu poate fi modificata.

7. Faceticlic pe Salvare pentru a solicita actiunea de recuperare a fisierului. Puteti
observa starea in curs in coloana Actiune.

8. Masura necesara este trimisa catre statiile de lucru tinta imediat sau de indata
ce revin online.

Puteti vizualiza detaliile referitoare la starea de actiune pe pagina Sarcini. Dupa
ce un fisier este recuperat, datele corespunzatoare vor disparea din tabelul de
Carantina.

Descarcarea fisierelor aflate in carantina

in mediile virtualizate VMware integrate cu vSheild Endpoint sau NSX, carantina
este salvata pe Security Server. Daca doriti sa examinati sau sa recupererati datele
dinfisierele aflate in carantina, trebuie sa le descarcati de pe Security Server folosind
Control Center. Fisierele aflate in carantina sunt descarcate ca arhiva ZIP criptata
, protejata de o parola pentru a preveni infectarea accidentala cu programe
periculoase.

Pentru a deschide arhiva si a-i extrage continutul, trebuie sa folositi Instrumentul
caranting, o aplicatie Bitdefender individuala care nu necesita instalare.

Instrumentul Carantina este disponibil pentru urmatoarele sisteme de operare:

. Windows 7 sau o versiune mai recenta
. Majoritatea distributiilor Linux pe 32 biti cu o interfata grafica cu utilizatorul
(GuI.

Nota

Retineti ca Instrumentul de carantina nu are interfata de linie de comanda.

Avertisment

Fiti prudenti atunci cand extrageti fisierele din caranting, deoarece acestea pot infecta
sistemul. Se recomanda sa extrageti si analizati fisierele din carantina pe un sistem
de testare sau izolat, de preferinta, care ruleaza pe Linux. Infectiile cu programe
periculoase sunt mai usor de controlat pe Linux.

Pentru a descarca fisierele din carantina pe calculator:
1. Mergeti la pagina Carantina.
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Selectati Calculatoare si Masini virtuale din selectorul de vederi disponibil in
partea de sus a paginii.

Filtrati datele din tabel introducand numebe gazdei sau adresa IP Security
Server in campul corespunzator din tabel.

In cazul in care carantina este mare, pentru a vizualiza fisierele care va
intereseaza, este posibil sa fie necesar sa aplicati filtre suplimentare sau sa
extindeti numarul de fisiere incluse pe pagina.

Selectati casetele de bifare corespunzatoare fisierelor pe care doriti sa le
descarcati.

Dati clic pe butonul @ Descarcare din partea de sus a tabelului. in functie de
setarile browser-ului, vi se va solicita sa salvati fisierele in directorul dorit sau
acestea vor fi descarcate autmat in locatia implicita de descarcare.

Pentru a accesa fisierele restaurate:

1.

Descarcati Instrumentul de carantina corespunzator sistemului dvs. de oeprare
de pe pagina Asistenta & Suport tehnic sau de la urmatoarea adresa:

« Quarantine Tool pentru Windows

o Quarantine Tool pentru Linux

Nota
Instrumentul Carantina pentru Linux este arhivat intr-un fisier tar.

Rulati executabilul Instrumentului Carantina.

F |

# | Bitdefender Quarantine Tool == &
File Help
Path Compressed  Uncompressed Ratio

%

Instrumentul Carantina
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3. Tn meniul Fisier, faceti clic pe Deschidere (CTRL+0) sau apasati butonul &
Deschidere pentru a incarca arhiva in instrument.

Fisierele sunt organizate in arhiva de masina virtuala pe care au fost detectati
si pastrand calea lor originala.
4. Inainte de extragerea fisierelor arhivate, in cazul in care pe sistem este activata
scanarea antimalware la acces, asigurati-va fie ca lati dezactivat sau configurati
o excludere de scanare pentru locatia in care veti extrage fisierele. In caz contrar,
programul antimalware va detecta si va lua masuri pe fisierele extrase.
Selecteaza fisierele pe care doriti sa le extrageti.
6. in meniul Fisier, faceti clic pe Extragere (CTRL+E) sau apéasati butonul #
Extragere.
7. Selectati directorul de destinatie. Fisierele sunt extrase in locatia selectata, cu
mentinerea structurii originale a directorului.

o

Stergerea automata a fisierelor din carantina

Implicit, fisierele aflate in carantina de mai mult de 30 de zile sunt sterse automat.
Aceasta setare poate fi modificata prin editarea politicii atribuita statiilor de lucru
administrate.

Pentru a schimba intervalul automat de stergere pentru fisierele aflate in carantina:
1. Mergeti la pagina Politici.

2. Gasiti politica atribuita statiilor de lucru pe care doriti sa modificati setarile si
faceti clic pe numele sau.

3. Mergeti la pagina Antimalware > Setari.

in sectiunea Carantina, selectati numarul de zile rimase dupa care fisierele
urmeaza sa fie sterse.

5. Faceti clic pe Salvare pentru a aplica modificarile.

Stergerea manuala a fisierelor din carantina

Daca doriti sa stergeti manual fisierele din carantina, mai intai trebuie sa va asigurati
ca fisierele pe care alegeti sa le stergeti, nu sunt necesare.

Un fisier poate fi de fapt program periculos in sine. Daca cercetarea dumneavoastra
va duce la o astfel de situatie, puteti cauta in carantina pentru amenintarea specifica
si stergerea ei din carantina.

Pentru a sterge unul sau mai multe fisiere aflate in carantina:
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1. Mergeti la pagina Carantina.

2. Selectati Calculatoare si Masini virtuale din selectorul de vederi disponibil in
partea de sus a paginii.

3. Selectati casetele care corespund fisierelor din carantina pe care doriti sa le
stergeti.

4. Faceti clic pe butonul © Stergere din partea de sus a tabelului. Vi se va solicita
sa confirmati alegerea facand clic pe Da.
Puteti observa starea in curs in coloana Actiune.
Masura necesara este trimisa catre obiectele de retea tinta imediat sau de
indata ce revin online. Dupa ce un fisier este sters, datele corespunzatoare vor
disparea din tabelul de Carantina.

Golirea Carantinei
Pentru a sterge toate obiectele trecute in carantina:
1. Mergeti la pagina Carantina.
2. Selectati Computere si masini virtuale din selectorul de vizualizari.
3. Faceti clic pe butonul Golire Carantina.
Vi se va solicita sa confirmati alegerea facand clic pe Da.

Sunt sterse toate datele din tabelul Carantina. Masura necesara este trimisa catre
obiectele de retea tinta imediat sau de indata ce revin online.

11.3. Carantina Servere Exchange

Carantina Exchange contine e-mail-uri si atasamente. Modulul contra programelor
periculoase trece in carantina atasamentele e-mail, iar Filtrarea Antispam, Continut
si Atasamente trece in carantina intregul e-mail.

Nota

Va rugam sa retineti ca, in cazul Serverelor Exchange, carantina necesita spatiu
suplimentar pe hard-disk, pe partitia pe care este instalat agentul de securitate.
Dimensiunea carantinei depinde de numarul de articole stocate si de dimensiunea
acestora.
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11.3.1. Vizualizarea Detaliilor carantinei

Pagina Carantina va ofera informatii detaliate referitoare la obiectele trecute in
carantind de pe toate Serverele Exchange din organizatie. Informatiile sunt
disponibile in tabelul Carantina si in fereastra detalii a fiecarui obiect.

Tabelul Carantina include urmatoarele informatii:

Subiect. Subiectul e-mail-ului trecut in carantina.

Expeditor. Adresa e-mail a expeditorului este cea afisata in campul De la din
titlu.

Destinatari. Lista destinatarilor din campurile din titlul e-mail-ului Catre si Cc.

Destinatari reali. Lista adreselor e-mail ale utilizatorilor individuali carora trebuia
sa le fie transmis e-mail-ul inainte de a fi trecut in carantina.

Stare. Starea obiectului dupa ce a fost scanat. Starea arata daca un e-mail este
marcat ca fiind spam sau are continut nedorit, sau daca un atasament este
infectat cu malware, este suspectat ca fiind infectat, nedorit sau nescanabil.

Denumire program periculos. Denumirea alocata amenintarii de tip program
periculos de cercetatorii de securitate ai Bitdefender.

Denumire server. Denumirea de gazda a serverului pe care a fost detectata
amenintarea.

Trecut in carantina in. Data si ora la care fisierul a fost izolat in carantina.
Stare actiune. Starea masurii luate asupra obiectului trecut in carantina. Astfel,
puteti vedea rapid daca o actiune este inca in curs sau a esuat.

Nota

« Coloanele Destinatari reali, Denumire program periculos si Denumire server sunt
ascunse in ecranul implicit.

« Daca mai multe atasamente din acelasi e-mail sunt trecute in caranting, tabelul
Carantina include o intrare separata pentru fiecare atasament.

Pentru a personaliza detaliile referitoare la carantina afisate in tabel:

1.

Faceti clic pe butonul il Coloane din partea dreapta a capului de tabel.

2. Selectati coloanele pe care doriti sa le vizualizati.

Pentru a reveni la ecranul coloanelor implicite, faceti clic pe butonul Resetare.
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Puteti obtine informatii suplimentare facand clic pe linkul Subiect aferent fiecarui
obiect. Se afiseaza fereastra Detalii obiect, care include urmatoarele informatii:

Obiect trecut in carantina. Tipul de obiect trecut in caranting, care poate fi e-mail
sau atasament.

Trecut in carantina in. Data si ora la care fisierul a fost izolat in carantina.

Stare. Starea obiectului dupa ce a fost scanat. Starea arata daca un e-mail este
marcat ca fiind spam sau are continut nedorit, sau daca un atasament este
infectat cu malware, este suspectat ca fiind infectat, nedorit sau nescanabil.

Denumire atasament. Denumirea de fisier a atasamentului detectat de modulele
de Filtrare a programelor periculoase sau atasamentelor.

Denumire program periculos. Denumirea alocata amenintarii de tip program
periculos de cercetatorii de securitate ai Bitdefender. Aceste informatii sunt
disponibile numai daca obiectul era infestat.

Punct detectie. Un obiect este detectat fie la nivelul de transfer, fie intr-un
mailbox sau director public din Exchange Store.

Corespondenta regula. Regula referitoare la politica identificata drept
corespunzatoare amenintarii.

Server. Numele de gazda al serverului pe care a fost detectata amenintarea.
IP expeditor. Adresa IP a expeditorului.

Expeditor (De la). Adresa e-mail a expeditorului este cea afisata in cAmpul De
la din titlu.

Destinatari. Lista destinatarilor din campurile din titlul e-mail-ului Catre si Cc.

Destinatari reali. Lista adreselor e-mail ale utilizatorilor individuali carora trebuia
sa le fie transmis e-mail-ul inainte de a fi trecut in carantina.

Subiect. Subiectul e-mail-ului trecut in carantina.

Nota

Punctele de suspensie de la finalul textului indica faptul ca o parte din text a fost
omisa. In acest caz, treceti mausul deasupra textului pentru a-l vedea intr-o caseta
de instrumente.
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11.3.2. Obiecte mutate in carantina

Mesajele e-mail si fisierele mutate in carantind de catre modulul de protectie
Exchange sunt salvate local pe server ca fisiere criptate. Folosind Control Center,
aveti optiunea de a restabili mesajele e-mail din caranting, precum si de a sterge
sau salva orice fisiere sau e-mail-uri mutate in carantina.

Restaurarea e-mail-urilor trecute in carantina

Daca decideti ca un e-mail trecut in carantina nu reprezinta o amenintare, il puteti
elibera din carantina. Folosind Exchange Web Services, modulul de protectie
Exchange trimite mesajele e-mail din carantina catre toti destinatarii sub forma de
atasament la un e-mail de notificare Bitdefender.

Nota
Doar e-mail-urile pot fi restaurate. Pentru a recupera un atasament trecut in caranting,
trebuie sa il salvati pe un director local de pe serverul Exchange.

Pentru a restaura unul sau mai multe e-mail-uri:

1. Mergeti la pagina Carantina.

2. Selectati Exchange din selectorul de vederi disponibil in partea din dreapta sus
a paginii.

3. Selectati casetele de bifare, in functie de e-mail-urile pe care doriti sa le
recuperati.

4. Faceti clic pe butonul © Repornire din partea de sus a tabelului. Se va afisa
fereastra Restaurare date de autentificare.

5. Selectati datele de autentificare ale unui utilizator Exchange autorizat sa
transmita e-mail-urile care trebuie restaurate. Daca datele de autentificare pe
care intentionati sa le folositi sunt noi, trebuie sa le adaugati mai intai in
sectiunea Administrare date de autentificare.

Pentru a adauga datele de autentificare necesare:

a. Introduceti informatiile necesare in cdmpurile corespunzatoare din capatul
de tabel:
« Numele de utilizator si parola utilizatorului Exchange.
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Nota
Numele de utilizator trebuie sa includa numele de domeniu, cum ar fi
user@domain sau domain\user.

« Adresa de e-mail a utilizatorului Exchange, necesara numai atunci cand
adresa de e-mail este diferita de numele de utilizator.

. Adresa URL Exchange Web Services (EWS), necesara cand functia
Exchange Autodiscovery nu functioneaza. De obicei, este cazul serverelor
Edge Transport intr-o zona DMZ.

b. Faceti clic pe butonul ® Adaugare din dreapta tabelului. Noul set de date
de autentificare este adaugat la tabel.

Faceti clic pe butonul Restabilire. Va aparea un mesaj de confirmare.

Actiunea solicitata este transmisa imediat serverelor tinta. Dupa restabilirea
unui e-mail, acesta este sters din caranting, iar inregistrarea corespunzatoare
va disparea din tabelul Carantina.

Puteti verifica starea actiunii de restabilire in oricare dintre aceste locatii:
. Coloana Stare actiune din tabelul Carantina.
« Pagina Retea > Sarcini.

Salvarea fisierelor trecute in carantina

Daca doriti sa analizati sau sa recuperati date din fisierele aflate in caranting, puteti
salva fisierele intr-un folder local pe serverul Exchange. Bitdefender Endpoint
Security Tools decripteaza fisierele si le salveaza in locatia specificata.

Pentru a salva unul sau mai multe fisiere trecute in carantina:

1.
2.

Mergeti la pagina Carantina.

Selectati Exchange din selectorul de vederi disponibil in partea din dreapta sus
a paginii.

Filtrati datele din tabel pentru a vizualiza toate fisierele pe care doriti sa le
salvati, introducand termenii de cautare in campurile de titlu ale coloanelor.

Selectati casetele care corespund fisierelor din carantina pe care doriti sa le
restabiliti.

Faceti clic pe butonul ® Salvare din partea de sus a tabelului.
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Introduceti calea in directorul de destinatie de pe Serverul Exchange. Daca
directorul nu este disponibil pe server, va fi creat.

Important

Trebuie sa excludeti acest director din scanarea de la nivelul sistemului de fisiere.
In caz contrar, fisierele vor fi mutate in Carantina pentru calculatoare si masini
virtuale. Pentru mai multe informatii, consultati capitolul ,Excluderi” (p. 289).

Faceti clic pe Save. Va aparea un mesaj de confirmare.

Puteti observa starea in curs in coloana Stare actiune. De asemenea, puteti
vizualiza starea actiunii pe pagina Retea > Sarcini.

Stergerea automata a fisierelor din carantina

Implicit, fisierele aflate in carantina de mai mult de 30 zile sunt sterse automat.
Puteti modifica aceasta setare editand politica alocata Serverului Exchange
administrat.

Pentru a schimba intervalul automat de stergere pentru fisierele aflate in carantina:

1.
2.

5.

Mergeti la pagina Politici.

Faceti clic pe denumirea politicii alocate Serverului Exchange care va
intereseaza.

Mergeti la pagina Protectie Exchange > General.

In sectiunea Setari, selectati numarul de zile ramase dupa care fisierele urmeaza

sa fie sterse.
Faceti clic pe Salvare pentru a aplica modificarile.

Stergerea manuala a fisierelor din carantina
Pentru a sterge unul sau mai multe obiecte trecute in carantina:

1.
2.
3.

Mergeti la pagina Carantina.

Selectati Exchange din selectorul de vederi.

Selectati casetele de bifare corespunzatoare fisierelor pe care doriti sa le
stergeti.

Faceti clic pe butonul © Stergere din partea de sus a tabelului. Vi se va solicita
sa confirmati alegerea facand clic pe Da.

Puteti observa starea in curs in coloana Stare actiune.
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Actiunea solicitata este transmisa imediat serverelor tintad. Dupa ce un fisier
este sters, datele corespunzatoare vor disparea din tabelul de Carantina.

Golirea Carantinei
Pentru a sterge toate obiectele trecute in carantina:
1. Mergeti la pagina Carantina.
2. Selectati Exchange din selectorul de vizualizari.
3. Faceti clic pe butonul Golire Carantina.
Vi se va solicita sa confirmati alegerea facand clic pe Da.

Sunt sterse toate datele din tabelul Carantina. Actiunea solicitata este transmisa
imediat obiectelor tinta din retea.
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12. UTILIZAREA SANDBOX ANALYZER

Pagina Sandbox Analyzer ofera o interfata unica pentru vizualizarea, filtrarea si
cautarea trimiterilor automate si manuale catre mediul sandbox. Pagina Sandbox
Analyzer consta in urmatoarele doua sectiuni:

Panou de bord Sandbox Analyze
Retea Cautare:
Pachete
Rezultatul Nivel de importanta Tipul trimiterii Stare trimitere Mediu Tehnici ATTECK(0 selectat) Despre

Poltici

Dela 100l | 0
Rapoarte 1 “ APT
Caranting
Conturi 5NOI 2019
Actitate uiizator -
T nfectat TestSample.exe
Stare sistem - “ in7_itma
Sandbox Analyzer TestSample.exe
Transmitere manuala
Infrastructura \ L TestSample.exe
1) Infectat
5 P winl_sp1_x64...
Configurare
Actualizare g Tessamplexe -

Sarcini . o

Regul de atribuire

Licents

0 90 80 60 50 40 30 20 10

Pagina Sandbox Analyzer

1.

Sectiunea de filtrare va permite sa cautati si sa filtrati trimiterile dupa anumite
criterii: nume, cod hash, dat3, rezultatul analizei, stare, mediu de detonare si
tehnicile MITRE ATT&CK.

Sectiunea de trimiteri afiseaza toate fisierele trimise intr-un format compact,
cu informatii detaliate despre fiecare.

in pagina Sandbox Analyzer, puteti face urmatoarele lucruri:

Carduri de trimitere a filtrelor

Vizualizati lista trimiterilor si detaliile analizei

Retrimiterea mostrelor din sectiunea de trimiteri pentru a fi analizate
Stergere carduri trimitere

Efectuati transmiteri manuale
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12.1. Filtrarea inregistrarilor trimiterilor

lata ce puteti face in sectiunea de filtrare:

Filtrati fisierele trimise in functie de anumite criterii. Pagina va incarca automat
doar panourile cu evenimente de securitate compatibile cu criteriile selectate.

Resetati filtrele selectand Eliminare filtre.

Ascundeti sectiunea filtrelor, selectand Ascundere filtre. Puteti afisa din nou
optiunile ascunse selectand Afisare filtre.

Puteti filtra trimiterile Sandbox Analyzer in functie de urmatoarele criterii:

Nume mostra si cod hash (MD5). Introduceti in fiecare cAmp de cautare o parte
din nume sau numele complet sau codul hash al mostrei pe care o cautati si
apoi selectati optiunea Cautare din partea dreapta.

Data. Pentru a filtra in functie de data:

1. Accesati pictograma sub forméa de calendar [Z] pentru a configura intervalul
de timp al cautarii.

2. Definiti intervalul. Accesati butoanele De la si Pana la din partea de sus a
calendarului pentru a selecta datele care stabilesc intervalul de timp. De
asemenea, puteti selecta o perioada predeterminata din partea dreapta a
listei cu optiuni, in raport cu momentul prezent (spre exempluy, in ultimele
30 de zile).

De asemenea, puteti mentiona ora si minutul pentru fiecare data din intervalul
de timp, utilizand optiunile de sub calendar.

3. Selectati OK pentru a aplica filtrul.

Rezultat analiza. Selectati una sau mai multe dintre urmatoarele optiuni:
— Sigura — mostra este sigura.

— Infectata — mostra este periculoasa.

— Nesuportat — formatul mostrei nu permite detonarea in Sandbox Analyzer.
Pentru a vizualiza lista completa a tipurilor si extensiilor de fisiere suportate
de catre Sandbox Analyzer, consultati, Tipuri si extensii de fisiere acceptate
pentru trimitere manuala” (p. 571).

Nivel de importanta. Valoarea arata cat de periculoasa este o mostra pe o scara
de la 100 la 0 (zero). Cu cat scorul este mai mare, cu atat este mai periculoasa
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mostra respectiva. Nivelul de importanta se aplica in cazul tuturor mostrelor
transmise, inclusiv al mostrelor cu starea Sigura sau Nesuportata.

« Tipul de transmitere. Selectati una sau mai multe dintre urmatoarele optiuni:

— Manual. Sandbox Analyzer a primit mostra prin optiunea Transmitere
manuala.

— Senzor endpoint. Bitdefender Endpoint Security Tools a trimis mostra catre
Sandbox Analyzer in baza setarilor politicii.

— Senzor trafic retea. Senzorul de retea a trimis mostra catre o instanta locala
Sandbox Analyzer pe baza setarilor politicii.

— Carantina centralizata. GravityZone a trimis mostra catre o instanta locala
Sandbox Analyzer pe baza politicilor de retea.

— API. Mostra a fost trimisa catre o instanta locala Sandbox Analyzer utilizand
metode API.

— Senzor ICAP. Security Server a trimis mostra catre o instanta locala Sandbox
Analyzer dupa scanarea unui server ICAP.

. Status transmitere. Selectati una sau mai multe dintre urmatoarele casute:
— Finalizat — Sandbox Analyzer a livrat rezultatul analizei.
- In curs de analiza — Sandbox Analyzer efectueaza detonarea mostrei.
— Nereusit — Sandbox Analyzer nu a putut detona mostra.

« Mediu. Aici este o lista a masinilor virtuale disponibile pentru detonare, inclusiv
instanta Sandbox Analyzer gazduita de Bitdefender. Selectati una sau mai multe
casete pentru a vedea mostrele care au fost detonate in anumite medii.

. Tehnicile ATT&CK. Aceasta optiune de filtrare integreaza cunostintele de baza
MITRE ATT&CK, daca este cazul. Valorile tehnicilor ATT&CK se modifica in mod
dinamic, in functie de evenimentele de securitate.

Accesati linkul Despre pentru a deschide Matricea ATT&CK intr-o noua fila.

12.2. Vizualizarea detaliilor analizei

Pagina Sandbox Analyzer afiseaza inregistrarile trimiterilor pe zile, in ordine
cronologica inversa. Panourile transmiterilor includ urmatoarele date:

« Rezultatul analizei
« Denumirea mostrei
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o Tipul trimiterii

« Nivelul de importanta

. Fisiere si procese implicate

« Mediu de detonare

. Valoare hash (MD5)

« Tehnicile ATT&CK

« Statusul transmiterii atunci cand un rezultat este indisponibil

Fiecare panou al unei transmiteri include un link catre un raport de analiza HTML
detaliat, daca este disponibil. Pentru a deschide raportul, apasati pe butonul
Vizualizare din coltul din dreapta al inregistrarii.

Raportul HTML ofera numeroase informatii organizate pe mai multe niveluri, cu
text descriptiv, grafice si capturi de ecran care ilustreaza comportamentul mostrei
in mediul de detonare. Acestea sunt informatiile pe care le puteti afla dintr-un raport
HTML Sandbox Analyzer:

. Informatii generale despre mostra analizata, cum ar fi: numele si clasificarea
malware-ului, detaliile transmiterii (nume fisier, tipul si dimensiunea, codul hash,
ora transmiterii si durata analizei).

o Rezultatele analizei comportamentale, care includ toate evenimentele de
securitate surprinse in timpul detonarii, organizate in sectiuni. Evenimentele
de securitate se refera la urmatoarele;

Scriere / stergere / mutare / duplicare / inlocuire fisiere in sistem si pe
unitatile amovibile.

Executarea fisierelor nou create.

Modificari ale sistemului de fisiere.

Modificari ale aplicatiilor care ruleaza pe masina virtuala.

Modificari ale barei de instrumente si ale meniului de Start din Windows.
Crearea / terminarea / injectarea proceselor.

Scrierea / stergerea cheilor de registri.

Crearea obiectelor mutex.

Crearea/ pornirea / oprirea/ modificarea / interogarea / stergerea serviciilor.
Modificarea setarilor de securitate ale browser-ului.

Modificarea setarilor de afisare ale Windows Explorer.

Adaugarea de fisiere la lista de exceptii firewall.

Modificarea setarilor de retea.

Activarea executiei la pornirea sistemului.

Conectarea la 0 gazda la distanta.

Accesarea anumitor domenii.
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— Transferul datelor catre si dinspre anumite domenii.

— Accesarea adreselor URL, adreselor IP si a porturilor prin intermediul mai
multor protocoale de comunicatie.

— Verificarea indicatorilor mediului virtual.

— Verificarea indicatorilor instrumentelor de monitorizare.

— Crearea de capturi de ecran.

— Hook SSDT, IDT, IRP.

— Dump-uri de memorie pentru procese suspecte

— Apelari ale functiilor Windows API.

— Inactivitate pentru o anumita perioada de timp pentru intarzierea executiei.

— Crearea de fisiere cu actiunile care trebuie executate la anumite intervale
de timp.

Important
Rapoartele HTML sunt disponibile doar in limba englez3, indiferent care este limba
utilizata pentru GravityZone Control Center.

12.3. Retrimiterea mostrelor

Din sectiunea de trimiteri, puteti retrimite mostrele deja detonate catre o instanta
locala Sandbox Analyzer, fara a fi nevoie sa le incarcati din nou. Puteti face acest
lucru pentru mostrele care au fost trimise anterior catre instanta locala Sandbox
Analyzer prin orice senzor sau metoda, automat, manual sau prin API.

Pentru retrimiterea unei mostre:
1. Selectati Retrimitere pentru analiza din sectiunea de trimiteri.

2. Infereastra de configurare, pastrati setarile trimiterii anterioare sau modificati-le
dupa cum urmeaza:

a. Accesati Administrare imagini si selectati imaginea de masina virtuala pe
care doriti sa o utilizati pentru detonare.

b. Accesati Configurari detonare si configurati urmatoarele setari:

i. Limita de timp pentru detonarea mostrei (minute). Alocati un interval de
timp fix pentru finalizarea analizei mostrei. Valoarea implicita este 4
minute, insa uneori analiza poate dura mai mult. La sfarsitul intervalului
configurat, Sandbox Analyzer intrerupe analiza si genereaza un raport
pe baza datelor colectate pana la acel moment. Daca este intrerupta,
analiza poate contine rezultate imprecise.
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ii. Numarul de reluari permise. in cazul erorilor neasteptate, Sandbox
Analyzerincearca sa detoneze mostra dupa cum a fost configurat, pana
la finalizarea analizei. Valoarea implicita este 2. Aceasta inseamna ca
Sandbox Analyzer va mai incerca de inca doua ori sa detoneze mostra
in cazul aparitiei unei erori.

iii. Pre-filtrare. Selectati aceasta optiune pentru a exclude de la detonare
mostrele deja analizate.

iv. Acces la internet in timpul detonarii. in timpul analizei, unele mostre
necesita conexiune la internet pentru finalizarea analizei. Pentru a obtine
cele mai bune rezultate, se recomanda sa mentineti activata aceasta
optiune.

c. In sectiunea Profil detonare, ajustati nivelul de complexitate al analizei
comportamentale, ceea ce va afecta rata de procesare a Sandbox Analyzer.
De exemplu, daca este setat pe Ridicat, Sandbox Analyzer ar efectua o
analiza mai precisa pentru mai putine mostre decat modul Mediu sau Redus,
in acelasi interval de timp.

3. Selectati Retrimitere.
Dupa retrimitere, pagina Sandbox Analyzer afiseaza o noua trimitere si intervalul
de pastrare a datelor aferent mostrei respective se prelungeste corespunzator.

Nota

Optiunea Retrimitere pentru analiza este disponibila pentru mostrele care inca exista
in spatiul de stocare a datelor Sandbox Analyzer. Asigurati-va ca pastrarea datelor
este configurata in pagina Sandbox Analyzer > Sandbox Manager a setarilor politicii.

12.4. Stergerea inregistrarilor trimiterilor
Pentru a sterge inregistrarea unei trimiteri de care nu mai aveti nevoie:
1. Accesati inregistrarea trimiterii pe care doriti sa o stergeti.
2. Selectati optiunea Stergere inregistrare din stanga.
3. Faceti clic pe Da pentru a confirma actiunea.
Nota

Urmand acesti pasi, veti sterge doar inregistrarea trimiterii. Informatiile privind
trimiterea vor fi in continuare disponibile in raportul Rezultate Sandbox Analyzer
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(Perimat). Totusi, acest raport va fi disponibil in continuare numai pentru o perioada

limitata de timp.

12.5. Transmitere manuala

Din fereastra Sandbox Analyzer > Transmitere manuala, puteti trimite mostre de
obiecte suspecte catre Sandbox Analyzer, pentru a stabili daca reprezinta o
amenintare sau daca fisierele respective sunt inofensive. De asemenea, puteti
accesa pagina Transmiteri manuale selectand optiunea Trimite o mostra din partea

din dreapta sus a sectiunii de filtrare din pagina Sandbox Analyzer.

Nota

Transmiterea manuala catre Sandbox Analyzer este compatibila cu toate browser-ele
cerute de Control Center, cu exceptia Internet Explorer 9. Pentru a trimite obiecte
catre Sandbox Analyzer, conectati-va la Control Center utilizand orice alt browser
compatibil, dintre cele mentionate la ,Conectarea la Control Center” (p. 19).

Panou de bord fncarci  Setdrigenerale

Retea
Mostre

Inventar aplicatii

Pachete O Fisiere

Sarcini
Politici

Reguli de atribuire Introduceti o parold pentru arhivele criptate:
Rapoarte
Carantind
Conturi

URL

Activitate utilizator

Stare sistem
Setari detonare

Sandbox Analyzer

Utilizare Sandbox Analyzer in cloud
Transmitere manuala

Sandbox Analyzer local: bitdefender-sba-tpf3 (
Infrastructura
Imagine: _winl0_x64_rs6_geb8
Configurare -
Argumente linie de
Actualizare comands:
Licenta Detoneaza mostrele individual

Sandbox Analyzer > Transmitere manuala
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Pentru a trimite mostre catre Sandbox Analyzer:

1.

2.

In pagina Incarcare, in sectiunea Mostre, selectati tipul de obiect:

a. Fisiere. Clic pe butonul Navigare pentru a selecta obiectele pe care doriti sa

le trimiteti pentru analiza comportamental. in cazul arhivelor protejate prin
parol3, puteti defini o parola pentru fiecare sesiune de incarcare intr-un camp
dedicat. In timpul procesului de analiza, Sandbox Analyzer aplica parola
specificata tuturor arhivelor trimise.

URL. Completati campul aferent cu orice URL pe care doriti sa il analizati.
Puteti trimite doar un URL pe fiecare sesiune.

in sectiunea Setari detonare, configurati parametri de analiza pentru sectiunea
curenta:

Instanta Sandbox Analyzer pe care doriti sa o utilizati. Puteti selecta fie
instanta Cloud, fie instanta Sandbox Analyzer instalata local.

Daca alegeti sa utilizati o instanta locala Sandbox Analyzer, puteti selecta
mai multe masini virtuale unde sa trimiteti mostrele simultan.

Argumente linie de comanda. Adaugati cate argumente de linie de comanda
doriti, separate prin spatiu, pentru a modifica modul de operare al anumitor
programe, cum ar fi fisierele executabile. Argumentele in linia de comanda
se aplica in cazul tuturor mostrelor transmise in timpul analizei.

Detonare individuala mostre. Selectati casuta pentru a analiza individual
fisierele grupate.

in sectiunea Profil detonare, ajustati nivelul de complexitate al analizei
comportamentale, ceea ce va afecta rata de procesare a Sandbox Analyzer. De
exemplu, daca este setat pe Ridicat, Sandbox Analyzer ar efectua o analiza mai
precisa pentru mai putine mostre decat modul Mediu sau Redus, in acelasi
interval de timp.

in pagina Setari generale, puteti efectua configurari aplicabile pentru toate
transmiterile manuale, indiferent de sesiune:

a. Limita de timp pentru detonarea mostrei (minute). Alocati un interval de

timp fix pentru finalizarea analizei mostrei. Valoarea implicita este 4 minute,
insa uneori analiza poate dura mai mult. La sfarsitul intervalului configurat,
Sandbox Analyzer intrerupe analiza si genereaza un raport pe baza datelor
colectate pana la acel moment. Daca este intrerupta, analiza poate contine
rezultate imprecise.
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b. Numarul de reluari permise. in cazul erorilor neasteptate, Sandbox Analyzer
incearca sa detoneze mostra dupa cum a fost configurat, panala finalizarea
analizei. Valoarea implicita este 2. Aceasta inseamna ca Sandbox Analyzer
va mai incerca de inca doua ori sa detoneze mostra in cazul aparitiei unei
erori.

c. Pre-filtrare. Selectati aceasta optiune pentru a exclude de la detonare
mostrele deja analizate.

d. Acces lainternet in timpul detonarii. in timpul analizei, unele mostre necesita
conexiune la internet pentru finalizarea analizei. Pentru a obtine cele mai
bune rezultate, se recomanda sa mentineti activata aceasta optiune.

e. Selectati Salvare pentru a salva modificarile.

5. Reveniti la pagina incarcare.

6. Faceti clic pe Trimite. O bara de progres arata starea trimiterii.
Dupa transmitere, pagina Sandbox Analyzer afiseaza un nou panou. Atunci
cand analiza se incheie, panoul va ofera rezultatul si detaliile aferente.

Nota
Pentru a transmite manual mostre catre Sandbox Analyzer, trebuie sa aveti drepturi
de Administrare retele.

12.6. Administrarea infrastructurii Sandbox Analyzer

in sectiunea Sandbox Analyzer > Infrastructura, puteti efectua urmatoarele actiuni
privind instanta Sandbox Analyzer instalata local:

« Verificarea starii instantei Sandbox Analyzer
« Configurarea detonarilor simultane
« Verificarea starii imaginilor de masina virtuala

. Configurarea si administrarea imaginilor de masina virtuala

12.6.1. Verificarea starii Sandbox Analyzer

Dupa instalarea si configurarea Aplicatiei virtuale Sandbox Analyzer pe hypervisor-ul
ESXi, puteti obtine informatii privind instanta locala Sandbox Analyzer din pagina
Stare.
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Sandbox Analyzer > Infrastructura > Stare

Tabelul va va oferi urmatoarele informatii:

Numele instantei Sandbox Analyzer. Fiecare nume corespunde unei instante
Sandbox Analyzer instalata pe un hypervisor ESXi. Puteti instala Sandbox
Analyzer pe mai multi hypervisori ESXi.

Mostre detonate. Valoarea indica numarul de mostre care au fost analizate din
momentul primei licentieri a instantei Sandbox Analyzer.

Utilizarea unitatii de disc. Procentul indica in ce masura a fost ocupata unitatea
de disc de catre Sandbox Analyzer pe spatiul de stocare a datelor.

Stare. in aceasta coloana puteti vedea daca instanta Sandbox Analyzer este
online, offline, nu este instalat3, instalarea este in derulare sau instalarea a
esuat.

Numarul maxim de detonari simultane. Valoarea reprezinta numarul maxim de
masini virtuale pe care Sandbox Analyzer le poate crea pentru detonarea
mostrelor. Intr-un moment dat, o masina virtuala poate efectua o detonare.
Numarul masinilor virtuale este determinat de numarul resurselor de hardware
disponibile pe ESXi.

Detonari simultane configurate. Acesta este numarul efectiv de masini virtuale
create pe baza licentei disponibile.

Utilizare proxy. Actionati butonul Pornire/Oprire pentru a activa sau dezactiva
comunicarea dintre GravityZone Control Center si instantele Sandbox
Analyzer printr-un server proxy. Pentru configurarea unui server proxy, mergeti

Utilizarea Sandbox Analyzer 527



unfollow the traditional

Bltdefender Grawt\/Zome

la Configurare > Proxy in meniul principal al Control Center. Daca nu este
configurat niciun server proxy, Control Center va ignora aceasta optiune.

Pentru detalii despre configurarea proxy, consultati Instalarea protectiei>
Instalarea si configurarea GravityZone >Configurare setari Control
Center > Proxy in Ghidul de instalare GravityZone.

Nota

Control Center utilizeaza doar acest proxy pentru a comunica cu
instantele Sandbox Analyzer On-Premises. Pentru a comunica cu instanta din
cloud a Sandbox Analyzer, Control Center utilizeaza serverul proxy configurat in
pagina setarilor de politica a Sandbox Analyzer.

Acest server proxy este, de asemenea, diferit de cel configurat in
pagina General > Setari a setarilor de politica, care asigura comunicarea dintre
endpoint-uri si componentele GravityZone.

Puteti cauta si filtra coloanele dupa numele si starea instantei Sandbox Analyzer.
Utilizati butoanele din coltul din dreapta sus al tabelului pentru a reimprospata
pagina si pentru a afisa si ascunde filtrele si coloanele.

12.6.2. Configurarea detonarilor simultane

In pagina Stare, puteti configura detonarile simultane, acestea reprezentand numarul
masinilor virtuale care pot executa si detona mostre simultan pe o instanta Sandbox
Analyzer. Numarul de detonari simultane depinde de resursele de hardware si de
distribuirea licentelor de utilizator pentru mai multe instante Sandbox Analyzer.

Pentru configurarea detonarilor simultane:

1. Selectati numarul sau pictograma Editare din coloana Detonari simultane
configurate.

2. 1n noua fereastra, specificati in cAmpul corespunzator numarul detonarilor
simultane pe care doriti sa le alocati instantei Sandbox Analyzer.

3. Faceti clic pe Save.

12.6.3. Verificarea starii imaginilor de masina virtuala

Sandbox Analyzer utilizeaza imagini de masina virtuala ca medii de detonare pentru
efectuarea analizei comportamentale asupra mostrelor trimise. Puteti verifica
starea masinilor virtuale in pagina Administrare imagini.
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Nume Sistem de operare Adsugat stare Actiuni

Pachete

Sarcini

bitdefender-sba-e508 )

_Win10_x64_rs1_14393_87tg 05 04 Nolembrie 2019, 16:41:44 ® G

Regul de atrbuie

_win10_X64_rs5_17763_v5_ve99 os 04 Nojembrie 2019, 16:53:51 ® Gt
Rapoarte
_WIn10_x64_1s5_17763_v13_u97v 05 04 Nojembrie 2019, 16:42:24 ® Gt
Carantina
_Win10_x64_rs6_8n23 | IMPLICIT os 04 Nolembrie 2019, 17:03:22 ® Gt
_win10_rs4_x64_ista o5 04 Nojembrie 2019, 17:02:08 ® Gt
Actitate uilizator
_WIn10_X64_1s5_17763_v0_4694 os 04 Nolembrie 2019, 17:01:32 ® Gt
Stare sistem
_win10_x64_rs5_17763_v12 jdlo os 04 Nojembrie 2019, 17:00:57 ® Gt
Sandbox Analyzer
_Win10_x64_1s5_17763_v8_83t6 o5 04 Nojembrie 2019, 17:00:13 ® Gt
Transmitere manual
_win10_x64_rs5_17763_v11_38fp o5 04 Nolembrie 2019, 16:59:21 ® Gt Setare ca implct  Stergere

Infrastructura

Sandbox Analyzer > Infrastructura > Administrare imagini

Tabelul va ofera urmatoarele informatii:

Numele imaginilor disponibile de masina virtuala, asa cum este specificat in
consola aplicatiei Sandbox Analyzer. Mai multe imagini de masina virtuala sunt
grupate in cadrul aceleiasi instante Sandbox Analyzer.

Sistemul de operare, asa cum este specificat in consola aplicatiei Sandbox
Analyzer.

Momentul in care a fost adaugata imaginea de masina virtuala.

Stare. in aceasta coloana puteti afla dacd o imagine de masina virtuala este
noua si poate fi pregatita pentru detonare, daca este gata de detonare sau daca
procesul de pregatire a esuat.

Actiuni. In aceasta coloana puteti afla cum pot fi utilizate imaginile de masina
virtuala, in functie de starea acestora: crearea de imagini pentru detonare,
definirea lor ca mediu implicit de detonare sau stergerea acestora.

12.6.4. Configurarea si administrarea imaginilor de masina
virtuala

Crearea masinilor virtuale de detonare

Pentru detonarea mostrelor utilizand instanta Sandbox Analyzer, este necesar sa
creati masini virtuale dedicate. Pagina Administrare imagini va permite sa creati
masini virtuale de detonare, in masura in care ati adaugat in prealabil imagini de
masina virtuala in consola aplicatiei Sandbox Analyzer.
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Nota

Pentru a afla cum puteti adauga imagini de masini virtuale in consola aplicatiei
Sandbox Analyzer, consultati capitolul Instalarea aplicatiei virtuale Sandbox Analyzer
Virtual din Ghidul de instalare GravityZone.

Pentru crearea masinilor virtuale de detonare, in coloana Actiuni, selectati optiunea
Creare imagine pentru imaginile de masina virtuala care au starea: Nou — Necesita
creare. Crearea unei masini virtuale dureaza de obicei intre 15 si 30 de minute, in
functie de dimensiunea acesteia. La finalizarea procesului de creare, starea masinii
virtuale se modifica in Pregatit.

Configurarea unei masini virtuale implicite

O instanta Sandbox Analyzer poate avea mai multe imagini instalate si configurate
ca masini virtuale de detonare. In cazul trimiterilor automate, Sandbox Analyzer
va utiliza prima imagine de masina virtuala creata pentru detonarea mostrelor.

Puteti modifica acest comportament configurand o imagine de masina virtuala
implicita. Pentru a face acest lucru, selectati optiunea Setare ca implicit pentru
imaginea de masina virtuala preferata.

Stergerea masinilor virtuale

Pentru a sterge o imagine de masina virtuala din pagina Administrare imagini,
selectati Stergere in coloana Actiuni. In fereastra de confirmare, selectati Stergere
imagine.
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13. JURNALUL ACTIVITATII UTILIZATORULUI

Control Center listeaza toate operatiunile si actiunile intreprinse de catre utilizatori.
Lista de activitati ale utilizatorului include urmatoarele evenimente, conform nivelului
drepturilor administrative pe care le detineti:

Conectarea si deconectarea

Crearea, editarea, redenumirea si stergerea rapoartelor

Adaugarea si eliminarea portlet-urilor din panoul de bord

Crearea, editarea si stergerea acreditarilor

Crearea, modificarea, descarcarea si stergerea pachetelor de retea

Crearea de sarcini de retea

Initierea, incheierea, anularea si oprirea proceselor de depanare pe masinile
afectate

Crearea, editarea, redenumirea si stergerea conturilor de utilizator

Stergerea sau mutarea statiilor de lucru intre grupuri

Crearea, mutarea, redenumirea si stergerea grupurilor

Stergerea si restaurarea fisierelor aflate in carantina

Crearea, editarea si stergerea conturilor de utilizator

Crearea, editarea si stergerea regulilor privind drepturile de acces.

Crearea, editarea, redenumirea, atribuirea si eliminarea politicilor

Editarea setarilor de autentificare pentru conturile GravityZone.

Crearea, editarea, sincronizarea si stergerea integarilor cu Amazon EC2
Crearea, editarea, sincronizarea si stergerea integarilor cu Microsoft Azure EC2
Actualizarea aplicatiei GravityZone.

Pentru a examina istoricul activitatii utilizatorului, mergeti la pagina Conturi >
Activitate utilizator si selectati tipul de vedere de retea dorit din selectorul de vederi.
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Pentru a afisa evenimentele inregistrate care va intereseaza, trebuie sa definiti o
cautare. Completati campurile disponibile cu criteriile de cautare si faceti clic pe
butonul Cautare. Toate inregistrarile care se potrivesc criteriilor dvs. vor fi afisate
in tabel.

Coloanele din tabel va ofera informatii utile despre evenimentele din lista:

Numele de utilizator al persanei care a efectuat actiunea.
Rolul utilizatorului.

Actiunea care a cauzat evenimentul.

Tip de obiect de consola afectat de actiune.

Obiect de consola specific afectat de actiune.

Momentul in care a avut loc evenimentul.

Pentru a sorta evenimentele pe baza unei anumite coloane, faceti clic pe titlul
coloanei. Faceti clic pe titlul coloanei din nou pentru a inversa ordinea sortarii.

Pentru a vizualiza informatii detaliate despre un eveniment, selectati-l si verificati
sectiunea de sub tabel.

Jurnalul activitatii utilizatorului 532




Bltdefender Grawt\/Zome

unfollow the traditional

14. UTILIZAREA INSTRUMENTELOR

14.1. Injectare instrumente personalizate cu HVI

Bitdefender HVI va elibereaza de povara remedierii problemelor, culegerii datelor
de analiza, sau a executarii sarcinilor periodice de intretinere pe masinile virtuale
din mediul dumneavoastra Citrix, permitandu-va sa injectati din mers instrumente
de la terti in sistemele de operare gazduite. Aceste operatii sunt efectuate prin
intermediul API-urilor Direct Inspect (nu este necesara conectivitatea TCP/IP) si
fara perturbarea beneficiarilor. in acest scop, instrumentele trebuie sa fie capabile
sa ruleze silentios.

GravityZone va ofera spatiu de 3 GB pentru a va pastra instrumentele in siguranta
si de unde sa injectati in interiorul sistemelor de operare gazduite.

Pentru incarcarea kit-urilor de instrumente in GravityZone:

1.

Descarcati cea mai recenta versiune a kit-ului instrumentului in computerul
dumneavoastra.

2. Arhivati kit-ul intr-un fisier ZIP.

3. Conectati-va la GravityZone Control Center si efectuati clic pe meniul Instrumente

din coltul de jos stanga al paginii. Se afiseaza pagina Centru gestionare
instrumente.

Efectuati clic pe butonul de incarcare corespunzator din partea de sus a tabelului,
in functie de sistemul de operare de destinatie: Incarcare instrument Windows
sau Incarcare instrument Linux.

Daca instrumentul este pentru Windows, trebuie sa selectati si arhitectura de
computer aplicabila din meniul derulant.

Localizati fisierul ZIP, selectati-l si efectuati clic pe Deschidere.

Pentru fisierele mari s-ar putea sa trebuiasca sa asteptati cateva minute pana
la finalizarea descarcarii. Cand s-a terminat, instrumentul se adauga in tabel
iar bara de progres de deasupra tabelului actualizeaza informatiile privind spatiul
ramas disponibil pentru viitoare incarcari.

Pe langa numele instrumentului, tabelul mai afiseaza si alte detalii utile, cum ar fi:

Sistemul de operare si platforma pe care ruleaza instrumentul.
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« O scurta descriere a instrumentului. Puteti modifica acest camp oricand, daca
doriti.

« Numele utilizatorului care a incarcat instrumentul.

. Stare incarcare. Verificati acest camp pentru a va asigura ca instrumentul a
fost incarcat cu succes.

. Data si ora la care s-a efectuat incarcarea.

Puteti programa prin intermediul politicilor cand doriti sa fie injectate instrumentele,
sau le puteti injecta oricand ruland sarcinile de la pagina Retea.

Cand nu mai utilizati instrumentele, selectati-le si efectuati clic pe butonul Stergere
din partea de sus a tabelului, pentru a le sterge. Va trebui sa confirmati efectuand
clic pe Da.
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15. NOTIFICARI

in functie de evenimentele care ar putea aparea in intreaga retea, Control Center
va afisa diverse notificari pentru a va informa cu privire la starea de securitate a
mediului dumneavoastra. Notificarile vor fi afisate in Zona de notificari, situata in
partea dreapta a Control Center.

‘ Bine ati venit, Admin

Zona de notificari e}

Epidemie de malware
Epidemie de malware

Vedeti toate notificarile

Zona de notificari

Atunci cand in retea sunt detectate evenimente noi, pictograma # din coltul din
dreapta sus al Control Center indica numarul de evenimente detectate recent. La
efectuarea unui clic pe pictograma se afiseaza Zona de notificare ce contine lista
evenimentelor detectate.

15.1. Tipuri de notificari
Aceasta este lista tipurilor de notificari disponibile:

Epidemie de malware
Aceasta notificare este trimisa utilizatorilor care au cel putin 5 % din toate
obiectele lor de retea administrate infectate de aceeasi program periculos.

Puteti configura pragul pentru epidemia de malware dupa necesitatiin fereastra
Setari notificari. Pentru mai multe informatii, consultati capitolul ,Configurarea
setarilor de notificare” (p. 546).

Amenintarile detectate de catre HyperDetect nu fac obiectul acestei notificari.
Disponibilitate format syslog: JSON, CEF
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Licenta expira
Aceasta notificare este trimisa cu 30, 7 si 1 zi inainte de expirarea licentei.

Pentru a vedea aceasta notificare, este necesar sa aveti drepturi de Gestionare
companie.

Disponibilitate format syslog: JSON, CEF

Limita de utilizare a licentei a fost atinsa
Aceasta notificare este trimisa atunci cand au fost utilizate toate licentele
disponibile .
Disponibilitate format syslog: JSON, CEF

Limita de utilizare a licentei este pe cale de a fi atinsa
Aceasta notificare este trimisa atunci cand au fost folosite 90 % din licentele
disponibile.
Pentru a vedea aceasta notificare, este necesar sa aveti drepturi de Gestionare
companie.

Disponibilitate format syslog: JSON, CEF
Limita de utilizare a licentei pentru servere a fost atinsa

Aceasta notificare este trimisa atunci cand numarul de servere protejate atinge
limita specificata pe cheia dvs. de licenta.

Pentru a vedea aceasta notificare, este necesar sa aveti drepturi de Gestionare
companie.

Disponibilitate format syslog: JSON, CEF

Limita de utilizare a licentei pentru servere este pe cale de a fi atinsa
Aceasta notificare este trimisa atunci cand au fost folosite 90% din utilizarile
de licenta pentru servere.

Pentru a vedea aceasta notificare, este necesar sa aveti drepturi de Gestionare
companie.

Disponibilitate format syslog: JSON, CEF

Limita de utilizare a licentei Exchange a fost atinsa
Aceasta notificare este trimisa de fiecare data cand numarul de casute de
e-mail protejate de pe serverele dvs. Exchange atinge limita maxima prevazuta
pentru cheia dvs. de licenta.

Pentru a vedea aceasta notificare, este necesar sa aveti drepturi de Gestionare
companie.
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Disponibilitate format syslog: JSON, CEF

Date invalide de autentificare utilizator Exchange
Aceasta notificare este trimisa atunci cand o sarcina de scanare la cerere nu
a putut fi lansata pe serverul Exchange tinta datorita datelor de autentificare
utilizator Exchange eronate.

Disponibilitate format syslog: JSON, CEF
Stare upgrade

Aceasta notificare se trimite saptamanal, daca in reteaua dvs. se gasesc
versiuni vechi ale produsului.

Disponibilitate format syslog: JSON, CEF
Actualizare disponibila

Aceasta notificare va informeaza cu privire la disponibilitatea unei noi actualizari
GravityZone, a unui nou pachet sau a unui nou produs.

Disponibilitate format syslog: JSON, CEF

Conexiune Internet
Aceasta notificare este trimisa atunci cand se detecteaza modificari privind
conectivitatea la internet de catre urmatoarele procese:

. Validare licenta

« Obtinerea unei Solicitari de semnare certificat Apple

« Comunicarea cu dispozitivele mobile Apple si Android
« Accesarea contului MyBitdefender

Disponibilitate format syslog: JSON, CEF

Conexiune SMTP
Aceasta notificare se trimite de fiecare data cand GravityZone Bitdefender
detecteaza modificari privind conectivitatea serverului de mail.

Disponibilitate format syslog: JSON, CEF

Utilizatori dispozitive mobile fara adresa e-mail
Aceasta notificare se trimite dupa adaugarea dispozitivelor mobile la mai multi
utilizatori, atunci cand unul sau mai multi utilizatori selectati nu au o adresa
de e-mail specificata pentru contul lor. Scopul acestei notificari este de a va
avertiza ca utilizatorii care nu au o adresa de e-mail specificata nu pot inregistra
dispozitivele mobile care le sunt atribuite, deoarece detaliile de activare se
trimit in mod automat prin e-mail.
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Pentru detalii privind adaugarea dispozitivelor mobile pentru mai multi utilizatori,
consultati Ghidul de instalareGravityZone.

Disponibilitate format syslog: JSON, CEF

Backup baza de date
Aceasta notificare va informeaza in legatura cu starea unui backup planificat
al bazei de date, indiferent daca acesta este finalizat sau nu cu succes. Daca
backup-ul bazei de date a esuat, mesajul de notificare va afisa si motivul esuarii.

Pentru detalii privind configurarea copiilor de rezerva ale bazei de date
GravityZone, consultati Ghidul de instalare GravityZone.

Disponibilitate format syslog: JSON, CEF

Malware Exchange detectat
Aceasta notificare va informeaza atunci cand se detecteaza malware pe un
server Exchange din reteaua dumneavoastra.

Disponibilitate format syslog: JSON, CEF

Anti-Exploit avansat
Aceasta notificare va informeaza cand modulul Anti-Exploit avansat a detectat
o tentativa de exploit in reteaua dumneavoastra.

Disponibilitate format syslog: JSON, CEF

Eveniment antimalware
Aceasta notificare va informeaza atunci cand se detecteaza malware pe o
statie de lucru din reteaua dumneavoastra. Aceasta notificare este creata
pentru fiecare detectie de malware, oferind detalii despre endpoint-ul infectat
(nume, IP, agent instalat), tipul scanarii, malware-ul detectat, versiunea
semnaturii, momentul detectiei si tipul motorului de scanare.

Disponibilitate format syslog: JSON, CEF

Integrare nesincronizata
Aceasta notificare este transmisa daca integrarea cu o platforma de virtualizare
nu s-a putut sincroniza cu GravityZone. in setérile de notificare, puteti selecta
integrarile in cazul carora doriti sa fiti informat la aparitia unei erori. Puteti afla
mai multe informatii referitoare la starea de sincronizare in detaliile notificarii.

Disponibilitate format syslog: JSON, CEF

Eveniment Antiphishing
Aceasta notificare va informeaza de fiecare data cand agentul statiei de lucru
blocheaza accesul la o pagina de web cunoscuta pentru tentative de phishing.
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Aceasta notificare va ofera, de asemenea, detalii precum statia de lucru care
aincercat sa acceseze site-ul nesigur (nume si IP), agentul instalat sau URL-ul
blocat.

Disponibilitate format syslog: JSON, CEF

Eveniment Firewall
Prin aceasta notificare sunteti informat de fiecare data cand modulul firewall
al unui agent instalat a blocat scanarea unui port sau accesul la retea al unei
aplicatii, in conformitate cu politica aplicata.

Disponibilitate format syslog: JSON, CEF

Eveniment ATC/SDI
Aceasta notificare se trimite de fiecare data cand o aplicatie potential
periculoasa este detectata si blocatd pe o statie de lucru din reteaua
dumneavoastra. Veti gasi detalii despre tipul, numele si calea aplicatiei, precum
si ID-ul si calea procesului principal si linia de comanda care a initializat
procesul, daca este cazul.

Disponibilitate format syslog: JSON, CEF

Eveniment Control utilizator
Aceasta notificare se trimite de fiecare data cand activitatea unui utilizator,
precum navigarea pe internet sau o aplicatie software este blocata de clientul
instalat pe statia de lucru in conformitate cu politica aplicata.

Disponibilitate format syslog: JSON, CEF
Eveniment privind protectia datelor

Aceasta notificare se trimite de fiecare data cand traficul de date este blocat
pe o statie de lucru conform regulilor de protectie a datelor.

Disponibilitate format syslog: JSON, CEF
Eveniment Module produs

Aceasta notificare se trimite de fiecare data cand un modul de securitate al
unui agent instalat este activat sau dezactivat.

Disponibilitate format syslog: JSON, CEF

Eveniment stare Security Server
Acest tip de notificare ofera informatii despre modificarile de stare ale unui
anumit server Security Server instalat in reteaua dumneavoastra. Modificarile
de stare ale Security Server se refera la urmatoarele evenimente: activat /

Notificari 539




unfollow the traditional

Bltdefender Grawt\/Zome

dezactivat, actualizare produs, actualizare continut de securitate si repornire
necesara.

Disponibilitate format syslog: JSON, CEF

Eveniment Security Server suprasolicitat
Aceasta notificare este transmisa atunci cand sarcina de scanare pe un Security
Server din reteaua dumneavoastra depaseste pragul definit.

Disponibilitate format syslog: JSON, CEF

Eveniment Inregistrare produs
Aceasta notificare va informeaza atunci cand starea de inregistrare a unui
agent instalat in reteaua dumneavoastra s-a modificat.

Disponibilitate format syslog: JSON, CEF

Verificare autentificare
Aceasta notificare va informeaza atunci cand un alt cont GravityZone, in afara
de contul dumneavoastra, a fost folosit pentru autentificarea in Control Center
folosind un dispozitiv necunoscut.

Disponibilitate format syslog: JSON, CEF

Autentificare de pe un nou dispozitiv
Aceasta notificare va informeaza atunci cand contul dvs. GravityZone a fost
folosit pentru autentificarea in Control Center de la un dispozitiv pe care nu
I-ati mai utilizat inainte in acest scop. Notificarea este configurata automat
pentru a fi vizibila atat in Control Center, cat si pe e-mail si puteti doar sa o
vizualizati.
Disponibilitate format syslog: JSON, CEF

Certificatul expira la
Aceasta notificare va informeaza ca expira un certificat de securitate.
Notificarea este trimisa cu 30, sapte si o zi inainte de data expirarii.

Disponibilitate format syslog: JSON, CEF

Actualizare GravityZone
Notificarea este transmisa cand se efectueaza o actualizare GravityZone. In
cazul unei erori, actualizarea va rula din nou in 24 de ore.

Disponibilitate format syslog: JSON, CEF
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Stare sarcini

Aceasta notificare va informeaza fie de fiecare data cand se modifica o stare
a unei sarcini, fie numai atunci cand se finalizeaza o sarcina, conform
preferintelor dvs.

Disponibilitate format syslog: JSON, CEF

Server de actualizari neactualizat

Aceasta notificare este trimisa atunci cand un server de actualizari din reteaua
dvs. are continutul de securitate neactualizat.

Disponibilitate format syslog: JSON, CEF

Eveniment incidente in retea

Aceasta notificare este trimisa de fiecare data cand modulul Network Attack
Defense detecteaza o tentativd de atac in reteaua dumneavoastra. De
asemenea, aceasta notificare va informeaza daca tentativa de atac a fost
efectuata din afara retelei sau de pe un endpoint compromis din cadrul retelei.
Alte informatii includ date despre endpoint, tehnici de atac, adresa IP a
atacatorului si actiunile intreprinse de modulul Network Attack Defense.

Disponibilitate format syslog: JSON, CEF

Violare de memorie detectata

Aceasta notificare va informeaza atunci cand HVI detecteaza un atac ce
afecteaza memoria masinilor virtuale protejate din mediul Citrix Xen. Notificarea
va ofera informatii importante, cum ar fi denumirea si IP-ul masinii infectate,
descrierea incidentului, sursa si tinta atacului, actiunile intreprinse pentru
eliminarea amenintarii si timpul de detectie.

Se genereaza notificari pentru urmatoarele incidente:

. Tentative de utilizare a unei zone de memorie in mod diferit fata de cum
era intentionat de hypervisor, prin Tabele de pagini extinse (EPT).

. Tentative ale unor procese de a injecta cod in alte procese.
. Tentative de modificare a adreselor proceselor in tabelele de traducere.
. Tentative de modificare a valorilor Model Specific Registers (MSR).

. Tentative de modificare a continutului anumitor obiecte tip driver sau a
Tabelei de descriptori de intrerupere (IDT).

. Tentative deincarcare a anumitor registri de control (CR) cu valori nevalide.
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. Tentative de incarcare a anumitor Registri de control extins (XCR) cu valori
nevalide.

. Tentative de modificare a tabelelor de descriptori globali sau de intrerupere

Nota
Caracteristica HVI poate fi disponibila pentru solutia dumneavoastra GravityZone
cu o cheie separata de licenta.

Disponibilitate format syslog: JSON, CEF

Aplicatie noua in inventarul de aplicatii
Aceasta notificare va informeaza atunci cand modulul Control aplicatii
detecteaza o noua aplicatie instalata pe statiile de lucru monitorizate.

Disponibilitate format syslog: JSON, CEF

Detectare Sandbox Analyzer
Functia de notificare va anunta de fiecare data cand Sandbox Analyzer
detecteaza o noua amenintare in mostrele trimise. Vi se ofera detalii precum
numele de gazda sau adresa IP a endpoint-ului, ora si data detectarii, tipul
amenintarii, calea, numele, dimensiunea fisierelor si actiunea de remediere
intreprinsa pe fiecare dintre acestea.

Nota
Nu veti primi notificari pentru mostrele analizate care sunt sigure. Informatiile
cu privire la toate mostrele trimise sunt disponibile in raportul Rezultate Sandbox
Analyzer (scos din uz) si in sectiunea Sandbox Analyzer, din meniul principal al
Control Center .

Disponibilitate format syslog: JSON, CEF

Activitate HyperDetect
Aceasta notificare va informeaza in momentul in care HyperDetect gaseste
anti-malware sau evenimente neblocate in retea. Aceasta notificare se trimite
pentru fiecare eveniment HyperDetect si furnizeaza urmatoarele detalii:

. Informatii privind statia de lucru afectata (nume, IP, agent instalat)
« Tipul si numele programului malware

. Calea fisierului infectat Pentru atacurile fara fisier se furnizeaza numele
fisierului executabil folosit in atac.

. Stadiul infectiei
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« Codul hash SHA256 al fisierului executabil al programului mlaware

. Tipul atacului intentionat (atac targhetat, grayware, exploatari, ransomware,
fisiere suspecte si trafic pe retea)

. Nivel de detectie (Permisiv, Normal, Agresiv)
. Ora si data detectarii

Disponibilitate format syslog: JSON, CEF

Puteti vizualiza detalii cu privire la infectie si investiga problema in continuare
generand un raport de Activitate HyperDetect chiar din pagina Notificari. Pentru
a face acest lucru:

1. n Control Center, faceti clic pe. Notificari pentru a afisa Zona de notificari.

2. Efectuati clic pe linkul Afiseaza mai multe de la sfarsitul notificarii pentru
a deschide pagina Notificari.

3. Efectuati clic pe butonul Vizualizare raport din detaliile notificarii. Aceasta
va deschide fereastra de configurare a raportului.

4. Configurati raportul, daca este necesar. Pentru mai multe informatii,
consultati capitolul ,Crearea rapoartelor” (p. 495).

5. Faceti clic pe Generare.

Nota

Pentru a evita mesajele spam, veti primi cel mult o notificare pe ora.

Integrare nesincronizata

Aceasta notificare va informeaza cand o integrare intampina probleme si nu
se mai poate sincroniza. Acest lucru se poate intampla din diverse motive, cum
ar fi modificarea datelor integrarii sau indisponibilitatea temporara a serverului.

Disponibilitate format syslog: JSON, CEF

Problema legata de absenta unui patch

Aceasta notificare apare atunci cand de pe statiile de lucru din reteaua
dumneavoastra lipsesc unul sau mai multe patch-uri disponibile.

GravityZone trimite automat o notificare care contine toate constatarile din
ultimele 24 de ore pana la data notificarii.

Puteti vizualiza statiile de lucru care se afla in aceasta situatie efectuand clic
pe butonul Vizualizare raport din detaliile notificarii.
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in mod implicit, notificarea se refera la patch-urile de securitate, ins& o puteti
configura pentru a va informa si in legatura cu patch-urile non-securitate.

Disponibilitate format syslog: JSON, CEF

Incident nou

Aceasta notificare va informeaza cand este detectat un incident nou. Dupa
activare, notificarea va fi generata de fiecare data cand se va afisa un incident
nou in sectiunea Incidente din Control Center. Evenimentul corespunzator
syslog contine o lista a elementele relevante extrase din detaliile incidentului
pe care le puteti utiliza pentru imbogatirea corelatiilor bazate pe Informatiile
de securitate si administrarea evenimentelor (SIEM). Pentru mai multe detalii,
selectati Nume incident.

Disponibilitate format syslog: JSON, CEF

Anti-malware spatiu de stocare
Aceasta notificare este transmisa daca se detecteaza programe periculoase
pe un dispozitiv de stocare compatibil ICAP. Aceasta notificare este conceputa
pentru fiecare detectie malware si ofera detalii referitoare la dispozitivul de
stocare infestat (nume, IP, tip), programul periculos detectat si ora detectiei.

Disponibilitate format syslog: JSON, CEF

Dispozitive blocate
Aceasta notificare este declansata cand un dispozitiv blocat sau un dispozitiv
care are doar drepturi de citire (read-only) se conecteaza la endpoint. Daca
acelasi dispozitiv se conecteaza de mai multe ori intr-o singura or3, se trimite

doar o notificare in acest interval. Daca dispozitivul se conecteaza din nou
dupa o ora, se trimite o alta notificare.

Disponibilitate format syslog: JSON, CEF

15.2. Vizualizarea notificarilor

Pentru a vizualiza notificarile, faceti clic butonul M Notificari si apoi faceti clic pe
Vedeti toate notificarile. Este afisat un tabel care contine toate notificarile.
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Configureaza (=) Stergere Actualizare

Tip Creat

Epidemie de malware 4 un 2015, 18:09:21

Pagina Notificari

in functie de numarul de notificari, tabelul se poate intinde pe mai multe pagini
(implicit, sunt afisate doar 20 intrari pe pagina).

Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din partea de
jos a tabelului.

Pentru a modifica numarul de intrari afisate pe pagina, selectati o optiune din
meniul de langa butoanele de navigatie.

Daca exista prea multe intrari, puteti utiliza casetele de cautare din antetele de
coloana sau meniul de filtrare din partea de sus a tabelului pentru a filtra datele
afisate.

. Pentru afiltra notificari, selectati tipul de notificare pe care doriti sa- vizualizati
din meniul Tip. Optional, puteti selecta intervalul de timp in care a fost generata
notificarea, pentru a reduce numarul de intrari in tabel, mai ales in cazul in care
a fost generat un numar mare de notificari.

. Pentru a vedea detaliile de notificare, faceti clic pe numele notificarii din tabel.
Secctiunea Detalii este afisata in tabelul de mai jos, unde puteti vedea
evenimentul care a generat notificarea.

15.3. Stergerea notificarilor

Pentru a sterge notificari:

1. Faceti clic pe butonul M Notificare din dreapta barei de mediu si apoi faceti
clic pe Afiseaza toate notificarile. Este afisat un tabel care contine toate
notificarile.

2. Selectati notificarile pe care doriti sa le eliminati.
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De asemenea, puteti configura notificarile care vor fi sterse automat dupa un anumit
numar de zile. Pentru mai multe informatii, consultati capitolul ,Configurarea

setarilor de notificare” (p. 546).

15.4. Configurarea setarilor de notificare

Pentru fiecare utilizator se pot configura tipul de notificari care sa fie transmise si

adresele de e-mail la care sunt trimise.
Pentru configurarea setarilor de notificare:

1. Faceti clic pe butonul B Notificare din dreapta barei meniului si apoi pe
Afiseaza toate notificarile. Este afisat un tabel care contine toate notificarile.

2. Faceti clic pe butonul @ Configurare din partea de sus a tabelului. Este afisata

fereastra Setari notificari.

Setari notificari
Configuration

Sterge notificarile dupa (zile) 30 H

Activare notficai de reimprospétare

“Trimite notificiri citre urmétoarele adrese de e-mail

Activati notificarile

Notificare Vizibilitate

Epidemie de malware

Avata in Control Center

Trimite prin e-mail

Licenta expirs

Limita de utiizare a icenteia fost 2
Limita de utiizare a icente este pe.
Actualzare disponibi

Conexiune Intemet
Configurare

(<< I < I < I I < < |

Conexiune SMTP

Utiizare prag individualizat

[<]

Utiizator dispoztive mobile f3ré adr.

[<]

Backup baza de date

~

Setari notificari

Notificari
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Nota

De asemenea, puteti accesa direct fereastra Setari de notificare folosind
pictograma ' Configurare din coltul din dreapta - sus al ferestrei Zona de
notificare.

3. In sectiunea Configurare puteti defini urmatoarele setéri:

Stergere automata notificari dupa o anumita perioada de timp. Setati orice
numar dorit intre 0 si 365 in cAmpul Stergere notificari dupa (zile).

Bifati caseta Activare reimprospatare notificari daca doriti ca zona de
notificari sa se actualizeze automat la fiecare 60 de secunde.

in mod suplimentar, puteti trimite notificrile prin e-mail catre anumiti
recipienti. Introduceti adresele e-mail in campul dedicat, apasand tasta
Enter dupa fiecare adresa.

4. n sectiunea Activare notificari puteti selecta tipul de notificari pe care doriti
sa le primiti de la GravityZone. De asemenea, puteti configura individual
vizibilitatea si optiunile de transmitere pentru fiecare tip de notificare.

Selectati din lista tipul de notificare dorit. Pentru mai multe informatii, consultati
capitolul , Tipuri de notificari” (p. 535). Dupa ce ati selectat un tip de notificare,
puteti configura optiunile specifice (daca sunt disponibile) in partea din dreapta:

Vizibilitate

Optiunea Afiseaza in Control Center indica faptul ca acest tip de eveniment
se afiseaza in Control Center, cu ajutorul butonului B Notificari.

Autentificare pe server specifica faptul ca acest tip de eveniment este
transmis si catre fisierul syslog, daca este configurat un syslog.

Pentru mai multe informatii privind configurarea serverelor syslog, consultati
Ghidul de instalare GravityZone.

Transmitere prin e-mail specifici faptul ca acest tip de eveniment se
transmite, de asemenea, catre anumite adrese de e-mail. In acest caz, vi se
solicita sa introduceti adresele de e-mail in campul dedicat, apasand Enter

dupa fiecare adresa.
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Configurare

Utilizare prag personalizat - permite definirea unui nivel maxim pentru
evenimentele survenite, pornind de la care se transmite notificarea selectata.

De exemplu, notificarea de Epidemie de malware este transmisa implicit
utilizatorilor care au cel putin 5% din obiectele de retea administrate infectate
cu acelasi malware. Pentru a modifica valoarea pragului de pentru notificarea
epidemiei de malware, activati optiunea Utilizare prag personalizat si apoi
introduceti valoarea dorita in campul Prag epidemie de malware.

Pentru o notificare privind Copia de rezerva a bazei de date, puteti decide
sa fiti informat numai daca o copie de siguranta a bazei de date a esuat.
Lasati aceasta optiune nebifata daca doriti sa fitiinformat cu privire la toate
evenimentele asociate realizarii copiilor de siguranta a bazei de date.

Pentru evenimentul de Stare Security Server, puteti selecta evenimentele
Security Server care declanseaza acest tip de notificare:

— Neactualizat - va informeaza de fiecare data cand un Security Server din
reteaua dvs. nu este la zi.

— Oprit-vainformeaza de fiecare data cand un Security Server din reteaua
dvs. a fost oprit.

— Repornire necesara - va informeaza de fiecare data cand un Security
Server din reteaua dvs. trebuie repornit.

Pentru Stare sarcina, puteti selecta tipul starii care va activa acest tip de
notificare:

— Orice stare - va informeaza de fiecare data cand o sarcina transmisa din
Control Center este efectuata, cu orice stare.

— Doar esuate - va informeaza de fiecare data cand o sarcina transmisa
din Control Center esueaza.

5. Faceti clic pe Save.
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16. STARE SISTEM

Pagina Stare sistem afiseaza informatii privind starea instalarii GravityZone, fiind
astfel mai usor ca dvs. sa vedeti daca ceva nu merge bine. Pagina afiseaza indicatori
privind sistemul, starea acestora si ultima data cand au fost actualizati, toate
aceste informatii fiind grupate intr-o grila.

- Bitdefender

GravityZone Welcome, root v

©) Refresh

Metrics Last Updated Status
’ Web Console Data Processors 18 February 2020, 19:45:08

Disk Usage 18 February 2020, 19:45:08 _7 Details
g Communication Server 18 February 2020, 19:45:08

Database Server 18 February 2020, 19:45:08
>

Web Server 18 February 2020, 19:45:08

Message Broker 18 February 2020, 19:45:08 _7 Details

Pagina de stare a sistemului

Coloana Indicatori afiseaza toti indicatorii monitorizati de GravityZone Control
Center. Pentru mai multe detalii privind fiecare mesaj despre indicatori si stare,
consultati ,Instrumente de procesare de date” (p. 573).

Coloana Ultima actualizare afiseaza data si ora ultimei verificari a starii indicatorului.

Coloana Stare afiseaza starea fiecarui indicator: - OK sau ("’ Atentie. Starea unui
indicator este actualizata o data la fiecare 15 minute sau de fiecare data cand
faceti clic pe butonul © Reimprospatare.

16.1. Stare OK

Starea - OK arata ca indicatorul se comporta normal. Nu sunt afisate alte detalii
in acest caz.
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16.2. Stare Atentie!

() Starea Atentie! indica faptul ca indicatorul nu ruleaza in parametri normali.

in acest caz este nevoie sa investigati mai mult pentru a afla ce s-a intamplat si
pentru a remedia problemele curente:

1. Selectati butonul Detalii pentru a vedea informatii suplimentare cu privire la
indicatorul monitorizat.

Refresh
Metrics Last Updated Status
Database Server 09 October 2019, 08:47:08 l Details ~|
I Appliance Details I
10.17.44.111 The service is inactive since Wed 2019-10-09 08:46:52 UTC; 13s ago

Detalii indicatori

. Accesand Aplicatie puteti gasi adresele IP ale masinilor afectate.
. Accesand Detalii puteti vedea informatii despre fiecare indicator.
2. Selectati Remediere pentru a remedia indicatorul si GravityZone va avea grija

de tot.
Database Server y Details ~ m
Appliance Details
10.17.43.29 The service is inactive since Mon 2020-02-17 16:09:29 UTC; Smin 2go

Detalii indicatori
Starea indicatorului va reveni la valoare - OK dupa ce a fost remediat.

Nota

Pentru orice alte probleme cu privire la indicator, contactati echipa Enterprise Suport.

16.3. Metrica

Pagina System Status contine detalii cu privire la urmatorii indicatori:
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« Instrumente de procesare de date pentru consola web
o Ocupare Disc

« Server de comunicatii

. Server de baze de date

« Server web

« Broker mesaje

Instrumente de procesare de date pentru consola web

Acest indicator monitorizeaza starea instrumentelor de procesare de date care
sunt utilizate pentru compilarea datelor afisate in Control Center.

Instrumente de procesare care Unul sau mai multe instrumente de
au esuat in aceasta aplicatie: Pprocesare de date suntoprite.

<gamda de instrumente de

procesare de date> .

Aplicatia virtuala nu Aplicatia virtuala care utilizeaza servicii
functioneaza ale Consolei web este oprita.

Pentru lista completa a instrumentelor de procesare utilizate de Control Center,
consultati ,Instrumente de procesare de date” (p. 573).

Ocupare Disc

Acest indicator monitorizeaza in ce masura a fost ocupata unitatea de disc de
catre fiecare aplicatie virtuala, cat spatiu liber mai exista, dar si spatiul total al
unitatii de disc. Daca oricare dintre unitatile de disc este utilizata in proportie mai
mare de 80%, indicatorul afiseaza starea ") Atentie.

Mesaj stare atentie Dewli

Ocuparea spatiului de pe Una sau mai multe unitati de disc este
unitatea de disc (numele utilizata in propor’;ie de 80% din
unitatii de disc) capacitatea maxima.
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Aplicatia virtuala nu Aplicatia virtuala raportata este oprita.
functioneaza

Server de comunicatii

Indicatorul monitorizeaza legatura dintre agentii de securitate instalati pe
endpoint-urile dvs. si Serverul de baze de date.

Mesaj stare atentie M

Serviciul este inactiv de la <timestamp> Serviciul s-a oprit.

Server de baze de date
Indicatorul monitorizeaza starea bazei de date GravityZone.

Mesaj sare atentie Dewli

Serviciul este inactiv de la Serviciul nu mai ruleazd pe una dintre

<timestamp> aplicatii.

Aplicatia virtuala nu Aplicatia virtuala care utilizeaza Serverul
functioneaza de baze de date este oprita.

Server web

Acest indicator monitorizeaza starea serverului web care gazduieste GravityZone
Control Center.

Serviciul este inactiv de la Serverul nu mai ruleaza pe una dintre

<timestamp> aplicatii.
Aplicatia virtuala nu Aplicatia virtuala care utilizeaza acest
functioneaza server este oprita.
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Broker mesaje

Acest indicator monitorizeaza starea serviciului broker mesaje de pe aplicatiile cu
rol de Consola web si Server de comunicare.

Serviciul broker mesaje nu Serviciul nu mai ruleaza pe una dintre
functioneaza in aceste aplicatii.

aplicatii

Conexiunea la retea dintre Conexiunea dintre doua aplicatii s-a
aplicatii nu a reusit intrerupt.

Aplicatia virtuala nu Aplicatia virtuala care utilizeaza acest
functioneazi serviciu este oprita.

Stare sistem 553



. — B S

Bltdefender Grawt\/Zome

unfollow the traditional

17. OBTINERE AJUTOR

Bitdefender se straduieste sa ofere clientilor sai un nivel neegalat in ceea ce priveste
rapiditatea si acuratetea suportului tehnic. Daca va confruntati cu o problema sau
daca aveti orice intrebare cu privire la produsul Bitdefender dvs., mergeti la Centrul
de asistenta online. Acesta ofera mai multe resurse pe care le puteti folosi pentru
a gasi rapid o solutie sau un raspuns. Sau, daca preferati, puteti contacta echipa
de Servicii clienti a Bitdefender. Reprezentantii nostri pentru suport tehnic va vor
raspunde la intrebari la timp si va vor oferi asistenta de care aveti nevoie.

Nota

Puteti afla informatii despre serviciile de suport oferite si politica noastra de suport
la Centrul de asistenta.

17.1. Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este locul unde veti gasi tot ajutorul de care aveti
nevoie pentru produsul dumneavoastra Bitdefender.

Puteti utiliza mai multe resurse pentru a gasi rapid o solutie sau un raspuns:
« Articolele din Knowledge Base

« Forum asistenta Bitdefender

. Documentatie de produs

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania Bitdefender.

Articolele din Knowledge Base

Bitdefender Knowledge Base este o baza online de informatii despre produsele
Bitdefender. Acesta stocheaza, intr-un format usor accesibil, rapoarte privind
rezultatele unor activitati continue de asistenta tehnica si remediere ale echipelor
de asistenta si dezvoltare Bitdefender, alaturi de articole mai generale referitoare
la prevenirea virusilor, gestionarea solutiilor Bitdefender cu explicatii detaliate si
multe alte articole.

Bitdefender Knowledge Base este deschisa pentru public si putand fi efectuate
cautariin mod liber. Prin intermediul informatiilor extinse pe care le contine, putem
oferi clientilor Bitdefender cunostintele tehnice si intelegerea de care au nevoie.
Toate solicitarile valide pentru informatii sau rapoartele de eroare care vin din

Obtinere ajutor 554



http://www.bitdefender.ro/support/business.html
http://www.bitdefender.ro/support/business.html
http://www.bitdefender.ro/support/business.html

Bltdefender Grawt\/Zome

unfollow the traditional

partea clientilor Bitdefender ajung la Baza de date Bitdefender sub forma de rapoarte
de remediere a erorilor, notite de evitare a erorilor, articole informationale pentru
a completa fisierele de ajutor ale produsului.

Bitdefender Knowledge Base pentru produsele business este disponibila oricand
la adresa http://www.bitdefender.ro/support/business.html.

Forum asistenta Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o modalitate
facila de a obtine ajutor si de a-i ajuta pe altii. Puteti posta orice probleme sau
intrebari legate de produsul dumneavoastra Bitdefender.

Tehnicienii pentru suport tehnic ai Bitdefender monitorizeaza forumul pentru a
verifica noile postari cu scopul de a va ajuta. De asemenea, puteti obtine un raspuns
sau o solutie de la un utilizator Bitdefender cu mai multa experienta.

Inainte de a posta problema sau intrebarea, sunteti rugat sa verificati in forum
existenta unui subiect similar sau corelat.

Forumul de suport al Bitdefender este disponibil la https://forum.bitdefender.com,
in 5 limbi diferite: engleza, germana, franceza, spaniola si romana. Faceti clic pe
link-ul Protectie Bussiness pentru a accesa sectiunea dedicata produselor business.

Documentatie de produs

Documentatia de produs este sursa cea mai completa de informatii despre produs.

Cea mai usoara metoda de a accesa documentatia este din pagina Ajutor si
asistenta din Control Center. Efectuati clic pe numele de utilizator din coltul din
dreapta sus al consolei, selectati Ajutor & Asistenta si apoi accesati linkul ghidului
care va intereseaza. Ghidul se va deschide intr-un nou tab in browser.

17.2. Solicitarea de asistenta profesionala

Puteti solicita asistenta prin intermediul Centrului nostru de asistenta online.
Completati formularul de contact si transmiteti-I.

17.3. Utilizarea Modulului de Suport Tehnic

Modulul de Suport Tehnic GravityZone este conceput pentru a ajuta utilizatorii si
pentru a sprijini tehnicienii in obtinerea cu usurinta a informatiilor necesare pentru
rezolvarea problemelor. Rulati Modululul de Suport Tehnic pe calculatoarele afectate
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si trimiteti arhiva rezultata cu informatiile de depanare la reprezentantul de asistenta
alBitdefender .

17.3.1. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Windows

Se executa Modulul de Suport Tehnic

Pentru a genera jurnalul pe calculatorul afectat, utilizati una din metodele de mai
jos:

Linia de comanda

Pentru orice probleme cu BEST, instalat pe computer.

Problema la instalare

Pentru situatiilein care BEST nu este instalat pe computer siinstalarea esueaza.

Metode liniei de comanda

Utilizand linia de comanda, puteti colecta jurnalele direct de la computerul afectat.
Aceasta metoda este utilain situatiile in care nu aveti acces la GravityZone Control
Center sau in care computerul nu comunica cu consola.

1.

Deschideti Command Prompt cu privilegii de administrator.

2. Mergeti la folderul de instalare al produsului. Calea implicita este:

C:\Program Files\Bitdefender\Endpoint Security

Colectati si salvati jurnalele prin executarea acestei comenzi:

Product.Support.Tool.exe collect

Jurnalele sunt salvate implicit in C: \Windows\Temp.

Optional,in cazul in care doriti sa salvati jurnalul instrumentului de suport intr-o
alta locatie, utilizati calea optionala:

Product.Support.Tool.exe collect [path="<path-to-file>"]

Exemplu:
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Product.Support.Tool.exe collect path="D:\Test"

in timpul executarii comenzii, veti observa o bara de progres pe ecran. Atunci
cand procesul s-aincheiat, este afisata denumirea arhivei care contine jurnalele
si locatia acesteia.

Pentru trimiterea jurnalelor catre Bitdefender Enterprise Support accesati
C:\Windows\Temp sau locatia personalizata si cautati fisierul de arhiva denumit

ST_[computername]_[currentdate]. Atasati arhiva la tichetul de asistenta
pentru remedierea problemelor.

Problema la instalare

1. Pentru a descarca Instrumentul de suport BEST, faceti clic aici.
Rulati fisierul executabil ca administrator. Va aparea o fereastra.

3. Alegeti o locatie in care sa salvati arhiva jurnalelor.

Pe masura ce jurnalele sunt colectate, vei observa o bara de progres pe ecran.
Atunci cand procesul s-a incheiat, este afisata denumirea arhivei si locatia
acesteia.

Pentru trimiterea jurnalelor catre Bitdefender Enterprise Support, accesati locatia
selectata si cautati fisierul de arhiva ST_[computername]_[currentdate].

Atasati arhiva la tichetul de asistenta pentru remedierea problemelor.

17.3.2. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Linux

Pentru sistemele de operare Linux, Modulul de Suport Tehnic este integrat cu
agentul de securitate Bitdefender.

Pentru a colecta informatiile de sistem Linux folosind Modulul de Suport Tehnic,
executati urmatoarea comanda:

# /opt/BitDefender/bin/bdconfigure

folosind urmatoarele optiuni disponibile:
« ——help pentru afisarea tuturor comenzilor aferente Modulului de Suport Tehnic
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enablelogs pentru activarea jurnalelor modulului produs si de comunicare
(toate serviciile vor fi repornite automat)

disablelogs pentru dezactivarea jurnalelor modulului produs si de comunicare
(toate serviciile vor fi repornite automat)

deliverall pentru a crea:

— O arhiva cu jurnalele produsului si ale modulului de comunicare, transmisa
catre directorul /tmp in urmatorul format:

bitdefender_machineName_timeStamp.tar.gz.
Dupa ce arhiva a fost creata:

1. Veti fi intrebat daca doriti sa dezactivati jurnalele. Daca este necesar,
serviciile sunt repornite automat.

2. Veti fiintrebat daca doriti sa stergeti jurnalele.

deliverall -default transmite aceleasiinformatii ca si optiunea anterioara,

insa se iau actiuni implicite asupra jurnalelor, fara ca utilizatorul sa fie intrebat
(jurnalele sunt dezactivate si sterse).

De asemenea, puteti executa comanda /bdconfigure direct din pachetul BEST
(kitul complet sau aplicatia de descarcare) fara ca produsul sa fie instalat.

Pentru araporta o problema GravityZone care va afecteaza sistemele Linux, urmati
pasii de mai jos, folosind optiunile descrise anterior:

1.

AR I N

Activati jurnalele pentru produs si modulul de comunicare.
Incercati sa reproduceti problema.

Dezactivati jurnalele.

Creati arhiva jurnalelor.

Deschideti un bilet de asistenta prin e-mail folosind formularul disponibil pe
pagina de Suport tehnic din Control Center, cu o descriere a problemei si jurnalele
atasate.

Modulul de Suport Tehnic pentru Linux furnizeaza urmatoarele informatii:

Directoarele etc, var/log, /var/crash (daca este disponibil) si var/epag
din /opt/BitDefender, cu jurnalele si setarile Bitdefender
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Fisierul /var/log/BitDefender/bdinstall.log, care contine informatii
referitoare la instalare

Fisierul network.txt, care contine informatii privind setarile de retea/
conectivitatea masinii

Fisierul product . txt, care include continutul tuturor fisierelor update. txt
din /opt/BitDefender/var/1ib/scan sio listarecursiva completa a tuturor
fisierelor din /opt/BitDefender

Fisierul system. txt, care contine informatii generale despre sistem (versiune
distributie si kernel, memorie RAM disponibila si spatiul liber pe hard-disk)
Fisierul users. txt, care contine informatii referitoare la utilizator

Alte informatii privind produsul asociat sistemului, cum ar fi conexiunile externe
ale proceselor si utilizarea CPU

Jurnale de sistem

17.3.3. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Mac

La trimiterea unei solicitari catre echipa de suport tehnic a Bitdefender, este necesar
sa furnizati urmatoarele:

O descriere detaliata a problemei intampinate.

O captura de ecran (daca este cazul) care sa includa exact mesajul de eroare
afisat.

Jurnalul Modulului de Suport Tehnic.

Pentru a colecta informatii despre sistemul Mac folosind Modulul de Suport Tehnic:

1.

Descarcati arhiva ZIP continand Modulul de Suport Tehnic.

2. Extrageti fisierul BDProfiler.tool din arhiva.
3.
4. Navigati la locatia fisierului BDProfiler.tool.

Deschideti o fereastra Terminal.

De exemplu:

cd /Users/Bitdefender/Desktop;
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5. Adaugati drepturi de executare pentru fisierul:

chmod +x BDProfiler.tool;

6. Executati modulul.
De exemplu:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Apasati D si introduceti parola atunci cand vi se solicita sa furnizati parola de
administrator.

Asteptati cateva minute pana cand modulul finalizeaza generarea jurnalului.
Veti gasi fisierul de arhiva rezultat (Bitdefenderprofile_output.zip) pe desktop.

17.4. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. In ultimii 18 ani Bitdefender
a castigat o reputatie indisputabila in depasirea asteptarilor clientilor si partenerilor,
cautand in mod constant mijloace pentru o comunicare eficienta. Nu ezitati sa ne
contactati indiferent ce problema sau intrebare ati avea.

17.4.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Centrul de asistenta:http://www.bitdefender.ro/support/business.html
Documentatie: gravityzone-docs@bitdefender.com

Distribuitori locali:http://www.bitdefender.ro/partners

Programe de Parteneriat: partners@bitdefender.com

Relatii Media: pr@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com

Subscrieri spam: spam_submission@bitdefender.com

Raportare abuz: abuse@bitdefender.com

Website: http://www.bitdefender.com
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17.4.2. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror intrebari legate
de aria lor de operare, atat in ce priveste problemele comerciale cat si pe cele
generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergeti la http://www.bitdefender.ro/partners.
2. Mergeti la Localizare partener.

3. Datele de contact ale distribuitorilor locali Bitdefender ar trebui sa se afiseze
automat. In caz contrar, selectati tara de resedinta pentru a accesa aceste
informatii.

4. n cazul in care nu gasiti un distribuitor Bitdefender in tara dumneavoastra, nu
ezitati sa ne contactati prin e-mail la adresa enterprisesales@bitdefender.com.

17.4.3. Filialele Bitdefender

Reprezentantele Bitdefender sunt pregatite sa raspunda oricaror intrebari legate
de arialor de operare, atat in ce priveste problemele comerciale cat si cele generale.
Adresele lor precum si modul in care pot fi contactate sunt date mai jos.

Statele Unite ale Americii

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (vanzari&suport tehnic): 1-954-776-6262

Vanzari; sales@bitdefender.com

Web: http://www.bitdefender.com

Centrul de asistenta: http://www.bitdefender.com/support/business.html

Franta

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 3507 09
Telefon: +33 (0)1 47357273
E-mail: b2b@bitdefender.fr
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Site-ul web: http://www.bitdefender.fr
Centrul de asistenta: http://www.bitdefender.fr/support/business.html

Spania

Bitdefender Espaia, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espafia

Fax: (+34) 93217 91 28

Telefon (birou&vanzari): (+34) 9321896 15

Telefon (suport tehnic): (+34) 93 502 69 10

Vanzari: comercial@bitdefender.es

Site-ul web: http://www.bitdefender.es

Centrul de asistenta: http://www.bitdefender.es/support/business.html

Germania

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (birou&vanzari): +49 (0) 2304 94 51 60

Telefon (suport tehnic): +49 (0) 2304 99 93 004

Vanzari: firmenkunden@bitdefender.de

Site-ul web: http://www.bitdefender.de

Centrul de asistenta: http://www.bitdefender.de/support/business.html

Marea Britanie si Irlanda

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (vanzari&suport tehnic): (+44) 203 695 3415

E-mail: info@bitdefender.co.uk

Vanzari: sales@bitdefender.co.uk

Site-ul web: http://www.bitdefender.co.uk

Centrul de asistenta: http://www.bitdefender.co.uk/support/business.html
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Romania

BITDEFENDER SRL

Orhideea Towers

15A Orhideelor Street

060071 Bucharest, Sector 6

Fax: +40 21 2641799

Telefon (vanzari&suport tehnic): +40 21 2063470

Vanzari: sales@bitdefender.ro

Site-ul web: http://www.bitdefender.ro

Centrul de asistenta: http://www.bitdefender.ro/support/business.html

Emiratele Arabe Unite

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (vanzari&suport tehnic): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Vanzari: sales@bitdefender.com

Web: http://www.bitdefender.com

Centrul de asistenta: http://www.bitdefender.com/support/business.html
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A. Anexe

A.1. Tipuri de fisiere acceptate

Motoarele de scanare antimalware incluse in solutiile de securitate Bitdefender
pot scana toate tipurile de fisiere care ar putea contine amenintari. Lista de mai
jos cuprinde cele mai des intalnite tipuri de fisiere care sunt analizate.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; jfif;
jpe; jpeg; jpg; js; jse; jsx; kix; laccdb; lha; 1zh; 1nk; maf;
mam; maq; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; ms; msg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
pPY; DYC; DYO; dpx; qt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (with cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;
ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;
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xls; xlsb; xlsm; xlsx; xl1t; xltm; xltx; xlw; xml; xqt; xsf;
xsn; xtp; xz; z; zip; zl?; zoo

A.2. Tipurile si starile obiectelor de retea

A.2.1. Tipurile obiectelor de retea

Fiecare tip de obiect disponibil pe pagina Retea este reprezentat printr-o pictograma

specifica.

Tabelul de mai jos include pictogramele si descrierea tuturor tipurilor de obiecte
de retea disponibile.

9 9 3 80
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Grup retea

Calculator

Computer releu

Computer server Exchange
Releu computer server Exchange
Masina virtuala

Releu masina virtuala

Model de tip ,golden image”
Server Exchange masina virtuala
Releu server Exchange masina virtuala
Masina virtuala cu vShield
Masina virtuala releu cu vShield
Inventar Nutanix

Nutanix Prism

Cluster Nutanix

Inventar VMware

VMware vCenter

Centrul de date VMware
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@ Baza de resurse VMware

ill; Clusterul VMware

X Inventar Citrix

x XenServer

B Xen Pool

& Inventar Amazon EC2

» Integrare Amazon EC2

© Regiune Amazon EC2 / Microsoft Azure
) Zona de disponibilitate Amazon EC2 / Microsoft Azure
& Inventar Microsoft Azure

& Integrare Microsoft Azure

Security Server

2] Security Server cu vShield

g Gazda fara Security Server

B Gazda cu Security Server

&8 VMware vApp

i Utilizator de dispozitiv mobil

@

Dispozitiv mobil

2. Starile obiectelor din retea

Fiecare obiect din retea poate avea stari diferite de administrare, securitate,
conectivitate si asa mai departe. Tabelul de mai jos include toate pictogramele de

stare

Anexe

disponibile si descrierea acestora.

Nota

Tabelul de mai jos include cateva exemple generice de stare. Aceleasi stari se pot
aplica, individual sau combinat, tuturor tipurilor de obiecte din retea, cum ar fi grupurile
de retea, calculatoarele si asa mai departe.
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Gazda fara Server de securitate, Deconectata
Masina virtuala, Deconectat, Neadministrat
Masina virtuala, Conectat, Neadministrat

Masina virtuala, Conectat, Administrat

Masina virtuala, Conectat, Administrat, Cu probleme
Masina virtuala, in curs de repornire

% Masina virtuala, Suspendat

Masina virtuala, Sters

A.3. Tipuri de fisiere de aplicatii

Motoarele de scanare antimalware incluse in solutiile de securitate Bitdefender
pot fi configurate sa scaneze numai fisiere aplicatie (sau program). Fisierele de
program sunt mult mai vulnerabile la atacurile malware decat alte tipuri de fisiere.

Aceasta categorie contine fisiere cu urmatoarele extensii:

386; abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt;
accdu; acl; acr; action; ade; adp; air; app; as; asd; asp;
awk; bas; bat; bin; cgi; chm; cla; class; cmd; cnv; com; cpl;
csc; csh; dat; dek; dld; dll; doc; docm; docx; dot; dotm;
dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget; grv;
hlp; hms; hta; htm; html; iaf; icd; ini; inx; ipf; iso; isu;
jar; js; jse; jsx; kix; laccdb; 1nk; maf; mam; maq; mar; mat;
mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt; mpx; ms;
msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm;
potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf;
prg; psl; pst; pub; puz; pvd; pwc; py; Ppvc; DYOo; QpxX; rbx;
rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm;
sldx; smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url;
vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm; wiz; wll; wpk;
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ws; wsf; xar; x1; xla; xlam; x1lb; xlc; x11; xlm; xls; xlsb;
xlsm; x1sx; x1t; xltm; x1tx; xlw; xml; xqt; xsf; xsn; xtp

A.4. Tipuri de fisiere pentru filtrarea atasamentelor

Modulul Control Continut oferit de Security for Exchange poate filtra atasamentele
e-mail in functie de tipul de fisier. Tipurile disponibile in Control Center includ
urmatoarele extensii de fisiere:

Fisiere executabile
386; acm; ax; com; cpl; dll; drv; exe; flt; fon; lrc; ocx;
scr; sys; vxd; x32

Imagini
bmp; cal; dcx; drw; ds4; eps; gif; gx2; ico; img; jfif;
jpe; Jpeg; Jjpg; pat; pcx; pgm; png; psd; psp; rgb; sdr;
sh3; shw; sym; tif; tiff; wpg

Multimedia
3g2; 3gg; asf; au; avi; mid; mmf; mov; mp3; mpeg; mpg; ogg;
gt; ra; ram; rm; swf; wav; wpl

Arhive
7z; ain; arc; arj; bz; bz2; cab; cpio; cru; crush; gz; hap;
img; jar; lha; 1zh; pak; ppz; rar; rpm; sit; snp; tar;
tar.z; tb2; tbz2; tgz; ufa; z; zip; zoo

Foi de calcul

fm3; ods; wkl; wk3; wks; xls; xlsx
Prezentari

odp; pps; ppt; pptx
Documente

doc; docx; dtd; htm; html; odt; pcx; pdf; qxd; rtf; wks;
wpf; ws; ws2; xml
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A.5. Variabile de sistem

Unele dintre setarile disponibile in consolda necesita specificarea calea pe
calculatoarele tinta. Se recomanda sa utilizati variabile de sistem (daca este cazul)
pentru a va asigura ca o cale este corecta pe toate calculatoarele tinta.

Mai jos este lista variabilelor de sistem predefinite:

%ALLUSERSPROFILE%
Directorul profilului All Users. Cale obisnuita:

C:\Documents and Settings\All Users

%APPDATA%
Directorul Application Data a utilizatorului inregistrat. Cale obisnuita:
C:\Users\{username}\AppData\Roaming

%LOCALAPPDATA%
Fisiere temporare ale aplicatiilor. Cale obisnuita:
C:\Users\{username}\AppData\Local

%PROGRAMFILES%
Directorul Program Files. O cale tipica este C:\Program Files.

%PROGRAMFILES (X86)%

Folderul Program Files pentru aplicatii pe 32 de biti (pe sistemele pe 64 de biti).
Cale obisnuita:

C:\Program Files (x86)
%COMMONPROGRAMFILES%

Directorul Common Files. Cale obisnuita:

C:\Program Files\Common Files

%COMMONPROGRAMFILES (X86)%

Folderul Common Files pentru aplicatii pe 32 de biti (pe sistemele pe 64 de
biti). Cale obisnuita:

C:\Program Files (x86)\Common Files

%WINDIR%
Directorul Windows sau SYSROOT. O cale tipica este C: \Windows.
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%USERPROFILE%
Calea catre folderul profilului utilizatorului. Cale obisnuita:

C:\Users\{username}

Pe sistemele de operare macOS, directorul cu profilul utilizatorului corespunde
cu directorul Acasa. Utilizati $HOME sau ~ atunci cand configurati exceptiile.

A.6. Instrumente Control aplicatii

Pentru a seta regulile modulului Control aplicatii pe baza codului hash al fisierului
executabil sau a amprentei certificatului, trebuie sa descarcati urmatoarele
instrumente:

. Amprenta, pentru a obtine valoarea personalizata a codului hash.
. Amprenta, pentru a obtine valoarea personalizata a amprentei certificatului.

Amprenta

Efectuati clic aici pentru a descarca fisierul executabil Amprenta sau mergeti la
http://download.bitdefender.com/business/tools/ApplicationControl/

Pentru a obtine codul hash al aplicatiei:
1. Deschideti fereastra Command Prompt.
2. Navigati catre locatia instrumentului Amprenta. De exemplu:

cd/users/fingerprint.exe

3. Pentru a afisa valoarea hash a unei aplicatii, executati urmatoarea comanda:

fingerprint <application_full_path>

4. Reveniti la Control Center si configurati regula pe baza valorii obtinute. Pentru
mai multe informatii consultati capitolul ,Application Control” (p. 339).

Amprenta

Efectuati clic aici pentru a descarca fisierul executabil Amprenta sau mergeti la
http://download.bitdefender.com/business/tools/ApplicationControl/
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Pentru a obtine amprenta certificatului:
1. Executati Command Prompt ca Administrator.
2. Navigati catre locatia instrumentului Amprenta. De exemplu:

cd/users/thumbprint . exe

3. Pentru a afisa amprenta certificatului, executati urmatoarea comanda:

thumbprint <application_full_path>

4. Reveniti la Control Center si configurati regula pe baza valorii obtinute. Pentru
mai multe informatii consultati capitolul ,Application Control” (p. 339).

A.7. Obiecte Sandbox Analyzer

A.7.1. Tipuri si extensii de fisiere acceptate pentru trimitere
manuala

Urmatoarele extensii de fisiere sunt acceptate si pot fi detonate manual in Sandbox
Analyzer:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt),
MHTML (x1s), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, fisiere MZ/PE (executabile), PDF, PEF (executabile),
PIF (executabile), RTF, SCR, URL (binar), VBE, VBS, WSF, WSH,
WSH-VBS, XHTML.

Sandbox Analyzer poate detecta tipurile de fisiere mentionate mai sus si daca sunt
includein arhive de urmatoareletipuri: 7z, ACE, ALZip, ARJ, BZip2, cpio,

GZip, LHA, Linux TAR, Arhiva comprimata LZMA, MS Cabinet, MSI,
PKZIP, RAR, Unix Z, ZIP, ZIP (multivolum), Z0O, XZ.
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A.7.2. Tipurile de fisiere acceptate de modulul de filtrare
preliminara a continutului la trimiterea automata

Filtrarea preliminara a continutului va stabili un anumit tip de fisier prin intermediul
unei combinatii care include continutul si extensia obiectului. Acest lucruinseamna
ca un fisier executabil cu extensia .tmp va fi recunoscut ca fiind o aplicatie si,

daca este depistat ca fiind suspect, va fi trimis catre Sandbox Analyzer.

« Aplicatii - fisiere care au formatul PE32, inclusiv, dar fara a se limita la
urmatoarele extensii: exe, dl1, com.

. Documente - fisiere cu format de document, inclusiv, dar fara a se limita la
urmatoarele extensii: x1sx, xls, ppt, doc, docx, dot, chm, xIm,

docm, dotm, potm, potx, ppam, ppax, pps, ppsm, pptx, sldm,
sldx, xlam, xlm, x1ltm, rtf, pdf

. Script-uri: ps, wsf, ws, php, py, js, vb, vbs, pyc, pyo, wsc,
wsh, pscl, jse, vbe.

« Arhive: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,
iso, lha, lhz, uu, uue, xxe, lzma, ace, r00.

« E-mail-uri (memorate in sistemul de fisiere): eml, tnef.

A.7.3. Excluderi implicite la trimiterea automata
asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.

A.7.4. Aplicatii recomandate pentru masinile virtuale de
detonare

Sandbox Analyzer On-Premises solicita ca anumite aplicatii sa fie instalate pe
masinile virtuale de detonare, astfel incat acestea sa deschida mostrele trimise.

Aplicatii Tipuri de fisiere

Suita Microsoft Office xls, xItm, xItx, ppt, doc, dotx, docm, potm, potx, ppam, ppax,
PPS, ppsm, ppsx
Adobe Flash Player swf
Adobe Acrobat Reader pdf
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Windows implicit  bat, cmd, ws, wsf, reg, exe, dll, Ink, com, chm, application,
gadget, hta, cpl, msc, vbe, jse, wsc, wsh, pscl, scf, vb, vbs,

pif
7zip 7z, zip, z, arj, bz, bz2, tgz, jar, r00, ace, Izma, xxe, uue
WinZip
WinRAR

Google Chrome html, url
Internet Explorer

Python Py, PYC, Pyp
Mozilla Thunderbird eml
Microsoft Outlook

A.8. Instrumente de procesare de date

Instrument de trimitere solicitari  Trimite solicitari ale instrumentelor de

instrument de procesare procesare mai departe in medii distribuite
Instrument de integrare Hypervision Sincronizeaza inventarul VMWare si alte
VmWare informatii cu GravityZone

Instrument de integrare Hypervisor Sincronizeaza inventarul Xen si alte informatii
Citrix cu GravityZone

Instrument de integrare virtualizare Sincronizeaza inventarele Nutanix, Amazon
generica EC2 si Azure cu GravityZone

Instrument de integrare NTSA Sincronizeaza starea integrarii Network

Traffic Security Analytics (NTSA) si trimite
actualizari de licenta catre aplicatia NTSA

Instrument sincronizare inventar  Sincronizeaza inventarul computer Active
computer Active Directory Directory cu GravityZone

Instrument sincronizare inventar ~ Sincronizeaza inventarul grupuri Active
grupuri Active Directory Directory cu GravityZone

Anexe 573




Bltdefender Grawt\/Zome

Instrument sincronizare import
utilizatori Active Directory

Instrument sincronizare inventar
utilizatori Active Directory

Instrument de procesare e-mail

Instrument de procesare rapoarte

Instrument de configurare Agent de
securitate Windows

Instrument de configurare Server de
securitate

Manager de licente

Instrument de procesare notificari
Push pentru mobil

Instrument de configurare Agent de
securitate pentru Linux si macOS

Instrument de actualizare kit-uri si
produse pentru endpoint

Instrument de actualizare
GravityZone

Instrument de stergere pachete

Instrument de procesare probleme
de securitate

Instrument de procesare copii de
siguranta

Instrument de procesare notificari

Anexe
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Sincronizeaza conturile utilizatorilor Active
Directory cu GravityZone (utilizat pentru
asocierea dintre conturile AD si conturile
GravityZone)

Sincronizeaza inventarul utilizatorilor Active
Directory cu GravityZone

lerarhizeaza e-mail-urile pentru a fi trimise
din GravityZone

Prelucreaza rapoarte si portleturi

Instaleaza agentul de securitate Bitdefender
pe dispozitivele Windows

Instaleaza Aplicatii virtuale de securitate

Administreaza licentele endpoint-urilor
instalate

Trimite notificari push catre dispozitivele
mobile protejate

Instaleaza agentul Bitdefender Enterprise
Security for Virtualized Environments (SVE)
GravityZone pe dispozitivele Linux si macOS

Descarca si publica kit-uri pentru endpoint-uri
si actualizari ale produselor Bitdefender

Actualizeaza automat GravityZone la
configurare. Actualizeaza versiunea
Aplicatiilor virtuale GravityZone

Sterge pachetele de fisiere neutilizate

Proceseaza problemele de securitate pentru
obiectele din sectiunea Retea

Realizeaza backup-uri pentru baza de date
GravityZone

Trimite notificari catre utilizatori
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Instrument de procesare evenimente Gestioneaza evenimentele din infrastructura

de sistem

Instrument de configurare pachet
suplimentar HVI

Instrument de procesare sarcina
repornire HVI

Instrument de procesare stare de
pornire si stare online

Instrument de procesare stergere

masini offline
Executarea sarcinilor in fundal

Anexe

(Control aplicatii, Sandbox Analyzer, Serenity,
SVA) sau integrari (Exchange, Nutanix, NSX)

Gestioneaza instalarea, actualizarea si
stergerea pachetului suplimentar HVI pentru
gazdele XEN

Administreaza sarcinile de repornire pe
gazdele HVI

Calculeaza starea de pornire si de
conectivitate a computerelor si masinilor
virtuale

Elimina masinile offline din retea

Gestioneaza si ruleaza sarcini si procese in
fundal
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Vocabular

Actualizare

0 versiune noua de produs hardware sau software proiectat sa inlocuiasca o
versiune mai veche a aceluiasi produs. In afara de acesta, rutinele de instalare
verifica daca exista instalata pe calculatorul dumneavoastra o alta versiune
mai veche; daca nu, nu puteti instala actualizarea.

Bitdefender dispune de modulul sau propriu care realizeaza actualizarea
automata sau manuala.

adware

Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita
gratuit daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware
sunt de obicei instalate dupa ce utilizatorul a fost de acord in prealabil cu un
contract de licentiere care explica scopul aplicatiei, nu este comisa nicio
infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste
aplicatii le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc
in intregime termenii din contractul de licentiere.

Aplicatie de descarcare Windows

Este un nume generic pentru un program a carui functie principala este
descarcarea de continut pentru activitati nedorite sau periculoase.

Arhiva

Un disc, o caseta sau un director care contine fisiere de rezerva.
Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.

Atacuri targetate

Atacuri cibernetice care vizeazain principal avantaje financiare sau denigrarea
reputatiei. Tinta poate fi un individ, o companie, un software sau un sistem,
toate studiate in detaliuinainte de lansarea atacului. Aceste atacuri se deruleaza
pe perioade mai lungi de timp siin etape, folosind mai multe puncte de infiltrare.
Sunt observate rar, de cele mai multe ori doar dupa ce daunele au fost deja
facute.
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Backdoor
Reprezinta o bresa de securitate realizata in mod deliberat. Motivatia acestor
"gauri” nu este intotdeauna malitioasa: unele sisteme de operare, de exemplu,
sunt puse in circulatie cu conturi privilegiate pentru tehnicienii din service sau
de responsabilii cu mentenanta produsului din partea producatorului.

Bara de sistem
Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este plasata
in bara de sarcini Windows (de obicei in partea de jos, langa ceas) si contine
pictograme miniaturale pentru accesul rapid la aplicatii de sistem cum ar fi
cele legate de fax, imprimanta, modem, volum si altele. Faceti dublu-clic sau
clic dreapta cu mouse-ul pe o pictograma pentru a vizualiza si accesa detaliile
si comenzile.

Bootkit
Un bootkit este un program periculos care are capacitatea de a infecta
sectoarele de date Master Boot Record (MBR), Volume Boot Record (VBR) sau
boot. Bootkit-ul raméane activ chiar si dupa repornirea sistemului.

Browser
Este prescurtarea de la Web Browser, o aplicatie utilizata pentru a localiza si
incarca pagini de Web.

Cookie

in domeniul Internetului, cookie-urile reprezinta mici fisiere ce contin informatii
despre fiecare calculator care pot fi analizate si folosite de catre cei care publica
reclame pentru a va urmari interesele si preferintele online. In acest domeniu,
tehnologia cookie-urilor este in curs de dezvoltare, iar intentia este de a afisa
direct acele anunturi care corespund intereselor dumneavoastra. Aceasta
facilitate are avantaje si dezavantaje pentru multi deoarece, pe de o parte, este
eficienta si pertinenta din moment ce vizualizati doar acele anunturi despre
subiecte care va intereseaza. Pe de alta parte, cookie-urile implica de fapt o
"monitorizare” si "urmarire” a site-urilor vizitate si a link-urilor accesate. Astfel,
in mod logic, parerile sunt impartite in ceea ce priveste confidentialitatea si
multi se simt jigniti de faptul ca sunt vazuti ca un simplu "numar SKU" (este
vorba de codul de bare de pe spatele ambalajelor care este scanat pe banda
la supermarket). Desi acest punct de vedere poate fi considerat extrem, in
anumite cazuri el reprezinta chiar ceea ce se intampla in realitate.
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Evenimente
0 actiune sau intamplare detectata de un program. Evenimentele pot fi actiuni
ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau apasarea unei
taste, sau intamplari in sistem cum ar fi epuizarea memoriei.

Extensie de fisier
Reprezinta portiunea dintr-un nume de fisier ce urmeaza dupa caracterul punct,
si care indica tipul de date pe care le stocheaza fisierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza extensii
de fisiere. De obicei aceasta este formata din una pana la trei litere (unele
sisteme de operare mai vechi nu suporta mai mult de trei). De exemplu: "c"
pentru fisierele sursa scrise in limbajul C, "ps” pentru fisiere PostScript sau
"txt" pentru fisierele text oarecare.

Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat cand de
fapt acesta nu este infectat.

Fisier de raport
Reprezinta un fisier care listeaza actiunile care au avut loc. Bitdefender mentine
un fisier log (jurnal) in care sunt listate obiectele care au fost scanate, numele
fisierelor, numarul de arhive si fisiere scanate, cate fisiere infectate si suspecte
au fost gasite.

Fisiere suspecte si trafic in retea suspect
Fisierele suspecte sunt cele cu reputatie indoielnica. Aceasta caracteristica
este data de numerosi factori, printre care se numara: existenta semnaturii
digitale, numarul de aparitii in retelele de calculatoare, packerul utilizat etc.
Traficul de retea este considerat suspect daca se abate de la model. De
exemplu, surse nesigure, solicitari de conexiune la porturi neobisnuite, cresterea
latimii de banda utilizate, timpi aleatorii de conectare etc.

Furtuna de scanare antimalware
O utilizare intensiva a resurselor de sistem care intervine atunci cand software-ul
antivirus scaneaza simultan mai multe masini virtuale pe o singura gazda
fizica.
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Grayware

O clasa de aplicatii software intre software legitim si malware. Desi nu sunt la
fel de periculoase ca programele malware care afecteaza integritatea sistemului,
comportamentul lor este totusi deranjant, conducand la situatii nedorite cum
ar fi furtul de date si utilizarea neautorizata, publicitatea nedorita. Cele mai des

intalnite aplicatii grayware sunt spyware si adware.

Hot de parole

Un password stealer colecteaza date care pot fi nume de conturi si parole
asociate. Aceste date de autentificare furate sunt utilizate apoi pentru activitati
periculoase, precum furtul de cont.

Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP caruia i
se atribuie adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor
IP.

Keylogger

Un keylogger este o aplicatie care inregistreaza orice tastati.

Keyloggerele nu au o natura periculoasa. Pot fi folosite in scopuri legitime,
cum ar fi monitorizarea activitatii angajatilor sau a companiilor subordonate.
Cu toate acestea, utilizarea lor de catre infractorii cibernetici in scopuri negative
este din ce in ce mai raspandita (de exemplu, pentru colectarea informatiilor
cu caracter privat, cum ar fi acreditarile de inregistrare si codurile numerice
personale).

Linie de comanda

intr-o interfata linie de comanda, utilizatorul scrie comenzile in spatiul prevazut
direct pe ecran utilizand limbajul de comanda.

Malware

Malware este termenul generic pentru software-ul care este proiectat pentru
a face rau - o contractie a " malicious software Acesta nu este inca in uz
universal, dar popularitatea sa ca un termen general pentru virusi, cai troieni,
viermi, si coduri malware mobile este in crestere.

Metoda euristica

Reprezinta o metoda bazata pe anumite reguli pentru identificarea de virusi
noi. Aceasta metoda de scanare nu se bazeaza pe semnaturi de virusi
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cunoscuti. Avantajul metodei euristice e dat de faptul ca nu poate fi pacalita
de o noua varianta a unui virus deja existent. Totusi ocazional poate raporta
un cod suspicios in programe normale, generand asa-numitul "fals pozitiv".

Metoda ne-euristica

Aceasta metoda de scanare se bazeaza pe semnaturi de virusi cunoscuti.
Avantajul metodelor ne-euristice consta in aceea ca scannerul nu poate fi
"pacalit” de ceea ce poate parea un virus si din acest motiv nu genereaza fals
pozitiv.

Phishing

Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand a fi o
companie legitima, in incercarea de a pacali utilizatorul sa furnizeze informatii
confidentiale ce vor fi folosite la furtul identitatii. E-mailul indreapta utilizatorul
catre un site Web unde acesta este rugat sa actualizeze informatii personale,
cum ar fi parole si numere de card de credit, de asigurari sociale si de conturi
bancare pe care compania respectiva deja le are. Site-ul Web este insa fals si
folosit pentru a fura informatiile despre utilizator.

Port

Reprezinta o interfata a unui calculator la care se poate conecta un dispozitiv.
Calculatoarele personale dispun de diferite tipuri de porturi. Exista porturi
interne pentru conectarea hard discurilor, monitoarelor si tastaturilor. Exista
porturi externe pentru conectarea modemului, imprimantei, mouse-ului, si a
altor dispozitive periferice.

in retelele TCP / IP si UDP acestea reprezinta un punct terminus al unei
conexiuni logice. Numarul portului identifica ce tip de port este. De exemplu,
portul 80 este utilizat pentru traficul HTTP.

Programe spion

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii la Internet fara stirea acestuia, de obicei in scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa a unui
program de tip freeware sau shareware, ce poate fi descarcat de pe Internet;
totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware si freeware nu
contin aplicatii spyware. Odata instalata, aplicatia spyware monitorizeaza
activitatea utilizatorului pe Internet si transmite pe ascuns informatii altei
persoane. Aplicatiile spyware pot aduna, de asemenea, informatii despre
adresele e-mail si chiar parole si numere de carduri de credit.
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Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza
aplicatia fara voia sa atunci cand instaleaza altceva. Un mod obisnuit de a
deveni victima unei aplicatii spyware este de a descarca prin retelele
peer-to-peer anumite produse de schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la
utilizator atat prin folosirea memoriei calculatorului cat si a lungimii de banda
deoarece trimite informatii inapoi la sursa prin intermediul conexiunii la Internet
a utilizatorului. Deoarece folosesc memorie si resurse ale sistemului, aplicatiile
spyware pot conduce la blocarea sistemului sau la instabilitate generala.

Ransomware
Un program malware care va blocheaza accesul la calculator sau la fisiere si
aplicatii. Programele ransomware va solicitd sa achitati o anumita suma
(rdascumparare) in schimbul unui cod de decriptare care va permite sa
redobanditi accesul la calculatoarele sau fisierele dvs.

Rootkit
Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator
in interiorul unui sistem. Termenul a fost utilizat pentru prima oara pentru
sistemele de operare UNIX si se referea la unelte recompilate ce furnizau
intrusilor drepturi administrative, permitandu-le saisi ascunda prezenta astfel
incat sa nu poata fi vazuti de catre administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si
jurnale. Acestea pot de asemenea sa intercepteze date de la terminale,
conexiuni la retea sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele
aplicatii ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt folosite in
general pentru a ascunde aplicatii malitioase sau prezenta intrusilor in sistem.
in combinatie cu aplicatii malitioase, rootkiturile constituie o mare amenintare
pentru securitatea si integritatea sistemului. Acestea pot monitoriza traficul,
crea porti de acces in sistem ("backdoors”), altera fisiere si jurnale si evita
detectia.

Script

Un alt termen pentru fisiere macro sau de tip "bat”, un script reprezinta o lista
de comenzi care pot fi executate fara interventia utilizatorului.
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Sector de boot:

Un sector lainceputul fiecarui disc care identifica arhitectura discului (marimea
sectorului, marimea clusterului si altele). In cazul discurilor de startup, sectorul
de boot contine un program care incarca sistemul de operare.

Semnatura malware

Semnaturile malware sunt fragmente de coduri extrase din mostre reale de
malware. Acestea sunt utilizate de catre programele antivirus pentru a realiza
o identificare dupa model si detectare a programelor malware. Semnaturile
sunt utilizate si pentru a elimina codul malware din fisierele infectate.

Baza de date cu semnaturi malware a Bitdefender reprezinta o colectie de
semnaturi malware actualizate in fiecare ora de catre cercetatorii malware ai
Bitdefender.

Spam

Termen ce acopera intreaga gama a mesajelor electronice nesolicitate (junk).
In general, acestea sunt cunoscute sub numele de mesaje electronice
nesolicitate.

Straturi de protectie

GravityZone ofera protectie printr-o serie de module si roluri, denumite in mod
colectiv straturi de protectie, care sunt impartite in Protectie pentru endpoint-uri
(EPP), sau protectie de baz3, si diverse add-on-uri. Protectia pentru endpoint-uri
include modulele Antimalware, Advanced Threat Control, Anti-Exploit avansat,
Firewall, Control continut, Controlul dispozitive, Network Attack Defense,
Utilizator privilegiat si Releu. Add-on-urile includ straturi de protectie, cum ar
fi Security for Exchange si Sandbox Analyzer.

Pentru detalii despre straturile de protectie disponibile in solutia dvs.
GravityZone, consultati ,Straturi de protectie GravityZone” (p. 2).

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale de
retea folosite in mod larg in domeniul Internet si care asigura comunicarea
intre retelele de calculatoare interconectate avand arhitecturi hardware si
sisteme de operare diferite. TCP/IP include standarde referitoare la realizarea
comunicarii intre calculatoare cat si conventii folosite in conectarea retelelor
si rutarii traficului.
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Tehnica de exploatare

O exploatare se referd, in general, la orice metoda folosita pentru a castiga
acces neautorizat la calculatoare sau la o vulnerabilitate din securitatea unui
sistem care expune un sistem unui atac.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii benigne.
Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi.
Unul dintre cei mai mascati troieni este acela care pretinde ca elimina virusii
de pe computerul dumneavoastra, dar in loc de aceasta, introduce virusi pe
calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada” lui Homer, in care grecii
ofera dusmanilor lor, troienii, in semn de pace un cal gigantic de lemn. Dar dupa
ce troienii aduc acest cal in interiorul orasului lor, din interiorul calului ies o
multime de soldati greci, care deschid portile cetatii, permitandu-le celorlalti
soldati greci sa patrunda in oras si sa captureze Troia.

Vierme

Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.

Virus

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara
stirea dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea
mai mare parte a virusilor se pot si inmulti. Toti virusii informatici sunt creati
de om. Un simplu virus care poate realiza copii ale sale este relativ simplu de
produs. Chiar si un asemenea virus este periculos intrucat poate duce la
blocarea sistemului, prin utilizarea la maxim a resurselor de memorie. Un virus
si mai periculos este acela care este capabil sa se raspandeasca in retea si
poate sa treaca de sistemele de securitate.

Virus de boot

Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al unei
dischete. Orice incercare de a face boot de pe o discheta infectata cu un virus
de boot va determina virusul sa devina activ in memorie. Din acest moment
de fiecare data cand veti realiza boot-area sistemului, virusul va deveni activ
in memorie.
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Virus de macro
Un tip de virus informatic este acela inclus ca macro intr-un document. Multe
aplicatii cum ar fi de exemplu Microsoft Word si Excel suporta limbaje macro
puternice.

Aceste limbaje permit incapsularea de macro-uri in documente si executa
aceste macro-uri de fiecare data cand este deschis documentul.

Virus polimorf
Reprezinta un virus careisi schimba forma cu fiecare fisier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de
identificat.
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