CONTRACT Nr._ ##

privind achizitia de servicii
I PARTEA GENERALA

Obiectul achizifiei Servicii de mentenantd a Sistemului Informational de Localizare Automatizati
al Parcului Auto al Ministerului Afacerilor Interne
Cod CPV: 72000000-5

/€7 09 2023 mun. Chisindu
Prestatorul de servicii Autoritatea contractanti
»ABC SOLUTIONS” SRL Serviciul Tehnologii Informationale al MAI

reprezentat prin Administrator dl lurii | reprezentat prin Director dl Alexandru
MOCANU, care actioneaza in baza Statutului, | PUTERE, care actioneazi 1in baza
c/f 1006600017498, denumit in continuare | Regulamentului, ¢/f 1013601000521, denumit
Prestator, pe de o parte, in continuare Beneficiar, pe de alta parte,

ambii denumiti in continuare Pérti, au incheiat prezentul Contract referitor la urmitoarele:

a. Achizitionarea serviciilor de mentenantd a Sistemului Informational de Localizare
Automatizatd al Parcului Auto al Ministerului Afacerilor Interne, denumite in continuare Servicii,
conform procedurii de achizitii publice de valoare mic#, in baza deciziei grupului de lucru al
Beneficiarului din 5 septembrie 2023.

b. Urmétoarele documente vor fi considerate pér{i componente ale Contractulul

- Specificatia tehnic# (Anexa nr. 1 la contract);

- Anexa nr. 2 la Specificatia tehnica, Termeni de referin{a;

- Specificatia de pret (Anexa nr. 3 la contract).

¢. In cazul unor discrepante sau inconsecvente intre documentele componente ale
Contractului, documentele vor avea ordinea de prioritate enumerati mai sus.

d. in calitate de contravaloare a pléilor care urmeaz a fi efectuate de Beneficiar, Prestatorul
se obligd prin prezentul contract si presteze Beneficiarului Serviciile i sa inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezentul contract si plateascd Prestatorului, in calitate de
contravaloare a prestarii serviciilor, preful Contractului in termenele si modalitatea stabilite de
Contract.

1. OBIECTUL CONTRACTULUI
1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei, care este parte
integranta a prezentului Contract.
1.2. Benificiarul se obliga, la rindul siu, si achite §i si receptioneze Serviciile prestate de

Prestator.
1.3. Calitatea Serviciilor se atesté prin certificatele de calitate indicate in Specificatie.
1.4 Serviciile prestate in baza contractului vor respecta standardele indicate in Specificatie.
1.5 Termenele de garantie (valabilitate, dupd caz) a Serviciilor sunt indicate in Anexa nr. 1 si
nr. 2, Specificatii tehnice.

2. TERMENI SI CONDITII DE PRESTARE
2.1. Prestarea Serviciilor se efectueazii de ciitre Prestator in perioada septembrie-decembrie
2023.
2.2. Documentatia de insotire a Serviciilor include:
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a) factura fiscald electronicd (e - facturd);

b) Actul de primire-predare a serviciilor agreate de ambele parti - 2 ex.

2.3. Originalele documentelor previizute in punctul 2.2 se vor prezenta Benificiarului cel tirziu
la momentul prestérii serviciilor. Prestarea serviciilor se considerd incheiaté in momentul in care
sunt prezentate documentele mentionate supra.

3. PRETUL SI CONDITII DE PLATA

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei MD, fiind
indicat Specificafia prezentului Contract.

3.2. Suma totalad a prezentului Contract, inclusiv TVA, se stabileste in lei MD si constituie:
175 200,00 (una suti saptezeci si cinci mii doud sute lei 00 bani) MD.

3.3. Achitarea plitilor pentru Serviciile prestate va efectua in lei moldovenesti.

3.4. Metoda si conditiile de platd de cétre Beneficiar vor fi: achitarea va fi efectuati dupdi
prestarea serviciilor in termen de pind la 30 zile calendaristice, in baza facturilor fiscale electronice
(e-facturd).

3.5. Plagile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. CONDITII DE PREDARE-PRIMIRE

4.1. Serviciile se considera predate de ciitre Prestator §i receptionate de cétre Beneficiar daci:

a) cantitatea Serviciilor corespunde informatiei indicate in Specificafii si documentele de
insotire conform punctului 2.2 al prezentului Contract;

b) calitatea Serviciilor corespunde informatiei indicate in Specificatie;

4.2. Prestatorul este obligat si prezinte Beneficiarului un exemplar original al facturii fiscale
odatd cu prestarea Serviciilor, pentru efectuarea plitii. Pentru nerespectarea de citre Prestator a
prezentei clauze, Beneficiarul isi rezervi dreptul de a majora termenul de achitare previzut in punctul
3.4 corespunzitor numdrului de zile de intérziere si de a fi exonerat de achitarea penalitéfii stabilite
in punctul 10.3.

5. STANDARDE
5.1. Serviciile prestate in baza contractului vor respecta standardele prezentate de cétre
furnizor in propunerea sa tehnica.
5.2. Cénd nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementéri autorizate in tara de origine a Serviciilor.

6. OBLIGATIILE PARTILOR

6.1. In baza prezentului Contract, Prestatorul se obliga;

a) si presteze Serviciile in conditiile previzute de prezentul Contract;

b) si anunte Beneficiarul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau mijloace electronice, despre disponibilitatea prestirii Serviciilor;

¢) si asigure conditiile corespunziitoare pentru recepfionarea Serviciilor de citre Beneficiar,
n termenele stabilite, in corespundere cu cerintele prezentului Contract;

d) sa asigure integritatea si calitatea Serviciilor pe toatd perioada de pana la receptionarea lor
de catre Beneficiar.

6.2. In baza prezentului Contract, Beneficiarul se obligi:

a) s intreprinda toate mésurile necesare pentru asigurarea recep{iondrii in termenul stabilit a
Serviciilor prestate in corespundere cu cerinfele prezentului Contract;

b) s& asigure achitarea Serviciilor prestate, respectind modalitigile si termenele indicate in
prezentul Contract.

7. CIRCUMSTANTE CARE JUSTIFICA NEEXECUTAREA CONTRACTULUI
7.1. Partile sunt exonerate de rdspundere pentru neindeplinirea partiald sau integrald a
obligatiilor conform prezentului Contract, daca aceasta este cauzati de producerea unor cazuri de

Pagina 2 din 18




circumstanfe care justifici neexecutarea contractului (rdzboaie, calamitifi naturale: incendii,
inundafii, cutremure de pamint, precum si alte circumstange care nu depind de vointa Pirtilor).

7.2. Partea care invoc# clauza circumstantelor care justifici neexecutarea contractului este
obligatd si informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea
circumstantelor care justifici neexecutarea contractului.

7.3. Survenirea circumstantelor care justificd neexecutarea contractului, momentul declangrii
si termenul de acfiune trebuie si fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzitor de ciitre organul competent din {ara Pérfii care invocii asemenea circumstante.

7.4. n cazul in care in circumstantele care justificd neexecutarea contractului, acesta se
modifica prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executiri
ulterioare a contractului. Cénd se executd pet.7.1 si pet. 7.3, pértile modifica contractul prin acord -
aditional, privind neindeplinerea partiald sau integrald a obligatiunilor, inclusiv modificarea
termenilor in cazul suspenddrii si executdrii ulterioare a contractului.

8. REZOLUTIUNEA

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Pirtilor.

8.2. Contractul poate fi rezolvit in mod unilateral de citre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile previzute in prezentul
Contract;

b) Beneficiar in caz de nerespectare de ciitre Prestator a termenelor de prestare stabilite;

¢) Prestator in caz de nerespectare de ciitre Beneficiar a termenelor de plati a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de ciitre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

8.3. Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a
acestuia in una dintre urmdtoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile
publice;

b) contractul a ficut obiectul unei modificéri substantiale care necesita o noud proceduri de
achizifie publicé in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

¢) contractul nu ar fi trebuit si fie atribuit contractantului respectiv, avind in vedere o incélcare
gravil a obligatiilor ce rezultd din Legea nr.131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei
instante judecitoresti nationale sau, dupa caz, internationale. .

8.4. Partea inifiatoare a rezolufiunii Contractului este obligatd si comunice in termen de 5
zile lucritoare celeilalte Pirti despre intentiile ei printr-o scrisoare motivati. ,

8.5. Partea ingtiinfati este obligatd sii rispunda in decurs de 5 zile lucritoare de la primirea
notificirii. In cazul in care litigiul nu este soluionat in termenele stabilite, partea inifiatoare va initia
rezolutiunea.

9. RECLAMATII

9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de 5
zile de la depistarea deficienelor de calitate §i trebuie confirmate printr-un certificat eliberat de o
organizatie independentd neutri si autorizati in acest sens.

9.3. Prestatorul este obligat s examineze pretentiile inaintate in termen de 5 zile de la data
primirii acestora si si comunice Beneficiarului despre decizia luata.

9.4. In caz de recunoagtere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, si presteze
suplimentar Beneficiarului cantitatea neprestatdi de servicii, iar in caz de constatare a calitatii
necorespunzatoare — si le substituie sau si le corecteze in conformitate cu ceringele Contractului.

9.5. Prestatorul poartd rispundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.
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9.6. in cazul devierii de la calitatea confirmatd prin certificatul de calitate intocmit de
organizafia independentd neufrd Sau autorizatd in acest sens, cheltuielile pentru stafionare sau
intérziere sunt suportate de partéa vinovata.

- 10. SANCTIUNI

10.1. Forma de garantie de buni executare a contractului agreatd de Beneficiar este transfer
bancar la contul Beneficiarului sau scrisoare de garantie bancard, in cuantum de 5 % din valoarea
contractului.

10.2. Pentru refuzul de a presta Serviciile previzute in prezentul Contract, se va re;me garantia
de bund executare a contractului; in cazul in care ea a fost constituitéi in conformitate cu prevederile
punctului 10.1., in caz contrar Prestatorul suportd o penalitate in valoare de 5§ % din suma totali a
contractului.

10.3. Pentru prestarea cu intdrziere a Serviciilor, Prestatorul suporti o penalitate in valoare de
0.1 % din suma Serviciilor neprestate, pentru fiecare zi de intérziere, dar nu mai mult de § % din
suma totald a prezentului Contract. In cazul in care intdrzierea depaseste 10 (zece) zile, Prestatorul
prezintd Beneficiarului o explicafie in forma scrisd. Dacad Beneficiarul acceptd, Prestatorul
prelungeste termenul de valabilitate a garantiei de bund executare, in caz contrar se consideri ca
fiind refuz de a presta Serviciile previizute in prezentul Contract si Prestatorului i se va refine garantia
de bund executare a Contractului, in cazul in care a fost constituitd in conformitate cu prevederile
pet. 10.1.

10.4. Pentru achitarea cu intdrziere, Beneficiarul suporté o penalitate in valoare de 0,1 % din
suma Serviciilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 5 % din suma totala
a prezentului contract. _

10.5. Prima zi lucritoare ulterioardi datei ce constituie termenul limitd de livrare, precum si,
termenul limiti de achitare se considerd zi lucritoare de intdrziere. :

10.6. Suma penalititii calculate Prestatorului conform prezentului Contract poate fi dedusi

(retinutd) de cétre Beneficiar din suma plétii pentru Serviciile prestate.

11. DREPTURI DE PROPRIETATE INTELECTUALA

11.1. Prestatorul are obligatia si despigubeasci achizitorul impotriva oricéror:

a) reclamatii §i actiuni in justifie, ce rezultd din incélcarea unor drepturi de proprietate
intelectuald (brevete, nume, mirci inregistrate etc.), legate de echipamentele materialele, instalatiile
sau utilajele folosite pentru sau in Iegatura cu produsele achlzutlonate, si

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu excepna situatiei in
care o astfel de incélcare rezultd din respectarea Caietului de sarcini intocmit de cétre achizitor.

12. DISPOZITII FINALE

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de cétre Pﬁrtl pe cale
amiabild. in caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenta
conform cadrului normativ Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparifiei unor circumstante
care lezeazi interesele comerciale legitime ale acestora si care nu au putut fi previzute la data
incheierii contractului. Modificarile si completirile la prezentul Contract sint valabile numai in cazul
in care au fost perfectate in scris si au fost semnate de ambele Pirti.

12.3. Nici una dintre Pér{i nu are dreptul si transmité obligatiile si drepturile sale stipulate in
prezentul Contract unor terfe persoane fira acordul in scris al celeilalte parti. :

12.4. Prezentul Contract in cazul in care este semnat electronic, de citre ambele pirti, acesta
este remis in mod automat prin mijloacele electronice, dar in cazul cind contractul este semnat
olografic se intocmegte in trei exemplare in limba roménd, céite un exemplar pentru Prestator si doua
exemplare pentru Beneficiar.

12.5. Prezentul Contract se considerdi incheiat la data semnirii si intrdi in vigoare la data
inregistrarii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele
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financiare se aloci din bugetul de stat/bugetul local, sau la data semniirii sau la o alté dati ulterioara
indicatd in acest contract in cazul in care gestionaréd surselor financiare nu se efectueazii prin

intermediul sistemului trezorerial.

12.6. Prezentul contract este valabil pani la 31 decembrie 2023,
12.7. Prezentul Contract reprezinté acordul de vointa al pértilor si se considerd semnat la data

aplicdrii ultimei semndturi de céitre una din parti.

12.8. Pentru confirmarea celor menfionate mai sus, Pértile au semnat prezentul Contract in
conformitate cu cadrul normativ al Republicii Moldova.

II. CONDITIILE SPECIALE A CONTRACTULUI

1. ALTE DREPTURI SI OBLIGATII SPECIALE
1.1. Suma penalititii calculate Prestatorului conform prezentului Contract se va refine de citre
Beneficiar din suma garantiei de buni executare a contractului.
1.2. Serviciile se consideri prestate de citre Prestator si acceptate de cétre Beneficiar dupd
semnarea de ciitre reprezentantii imputernicifi ai partilor contractante a Actului de primire-predare a

serviciilor prestate.

1.3. Persoanele responsabile de monitorizare a contractului din partea Beneficiarului, la
receptionarea serviciilor, in cazul unor nereguli depistate, va consemna in Actul de primire-predare,
menfiunea despre tergiversare, defecte, deteriordri, etc., in vederea inaintarii reclamaiilor motivate

in acest sens.

DATELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestator

Beneficiar

»ABC SOLUTIONS” SRL

Serviciul Tehnologii Informationale al MAI

mun. Chisindu, str. Miron Costin, 15/2, ap. 85,

MD-2045, tel. 069-383-416

mun. Chisindu, str. Vasile Alexandri, 42
MD-2012, telefon: 022-25-52-69

Cod fiscal : 1006600017498

Cod fiscal: 1013601000521

Banca: BC,,ProCredit Bank” SA

Ministerul Finantelor - Trezoreria de Chisinau,
buget de stat

Cod TVA 0609567

Adresa bincii: mun. Chisindu, str. C. Téanase, 7

C/b: PRCBMD22

Cod bancar: TREZMD2X

| IBAN: MD98PR002224186120001498

IBAN: MDS7TRPBAA222210A00746AE

. SEYINATURILE PARTILOR

Administrator dl FTOCAN (Y

Director d Alexandruy

Presed;

Setal SJ:

Sefal SF :

Raportor:

Trezoreria Inregistrat la data si nr. 04300 000NGSL |
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Anexi nr. 2
la Specificatii tehnice

TERMENI DE REFERINTA (TOR)

1. INTRODUCERE

in calitate de subdiviziune specializatd in prestarea serviciilor de tehnologie a informatiei
pentru MAI, Serviciul Tehnologii Informationale (STI a MAI) opteaza pentru o calitate cit mai
inalt posibila a acestora. In scopul asigurarii continuitaii funcfionarii Sistemului Informational de
Localizare Automatizati al Parcului Auto al Ministerului Afacerilor Interne, STI al MAI, pentru
suplinirea capacititilor proprii de deservire a sistemelor informatice, opteazi pentru atragerea
specialistilor inalt calificafi externi.

Sistemul informatic supus mentenantei:

Serviciile de mentenantd achizitionate se referd la Sistemul Informational de Localizare
Automatizatd al Parcului Auto (in continuare — Sistem) al Ministerului Afacerilor Interne, care
presupune totalitatea resurselor si tehnologiilor informationale, a mijloacelor tehnice de program,
a metodologiilor aflate in interconexiune si destinate pastririi, prelucrarii si utilizérii informatiilor
cu privire la localizarea mijloacelor de transport.

Descrierea sistemului informatic supus mentenantei

Din considerente de securitate descrierea detaliati a componentelor sistemelor informatice
supuse mentenantei va fi prezentatd dupd incheierea contractului de mentenanti.

Descrierea genericé a acestuia este prezentatd in continuare:

Sistemul reprezintd o evidentd generalizata a datelor monitorizérii electronice a mijloacelor
de transport din dotarea subdiviziunilor aparatului central al Ministerului Afacerilor Interne (in
continuare - MAI), autoritétilor administrative si institutiilor din subordinea ministerului, inclusiv
georeferentiate in baza latitudinii si longitudinii, cu privire la acestuia si dupd caz a inregistrérilor
evenimentelor de control a mijloacelor de transport dotate cu senzori speciali, precum §i urmérirea
in timp real a traseelor i vitezei de deplasare a acestora, cit si pastrarea istoriei deplasirilor.

Sistemul este conceput si functioneazi in conformitate cu prevederile Ordinului MAI nr. 138
din 31 martie 2021 Pentru aprobarea Regulamentului cu privire la organizarea si funcfionarea
Sistemului Informational de Localizare Automatizatd al Parcului Auto al Ministerului Afacerilor
Interne. ,
Posesorul Sistemului Informational de Localizare Automatizatd al Parcului Auto este
Ministerul Afacerilor Interne (MAI).

Detiniitor si administrator tehnic al Sistemului este Serviciul Tehnologii Informationale
al MAL

Beneficiari ai Sistemului sunt subdiviziunile aparatului central al MAI, autoritifile
administrative si institutiile din subordinea MAI care defin mijloace de transport supuse
monitorizarii GPS.

II. NOTIUNI GENERALE

Termeni i definifii

in prezentul document se vor utiliza urmétorii termeni si definitii a lor:

Sistem informatic supus mentenantei - totalitatea componentelor software de bazi (cod
compilat si cod surs#) si de suport (SO, SGBD,etc.), procesele si procedurile de lucru realizate de
utilizatori persoane si sistem in scopul valorific#rii functionalului acestuia.

Utilizator - orice persoana sau grup de persoane care foloseste informatia din sistemul
informatic sau interactioneaza direct cu acesta.

Mentenanta reprezintd un ansamblu de activititi tehnico-organizatorice care au drept scop
asigurarea functiondrii sistemului la un nivel agreat de disponibilitate. Prin activitifi se pot infelege
atit operatiile de intrefinere a componentelor sistemului informatic, cit si creare de procese,
functionalitafi noi menite s asigure functionarea normali sau dezvoltarea sistemului.
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Tipurile de mentenanti:

a) Servicii de dezvoltare - serviciile de mentenantd perfectivi si adaptivi prestate in cadrul
contractului in cauza.

b) Mentenantd corectivi — constd in totalitatea activitafilor orientate spre restabilirea
functionalititii sistemului informatic in caz de incident. Interventia se considersi acceptabila daci
sistemul functioneazi la un nivel minim acceptat;

¢) Mentenanta preventivi — identificare si inldturarea defectelor ascunse inainte ca acestea
sd se manifeste si organizarea proceselor in asa mod incit si permita inliturarea incidentelor in
cazul aparitiei acestora, in timp restréns si cu pierderi minime..

Persoanele responsabile din partea beneficiarului — persoanele desemnate de Beneficiar
care sunt in drept de a solicita de la Prestator oferirea serviciilor aferente obiectului achizitiei si
prin intermediul cérora Prestatorul comunicd cu Beneficiarul. Persoanele responsabile din partea
Beneficiarului dispun de competente si drept de decizie privind solicitarea serviciilor conform
prezentului contract.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta
disponibilitatea si indicatorii de performan(a ai sistemului informatic.

Problemi - reprezintd cauza primaré a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferentd sistemului informatic
deservit. Solicitarile pot fi de:

a) Suport — reprezintd o solicitare a unui serviciu previizut expres de acordul de prestare
servicii (SLA) privind functionarea SIF sau/si mediului conex. In rezultatul solicitirii de suport
Beneficiarul asteaptd prestarea serviciului solicitat conform nivelului de calitate prestabilit.

b) Incident — reprezintd orice solicitare care are la bazi un incident de functionare a
sistemului informatic. In rezultatul solicitdrii de suport Beneficiarul asteaptd o solutie privind
inlaturarea sau ocolirea incidentului / problemei enuntate.

¢) Dezvoltare - orice solicitare care necesitd dezvoltarea sistemului informatic §i presupune
realizarea de noi funcfionalitifi prin elaborarea de cod program sau modificare continut
informational a BD (bazei de date).

Nivelul serviciului — reprezinti nivelul agreat de Beneficiar al indicatorilor cantitativi care
caracterizeazi calitatea functiondrii serviciului (conform terminologiei internafionale Service
Level Agrement).

Principiul “cel mai bun efort” — situafie in care Prestatorul va depune toati diligenta in
vederea prestiirii Serviciilor la cea mai inalta calitate posibild dar fird a garanta conformarea la
parametri de calitate previzuti in prezentele Reguli.

Orele de lucru - intervalul de timp cuprins intre orele 8:00 si 7:00, in zilele de lucru.

INl. OBIECTUL ACHIZITIEI

Obiectul achizitiei constd in prestarea serviciilor de mentenantd aferent sistemelor
informatice gestionate de STI a MAI mai sus mentionate, care includ:

1. Servici de mentenanti a Sistemului (mentenan(a corectivi si preventivi) .

2. Servicii de dezvoltare a Sistemului

Serviciile de mentenanta vor fi asigurate de cétre Prestator in perioada iulie-decembrie 2023.

in scopul prestarii serviciilor de mentenan(a Prestatorul va dispune de un Serviciu Suport
Clienti.

IV. DESCRIEREA SI CONTINUTUL SERVICIILOR

4.1. Definirea §i documentarea planului de prestare a serviciilor (segmentul sistemelor
deservite)

Serviciile de mentenanta vor fi prestate in conformitate cu reglementérile tehnice previzute
de "Procesele ciclului de viafa al software-ului” RT 38370656 -002:2006.

4.2. Serviciile de mentenanti a Sistemului

Serviciile aferente mentenanfei sistemului sunt orientate spre orientate spre asigurarea
functionalitatii corecte, performantei optime, dezvoltirii si securitd{ii sistemului informational,
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precum §i pentru a raspunde nevoilor i solicitdrilor utilizatorilor. Serviciile de mentenanti a
Sistemului vor fi tarifate conform unui abonament lunar si includ urmatoarele activitati:
4.2.1  Servicii aferente mentenantei corective
Serviciile aferente mentenantei corective sunt orientate spre restabilirea funcfionalititii
sistemului informatic, in caz de incident, in timp optim si cu un impact minim asupra activitifii
operationale. Serviciile de mentenanta de corectie includ:
L Managementul incidentelor:
a. Servicii de linie fierbinte pentru gestiunea incidentelor: receptionarea, inregistrarea,
analiza, clasificarea incidentelor, urmérirea procesului de solutionare si inchiderea incidentului;
b. Excelarea si gestiunea incidentelor care tin de functiile sistemului informatic, din numele
Beneficiarului, pentru serviciile externalizare. Serviciile respective nu includ mcndente legate de
infrastructura TIC.
c. Corectarea erorii sau identificarea si aplicarea unei solutii de ocolire a acesteia;
d. Depanarea erorilor, formarea raportului de analizi §i a recomandarilor;
e. Gestiunea jurnalului de incidente §i raportare statistice privind incidentele;
f. Consultarea utilizatorului 1in aspecte ce defin de incapacitatea acestora de utilizare a
Sistemului informatic. Solicitdrile de consultan{d sunt considerate incidente in cazul daci
determina incapacitatea utilizatorului de a utiliza funcfionalul Sistemul informatic

2. Expertiza si documentarea detaliatd a incidentelor;

3. Monitorizarea parametrilor de functionare a sistemului;

Serviciul de mentenanta corectivi este prestat ca rezultat al:

1. unui incident de functionare a sistemului informatic;

2 solicitare de consultan{d din partea utilizatorului in vederea accesérii functionalului
supus mentenantei;

3 ‘autosesizarii intervenite in baza alertei sistemului de monitorizare.

4.2.2  Servicii aferente mentenantei preventive
Serviciile de mentenanti preventivi sunt orientate spre identificare si inldturarea defectelor
ascunse inainte ca acestea si se manifeste si organizarea proceselor in aga mod incét s permité
inléturarea incidentelor in cazul aparitiei acestora, in timp restrins si cu pierderi minime.
Serviciile aferente mentenantei preventive sunt orientate spre depistarea si inldturarea
erorilor ascunse care includ:
1. Managementul problemelor: identificarea, analiza si descrierea problemei,
determinarea solutiilor in baza:
a. analizei incidentelor,
b. monitorizérii operatiunilor si componentelor critice a sistemului;

2. Analiza parametrilor de funcfionare a sistemului, identificarea §i raportarea
riscurilor potentiale.
3 Lucrari de organizare si realizare a planului de restabilire:

a. Elaborarea planului de backUp ;
b. Asistenta la implementarea planului de backUp.

Prestatorul va elabora §i preda Beneficiarului Conceptia de mentenanta a SI “LAPA” care
si acopere atdt aspectele hardware, cit i pe cele software ale sistemului, inclusiv echipamente,
infrastructurd, aplicafii si baze de date. Conceptia de mentenan{d urmeaza si cuprinda cel putin
urmitoarele obiective: Asigurarea functfiondrii neintrerupte a sistemului informafional;
Optimizarea performantei si eficientei sistemului; Protejarea si securizarea datelor si informatiilor
stocate in sistem; Identificarea si remedierea rapidi a problemelor tehnice si a defectiunilor;
Asigurarea respectdrii standardelor si reglementérilor de securitate si confidentialitate.

Prestatorul va elabora si preda Beneficiarului Planul de mentenantd a SI “LAPA”, care
urmeaz4 sa cuprindi: activitétile ce se referd la actualizirile de software (Planul de mentenanté ar
trebui si prevadd modalitétile de gestionare a acestor actualiziri i imbundtatiri, inclusiv testarea
acestora inainte de implementare); verificéiri de securitate; testare de performant; monitorizare si
diagnosticare; backup si recuperare; gestionarea incidentelor (crearea unui sistem de ticketing,
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escaladarea problemelor céitre personalul competent si asigurarea unui timp de rispuns adecvat);
resursele necesare (cum ar fi personalul specializat, echipamentele $i instrumentele necesare).
4.3.Serviciile de dezvoltare a Sistemului

Serviciile respective vor fi tarifate per ord. Oferta financiara, aferentd serviciilor respective,
va fi perfectatd conform principiilor descrise in anexa nr.1.

Serviciile respective intervin drept rezultat al unei solicitdri de dezvoltare i sunt gestionate
conform cerintelor descrise in anexa nr.2 si includ urmitoarele activitati:

1. Analiza impactului modificérilor mediului (cadrul normativ legal, procesele de business,
impactul modificirii componentelor infrastructurii TIC, etc.) asupra sistemului informatic si
formularea recomandarilor de dezvoltare a sistemului informatic;

2. Adaptarea componentelor sistemului informatic pentru migrarea pe alte platforme
hardware, utilizarea a noi capacitiifi de producere, etc. )

3. Analiza parametrilor de funcfionare a sistemului in vederea stabilirii suficientei
performant si formularea sarcinilor de optimizare / dezvoltare;

4. Analiza solicitérilor si definirea cerintelor de modificare. Consultarea Beneficiarului in
vederea formularea sarcinilor de dezvoltare;

5. Consultare a Beneficiarului in aspecte ce define de identificare, analiza i formularea
sarcinilor de dezvoltare;

6. Analiza solicitarilor de dezvoltare formulate de Beneficiar;

7. Consultare a Beneficiarului in aspecte de configurare a SO, SGBD si alte produse
program care interacfioneazi cu sistemul informatic; '

8. Consultantd privind re-ingencering, reconfigurare, optimizare (inclusiv virtualizarea
componentelor functionale) cu scopul innoirii platformelor si tehnologiilor utilizate (inclusiv
platforma mCloud).

9. Instruirea utilizatorilor.

10. Modificarea codului sursi conform noilor cerinte.

11. Managementul schimbdrilor:

a. Consultarea specialistilor beneficiarului in vederea elaboririi planurilor de implementare a
modificérilor si suportul la implementarea acestora;

b. Analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele de
operare, SGBD si alte componente program externe cu care interacfioneaz sistemul informatic;

c. Testarea de comun cu specialistii Beneficiarului a impactului modificarilor asupra
parametrilor de functionare i sigurantei sistemului informatic;

12. Documentarea sistemului si lucréri de reinginerie “inversd” (definirea structurii logice
a in baza codului sursa).

13. Perfectarea scripturilor de corectare a datelor in vederea solufiondrii incidentelor legate
de SIF.

V. NIVELUL SERVICIILOR

Serviciile de mentenanta prestate trebuie si asigure functionarea Sistemului la urmétorul
nivel de servicii.

5.1. Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a
Serviciilor prestate si nivelul de performantd garantati a acestora. Nivelul de disponibilitate a
Serviciilor este definit de parametrii ce urmeaza:

1. Perioada garantata pentru disponibilitatea sistemelor informatice este 24/24 h.

2. Nivelul garantat de disponibilitate a Serviciilor este de minim 99.50% mediu lunar.
Criteriul determind cé timp de o lund timpul total de indisponibilitate a sistemului informatic din
cauza erorilor de cod nu poate depasi 3 ore.

3. Serviciile se considerd disponibile dac, in perioada orelor de lucru, Beneficiarul va putea
accesa Serviciile si utiliza functionalitatea asigurati de Prestator. Timpul de rispuns la interpelérile
de accesare a Serviciilor nu trebuie si fie mai mare decét 1 secunda. Timpul de rispuns reprezinti
intervalul maxim de timp in care sistemul informatic trebuie sa rdaspundi la o solicitare de statut
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indiferent de nivelul de solicitare a acestuia. Timpul de rdspuns nu specificd timpul in care
utilizatorul va primi raspunsul la interpelarea sa.

4. in afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in
baza principiului “cel mai bun efort™.

Anexa nr.1
Regulile de perfectare a Ofertei financiare aferenti serviciilor de mentenanti

1. Cerinte privind algoritmul de calcul al tarifelor

Cheltuielile administrative incluse in calcul nu vor depisi media serviciilor snmllare pe
companie pentru ultimii trei ani.

a) Cerinte privind calcul tarifului pertu servicii aferente mentenantei sistemului.

Serviciile de mentenanti a sistemului vor fi contractate dupi principiul de abonament lunar,
aferent obiectului achizitiei.

Beneficiarul opteazi pentru achitarea lunard a unei sume fixe (platd de abonament) pentru
serviciile de mentenantd a Sistemului prestate in timpul orelor de lucru.

Prestatorul va include in tarif alocarea tuturor resurselor necesare (umane, de hard si soft,
organizatorice, etc.) prestérii serviciilor de mentenanti a Sistemului conform nivelului de calitate
indicat pentru tipul de solicitare.

b) Cerinte privind calcul tarifului pertu serviciile de dezvoltare a Sistemului.

Serviciile respective vor fi contractate conform unui tarif fix per oré, Tariful per oréd porneste
de la premiza c# Prestatorul va pune la dispozitia Beneficiarului, pentru perioada respectivé, toti
specialistii, in orice combinatie, necesari pentru realizarea sarcinii puse. De asemenea specialistii
vor dispune de toate mijloacele materiale, nemateriale si organizatorice necesare realizéirii sarcinii.

Tariful trebuie s fie format reiesind din premlza ci una si aceiasi sarcind poate fi realizati
de diferiti specialisti cu nivel diferit de calificare si respectiv costuri diferite. Astfel, Beneficiarul
sa poaté opta pentru un termen mai indelungat de realizare cu costuri mai mici, este constient ci
in cazul respectiv nivelul de calificare a specialistilor va influenta durata de executare a sarcinii.
Dar aceasta nu trebuie si influenteze calitatea rezultatului.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la sediul
beneficiarului, cheltuieli de telecomunicatii si internet, impozite si taxe conform legislatiei in
vigoare.

Volumul estimativ de resurse pe care Beneficiarul preconizeazi si le contacteze sun indicate
in cererea de oferta.

Volumul real de resurse atrase va depinde de resursele financiare disponibile $1 necesitatea
”la zi” a Beneficiarului.

Volumul de ore alocat pentru realizarea fieciirei sarcini va fi coordonat la etapa analizei
solicitdrii corespunzitoare si aprobat de cétre parfi inainte de realizare.

2. Acceptanta si achitarea serviciilor

Acceptanta si achitarea serviciilor se efectucazi conform clauzelor stabilite in Acordul
semnat intre Pérti si la care aceste reguli vor fi anexate. La acceptanta serviciilor, Beneficiarul va
analiza informatia continutd in rapoartele privind nivelul si continutul serviciilor. Beneficiarul
poate solicita informatie adifionali ce ar confirma datele indicate in rapoartele respective. De
asemenea, pot fi solicitate probe electronice existente in cadrul sistemelor informatice sau in cadrul
Sistemului Service Desk. Solicitarea si oferirea informatiei aditionale trebuie sa fie efectuata in
limitele de timp stabilite in Contract dar care nu vor depisi 5 zile lucrétoare.
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: Anexa nr.2
Reguli privind organizarea si prestarea serviciilor

3. Scopul anexei

Scopul acestei Anexe este de a stabili regulile si procesele de interactiune intre Prestator si
Beneficiar in vederea prestérii §i utilizérii Serviciilor de mentenanti aferente Sistemului Informatic
supus mentenanfei ale Beneficiarului, nivelul agreat de Servicii, precum si responsabilititile
individuale ale Prestatorului §i Beneficiarului in cadrul acestor procese, numite in continuare
Servicii.

Prezentele Reguli vor fi anexe la Contract si vor asiguri cadrul functional pentru prestarea
Serviciilor de cétre Prestator si utilizarea acestora de ciitre Beneficiar.

4. Organizarea procesului de prestare a serviciilor

4.1 Interactiunea intre Pirti :

Aspectele administrative ce detin de interacfiunea dintre Prestator si Beneficiar se va efectua
prin intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna céte o persoand responsabila de relatia cu cealaltd (Manager Suport
Client). Partile se vor informa reciproc, prin scrisoare oficiald, despre persoana desemnata si
informa;ia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de
maxim 3 zile de la semnarea Contractului. Schimbarea persoanei responsabile se va face conform
aceleiasi proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de ciétre Prestator prin mtennedml
unui singur punct de acces - Serviciul Suport Clienti (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitarilor.
Disponibilitatea pentru solutionarea acestora este determinaté de nivelul agreat de servicii. _

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmétoarele modalltﬁp
(enumerate in ordinea descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitdrilor (Service Desk) al Prestatorului.

2. expedierea de e-mail la adresa SSC;

3. apel telefonic la numarul corporativ al SSC.

4.2 Reguli de inregistrare a solicitirilor

Solicitare este orice interpelare formulatd de un utilizator al Beneficiarului aferentd
sistemului informatic deservit. In funcfic de natura evenimentului care a generat solicitarea si
rezultatul asteptat, interpelarea poate fi clasificata drept:

a) Solicitare de suport — reprezinti o solicitare a unui serviciu previzut expres de acordul
de prestare servicii privind funcfionarea SIF sau/si mediului conex. in rezultatul solicitérii de
suport Beneficiarul asteapti prestarea serviciului solicitat conform nivelului de calitate prestabilit.
Serviciile de suport nu includ §i nu previid dezvoltarea sistemului informatic daci nu este stabilit
altfel in acordul de prestare servicii de mentenant. 3

b) Incident — mfrezmta orice solicitare care are la bazi un incident de functionare a
sistemului informatic. In rezultatul solicitirii de suport Beneficiarul asteapti o solutie prwmd
inlaturarea sau ocolirea incidentului / problemei enuntate. Serviciile de suport nu includ §i nu
previid dezvoltarea sistemului informatic. In cazul cind solufia optimd determini necesitatea de
dezvoltare a sistemului informatic §i existé o solufie de ocolire a erorii care asigurd functionarea
sistemului informatic la un nivel de performanté acceptabil, atunci va fi aplicati solutia de ocolire,
iar solutia optima va fi recalificati in solicitare de dezvoltare.

¢) Solicitare de dezvoltare - orice solicitare care necesitii dezvoltarea sistemului informatic
$i presupune realizarea de noi functionalita{i prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date). Serviciile de dezvoltare oferite de Prestator nu includ
dezvoltare de functional care detin de alte produse program utilizate de sistemul mformatlc sau
licentele pentru acestea.
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Orice solicitare din partea Beneficiarului este adresata Prestatorului prin intermediul SSC al
acestuia,

in scopul enuntului solicitirii citre SSC al Prestatorului, Beneficiarul va intreprinde in
ordinea indicata, urmdtoarele:

1. Va consulta ghidurile utilizatorului in vederea asigurérii corectitudinii acl:ltmﬂor sale si
identificérii eventualelor solutii;

2. Va consulta. prin intermediul persoanei responsabile a Beneficiarului "Baza de
Cunostinte” pusi la dispozitie de Prestator prin intermediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie si poatd justifica modalitatea de contact selectatd (ex. de ce apel
telefonic si nu interfata web). Prestatorul poate solicita Beneficiarului si utilizeze altﬁ modalitate
de contactare a SSC, in cazul in care acest fapt corespunde Regulilor.

in scopul prestarii serviciilor de mentenanti in care se incadreaza sollcnarea SSC:

1. SSC efectueazi expertiza preventivi a fiecérei solicitéri:

o identificd tipul acestuia: solicitare de suport, incident sau solicitare de dezvoltare

o clasificd solicitarile din punct de vedere al impactului si al urgentei declaratd de
Beneficiar.

o determinatd prioritatea de solutionare considerdnd regulile privind managementul
solicitarilor conform tipului acesteia.

2. inregistreaza informatia necesardi pentru acordarea suportului:

o in cazul incidentelor, identifici si inregistreazi parametrii de mediu: componenta
sistemului informatic la care se referdi, consecutivitatea de actiuni care au dus la aparifia
incidentului, continutul incidentului, rezultatul asteptat, si alfi parametri previzufi de
reglementarea internd cu privire la gestiunea incidentelor.

o in cazul solicitdrii de suport identifica serviciul solicitat conform acordulm,

o in cazul solicitdrilor de dezvoltare inregistreazii: continutul solicitiirii, baza normativa
pentru dezvoltare, descrierea succintd a business procesului necesar de dezvoltat §i rezultatul
asteptat.

3. Orice solicitare de dezvoltare parvenitd in adresa Prestatorului va fi analizati de acesta si
raportatd decizia in termeni rezonabili dar nu mai mult de 15 zile lucritoare, in funcfie de
complexitatea solicitérii. Informarea oficiald a Beneficiarului necesité si confind::

o solutia — in cazul unor incidente/ probleme prezente in baza de cunostinte sau repetitive.

o timpul necesar de prezentare a solutiei — in cazul lipsei necesitéfii investigéirii subiectului

o planul de analizi — in cazul necesitatii unor analize suplimentare

o refuzul sau redirectionarea sarcinii in cazul cdnd aceasta nu de[me de competenta
Prestatorului. in cazul refuzului Prestatorul va argumenta decizia si va comunica Beneficiarului in
competenta cui este solutionarea acesteia.

4. In cazul acceptirii solicitéirii, Prestatorul va comunica solufia si va prezenta spré aprobare
planul detailat de solutionare cu indicarea: timpului (om/ore), cu descrierea lucrdrilor necesare de
efectuat, necesarul de resurse, la necesitate inclusiv si din partea Beneficiarului, graficul de
realizare a lucrérilor care va include proiectarea, elaborarea, testarea si darea in exploatare a
solutiei (software), si a costului estimativ conform tarifelor stabilite, cu descifrarea acestora pe
activitéfi ce urmeaz a fi intreprinse. '

Planul de solutionare poate fi schimbat in functie de evolutia solutiei acc,stela doar cu acordul
ambelor parti.

5. Modul de realizare a activitdfilor si prezentarea rezultatelor este determinat de tipul
solicitdrii (incident / solicitare de suport / dezvoltare) si se va desfasura conform criteriilor descrise
in continuare.

Orice solicitare i istoria prestarii serviciului aferent este inregistratd de cétre SSC intr-un
sistem de gestiune a solicitirilor (sistemul Service Desk). In acest scop, Prestatorul va oferi conturi
de utilizator in sistemul Help Desk pentru a asigura monitoriza solicitarilor Beneficiarului.
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5. Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a
sistemului informatic. Solicitarile de consultan{d sunt considerate de asemenea incidente in cazul
daci determina incapacitatea utilizatorului de a utiliza functionalul sistemelor informatice supuse
mentenantei.

5.1.1  Clasificarea incidentelor _

Prestatorul si Beneficiarul vor conlucra stréns in vederea prevenirii incidentelor si in vederea
soluuonam operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordaté pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.

Impactul incidentului caracterizeazi consecinfele acestuia asupra - disponibilitifii i
performantei sistemelor informatice supuse mentenantei. Urgenta incidentului caracterizeazi
operativitatea cu care acesta trebuie solutionat, pentru a minimiza impactul mcldenmlm asupra
Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functle de impactul §i urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritiifii unui incident este definit in continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

Impact

Inalt

Mediu

Jos

Urgenta

Inalt

Critic

Inalt

Mediu

Mediu

Inalt

Mediu

Jos

Jos

Mediu

Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA

Descriere

Inalta

Un incident este estimat ca avéind nivelul urgentei *Tnalt” in una sau mai

multe din urmitoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- existd activitdli si operatiuni critice pentru afacerea Beneﬁclamlm ce trebuie si fie
efectuate imediat;

- reacliunea imediatii poate preveni riscuri legale majore i de securitate (protectie) a
informatiei.

Medie

Un incident este estimat ca avand nivelul urgentei ,,Mediu™ in una sau
mai multe din urmitoarele cazuri: '

- pagubele provocate de incident cresc considerabil in timp;

- existdl activitdfi §i operafiuni importante pentru afacerea Beneficiarului ce trebuie si
fie efectuate imediat;

- reacfiunea operativi poate preveni riscuri legale moderate §i de sccuritate a
informatiei.

Joasd

Un incident este estimat ca avand nivelul urgentel ?Jos” in una sau mai
multe din urmétoarele cazuri: : '
- pagubele provocate de incident cresc relativ putin in timp;

- activititile si operanumlc afectate nu trebuie continuate imediat;
-__nu exista riscuri legale i de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere
" A

Inalt

Un incident este estimat ca avénd nivelul impactulul *nalt” in una sau

mai multe din urmdtoarele cazuri:

- activitifile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului §i afecteazi
utilizatori externi, reputatia i imaginea Beneficiarului; :

- existd riscuri legale si financiare majore pentru Beneﬁcnar.
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Un incident este estimat ca avénd nivelul 1mpactulux "Major” in una
sau mai multe din urmétoarele cazuri:

- activitifile importante ale Beneficiarului sunt intrerupte sau activitifile cheie sunt
Mediu desfasurate cu dificultate;

- incidentul a afectat utilizatori interni $i un numdr nesemnificativ de utilizatori
externi;

- existd riscuri legale si financiare semnificative pentru Beneficiar;

Un incident este estimat ca avind nivelul impactului ”Jos™ in una sau
mai multe din urmétoarele cazuri: 25
Jos - activititile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitiitile importante sunt desfisurate cu dificultate;

- _incidentul a afectat doar utilizatori interni ai Beneficiarului.

5.1.2 Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar cétre SSC, conform procedurilor
stabilite la capitolul 2.2 "Reguli de inregistrare a solicitarilor™.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul
de mai jos. Regulile se aplica pentru pcr:oada orelor de lucru. in afara orelor de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de Timp max. pentiru : sy
incident ek e ronctle solufionare corectare a cauzei* | “POrtarc primard
5 Timpul de reactie al
P ; 8 : Telefon,
Critica Bresiitoenlui = imediat: pini la 1 ord ore elefon
Timpul de reactie al
Prestatorului — 15 ora 12 a zilei Telefon;
nalta minute; 3 ore urmitoare Sistem Service Desk
Timpul de reactie al Snerry Bt
Medie Prestatorului — 4 ore; 24 ore 5 zile D
esk
Timpul de reactie al
Joasa Prestatorului — 24 ore; 3 zile 10zile Sistem Service Desk
- Timpul de reactie al Cel mai bun = 2
- { Service k
Neglijabila Prestatorului — 72 ore; Pt Sistem Service Des

*Nota: se aplicé pentru situatia cind solutionarea incidentului se faCe prin aplicarea unor
mdsuri de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentm a preciza informatia
oferitd de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului si
nivelul urgentei soluiondrii incidentului. Beneficiarul are de asemenea posibilitatea ca ulierior sa
revizuiascd clasificarea stabilitd inifial. Revizuirea poate fi necesaré in ﬁmqle de progresele
solutiondrii incidentului.

Prestatorul va diagnostica cauza incidentului §i va identifica mﬁsurlle necesare a fi
intreprinse pentru solutionarea incidentului. Pe tot parcursul solutiondrii incidentului, I'restatorul
va oferi informatia Beneficiarului privind progresele ficute in vederea solufioniirii incidcmului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor respor:albile ale
Beneficiarului. Conlucrarea este necesardi in vederea diminudrii impactului incidentului si
solutiondrii operative a acestuia.

Un incident se considerd solutionat atunci cdnd funcfionalitatea este restabiliti pentru
Beneficiar, la nivelul stabilit conform prezentelor Reguli. in cazul in care Beneficiarul nu cste de
acord cu nivelul de solutionare a incidentului, poate solicita deschiderea repetatd a incidentului.
in caz contrar, incidentul se considerd inchis.
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Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul
incurajeazi Beneficiarul s raporteze orice incident sau suspiciune de incident. Acest fapt va
permite imbuntétirea continud a nivelului Serviciilor prestate.

Indata ce problema depistati va fi rezolvaty, instalarea aplicafiei modificate pe serverul de
productie va avea loc cu acordul Beneficiarului i in baza unui plan de livrare coordonat.

5.1.3  Escaladarea incidentelor '

in cazul in care un incident nu poate fi solutionat in timpul agreat, Pirile pot escalada
incidentul la un nivel mai inalt de autoritate - ciitre Managerul Suport Clienti. In ultim in tanta,
pot fi formate grupuri de lucru specializate din partea Prestatorului si Beneficiarului, pentru a
gestiona orice aspect ivit in relatiile dintre acestia.

6. Raportarea privind nivelul serviciilor

Partile vor opta pentru prestarea transparentd a Serviciilor. In acest scop, Prestatorul va
prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate.
Beneficiarul va formula propuneri privind confinutul rapoartelor de monitorizare a s.iviciilor.
Structura rapoartelor respective este stabilitd de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilitd in

tabelul de mai jos.
Tip raport Continut Destinatie Regularitatea
Raport privind Tipul solicitérii, Raportul este prezentat Lunar, i forméi
volumul durata solutiondrii si in scopul asigurdrii electronicl. La
serviciilor tarifele aplicate. transparentei privind solicitarea
prestarea Serviciilor la Beneficiarului, pe
nivelul agreat de Prestator. suport de hartie.
Raport privind Propunerile de Raportul este prezentat Lunar, in forma
solicitdrile de | modificare a Serviciilor in scopul asigurdrii - | ‘electronica. I »
modificare transparentei dezvoltarii SIF. | solicitarca
Beneficiarului, pe
suport de hirtie.
Raport privind Nivelul de Raportul este prezentat Lunar. in formd
nivelul disponibilitate a sistemului, | in scopul asigurarii electronica. < “sponibil
serviciilor. intreruperi planificate, transparentei privind in Sistemui Soryvice
incidente raportate, prestarea serviciilorla - | Desk. La solicitica
solicitéri de suport. nivelul agreat de Prestator. Beneficiarului, pe
__| suport de hirie.

6.1 Securitatea informatiei :
Partile agreeazi de comun acord si conlucreze si si coopereze in vederea gestivnii ;o active

a riscurilor de securitate a informatiei ce pot afecta serviciile Prcstatomlni

Beneficiarului, dependente de serviciile Prestatorului. :
Prestatorul este responsabil pentru securitatea tehnologica si funcfion:!3 a «istcmelor
informatice supuse mentenantei, in limitele sarcinilor de mentenant indeplinite.
Beneficiarul este responsabil pentru utilizarea securizaté a serviciilor oferitc de P tutor.

omele

in cazul unui incident de securitate a informafiei, partea ce a constatat incideniv! « . n-tifica
imediat §i cealaltd parte, dacd aceasta poate fi de asemenea afectatd de incident. I 7’2 vor
coordona mésurile necesar a fi intreprinse in scopul diminudrii impactului incident lui si
solutiondrii acestuia. _

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de ricoare n =copul
colectdrii §i conserviérii probelor ce pot fi necesare la investigarea incidentului <i I+ 1+ barea
juridicé a responsabilitétii pentru incident. In acest scop, Prestatorul, la solicitare: Be "¢ rului,
poate efectua:

- Colectarea §i conservarea fisierelor log ce contin informatia privind acces ! la : ivelul
componentelor de refea;
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- Efectuarea copiilor de rezervi depline pentru sistemele informatice supuse m:ater antei,
stocarea acestora in conditii ce asigurd integritatea copiilor de rezervi efectuate;

- Intocmirea proceselor - verbale cu participarea a cel pufin 3 specialisti 'n ﬁartea
Prestatorului, privind efectuarea copiilor de rezervi. Prezenta reprezentantilor Bencficic /' ii este
solicitatd;

- Mentinerea formald a Registrului privind detinerea probelor conservate (L in of
custody).

Dupi solutionarea unui incident de securitate, partile vor intocmi rapoarte indiv duale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pcntri ;v nirea
repetérii incidentelor similare.
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