
CAIET DE SARCINI

Obiectul achizi[iei: Servicii de mentenanfl preventivl qi corectiva a Sistemului Informafional
Automatizat "Registrul Patrimoniului public',

Autoritatea contractantE Agenfia Proprieti(ii Publice, mun. chiginiu, pia{a Marii AdunEri
Nafionale 1

I. DESCRIERE GENERALA
INFORMATII.

Obiectul achizi[iei consti in prestarea serviciilor de ment enanld, a Sistemului Informational
Automatizat,,Registrul Patrimoniului public" gestionat de App, care includ:

l. Servici de mentenanlE preventivd;
2. Servicii de mentenanld corectiva;

Serviciile respective vor fi asigurate de cdtre Prestator in perioada iunie - decembrie anului 2023.
in scopul prestSrii serviciilor de mentenanlI Prestatorul va dispune de un Serviciu Suport Clienfi.

1. utilizarea, pistrarea, protecfia, caritatea produselor/serviciilor
Serviciile urmeazd sd fie prestate prin efectuarea lucririlor de mentenanfd la distanf6 sau in locul

dislocdrii echipamentelor tehnice asociate cu SIA ooRpp,,.

2. Materiale, compatibilitflfi, reglementlri tehnice qi standarde utilizate
Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementdrii tehnice,,procesele

ciclului de viali al software-ului,' RT 383706 56 -002:2006.

3. Cerin{e privind calculul costului/pre{ului.
Serviciile de mentenan!6 preventivd vor fi contractate dupd principiul de abonament lunar.

Autoritatea contractant6 soliciti achitarea lunarl a unei sume fixe (platd de abonament) pentru serviciile
mentenanlei preventive prestate. Prestatorul va include in tarif alocarea tuturor resurselor necesare
(umane, de hard qi soft, organizatorice, etc.) prestdrii serviciilor de mentenanld preventiv6 conform
nivelului de calitate indicat pentru tipul de solicitare.

Serviciile de mentenanld corectiva vor fi achitate conform unui tarif fix pentru o ord de lucru a
unui specialist.

4. Defini{ii
Sistem informatic supus mentenanfei - totalitatea componentelor software de bazd, (cod,

compilat qi cod sursd) Ei de suport (SO, SGBD, etc.), procesele qi procedurile de lucru realizate de
utilizatori persoane qi sistem in scopul valorificdrii funclionalului acestuia.

mentenanfa reptezintd un ansamblu de activitdfi tehnico-organizatorice care au drept scop
asigurarea funcfiondrii sistemului la un nivel agreat de disponibilitate. Prin activitdfi se pot inlelege at6t
operatiile de intrefinere a componentelor sistemului informatic, cdt qi repararea qi inldturarea defectelor
sau erorilor din proiectare, programare sau implementare.

Tipurile de mentenan{I:

a) Mentenanfii preventivl - constd in totalitatea activit[1ilor orientate spre restabilirea
funclionalitdrii sistemului informatic in caz de incident. Intervenfia se consider6 acceptab ilit dacd
sistemul functioneaz6 la un nivel minim acceptat;

b) Mentenanfi corectivl - constd in efectuarea de modificdri in cadrul sistemului cu scopul de a
repara gi inldtura defectele sau erorile din proiectare, progr atnare sau implementare. Erorile de
programare sunt de obicei mai ugor de efectuat gi mai pulin costisitoare. Erorile 3e proiectare sunt dificil
de realizat qi mai costisitoare deoarece pot implica-rescrierea mai multor componente de program.



c) Solicitare de corectare -
informatic.

solicitare care necesiti corectarea erorilor a sistemuluiorice

Nivelul serviciului - rcprezintd nivelul agreat de Beneficiar al indicatorilor cantitativi care
saruata/jzoazd calitatea funcfion[rii serviciului (conform terminologiei intemafionale Service Level
Agrement).

Principiul 66cel mai bun efort" - situalie in care Prestatorul va depune toat6 diligen{a in vedereaprestdrii Serviciilor la cea mai inaltr calitate posibila dN frrd, a garanti ronfo*ur. a la pwametri decalitate prevdzu[i in prezentele Reguli.
Orele de lucru - intervalul de timp cuprins intre orele 8:00 gi 17:00 in zilele de lucru.

III.DESCRIEREA $I CONTINUTUL SERVICILOR

1 Definirea qi documentarea
deservite)

planului de prestare a serviciilor (segmentul sistemelor

Serviciile de mentenanla vor fi prestate in conformitate cu reglement6rile tehnice prevdzute de
"Procesele ciclului de viaf6 al software-ului" RT 3g3706 56 -002:2006.

2 Serviciile de mentenanfE preventivi
Serviciile de mentenantd preventivi sunt orientate spre restabilirea funcfionalit6lii sistemului

informatic, in caz de incident, in timp optim qi cu un impact minim asupra activitilii operafionale.
Serviciile de mentenanfd preventivd includ:

a. Mentenan(a infrastructurii,oweb" al APP, amplasate pe platforma MCloud:
i'Actualizarea (Update) Sistemelor de operar. p. .-.1. put* r.ru.r., para la versiunile actuale

stabile, inclusiv cu aplicarea patch-urilor de securitate;
ilActualizarea (Update) aplicaliilor instalate p. ,..u.r., precum qi verificarea ulterioar6 a update-unlor;

iii.Actualizarea certificatelor SSL expirate;
iv'Monitorizarcala nivel de jurnalizare a evenimentelor de sistem qi aplicalii (event log monitoring);
v'Monitorizatea la nivel de accesibilitate a serviciilor qi apticafiior (***, ssh, mail etc) cuinformarea prealabild a incidentelor de sistem prin diferiie canate (sms, mail, telegram_bot) apersoanelor responsabile de sisteme din partea prestatorului;

vi'Pastrarea istoricului fiqierelor "1og" qi a statisticii parametrilor moni toriza[i pentru evaluarea qi
analiza ulterioar[ a incidentelor;

viiReconfigurarea Firewall-ului privind addugarea/blocarea accesului la sisteme, reconfigurarea dup6
necesitdlile versiunilor noi ale aplicafiei SIA Rpp;

b. Managementul incidentelor:
i'Servici de linie fierbinte pentru gestiunea incidentelor: receptiofiarea, inregistrarea, analiza,

clasificarea incidentelor, urm6rirea procesului de solufionare qi inchidiiea incidentului ;ii'Excelarea qi gestiunea incidentelor care defin de functiile sistemului informatic, din numele
Be^neficiarului, pentru serviciile extemalizare. Serviciile reqpective nu includ incidente legaie deinfrastructura TIC.

iii.Depanarea erorilor, formarea raportului de analizd,gi a recomanddrilor;
iv.Gestiunea jurnalului de incidente qi raportare statisiice privind incideniele;
v'Consultarea]utrlizatorului in aspecte ce defin de incapacitateaacestora deutilizarca Sistemului

informatic. Solicitdrile de- consultanld sunt considerate incidente in cazul dac6 determin6 incapacitatea
utilizatorului de a utilizafuncfionalur sistemul informatic

c. Expertiza qi documentarea incidentelor;
d. Monitorizarea parametrilor de funcfionare a sistemului.
Serviciul de mentenanld preventivd este prestat inbaza unei Solicitdri intewenite drept rezultat al:
1. unui incident de funcfionare a sistemului informatic;
2' solicitare de consultanld din partea utilizatorului in vederea acces6rii funcfionalului supus

mentenanfei;
3. autosesizdrii intervenite in baza alertei sistemului de monito rizarc.



Serviciile respective vor fi contractateper abonament lunar. Oferta finandrardaferentd serviciilor

respective va fi perfectatd conform principiilor descrise in Capitolul V
Prestarea serviciilor se va efectua conform regulilor descrise in Capitolul VI.

3 Serviciile de mentenan{i corectiva
Serviciile respective vor fi contractate per o16. Oferta financiard aferentd serviciilor respective va

fi perfectati conform principiilor descrise ln capitolul nr. V, punctul 1.

Serviciile respective intervin drept rezultat al unei solicitdri de corectare qi sunt gestionate

conform cerinlelor descrise in capitolul nr. VI.
l. Analiza impactului modificdrilor mediului (cadrul normativ legaI, procesele de business,

impactul modific6rii componentelor infrastructurii TIC, etc.) asupra sistemului informatic qi formularea

recomanddrilor de corectare a sistemului informatic;
2. Analizaparametrilor de funclionare asistemului in vederea stabilirii suficienfei performanlei qi

formularea sarcinilor de corectare;
3. Analiza solicitdrilor qi definirea cerinfelor de corectare;

4. Consultare a Beneficiarului in aspecte ce deline de identificare, analizaqi formularea sarcinilor

de corectare;
5. Modificarea codului sursd conform noilor cerinle impuse de cadrul normativ sau mediul de

produclie.
6. Managementul schimbirilor:

i. Consultarea specialiqtilor beneficiarului in vederea elabordrii planurilor de implementare a

modificdrilor qi suportul la implementarea acestora;

ii. Analizaimpactului, testarea qi suportul privind aplicarea reinnoirilor pentru sistemele de operare,

SGBD qi alte componente program externe cu care interacfioneazd sistemul informatic;

iii. Testarea de comun cu specialiqtii Beneficiarului a impactului modificdrilor asupra parametrilor

de funcfionare Ei siguranfei sistemului informatic;
Serviciile respective vor fi contractate per ord. Oferta financiar[ aferentd serviciilor respective va

fi perfectatd conforrn principiilor descrise in Capitolul V
Prestarea serviciilor se va efectua conform regulilor descrise in Capitolul VI.

IV.NIVELUL SERVICIILOR
Serviciile de mentenanld prestate trebuie sd asigure ficfionarea sistemelor informatice la urmdtorul

nivel de servicii.
Nivelul de disponibilitate a Serviciilor stabileqte timpul de funclionare/nefunclionare a Serviciilor

prestate gi nivelul de performan[dgararfcatd a acestora. Nivelul de disponibilitate a Serviciilor este definit

de parametrii ce urmeaz6:
1. perioada garantata pentru disponibilitatea sistemelor informatice este: in zilele lucrdtoare,

interval de timp 08:00 - 17:00.

2. Nivelul garantat de disponibilitate a Serviciilor este de minim 99.50% mediu lunar. Criteriul

determin[ c6 timp de o 1un6 tirnpul total de indisponibilitate a sistemului informatic din cauza erorilor

de cod nu poate dep6qi 3 ore.

3. Serviciile-se considerl disponibile dacd, in perioada orelor de lucru, Beneficiarul va putea

accesa Serviciile qi utiliza funclionalitatea asigurati de Prestator. Timpul de rdspuns la interpeldrile de

accesare a Serviciilor nu trebuie sd fie mai mare decdt 1 secundS. Timpul de rdspuns reptezintdintervalul

maxim de timp in care sistemul informatic trebuie sd rdspundd la o solicitare de statut indiferent de

nivelul de solicitare a acestuia. Timpul de rdspuns nu specificd timpul in care utilizatorul va primi

rdspunsul la interpelarea sa.' 
4. ln afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza

principiului "cel mai bun efort".



V.REGULILE DE PERFECTARE A OFERTEI F'INANCIARE PENTRU SERVICIILE DE

1. cerinfe privind catcut tarifului #f,XT.'J,til]l-.r,.*,anfi preventivi qi corectivi.
. Serviciile respective vor fi contractate conform unui tarif fi* p..'orl. r*irrr p., ore p"*.ir. a.la ptemiaz[ cd Prestatolul va pune la dispozifia Beneficiarului, p.nt r-prrioada respectivd, tofispecialiqtii, in orice combinafie, necesari p"tt u iealizareisarcinii puse. De'ur.*"rr"u specialiqtii vordispune d9 toate mrjloacele materiale, nemateriale qi organizatorice neces are rcalizdrii sarcinii.Tarifele includ toate cheltuitele suportate de Prestitor inclusiv: oeplasarla la sediul beneficiarului,cheltuieli de telecomunicafii Ei internet,impozite;i tax; conform legislaliei in vigoare.

volumul estimativ de resurse pe ,ate B.neficiarul preconizeazii s[ le contactezesunt indicate intabelul de mai jos:

Denumirea
serviciilor Personalul implicat

Unitate
de

mlsuri

Pref unitate
MDL (fIrn

Mentenanfa
preventivd

Business Analitic
Dezvoltator baze de
date
Dezvoltator Front-end
Dezvoltator Back-end
Specialist in
tehnologii de
virtualizare
Specialist in
managementul
securitEtii informa
Business Analitic
Dezvoltator baze de
date
Dezvoltator Front-end
Dezvoltator Back-end

Volumul real de
a Beneficiarului.

resurse atrase va depinde de resursele financiare disponibile ;i necesitat ea,,la zi,,

volumul de ore alocatpentru rcalizarcafiecrrei sarcini va fi coordonat la etapa analizei solicitdriicorespunzatoare gi aprobat de cStre p6rfi inainte derealizare.
2. Acceptan{a qi achitarea serviciilor:
Acceptan{a qi achitarea serviciilor se efectueazd, d,oar pentru intervenliile real efectuate pebazapretentiilor inaintate' La acceptanfa serviciilor, Beneficiar ul va .analiza informafia confinut6 in rapoarteleprivind. nivelul qi confinutul serviciilor. Beneficiarul poate solicita informalie aoilionata ce ar confirmadatele indicate in rapoartele respectiv": P" ur"rn"rrJu, pot n solicitate priu"-.r".tronice existente incadrul sistemelor informatice ta,t it cadrul sistemului'service Desk. Solicitarea qi oferirea informafieiadifionale trebuie sE fie efectuatd in limitele de timp rtauitite in contrac t dar carcnu vor depdqi 5 zilelucrdtoare.

VI.REGULI PRIVIND ORGANIZAREA $I PRESTAREA SERVICIILOR

1. Scop:
scopul acestor reguli este de a stabili modalitatea qi procesele de interacfiune intre prestator qiBeneficiar in vederea 

-prestdrii 
qi utilizdrii serviciilor de mentenanfd a Sistemelor Informatice supusementenanfei ale Beneficiarului, nivelul agreat de Servicii, precum qi responsabilit6file individuale alePrestatorului qi Beneficiarului in cadrul acestor procese, numite in continuare Servicii.

TOTAL



Prezentele Reguli vor fi afiexe la Contract gi vor asigurd cadrul functional pentru prestatea

Serviciilor de cdtre Prestator qi utilizarea acestora de cdtre Beneficiar.

2. Organtzarea procesului de prestare a serviciilor
1.1 Interac{iunea intre PIrfi
Aspectele administrative ce delin de interacliunea dintre Prestator ;i Beneficiar se va efectua prin

intermediul Persoanelor responsabile desemnate de Pirfi.
Fiecare parte va desemna cdte o persoand responsabild de relalia cu cealaltd (Manager Suport

Client). p6rlile se vor informa reciproc, prin scrisoare oficiald, despre persoana desemnatd qi informa{ia

de contact a acesteia (numele, prenumele, funclia, nr. telefon, e-mail, etc.) in termen de maxim 3 zile de

la semnarea Contractului. Schimbarea persoanei responsabile se va face conform aceleiaqi proceduri.

Suportul operafional lautilizareJserviciilor este asigurat de cdtre Prestator prin intermediul unui

singur punct de acces - Serviciul Suport Clienfi (SSC).

SSC al prestatorului va fi disponibil 24x24x365 pentru recepfionarea solicitdrilor. Disponibilitatea

pentru solufionarea acestora este determinatd de nivelul agreal de servicii.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urm6toarele modalititi

(enumerate in ordinea descreqterii preferinlei) :

a. uitilizareasistemului de gestiune a solicitdrilor (Service Desk) al Prestatorului.

b. expedierea de e-mail la adresa SSC;

c. apel telefonic la numdrul corporativ al SSC.

1.2 Reguli de inregistrare a solicitirilor
a) Solicitare este orice Interpelare formulatd de un utilizator al Beneficiarului aferent6 sistemului

informatic deservit. tn funclie de natura evenimentului care a generat solicitarea qi rezultatul aqteptat,

interpelarea poate fi clasificatd drept:
b) Soticitare de suport - reprezintd o solicitare a unui serviciu prevdzttt expres de acordul de

prestare servicii privind 
-funclionaiea 

SIA sar/qi mediului conex. ln rezultatul solicitdrii de suport
-Beneficiarul 

aEteaptd prestareaserviciului solicitat conform nivelului de calitate prestabilit. Servicijle de

suport nu includ Ei nu prevad dezvoltarea sistemului informatic dacd nu este stabilit altfel in acordul de

prestare servicii de mentenanfd.

c) Inc^ident - rcprezintd orice solicitare care are la bazdun incident de funclionare a sistemului

informatic. in rezultatul solicit[rii de suport Beneficiarul aEteaptd o solufie privind inlSturarea sau

ocolirea incidentului / problemei enunfate. Serviciile de suport nu includ qi nu prevdd dezvoltarea

sistemului informatic.
d) Solicitare de corectare - orice solicitare carenecesitd corcctareaerorilor sistemului informatic.

Orice solicitare din partea Beneficiarului este adresati Prestatorului prin intermediul SSC al

acestuia.
in scopul enunlului solicitdrii cdtre SSC al Prestatorului, Beneficiarul va intreprinde in ordinea

indicatd, urmltoarele :

1. Va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii acliunilor sale qi

identifi cdrii eventualelor solulii;
2. Y aconsulta prin intermediul persoanei responsabile a Beneficiarului "Baza de Cunoqtinle" pusd

la dispozilie de Prestator prin intermediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.
Beneficiarul trebuie sa poata justifica modalitatea de contact selectat6 (ex. de ce apel telefonic qi

nu interfala web). prestatorul poate solicita Beneficiarului sd utilizeze altd modalitate de contactare a

SSC, in cazul in care acest fapt corespunde Regulilor.
in scopul prestdrii serviciilor de mentenanld in care se incadreazd solicitarea SSC:

1. SSC efectueazd expertizapreventivd a fiecdrei solicitdri:
o identific6 tipul acestuia: solicitare de suport, incident sau solicitare de corectare:

o clasificd solicitarile din punct de vedere al impactului qi al urgenlei declaratdde Beneficiar.



o determinatd prioritatea de solulionare considerdnd regulile privind managementul solicitdrilor
conform tipului acesteia.

2. Inregistr eazd informafia necesard pentru acordarea suportului :

o tn cqzul incidentelor, identific[ qi inregistreudparametrii de mediu: c6mp6nenta sistemului
informatic la care se refer6, consecutivitatea de acliuni .ur. uu dus la apailiaincid'entului, confinutul
incidentului, rezultatul aqteptat, qi alli parametri prevdzu[i de reglementarea intem6 cu privire la
gestiunea incidentelor.

o tn cazul solicitdrii de suport identificd serviciul solicitat conform acordului;o tn cazul solicitdrilor de corectare imegistreazd: confinutul solicitdrii, baza normativ6 pentru
corectare, descrierea succintd a business procesului necesar de corectat qi rezultatul agteptat.

3' orice solicitare de corectarea a erorilor parvenita in adresa Prestatorului va fi anilizatdde acesta
qi raportatd deciziain termeni rezonabili dar nu mai mult de 5 zile lucr[toare, in func[ie de complexitatea
solicitirii. Informarea oficiald a Beneficiarului necesit6 s6 confin6::

o solufia - in cazul unor incidente/ probleme prezent e inbaza de cunoqtin]e sau repetitive.o timpul necesar de prezentare a solufiei - in iazul lipsei necesit6lii invesiigarii sutiectuluio planul de analizd - in cazul necesitdlii txror analizJ suplimentare
o refuzul sau redirecfionarea sarcinii in cazul cdnd aceasta nu define de competenta prestatorului.

in cazul refuzului Prestatorul va argument a deciziaqi va comunica Beneficiarului in competen{a cui este
solufionarea acesteia.

4. in cazulacceptdrii solicitdrii, Prestatorul va comunica solulia gi va prezenta spre aprobare planul
detailat de solulionare cu indicarea: timpului (om/ore), cu descrierea lucrdrilor necesare de efectuat,
necesarul de resurse, la necesitate inclusiv qi din parteaBeneficiarului, graficu1 de realizarc a lucr6rilor
care va include proiectarea, elaborarea, testarea qi darea in exploatare a sotuliei (software), qi a costului
estimativ conform tarifelor stabilite, cu descifrarea acestora pL activitlti ce urmeaz6 a fi inireprinse.

Planul de solufionare poate fi schimbat in funcfie de evolufia soluliei acesteia doar cu acordul
ambelor pdrfi.

5. Modul de tealizate a activitd[ilor qi prezentarcarezultatelor este determinat de tipul solicit6rii
(incident / solicitare de suport / corectare) qi se va desfbqura conform criteriilor descrise incontinuare.

Orice solicitare qi istoria prestdrii serviciului aferent este inregistratd de c6tre SSC intr-un sistem
de gestiune a solicit5rilor (sistemul Service Desk). In acest scop, Prestatorul va oferi conturi de utilizator
in sistemul Help Desk pentru a asigura monitoriza solicitdriloi Beneficiarului;

1.3 Reguli privind Managementul incidentelor
Serviciile de suport sunt orientate soluliondrii incidentelor qi problemelor deutilizare a sistemului

informatic. Solicitdrile de consultanlE sunt considerate de asemenea incident e ln cazul dac6 determind
incapacitatea utilizatorului de autilizafuncfionalul sistemelor informatice supuse mentenanfei.

1.5.1. Clasificareaincidentelor

- Prestatorul qi Beneficiarul vor conlucra str6ns in vederea prevenirii incidentelor qi in vederea
soluliondrii operative a celor produse pentru aminimizaimpactul acestora asupra utilizatorilor. Efortul
qi prioritatea acotdatd,pentru solufionarea unui incident va line cont de regulile stabilite la acest capitol.

Impactul incidentului caracterizeaz6 consecinfele acestuia asupra Jisponibilit6fii qi performanlei
sistemelor informatice supuse mentenanlei. Urgenfa incidentului ciracteri)eazd operatrviiatea cu care
acesta trebuie solufionat, pentru amirimizaimpactul incidentului asupra Beneficiarului.

Prioritatea de escaladare qi solufionare a incidentelor va fi in funclie de impactul qi urgenfa
incidentului. Algoritmul aplicat pentru stabilirea prioritafli unui incident este definit in continuare.-

Tabelul 1. Staa bilirea prioritifii de solufionare a inciden elor
Impact
Inalt Mediu Jos

Urgenfi Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2.Matricea de estimare a urge"lei inciaentut"i



URGENTi Descriere

inaltii ffi avdnd nivelul urgen{ei "italt" in una sau mai

multe din urmitoarele cazuril.
- pagubele provocate de incident cresc extrem de rapid;
- existd activitdli qi operaliuni critice pentru afacerca Beneficiarului ce

trebuie sd fie efectuate imediat;
- reacfiunea imediatd poate preveni riscuri legale majore qi de securitate

(protectie) a informafiei.
Medie Un incident este estimat ca avfind nivelul urgenfei ,,Mediu" in una sau

mai multe din urm[toarele cazuri:
- pagubele provocate de incident cresc considerabil in timp;
- existi activitdfi qi operafiuni importante pentru afacerca Beneficiarului

ce trebuie sd fie efectuate imediat;
- reacfiunea operativd poate preveni riscuri legale moderate qi de

securitate a informatiei.
Joasd Un incident este estimat ca av6nd nivelul urgenlei "Jos" in una sau

multe din urmbtoarele caztxi:
- pagubele provocate de incident cresc relativ pulin in timp;
- activit{ile qi opera}iunile afectate nu trebuie continuate imediat;
- nu existd riscuri legale qi de securitate a@

mal

Tabelul3. Matricea de evaluare a impactului incidentului

IMPACT Descriere

inslt
fficaav6ndnivelulimpactu1ui,,Inalt,,inunasau
mai multe din urm6toarele cazuti

- activitdfile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizaliei Beneficiarului qi

afecteazdutilizatori extemi, reputalia qi imaginea Benefi ciarului ;

- existd riscuri legale gi financiare majore pentru Beqefi4qi-

Mediu
-Un 

incident este estimat ca avdnd nivelul impactului "Major" in una sau

mai multe din urm[toarele cazuri
- activitdlile importante ale Beneficiarului sunt intrerupte sau activitdlile

cheie sunt desfbqurate cu dificultate;
- incidentul a afectat utilizatori intemi qi un num6r nesemnificativ de

utilizatori externi;
- existd riscuri legale qi financiare se

Jos

Un incident este estimat ca av6nd nivelul impactului "Jos" in una sau

mai multe din urm6toarele cazuri'.
- activitdlile interne nesemnificative ale Beneficiarului sunt intrerupte,

sau activitdlile importante sunt desfrqurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

1.5.2. Raportarea qi solufionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar cdtre SSC, conform procedurilor

stabilite la capitolul II.2 "Reguli de inregistrare a solicitarilor".
prestatorul va reacliona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai

jos. Regulile se aplica pentru perioada orelor de lucru. in afaraorelor de lucru, solulionarea incidentelor

sevabazape principiul,,cel mai bun efort".



Prioritate
incident Timpul de reacfie Timpul de

solu{ionare

Timp max.
pentru corectare

a cauzei*

Raportare
primarl

Criticd Timpul de reac{ie al
Prestatorului - imediat; pdndla 1 ord 8 ore Telefon.

inaltd

Timpul de reaclie al
Prestatorului - 15

minute; 3 ore oru 12 a zilei
urmdtoare

Telefon;
Sistem Service

Desk

Medie
Timpul de reacfie al
Prestatorului - 4 ore. 24 ore 5 zile Sistem Service

Desk

Joasd
Timpul de reac{ie al

Prestatorului - 24 ore; a
J zile l0 zile Sistem Service

Desk

Neglijabild Timpul de reacfie al
Prestatorului - 72 ore:

Cel mai bun
efort.

Sistem Service
Desk

,ri
de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentru a precizainformalia oferit6
de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului qi nivelul urgenfei
soluliondrii incidentului. Beneficiarul are de asemenea posibilitatea ca ulteriois6 revizuiasc6 clasifi carca
stabilitl inilial. Revizuirea poate fi necesard in func1ie de progresele solufion6rii incidentului.

Prestatorul va diagnostica cauza incidentului qi va identifica mlsurile necesare a fi intreprinse
pentru solufionarea incidentului. Pe tot parcursul solufiondrii incidentului, Prestatorul va oferi informafia
Beneficiarului privind progresele fEcute in vederea soluliondrii incidentului.

- -Prestatorul 
pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile aleBeneficiarului. Conlucratea este necesard in vederea diminudrii impactului incidentului qi solulionarii

operative a acestuia.
Un incident se c-onsiderd solulionat atyncj c6nd funcfionalitatea este restabilitl pentru Beneficiar,

la nivelul stabilit conform prezentelor Reguli. in cazulin care Beneficiarul nu este de acord cu nivelul
de solulionare a incidentului, poate solicitadeschiderea repetat[ a incidentuf"i. i, ru, r";; iri.iA.nt f
se considerd inchis.

Toate incidentele raportate de Beneficiar gunt inregistrate in cadrul SSC. prestatorul incwajeazd
Beneficiarul sE raporteze orice incident sau suspiciune dJincident. Acest fapt va permite imbundt6firea
continud a nivelului Serviciilor prestate.

- indatd ce problema depistata va fr rczolvatd", instalarea aplicafiei modificate pe serverul de
producfie va avea loc cu acordul Beneficiarului qi in bazaunuiplan de livrare coordonat.

1.5.3. Escaladareaincidentelor
in cazul in care un incident nu poate fi solufionat in timpul agreat,Pdrfile pot escalada incidentul

la un nivel mai inalt de autoritate - c6tre Managerul Suport Cti."ii. in'ultima instanfd, pot fi formate
grupuri de lucru specializate din partea Prestatorului qi Beneficiarului, pentru a gestiona orice aspect ivit
in relafiile dintre aceqtia.

1.4 Reguli privind prestare a serviciilor de suport predefinite1.4.1 Reguli de organizare a lucririlor conformplanului-grafic

- Planul-program, cu indicarea termenilor de efectuare i lucrariloi de mentenanja este elaborat de
Prestator qi aprobat de Beneficiar in termen de 30 zile lucrdtoare de la data inirdrii in vigoare aContactului, conform analizei multilaterale efectuate de cdtre Prestator a Sistemului Infonialional
Automatizat e cazier qi a Planului de continuitate aSIA e cazier,la necesitate inclusiv qi cu angajalii dinpartea Beneficiarului



Planul-programpoate fi modificat in funcfie de evolufia acestuia Si aparitia unor necesitlti de

corectdri suplimentare in perioada contractualS cu acordul ambelor pdrfi.

1.4.2 Reguli de asigurare a planului de restabilire
procedurile de continiitate menite sd asigure posibilitatea restabilirii disponibilitafi.Sistemelor

informatice in situa{ii de incident vor fi'implementate conform cerinfelor din tabelul de mai jos.

Timpul Obiectiv pentru Restabilire specificat in tabelul de mai sus este valabil in perioada orelor

de lucru. fn cazulapariliei situaliilor de incident ce au dus la pierderea datelor, Beneficiarul va restabili

integral datele pierdute de la sursele din copiile de rezervd proprii.

Beneficiarul este responsabil pentru alocarea resurselor necesare organizdrii planului de

restabilire.

1.5 Alte cerin{e qi reguli privind prestarea serviciilor
1.5.1 Reguli faffl de procesul de aplicare a modificlrilor
prestatorul foate, la necesitate, implementa modificdri de infrastructurd sau funcfionale aferente

sistemelor informatice supuse mentenanfei.
Fiecare acliune de modificare a codului surs6, cu exceplia celor urgente, neefectuarea imediatd a

cdrora poate duce 1a indisponibilitatea Serviciilor sau poate afectafuncfionarea acestora, va fi coordonatd

in prealabil cu Beneficiarul..
pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modific[rilor care va

include:
1. Descrierea modificarilor aplicate qi componentele afectate.

2. planul detaliat de efectuare a lucrdrilor cu indicare: termenilor, consecutivitatea, acliunile qi

persoanelor responsabile, lista qi localia versiunilor noi, planul de efectuare a copiilor de tezewd,

activitdlile de testare a succesului aplic6rii modificdrilor.
3. planul derezervdincazde insucces care conline algoritmul de revenire la versiunea anterioare,

restabilirea sistemului informatica din backup, sau solulie alternativd de asigurare a disponibilitafli

serviciilor pe perioada soluliondrii incidentului.

Nr. Categorie incident
Planul de
restabilire

Timpul
Obiectiv pentru

Restabilire
(roR)

Momentul in Timp
pentru Restabilirii

(MrR)
(pierderea de date

admisi la momentul
restabilirii)

1

CSderea componentelor
hard aferente Sistemului

Informatic.

Ridicarea
sistemului pe

echipamentul din
tezela activd

Sdandby.

TOR: 15

minute.
MTR: ultima tranzaclie

confirmat6.

2.

Coruperea integritdlii
datelor dinbazele de date

ale Sistemului Informatic.

Copii de rezervd
incrementale la un

interval de 15

minute.

TOR:30
minute.

MTR: 15 minute.

a3.

Alte incidente ce pot
afecta disponibilitatea
S istemului Informatic.

Copii derezewd
conform punctelor

1 si 2 mai sus.

TOR: 2 ore. MTR: 15 minute.

4.

Situafii exceplionale ce

pot afecta disponibilitatea
data centrului ce

gdzduieqte infrastructura
hard a Sistemului

Informatic.

Copii derezervd
depline efectuate
zilnic, stocate in

afaradata
centrului debazd.

TOR: 3 zile. MTR : 15 minute



Aceste modificlri pot necesita testarea prealabild implementarii in mediul de producfie. prestatorul
va notifica cu 5 zile in_ayans despre necesitatea efectudrii testelor in mediul de testare gi va comunica
Planul de testare Beneficiarului

Beneficiarul este responsabil sa participe la testele inifiate de Prestator, cgnfgrm planului de
testare.

. Pgntru menfinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrdri de modificare asistemului informatic. Tipul lucrdrilor de respective qi angajamentele prestatorui"r piirlJ;;;;;"r.u
Beneficiarului, perioada qi durata acestora sunt stabilite inia-Uetul de mai jos.

Lucrdrile de aplicare a modificdrilor vor fi efectuate de c6tre Prestator cu impact minim asupraparametrilor de functionalitate qi disponibilitate a serviciilor.
In cazul apariliei neconcordanfei specificafiei funcfionale, Prestatorul se oblig6 s6 notifice in scris

cu prezentarea descrierii detaliate a soluliilor pentru inldturarea neconcordanfei.1.5.2 Documentafia tehnicl
Prestatorul menline in stare actuald" documentafia tehnicd aferenta sistemelor informatice.

Documentalia con{ine suficientd informafie pentru .u ori". echipa de dezvoltatori soft /administratori
terfi sd poatd prelua serviciile de mentenan]d.

Prestatorul va notifica Beneficiarul despre noile versiuni qi modificdrile importante, ladocumentalia tehnicd aferentl sistemelor informaiice destinatl Beneficiarului.
1.5.3 Mediul de test
Pentru efectuarea testErilor funclionale a sistemului

pune Ia dispozi{ia Beneficiarului un mediu de test. Mediul
urm[toarele cazuri:

- , La apati[ia unor probleme semnificative in mediul de producfie. tn aceste situafii, utilizarca
mediului de testare poate fi solicitatd at6t de Beneficiar, c6t qi de prestator;

- La implementarea modificdrilor importante pentru sistemele informatice supuse mentenanfei gi
testarea lor prealabild pe mediul de test.

Accesarea sistemelor informatice in mediul de testare se face in
autentificarea similard cu mediul de producfie.

Informatic supus mentenan{ei, prestatorul
de test va putea fi utilizat de Beneficiar in

Tipul lucrlrilor Notificare
Beneficiar Condifii de inifiere Perioadl qi durati

lucrlri

Modificdri minore ce nu
influenfeazd nivelul

serviciilor

Culziin
prealabil.

Planul de aplicare a modificdrilor
aprobat de Beneficiar

Prezen[a specialiqtilor cheie ce
asigurd administrarea

componentelor sistemului
informatic

Sunt efectuateinafara
orelor de lucru. Durata

acestor lucrdri nu va
depdqi 4 orc.

Modificdri majore ce
necesitd oprirea integrd
sau parfiali a sistemului
informatic sau implicd
riscuri de funclionare a

acestuia

Cu 3 zile in
prealabil.

Planul de aplicare a modificdrilor
aprobat de Beneficiar.

Raportul de testare aprobat de
Beneficiar.

Prezenla specialiqtilor cheie ce
asigurd administrarea

componentelor sistemului
informatic.

Sunt efectuateinafara
orelor de lucru. Durata

acestor lucrdri nu va
depdqi 24 orc.

Lucrdri urgente,
neefectuarea imediatd a

cdrora poate duce la
indisponibilitatea

Serviciilor sau poate
afecta funcfionarea

acestora.

Cu
notificarea

imediat ce a
apdrut

necesitatea
inifierii lor.

Prezen[a specialiqtilor cheie ce
asigurd administrarea

componentelor sistemului
informatic.

Pot fi efectuate in
orice perioadS. Durata
acestora nu va deplqi
2 orc. Toate acliunile
qi deciziile intreprinse

vor fi comunicate
Beneficiarului.

bazd de canale securizate prin



1.5.4 Solulionareadivergenfelor
Orice divergenle ivite intre Pertri vor fi solulionate cu efort comun qi prin strAnsd conlucrare intre

P6rli. tn acest scop, vor fi aplicate urm[toarele reguli:

1) partile vor forma un grup comun de lucru in scopul soluliondrii divergenlelor. De comun acord,

in grupul de lucru pot fi acceptali rcprezentaSi ai pdrfilor terfe, inclusiv: experli independenfi.

2l funecesiiate, pArfili vor pregdti probele electronice relevante pontru aspectele ce au devenit

obiect de divergenfd.
3) Grupul de lucru se va convoca qi va examina subiectul divergen{elor qi probele existente la

subiect. pa4ile vor aplica prevederile Contractului Ei prezentele Reguli in scopul clarificdrii tuturor

aspectelor disputare qi id.ntin.6rii unei solufii echitabile pentru divergenlele ivite. In acest scop, pot fi

ascultate, sau- ob{inute in scris, opiniile membrilor externi, convocali in grupul de lucru, precum qi

rezultatele de expertizd ale probelor electronice existente.

4) Concluzia grupului de lucru va fi fixatdinbaza unui proces - verbal, semnat de membrii

grupului de lucru din partea ambelor pdrfi.
Identificareu ,m.i solulii ectritaUiie pentru ambele Pdrfi, in limite angajamentelor asumate ale

p[rlilor, este preferabila in toate situafiile de divergenfd.in carul in care o asemenea solulie nu poate fi
identificat6, pdr,tile vor aplica prevederile Contractului pentru solulionarea litigiilor.

1.5.5 Raportarea privind nivelul serviciilor
p6r[i1e uo, optu pentru prestarea transparentd a Serviciilor. in acest scop, Prestatorul vaptezenta

cu regularitate Beneficiarului-rapoarte privind conlinutul qi nivelul Serviciilor acordate. Beneficiarul va

formila propuneri privind conlinutul rapoartelor de monitortzare a serviciilor. Structura rapoartelor

respective este stabilitd de Prestator.

Rapoartele prezentate, regularitateaqi modalitat ea de prezentare a acestora, este stabilitd in tabelul

de mai jos.

Tip
raDort

Confinut Destinafie Regularitatea

Rapofl
privind
volumul
serviciilor

Tipul solicitSrii, durata
solufiondrii qi tarifele
aplicate.

Raportul este prezentat in
scopul asigurdrii
transparenlei privind
prestarea Serviciilor la
nivelul agreat de Prestator.

Lunar, in formd
electronicd. La
solicitarea
Benefi ciarului, pe suport
de h6rtie.

Rapofl-
privind
solicitdrile de

modificare

Propunerile de

modificare a Serviciilor
Raportul este prezentat in

scopul asigurdrii
transparenlei dezvoltdrii
SIF.

Lunar, in form[
electronicd. La
solicitarea
Beneficiarului, pe suport
de hdrtie.

Raport
privind
nivelul
serviciilor.

Nivelul de

disponibilitate a

si stemului, intreruPeri
planificate, incidente
raportate, solicitari de

suport.

Raportul este prezentat in
scopul asigurdrii
transparenlei privind
prestarea serviciilor la
nivelul agreat de Prestator.

Lunar, in formd
electronicd, disponibil in
Sistemul Service Desk.

La solicitarea
Benefi ciarului, pe suPort

de h6rtie.

1.5.6 Securitatea informafiei
pfulile agreeazd de comun acord sd conlucreze qi sd coopereze in vederea gestiunii proactive a

riscurilor de securitate a informafiei ce pot afecta serviciile Prestatorului qi sistemele Beneficiarului,

dependente de serviciile Prestatorului.
prestatorul este responsabil pentru securitatea tehnologicd qi funclionald' a sistemelor informatice

supuse mentenanlei, in limitele sarcinilor de mentenanfd indeplinite.

Beneficiarul este responsabil pentru ttilizarea securizat6 a serviciilor oferite de Prestator.



in cazul unui incident de securitate a informaliei, partea ce a constatat incidentul va notifica
imediat qi cealalt6 patte, dacd aceasta poate fi de asem enea afectatii de incident. p6rfile vor coordona
m[surile necesar a fi^intreprinse_in scopul diminudrii impactului incidentului qi solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde acliunile de rigoare in scopul colectdrii qi
conservdrii probelor ce pot fi necesare la investigarea incidentului ii la probaiea juridica aresponsabilitafii pentru incident. in acest scop, Prestatoiul, la solicitarea Beneficiarului, poatJ efectua:- Colectarea si conservatea fiqierelor log ce conlin informatia privind accesul la nivelulcomponentelor de retea;

- Efectuarea copiilor de rezerv6, depline pentru sistemele informatice supuse mentenanlei,
stocarea acestora in condilii ce asigurd integritatea copiilor de rezervdefectuate.- intocmirea proceselor - verbale cu partici p*iua cel pufin 3 specialiqti din partea prestatorului,
privind efectuarea copiilor de rezervd'. Prczengareirezentangil,or'Beneficiarului este solicitatd;- Menfinerea formalS a Registrului privind delinerea probelor conservate (chain of custody).

DupS solufionarea unui incident de iecuritate, parfile vor intocmi rapoarte individuale privindgestiunea incidentului. De comun acord vor intocmi un plan de acfiuni p."t* prevenirea repet6riiincidentelor similare.

$ef Direcfie evidenfi qi monitorizare
a patrimoniului public Natalia Vrabie%'
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