1. Rolul propus in cadrul proiectului: Expert cheie securitate informatica si protectia
datelor cu caracter personal
2. Nume: Dantis
3. Prenume: lon
4. Data de nastere: 03.11.1981
5. Stare civila:
6. Nivelul Educational: Superior
Institutia Diploma obtinuta si nivelul de scolarizare:
(de la Data — la Data)
Universitatea Spiru Haret | Diploma de Master

Facultatea de Management
financiar-contabil, MASTER TN
SISTEME INFORMATICE
CONTABILE SI DE
MANAGEMENT, 2009 — 2011

Universitatea Spiru Haret | Diploma de Licenta
Facultatea de Management
financiar-contabil, 2004 — 2008

7. Limbi stiute: se indica nivelul de competenta pe scard, dupa cum urmeaza: Nativ, Al
— nivel introductiv; A2 — nivel intermediar; B1 — nivel de baza; B2 — nivel avansat; C1
— nivel autonom; C2 — nivel stapanire

Limba Citit Vorbit Scris
Engleza C1 C1 C1
8. Membru al unor corpuri/asociatii profesionale:

2014 — prezent

ISMS Auditor principal - RENAR
2012 — prezent

ISMS Auditor principal - Esyd
2008 — prezent

Auditor principal si formator pentru 1ISO 9001, ISO 27001, 1SO 20000, 1ISO
22301, ISO
27035, 1SO 27032 - TUV Cert

2006 — prezent
Member - Project Management Romania Asociation

Trainer IRCA pe ISMS
9. Alte aptitudini: (de ex. P.C., etc.)



10.

11.

12.

Pozitia profesionala actuala:
Manager Divizie Securitate Cibernetica
Vechimea la locul actual de munca:

3 ani (din 2019)

Calificari relevante pentru proiect:

08/2020 — prezent

Auditul, controlul si asigurarea sistemelor informatice
Universitatea de Stiinta si Tehnologie din Hong Kong

06/2020 — prezent

ISO 31000:2018 Managementul riscului - Orientéri, cadru si proces de
gestionare a riscurilor

Bureau Veritas

11/2019 — prezent

PRINCE2® Foundation Certification Training
AXELOQOS Global Best Practice

01/2019 - 01/2022

Ofiter certificat pentru protectia datelor

PECB

01/2019 — 01/2022

ISO 22301 Lead Implementer - Sisteme de management al
continuitatii afacerii

PECB

2012 — prezent

ISO 20000 Auditor principal - Managementul serviciilor IT
TUV Austria Romania

2008 — prezent

ISO 27001 Auditor principal - Managementul securitatii informatiilor
TUV Austria Romania

2017

ISO 22301 Lead Implementer

PECB

04/2009

Trainer of Trainers

TUV Austria Romania

03/2008

Auditor ISO 18001

TUV Austria Romania

11/2006

IRCA Auditor principal 1SO 9001

TUV Rheinland Romania



05/2006 — 09/2006
Managementul proiectelor

IRECSON Institute
Auditor principal 1SO 9001
TUV Austria Romania
Auditor ISO 14001

TUV Austria Romania
2020

ISO 27035 Managementul incidentelor de securitate a informatiilor
PECB

2019

ISO 27032 Manager principal securitate cibernetica
PECB

2018

Ofiter protectia datelor
PECB

2018

Ofiter protectia datelor
TUV Austria Romania
11/2019

Auditor 1ISO 14001

TUV Austria Romania
11/2008

Eaton (echipamente de distributie a energiei electrice si de protectie a
energiei electrice)

11/2008

CCNA1, CCNA2, CCNA3
Infoacademy

11/2008

Datacenter Designer

APC Romania & Tornado
07/2008

Managementul proiectelor
TUV Austria Romania
10/2005 — 11/2005

Managementul securitatii informationale. Noile standarde
internationale ISO/IEC 17799:2005 si ISO 27001

Fiatest
06/2005

Implementarea si auditarea sistemului informational de management
al securitatii conform I1SO 17799/BS 7799-2



TUVIT
05/2005

Networking Trainings Days

05/2005

Agent de vanzari — Vanzari competitive

= Solution Specialist Certificate Level One Certified Partner
= Solution Specialist Certificate 3 Com Certified Partner
= Solution Specialist Certificate D-Link Certified Partner

Codecs

ISO 22301 Auditor principal - Managementul continuitatii afacerii

PECB

ITIL Foundation

Inginerie sociala si manipulare

Managementul securitatii informationale 1ISO 27001

TUVIT

Agent de vanzari - Vanzari competitive

ELO

Check Point
WatchGuard
Microsoft
ESET.

13.  Experienta specifica in proiecte (conform criteriilor din documentele de

licitatie):
Titlul proiectului/ | Principalele activitati ale De ladata— | Atributii in cadrul
Beneficiarul proiectului pana la data | proiectului/Rolul (functia) in
Proiectului (zi/luna/an) | cadrul proiectului
Implementarea Implementarea solutiei de | Februarie Atributii 1n cadrul
solutiei de audit de | audit de securitate din 2010 — lunie | proiectului:
securitate din perspectiva conformitatii 2020 o servicii de implementare

perspectiva
conformitatii cu
Regulamentul UE
679/2016 privind
protectia datelor
cu caracter
personal in ceea ce
priveste
organizarea
departamentului
tehnic si a
serviciilor de
securitate tip
outsource prestate
de catre
XONTECH
Systems

cu Regulamentul UE
679/2016 privind protectia
datelor cu caracter
personal in ceea ce
priveste organizarea
departamentului tehnic si a
serviciilor de securitate tip
outsource prestate de catre
XONTECH Systems

solutie de audit de
securitate din perspectiva
conformitatii cu
Regulamentul UE
679/2016 privind
protectia datelor cu
caracter personal

o Analiza cerinte care
deriva din GDPR

o ldentificare procese de
business la nivelul
organizatiei

o ldentificare scop
prelucrare date cu caracter
personal

o ldentificare categorii de
date cu caracter personal,




Beneficiarul
proiectului:

XONTECH
Systems

acces la date si perioada
de retentie a acestora
Efectuare analiza de
impact din perspectiva
confidentialitatii,
integritatii si
disponibilitatii datelor cu
caracter personal
identificate pe fiecare
proces de business
Arhitectura tehnica
Identificare fluxuri
tehnice

Identificare fluxuri de
date cu caracter personal
Identificare masuri-
controale de securitate
implementate —
organizatorice si tehnice
Realizare audit tehnic din
perspectiva: protectiei
datelor cu caracter
personal, managementului
securitatii informatiei,
managementului
continuitatii afacerii,
securitatii informatiei in
cadrul resurselor umane,
securitatii operatiunilor,
securitatii sistemelor IT,
achizitiei, dezvoltarii si
mentenantei sistemelor
IT, managementului
accesului la informatii,
clasificarii informatiilor,
securitatii fizice,
identificare vulnerabilitati
in ceea ce priveste datele
cu caracter personal
Analiza de risc cantitativa
si calitativa privind
protectia datelor cu
caracter personal
Identificare masuri-
organizatorice si tehnice
pentru reducerea nivelului
de risc privind datele cu
caracter personal)
Verificare si testare din
punct de vedere
functional si tehnic, a
produsului rezultat, in




conformitate cu cerintele
care deriva din GDPR

Proiectul de
clasificare a
informatiilor
pentru B.C.

Comertbank S.A.

Beneficiarul
proiectului: B.C.

Comertbank S.A.

Proiect de clasificare a
informatiilor

Mai 2020 —
lunie 2020

Atributii In cadrul
proiectului:

o Activitati de analiza

cerintelor tehnice din
partea clientului,
proiectarea planului de
implimentare conform
cerintelor beneficiarului,
instalare, customizare,
dezvoltare, punere in
functie, integrare cu alte
sisteme, testare, support
post-implementare si
mentenanta, inclusiv
instruire angajati.

a) Evaluare nevoi/necesar
de securitate ale
aplicatiei/sistemului:

* Analiza riscuri,

* Stabilire masuri de

securitate,

* Analiza riscuri reziduale

majore,

* Activitati specifice testarii
de securitate a sistemelor
informatice,

* Testare eficienta controale

de securitate implementate

n proiect,

* Identificare

vulnerabilitatil existente la

nivelul sistemului,

* Implementare planuri,

scenarii si cazuri de test,

* Testare componente si

testare functionala,

« Intocmire si livrare

rapoarte de testare si

implementare;

b) Implementare solutie de

administrare a securitatii

infrastructurii IT;

Implementare solutie de

securitate a retelelor;

Implementare solutie de

acces securizat de la distanta:

* Realizare solutie de

securitate in etapa de

analiza;




* Configurare din punct de
vedere al securitatii a
sistemelor informatice;
* Consultanta de
specialitate pentru echipa
de proiect in timpul
derularii proiectului;
* Realizare plan de
securitate a sistemului
informatic;
* Realizare planuri de
continuitate §i recuperare in
caz de dezastru;
* Instructaj pentru
administratorii sistemului
informatic si pentru
utilizatorii sistemului
informatic;
« Intocmire si livrare
rapoartelor de testare si
implementare.
c) Evaluare din punctul de
vedere al securitatii
informatiei pentru datele cu
caracter personal:
* Implementare audit de
securitate din perspectiva
conformitatii cu
Regulamentul UE 679/2016
privind protectia datelor cu
caracter personal:
o Identificare procese de
busines la nivelul
organizatiei,
o identificare scop
prelucrare date cu caracter
personal,
o identificare categorii de
date cu caracter personal,
accesul la date si perioada
de retentie a acestora,
o efectuarea analizei de
impact din perspectiva
confidentialitatii,
datelor cu caracter personal
identificate pe fiecare
process de business,
o arhitectura tehnica,
o identificare fluxuri
tehnice,
o identificare fluxuri de
date cu caracter personal,




o identificare masuri-
controale de securitate
implementate -
organizatorice si tehnice,

o realizare audit tehnic din
perspectiva:

= protectiei datelor cu
caracter personal,

= managementului
securitatii informatiei,

* managementului
continuitatii afacerii,

= securitatii informatiei in
cadrul resurselor umane,

= securitatii operatiunilor,

» securitatii sistemelor IT,

= achizitiei, dezvoltarii si
mentenantei sistemelor IT,
= managementului accesului
la informatii,

= clasificarii informatiilor,

» securitatii fizice,

o identificare vulnerabilitati
in ceea ce priveste datele cu
caracter personal,

* Analiza de risc cantitativa
si calitativa privind
protectia datelor cu caracter
personal,

* Identificare masuri -
organizatorice §i tehnice
pentru reducerea nivelului
de risc privind datele cu
caracter personal).

14. Experienta profesionala

De la data — pana
la data

Locatia

Operatorul
economic /
Angajatorul

Pozitia

Descrierea principalelor atributii




01/2019 — prezent

Bucuresti

TUV
Austria
Romania

Manager
Divizie
Securitate
Cibernetica

Consilier operatiuni de
securitate cibernetica IT;
Punerea in aplicare a
initiativelor informatice de
securitate cibernetica in
conformitate cu strategia,
guvernanta, arhitectura si
normativele din domeniul
securitatii cibernetice;
Evaluarea noilor tehnologii
cibernetice a furnizorilor
precalificati, realizarea dovezii
conceptelor pentru noile
tehnologii, planificarea
elimindrii treptate a
tehnologiilor dobandite din
retea;

Planificarea arhitecturii de
securitate si a solutiilor pentru
infrastructura telecom
existentd si noud si sisteme de
substatii cu evaluarea
tehnologiilor si precalificarea
furnizorilor;

Manager proiecte de securitate
pentru toate proiectele de
securitate cibernetica;
Revizuirea si luarea masurilor
corective cu privire la
specificatiile tehnice ale
proiectului, proiectarea
preliminard a bazei si a
machetelor de inginerie pentru
a asigura complianta tututror
solutiilor telecom, IT si de
securitate cibernetica cu
standardele industriei;
Participarea la sedintele
contractorilor si solutionarea
problemelor proiectului ce tin
de client/inginerie si
management;

Asistarea, planificarea,
supravegherea si coordonarea
implementarii si instalarii
solutiilor;

Colaborarea stransa cu alte
departamente/divizii pentru
viitoare proiecte suplimentare;
Group Team Leader,
responsabil pentru gestionarea
echipei in timpul operatiunilor.
Consultanta.




2008 — 04/2019

Bucuresti

TUV
Austria
Romania

Trainer si
Auditor Sef
ISO 20000,
ISO 22301,
ISO 27001,
ISO 27005,
ISO 27032,
ISO 27035,
ISO 27701,
ISO 31000
si Ofiter
Protectia
datelor

Auditor principal pentru
managementul securitatii
informatiilor in diverse
companii, cum ar fi: Huawel
Romania, Siveco Romania,
Digisign SA, Alfa Trust SA,
Intrarom, AgroindBank,
Informatica Feroviara, Westaco,
Quartz Matrix.

Tn calitate de formator pentru
ISO 27001 (IRCA Accredited
courses) am lucrat cu angajati
din diverse industrii si companii
precum: TUV Austria, Orange
Moldova, Autoritatea pentru
Protectia Datelor cu Caracter
Personal, Celestica, Athos,
Digisign, Raiffeisen,
LeumiBank.

o Am intocmit proceduri pentru
planificarea si administrarea
trainingurilor; dezvoltarea
formatorilor, cautarea /
contractarea de experti in
materie din industrie,
revizuirea / actualizarea
cursurilor de formare,
elaborarea de materiale si
strategii de marketing pentru
lansarea de traininguri;

o Am desfasurat numeroase

sesiuni de instruire interne si

publice;

o Cursuri de constientizare si

audit intern;

o Managementul training-urilor

pentru companiile client prin

resurse locale si externe;

o Am creat noi materiale de

formare pentru standarde noi
sau revizuite si subiecte not,

o Am actualizat materialele de

instruire existente cu noile
dezvoltari/ cunostinte/
completari ale altor formatori

sau revizuiri ale standardului.




11/2015 - Bucuresti | ELO Business Dezvoltarea si gestionarea unei
01/2019 Digital Developme | retele de distributie pentru
Office nt Manager | vanzarea produselor ELO DMS
Romania South East | in SEE (7 tari).
Europe o Responsabil pentru elaborarea
si punerea 1n aplicare a
planurilor anuale de vanzari si
dezvoltare;

o Elaborarea strategiei de
reducere a riscurilor;

o Managementul vanzarilor si
echipelor tehnice n vederea
realizarii KPI-urilor;

o Rapoarte periodice pentru
conducere (locale si
internationale);

Analiza de piata - analiza
concurentei si a produselor
acestora.
2014 - 01/2019 Bucuresti | CERTeam | Consultant [0 Consultant, formator si auditor
& Auditor ISO 9001, ISO 27001, ISO
20000 si ISO 22301,

o Proiecte in: Romania,
Moldova, Croatia, Serbia,
Germania, Polonia.

09/2015 — Bucuresti | Safetech Auditor
12/2016 Innovations | Pricipal
ISO 20000,
ISO 22301,
ISO 27001
01/2014 — Bucuresti | RRC Tech | Security o Proiecte de securitate pentru
11/2015 Distribution | Business institutii si alte companii;
Unit o Coordonarea activitatii de
Manager comunicare a companiei pe

unele marci;

Coordonarea resurselor umane
ale departamentului vanzari &
tehnic;

o Training-uri si prezentari

pentru parteneri privind
produsele de securitate;

o Tari vizate: Romania si

Moldova;

o Proiectarea si coordonarea

implementarii proiectelor de
securitate IT;

o Planificarea si organizarea

agendei zilnice a managerului
unitatii de securitate a
proiectului.




2008 - 2013

Bucuresti

CertLAB
SRL

ISMS
Consultant
si Auditor

o Consultant, formator si auditor

pentru ISO 9001, ISO 14001,
ISO 18001, ISO 27001, ISO
20000, BCP & DRP;

o Proiecte in: Roménia, Moldova,

Bulgaria, Serbia, Franta,
Ungaria, Croatia, Turcia.

2004 —-2008

Bucuresti

Axel Soft
IT Group
SRL

Brand
Manager & -
CISO

o Vanzarea si administrarea

proiectelor de securitate I'T
pentru institutiile publice si
alte companii;

o Coordonarea activitatii de

comunicare a companiei;

o Coordonarea resurselor umane

ale departamentului vanzéri &
tehnic;

o Traininguri si prezentari

pentru parteneri privind
produsele de securitate;

o ESET Antivirus, WatchGuard

(firewall), Acronis (backup);

Tarile vizate: Romania,
Moldova, Bulgaria si
Ungaria.

2002 -2004

Bucuresti

Axel Soft
IT Group
SRL

Manager
Tehnic

o Proiectarea si coordonarea

implementdrii proiectelor de
securitate IT;

o Planificarea si organizarea

vietii de zi cu zi a
proiectelor.

2001 —2002

Bucuresti

CS
Software
SRL

Manager
Tehnic

o Proiectarea si coordonarea

implementarii proiectelor de
securitate IT;

Planificarea si organizarea
vietii de zi cu zi a
proiectelor.

2000 —-2001

Bucuresti

CS
Software
SRL

Support
Engineer

Suport tehnic pentru
produsele de securitate
(antivirus, personal firewall,
etc.).

15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupd diplome, certificate, referinge etc.)

Nume prenume si semnatura Ion Dantis ‘ §

.........

Digitally signed by

Da n_lon Ut Dan-lonut Rizea

Rizea
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