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Introducere

In prezent, in scopul monitorizarii si prognozei de scurtd durati a conditiilor climaterice nefavorabile precum
precipitatii, grindind, vant puternic, viituri etc., Serviciului Hidrometeorologic de Stat (SHS) al Republicii
Moldova, cu suportul Bancii Mondiale, proiectul ,,Managementul dezastrelor si riscurilor climatice” are
implementat Sistemul Informational Automatizat de radare Doppler cu polarizare duala (SIA DWSR-
3501C). Sistemul informational include echipamentul radar de model DWSR-3501C, sistemul informatic de
gestiune si infrastructura asociata.

In conformitate cu art. 24 al Legii nr. 467 din 21.11.2003 “cu privire la informatizare si la resursele
informationale de stat”, Hotararea Guvernului nr. 562 din 22.05.2006 “cu privire la crearea sistemelor si
resurselor informationale automatizate de stat” Sistemul informational automatizat de radare Doppler cu
polarizare duala reprezinta o rasura informationald de stat departamentala.

In scopul asiguririi deservirii calificate si dezvoltarii SIA DWSR-3501C Serviciul Hidrometeorologic de
Stat al Republicii Moldova organizeaza achizitia serviciilor de mentenanta.

Prestarea serviciilor de mentenantd urmeaza a fi organizata conform prevederilor Reglementarii Tehnice
38370656 - 002:2006 “Procesele ciclului de viata al software-lui” tinand cont de recomandarile standardului
SM 12207:2005 ,,Procesele ciclului de viata al software-ului”, standardului ISO/IEC 14764:2006 Ingineria
software — Ciclul de viata a produselor software — Mentenanta”, standardele ISO 20000 si setul de bune
practici ITIL.

Notiuni si definitii

In prezentul document se vor utiliza urmatoarele notiuni si definitii:

Sistem informational automatizat (SIA) (Sistem informatic/aplicatie/sistem): Totalitatea mijloacelor
software si hardware, destinate pentru procesarea informatiei, resurselor informationale si infrastructurii
utilizatorului.
SIA supus mentenantei —totalitatea componentelor hardware si software de bazd (cod compilat si cod sursa)
si de suport (SO, SGBD,etc.), procesele si procedurile de Iucru realizate de utilizatori (persoane si sisteme)
in scopul valorificérii functionalului acestuia;
Utilizator — orice persoana sau grup de persoane care foloseste informatia din SIA sau interactioneaza direct
Cu acesta.

Definitia si tipurile de mentenanta:
In prezentul document sunt utilizate urmatoarele definitii si notiuni privind mentenanta:
Mentenanti: Intretinerea si dezvoltarea SIA dupa livrare, pentru imbunititirea caracteristicilor sale de
functionare, addugarea functionalitdtii sau imbunatatirea mentenabilitatii.
Mentenabilitate — reprezinta caracteristica SIA de a fi modificat. In aspect calitativ. reprezinta aptitudinea
SIA de a putea fi supravegheat, intretinut si reparat intr-o perioadd de timp stabilitd, in conditii date. In aspect
cantitativ — se exprima prin probabilitatea, in cazul aparitiei unui defect, ca sistemul sa fie repus in stare de
functionare, in limite de timp si conditii specificate.
Tipurile de mentenanta:

a) Mentenanta de corectie — constd in modificarea reactivd a SIA, aflat in exploatare, orientatd spre
restabilirea functionalitatii in caz de incident.

b) Mentenanta preventiva — constd in masuri planificate de diagnostic si modificare a SIA aflat in
exploatare in scopul identificérii si inlaturarii defectelor ascunse care pot genera probleme de functionare;
C) Mentenanta adaptiva — consta in modificarea SIA aflat in exploatare In scopul asigurdrii eficientei
si performantei acestuia in conditiile de modificare a mediului.

d) Mentenanta perfectiva — constd in masuri de dezvoltare a SIA in scopul majorarii performantei,

productivitatii si lizibilitatii acestuia.

Prestator de servicii de mentenanti (maintainer) — este compania, persoana sau grupul de persoane care
au fost contractati / angajati pentru a asigura servicii de mentenanta a SIA.

Procesul de mentenanti - un ansamblu de activitati tehnico-organizatorice, intreprinse de prestatorul
serviciilor de mentenantd, care au drept scop asigurarea integritatii si functionarii SIA supus mentenantei la
un nivel agreat de calitate. Prin activitati se pot intelege atit operatiile de intretinere a componentelor SIA,
cat si stabilirea de procese organizatorice, si crearea de functionalititi noi menite sa asigure functionarea
sistemului conform necesitatilor beneficiarului.
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Servicii de suport — activitati conexe mentenantei intreprinse de Prestator in vederea depasirii incidentelor
produse, solutiondrii problemelor ivite la utilizarea aplicatiilor si in scopul utilizarii corecte si eficiente a SIA
de catre Beneficiar. Includ activititi precum: documentarea, gestionarea configuratiei software-ului si
harware, verificarea si validarea, rezolvarea problemelor, asigurarea calitatii software-ului, revizuiri si audit,
activitati de instruire a administratorilor si utilizatorilor, etc.

Nivelul serviciului de suport— reprezintd nivelul indicatorilor cantitativi care caracterizeaza calitatea
functionarii serviciului (conform terminologiei internationale Service Level Agrement) agreat cu
Beneficiarul.

Persoanele responsabile din partea beneficiarului — persoanele desemnate de Beneficiar care sunt in drept
de a solicita de la Prestator oferirea serviciilor aferente obiectului achizitiei si prin intermediul carora
Prestatorul comunicd cu Beneficiarul. Persoanele responsabile din partea Beneficiarului dispun de
competente si drept de decizie privind solicitarea serviciilor conform prezentului contract.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta disponibilitatea si
indicatorii de performanta ai SIA.

Problema — reprezinta cauza primara a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferenta SIA deservit.. Solicitarile pot fi:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut expres de acordul de prestare
servicii (SLA) privind functionarea SIA (SIA sau/si mediului conex). In rezultatul solicitdrii de suport
Beneficiarul asteapta prestarea serviciului solicitat conform nivelului de calitate prestabilit.

b) Incident — reprezinti orice solicitare care are la bazi un incident de functionare a SIA. in rezultatul
solicitarii de suport Beneficiarul asteapta o solutie privind inlaturarea sau ocolirea incidentului / problemei
enuntate..

c) Solicitare de dezvoltare — orice solicitare care necesita dezvoltarea SIA si presupune realizarea de
noi functionalitati prin elaborarea de cod program sau modificare continut informational a BD (bazei de date)
sau/si dezvoltare infrastructura asociata sau/si dezvoltarea a noi proceduri de lucru si instruire personal.
Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toatd diligenta in vederea prestarii
Serviciilor la cea mai Tnaltd calitate posibila dar fara a garanta conformarea la parametri de calitate prevazuti
n prezentele Reguli;

Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 19:00.

1  Aspecte definitorii privind obiectul achizitiei

1.1  Obiectul achizitiei
Obiectul achizitiei sunt serviciile de mentenantd a STA DWSR-3501C, care includ:

# Serviciu Volumul Descrierea

1

Servici aferente mentenantei corective

6 seturi

Serviciile de mentenantd corective sunt
achizitionate in calitate de “abonament
lunar”. Continutul serviciului este
descris in capitulul 2.1 “Descrierea si
continutul serviciilor”.

Repere privind algoritmul de calcul al
tarifelor este indicat in Anexa nr.1

Servicii aferente

perfective

mentenantei

adaptive

si

80 ore

Serviciile de mentenantd adaptiva si
perfectiva vor fi achizitionate in baza
tarifului fix per ord, per sarcind de
dezvoltare, conform  necesitatilor
Beneficiarului. Continutul serviciului
este descris in capitulul 2.2 ”Descrierea
si continutul serviciilor”.

Repere privind algoritmul de calcul al
tarifelor este indicat in Anexa nr.1

Servicii aferente mentenantei preventive

1 set

Serviciile de mentenantad preventiva
sunt achizitionate in baza de tarif unic
fix drept “servicii de abonament”.




Continutul serviciului este descris n
capitulul 2.3 ”Descrierea si continutul
serviciilor”.

Repere privind algoritmul de calcul al
tarifelor este indicat in Anexa nr.1

1.2 Termenul de executare a contractului
Serviciile de mentenanta vor fi asigurate de catre Prestator pe perioada anului 2022.

1.3 Aria de acoperire (dimensiunile proiectului)

Aria de acoperire stabileste limitele proiectului de mentenanta. Activitatile ce exceda aria de acoperire a
proiectului nu sunt obligatoriu de realizat. La latitudinea Ofertantului acesta poate include servicii si bunuri
suplimentar celor solicitate. Extinderea ariei proiectului nu va aduce puncte suplimentare la evaluarea ofertei.
Extinderea ariei proiectului nu trebuie sa influenteze calitatea si termenii de executare a proiectului.

Aria de acoperire institutionala
Beneficiari primari ai serviciilor sunt angajati SHS al MAI
Aria de acoperire geografica

Serviciile de suport vor fi prestate la fata locului si la distanta (remote).
Urmatoarele locatii geografice sunt considerate incluse in aria de mentenanta:
Turnul radar si infrastructura asociaté (amplasat pe teritoriul aeroportului Chisinau):
Turnul radar;

Antena parabolica;

Generatorul de curent electric;

Incaperea tehnici cu echipamentul de dirijare si procesare.

SHS (sediul central SHS):

Camera cu servere unde este amplasat serverul de date;

Statiile de lucru distribuite;

Statiile de lucru distribuite amplasate in alte institutii:

MoldATSA

IGSU (CPESS)

Ministerul Apararii (AFC)

Lista statiilor de lucru distribuite este prezentata in schema din figura 1.
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Descrierea componentelor SIA:
Descrierea detaliata a componentelor SIA este supuse mentenantei este descrisd in documentele:

1. Preliminary technical design DWSR-3501C SDP
2. EDGES5 Technical Manual

Conform acesteia SIA supus mentenantei include:

Radarul si infrastructura asociatd formata din:

Radarul DWSR-3501C/SDP;

Antena radarului DWSR-3501C;

Incdperea tehnica cu echipamentul de dirijare si procesare DWSR-3501C/SDP;
Infrastructura de alimentare cu energie electrica inclusiv generatorul de curent electric.
Serverul de stocare date amplasat in sediul SHS;

Statiile de lucru distribuite (de tip PC), care includ:
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a. Statiile de lucru gestionate de SHS

b. Statiile de lucru distribuite altor institutii si agentii publice.

Statiile de lucru sunt de tip PC cu SO: openSUSE 11.2

4, Reteaua transport date (prezentata in figura nr.1)

a. Reteaua de transport date LAN a radarului (este obiectul serviciilor de mentenanta);

b. Retele LAN a HSH si institutiilor abilitate in care sunt incluse statiile de lucru distribuite (nu sunt
incluse 1n serviciile de mentenantd);

C. Reteaua de transport date WAN care asigura conectarea LAN a Radarului cu LAN a institutiilor din
care fac parte statiile de lucru distribuite (nu este inclusa in serviciile de mentenanta):

5. Solutia informatica EDGE 5 (Enterprise Doppler Graphics Environment) — reprezinta aplicatia

software pentru statiile de lucru pentru controlul radarului. EDGE a fost dezvoltat pentru a oferi toate
caracteristicile necesare pentru functionarea unei retele de radare si pentru crearea si distributia de produse
radar. EDGE incorporeaza unelte de procesare a imaginii usor de utilizat.
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Documentatia tehnica

Beneficiarul va pune la dispozitia prestatorului documentatia tehnica si ghidurile de exploatare a SIA:

3. Preliminary technical design DWSR-3501C SDP
4. EDGES5 Technical Manual
5. EDGE 5 user manual

Anexat la prezentul document sunt prezentate pagina de titlu si cuprinsul acestor documente.

Graficul de prestare a serviciilor:

Prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitarilor. Disponibilitatea pentru
solutionarea acestora este determinata de nivelul agreat de servicii si este descris in capitolele ce urmeaza.

2 Descrierea si continutul serviciilor

2.1  Servici aferente mentenantei de corective

Servici aferente mentenantei corective sunt orientate spre restabilirea functionalitétii SIA, in caz de incident,
in timp optim si cu un impact minim asupra activitatii operationale. Serviciile de mentenantd de corectie
includ:
1. Preluarea la mentenanta a complexului Radar
i.Verificarea si ajustarea parametrilor de functionare a sistemului conform parametrilor tehnici descrisi
in manualul tehnic DWSR-3501C, compartimentul “Factory test procedures” si cerintelor normative
nationale aplicabile.
2. Monitorizarea parametrilor de functionare a sistemului;
3. Managementul incidentelor:
i.Servici de linie fierbinte pentru gestiunea incidentelor: receptionarea, inregistrarea, analiza,
clasificarea incidentelor, urmarirea procesului de solutionare si inchiderea incidentului;
ii.Excelarea si gestiunea incidentelor care tin de functiile SIA, din numele Beneficiarului, pentru
serviciile externalizare. Serviciile respective nu includ incidente legate de infrastructura TIC.
iii.Corectarea erorii sau identificarea si aplicarea unei solutii de ocolire a acesteia;
iv.Depanarea erorilor, formarea raportului de analiza si a recomandarilor;
v.Gestiunea jurnalului de incidente si raportare statistice privind incidentele;
vi.Consultarea utilizatorului in aspecte ce tin de incapacitatea acestora de utilizare a Sistemului
informatic. Solicitarile de consultantd sunt considerate incidente in cazul daca determina incapacitatea
utilizatorului de a utiliza functionalul Sistemul informatic
4, Expertiza si documentarea detaliata a incidentelor;
5. Asistenta administratorilor Beneficiarului la lucrarile de intretinere si restabilire a SIA;
Serviciul de mentenanta corectiva este prestat in baza unei Solicitari intervenite drept rezultat al:
1. unui incident de functionare a SIA;
2. solicitare de consultantd din partea utilizatorului in vederea accesarii functionalului supus
mentenantei;
3. autosesizarii intervenite in baza alertei sistemului de monitorizare.
Prestarea serviciilor se va efectua conform regulilor descrise Tn anexa nr.2.



2.3 Servicii aferente mentenantei preventive

Servici aferente mentenantei preventive reprezintd masuri planificate de diagnostic si modificare a SIA aflat
n exploatare n scopul identificarii si inlaturarii defectelor ascunse care pot genera probleme de functionare.
Serviciile de mentenanta preventiva includ:

Serviciile vor include:

1. Actualizarea planului de continuitate (restabilire), care include:

- Revizuirea si actualizarea arhitecturii SIA (documentarea tuturor componentelor sistemelor
deservite in varianta descriptiva si graficd);

- Analiza de risc a componentelor infrastructurii deservite si propunerile privind valorile KPI;

- Ajustarea planulului de restabilire a functionalitatii SIA in caz de dezastru;

- Ajustarea procedurilor de reactie si restabilire in caz de dezastru “disaster recovery” pentru
componentele infrastructurii deservite;

- Definirea rolurilor si cerinte fata de specialisti implicati in mentenanta si restabilirea sistemelor
deservite;

- Instruirea persoanelor responsabile;

2. Testarea planului de continuitate

- Efectuarea a 1 testare planificatd conform graficului stabilit de comun cu Beneficiarul.

- Executarea sarcinilor conform raportului de mentenanta a anului 2021. (Anexa Ne 3).

Prestarea serviciilor se va efectua conform regulilor descrise n anexa nr.2.

2.2 Servicii aferente mentenantei adaptive si perfective

Din serviciile ce se referd la mentenanta adaptiva si perfectiva Beneficiarul va contracta servici de:

1. Consultare a Beneficiarului in aspecte ce tine de identificare, analiza si formularea sarcinilor de
dezvoltare;

2. Elaborarea Caietelor de Sarcina pentru solicitarile de dezvoltare formulate de Beneficiar;

3. Dezvoltare cod sursa conform Caietelor de Sarcina aprobate de beneficiar;

4, Servicii de management a schimbarilor.

i.Consultarea specialistilor beneficiarului in vederea elabordrii planurilor de implementare a
modificarilor si suportul la implementarea acestora;
ii.Analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele de operare,
SGBD si alte componente program externe cu care interactioneaza sistemul informatic;
iii. Testarea de comun cu specialistii Beneficiarului a impactului modificarilor asupra parametrilor de
functionare si sigurantei SIA;
5. Consultare a Beneficiarului in aspecte de configurare a produselor program care formeaza SIA sau
solutii externe ce interactioneaza cu componentele program ale SIA;
6. Instruirea utilizatorilor.
Serviciile respective vor fi contractate per ora. Oferta financiara aferenta serviciilor respective va fi perfectata
conform principiilor descrise Tn anexa nr.1 capitolul c.
Serviciile respective intervin drept rezultat al unei solicitari de dezvoltare gestionate conform cerintelor
descrise in anexa nr.2.



3 Nivelul Serviciilor

Serviciile de mentenanta prestate trebuie sa asigure fictionarea sistemelor informatice la un nivel de calitate
nu mai jos decét cel definit de Beneficiar.

Parametri de calitate pentru functionarea Sistemului sunt:

. Disponibilitatea — capacitatea sistemului gi a componentelor sale de a primi interpeldri din partea
entitatilor autorizate si de a rdspunde 1n timp util la aceste interpelari;

. Utilizabilitatea — capacitatea sistemului de a functiona corect, livrand catre utilizatori si entitati
autorizate serviciile scontate;

. Performanta — capacitatea sistemului de a raspunde la interpelarile legitime la parametri stabiliti;
. Securitatea — capacitatea sistemului de a asigura confidentialitatea, integritatea si disponibilitatea

informatiei stocate in cadrul sistemului.

Parametrii cantitativi ce caracterizeaza nivelul serviciilor de suport prestate sunt urmatorii:

. Timp de Rispuns (TR) - este timpul in care furnizorul va reactiona la o solicitare de suport, va
diagnostica situatia si va stabili actiunile necesar a fi intreprinse pentru solutionare.
. Timp de Solutionare (TS) — este timpul obiectiv in care se asteapta ca furnizorul va intreprinde

actiunile 1n zona sa de responsabilitate pentru a solutiona complet solicitarea Beneficiarul.

Solicitarile Beneficiarul pentru servicii de suport sunt clasificate din punct de vedere al importantei acestora
pentru Beneficiarul. Importanta pentru Beneficiarul este apreciatd in functie de impactul (produs sau
probabil) al evenimentului ce a generat necesitatea plasarii solicitarii asupra parametrilor de calitate pentru
functionarea aplicatiilor. Din acest punct de vedere, solicitarile Beneficiarul vor fi clasificate pe urmatoarea
scara:

Beneficiarul asteaptd ca oferta pentru serviciile de suport si mentenanta post-implementare sa fie bazata pe
cele mai bune practici in domeniul managementului proiectelor si managementul serviciilor TI (ex. 1SO
20000, ITIL).

3.1 Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a Serviciilor prestate
si nivelul de performanta garantata a acestora.

Nivelul de disponibilitate a Serviciilor este definit de parametrii ce urmeaza:

1. Perioada garantata pentru disponibilitatea sistemelor informatice este: in zilele lucratoare, interval
de timp 08:00 — 18:00.
2. Nivelul garantat de disponibilitate a Serviciilor este de minim 98.50% mediu lunar. Criteriul

determina cé timp de o luna timpul total de indisponibilitate a SIA din cauza erorilor de cod nu poate
depasi 11 ore.

3. Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul va putea accesa
Serviciile si utiliza functionalitatea asiguratd de Prestator. Timpul de rdspuns la interpelarile de accesare a
Serviciilor nu trebuie s fie mai mare decét 1 secunda. Timpul de rdspuns reprezinta intervalul maxim de
timp 1n care sistemul informatic trebuie sa rdspunda la o solicitare de statut indiferent de nivelul de
solicitare a acestuia. Timpul de rdspuns nu specificé timpul in care utilizatorul va primi raspunsul la
interpelarea sa.

4, Tn afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului “cel mai bun efort”.
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Anexanr.1l
Repere privind perfectare a Ofertei financiare aferenta serviciilor de
metenanta

1 Repere privind algoritmul de calcul al tarifelor

Cheltuielile administrative incluse in calcul nu vor depasi media serviciilor similare oferite de
companie pentru ultimii trei ani.

a) Cerinte privind calcul tarifului pertu servici aferente mentenantei corective.

Serviciile de mentenantei corectiva vor fi contractate in baza in calitate de “abonament lunar” si reprezinta
o suma fixa achitata lunar de Beneficiar Prestatorului.

Prestatorul va include in tarif alocarea tuturor resurselor necesare (umane, de hard si soft, organizatorice,
etc. ) prestarii serviciilor de mentenanta corectiva conform nivelului agreat al serviciului de suport.

b) Cerinte privind calcul tarifului pertu servici aferente mentenantei preventive.

Serviciile de mentenantei preventive vor fi contractate conform unui tarif unic fix drept “servicii de
abonament”.

Prestatorul va include in tarif alocarea tuturor resurselor necesare (umane, de hard si soft, organizatorice,
etc. ) prestarii serviciilor de mentenanta corectiva conform nivelului agreat al serviciului de suport.

c) Cerinte privind calcul tarifului pertu servici aferente mentenantei adaptive si perfective.
Serviciile respective vor fi contractate conform unui tarif fix per ora.

Tariful per ora porneste de la premiza ca Prestatorul va pune la dispozitia Beneficiarului, pentru perioada
respectiva, toti specialistii, in orice combinatie, necesari pentru realizarea sarcinii puse. De asemenea
specialistii vor dispune de toate mijloacele materiale, nemateriale si organizatorice necesare realizarii
sarcinii.

Tariful trebuie sa fie format reiesind din premiza cd una si aceiasi sarcind poate fi realizata de diferiti
specialisti cu nivel diferit de calificare si respectiv costuri diferite. Beneficiarul opteaza pentru costuri mai
mici. Beneficiarul este constient ca in cazul respectiv nivelul de calificare a specialistilor va influenta durata
de executare a sarcinii. Dar aceasta nu trebuie sa influenteze calitatea rezultatului.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la sediul beneficiarului, cheltuieli
de telecomunicatii si internet, impozite si taxe conform legislatiei n vigoare.

Volumul estimativ de resurse pe care Beneficiarul preconizeaza sa le contracteze sun indicate in cererea de
oferta.

Volumul real de resurse atrase va depinde de resursele financiare disponibile si necesitatea la zi” a
Beneficiarului.

Volumul de ore alocat pentru realizarea fiecarei sarcini va fi coordonat la etapa analizei solicitarii
corespunzatoare si aprobat de catre parti inainte de realizare.

2 Acceptanta si achitarea serviciilor

Acceptanta si achitarea serviciilor se efectueaza conform clauzelor stabilite in Acordul semnat intre Parti si
la care aceste reguli vor fi anexate. La acceptanta serviciilor, Beneficiarul va analiza informatia continuta in
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rapoartele privind nivelul si continutul serviciilor. Beneficiarul poate solicita informatie aditionala ce ar
confirma datele indicate Tn rapoartele respective. De asemenea, pot fi solicitate probe electronice existente
in cadrul sistemelor informatice sau in cadrul Sistemului Service Desk. Solicitarea si oferirea informatiei
aditionale trebuie sa fie efectuatd in limitele de timp stabilite in Contract dar care nu vor depasi 5 zile
lucratoare.
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Anexa nr.2
Reguli privind organizarea si prestarea serviciilor

1 Scopul anexei

Scopul acestei Anexe este de a stabili regulile si procesele de interactiune intre Prestator si Beneficiar in
vederea prestarii si utilizarii Serviciilor de mentenanta aferente Sistemului Informational Automatizat supus
mentenantei ale Beneficiarului, nivelul agreat de Servicii, precum si responsabilitdtile individuale ale
Prestatorului si Beneficiarului in cadrul acestor procese, numite in continuare Servicii.

Prezentele Reguli vor fi anexe la Contract si vor asigura cadrul functional pentru prestarea Serviciilor de
catre Prestator si utilizarea acestora de catre Beneficiar.

2 Organizarea procesului de prestare a serviciilor
2.1  Interactiunea intre Parti

Aspectele administrative ce tin de interactiunea dintre Prestator si Beneficiar se va efectua prin intermediul
Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cate o persoand responsabila de relatia cu cealaltd (Manager Suport Client). Partile
se vor informa reciproc, prin scrisoare oficiala, despre persoana desemnata si informatia de contact a acesteia
(numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de maxim 3 zile de la semnarea Contractului.
Schimbarea persoanei responsabile se va face conform aceleiasi proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin intermediul unui singur
punct de acces - Serviciul Suport Clienti (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitarilor. Disponibilitatea pentru
solutionarea acestora este determinata de nivelul agreat de servicii.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmétoarele modalitati (enumerate in
ordinea descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.
2. expedierea de e-mail la adresa SSC;
3. apel telefonic la numarul corporativ al SSC.

2.2 Reguli de inregistrare a solicitarilor

Solicitare este orice interpelare formulati de un utilizator al Beneficiarului aferentd SIA deservit. Tn
functie de natura evenimentului care a generat solicitarea si rezultatul asteptat, interpelarea poate fi
clasificata drept:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut expres de acordul de prestare
servicii privind functionarea SIA sau/si mediului conex. In rezultatul solicitarii de suport Beneficiarul
asteapta prestarea serviciului solicitat conform nivelului de calitate prestabilit. Serviciile de suport nu includ
si nu prevad dezvoltarea SIA daca nu este stabilit altfel in acordul de prestare servicii de mentenanta.

b) Incident — reprezinti orice solicitare care are la bazi un incident de functionare a SIA. In rezultatul
solicitarii de suport Beneficiarul asteapta o solutie privind inldturarea sau ocolirea incidentului / problemei
enuntate. Serviciile de suport nu includ si nu prevad dezvoltarea SIA. in cazul cnd solutia optima determina
necesitatea de dezvoltare a SIA si existd o solutie de ocolire a erorii care asigurd functionarea SIA la un nivel
de performanta acceptabil, atunci va fi aplicata solutia de ocolire, iar solutia optima va fi recalificatd in
solicitare de dezvoltare.

c) Solicitare de dezvoltare — orice solicitare care necesita dezvoltarea SIA si presupune realizarea de
noi functionalitati prin elaborarea de cod program sau modificare continut informational a BD (bazei de
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date). Serviciile de dezvoltare oferite de Prestator nu includ dezvoltare de functional care tin de alte produse
program utilizate de sistemul informatic sau licentele pentru acestea.

Orice solicitare din partea Beneficiarului este adresata Prestatorului prin intermediul SSC al acestuia.

In scopul enuntului solicitirii citre SSC al Prestatorului, Beneficiarul va intreprinde in ordinea indicata,
urmatoarele:

1. Va consulta ghidurile utilizatorului in vederea asigurarii corectitudinii actiunilor sale si identificarii
eventualelor solutii;

2. Va consulta prin intermediul persoanei responsabile a Beneficiarului ”"Baza de Cunostinte” pusa la
dispozitie de Prestator prin intermediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie sd poata justifica modalitatea de contact selectata (ex. de ce apel telefonic si nu interfata
web). Prestatorul poate solicita Beneficiarului sa utilizeze alta modalitate de contactare a SSC, in cazul in
care acest fapt corespunde Regulilor.

In scopul prestarii serviciilor de mentenanta in care se incadreaza solicitarea SSC:

1. SSC efectueaza expertiza preventiva a fiecarei solicitari:
o identifica tipul acestuia: solicitare de suport,incident sau solicitare de dezvoltare:

o clasifica solicitarile din punct de vedere al impactului si al urgentei declarata de Beneficiar.

O  determinata prioritatea de solutionare considerand regulile privind managementul solicitarilor
conform tipului acesteia.

2. Inregistreaza informatia necesara pentru acordarea suportului:
o 1n cazul incidentelor, identifica si inregistreaza parametrii de mediu: componenta SIA la care se
referd, consecutivitatea de actiuni care au dus la aparitia incidentului, continutul incidentului, rezultatul
asteptat, si alti parametri prevazuti de reglementarea internd cu privire la gestiunea incidentelor.
O in cazul solicitarii de suport identifica serviciul solicitat conform acordului;
o in cazul solicitarilor de dezvoltare inregistreaza: continutul solicitarii, baza normativa pentru
dezvoltare, descrierea succinta a business procesului necesar de dezvoltat si rezultatul asteptat.

3. Orice solicitare parvenita in adresa Prestatorului va fi analizati de acesta si raportata decizia. in
functie de complexitatea solicitarii decizia poate sd contina:
O solutia — in cazul unor incidente/ probleme prezente in baza de cunostinte sau repetitive.
O timpul necesar de prezentare a solutiei — in cazul lipsei necesitatii investigarii subiectului
O planul de analiza — in cazul necesitatii unor analize suplimentare
o refuzul sau redirectionarea sarcinii in cazul cand aceasta nu tine de competenta Prestatorului. In
cazul refuzului Prestatorul va argumenta decizia si va comunica Beneficiarului in competenta cui este
solutionarea acesteia.

4, In cazul acceptarii solicitdrii, Prestatorul va comunica solutia sau planul de solutionare cu
indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului,
iar in cazul solicitarilor de dezvoltare si a costului estimativ conform tarifelor.

Planul de solutionare poate fi schimbat in functie de evolutia solutiei acesteia doar cu acordul ambelor parti.

5. Modul de realizare a activitatilor si prezentarea rezultatelor este determinat de tipul solicitarii
(incident / solicitare de suport / dezvoltare) si se va desfasura conform criteriilor descrise in continuare.

Orice solicitare si istoria prestarii serviciului aferent este inregistrata de catre SSC ntr-un sistem de gestiune
a solicitarilor (sistemul Service Desk). An acest scop, Prestatorul va oferi conturi de utilizator in sistemul
Help Desk pentru a asigura monitoriza solicitarilor Beneficiarului;



14

3 Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a SIA. Solicitarile de
consultantd sunt considerate de asemenea incidente in cazul daca determina incapacitatea utilizatorului de a
utiliza functionalul sistemelor informatice supuse mentenantei.

3.1.1 Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor si in vederea solutionarii
operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor. Efortul si prioritatea
acordata pentru solutionarea unui incident va tine cont de regulile stabilite la acest capitol.

informatice supuse mentenantei. Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie
solutionat, pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta incidentului.
Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Impact
Tnalt Mediu Jos
Urgenti Tnalt Critic Tnalt Mediu
Mediu Tnalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA

Descriere

Inalti

Un incident este estimat ca avand nivelul urgentei “Inalt” in una sau mai multe
din urmétoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- existd activitati i operatiuni critice pentru afacerea Beneficiarului ce
trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie

A

Un incident este estimat ca avand nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc considerabil Th timp;

- exista activitati si operatiuni importante pentru afacerea Beneficiarului ce
trebuie sa fie efectuate imediat;

- reactiunea operativa poate preveni riscuri legale moderate si de securitate

a informatiei.

Joasa

Un incident este estimat ca avand nivelul urgentei ”Jos” 1n una sau mai multe
din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Tnalt

Un incident este estimat ca avand nivelul impactului Inalt” in una sau mai multe
din urmatoarele cazuri:

- activitdtile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;

- existd riscuri legale si financiare majore pentru Beneficiar;




15

Mediu Un incident este estimat ca avand nivelul impactului ”Major” in una sau mai
multe din urmétoarele cazuri:

- activitdtile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numdar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar,

Jos Un incident este estimat ca avand nivelul impactului ”Jos” 1n una sau mai multe
din urmatoarele cazuri:

- activitdtile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

3.1.2 Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor stabilite la
capitolul 2.2 ”Reguli de inregistrare a solicitarilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai jos.
Regulile se aplici pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea incidentelor se va
baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp max. pentru Raportare

incident solutionare* corectare a primara
cauzei**

Critica Timpul de reactie al pandla 1 ora 8 ore Telefon.

Prestatorului:

— imediat Tn timpul
orelor de lucru;

- cel mai bun efort in
afara orelor de lucru;

Inalta Timpul de reactie al 4 ore ora 12 a zilei Telefon;
Prestatorului — 15 urmatoare Sistem Service
minute; Desk

Medie Timpul de reactie al 36 ore 5 zile Sistem Service
Prestatorului — 4 ore; Desk

Joasa Timpul de reactie al 3zile 10 zile Sistem Service
Prestatorului — 24 ore; calendaristice Desk

Neglijabilda | Timpul de reactie al Cel mai bun efort. - Sistem Service
Prestatorului — 72 ore; Desk

Nota:

* se asigura un workaround

** se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de ocolire.
Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza informatia oferita de
Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului si nivelul urgentei
solutiondrii incidentului. Beneficiarul are de asemenea posibilitatea ca ulterior sa revizuiasca clasificarea
Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi intreprinse pentru
solutionarea incidentului. Pe tot parcursul solutiondrii incidentului, Prestatorul va oferi informatia
Beneficiarului privind progresele facute in vederea solutionarii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale Beneficiarului.
Conlucrarea este necesara in vederea diminudrii impactului incidentului si solutionarii operative a acestuia.
Un incident se considera solutionat atunci cand functionalitatea este restabilitd pentru Beneficiar, la nivelul
stabilit conform prezentelor Reguli. Tn cazul in care Beneficiarul nu este de acord cu nivelul de solutionare




16

a incidentului, poate solicita deschiderea repetati a incidentului. In caz contrar, incidentul se considerd
nchis.

Toate incidentele raportate de Beneficiar sunt inregistrate Tn cadrul SSC. Prestatorul incurajeaza Beneficiarul
sd raporteze orice incident sau suspiciune de incident. Acest fapt va permite Tmbunatatirea continud a
nivelului Serviciilor prestate.

Indata ce problema depistata va fi rezolvata, instalarea aplicatiei modificate pe serverul de productie va avea
loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.

3.1.3 Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada incidentul la un nivel
mai Tnalt de autoritate - citre Managerul Suport Clienti. In ultima instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre
acestia.

4 Reguli privind prestare a serviciilor de suport predefinite

4.1 Reguli de asigurare a planului de restabilire

Asigurarea continuitdtii SIA se va baza pe o abordare sistemicd, fundamentata pe analiza riscurilor de
securitate asociate SIA, cu aplicarea legislatiei in vigoare si a celor mai bune practici relevante.

Prestatorul va elabora si propune spre aprobare Beneficiarului un plan de continuitate si restabilire a
Scopul documentului consta in descrierea clara a riscurilor de continuitate, masurilor de asigurare a
continuitatii SIA, personalul necesar a fi implicat, actiunilor ce necesitd a fi Intreprinse, momentele de
activare a planului de restabilire Tn caz de dezastru.

Beneficiarul opteaza pentru dezvoltarea unui plan de continuitate si restabilire a disponibilitatii STA in situatii
de incident orientat la cerintele din tabelul de mai jos:

Nr. | Categorie incident Planul de restabilire Timpul Obiectiv pentru | Momentul in Timp
Restabilire (TOR) pentru Restabilirii
(MTR)

(pierderea de date
admisa la momentul

restabilirii)

1. | Caderea componentelor Ridicarea sistemului pe TOR =15 minute. MTR = ultima
hard aferente Sistemului echipamentul din rezerva tranzactie confirmata.
Informatic. activd Sdandby.

2. | Coruperea integritatii Copii de rezerva TOR = 30 minute. MTR = 15 minute.
datelor din bazele de date | incrementale la un interval
ale Sistemului Informatic. | de 15 minute.

3. Alte incidente ce pot Copii de rezerva conform TOR =2 ore. MTR = 15 minute.
afecta disponibilitatea punctelor 1 si 2 mai sus.

Sistemului Informatic.

4. Situatii exceptionale ce Copii de rezerva depline TOR = 3 zile. MTR = 15 minute
pot afecta disponibilitatea | efectuate zilnic, stocate Tn
data centrului ce afara data centrului de baza.

gazduieste infrastructura
hard a Sistemului
Informatic.

Prestatorul va consulta Beneficiarul in vederea identificarii unei solutii optime pentru Planul de continuitate
si restabilire aliniate la resursele disponibile.
Beneficiarul este responsabil pentru alocarea resurselor necesare organizarii planului de restabilire.
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5 Reguli privind prestare a serviciilor de dezvoltare

5.1 Solicitarea Serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare se efectueaza doar de Persoana autorizata din partea Beneficiari in baza
unei solicitari Inregistrate n sistemul Service Desk conform regulilor descrise in capitolul 2.2 "Reguli de
inregistrare a solicitarilor”

In rezultatul analizei solicitirii, Prestatorul va comunica planul de solutionare cu indicarea: timpului,
lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a costului estimativ
conform tarifelor.

5.2 Prestarea Serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmatoarelor reguli:

a) Prestarea Serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar privind prestarea
Serviciilor de dezvoltare. Tn caz de necesitate planul de solutionare poate fi modificat, cu acordul Partilor,
fapt mentionat in noul plan, care va contine referinta la planul initial.

b) Un Serviciu de dezvoltare se considera prestat In momentul confirmarii acceptarii solutiei de catre
Persoana responsabila din partea Beneficiarului.
c) Termenul de prestare a Serviciului de dezvoltare include doar timpul necesar Prestatorului colectarii

informatiei, documentarii, analizei si prestarii nemijlocite a serviciului si poate fi diferit de intervalul de timp
total dintre momentul enuntului acestuia si acceptarii rezultatului.

d) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare suplimentara
sau modificarea planului de solutionare daca n-au fost modificate conditiile initiale ale solicitarii (formularea
problemei si rezultatul solicitat) sau daca in procesul de analiza nu s-a identificat necesitatea efectudrii unor
lucrari suplimentare.

e) In cazul nealociri in termenii agreati a resurselor necesare din partea Beneficiarului termenul de
solutionare se majoreaza cu timpul respectiv, aplicindu-se dupa caz penalitatile prevazute de contract.
a) Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare, in baza

unor proceduri general recunoscute si acceptate si a standardelor agreate de Beneficiar, tinand cont si de
ultimele cerinte In materie de elaborare, si calculate in baza tarifelor convenite de parti.

b) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor suplimentare (pe
serverul de testare), conform cerintelor si conditiilor Tnaintate de Beneficiar, care se vor consemna prin
proces-verbal. Pentru a testa functionalitatea suplimentara solicitatd de Beneficiar, acesta din urma va asigura
mediul software si hardware, care va corespunde exact cu sistemul real si va asigura acces liber Prestatorului,
precum si va oferi instrumente de testare necesare.

c) Prestatorul va prezenta pentru functionalititile suplimentare realizate inclusiv documentatia
perfectata conform cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice
"Procesele ciclului de viata al software-ului" RT 38370656 -002:2006, care include:

- Proiectul tehnic al sistemului actualizat;

- Ghidul administratorului si/sau utilizatorului actualizat;

- Dupa caz codul sursi actualizat;

- Actul de predare in exploatare industriald (in limba romana).

f) Beneficiarul este in drept sa verifice (testeze) functionalitatile suplimentare ale sistemului,
predate de catre Prestator, Tn conformitate cu procedurile statuate in contract.
0) Integrarea functionalitatilor suplimentare in sistemul real se va face doar de catre specialistii

Beneficiarului, si/sau doar cu aprobarea acestora. Responsabilitatea pentru functionarea sistemului real o va
purta Beneficiarul.

h) Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice modificari aduse
sistemului atat prin functionalitatile suplimentare integrate, cat si prin alte modificari cum ar fi dar fara a se
limita la cele de administrare a sistemului (gdzduire pe servere, adrese IP, resurse harware alocate etc. ).
Informarea se va face in scopul excluderii unor lacune in comunicare ce va putea periclita buna functionare
a sistemului.
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6  Alte cerinte si reguli privind prestarea serviciilor

6.1 Reguli fata de procesul de aplicare a modificarilor

Prestatorul poate, la necesitate, implementa modificari de infrastructura sau functionale aferente sistemelor
informatice supuse mentenantei.

Fiecare actiune de modificare a codului sursa/ componentelor harware, cu exceptia celor urgente,
neefectuarea imediatd a carora poate duce la indisponibilitatea Serviciilor sau poate afecta functionarea
acestora, va fi coordonata 1n prealabil cu Beneficiarul.

Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificarilor care va include:

1. Descrierea modificarilor aplicate si componentele afectate

2. Planul detaliat de efectuare a lucrdrilor cu indicare: termenilor, consecutivitatea, actiunile si
persoanelor responsabile, lista si locatia versiunilor noi, planul de efectuare a copiilor de rezerva, activitatile
de testare a succesului aplicarii modificarilor.

3. Planul de rezerva in caz de insucces care contine algoritmul de revenire la versiunea anterioare,

pe perioada solutionarii incidentului.

Aceste modificari pot necesita testarea prealabila implementarii in mediul de productie. Prestatorul va
notifica cu 5 zile in avans despre necesitatea efectudrii testelor in mediul de testare si va comunica Planul
de testare Beneficiarului

Beneficiarul este responsabil sa participe la testele initiate de Prestator, conform Planului de testare.

Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrari de modificare a SIA. Tipul
lucrarilor de respective si angajamentele Prestatorului privind notificarea Beneficiarului, perioada si durata
acestora sunt stabilite Tn tabelul de mai jos.

Tipul lucrarilor Notificare Conditii de initiere Perioada si durata
Beneficiar lucréri
Modificari minore ce nu | Cu 1 zin Planul de aplicare a Sunt efectuate in afara
influenteaza nivelul prealabil. modificarilor aprobat de orelor de lucru. Durata
serviciilor Beneficiar acestor lucrari nu va

S . depasi 4 ore.
Prezenta specialistilor cheie pas

ce asigurd administrarea
componentelor SIA

Modificari majore ce Cu 3zilein Planul de aplicare a Sunt efectuate Tn afara
necesitad oprirea integra | prealabil. modificarilor aprobat de orelor de lucru. Durata
sau partiala a STA sau Beneficiar. acestor lucrari nu va

implica riscuri de depasi 24 ore.

) . Raportul de testare aprobat
functionare a acestuia

de Beneficiar.

Prezenta specialistilor cheie
ce asigurd administrarea
componentelor SIA.

Lucrari urgente, Cu notificarea Prezenta specialistilor cheie | Pot fi efectuate in orice
neefectuarea imediata a | imediat ce a ce asigurd administrarea perioada. Durata acestora
carora poate duce la aparut necesitatea | componentelor SIA. nu va depdsi 2 ore. Toate
indisponibilitatea initierii lor. actiunile si deciziile

Serviciilor sau poate ntreprinse vor fi
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comunicate
Beneficiarului.

afecta functionarea
acestora.

Lucrarile de aplicare a modificarilor vor fi efectuate de catre Prestator cu impact minim asupra parametrilor
de functionalitate si disponibilitate a Serviciilor.

In cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obliga si notifice in scris cu
prezentarea descrierii detaliate a solutiilor pentru inlaturarea neconcordantei.

6.2 Documentatia tehnica
Beneficiarul va pune la dispozitia prestatorului documentatia tehnica si ghidurile de utilizare detinute.

Prestatorul va mentine in stare actuald documentatia tehnica aferenta SIA pentru ca orice echipa de
dezvoltatori soft /administratori terti sa poatd prelua serviciile de mentenanta.

6.3  Solutionarea divergentelor

Orice divergente ivite intre Pirti vor fi solutionate cu efort comun si prin stransi conlucrare intre Parti. in
acest scop, vor fi aplicate urmatoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun acord, in
grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.

2) Lanecesitate, partile vor pregiti probele electronice relevante pentru aspectele ce au devenit obiect
de divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la subiect.
Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor
aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite. In acest scop,
pot fi ascultate, sau obtinute in scris, opiniile membrilor externi, convocati in grupul de lucru,
precum si rezultatele de expertiza ale probelor electronice existente.

4) Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii grupului de
lucru din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale Partilor, este
preferabila in toate situatiile de divergenta. In cazul in care o asemenea solutie nu poate fi identificata,
partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

6.4 Raportarea privind nivelul serviciilor

Partile vor opta pentru prestarea transparenti a Serviciilor. In acest scop, Prestatorul va prezenta cu
regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate. Beneficiarul va formula
propuneri privind continutul rapoartelor de monitorizare a serviciilor. Structura rapoartelor respective este
stabilitd de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita in tabelul de mai
jos.

Tip raport | Continut Destinatie Regularitatea

Raport Tipul solicitarii, durata Raportul este prezentat in Lunar, in forma

privind solutionarii si tarifele scopul asigurarii electronica. La

volumul aplicate. transparentei privind solicitarea

serviciilor prestarea Serviciilor la Beneficiarului, pe
nivelul agreat de Prestator. suport de hartie.

Raport Propunerile de modificare a | Raportul este prezentat ih Lunar, in forma

privind Serviciilor scopul asigurdrii electronica. La

solicitarile transparentei dezvoltarii SIA. | solicitarea

de Beneficiarului, pe

modificare suport de hartie.

Raport Nivelul de disponibilitate a | Raportul este prezentat in | Lunar, 1in  forma

privind SIA, ntreruperi planificate, | scopul asigurdrii | electronica, disponibil
transparentei privind | in  Sistemul Service
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nivelul incidente raportate, | prestarea serviciilor la nivelul | Desk. La solicitarea
serviciilor. solicitari de suport. agreat de Prestator. Beneficiarului, pe
suport de hartie.

6.5 Securitatea informatiei

Partile agreeaza de comun acord sa conlucreze si sa coopereze in vederea gestiunii proactive a riscurilor de
securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului, dependente de
serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a sistemelor informatice supuse
mentenantei, in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica imediat si
cealalta parte, dacd aceasta poate fi de asemenea afectatd de incident. Partile vor coordona masurile necesar
a fi intreprinse n scopul diminudrii impactului incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectérii si conservarii
probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a responsabilitatii pentru
incident. Tn acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:

- Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul componentelor
de retea;

- Efectuarea copiilor de rezerva depline pentru sistemele informatice supuse mentenantei, stocarea
acestora 1n conditii ce asigura integritatea copiilor de rezerva efectuate;

- Mentinerea formala a Registrului privind probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind gestiunea
incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii incidentelor similare.
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Anexa nr.3
Sarcinile conform raportului de mentenanta anului 2021

* Verificarea, repararea si calibrarea blocurilor si a modulelor din lotul de rezerva;
* Identificarea si eliminarea semnalelor parazite din banda C;
« Inlocuirea elementelor uzate dupa cum urmeaza:

> Verificarea rezultatului calibrarii a nivelului de zgomot RF;

> Verificarea rezultatului calibrarii de suprimare a ecourilor de la tintele fixe;

> Verificarea rezultatului calibrarii a reflectivitatii (syscal)

> Verificarea rezultatului afisajului tensiunii / contorului curent al panoului frontal al transmitatorului;
> Verificarea starii panoului frontal al sursei de alimentare a receptorului;

> Verificarea starii principale de functionare a puterii;

> Verificarea sunetului de functionare pentru antena;

> Curatarea filtrelor de aer din toate dulapurile;

> Verificarea starii de functionare a tuturor ventilatoarelor sau suflantelor;

> Verificarea scurgerilor la radom;

> Curatarea slip ring-ului;

> Verificarea scurgerii de ulei a bull gear si gear boxes;

> Verificarea exactitatii controlului antenei / piedestalului;

> Verificarea preciziei de orientare a antenei / piedestalului;

> Verificarea latimii pulsului de iesire a transmitatorului;

> Verificarea puterii de maxima iesire a transmitatorului;

> Verificarea tensiunii HVPS a transmitatorului si reglarea, daca este necesar;

> Verificarea tensiunii de alimentare (inclusiv receptorul, emitatorul, DAU, tensiunea de alimentare DCU.);
> Verificarea valorii contoarelor de pe panoul LCT al transmitatorului si reglarea lor, daca este necesar;
> Verificarea intervalului dinamic al receptorului folosind generatorul intern de semnal;
> Masurarea curentului de magnetron si corelarea cu indicatorul de masura;

> Masurarea pierderilor de semnal la emisie VSWR;

> Verificare a semnalelor de iesire din generatorul de semnal;

> Verificarea nivelarii antenei / piedestalului, reglarea lor daca este necesar;

> Curdtarea motorului cu curent continuu;

> Verificarea si fixarea cuplajelor intre cutia de viteze si motor;

> Verificarea starii rosturilor rotative;

> Verificarea intervalului dinamic al receptorului folosind generatorul de semnal,

> Verificarea si fixarea tuturor conexiunilor de module sau cabluri;

> Verificarea si fixarea a toata conexiunea ghidului de unda;

> Calibrarea reflectivitatii cu ajutorul unui generator de semnal;

> Verificarea subsistemului de impamantare a shelterului;

> Verificarea subsistemului de impamantare a turnului;
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> Verificare a semnalelor de iesire din generatorul de semnal;

> Verificarea niveldrii antenei / piedestalului, reglarea lor daca este necesar;

> Curdtarea motorului cu curent continuu;

> Verificarea si fixarea cuplajelor intre cutia de viteze si motor;

> Verificarea starii rosturilor rotative;

> Verificarea intervalului dinamic al receptorului folosind generatorul de semnal;
> Verificarea si fixarea tuturor conexiunilor de module sau cabluri;

> Verificarea si fixarea a toatda conexiunea ghidului de unda;

> Calibrarea reflectivitdtii cu ajutorul unui generator de semnal;

> Verificarea subsistemului de impdmantare a shelterului;

> Verificarea subsistemului de impdmantare a turnului;

> Verificarea subsistemului de impdmaéntare a antenei si suportului de antena;

> Verificarea, testarea si refacerea (acolo unde este cazul) a legéturilor

echipamentelor la centurd de impdmantare din camera echipamentelor;
> Verificarea impermeabilititii shelterului;

> Verificarea punctelor de conexiune la impadmantare si remedierea eventualelor

neconformitati;
> Verificarea functionarii balizajului de zi/noapte;

> Verificarea starii si a conexiunilor paratrasnetului;

Executori:
Dalta Alexandr, sef Directia Mentenanta ”_’)c.l/:é/
Al &l J/.._
Rosca Ghennadii, sef Directia Prognoze Meteorologice A % 47:,»"’" ’
" /




