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1.

Destinatia proiectului

n prezent, Serviciul Prevenirea si Combaterea Spalarii Banilor (in continuare SPCSB) este principalul si unicul
organ, care controleaza tranzactii suspecte a persoanelor fizice si juridice din Republica Moldova. Scopul acestui
control este prevenirea unei activitati criminale, legata de transferuri banesti (spalarea banilor, sponsorizarea

terorismului, evaziunea fiscala etc.).

Conform legii, toate tranzactiile banesti care depasesc 200 000 de lei cu o singura plata, sunt suspecte, si necesita
confirmare ca banii expeditorului au fost castigati legal, si nu au fost transmisi destinatarului pentru activitatea
criminala. De aceea, toate persoane juridice sunt obligate sa raporteze catre SPCSB despre toate tranzactiile

suspecte a clientilor sai.

La depistarea tranzactiilor suspecte (sau plati Tn numerar), in cazul in care exista dovezi, persoanele fizice, de

asemenea pot depune rapoarte intr-un anumit format.

La momentul dat, doar sectorul bancar expediaza catre SPCSB fisiere, care pot fi importate in sistemul lor intern
pentru analiza tranzactiilor. Alte persoane juridice completeaza forma tiparita sau electronica (DOC, PDF) si
expediaza catre SPCSB prin e-mail prin intermediul canalelor criptate. Este un proces cu supraefort si inconvenabil,
documentele nu au semnatura electronica digitald, iar identitatea expeditorului nu este confirmata cu dovezi

fiabile.

Site-ul curent al Serviciului a fost recunoscut invechit si deloc comod in planul UX si design, la fel unul care nu
reflectd suficient activitatea SPCSB. Tn plus, site-ul este lipsit de orice functionalitate pentru depunerea rapoartelor

in regim online.

Ca urmare, a fost luata decizia pentru a reinnoi design-ul, a imbunatati UX si performanta, precum si a dezvolta o
functionalitate pentru depunerea rapoartelor online de catre persoane fizice si juridice, folosind autorizarea prin

MPass si semnarea documentelor prin MSign.

La elaborarea acestuia, trebuie avut in vedere faptul ca acest site este prima iteratie si in viitor este planificata

dezvoltarea functionalitatilor suplimentare si modulelor noi. De exemplu:

e Importul / exportul rapoartelor catre sistem;

o Modulul de interactiune cu bancile pentru blocarea conturilor clientilor suspecte.



Referinte

Procesele de creare, implementare si exploatare site-ului SPCSB si functionalitatea transmiterii rapoartelor online
catre SPCSB nu trebuie sa contravina actelor normativ-legislative din domeniul in vigoare, privind dezvoltarea

solutiilor informatice destinate autoritatilor publice centrale.
Legislatie:

e Ordinnr.41 din 17.09.2018 cu privire la aprobarea Instructiunii privind aplicarea art.4 alin (1), lit 1) a Legii
nr. 308 din 22.12.2017;

e Ordin nr.35 din 23.08.2018 cu privire la aprobarea Regulamentului privind masurile de prevenire si
combaterea spalarii banilor si finantarii terorismului;

e Ordin nr.34 cu privire la aprobarea Regulamentului privind masurile de prevenire si combaterea spalarii
banilor si finantarii terorismului(agentii imobiliari);

e Ordin nr.33 cu privire la aprobarea Regulamentului privind masurile de prevenire si combaterea spalarii
banilor si finantarii terorismului(leasing);

e Ordin nr.18 din 08.06.2018 cu privire la aprobarea Instructiunilor cu privire la raportarea activitatilor sau
tranzactiilor care cad sub incidenta Legii nr.308 din 22.12.2017;

e Ordin nr.17 din 08.06.2018 cu privire la aprobarea Ghidului privind identificarea si monitorizarea
persoanelor expuse politic;

e Ordin nr.16 din 08.06.2018 cu privire la aprobarea Ghidului privind identificarea si raportarea activitatilor
sau tranzactiilor suspecte de finantare a terorismului;

e Ordin nr.15 din 08.06.2018 cu privire la aprobarea Ghidului privind identificarea si raportarea activitatilor
sau tranzactiilor suspecte de spalare a banilor;

e Legeanr.308 din 22.12.2017 cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului;

e Legea nr. 190-XVI din 26.07.2007 cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului;

e Legea cu privire la semnatura electronica si documentul electronic nr.91 din 29 mai 2014;

e Legea comunicatiilor electronice Nr. 241 din 15.11.2007.



3. Termeni si abrevieri

Terminologii:

e Date - unitati informationale elementare despre persoane, subiecte, fapte, evenimente, fenomene,
procese, obiecte, situatii etc., prezentate intr-o forma care permite notificarea, comentarea si procesarea
lor;

e Baza de Date - ansamblu de date organizate conform structurii conceptuale care descrie caracteristicele de
baza si relatia dintre entitati;

e Raport — informatie in forma electronica, creata, prelucrata si perfectata de catre entitatea raportoare,
autentificata prin semnatur3;

e Ciclu de viata al documentului — fazele de existenta a unui document, asociate etapelor de procesare a
documentului. Etapele ciclului de viata a documentului sunt caracterizate de statutul lui;

e Proces informational — proces de colectare, prelucrare, acumulare, pastrare, actualizare si furnizare a
informatiei documentate;

e Resursa informationala — totalitatea de informatii documentate in sistemele informationale automatizate,
organizata in conformitate cu cerintele stabilite si cu legislatia Tn vigoare;

e Securitate informationala — complex de masuri legislative, tehnice si organizationale privind asigurarea
integritatii, confidentialitatii si disponibilitatii informatiei;

e Utilizator de informatie (user) — persoana fizica sau persoana juridica ce efectueaza actiuni de prezentare,

primire, pastrare si alte actiuni de utilizare a informatiei documentate in sistem informational automatizat.

Abrevieri:

e SPSCB - Serviciul Prevenirea si Combaterea Spalarii Banilor;

e S| - Sistem informational;

e SD-Semnatura electronica digitala;

e MSign — Serviciul guvernamental integrat de semnatura electronica;

e MPass — Serviciul guvernamental de autentificare si control al accesului pentru serviciile electronice;

e BD -Baza de Date.



Cerinte generale

Avand in vedere ca cerintele functionale si nefunctionale ale sistemului dat pot fi implementate ludndu-se ca baza
diferite platforme HARD si SOFT (ceea ce implica costuri de elaborare si intretinere diferite) se considera oportuna
pentru realizarea proiectului alegerea exclusiv a solutiilor software gratuite open source si open code cel mai
frecvent utilizate de companiile ce ofera servicii de gazduire WEB (LAMP): PHP, MySQL, Apache (care corespund

intru totul termenilor de referinta fnaintati solutiei informatice).

Solutia elaborata va trebui sa ofere instrumente dinamice si accesibile care vor permite gestiunea totald a paginii
— web a proiectului: de la structurd pana la continut, intr-o maniera exclusiv vizual3 si dinamica. Tn acest sens
trebuie proiectat si realizat un Sistem de Gestiune al Continutului accesibil spre utilizare utilizatorilor cu

cunostinte de operator la calculator (Microsoft Windows, Microsoft Office, Microsoft EDGE, Mozilla FireFox, etc.).

De asemenea, interfata utilizator si cea CMS trebuie realizata Tn 2 versiuni lingvistice: romana si rusa cu
posibilitatea de a extinde si in alte limbi. Trecerea dintr-o versiune in alta se va face sinhron, fara a parasi pagina

deja accesata.
Se va tine cont si de unele recomandari de nivel international in domeniul realizarii aplicatiilor WEB, cum ar fi:

e recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea continutului
paginilor — web oficiale, posibilitatile vizualizarii corecte a informatiilor, folosind navigatoare Internet larg
utilizate, si compatibilitatea cu diferite platforme informatice;

e recomandarile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind asigurarea posibilitatii
utilizarii resurselor paginilor — web oficiale de catre persoanele cu dizabilitati;

e recomandarile WCAG (Web Content Accessibility Guidelines) http://w3.org/TR/WCAG20

e recomandarile W3C (http://validator.w3c.org) privind testarea paginilor — web oficiale. Pagina—web a

site-ului se va testa Tn conformitate cu aceste recomandari.

La sarcinile curente se pot adduga pana la 5% alte sarcini care ar putea sa intre in proiect in perioada elaborarii

designului si a programarii.



5. Cerinte functionale fata de sistem

Este necesar de a dezvolta un design nou al SPCSB, luand in considerare urmatoarele cerinte:

utilizarea convenabila in calitate de resursa informationala pentru orice categorie de utilizatori;
navigare intuitiv clara;
cautarea informatiei pe site convenabil3;
de a lua in considerare cerintele specificate In document dat, inclusiv prototipuri prezentate;
de a lua in considerare cerintele legislatiei RM si paginilor oficiale a organelor publice in reteaua Internet:
o Hotarare guvernului Nr. 188 din 03.04.2012 «Privind paginile oficiale ale autoritatilor
administratiei publice Tn reteaua Internet».
o Legeanr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat;
o Legeanr.133 din 08.07.2011 privind protectia datelor cu caracter personal;
o Hotarirea Guvernului nr. 735 din 11.06.2002 ,,Cu privire la sistemele speciale de telecomunicatii
ale Republicii Moldova”;
o Hotarirea Guvernului nr. 562 din 22.05.2006 ,,Cu privire la crearea sistemelor si resurselor
informationale automatizate de stat”;
o Regulament privind serviciul electronic guvernamental de autentificare si control al accesului
(MPass), aprobat prin Hotarirea Guvernului nr. 1090 din 31.12.2013;
o Hotarirea Guvernului privind serviciul electronic guvernamental integrat de semnatura digitala

(MSign) nr. 405 din 2 iunie 2014.

Totodata , este necesar de a dezvolta Tn cadrul site-ului o functionalitate noua pentru depunerea rapoartelor de

catre persoanele juridice si persoane fizice despre faptul tranzactiilor suspecte, care include urmatoarele:

Validarea identitatii utilizatorului prin serviciul Mpass si validarea manuala de catre administrator SPCSB;
Completarea online a formularului raportului;

Salvarea documentului completat in cabinet personal al utilizatorului, cu posibilitatea ulterioara de a-l
edita/expedia;

Semnarea raportului prin serviciul MSign si expedierea documentului semnat catre SPCSB;

Schimb de statute (documente) intre spcsb.cna.md si sistemul intern din partea SPCSB;

Utilizarea TimeStamp;

Descarcarea rapoartelor in formate PDF si XML;

Editarea si expedierea repetata a raportului catre SPCSB (luand in considerare limite de timp pentru
editare);

Afisarea rapoartelor prelucrate ale utilizatorului in cabinetul lui personal (sub forma de tabel);

Notificarea utilizatorului prin e-mail despre toate operatiuni importante, efectuate cu documentul.



6. Utilizatorii sistemului (targetul)

Utilizatorii care nu sunt obligati sa se autentifice pe site si sunt doar cititori ai informatiei disponibile :
e Jurnalisti, care au nevoie sa cunoasca informatii despre activitatea SPCSB;
e Parteneri SPCSB, care se informeaza despre succesele partenerului sau;

e  Activisti, care se intereseaza despre activitatea SPCSB din diferite motive;

Utilizatorii care executa anumite actiuni pe site si sunt obligati sa se autentifice:
e Angajatii SPCSB, care analizeaza rapoartele si reclamatiile de intrare si expediaza cereri pentru blocarea
conturilor catre banci;

e Angajatii bancilor, care sunt obligati sa reactioneze la solicitarea pentru blocarea contului de la SPCSB;

e Reprezentantii persoanelor juridice, organizatiilor, care expediaza rapoarte despre tranzactiile banesti ai

clientilor sai catre SPCSB;

7. Roluri si drepturi de acces

Sistemul ar trebui sa prevada un set strict definit de roluri si drepturi.

Pentru toate roluri:
e Autorizare pe site;

e lesirea din sistem.

Admin - Angajatul SPCSB, cu drepturi depline de acces la sistem:
e Administrarea generala a Sl: acces la setari pentru toate module.
e Gestionarea profilurilor utilizatorilor (vizualizarea, editare etc.);
e Vizualizarea, editarea continutului a paginilor de continut.;
e \Vizualizarea, editarea, adaugarea documentelor pentru pagini tip «Lista documentelor»
o Editarea sectiunilor pentru lista documentelor;
e Vizualizarea, editarea, adaugarea stirilor;
e Vizualizarea, editarea, adaugarea contactelor;
e Editarea, adaugarea traducerii termenilor pe site;

e Toate posibilitatile de la rolul «Operator»;

si alte, legate de administrarea SI.

Operator - Angajatul SPCSB, cu drepturi limitate de acces la sistem:

e \Vizualizarea, editarea profilurilor utilizatorilor;
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e Gruparea utilizatorilor in functie de diferite criterii (de exemplu: denumirea companiei);

e Vizualizarea (cu filtre), primirea si trimiterea mesajelor catre utilizatori sau grup de utilizatori;

e Prelucrarea si analizarea cererilor pentru confirmarea reprezentantei persoanelor juridice de catre un

anumit utilizator;

e Confirmare sau Refuz in confirmarea reprezentantei persoanelor juridice de catre un anumit utilizator.

User — utilizator (persoana fizica sau juridica), cu acces exclusiv la partea client a sistemului:

Drepturi pentru persoane autorizate si neautorizate sunt diferite:

e Utilizator neautorizat are posibilitate de:

O

@)

@)

@)

@)

A vizualiza toate paginile de pe site, cu exceptia «Cabinetului personal» si «Rapoarte online»;
A vizualiza si a descarca documente pe site;

A modifica versiunea lingvistica a site-ului;

Cautare dupa continutul site-ului;

Tnregistrare pe site prin MPass;

e Pentru utilizatori autorizati este disponibila functionalitate mai larga:

@)

@)

Vizualizarea datelor personale;
Depunerea cererii despre reprezentanta unei anumite persoane juridice;
Semnarea rapoartelor prin MSign;
Fiind persoana fizica sau juridica - depunerea raportului, prezentat in Anexa No4;
Fiind persoana juridica - depunerea rapoartelor prezentate in Anexa N22, conform tipului lui de
activitate Anexa Ne1 si incarcare raportului in format XML;
Salvarea rapoartelor in cabinet personal;
Editarea raportului in decurs de 24 de ore dupa semnarea si expedierea la SPCSB;
Descarcare arhivei criptate cu raportul (PDF nesemnat, XML semnat) in decurs de 24 de ore dupa
semnarea si expedierea la SPCSB;
=  Vizualizarea parolei unice la arhivele din cabinetul personal;
Vizualizarea rapoartelor salvate si expediate din cabinetul personal;
Vizualizarea (cu filtre), primirea si expedierea mesajelor catre administratorul SPCSB;
Notificari prin e-mail:
» Tnregistrarea reusitd;
= Confirmarea reprezentantei persoanei juridice;
= Refuzul la confirmarea reprezentantei persoanei juridice;
=  Raport receptionat la SPCSB;

= Mesaj nou in cabinet personal.
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8. Autentificare si inregistrare

8.1. Autentificare

Business procesul de autentificare pe spcsb.cna.md:

spcsb.cna.md MPass
User neautorizat

|

Selectare modalitatea de }%

Apisa link
"Autentificare cu MPass"”

autentificare

I

Autentificare cu success |

DA ML

User este autorizat

Reincercare de autentificare ‘

%

<\L DA

NU J{
O

%
|
%, A

Procedura de autentificare
a fost anulata

Toti utilizatorii, care doresc sa depuna rapoarte, sau sa vizualizeze datele din cabinetul personal, sunt obligati sa

treaca autentificare pe site prin serviciul MPass. Utilizatorul poate accesa serviciul MPass in doua moduri:

1. Accesand link-ul «Autentificare cu MPass»:
e Face click pe link;
e Acceseaza site-ul MPass si indeplineste toate actiunile necesare;

e Revine pe site SPCSB, pe aceeasi pagina unde se afla pana la autentificare;



Senviciul Prevenirea si

Combaterea Spalarii Banilor

Despre

Legislatia

Activitate

Cooperare

Q

&) Autentificare cu MPass @ RO | EN

Rapoarte online

e Face click pe butonul «Rapoarte online»;

Butonul «Autentificare cu MPass»:

e Vede mesajul «Pentru a trimite raport online autentificati-va pe site» si face click pe butonul

«Autentificare cu MPass»;

e Acceseaza site-ul MPass si indeplineste toate actiunile necesare;

e Revine pe site SPCSB, pe pagina de selectare a formularului pentru a trimite catre SPCSB.

Serviciul Prevenirea si

Combaterea Spalarii Banilor

Despre

Legislatia

Activitate

Cooperare

&) Autentificare cu MPass @ RO | EN

Q

Pentru a trimite un raport online, autentificati-va pe site-ul.

\'T Autentificare cu MPass

Rapoarte online

Dupa autentificare, in loc de link-ul «Autentificare cu MPass» ar trebui sa apara link-ul catre cabinet personal al

utilizatorului, care include numele si prenumele al acestui.

Serviciul Prevenirea si

Combaterea Spalarii Banilor

________-rﬁ Konstantin Petrov

Despre

Legislatia

Activitate

Cooperare

Q

(# Logout @ RO|EN

Rapoarte online
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8.2. Inregistrare - persoana fizicd

Business procesul de inregistrare a persoanei fizice pe spcsb.cna.md:

Selectare modalitatea de
autentificare

L

Autentificare cu success

DA MU

Feincercare de autentificare

rd T
| User reprezinta o entitate juridica |
., s

DA ML

| |

Pt Pt
(. (.

User este inregistrat
ca persoana juridica

User este inregistrat
ca persoana fizica

<~L DA

“-:—

i

“
(.

Procedura de inregistrare

spcsb.cna.md MPass
User neautorizat
L ' i
Apasa link
"Autentificare cu MPass"
, - ,
| |x
,
L \L '
Datele despre compania au fost i
gasite in certificat MPass
,
-,
D&
MU
MU
rd T
User este inregistrat
ca persoana fizica
B a fost anulata

Tnainte de a accesa serviciul MPass, inregistrarea pe site pentru utilizator se efectueaza in mod de autentificare.

Dupa revenirea pe site SPCSB incep diferente. Utilizatorul vede mesajul «Dumneavoastra sunteti autentificat pe
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site ca o persoana fizica» si doua variante de raspunsuri (doua butoane): «Totul este corect» si «Eu reprezint o

ntitate juridica».

& Konstantin Petrov (@ Logouwt @ RO |EN

Serviciul Prevenirea si Q Rapoarte online

. . Despre Leqgislatia Activitate Cooperare
Combaterea Spalarii Banilor P g P

Dumneavoastra sunteti autentificat pe site-ul ca o persoana fizica.

Tot este corect ‘ ‘ Eu reprezint o entitate juridica

e Butonul «Totul este corect» — utilizatorul alege acest buton in cazul in care totul este corect, si el intr-
adevar nu reprezinta nici o persoana juridica. Facand click pe acest buton, utilizatorul ar trebui sa ajunga
pe o pagina anumita (vezi 6.1. Autentificare);

e Butonul «Eu reprezint o entitate juridica» - utilizatorul alege acest buton in cazul in care el intr-adevar
reprezinta o persoana sau mai multe persoane juridice, si are nevoie sa adauge datele despre companie.

Facand click pe acest buton, utilizatorul ar trebui sa ajunga pe pagina cu forma de completare a datelor;

Forma de completare a datelor despre companie:

1 — Numele companiei — denumirea companiei;

2 —IDNO — IDNO al companiei;

3 —Tip de activitate — poate fi selectate cateva tipuri de activitate (lista completa vezi Remarca 5.1.);
4 - Evidenta — addugarea fisierelor confirmative (vezi Remarca 5.5.);

5 — Adauga inca o persoana juridica — mai jos pe pagina data, prin separator se adauga inca o astfel de formular.

Langa buton trebuie sa fie plasata sugestia «Daca sunteti reprezentant de cateva pers. juridice»;

6 — Expediaza spre aprobare — se expediaza spre aprobare catre SPCSB. Facand click pe acest buton utilizatorul ar
trebui sa ajunga pe o anumita pagina. (vezi 3.1. Autentificare). Pe partea admin-ului trebuie sa fie posibilitate de a

aproba sau de a anula solicitarea;

7 —Tnapoi — utilizatorul revine pe pagina precedents.
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Completati datele despre persoana juridica, care voi reprezinta

Numele companiei: -— ]
IDNO: ————— 2
Tip de activitate: Institutiile financiare

Participantii profesionisti la piata valorilor mobiliare (activitate de brokeraj, de dealer. de depozitare, bursiera, de clearing etc.)
Fondurile nestatale de pensii
3 Asociatiile de economii si imprumut
\ Organizatiile de microfinantare
Organizatiile de credit ipotecar
Birourile istoriilor de credit
Participantii profesionisti la piata asigurarilor
Unitatile de schimb valutar (altele decit béncile)
Persoane care acorda asistentd investitionald sau fiduciara
Companiile de leasing
Agentii imobiliari

Cazinouri (inclusiv internet - cazinouri), localuri de odihna dotate cu aparate pentru jocuri de noroc, institutii care organizeaza si desfagoara loterii sau
jocuri de noroc

Dealerii de metale pretioase ori de pietre preticaze

Notari si altj liberi profesionisti

Avocati

Entitatile de audit si persoane juridice si intreprinderile individuale care presteaza servicii de contabilitats

Organizatii care au dreptul de a presta servicii legate de schimbul mandatelor postale si telegrafice sau de transferul de bunuri

Prestatorii de servicii de platd si mitenti de moneda electronica

Evidents: | Q  Attach fie | 5 7 6
/ : \
I / i

+ Adauga inca o persoana juridica | Daca sinteti reprezentant de cateva pers. juridice | +— inapoi | | Trimiteti la aprobare

« v

8.3. Inregistrare - persoana juridic3
Inregistrarea pe site a persoanei juridice este diferitd de inregistrarea persoanei fizice:

e Revenind pe site SPCSB, utilizatorul deodata acceseaza pagina cu formularul de completare a datelor
despre companie;
e Informularul de completare a datelor despre companie cAmpurile «Numele companiei» si «IDNO» sunt

deja completate.



Business procesul de inregistrare a persoane juridice pe spcsb.cna.md:

spcsh.cna.md

I

I

Cereri create apar in
Cabinet Personal al User-ului cu
statut "Asteptand confirmarea”

Administrator SPCSB
primeste cerer de confirmare

l

l

b ol

Administrator analizarea carerei

2

( Entitatea juridica descrisa

in cerere este dovedita

DA

lNU

|

L

Administrator confirmeaza cerers

Administrator anuleaza cerera

in Cabinet Personal al User-ului

2 7
Cerere schimba statut in ) )
"Verificat” Cerere dispare din

Cabinst Personal al User-ului

|

:
O

Identitatea entitatii juridice
este verificata

|

;
O

Identitatea entitatii juridice
NU este verificata

User neautorizat

MPass

?

Apasa link
"Autentificare cu MPass”™

(

: 1

Y

Selectare modalitatea de
autentificare

L

[ Autentificare cu success ]

DALNU
>

Datele despre compania au fost
gasite in certificat MPass

T
O—@®
L User este inregistrat
ca o persoana fizica
Verificare/Completare date
despre companie
L
[ Selectare tip de activitats J
L
[ incarcarea fisierelor ]

L

‘ User reprezinta inca una ‘

entitate juridica

NU | DA

[ I

Expedizre la Adauga incé o
persoana juridica

aprobare

L

L

[ Reincercare de autentiﬂcare]

- DA

NU

P '

O

Procedura de inregistrare
a fost anulata
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9. Structura site-ului

9.1. Interfata publica

Interfata Publica este interfata pentru acces la partea publica a paginii — web. Aceasta este partea paginii —web
accesibila tuturor utilizatorilor Internet si poate fi accesata, de exemplu, incepand cu pagina Principala. Prin
intermediul acestei interfete, vizitatorii Internet vor avea posibilitate de a naviga prin continut, descarca fisiere,

vizualiza video, efectua cautari, trimite mesajele sale, etc.

La baza Interfetei Publice va sta un sistem comod de navigare, astfel incat vizitatorii sa poata gasi facil si rapid
informatia necesara. Sistemul flexibil de configurare a paginii Principale le va permite administratorilor sa atraga

atentia vizitatorilor asupra celor mai interesante informatii ale paginii — web a site-ului spcsb.cna.md.

Interfata Publica trebuie realizata in baza unui design original si agreabil, optimizat pentru toate categoriile de
vizitatori (rezolutie minima 1024x768, incarcare rapida, elemente multimedia echilibrate si optimizate, etc.),

tindndu-se cont de cerintele deja formulate.

Continutul paginii — web a site-ului va fi introdus si afisat in format Unicod (UTF-8) — lucru care va permite afisarea

concomitenta a textelor in caractere latine (inclusiv diacriticele romanesti) si chirilice.

Sistemul de Gestiune a Continutului va permite redactarea metadatelor paginilor, astfel ca fiecare pagina a

Interfetei Publice va avea:

e <meta name="Title (valoarea va fi extrasa din titlul documentului)”;
e <meta name="Description";

e <meta name="KeyWords".

La elaborarea Interfetei Publice, se va tine cont de compatibilitatea perfecta a aspectului paginii — web a site-ului
cu navigatoarele Internet: Microsoft Internet Explorer, Mozilla FireFox, Safari, Google Chrome si Opera (se va testa

doar cu versiunile aplicatiilor care se afla la support)

Accesul la orice pagind Web va putea fi efectuat direct prin specificarea adresei URL respective sau in rezultatul
deplasarii prin arborele de pagini. Ca si pagina Principald, orisicare alta pagina, in scopul actualizarii facile, inclusiv
structurale, va fi configurabila. Administratorii vor putea defini dinamic blocuri de informatie (creare, suprimare,
indicare elemente de stil), specifica informatia ce trebuie plasata in bloc, defini informatia de identificare a
blocurilor si ordinea de aparitie a lor pentru orisicare categorie sau compartiment al paginii — web a site-ului

spcsb.cna.md.

Fiecare pagina, pe langa componentele specifice, impuse de tematica acesteia, va contine si componente, comune

pentru toate paginile si anume: antetul, meniurile si subsolul.
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9.2. Header

Header-ul site-ului ar trebuie sa exista intr-o singura forma pentru toate paginile a site-ului. Aceasta include

urmatoarele elemente:

e Logo SPCSB — este, de asemenea, un link catre pagina principal3;

e Denumirea completa a SPCSB — este, de asemenea, un link catre pagina principal3;

e Meniul principal al site-ului — este format din patru puncte, fiecare dintre ele avand sub-puncte:

o Despre

= Conducerea

= (Contacte

= (Cariera

= Achizitii
o Legislatia

= Nationala

= Internationala

®* Transparenta

o Activitate

= Stiri

= Rapoarte anuale

o Cooperare

= Nationala

= |nternationala

e Cautare globala pe site — cautarea ar trebui sa fie efectuata prin texte de pe pagini, precum si prin

continutul documentelor, disponibile pe site (in format PDF si DOC);

e Rapoarte online — butonul pentru accesarea paginii de expediere a rapoartelor online;

e Autentificare cu MPass — link-ul pentru accesarea paginii ai serviciului MPass pentru autentificarea

utilizatorului;

e Schimbarea versiunii lingvistice — site-ul trebuie sa fie disponibil in doua versiuni lingvistice: romana si

engleza;

Serviciul Prevenirea si
Combaterea Spalarii Banilor

Despre

Legislatia

Activitate

Cooperare

Q

&) Autentificare cu MPass

@ RO | EN |

Rapoarte online
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9.3. Footer

Footer-ul site-ului trebuie sa existe intr-o singura forma pentru toate paginile site-ului. Acesta include urmatoarele

elemente:

=  Copyright al companiei de dezvoltare;

=  Telefonul SPCSB —in panoul de administrare ar trebui sa exista posibilitatea de a modifica telefonul;

=  Adresa oficiului principal al SPCSB — este, de asemenea, un link catre Google maps cu un marcator
prestabilit. De asemenea in panoul de administrare ar trebui sa exista posibilitatea de a modifica adresa;

= E-mail al SPCSB — facand click pe e-mail ar trebui sa se deschida fereastra pentru crearea unei noi scrisori,
in aplicatia pentru prelucrarea postei instalata de catre utilizator in mod implicit. De asemenea in panoul

de administrare ar trebui sa exista posibilitatea de a modifica adresa de e-mail;

© Company. All rights reserved \. (373) 22 257-243 Q 198 Stefan cel Mare ave Chisinau, MD 2004 3§ office@spcsh.gov.md

9.4. Pagina principala

Pe langa header-ul standard cu footer-ul, pe pagina principala sunt prezente elemente specifice anume pentru

pagina data, si anume:

e Slider-ul cu bannere — inaltimea banner- ului trebuie sa fie fixa (350 px). De asemenea in panoul de
administrare ar trebui sa fie urmatoarele optiuni:
o A adauga imaginea pentru banner (pentru fiecare limba separat);
o A specifica numarul slide-uri in slider;
o A specifica durata afisarii a unui slide, in secunde.
e Bloc «Ultime stiri» - blocul cu ultimele stiri din sectiunea «Stiri» pe site. Blocul ar trebui sa afiseze 3
ultimele stiri publicate, si anume:
o Titlu stirii (este, de asemenea, un link catre paginad ai acestei stiri);
o Data publicarii;
o Link-ul «Vezi mai mult», care duce spre pagina «Stiri».
e Bloc «Rapoarte anuale» - blocul cu ultimele rapoarte anuale din sectiunea «Rapoarte anuale» pe site.
Blocul ar trebui sa afiseze 3 ultimele rapoarte publicate, si anume:
o Denumirea raportului (este, de asemenea, un link catre acest raport in format PDF). Raportul ar
trebui sa se deschida intr-o fila noug;
o lconitd PDF si dimensiunea fisierului in KB sau MB (in dependenta de dimensiune);

o Linkul «Vezi mai mult», care duce spre pagina «Rapoarte anuale».
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=) Auteniificare cu MPass @ RO | EN

Serviciul Prevenirea si
- i Despre Legislatia Activitate Cooperare
Combaterea Spalarii Banilor p g P Q

Rapoarte online

Ultime stiri vezi mai Rapoarte anuale vezi mai
Ateliere de lucru organizat cu asistenta OSCE pentru entitatile raportoare Raport Anual 2017

Tul 12, 2018

Participarea reprezentantilor Serviciului la cea de-a 56-a Sedinta Plenara a ™
Comitetului MONEYWAL al Consiliului Europei Raport Anual 2016

ul g, 2018

Asistenta OSCE in pregatirea Republici Maoldova pentru procesul de A
evaluare a tari de Comitetul MONEYVAL Raport Anual 2015 k

Iun 26, 2018

@ Company. Al rights reserved \. (373) 22 257-243 9 198 Stefan cel Mare ave Chisinau, MD 2004 g office@spcsb.gov.md

9.5. Tipul paginii - Pagina de continut

Corpul site-ului, pe orice pagina de continut, este construit dupa acelasi principiu. Pagina de continut se

caracterizeaza dupa urmatoarele elemente:

e Meniu lateral — consta din sub-puncte unui anumit punct de meniu. Sectiunea in care se afla utilizatorul la
momentul dat ar trebui sa fie evidentiata (spre exemplu cu alta culoare);
e Descrierea paginii — pentru descriere ar trebui sa fie disponibile diferite elemente de formatare:

aranjarea corecta in pagina a textului;
3 nivele a titlurilor (H1, H2, H3);

Stilul tabelului;

Lista numerotata si cu marchere;
Stilul linkurilor;

Paginarea (numerotarea paginilor);
Fisiere atasate (PDF, XML, DOC);
Imaginea Tn text.

O O O O O O O ©O

Urmatoarele pagini de pe site sunt construite pe tipul paginii de continut:
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9.5.1. Conducerea

Conducerea

Contacte

Cariere

Achizitii

Serviciul Prevenirea si
Combaterea Spalani Banilor

=) Autentificare @ RO | EN

Despre Legislatia Activitate Cooperare Q Rapoarte online

Conducerea

Senviciul Prevenirea si Combaterea Spalarii Banilor (Unitatea de Informatii Financiara) reprezinta centrul national de colectare, analiza si
diseminare a datelor financiare si totodata reprezinta o importanta interfata intre sectorul financiar, profesii libere de specialitate pe de o parte si
sistemul organelor de drept pe de altd parts.

Astfel, aceastd abordare face ca misiunea Senviciului Prevenirea i Combaterea Spélarii Banilor s& devind una extrem de importanta in procesul de
reducere a vulnerabilitatii sectoarelor financiar-bancar si nebancar fata de riscul spalarii banilor si finantarii terorismului.

Serviciul, urmare a unui proces analitic complicat combinat cu investigatii financiare identificd scheme complexe si tipologii de spalare a banilor gi
finantare a terorismului, care sunt remise subdiviziunilor operative, de urmarire penald pentru examinare conform competentei.

Chiar de la infintare incepand cu 15 septembrie 2003, Seniciul a accelerat rapid intru stabilirea unui cadrul normativ si institutional adecvate atit
exigentilor nationale, cit si standardelor internationale in domeniu.

De mentionat ca, in aceasta perioadd, cu ajutorul partenerilor externi au fost investite resurse substantiale atit financiare, cit si umane intru
optimizarea capacitatii i asigurarea independentei operationale ale aceste structuri importante in cadrul Centrului Mational Anticoruptie.

Eforturile depuse au fost apreciate in ultimele rapoarte de evaluare de catre expertii Comitetului MONEYVAL al Consiliului Europei.
Luind in considerare ca succesul contracararii spalarii banilor si finantarii terorismului presupune existenta unui nivel eficient si ramificat de
cooperare nationald gi internationalad, Serviciul colaboreaza activ cu senviciile similare in cadrul organizatiilor internationale de profil cum ar fi Grupul

Egmaont, Comitetul MONEYVAL, EAG, Europol, GUAM etc.

Suplimentar, stabilirea relatjilor bilaterale privind schimbul de informatii cu semviciile similare din alte state constituie o prioritate, fiind in acest sens
semnate 43 memoranduri de colaborare.

incepand cu anul 2007 Republica Moldova a promovat o politic Guvernamentala unitars in domeniul prevenirii si combaterii spalarii banilor si
finantarii terorismului, exprimata prin conjugarea eforturilor tuturor autoritatilor competente in diferite politici si strategii.

Ultimul document de politici reprezinta Strategia nationala de prevenire i combatere a spalarii banilor si finantarii terorismului pentru anii
2013-2017 si Planului de actiuni adoptate prin Legea nr. 130 din 06.06.2013.

9.5.2. Cariere

Conducerea

Contacte

Cariere

Achizitii

Serviciul Prevenirea si
Combaterea Spalari Banilor

=) Autentificare @ RO | EN

Despre Legislatia Activitate Cooperare Q Rapoarte online

Cariere

Seniciul Prevenirea si Combaterea Spalarii Banilor anunta concurs pentru ocuparea functiilor publice cu statut special vacante (17.08.2018)

SERVICIUL SUPRAVEGHERE S| CONFORMITATE
Functie publica cu statut special de executie - inspector superior (1)

SERVICIUL COOPERARE NATIONALA SI INTERNATIONALA
Functie publica cu statut special de executie - inspector superior (1)

Pentru detalii privind conditiile de desfasurare a concursului accesati pagina web: www.cariere.gov.md. Documentele vor fi prezentate pina la
05.09.2018, ora 16.00, la adresa: mun.Chisinau, str. Stefan cel Mare, 198, sala de audienta.

Telefon de contact : 0 (22)257-274,

e-mail: zinaida. lepadatu (a) spcsb.govmd

Adresa postald a Serviciului: MD-2004, mun. Chigindu, bd. Stefan cel Mare si Sfant 198,

telefon de contact: 0 (22)257-243, 0 (22)257-274,

22



9.5.3. Achizitii

=) Autentificare @ RO | EN
(S)?J;Vnigﬁlefézvse;g;an IS;Banl\OI' Despre Legislatia Activitate Cooperare Q Rapoarte online
Achizitii
Conducerea
p— Buletin Nr 69 din 04.09.2018
Tip anunturi: Invitatie de prezentare a ofertelor
canere Licitatie publica Nr. 18/03543
Achizitii Autoritatea contractanta
SERVICIUL PREVENIREA $1 COMBATEREA SPALARII BANILOR
Adresa
Republica Moldova, CHISINAU BUIUCANI, mun. Chisinéu, str. Stefan cel Mare si Sfint bd. 162
Telefon/fax
022251221
Membru al grupului de lucru |, responsabil de procedura de achizitie
GORBULEA EUGENIU
Obiectul achizitiei
Tehnica de calcul, echipament de retea, implrimante de retea
Cod CPV
301410009
Lnrul eliherdi dornmentelordeaistulii de sarring
9.5.4. Transparenta
) Autentificare @ RO | EN
gzrnigiaﬁlegzvsegggan |SI‘3an|Ior Despre Legislatia Activitate Cooperare Q Rapoarte online

Mationala

Internationala

Transparenta

Transparenta

(1) Organul inregistrarii de stat, conform procedurilor stabilite, verifica, inregistreaza, tine evidenta si actualizeaza datele cu privire la beneficiarii
efectivi ai persoanelor juridice si ai intreprinztarilor individuali 1a inregistrarea lor, la inregistrarea modificarilor in actele de constituire ale
persoanelor juridice, |a inregistrarea de stat a persoanelor supuse reorganizarii si la radierea acestora din Registrul de stat.

(2) Persoanele juridice si intreprinzatorii individuali sint obligati sa obtina si sa detina informatii adecvate, corecte si actualizate cu privire la
beneficiarul lor efectiv, inclusiv detalii privind interesele generatoare de beneficii pentru acesta, sa prezinte organului de inregistrare de stat
informatia solicitata cu privire la beneficiarul efectiv i sa informeze imediat despre schimbarea datelor acestora.

(3) Este interzisa inregistrarea de stat a persoanelor juridice si intreprinzatorilor individuali in lipsa datelor despre beneficiarul efectiv si/sau daca
informatia prezentatd este neveridicd sau incompleta.

(4) La constatarea neveridicitatii sau neconformitatii informatiei despre beneficiarul efectiv al persoanelor juridice sau al intreprinzatorilor individuali
dupa inregistrarea de stat, in privinta bunurilor acestora se aplica masuri asiguratorii in conformitate cu prevederile art 33

(5) Datele acumulate de catre organul inregistrarii de stat, inclusiv cele cu privire la beneficiarii efectivi, sint fumizate, la cerere, Senviciului
Prevenirea gi Combaterea Spalarii Banilor, organelor cu functii de supraveghere a entitatilor raportoare gi entitatilor raportoare prevazute la art.4
doar in scopul executarii prezentei legi, precum si altor persoane in cazul existentei unui interes legitim.

(6) Organul inregistrarii de stat asigurd accesul prompt gi nelimitat |a datele detinute, conform procedurilor stabilite, pentru Serviciul Prevenirea gi
Combaterea Spalarii Banilor, organele cu functii de supraveghere a entitatilor raportoare gi entitatile raportoare prevazute la art 4, fara a alerta
entitatea raportoare accesata.

(7) Organele cu functii de supraveghere a entitatilor raportoare mentin, monitorizeaza si actualizeaza periodic datele cu privire la beneficiarii efectivi
ai entitatilor supravegheate.

(8) Entitatile raportoare nu se bazeaza exclusiv pe datele organului inregistrarii de stat pentru a indeplini cerintele referitoare la precautia privind
clientii, dar utilizeaza abordarea bazata pe risc.

(9) Autoritatea competenta, |a inregistrarea organizatiei necomerciale, verifica daca fondatorul, administratorul sau beneficiarul efectiv nu este

inclus in lista persoanelor, grupurilor i entitatilor implicate in activitati teroriste si de proliferare a armelor de distrugere in masa, mentionata la
art 34 alin (14}
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9.6. Tipul paginii “Lista stiri”

Corpul site-ului, pe orice pagina cu lista stirilor, este construit dupa acelasi principiu. Pagina data se caracterizeaza

dupa urmatoarele elemente:

e Meniu lateral — consta din sub-puncte unui anumit punct din meniu. Sectiunea in care se afla utilizatorul

fn moment dat ar trebui sa fie evidentiata (de exemplu cu alta culoare);
e Titlu paginii — text stilizat in mod implicit;

e Lista stirilor —in lista data orice stirea are:

o Titlu stirii (este, de asemenea, un link catre pagina stirii);

o Data publicarii a stirii.

Serviciul Prevenirea si
Combaterea Spalarii Banilor

Stiri

Stiri

Rapoarte anuale

Europei

Despre

Legislatia

Aclivitate

Cooperare

Ateliere de lucru organizat cu asistenta OSCE pentru entitatile raportoare

Seful Serviciului a participat la Reuniunea de Nivel inalt in cadrul UNODC

o) Autentificare @ RO | EN

Rapoarte online

Participarea reprezentantilor Serviciului la cea de-a 56-a Sedinta Plenara a Comitetului MONEYVAL al Consiliului

Asistenta OSCE in pregétirea Republicii Moldova pentru procesul de evaluare a tarii de Comitetul MONEYVAL

La 21 iunie Serviciul a organizat sedinta de lucru cu tematica ,,Prevenirea gi Combaterea spalérii banilor: Orientéri
gi practici spre o noua legislatie.”

Sedinta Subcomitetului de asociere Republica Moldova — Uniunea Europeand pentru libertate, securitate si justitie,
desfésuratd la Bruxelles, Regatul Belgiei.

Atelierul de lucru cu privire la Ghidul cu privire la Persoanele Expuse Politic organizat de Serviciul Prevenirea si
Combaterea Spalarii Banilor

9.7. Pagina unei stiri

Se construieste ca o simpla pagina de continut, dar cu cateva elemente suplimentare:

e Link-ul «inapoi la stiri» — duce spre pagina cu lista stirilor;

e Data publicarii.
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o) Autentificare @ RO | EN

Serviciul Prevenirea si Q

. . Despre Legislatia Activitate Cooperare Rapoarte online
Combaterea Spalarii Banilor P g P P

+— [napoi la stiri

Stiri

Sedinta Subcomitetului de asociere Republica Moldova — Uniunea Europeana pentru libertate,
Rapoarte anuale securitate si justitie, desfasurata la Bruxelles, Regatul Belgiei.
Seful Senviciului prevenirea si combaterea spalarii banilor a participat in componenta delegatiei Republicii Moldova |a cea de-a patra reuniune a
Subcomitetului de asociere Republica Moldova — Uniunea Europeana pentru libertate, securitate si justitie, desfagurata la Bruxelles, Regatul
Belgiei

Subiectele puse in discutie in cadrul evenimentului de la Bruxelles s-au referit la reforma sectorului justitiei, prevenirea si lupta impotriva coruptiei,
prevenirea §i combaterea spalarii banilor gi finantarii terorismului, cooperarea privind migratia, azilul si managementul frontierei de stat, protectia
datelor cu caracter personal, prevenirea si lupta impotriva crimei organizate si altor activitati ilegale.

Serviciul a raportat progrese esentiale obtinute in pericada de referinta obtinute cu suportul delegatiei Uniunii Europene si a proiectului Uniunii
Europei si a Consiliului Europei .Combaterea Coruptiei prin Aplicarea Legii si Prevenire™ si anume:

» Elaborarea si aprobarea Legii noi de prevenire si combaterea spalarii banilor si finantarii terorismului,

» Metodologiei de identificare a activitatilor si tranzactiilor suspecte,

» Ghidului cu privire la identificarea tranzactiilor gi activitatilor suspecte in spalarea banilor si finantarii terorismului,

= Ghidului cu privire al finantarea terorismului,

* Ghidului cu privire la persoanele expuse politic,

= Instructiunea cu privire la modul de completare i transmitere a formularelor speciale privind activitatile sau tranzactiile care cad sub incidenta
prevederilor legii prevenire si combaterea spalarii banilor si finantarii terorismului.

» Initierea procesului de elaborarea a Strategiei nationale in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului.

9.8. Tipul paginii “Lista documentelor”

Corpul site-ului, pe orice pagina cu lista documentelor, este construit dupa acelasi principiu. Pagina data se

caracterizeaza dupa urmatoarele elemente:

e Meniu lateral — consta din sub-puncte unui anumit punct de meniu. Sectiunea in care se afla utilizatorul
n moment dat ar trebui sa fie evidentiata (spre exemplu cu alta culoare);
e Titlu paginii — text stilizat in mod implicit.
e Lista documentelor —in lista data fiecare document are:
o Numele documentului (este, de asemenea, un link catre pagina documentului/descarcarea
documentului);
o Formatul documentului (spre exemplu sub forma de iconita);
o Dimensiunea fisierului in KB sau MB (in dependenta de dimensiune).
o Tmpartirea dupa sectiuni (taburi) —in cazul in care existd necesitatea de a impérti documente dup3 un tip
anumit, in panoul administratorului trebuie s fie o astfel de posibilitate. in interfata, astfel de
documente ar trebui si fie afisate sub forma de file. In cazul in care sectiunea este una singurd - acestea

nu trebuie sa fie afisate sub forma de fila.

Urmatoarele pagini de pe site sunt construite dupa tipul listei documentelor:
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9.8.1. Legislatia nationala

Mationala

Internationala

Transparenta

Serviciul Prevenirea si
Combaterea Spalarii Banilor

=) Autentificare

@ RO | EN

Despre Legislatia Activitate

Cooperare Q

Rapoarte online

Legislatia nationala

Ordin nr.35 din 23.08.2018 cu privire la aprobarea Regulamentului privind masurile de prevenire si combaterea spalarii
banilor si finantarii terorismului

Ordin nr.34 cu privire la aprobarea Regulamentului privind masurile de prevenire si combaterea spalarii banilor si finantarii
terorismului{agentii imobiliari)

Ordin nr.33 cu privire la aprobarea Regulamentului privind masurile de prevenire si combaterea spalarii banilor si finantarii
terorismului{leasing)

Ordin nr.18 din 08.06.2018 cu privire la aprobarea Instructiunilor cu privire la raportarea activitatilor sau tranzactiilor care cad
sub incidenta Legii nr.308 din 22.12.2017

Ordin nr.17 din 08.06.2018 cu privire la aprobarea Ghidului privind identificarea si monitorizarea persoanelor expuse politic

Ordin nr.16 din 08.06.2018 cu privire la aprobarea Ghidului privind identificarea si raportarea activitatilor sau tranzactiilor
suspecte de finantare a terorsmului

Ordin nr.15 din 08.06.2018 cu privire la aprobarea Ghidului privind identificarea si raportarea activitatilor sau tranzactiilor
suspecte de spalare a baniler
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9.8.2. Legislatia internationala

Mationala
Internationala

Transparenta

Serviciul Prevenirea si
Combaterea Spalarii Banilor

o) Autentificare

@ RO | EN

Despre Legislatia Activitate

Cooperare Q

Rapoarte online

Legislatia internationala

40 Recomandari FATF - Standardele internationale privind combaterea spalarii banilor si finantérii terorismului

\‘mbunélégirea conformitatii globale cu CSB / CFT: Proces in curs. 03 noiembrie, 2017 (ENG)

FATF Public Statement - 03 November 2017

DIRECTIVA {(UE) 2015/849 A PARLAMENTULUI EUROPEAN 351 A CONSILIULUI

DIRECTIVA A PARLAMENTULUI EUROPEAN SIA CONSILIULUI de modificare a Directivei (UE) 2015/849 privind
prevenirea utilizérii sistemului financiar in scopul spalarii banilor sau finantarii teror

DECIZIA (PESC) 2017/496 A CONSILIULUI de modificare a Deciziei 2011/172/PESC privind masuri restrictive in vederea
situatiei din Egipt

FATF Public Statement - 23 June 2017
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9.8.3. Legislatia internationala (exemplu cu taburi)

] Autentificare @ RO | EN

Serviciul Prevenirea si Q

Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Rapoarte online

Legislatia internationala

Mationala
Internationala FATF Public Statements ‘ Decizii Restrictive a Consiliului UE ‘ ‘ Other ‘
Transparenta N
FATF Public Statement - 03 November 2017 30388 K

FATF Public Statement - 23 June 2017

E
m

FATF Public Statement - 24 February 2017

E
o

FATF Public Statement - 21 October 2016

E
]
I

FATF Public Statement - 24 June 2016

E
[}

FATF Public Statement — 19 February 2016

E
o

9.8.4. Rapoarte anuale

o) Autentificare @ RO | EN

Serviciul Prevenirea si Q

Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Rapoarte online

Rapoarte anuale

Stiri

Rapoarte anuale Rapart Anual 2017 203.08 KB

Raport Anual 2016 243 2K
Raport Anual 2015 30388 K

Raport Anual 2014

E
ra
P
m

Raport Anual 2013

E
i

Raport Anual 2012

E
(53]

Raport Anual 2011

E
m




9.8.5. Cooperare nationala

MNationala

Internationala

Serviciul Prevenirea si
Combaterea Spalarii Banilor

Despre

Legislatia

Activitate

Cooperare

Cooperare nationala

Scrisoarea SPCSB nr.13/2-6881 din 28112017

=) Autentificare

@ RO | EN

Rapoarte online

Planul Strategiei nationale de prevenire si combatere a spalarni banilor si finantarii terorismului pentru anii 2013-2017

Strategia nationala de prevenire si combatere a spalarii banilor gi finantari terorismului pentru anii 2013-2017

=

9.8.6. Cooperare internationala

Mationala

Internationala

Serviciul Prevenirea si
Combaterea Spalarii Banilor

@ RO | EN

Rapoarte online

o)) Autentificare
Despre Leqgislatia Activitate Cooperare
Cooperare internationala
Cooperare bilaterala ‘ ‘ Cooperare multilaterala ‘ ‘ Rapoarte ale organizatiilor internationale ‘ ‘ Other

40 Recomandari FATF - Standardele internationale privind combaterea spalarii banilor si finantarii terorismului

Imbunatatirea conformitatii globale cu CSB / CFT- Proces in curs. 03 noiembrie, 2017 (ENG)

DIRECTIVA (UE) 2015/849 A PARLAMENTULUI EUROPEAMN 51 A CONSILIULUI

DIRECTIVA A PARLAMENTULUI EUROPEAMN SI A CONSILIULUI de madificare a Directivei (UE) 2015/849 privind prevenirea
utilizarii sistemului financiar in scopul spalarii banilor sau finantarii teror

DECIZIA (PESC) 2017/496 A CONSILIULUI de modificare a Deciziei 2011/172/PESC privind masuri restrictive in vederea

situatiei din Egipt
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9.9. Pagina «Contacte»

Pagina cu contacte se caracterizeaza dupa urmatoarele elemente:

e Meniu lateral — pagina «Contacte» este o subrubrica a rubricii «<Despre» pe site, de aceea in meniu lateral
aceasta ar trebui sa fie evidentiata (de exemplu cu alta culoare);
e Text box-ele, situate Th anumite locuri de pe pagina:
o Adresa SPCSB — adresa completd a SPCSB. La specificarea/ modificarea adresei, pe harta in panoul
administratorului, ar trebui sd apara/ sa se modifice etichet3;
o Orele de lucru;
o Telefon;
o Fax;
o E-mail.
e Harta cu eticheta — harta interactiva (de exemplu, de la Google) cu eticheta, care indica adresa SPCSB
(adresa, specificata Tn campul «Adresa SPCSB»).
Contacte

Serviciul Prevenirea si

Combaterea Spalarii Banilor Activitate

Despre Legislatia Cooperare

o] Autentificare @ RO | EN

Rapoarte online

Contacte
Conducerea
Contacte Adresa agentiei: Stefan cel Mare 138, MD 2004, Chisinau, Republic of Moldova Telefon:  +373 22 257-243
Orele de lucru:  Luni— Vinari, 8:00 - 17:00 (GMT +2) Fax: +373 22 257-318
Cariere
E-mail:  office@spcsb.gov.md
Achizitii
v n AACTEOLLU LI |;1'|_H;“ 4 ] .
= L _ o id menn Coanaa -
e, YBenuuuTb KapTy . Cnywoba rpa»{
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9.10. Cautarea pe site

Cautare pe site ar trebui sa fie activata in header-ul site-ului, facand click pe iconita de cautare:

=) Autentificare cu MPass @ RO | EN

Serviciul Prevenirea si

- i Despre Legislatia Activitate Cooperare Rapoarte online
Combaterea Spalarii Banilor p g p P

=) Autentificare cuMPass @ RO | EN

Serviciul Prevenirea si Q J Rapoarte online

Combaterea Spalarii Banilor

n acest camp utilizatorul trebuie s& introduc3 cererea sa si sd faca click pe «Enter». Dupa ce el trebuie si acceseze
pagina cu rezultatele cautarii. Rezultatele cautarii sunt construite sub forma de lista, fiecare rand al listei poate fi

de mai multe tipuri:

e Link -ul catre stiri (titlu, data);
e Link-ul catre documente (numele documentului, tip fisier, dimensiunea fisierului);

e Link-ul catre pagina de continut a site-ului (titlu paginii).

=) Autentificare @ RO | EN

Serviciul Prevenirea si Q J Rapoarte online

- : 40 Recomandari FATF
Combaterea Spalarii Banilor

Rezultatele cautarii: 40 Recomandar FATF

Ateliere de lucru organizat cu asistenta OSCE pentru entititile raportoare

- Ly
Imbunatatirea conformitatii globale cu CSB / CFT: Proces in curs. 03 noiembrie, 2017 (ENG)

Asistenta OSCE in pregatirea Republicii Moldova pentru procesul de evaluare a tarii de Comitetul MONEYVAL

La 21 iunie Serviciul a organizat sedinta de lucru cu tematica ,,Prevenirea si Combaterea spélarii banilor: Orientéri si practici spre o
noua legislatie.”

40 Recomandari FATF - Standardele internationale privind combaterea spalarii banilor gi finantarii terorismului

Ly
FATF Public Statement - 03 November 2017
DIRECTIVA (UE) 2015/849 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI
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9.11. Cabinet personal (Datele personale)

Pentru a accesa cabinet personal, utilizatorul este obligat s3 se autentifice in prealabil. In continuare acesta face

click pe link-ul (cabinet personal) si acceseaza pagina «Datele personale».

-__________..a Konstantin Petrov (@ Logout @ RO | EM

Serviciul Prevenirea si Q

Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Rapoarte online

9.11.1. Datele personale (persoana fizica, juridica)

1 - Username / IDNP; 6 — E-mail;

2 — Resident; 7 — Mobile phone;

3 —Prenume; 8 —Home phone;

4 — Nume; 9 — Official address;
5 — Data nasterii; 10 — Current address;

11 - Butonul «Adauga date despre persoana juridica» - facand click pe acest buton utilizatorul ar trebui sa
acceseze pagina cu formularul de completare a datelor despre companie. Langa buton trebuie sa fie plasata

sugestia «Daca sunteti reprezentant al persoanei juridice».

& Konstantin Petrov (8 Logout @ RO |EN
SITE P Despre Legisiatia | Activiate | Cooperare | Q Rapoarte online
Combaterea Spalarii Banilor P g P P
Datele personale ‘ ‘ Rapoartele mele ‘ ‘ Mesagele mele
Usermname / IDNP  |200548769852 1 E-mail konstantin.petrov@gmail.com 6
Resident DA NU 2 IMobile phone +37367010101 7
Prenume Konstantin 3 Home phone +37322010101 8
Nume Petrov 4 Official address Stefan cel Mare 25, ap.50 9
Data nasterel 1950-12-31 5 Current address Stefan cel Mare 52, ap.10 10
Adauga date despre entitate juridica Daca sinteti reprezentant de persoana juridica

Important! Toate date despre utilizator trebuie sa se insereze Tn cdmpuri corespunzatoare din cabinet personal,

din certificatul MPass intr-un mod automat.
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9.11.2. Date despre companie (doar pentru persoanele juridice)

in cazul persoanei juridice, pe lang4 date generale (si butonul «Adaugs date despre persoana juridicd»), in

cabinetul utilizatorului apar date despre companii pe care le reprezinta. Si anume:

e Numele companiei;

e IDNO;

e Tip de activitate — poate fi cateva tipuri;
e  Statutul — pot fi urmatoare statute:

o Verificat — solicitare de inregistrare la SPCSB a trecut cu succes si admin-ul a confirmat ca
utilizatorul este reprezentantul companiei;

o Asteapta verificare — solicitare in decurs de asteptare a verificarii din partea SPCSB. n timp ce
date despre companii sunt in statutul dat, utilizatorul nu poate expedia rapoarte la SPCSB din
numele companiei;

Remarca: Statutele trebuie sa se diferentieze prin culori.

& Konstantin Petrov  (# Logout @ RO |EN

Serviciul Prevenirea si A o i
- ) Despre Leqgislatia Activitate Cooperare Rapoarte online
Combaterea Spalarii Banilor P g P Q P
Datele personale 1 ‘ Rapoariele mele 1 ‘ Mesagele mele
Username / IDNP 200548769852 E-mail konstantin.petrov@gmail.com
Resident DA NU Mobile phone +37367010101
Prenume Konstantin Home phone +37322010101
Nume Petrov Official address Stefan cel Mare 25, ap.50
Data nasterei 1990-12-31 Current address Stefan cel Mare 52, ap.10
Numele companiei |Roga & Kopita IDNO 1006601003511 Status Verified
Tip de activitate Participantii profesionisti la piata valorilor mobiliare (activitate de brokeraj, de dealer, de depozitare, bursiera, de clearing etc.)

Entitatile de audit i persoane juridice si intreprinderile individuale care presteaza senvicii de contabilitate

Numele companiei | Bobin Robin SRL IDNO 1086689903574 Status Astepténd confirmarea
Tip de activitate Participantii profesionisti la piata asigurarilor

Adauga date despre entitate juridica Daca sinteti reprezentant de céteva pers. juridice
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9.11.3. Rapoartele mele

Pentru a accesa pagina «Rapoartele mele», este necesar de a face click pe tabul «Rapoartele mele» in cabinetul

personal. in cazul in care utilizatorul nu a expediat/ nu a salvat nici un raport, acesta trebuie s3 vad3 numai

mesajul «kDumneavoastra n-ati expediat nici un raport la SPCSB».

& Konstantin Petrov  (sp Logout @ RO | EN

Serviciul Prevenirea si i . ) )
Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Q Rapoarte online
Datele personale ‘ ‘ Rapoartele mele ‘ ‘ Mesagele mele

Dumneavoastra n-ati trimit nici un raport la SPCSB

n cazul in care cel putin un raport a fost expediat/ salvat, utilizatorul trebuie si vada un tabel cu rapoartele sale.

Tabelul include urmatoarele coloane:

Formular Nr. — numarul formularului. Tn cazul incarcarii unui document XML, in loc de numérul
formularului se indica «raport complex»;
Data/Timp expedierii — data si ora expedierii. In cazul in care utilizatorul a salvat formularul dar nu I-a
expediat campul nu se completeaza;
Tip formular — tipul formularului. Din cauza ca denumirea tipului de formular poate fi foarte lunga,
numarul de caractere trebuie sa fie limitat de latimea coloanei, si ulterior sa se termine cu “...” ;
Statutul — statutul curent al formularului. Sunt posibile urmatoarele statute:
o salvat — utilizatorul a salvat formularul, dar nu I-a expediat catre SPCSB. Nu functioneaza pentru
rapoarte sub forma de XML incarcat;
o receptionat la SPCSB - utilizatorul a completat formularul si I-a expediat la SPCSB. Raport este
primit si salvat in BD SPCSB;

Acces la editare si descircare — cronometrul de acces la editare si descircare al formularului. indats ce

utilizatorul a semnat si a expediat formularul la SPCSB, se instaleaza cronometrul pentru o perioada de 24

de ore. La expirarea timpului, utilizatorul nu mai are posibilitatea de a redacta si de a descarca formularul.

Editare nu functioneaza pentru rapoarte sub forma de XML incarcat.

Remarca: fiecare rand este un link catre pagina formularului, dar actioneaza, de asemenea, 24 de ore dupa

cronometrul «Acces la editare si descarcare».
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& Konstantin Petrov

(® Logout @ RO|EN

gzmg;ifggvggg;a” iSiBaniIor Despre Legislatia Activitate Cooperare Q Rapoarte online
‘ Datele personale 1 ‘ Rapoartele mele 1 ‘ Mesagele mele
Parola la toate arhivele: aF325kmnv11
Formular Nr. Data/Timp expedierii Tipul formularului Status Acces la editare si descarcare
1002210223000030 Pentru institutiile financiare salvat
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 2315
raport complex 08.10.2018. 16:46 Pentru institutiile financiare receptionat la SPCSB 1721
1002210223000033 08.10.2018, 16:46 Pentru institutiile financiare receptionat la SPCSB 12:15
1002210223000034 Pentru raportarea activitatilor suspecte salvat
1002210223000035 08.10.2018, 16:46 Pentru raportarea actmtatilor suspecte receptionat la SPCSB 04:31
1002210223000036 08.10.2018, 16:46 Pentru institutiile financiare receptionat la SPCSB 02:59
1002210223000037 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 0017
1002210223000038 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB
1002210223000039 08.10.2018. 16:46 Pentru institutiile financiare receptionat la SPCSB
1002210223000040 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB
1002210223000041 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB
1002210223000042 08.10.2018, 16:46 Pentru institutiile financiare receptionat la SPCSB
1002210223000043 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB
1002210223000044 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB

Paginare — tabel trebuie sa afiseze nu mai mult de 30 de randuri, cele rdmase se transfera pe alte pagini.

Parola la toate arhivele — toate arhivele descarcate ar trebui sa fie criptate. Pentru a le dezarhiva, utilizatorul

primeste parola unica, care este folosita pentru toate arhivele.

9.11.4. Mesajele mele

Pentru a accesa pagina «Mesajele mele», este necesar de a face click pe tabul «Mesajele mele» in cabinetul

personal. Pe pagina data utilizatorul poate vizualiza mesajele sale, receptionate de la administrator/ operator

SPCSB, sau dim sistem Tn mod automat. Ar trebui sa aiba posibilitatea sa treaca de pe aceiasi pagina la vizualizarea

unei anumite scrisori, sau la trimiterea unui nou mesaj.
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& Konstantin Petrov

(= Log out

@ RO | EN

Serviciul Prevenirea si — - _
Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Q Rapoarte online
Datele personale ‘ ‘ Rapoartele mele Mesagele mele
Primite Trimise Crea un mesaj nou |
Data/Timp credri 5 Tema mesajului 5 Atasamente % Statut & Schimbare statutului &

08.10.2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit

Faréd atasamente

Receptionat

12.10.2018, 09:26

08.10.2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit

Fara atasamente

Citit

12.10.2018, 09:26

08.10.2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit

Are atasamente

Receptionat

12.10.2018, 09:26

08.10.2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26
08.10 2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26
08.10 2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Are atasamante Citit 12.10.2018, 09:26
08.10 2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26
08.10.2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26
08.10 2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26
08.10 2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26
08.10 2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26
08.10.2018, 16:46 Lorem ipsum dolor sit amet, consectetur adipiscing elit Fara atasamente Citit 12.10.2018, 09:26

Lista scrisorilor reprezintad un tabel cu elemente de fitrare si sortare.

coloana separat, sau sa utilizeze filtru pentru coloana separata.

Utilizatorul poate sorta tabel dupa fiecare

Coloana Comentarii

Filtru

Data/Ora crearii Data, ora crearii si trimiterii mesajului

2 campuri «de la» si «pana la». Date picker

Tema mesajului Tema mesajuui

Campul text

Atasamente Daca exista documente atasate Dropdown, pot exista 3 optiuni: Toate, Fara
atasamente, Cu atasamente
Statut Statutul mesajului curent Dropdown, pot exista 3 optiuni: Toate,

Receptionat, Citit

Schimbare statutului | Data, ora schimbarii statutul mesajului

2 campuri, «de la» si «pana la». Date picker

Deasupra tabelului se afla un comutator al mesajelor:
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Primite — toate scrisori primite.

Trimise — toate scrisori trimise.

Datele personale ‘ ‘ Rapoartele mele ‘ ‘ Mesagele mele

Primite Trimise Crea un mesaj nou

Butonul «Creeaza un mesaj nou» - facand click pe acest buton utilizatorul trece la forma trimiterii a mesajului.

Datele personale ‘ ‘ Rapoartele mele ‘ ‘ Mesagele mele

Primite Trimise Crea un mesaj nou

Sub tabel se afla instrument de paginare:

Paginare — tabel trebuie sa afiseze nu mai mult de 30 de randuri, cele rdmase se transfera pe alte pagini.

Remarca 1: Tndat§ ce utilizator s-a inregistrat pe site, el trebuie sd primeasca primul mesaj, trimis din sistem n
mod automat. Ar trebui sa fie un mesaj standard de intdampinare cu notificare privind inregistrarea cu succes, si

posibil careva date suplimentare.

Remarca 2: indat3 ce utilizatorul primeste mesaj nou in cabinetul personal, el ar trebui s3 primeasca o notificare
pe e-mail, indicat in datele personale. in scop de confidentialitate este important s& NU indicati continutul

mesajului in scrisoare, ci doar sa ii indicati prezenta.

9.11.5. Creare mesaj nou

Pentru a crea un mesaj nou, utilizatorul trebuie sa apese butonul «Creeaza un mesaj nou» in cabinet personal, in

inserare «Mesajele mele».
Pe pagina de creare a mesajului se afla forma trimiterii, care include urmatoare elemente:

e Destinatar — destinatarul mesajului. Implicit este intotdeauna Administrator SPCSB, deoarece utilizatorul
poate scrie numai administratorului site-ului;
e Tema —tema mesajului;

o  Textul mesajului — corpul mesajului, textul principal;
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e Ataseaza documentul — addugarea documentelor. In cazul in care exist3 necesitate de a incrca cateva

documente Tntr-un cdmp, utilizatorul ar trebui sa faca click pe butonul «Add row» va fi adaugat inca un

rand pentru adaugare documentului. Ar trebui sa fie un buton de eliminare, pentru ca utilizatorul sa aiba

posibilitate de a elimina randul;

o Tnapoi — utilizatorul revine pe pagina precedents;

o Expediaza — se expediaza mesajul catre administatorul SPCSB.

& Konstantin Petrov

Serviciul Prevenirea si

Combaterea Spalari Banilor Despre

Legislatia

Activitate

(® Logout @ RO|EN

Cooperare Q

Creare mesajului nou

Rapoarte online

Destinatar

Administratorul SPCSB

Tema

Textul mesajului

Ataseaza documentul ) + add row
| |
«— Inapoi Expediaza
e | |

Vizualizarea si Reply

Forma vizualizarii a mesajului este practic identica cu forma de trimitere, se adauga numai cdmpul «Data/Ora

crearii» si butonul «Reply».
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Mesajul nou
iy, W —

Data/Timp credrii 08.10.2018, 16:46

De la Administratorul SPCSB

Tema Lorem ipsum dolor sit amet, consectetur adipiscing elit.

Textul mesajului Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean
euismod bibendum laoreet. Proin gravida dolor sit amet lacus
accumsan et viverra justo commodo. Proin sodales pulvinar tempor.
Cum sociis natogue penatibus et magnis dis parturient montes,
nascetur ridiculus mus. Nam fermentum, nulla luctus pharetra
vulputate, felis tellus mollis orci, sed rhoncus sapien nunc eget.

Documente % Lorem_ipsum.pdf

- i —
+— Inapoi Reply

La apasarea butonului este creat un nou mesaj, unde in mod automat se completeaza tema mesajului dupa
principiul - Re: Tema mesajului in care a fost apasat Reply.

Daca voi fi inca un «reply» el trebuie sa fie aratat ca - Re: Re: Tema mesajului in care a fost apasat Reply, etc.

n acelasi timp, scrisoare rdmane o unitate absolut independents si nu este legatd cu scrisoare la care se scrie
raspunsul. Dupa dorinta, utilizatorul poate sa stearga acesta tema si sa scrie una noua, sau chiar sa culeaga tema

desinestatator prin tastare.

Creare mesajului nou
Destinatar Administratorul SPCSB
Tema Re: Tema coobuienwa, B koTopom Bein Haxar Reply.
Textul mesajului \
Ataseaza documentul % [ + add row
«— Inapoi Expediaza




9.11.6. Cerinte de trimire mesajelor de la administrator

Interfata de lucru cu mesaje pentru administrator, poate fi plasata atat in partea administrativa a site-ului, cat siin

user interface a administratorului site-ului. Este important ca administratorul site-ului sa aiba urmatoarele

posibilitati:

e Trimiterea mesajului catre un anumit utilizator sau grup de utilizatori;

e Completarea formei mesajului, cu indicarea:

O

O

O

@)

Destinatarul mesajului (inclusiv un grup de destinatari);
Tema mesajului;
Textul principal al mesajului, cu elemente standard de formatare a textului;

Documente atasate la mesa;j.

e Vizualizarea mesajului trimis;

e Diviziunea globala a tuturor mesajelor pe «Primite» si «Trimise»;

e Vizualizarea listei tuturor mesajelor sub forma de tabel, cu coloane:

O

@)

@)

@)

O

Data / Ora credrii mesajului;
Tema mesajului;

Destinatar / grup de destinatari;
Statutul curent al mesajului;

Data / Ora schimbarii statutului mesajului.

e Filtrarea listei tuturor mesajelor dupa fiecare coloana (vezi Interfata utilizatorului);

e Sortarea listei tuturor mesajelor dupa fiecare coloana (vezi Interfata utilizatorului);

e (Crearea unui grup de utilizatori pentru trimiterea masiva a mesajelor:

O

O

O

Dupa denumirea / IDNO a companiei;
Dupa tipul persoanei — persone juridice sau fizice;

Selectarea utilizatorilor manual.

e Vizualizarea listei a grupelor de utilizatori;

O

O

Editarea grupului de utilizatori;

Eliminarea grupului de utilizatori;
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10. Rapoarte online

Exista trei tipuri de depunere a rapoartelor:

e  Formular special numai pentru persoane juridice — acest tip de raport este completat numai de persoane
juridice. Tn functie de tipul de activitate (pe care il specifici la inregistrare) acestea completeaza raport cu
forma specificd. Tn total existd 18 tipuri de rapoarte pentru persoane juridice.;

e Formular special pentru persoane fizice si persoane juridice — acest tip de raport este completat atat de
persoane fizice cat si de persoane juridice. Acest raport are structura proprie si tipuri de campuri proprii,
care nu sunt similare cu cei prezentate in rapoarte pentru persoane juridice. Exista numai un singur tip de
astfel de raport.

e incircare raportului in format XML (doar pentru persoane juridice) — acest tip de raportare poate fi
utilizat numai de persoana juridica, in cazul in care utilizatorul doreste sa trimita dintr-o data mai mult de
o tranzactie Tn raport. Operatiunea data este potrivita in cea mai mare parte pentru sector bancar, care

pot trimite dintr-o data zeci de mii de tranzactii.

Rapoartele ar trebui sa fie disponibile pentru utilizator in functie de tipul sdu de persoana si tipul de activitate. (in

cazul cu persoane juridice). Incircare raport in format XML este disponibil pentru toate persoane juridice.

10.1. Descrierea ciclului unui document - Formular special

1. Document de iesire ar trebui sa fie format pe spcsb.cna.md pe partea client prin crearea manual.

2. Clientul poate sa salveze documentul (documentul se salveaza in cabinetul personal), sau sa-l semneze
imediat si s3 expedieze spre prelucrare. in primul caz, Clientul trebuie s acceseze cabinetul personal, s3
aleaga documentul salvat anterior si sa-l semneze.

3. Prin salvarea documentului ar trebui sa fie controluri proprii pentru verificare — daca documentul este
completat corect (cdmpuri goale, caractere ilegale etc.). Lista controluri - Anexa Ne3.

4. Salvarea documentului creat in sistem: In cazul in care au fost depistate erori, clientul trebuie sa elimine erori
si sa salveze documentul (documentul primeste statutul "Salvat").

5. Tnainte de a expedia documentul citre SPCSB, el trebuie sa fie semnat cu semnatura digitala (MSign).

6. Latransmiterea documentului spre BD SPCSB se face verificarea existentei SD necesare. In cazul in care
document nu contine SD, sistemul nu va transmite document la prelucrarea.

7. Tn primul rand, document cu formatul XML semnat, se trimite in randul Queue, de aici la prima posibilitate, in
mod automat se trimite in 2 locuri:

- Baza de date Arhiva cu toate XML semnate, pentru toata perioada (backup);

- Baza de date SPSCB. De aici datele vor fi extrase pentru utilizarea de diferite sisteme;
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Document semnat si transmis de catre client si primit de serverul, primeste statutul “Receptionat la SPCSB”.
Acest statut este afisat pe partea clientului.

Dupa atribuirea documentului statutul de Receptionat, se lanseaza un cronometru pentru 24 de ore (clientul il
vede Tn tabelul documentelor in cabinetul sdu personal). Pana la trecerea celor 24 de ore, clientul poate
redacta documentul si iarasi il poate expedia, repetand procedura semnarii. Dupa ce documentului redactat i
se va atribui statutul Receptionat, cronometrul pentru versiunea precedenta a documentului se opreste si se

radiaza.

10.2. Descrierea ciclului unui document - XML incarcat

N o v &~ Ww

8.

Document pentru incarcare pe site si transmiterea la SPCSB trebuie neaparat sa fie cu format XML.

La incarcarea documentului pe site, acesta trebuie sa fie validat de sistem pentru structura corecta si lipsa
erorilor(campuri goale, caractere nepermise etc.) Lista controluri - Anexa Ne3.

Dupa incarcare trebuie sa fie aratata perioada raportarii, tipul de raport si numarul de trazactii.

Dupa incarcarea si validarea documentului, clientul il trimite pentru semnarea in Msign.

Clientul semneaza documentul in serviciul Msign si se intoarce pe site -ul SPCSB.

Mai departe, documentul in mod automat se transmite ih BD SPCSB.

La transmiterea documentului spre BD SPCSB se face verificarea existentei SD necesare. in cazul in care
document nu contine SD, sistemul nu va trimite documentul la prelucrare.

n primul rand, document cu formatul XML semnat, este transmis in randul Queue, de aici la prima
posibilitate, In mod automat este transmis in 2 locuri:

- Baza de date Arhiva cu toate XML semnate, pentru toata perioada (backup);

- Baza de date SPSCB, de unde datele vor fi extrase pentru utilizare de diferite sisteme;

Document semnat si transmis de catre client si primit de serverul cu succes, primeste statutul “Receptionat la

SPCSB”. Acest statut este afisat pe partea clientului.

Remarca: pentru rapoarte sub forma de document XML Tncarcat nu functioneaza salvare si editare.
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Diagrama ciclului de viata a raportului (Formular special):

spesh.cna.md MSign [ Selectare SD J Sistema suportului rapoartelor generate
? User autarizat
%
Apasa buton "Rapoarte onling” ] Semnare cu SD [ Stocarea temporala raportului in Queus ]
L \ \
Selectare tip de raport [ Erori au fost depistate [ Extragere din raportului din Queue ]
J’ DA \L J’
Completare formular ] NU [ Salvare raportului in memoria permanenta ]

T .

[ Raport este semnat cu success ]

Verificare formular manual

L

Erori au fost depistate

DA |
> NU

Alegerea optiunsi ](—/ Transmitersa
callback-ului

¥
i N

Salvare raport ][ Semnare ] £

W

R

in SPCSE DB in arhiva

‘ Raportul este salvat

‘ Raportul este salvat

A2 ) ;
(@)

Raportul este salvat in BD si arhiva

Validare datelor

1L Expediere la
SPCSB
Erori au fost depistate (automat)

DA J
S 1T}
L

Raport este salvat
in Cabinet Personal

T [

" Raportul schimba -
Raportul schimba R S (@) Operatiunea a fost finisata

statut in "Salvat "Receptionat”

( J




10.3. Selectarea formularului

Pentru a depune rapoarte online, utilizatorul este obligat sa treaca autentificare in prealabil. Dupa ce face click pe

butonul «Rapoarte online» si acceseaza pagina de selectare a tipului formularului.

& Konstantin Petrov  (® Logout @ RO|EN

Serviciul Prevenirea si
Combaterea Spalarii Banilor

.
Despre Legislatia Activitate Cooperare Q Rapoarte online

Pe pagina de selectare a formularului utilizatorul vede:

1 - Instructie pentru completarea — instructie privind modul de completare a formularelor (in formatul PDF), pe

care utilizatorul poate vizualiza/ descarca. Instructiune ar trebui sa se deschida intr-o filda nou3;

Apoi urmeaza blocuri cu formularele, care includ titlu blocului (tip persoana) si lista formularelor, disponibile

pentru completare in calitate de persoana data.

2 — Ca o persoana fizica «Prenumele Numele» - blocul dat este mereu disponibil, pentru orice utilizator, inclusiv
persoane juridice. Doar ca in cazul dat utilizatorul actioneaza ca persoana fizica. Pentru persoane fizice este

disponibil doar un singur tip de formular:

e Pentru raportarea de activitati suspecte.

3 — Ca o persoana juridica «Denumirea companiei» - blocul dat este disponibil numai pentru persoane juridice,

care au primit confirmare de la SPCSB. Pentru persoane juridice sunt mereu disponibile 2 tipuri de formulare:

e Pentru raportarea de activitati suspecte;
e Tipul raportului, care corespunde tipului sdu de activitate, care a fost specificat la inregistrare (poate sa fi
cateva);

e incirca XML (pentru multe tranzactii).

4 — Ca o persoana juridica «Denumirea companiei» (rapoartele nu pot fi completate - asteptati aprobarea
companiei de SPCSB) — |a fel ca si in punctul 3, numai ca utilizatorul care reprezinta persoana juridica incd nu a

primit confirmare de la SPCSB. Formulare vor fi disponibile dupa confirmare.
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5 — Butonul «Arata formularul» - facand click pe butonul dat, utilizatorul acceseaza pagina pentru completarea

unui tip concret de formular (cel care a fost selectat anterior).

Serviciul Prevenirea si

Combaterea Spalarii Banilor Activitate

Despre Legislatia Cooperare

Q

~

Expediaza un formular special

Ca o persoana fizica Konstantin Petrov: /

1

& HKonstantin Petrov

(® Logout @ RO|EN

Rapoarte online

Ly
Instructie pentru completare

[ Pentru raportarea activitatilor suspectes

Ca o0 persoana juridica Roga&Kopita:/

[ Pentru raportarea activitatilor suspectes
[ Pentru institutiils financiare

[ Pentru birourile istoriilor de credit

[ incarca XML (pentru multe tranzactii)

Ca o persoana juridica Deeplace SRL (rapoartele nu pot fi completate - astepiali aprobare companiei de SF’GSB).-'!-_'--—

4

[ Pentru raportarea activitatilor suspecte

biliare (activitate de brokeraj, de dea

[ Pentru participantii profesionisti la pi

[ incdrca XML (pentru multe tranzactii

Arata formularul

10.4. Completarea formularului special. Descriere generala al procesului

in dependents de tipul formularului, selectat de citre utilizator, acesta ar trebui si vad3 pe pagina forma pentru

completare corespunzatoare. Ca un exemplu va fi folosit formularul «Formularul special pentru institutii

financiare».

n primul rand, pe pagina formularului, utilizatorul ar trebui sa vad4 instructiunea privind modul de completare al

acestui ( instructiunea la fel ca si pe pagina de selectare a formularului precedenta).
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& Konstantin Petrov (s Logout @ RO | EN

Serviciul Prevenirea si - . i
Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Q Rapoarte online

_;i/L_l Instructie pentru completare

Formularul special pentru institutiile financiare

Criteriul (L/S/N/T) FLOO 3

Formular Nr. FLOT
Numérul tranzactiilor FLOO 4

o U NETYE
Data/ Perioada 00 ™ Loo 12 [ Suma totala (in Lei) FL00 5

Apoi urmeaza denumirea formularului si forma de completare. Cum ar trebui sa fie completate campuri, ce fel de

date pot fi introduse in fiecare camp etc., este descris in Anexa Ne3 la sfarsitul documentului.

& Konstantin Petrov (@ Logout @ RO | EN

Rapoarte online

Serviciul Prevenirea si _— .
Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Q

Ly .
Instructie pentru completare

Formularul special pentru institutiile financiare

Criteriul (L/S/NIT) FLOO_3 v
Formular Nr. FLOT ( . -
MNumdrul tranzactiilor FLOO 4
Data/ Perioada FLOO 1_1 — |FLOO 1_2 = ) e -
f— = — a8 Suma totald (in Lei) FLOO 5
Codul fiscal FLO4
Organizatia financiard care efectueaza operatiunea | FL03
Contul FLOS

1. Datele despre operatiunea financiara

1.1 Tipul operatiunii, Genul operatiunii

La sfarsitul formei de completare sunt plasate urmatoarele butoane:

Butonul «inapoi» - ficand click pe acest buton, utilizatorul se intoarce pe pagina de selectare a

[ )
formularului;

e Butonul «Salveaza» - facand click pe acest buton, formularul se salveaza cu toate datele introduse, dar
utilizatorul trece in cabinet personal pe pagina «Rapoartele mele», unde el poate vedea formularul sau,
primul in tabelul rapoartelor sale.;

e Butonul «Semneaza prin Msign si trimite» - facand click pe acest buton, utilizatorul acceseaza site-ul

Msign si executa toate actiunile necesare pentru semnarea formularului. Dupa ce urmeaza doua actiuni:

o Utilizatorul, in mod automat trece in cabinet personal pe pagina «Rapoartele mele». Aici el vede

formularul sdu expediat primul pe lista in tabelul rapoartelor sale. Cronometrul«Acces la editare si

descarcare» ar trebui sa inceapa sa numere (24 de ore);
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o Document in format XML semnat (prin Msign) se expediaza in baza SPCSB;

Remarca (!!!): raportul este generat ca un fisier XML, semnat de utilizator (folosind Msign) si trimis la sistemul
SPSCB. Este foarte important ca in timpul elaborarii formularelor, codurile de camp trebuie sa corespund cu cele

prezentate in Anexe N22 si No4, deoarece toate datele din raport trebuie sa treaca la tabelele corespunzatoare ale

bazei de date ale SPCSB.

6. Numele, functia si semnatura functionarului organizatiei care a inregistrat operatiunea financiara/ cod de identificare

6.1 Numele, Prenumele FL71_1 | Functia |:_"_;
6.2 Cod de identificare FLOO 8 \ I
| «— Inapoi || Salveaza || Semneaza cu MSign si expediaza
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Exemplu «Formularul special pentru institutii financiare»:

Formularul special pentru institutiile financiare

Instructie pentru completare

Criteriul (L/S/N/T FLog 3
Formular Nr. FLoT ( ) - -
Numarul tranzactiilor FLOO 4
Data/ Perioada FLOO_1 1 — | FLoo 1.2 - -
R & o1z & Suma totali (in Lei) FLOO 5
Codul fiscal FLO4
Organizatia financiara care efectueaza operafiunea | FL03
Contul FLOS
1. Datele despre operatiunea financiara
1.1 Tipul operatiunii. Genul operatiunii FLi1 - | FLOO_6

1.2 Suma operatiunii:

Codul valutei straine si al
monedei nationale

FL13 ~|FLT
Echivalentul Tn lei moldovenesti FL15
Internet Protocol adresa de pe care sunt gestionate operatiunile bancare FL17
1.3 Destinatia platii si obiectul contractului FL&2
1.4 Data si ora efectudrii operatiunii FL63 1 M| Fres 2
1.5 Denumirea, nr. §i data documentului FL61_1 FL61 2 =4

2. Date despre care

Tipul clientului (persoana juridicd/ fizicd) FL30
2.1 Denumirea/ Numele FL31
FL32 1
2.3 Nr. contului si Codul Fiscal/ Nr. contului si IDNP —
FL32 2
2.4 Sediulf Domiciliul FL33
2.5 Codul tarii de origine a documentului de identificare prezentat entitafii raportoare FLOO_7_33
2.6 Seria. numarul si data documentului de identificare, organul care |-a eliberat FL34
2.7 Date de contact (telefon, email) FL34 1

2.8 Beneficiarul efectiv

2.8.1 IDNP/Cod personal al beneficiarului efectiv

2.8.2 Tara beneficiarului efectiv

2.8.3 Codul tarii beneficiarului efectiv

2.9 Datele despre reprezentantul clientului:
a) Documentul de reprezentare, nr. si data
b) Denumirea/ Numele

¢) Codul Fiscal/ IDMP

d) Sediulf Domiciliu

3. Banca partenerului pe operatiune

3.1 Denumirea bancii FL41_1

3.2 Sediul gi tara inregistrarii FL41_2

3.3 Codul {arii FLOO 7

3.4 Contul corespondent al bancii FL42
4. Date despre partenerul pe operatiune

Tipul partenerului (persoana juridica/ fizica): FLS0

4.1 Denumirea/ Numele

4.2 Nr. contului

4.3 Codul Tiscal/IDNP

4.4 Sediul/ Domiciliul

4.5 Codul tarii partenerului

4.6 Seria, numarul si data documentului de identificare, organul care |-a eliberat

4.7 Datele despre reprezeniantul partenerului:
a) Documentul de reprezentare. nr. si data

b) Denumirea/ Numele

c) Codul Fiscal/ IDMP

d) Sediulf Domiciliul

5. Motivele suspiciunii

6. Numele, functia si semnatura functionarului organizatiei care ainregistrat operatiunea financiara/ cod de identificare

6.1 Numele, Prenumele FL7T_1 | Funciia

FL71_2

6.2 Cod de identificare FLOO_8

[ ]

Salveaza

] [ Semneaza cu MSign si expediaza
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10.5. Structura formularelor numai pentru persoane juridice

La inceputul fiecarui formular exista un bloc, care este prezent in fiecare formular pentru persoane juridice.

(header-ul formularului). Setul de campuri in acest bloc este practic intotdeauna acelasi.

Criteriul (L/S/N/T)

Formular Nr. FLOT
Numdrul tranzactiilor FLOO 4
Data/ Perioada FLOO 1_1 — | FLOO_T_2 A - R
— B i 8 Suma totala (in Lei) FLOO_5
Codul fiscal FLO4
Organizatia financiara care efectueaza operatiunea | FL03
Contul Fi

Apoi urmeaza blocul cu numele sectiunii si setul de cdmpuri proprii. De regula astfel de blocuri sunt cateva, si ele

creeaza corpul de baza al formularului.

1. Datele despre operatiunea financiara

1.1 Tipul operatjunii, Genul operatiunii

1.2 Suma operatiunii:

Codul valutei straine si al
monedei nationale

Suma (in cifre)

Echivalentul in lei moldovenesti

Internet Protocol adresa de pe care sunt gestionate operatiunile bancare

1.3 Destinatia platii i obiectul contractului

1.4 Data si ora efectudrii operatiunii

1.5 Denumirea, nr. si data documentului

Bloc «Motive de suspiciuni» este penultimul si existd in orice formular pentru persoane juridice. Acesta contine

numai un singur camp.

5. Motivele suspiciunii

Bloc «Numele, functia si semnatura functionarului organizatiei, care a inregistrat operatiunea financiara/ cod de

identificare» este ultimul, acesta la fel exista in orice formular pentru persoane juridice.

6. Numele, functia i semnatura functionarului organizatiei care a inregistrat operatiunea financiara/ cod de identificare

6.1 Numele, Prenumele FL71_1 Functia

6.2 Cod de identificare FLOO 8
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10.6. Structura campurilor din formulare

n cel mai simplu caz, cAmpul este construit din denumirea cAmpului si input. CAmp input trebuie sd contind

placeholder corespunzator cu codul cdmpului dat.

2.5 Codul tarii de origine a documentului de identificare prezentat entitatii raportoare

Acest lucru este cel mai important, deoarece datele din aceste campuri vor migra in baza SPCSB dupa codurile

date, In timp ce denumirea campurilor, in diferite formulare, poate sa difere. Lista completa de coduri existente a

campurilor este descrisa Tn Anexa Ne3 la sfarsitul documentului.

De asemenea, pot fi variante cand exista o denumire de camp si doua sau mai multe input-uri deodata:

1.1 Tipul operatjunii, Genul operatiunii

2.3 Nr. contului si Codul Fiscal/ Nr. contului si IDNP

2.9 Datele despre reprezentantul clientului:
a) Documentul de reprezentare, nr. si data
b) Denumirea/ Numele

c) Codul Fiscal/ IDNP

d) Sediul/ Domiciliu

Sau chiar asa:

1.2 Suma operatiunii:

Codul valutei straine si al
monedei nationale

Suma (in cifre)

Interfata formularului poate fi diferita, deoarece ca baza este luata forma tiparita a formularelor. Lista completa a

formularelor existente este descrisa in Anexa No2 si Anexa Neo4 la sfarsitul documentului. Acestea ar trebui luate

ca baza in forma in care sunt.

Remarcd: pentru completarea convenabila, culoarea background-ului denumirii cAmpului ar trebui sa fie diferita

de culoarea input-ului, astfel incat utilizatorului sa fie intuitiv clar unde sa introduca valorile.

10.7. Structura formularului pentru persoane fizice si persoane juridice

Spre deosebire de formulare pentru persoane juridice, acest formular nu are structura specifica, exista numai lista

campurilor. Tnsa in forma dat3 existd cateva tipuri de cAmpuri, care nu sunt gésite in alte formulare.

De exemplu, campurile cu checkbox-uri, ale caror input-uri devin accesibile dupa ce se activeaza checkbox-ul:
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[ Numerar Numdrul de operatiuni

¥ Virament Numdrul de operatiuni

[ Transferuri prin card Numdrul de operatiuni SF09.1

I Transferuri rapide Numdrul de operatiuni SF10.1

| Alte tipuri de operatiuni Numdrul de operatiuni SFi1.1

Sau campuri, care necesita incarcarea documentelor:

Lista documentelor si/sau informatiilor utilizate Ia identificarea activitatii suspecte % SF16 + add row
Lista tranzactiilor bancare si non-bancare utilizate Ia identificarea activitafii suspecte % SF17 + add row

n cazul in care existd necesitate de a incirca cateva documente intr-un camp, utilizatorul ar trebui s& faca click pe

butonul «Add row» va fi adaugat inca un rand pentru adaugare documentului, dar cu aceeasi denumire a

campului. Ar trebui sa fie un buton de eliminare, pentru ca utilizatorul sa aiba posibilitate de a elimina randul.

Reguli de incarcare fisierelor vezi in Sectiunea Nr.10.

Asa arata formularul in intregime:

Formularul special pentru raportarea activitatilor suspecte

Instructie pentru completare

Nr. formularului

Data raportarii =
Denumirea entitatii raportoare

Tipul clientului v
Denumirea subiectului

Codul fiscal

Nr. contului bancar al subiectului

) Numerar Numdrul de operatiuni

% Virament Numdrul de operatiuni

) Transferuri prin card Numdrul de operatiuni

[ Transferuri rapide Numdrul de operatiuni SF10.1

] Alte tipuri de operatiuni Numdrul de operatiuni 1

Jurisdictii implicate

Perioada de referintd SF13

Domeniul: ex. agricol, comercial, servicii IT, industrial, auto, resurse minerale, etc. SF14

Descrierea fabulei SF15

Lista documentelor si‘sau informatiilor utilizate la identificarea activitatii suspecte % SF16 + add row
Lista tranzactiilor bancare si non-bancare utilizate la identificarea activitatii suspecte % SF17 + add row
MNumele, prenumele persoanei responsabile din cadrul entitatii raportoare SF18

Datele de contact ale persoanei responsabile SF19

«— Inapoi ‘ ‘ Salveaza

‘ ‘ Semneaza cu MSign si expediaza

Structura integrala a formularului, inclusiv codurile pentru fiecare camp, este descrisa Th Anexa No4.
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10.8. incircare raportului in format XML

Pentru a depune raportul in format XML, utilizatorul este obligat sa treaca autentificare in prealabil. Dupa ce face

click pe butonul «Rapoarte online» si acceseaza pagina de selectare a tipului formularului.

& Konstantin Petrov

Serviciul Prevenirea si

- D
Combaterea Spalarii Banilor espre

Legislatia

Activitate

Cooperare

(® Logout @ RO|EN

Q

Rapoarte online

Pe pagina de selectare a formularului utilizatorul trebuie sa selecteaza optiunea:

Ca o persoana juridica «Denumirea companiei» --> incirca XML (pentru multe tranzactii).

Ca 0 persoana juridica Roga&Kopita:

‘ Pentru raportarea activitatilor suspecte

‘ Pentru institutiile financiare

‘ Pentru birourile istoriilor de credit /

—

‘ ® incarca XML (pentru multe tranzactii)

Apoi face click pe butonul «Arata formularul» si acceseaza pagina pentru incarcare documentului XML.

Pe pagina de incarcare a documentului, utilizatorul trebuie:

1. Sa apese butonul «Alege documentul» si sa aleaga document cu format XML potrivit de pe hard disk.

& Konstantin Petrov

Serviciul Prevenirea si

Combaterea Spalarii Banilor Despre

Legislatia

Activitate

Cooperare

(® Logout @ RO |EN

Q

Rapoarte online

‘ & Alege documentul

incadrca documentul in format XML daca aveti mai multe tranzactii decit una

Incérca si verifica

«— Inapoi

Semneaza cu MSign si expediaza

2. Mai departe el trebuie s3 apese butonul «incarc3 si verificd», pentru ca document sa fie validat de sistem

pentru structura corecta a documentului si corectitudinea completarii a cAmpurilor. Aproximativ ca si in cazul
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cu un formular, numai ca XML dat poate contine zeci de mii asfel de formulare. Dupa verificare trebuie sa fie

aratata previzualizarea documentului, sub forma unui tabel cu: perioada raportarii, tipul raportului si numarul

de tranzactii.

Remarca: un document XML trebuie sa contine numai un tip de raport (prin analogie cu tipul formularului,

tipul activitatii companiei). Daca el contine citeva tipuri el trebuie sa fie respins de sistem cu eroare (cu

mesajul eroarei).

Serviciul Prevenirea si
Combaterea Spalani Banilor

& Konstantin Petrov

Activitate

Despre Legislatia

Cooperare Q

(® Logouwt @ RO|EN

Rapoarte online

incédrca documentul in format XML dacéa aveti mai multe tranzactii decit una

‘ % Alege documentul

Document_cu_multe_tranzactii.xml

«— Inapoi ‘

Verificat

Semneaza cu MSign si expediaza

Perioada raportarii

Tipul formularului

Numarul de tranzactii

08.10.2018 - 15.10.2018

Pentru institutiile financiare

15000

3. Maideparte el trebuie sa apese butonul «<Semneaza cu MSign si expediaza», pentru semnarea documentului

prin Msign si trimiterea acestuia la SPCSB. Butonul nu este disponibil daca userul n-a facut verificarea.

Daci utilizatorul s-a rizgandit s3 facd ceva, el poate s3 apese butonul «inapoi» si sd revind pe pagina precedenta.

Dupa trimiterea documentului acesta apare ca un rand separat in tabelul «Rapoartele mele» cu statut

«Receptionat la SPCSB». in loc de numarul formularului indicat "raport complex". Timerul pentru

editare/descarcare porneste ca de obicei pe 24 ore.

Datele personale

‘ ‘ Rapoartele mele

Parola la toate arhivele: aF325kmnv11

Mesagele mele

Formular Nr. Data/Timp expedierii Tipul formularului Status Acces |a editare si descarcare
1002210223000030 Pentru institutiile financiare salvat
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 2315

raport complex 08.10.2018, 16:46 Pentru institutiile financiare receptionat la SPCSB 1721
1002210223000033 08.10.2018, 16:46 Pentru institutiile financiare receptionat la SPCSB 12:15

Remarca: pentru rapoarte sub forma de document XML incarcat nu functioneaza salvare si editare.
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10.9. Afisarea raportului — numai Formular special

Afisarea raportului, anume pagina de raport cu formularul completat, este disponibila pentru utilizator:

e Cu statutul "Salvat" - o perioada nelimitata de timp;

e Cu statutul "Receptionat de SPCSB" - 24 de ore din momentul semnarii si transmiterii raportului catre

SPCSB (precum si editarea / descarcarea).

Dupa 24 de ore, datele din rapoarte raman doar ca o linie separata in tabelul "Rapoartele mele".

Datele personale ‘ ‘ Rapoartele mele ‘ ‘ Mesagele mele

Parola la toate arhivele: aF323kmnv11

Formular Nr. Data/Timp expedierii Tipul formularului Status Acces la editare si descarcare
002210223000030 - Pentru institutiile financiare salvat
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 2315
002210223000032 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 19:46

10.10.Editarea raportului — numai Formular special

Business procesul de editare a raportului:
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User autorizat

| Acceseaza "Cabinet Personal” |
L A

!

| Merge la tab "Rapoartele mele” |
e, -

l

| Selectare raport |

l

Timer "Acces la editare si
descarcare” s-a oprit

") DA

MU

)

| Apésa buton "Editeaza formular” |
e, oy

(—)| Completare formular |
e,

L

| Verificare formular manual |

l

| Erori au fost depistate |

o~ |

\ > NU p
l Salvare raport
e, "y

)

Alegerea optiunei = {>——>(®) Procedura de editare
- - a este finisata

Semnare raport
e, oy

Dupa ce utilizatorul a semnat si a expediat raportul catre SPCSB, pentru acest raport este pornit cronometrul pe

24 de ore. Tn acest timp el poate edita, semna raportul si s3-1 expedieze citre SPSCB. Este important:

e Insistem, precum si in tabelul «Rapoartele mele» acesta trebuie s fie fixat ca raport separat;

e Raport trebuie sa fie cu acelasi numar de formular, adica campul «Nr. Formularului» in orice caz, trebuie

sa fie indisponibil pentru redactare.
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Pentru a accesa pagina raportului, utilizatorul trebuie sa acceseze cabinetul personal:

————————p & Konstantin Petrov (@ Logout @ RO | EN

Serviciul Prevenirea si Q

Combaterea Spalarii Banilor Despre Legislatia Activitate Cooperare Rapoarte online

& Konstantin Petrov (@ Logout @ RO | EN
SETAEL PRI Despre Legislatia Activitate Cooperare Q Rapoarte online
Combaterea Spalarii Banilor P 9 P P
/
[ Datele personale } [ Rapoartele mele } [ Mesagele mele
Usemame / IDNP  |200548769852 E-mail konstantin.petrov@gmail.com
Resident DA NU Mobile phone +37367010101
Prenume Konstantin Home phone +37322010101
Nume Petrov Official address Stefan cel Mare 25, ap.50
Data nasterei 1990-12-31 Current address Stefan cel Mare 52, ap.10
Adauga date despre entitate juridica Daca sinteti reprezentant de persoana jundica

Face click pe raport necesar. Important! in cazul, in care pe cronometrul «Acces la editare si descircare» nu a mai

ramas timp, raport trebuie sa fie indisponibil de a fi editat.

Datele personale ‘ | Rapoartele mele ‘ ‘ Mesagele mele

Parola la toate arhivele: aF325kmnv11

Formular Nr. Data/Timp expedierii Tipul formularului Status Acces |a editare si descarcare
1002210223000030 - Pentru institutiile financiare salvat -
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 23:15
1002210223000032 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 19:46
1002210223000033 08.10.2018, 16:46 Pentru institutiile financiare receptionat la SPCSB 12:15
1002210223000034 - Pentru raportarea activitatilor suspecte salvat -
1002210223000035 08.10.2018, 16:46 Pentru raportarea activitatilor suspecte receptionat la SPCSB 04:31
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Accesand pagina raportului, utilizatorul ar trebui sa faca click pe «Editeaza formular» la sfarsitul paginii. Dupa ce

el actioneaza ca si la prima expediere a raportului, el poate redacta orice camp cu exceptia «Formular Nr.».

Lista tranzactiilor bancare si non-bancare utilizate la identificarea activitatii suspecte

file.doc

Numele, prenumele persoanei responsabile din cadrul entititii raportoare

\

Lorem ipsum dolor sit amet, consectetur adipiscing elit.

Datele de contact ale persoanei responsabile

\

Lorem ipsum dolor sit amet, consectetur adipiscing elit.

+— inapoi

\

| | Editeaza formular | | Descarca arhiva cu formular semnat

10.11.Descarcarea raportului

Business procesul de descarcare a raportului:

User autorizat

| Acceseaza la "Cabinet Personal” |

, L ..
| Merge la tab "Rapoartele mele” |
, L |
| Selactare raport |

L

Timer "Acces la editare si
descarcare” s-a oprit

DA

MU

Apésa buton "Descarca arhiva cu
formular semnat”

)

O

|

%
(! )]

Procedura de descarcare
este finisata

Pentru a descarca raportul, utilizatorul trebuie sa treaca aceeasi cale ca si pentru editarea raportului. Pe pagina

raportului acesta face click pe butonul «Descarca arhiva cu formularul semnat».

Important! Descarcarea este disponibila in decurs de 24 de ore din momentul semnarii si expedierii raportului.
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Lista documentelor si/sau informatiilor utilizate la identificarea activitatii suspecte file.doc
Lista tranzactiilor bancare si non-bancare utilizate la identificarea activitatii suspecte file.doc
Numele, prenumele persoanei responsabile din cadrul entitatii raportoare Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Datele de contact ale persoanei responsabile Lorem ipsum dolor sit amet&nsectetur adipiscing elit.
[ +«— inapoi 1 [ Editeaza formular 1 Descarca arhiva cu formular semnat

Ca rezultat ar trebui sa se descarce arhiva criptata in format ZIP, care contine:
e Raportul in format PDF (nesemnat);

e Raportul in format XML (semnat);

Pentru dezarhivare utilizatorul ar trebui sa foloseasca parola unica, care este disponibila in cabinetul personal, in

rubrica «Rapoartele mele».

Datele personale ‘ ‘ Rapoartele mele } ‘ Mesagele mele
Parola la toate arhivele: aF325kmny11 I"——/

Formular Nr. Data/Timp expedieri Tipul formularului Status Acces |a editare si descarcare
1002210223000030 - Pentru institutiile financiare salvat -
1002210223000031 08.10.2018, 16:46 Pentru raportarea activitatilor suspects receptionat la SPCSB 2315
1002210223000032 08.10.2018, 16:46 Pentru raportarea activitatilor suspects receptionat la SPCSB 19:46

Descarcarea raportului care a fost incarcat in format XML

Pentru a descarca un raport (care a fost incarcat in format XML) regulile sunt aceleasi. Pe pagina de descarcare, in
locul formularului completat, userul vede: numele fisierului, data la care a fost trimis, previzualizarea
documentului (tabel) si butonul «Descarca arhiva cu XML semnat».

Remarca: user descarca arhiva numai cu XML semnat, PDF-ul nu este generat in acest caz.

& Konstantin Petrov (% Logout @ RO\ EN

Serviciul Prevenirea si
Combaterea Spalarii Banilor

‘ Despre ‘ Leqislatia ‘ Activitate ‘ Cooperare Q | Rapoarte online

Raport complex in format XML (08.10.2018, 16:46)

‘ Document_cu_multe_tranzactii_semnat_by_MSign.xml

-— Tnapow Descarca arhiva cu XML semnat

Perioada raportarii Tipul formularului Numérul de tranzactii

08.10.2018 - 15.10.2018 Pentru institutiile financiare 15000
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11. Cerinte generale de a incarca fisierele pe site

Toate fisierele incarcate pe site trebuie sa indeplineasca cerintele:

e Formate valide: PDF, DOC, DOCX, XLS, XSLX, XML;

e Dimensiunea unuifisier nu trebuie sa depaseasca 10 mb; Volumul limita trebuie sa poata fi modificat in
panoul de administrare;

e Dimensiunea unui fisier XML, pe care utilizatorul il incarca ca raport, poate depasi dimensiunea specificata
a alte fisierelor, dar nu trebuie sa depaseasca 40 mb. Volumul limita tot trebuie sa poata fi modificat in

panoul de administrare;

12. Cerinte de securitate

Prin securitate informationala se intelege protejarea resurselor informationale impotriva actiunilor premeditate
sau accidentale cu caracter natural sau artificial, care au ca rezultat cauzarea prejudiciului posesorilor si

utilizatorilor sistemului.

Sistemul complex de securitate informationala reprezinta in sine o totalitate de masuri legislative, organizatorice
si economice, precum si de mijloace tehnologice, software-hardware orientate spre asigurarea nivelului necesar

de integritate, confidentialitate, accesibilitate a resurselor informationale.

Scopul de baza urmarit prin protectia informatiilor din cadrul sistemului consta in prevenirea oricaror ingerinte
neautorizate in functionarea lui, precum si a tuturor tentativelor de sustragere si modificare a datelor, de scoatere
din functiune sau distrugere a elementelor structurale ale lui, adica protectia tuturor componentelor sistemului:

echipamentelor, utilajelor, produselor de program, a datelor si personalului.
Sarcinile de baza ale asigurarii securitatii informationale sunt:

e Asigurarea confidentialitatii informatiei, adica prevenirea accesului la informatie a persoanelor fara
drepturi si imputerniciri corespunzatoare;

e Asigurarea integritatii logice a informatiei, prevenirea introducerii, actualizarii si nimicirii nesanctionate a
informatiei;

e Asigurarea integritatii fizice a informatiei;

e Asigurarea protectiei infrastructurii informationale de deteriorare si de incercari de modificare a
functionarii.

e Autentificarea si autorizarea, dirijarea accesului, inregistrarea actiunilor.
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13. Serviciul de semnatura electronica

MSign este serviciul guvernamental de semnatura electronica, care va oferi posibilitatea utilizarii tuturor tipurilor
de semnatura electronica in interactiuni online si totodata verificarea autenticitatii semnaturilor in conditii de

securitate garantatd. Pentru utilizarea acest serviciu va fi nevoie de accesarea platformei msign.gov.md.

sign

Serviciul guvernamental de semnare

o ©

Instrumente Semnare Confirmare

Va rugam sa selectati instrumentul de semnare

Semnare fisier ST_SIA_Statutul_Contribuabilului_29.01.2017 — konus.pdf

Semnatura mobila Semnatura electronica Buletin de idenfitate Semnatura electronica

electronic
@)

FISCSERVINSEOMM

e s SR =y 7 | S e, 0 R m?ﬁﬁi;

A

14. Serviciul de autentificare si control al accesului

MPass este serviciul guvernamental de autentificare si control al accesului pentru serviciile electronice. MPass
oferd mai multe mecanisme de autentificare - semnatura mobila, buletin de identitate electronic, certificate

digitale, nume de utilizator si parola, ultima fiind considerata nesigura.
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Serviciul MPass permite un control mai sigur ale datelor personale si permisiunilor utilizatorilor, reducand

cheltuielile de administrare asociate acestora. Pentru utilizarea acest serviciu va fi nevoie de accesarea platformei

mpass.gov.md.

GUVERNUL REPUBLICII MOLDOVA
M Pa SS SERVICIUL DE AUTENTIFICARE 51 CONTROL AL ACCESULUI

Buletin de identitate
electronic

Semnatura electronica

Semnatura mobila

TRIMITE

SERVICIUL TEHNOLOGIA
INFORMATIEI S| SECURITATE
CIBERNETICA

@
[ ]

AGENTIA SERVICII PUBLICE

CENTRUL DE ASISTENTA
& servicii publice electronice O 22 820 OOO

Selectati modalitatea de autentificare

@RO ~

= Autentificare

Semnatura electronica

Gl

FISCSERVINFDRM

Termeni si conditii

Mo e

15. Machetarea

Site-ul trebuie sa fie corect vizualizat in urmatorii browseri:
e Internet Explorer;

e  Microsoft EDGE;

e FireFox;
e QOpera;

e Safari;

e Chrome;

(versiunile vechi si noi, insa doar cele care sunt oficial mentinute de developerii browserului).

Site-ul trebuie sa treaca cu succes validarea pe http://validator.w3.org.

Site-ul trebuie sa fie vizualizat la un monitor cu o rezolutie minima de 1024 x 768 px fara scroll orizontal. Cu toate

acestea, design-ul va fi conceput automat dimensionabil pentru rezolutiile superioare celei standard.

Elementele click’abile trebuie sa fie dinamice, adica sa reactioneze (prin miscare sau culoare) la hover, click.
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16.

17.

Optimizare pentru motoare de cautare (SEO) si retele sociale

Site-ul va fi elaborat si optimizat pentru a fi corect indexat de cdtre motoarele de cautare. Unele din cerinte sunt:

e Paginile site-ului trebuie sa detina adrese statice (URL), clare pentru utilizatori, ca de exemplu:
http://spcsb.cna.md/legislation/national;

e Trebuie sa existe posibilitatea redactarii META tag-urilor prin Panoul de Administrare. META tag-urile vor
fi generale pentru tot site-ul, Tnsa trebuie sa existe posibilitatea de a indica alte META tag-uri pentru alte
pagini;

e (Crearea Sitemap XML;

e  Stilurile site-ului trebuie sa se pastreze intr-un fisier aparte.

Site-ul (si orice pagina a lui) va fi optimizat pentru a fi usor si corect distribuit prin retele de socializare (open

graph, card validator, s.a.)

Serverul, platforma

Nu este cerintd pentru framework, insa va fi oferita prioritate platformelor Open Source.
Sistem de gestionare a bazelor de date: MySQL.

Limbaj de programare: PHP. In site nu va fi utilizat flash. Toate elementele active vor fi elaborate pe CSS,

javascript, AJAX si analogice.
Web Server: Apache.

La etapa de elaborare, site-ul va fi plasat pe serverul Executorului, la care va avea acces si Beneficiarul pentru a

testa si a Incarca continutul.
Dupa finisarea lucrarilor, Executorul va transfera site-ul si baza de date pe serverul ales de catre Beneficiar.

n cadrul paginii — web a proiectului spcsb.cna.md informatia va fi prezentats si stocata in format Unicod (UTF-8),
lucru care va permite stocarea in baza de date a informatiei in orice versiune lingvistica. Continutul paginii — web
si, de asemenea, facilitatile de administrare vor fi realizate in limbile romana, rusa si engleza cu folosirea

caracterelor latine, chirilice si diacriticele romanesti (s, t, a, 1, a).

18. Logurile

Fisierele log vor stoca datelor de accesare si gestiune a SI SPCSB (conectare, citire date, erori, etc.). Fisierele log vor sta la

baza mecanismului de extragere a statisticilor solutiei informatice si asigurare a securitatii informatiei.

61



19.

20.

21.

Testarea si primirea

Testarea si primirea va avea loc in conformitate cu prezenta Specificatie Tehnica. Executorul este obligat sa
indeplineascd urmatoarele testari:

e testarea componentelor,

e testarea functionala,

e testarea de sistem,

e testarea interfetelor.

n timpul exploatirii de incercare Beneficiarul va indeplini urméatoarele activititi:

e vacrea un grup de lucru cu reprezentanti din partea beneficiarului;

e va colecta toate observatiile si propunerile, perfectdndu-le in protocoale/acte ale sedintelor grupului de
lucru;

e actele trebuie sa fie transferate Executorului pentru a elimina erorile si deficientelor, fixate in

protocoalele/acte sedintelor grupului de lucru.

Documentatia si training

Sl va fi livrat cu urmatoarea documentatie obligatorie:

e Proiectul tehnic, in care va fi descris modul in care a fost elaborat Sl;
e Manualul Administratorului, in care va fi detaliat descris modul de gestionare a site-ului (inclusiv in
formatul word redactabil);

e Cerintele fata de hosting;

Dupa predarea documentatiei Compania IT va organiza o instruire a personalului Beneficiarului care va gestiona

site-ul.

Outputuri livrate

Ca urmare a activitatilor de proiect sunt asteptate urmatoarele livrari:
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Solutie software care cuprinde sistem de gestiune a continutului si interfata publica a paginii —web a
proiectului (www.spcsb.cna.md);

Codurile sursa a tuturor componentelor paginii — web elaborate de executor (cu exceptia celor care
dispun de certificat de securitate sau sunt de uz international (ex. SGBD, SO, Apache, limbajul PHP));
Fisierele sursa a designului grafic. Sursele program a interfetei publice a paginii — web;

Instalarea si configurarea paginii — web pe server;

Documentatie de proiect;

Training pentru responsabilii de continut al paginii — web.

Documentele vor fi livrate in format electronic prin intermediul serviciului email, copiate nemijlocit pe calculatorul

beneficiarului sau livrate pe suport optic (CD).

22. Managementul proiectului

22.1. Manager de proiect

Executorul va numi persoana responsabila din partea sa pentru managementul intregului proiect. Persoana

responsabila — Managerul de proiect, dupa incheierea contractului va avea urmatoarele obligatii:

Elaboreaza Regulamentul Proiectului;

Defineste grupul de lucru;

Elaboreaza graficul de lucru, indicand termenii de finisare a fiecarei sarcini si subsarcini;

Raporteaza Beneficiarului cel putin de 2 ori pe saptamana statutul lucrarilor, conform graficului de lucru
elaborat;

Remite Beneficiarului spre aprobare Regulamentul Proiectului, Designul, precum si solutiile care vor fi

implementate in proiect.

22.2. Sistemul “Bug Tracking”

Beneficiarul va avea acces la sistemul bug tracking al Executorului pentru a urmari executarea lucrarilor si a

introduce erorile identificate sau obiectiile sale.

Executorul va preda Beneficiarului un Ghid de utilizare (in romana sau rusa) a sistemului sau de bug tracking.
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23. Garantia si mentenanta

Tn urma lansarii website-ului, Executorul va oferi garantia pentru o perioadd de 12 luni. Garantia presupune
inlaturarea gratuita a defectiunilor de program (si de machetare) care nu au fost depistate la etapa testarii, dar au
aparut la etapa exploatarii website-ului. Garantia nu presupune dezvoltarea website-ului sau introducerea
continutului, ci doar asigurarea ca toate functionalitatile descrise in acest Caiet de Sarcini, precum si in alta
documentatie de proiect aditionald, vor functiona corect. Perioada de garantie va incepe din din data semnarii

acceptantei finale a livrabilelor.
Lucrarile de mentenanta vor cuprinde, dar nu se vor limita la urmatoarele genuri de lucrari:

e Elaborarea designului grafic paginilor noi, bannere statice, elemente grafice;
e Machetarea paginilor;

e Programarea, elaborarea functionalitatilor noi;

e Actualizarea nucleului si modulelor website-ului;

e Consultants;

e Transferul website-ului de pe un server pe altul, lucrari de back-up, restabilirea din copiile de rezerva.
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Anexa Neo1

Tipuri de activitate persoanelor juridice

Ordin nr.18 din 08.06.2018 cu privire la aprobarea Instructiunilor cu privire la raportarea activitatilor sau

tranzactiilor care cad sub incidenta Legii nr.308 din 22.12.2017

Cu privire la raportarea activitdtilor sau tranzactiilor care cad sub incidenta Legii cu privire la prevenirea si

combaterea spaldrii banilor si finantdrii terorismului.

n conformitate cu prevederile art.19 alin. (1) lit. f), art.22 alin. (1) lit. k), art.22 alin. (2), art. 37 alin. (10), alin. (12)

ale Legii nr. 308 din 22.12.2017 ,,cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului”,

ORDON:

1) A aproba , Instructiunile cu privire la modul de completare si transmitere a formularelor speciale privind
activitatile sau tranzactiile care cad sub incidenta Legii cu privire la prevenirea si combaterea spalarii banilor si

finantarii terorismului” conform anexei nr.1;

2) A aproba ,Formularele speciale privind tranzactiile care cad sub incidenta Legii cu privire la prevenirea si

combaterea spalarii banilor si finantarii terorismului pentru urmatoarele entitati raportoare”:
a) institutii financiare, conform anexei nr.2;

b) participanti profesionisti la piata valorilor mobiliare, conform anexei nr.3;

c) fonduri nestatale de pensii, conform anexei nr.4;

d) asociatii de economii si imprumut cu exceptia celor care nu detin licenta de categoria A, conform anexei nr.5;
e) organizatii de micro finantare, conform anexei nr.6;

f) organizatii de credit ipotecar, conform anexei nr.7;

g) birouri istoriilor de credit, conform anexei nr.8;

h) participanti profesionisti la piata asigurarilor, conform anexei nr.9;

i) unitati de schimb valutar (altele decat bancile), conform anexei nr.10;

j) persoane care acorda asistenta investitionala sau fiduciara, conform anexei nr.11;
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k) locatorii, persoane fizice sau juridice, ce practica activitate de intreprinzator si transmit, in conditiile
contractului de leasing, locatarilor, la solicitarea acestora, pentru o anumita perioada, dreptul de posesiune si de
folosinta asupra unui bun al carui proprietar sunt, cu sau fara transmiterea dreptului de proprietate asupra

bunului la expirarea contractului, conform anexei nr.12;
I) agenti imobiliari, conform anexei nr.13;

m) cazinouri, localuri de odihna dotate cu aparate pentru jocuri de noroc, institutii care organizeaza si desfasoara

loterii sau jocuri de noroc, conform anexei nr.14;

n) dealeri de metale pretioase ori de pietre pretioase, conform anexei nr.15;
o) notari si alti liberi profesionisti, conform anexei nr.16;

p) avocati, conform anexeinr.17,;

g) auditori, contabili independenti, conform anexei nr.18;

r) organizatii care au dreptul de a presta servicii legate de schimbul mandatelor postale si telegrafice sau de

transferul de bunuri, conform anexei nr.19;
s) prestatorii de servicii de plata si emitenti de moneda electronicd, conform anexei nr.20;

3) Formularul special privind activitatile suspecte care cad sub incidenta Legii cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului urmeaza sa fie utilizat de catre toate entitatile raportoare,

conform anexei nr. 21.

2. La data intrarii Tn vigoare a prezentului ordin se abroga Ordinul nr.117 din 20.11.2007 “privind raportarea
activitatilor sau tranzactiilor care cad sub incidenta Legii cu privire la prevenirea si combaterea spalarii banilor si

finantarii terorismului” (Monitorul Oficial nr.198-202 art.731 din 21.12.2007).

3. Interactiunea cu entitatile raportoare, organele cu functii de supraveghere a acestora si controlul asupra

executarii prezentului ordin 1l exercita Serviciul Prevenirea si Combaterea Spalarii Banilor.
4. Prezentele Instructiuni intra in vigoare la 23 august 2018.

Director: Vasile SARCO
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Anexa No2

Tipuri de formulare pentru persoane juridice (anexe nr.2-20 la Ordinul nr.18)

Anexa nr.2 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru institutiile financiare

Criteriul (L/S/N/T): FLOO_3
Formular Nr. FLO1 Numarul tranzactiilor: |[FLO0_4
Data/ Perioada FLOO_1_1,FLO0_1 2 Suma total3 (in Lei): FLOO_5
Organizatia financiara care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLOS
1. Datele despre operatiunea financiara:
1.1 Tipul operatiunii, Genul operatiunii FL11 FLOO_6
1.2 Suma operatiunii: Codul valutei straine Suma
si al monedei nationale |(in cifre)
FL13 FL12
Echivalentul in lei moldovenesti FL15
Internet Protocol adresa de pe care sunt gestionate operatiunile bancare FL17
1.3 Destinatia platii si obiectul contractului: FL62
1.4 Data si ora efectuarii operatiunii: FL63_1 FL63_2
1.5 Denumirea, nr. si data documentului: FL61_1 FL61_2
2. Date despre clientul care efectueaza operatiunea
Tipul clientului (persoana juridica/ fizica): FL30
2.1 Denumirea/ Numele: FL31
2.3 Nr. contului si FL32_1
Codul Fiscal/ Nr. contului si IDNP FL32_2
2.4 Sediul/ Domiciliul: FL33
2.5 Codul tarii de origine a documentului de identificare prezentat entitatii |FLO0_7_33

raportoare
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2.6 Seria, numarul si data documentului de identificare, organul care |-a
eliberat:

FL34

2.7 Date de contact (telefon, email) FL34_1
2.8 Beneficiarul efectiv FL31_1
2.8.1 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.8.2 Tara beneficiarului efectiv FL31_3
2.8.3 Codul tarii beneficiarului efectiv FLOO_7 31
2.9 Datele despre reprezentantul clientului:
a) Documentul de reprezentare, nr. si data FL35_1
FL35_2
b) Denumirea/ Numele FL35_3
c) Codul Fiscal/ IDNP FL35_4
d) Sediul/ Domiciliu
3. Banca partenerului pe operatiune:
3.1 Denumirea bancii FL41_1
3.2 Sediul si tara inregistrarii FL41_2
3.3 Codul tarii: FLOO_7
3.4 Contul corespondent al bancii: FL42
4. Date despre partenerul pe operatiune:
Tipul partenerului (persoana juridica/ fizica): FL50
4.1 Denumirea/ Numele: FL51
4.2 Nr. contului FL52_1
4.3 Codul fiscal/IDNP: FL52_2
4.4 Sediul/ Domiciliul: FL52_3
4.5 Codul tarii partenerului FLOO_7_52
4.6 Seria, numarul si data documentului de identificare, organul care I-a FL53
eliberat:
4.7 Datele despre reprezentantul partenerului:
a) Documentul de reprezentare, nr. si data Itt?lz:;
b) Denumirea/ Numele FL45_3
FL45_4

c) Codul Fiscal/ IDNP
d) Sediul/ Domiciliul

5. Motivele suspiciunii
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FL16

6. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiara/ cod de identificare:

6.1 FL71_1 FL71_2 L.S.

Numele, Prenumele Functia Semnatura

6.2 FLOO_8

cod de identificare

Anexa nr.3 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru participantii profesionisti la piata valorilor mobiliare

(activitate de brokeraj, de dealer, de depozitare, bursiera, de clearing etc.)

Criteriul (L): FLOO_3

Formular Nr. FLO1 Cantitatea V/M: FLOO_4

Data / Perioada FLOO_1 1,FLO0_1 2 Suma totala (in Lei): |FLOO_5
Societatea (participant profesionist) care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5

1. Date despre operatiunea de transmitere a dreptului de proprietate asupra valorilor mobiliare:

1.1 Tipul operatiunii (BPD-V/C; BPD-SD; BPI-VC; EB-VC; EB-SD) FL11
1.2 Genul operatiunii (IC/DC) FLOO_6
1.3 Suma operatiunii (MDL) FL15

1.4 Codul fiscal al emitentului (codul IDNO) // denumirea emitentului |FLO0_9
valorilor mobiliare // Codul ISIN // valoarea nominala a unei valori
mobiliare (in cifre in MDL) // Numarul total al valorilor mobiliare //
Marimea capitalului social

(Exemplu: “1003602017918// Avicola SA// MD14AVC01000// 566906
un.// 5669060,00 MDL")

1.5 Denumirea actului (avizul de contract, procesul-verbal, donatia, FL41_2
hotararea judecatii, etc.) // numarul actului // data actului, conform
caruia s-a efectuat transmiterea s-au transferul direct de proprietate
asupra valorilor mobiliare
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1.6 Numarul dispozitiei de transmitere (sau dispozitiei date FL61_1
detinatorului nominal) // data si ora inregistrarii FL61_2
1.7 Data si timpul inregistrarii operatiunii — inceputul (luna/ziua/anul, |FL02_1
ora si minutul se indica in cifre)

1.8 Data si timpul decontarii operatiunii — sfarsitul (luna/ziua/anul, FLO2_2
ora si minutul se indica in cifre)

1.9 Pretul de tranzactionare al valorilor mobiliare ce constituie FL62

obiectul operatiunii (in cifre si litere) // Numarul de valori mobiliare ce
constituie obiectul operatiunii (in cifre si litere) // Suma operatiunii
efectuate (in cifre si litere)

2. Date despre clientul de pe contul caruia se livreaza valorile mobiliare:

2.1 Tipul clientului: persoana juridica / fizica, autohtona sau straing FL 30
(J/A; J/S; F/A; F/S)

2.2 Denumirea persoanei juridice sau numele, prenumele si FL31
patronimicul persoanei fizice

2.4 Nr. contului de decontare sau a ordinului de eliberare/ incasarea |FL32_1
numerarului // data inregistrarii (luna/ziua/anul)

2.5 Nr. contului de brokeraj sau a contului personal al detinatorului // [FL35_4
data (luna/ziua/anul) si ora inregistrarii // cantitatea de valori

mobiliare (in cifre)

2.6 Codul Fiscal al persoanei juridice sau fizice (IDNO sau IDNP) FL32_2

2.7 Adresa sediului persoanei juridice sau domiciliul persoanei fizice //
contactele acesteia, nr. de telefon, etc.

FL33

2.7.1 Codul tarii de origine a documentului de identificare prezentate |FLO0_7_33
2.8 Seria si numarul documentului de identificare // data eliberarii FL34
(luna/ziua/anul) // organul care |-a eliberat

2.8.1 Date de contact (telefon, email) FL34_1

2.9 Beneficiarul efectiv FL31_1
2.9.1 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.9.2 Tara beneficiarului efectiv FL31_3
2.9.3 Codul tarii beneficiarului efectiv FLOO_7 31
2.9 Documentul de reprezentare // numarul de inregistrare // data FL35_1

eliberarii (luna/ziua/anul)
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2.9.1 Date despre reprezentant (Familia / Nume/ Prenume) // adresa |FL35_2
de domiciliu si a sediului stationarii (pentru nerezidenti) // contactele
acesteia, nr. de telefon, etc.

2.10 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL35_3

3. Date despre partener pe contul caruia se inscriu valorile mobiliare:

3.1 Tipul partenerului: persoana juridica/ fizica, autohtona sau straina |FL50
(J/A; J/S; FIA; F/S)

3.2 Denumirea persoanei juridice sau numele, prenumele si FL51
patronimicul persoanei fizice

3.3 Nr. contului de decontare sau a ordinului de eliberare/ incasarea |FL52_1
numerarului // data inregistrarii (luna/ziua/anul)

3.4 Nr. contului de brokeraj sau a contului personal al detinatorului // |FL45_4
data (luna/ziua/anul) si ora inregistrarii // cantitatea de valori
mobiliare (in cifre)

3.5 Codul Fiscal al persoanei juridice sau fizice (IDNO sau IDNP) FL52_2

3.6 Adresa sediului persoanei juridice sau domiciliul persoanei fizice //|FL52_3
contactele acesteia, nr. de telefon, etc.

2.7.1 Codul tarii de origine a documentului de identificare prezentate |FLO0_7_33

2.8 Seria si numarul documentului de identificare // data eliberarii FL34
(luna/ziua/anul) // organul care |-a eliberat

2.8.1 Date de contact (telefon, email) FL34_1
2.9 Beneficiarul efectiv FL31_1
2.9.1 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.9.2 Tara beneficiarului efectiv FL31_3
2.9.3 Codul tarii beneficiarului efectiv FLOO_7 31

3.8 Documentul de reprezentare // numarul de inregistrare // data FL45_1
eliberarii (luna/ziua/anul)

3.9 Date despre reprezentant, Familia / Nume/ Prenume // adresa de |FL45_2
domiciliu si a sediului stationarii (pentru nerezidenti) // contactele
acesteia, nr. de telefon, etc.

3.10 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL45_3

4. Motivele suspiciunii

FL16

5. Numele, functia si semnatura functionarului entitatii raportoare care
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a inregistrat operatiunea financiara/ cod de identificare:

5.1 FL71_1 FL71_2
Numele, Prenumele Functia Semnatura I—S
5.2 FLOO_8

cod de identificare

Formularul special pentru fondurile nestatale de pensii

Anexa nr.4 la Ordinul

nr.18 din 08 iunie 2018

Criteriul (L/S/N/T): FLOO 3
Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_ 1 _1,FLOO_1 2 Suma total3 (in Lei): FLOO_5
Fondul nestatal de pensii care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5
1. Datele despre operatiunea financiara:
1.1 Tipul operatiunii FL11
1.2 Genul operatiunii (Ic/DC) FLOO_6
1.3 Suma operatiunii: suma in cifre FL12
1.4 Codul valutei straine si al monedei nationale FL13
1.5 Echivalentul in lei moldovenesti: suma in cifre FL15
1.6. Destinatia platii; descrierea obiectului contractului FL62
1.7 Data efectuarii operatiunii FL63_1
1.8 Ora efectuarii operatiunii FL63_2
1.9 Nr. Documentului FL61_1
1.10 Data documentului FL61_2

2. Date despre fondul nestatal de pensie care efectu

eaza operatiunea:

2.1 Denumirea fondului nestatal de pensie

FL31

2.2 Nr. contului de decontare sau a ordinului de incasare /eliberare a
numerarului; data inregistrarii

FL32_1
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2.3 Adresa sediului fondului nestatal de pensie; contactele acestuia, nr. [FL33
de telefon, etc.

2.4 Seria, numarul si data documentului de identificare; organul care I-a |FL34
eliberat

2.5 Documentul de reprezentare a fondului nestatal de pensie; nr. si data [FL35_1

2.6 Date despre reprezentant, Familia / Nume/ Prenume; adresa de FL35_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele
acesteia, nr. de telefon, etc.

2.7 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL35_3

3. Banca clientului pe operatiune:

3.1 Denumirea bancii clientului FL41_1

3.2 Sediul bancii; tara inregistrarii FL41_2

3.3 Codul tarii in care este inregistrata banca partenerului pe tranzactie [FLO0_7

4. Date despre clientul fondului nestatal de pensii, care efectueaza operatiunea:

4.1 Tipul clientului: persoana juridica / fizica, autohtona sau straina (J/A; |FL50
J/S; F/A; F/S)

4.2 Denumirea persoanei juridice sau numele, prenumele si patronimicul |FL51
persoanei fizice

4.3 Nr. contului de decontare sau a ordinului de eliberare/ incasare a FL52_1
numerarului; data inregistrarii

4.4 Codul Fiscal al persoanei juridice sau fizice (IDNO sau IDNP) FL52_2
4.4.1 Beneficiarul efectiv FL31_1
4.4.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
4.4.3 Tara beneficiarului efectiv FL31_3
4.5 Adresa sediului persoanei juridice sau domiciliul persoanei fizice; FL52_3

contactele acesteia, nr. de telefon, etc.

4.6 Seria, numarul si data documentului de identificare, organul care I-a |FL53
eliberat

4.7 Documentul de reprezentare a clientului; nr. si data FL45_1

4.8 Date despre reprezentant, Familia / Nume/ Prenume; adresa de FL45_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele
acesteia, nr. de telefon, etc.

4.9 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL45_3

5. Motivele suspiciunii

FL16
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6. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiara / cod de identificare:

6.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
6.2 FLOO_8

cod de identificare

Anexa nr.5 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru asociatiile de economii si imprumut

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: |FLO0_4

Data / Perioada FLOO_1 1,FLO0_ 1 2 Suma total3 (in Lei): FLOO_5
Asociatia de economii si imprumut care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5

1. Datele despre operatiunea financiara:

1.1 Tipul operatiunii FL11
1.2 Genul operatiunii (f¢/DC) FLOO_6
1.3 Suma operatiunii: suma in cifre FL12
1.4 Codul valutei straine si al monedei nationale FL13
1.5 Echivalentul in lei moldovenesti: suma in cifre FL15
1.6 Destinatia platii; descrierea obiectului contractului FL62
1.7 Data efectuarii operatiunii FL63_1
1.8 Ora efectudrii operatiunii FL63_2
1.9 Nr. Documentului FL61_1
1.10 Data documentului FL61_2

2. Date despre asociatia de economii si imprumut care efectueaza operatiunea:

2.1 Denumirea asociatiei de economii si imprumut FL31
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2.2 Nr. contului de decontare sau a ordinului de incasare /eliberare a FL32_1
numerarului; data inregistrarii

2.3 Adresa sediului asociatiei de economii si iTmprumut; contactele FL33
acestuia, nr. de telefon, etc.

2.4 Seria, numarul si data documentului de identificare; organul care I-a |FL34
eliberat

2.5 Documentul de reprezentare a asociatiei de economii si imprumut; |FL35_1
nr. si data

2.6 Date despre reprezentant, Familia / Nume/ Prenume; adresa de FL35_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele

acesteia, nr. de telefon, etc.

2.7 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL35 3

3. Banca clientului pe operatiune:

3.1 Denumirea bancii clientului

FLA1_1

3.2 Sediul bancii; tara inregistrarii

FLA1_2

4. Date despre clientul asociatiei de economii si imprumut, care efectueaza operatiunea:

4.1 Tipul clientului: persoana juridica / fizica, autohtona sau straina FL50
(J/A; J/S; FIA; F/S)

4.2 Denumirea persoanei juridice sau numele, prenumele si FL51
patronimicul persoanei fizice

4.3 Nr. contului de decontare sau a ordinului de eliberare/ incasare a FL52_1
numerarului; data inregistrarii

4.4 Codul Fiscal al persoanei juridice sau fizice (IDNO sau IDNP) FL52_2
4.4.1 Beneficiarul efectiv FL31_1
4.4.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
4.5 Adresa sediului persoanei juridice sau domiciliul persoanei fizice; FL52_3
contactele acesteia, nr. de telefon, etc.

4.6 Seria, numarul si data documentului de identificare, organul care I-a |FL53
eliberat

4.7 Documentul de reprezentare a clientului; nr. si data FL45_1
4.8 Date despre reprezentant, Familia / Nume/ Prenume; adresa de FL45_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele

acesteia, nr. de telefon, etc.

4.9 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL45_3

5. Motivele suspiciunii

FL16
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6. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiara / cod de identificare:

6.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
6.2 FLOO_8

cod de identificare

Anexa nr.6 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru organizatiile de microfinantare

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: |FLO0_4

Data / Perioada FLOO_1 1,FLO0_ 1 2 Suma total3 (in Lei): FLOO_S
Organizatia de microfinantare care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5

1. Datele despre operatiunea financiara:

1.1 Tipul operatiunii FL11
1.2 Genul operatiunii (f¢/DC) FLOO_6
1.3 Suma operatiunii: suma in cifre FL12
1.4 Codul valutei straine si al monedei nationale FL13
1.5 Echivalentul in lei moldovenesti: suma in cifre FL15
1.6 Destinatia platii; descrierea obiectului contractului FL62
1.7 Data efectuarii operatiunii FL63_1
1.8 Ora efectudrii operatiunii FL63_2
1.9 Nr. Documentului FL61_1
1.10 Data documentului FL61_2

2. Date despre organizatia de microfinantare care efectueaza operatiunea:

2.1 Denumirea organizatiei de microfinantare

FL31
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2.2 Nr. contului de decontare sau a ordinului de incasare /eliberarea |FL32_1
numerarului; data inregistrarii

2.3 Adresa sediului organizatiei de microfinantare; contactele FL33
acesteia;

nr. de telefon, etc.

2.4 Seria, numarul si data documentului de identificare; organul care |FL34
I-a eliberat

2.5 Documentul de reprezentare a organizatiei de microfinantare; nr. |FL35_1
si data

2.6 Date despre reprezentant, Familia/ Nume/ Prenume; adresa de FL35_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele

acesteia, nr. de telefon, etc.

2.7 Codul Fiscal/ IDNP sau nr. inregistrarii in RM/ IDNP; FL35 3

3. Banca clientului pe operatiune:

3.1 Denumirea bancii clientului

FLA1_1

3.2 Sediul bancii; tara inregistrarii

FLA1_2

4. Date despre clientul organizatiei de microfinantare, care efectueaza operatiunea:

4.1 Tipul clientului: persoana juridica / fizica, autohtona sau straina FL50
(J/A; J/S; FIA; F/S)

4.2 Denumirea persoanei juridice sau numele, prenumele si FL51
patronimicul persoanei fizice

4.3 Nr. contului de decontare sau a ordinului de eliberare/ incasare a |FL52_1
numerarului; data inregistrarii

4.4 Codul Fiscal al persoanei juridice sau fizice (IDNO sau IDNP) FL52_2
4.4.1 Beneficiarul efectiv FL31_1
4.4.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
4.4.3 Tara beneficiarului efectiv FL31_3
4.5 Adresa sediului persoanei juridice sau domiciliul persoanei fizice; |FL52_3
contactele acesteia, nr. de telefon, etc.

4.5..1NC.(.)duI tarii de origine a documentului de identificare prezentat FLOO 7 33
entitatii raportoare - =
4.6 Seria, numarul si data documentului de identificare, organul care |FL53

I-a eliberat

4.7 Documentul de reprezentare a clientului; nr. si data FL45_1
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4.8 Date despre reprezentant, Familia / Nume/ Prenume; adresa de  [FL45_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele
acesteia, nr. de telefon, etc.

4.9 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL45 3

5. Motivele suspiciunii

FL16

6. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiara / cod de identificare:

6.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semndtura
6.2 FLOO_8

cod de identificare

Formularul special pentru organizatiile de credit ipotecar

Anexa nr.7 la Ordinul

nr.18 din 08 iunie 2018

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: [FLO0_4

Data / Perioada FLOO_1 1,FLO0_ 1 2 Suma total (in Lei): FLOO_5
Organizatia de credit ipotecar care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5

1. Datele despre operatiunea financiara:

1.1 Tipul operatiunii FL11
1.2 Genul operatiunii (Ic/DC) FLOO_6
1.3 Suma operatiunii: suma in cifre FL12
1.4 Codul valutei straine si al monedei nationale FL13
1.5 Echivalentul in lei moldovenesti: suma in cifre FL15
1.6 Destinatia platii; descrierea obiectului contractului FL62
1.7 Data efectuarii operatiunii FL63_1
1.8 Ora efectuarii operatiunii FL63_2
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1.9 Nr. Documentului

FL61_1

1.10 Data documentului

FL61_2

2. Date despre organizatia de credit ipotecar care efectueaza operatiunea:

2.1 Denumirea organizatiei de credit ipotecar FL31
2.2 Nr. contului de decontare sau a ordinului de incasare /eliberarea |FL32_1
numerarului; data inregistrarii

2.3 Adresa sediului organizatiei de credit ipotecar; contactele FL33
acesteia;

nr. de telefon, etc.

2.4 Seria, numarul si data documentului de identificare; organul care |FL34
|-a eliberat

2.5 Documentul de reprezentare a organizatiei de credit ipotecar; nr. |FL35_1
si data

2.6 Date despre reprezentant, Familia/ Nume/ Prenume; adresa de FL35_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele

acesteia, nr. de telefon, etc.

2.7 Codul Fiscal / IDNP sau nr. inregistrarii in RM / IDNP; FL35_3

3. Banca clientului pe operatiune:

3.1 Denumirea bancii clientului FL41_1
3.2 Sediul bancii; tara inregistrarii FL41_2
3.3 Codul tarii in care este inregistrata banca partenerului pe FLOO_7

tranzactie

4. Date despre clientul organizatiei de credit ipotecar, ca

re efectueaza operatiunea:

4.1 Tipul clientului: persoana juridica / fizica, autohtona sau straina FL50
(J/A; J/S; FIA; F/S)

4.2 Denumirea persoanei juridice sau numele, prenumele si FL51
patronimicul persoanei fizice

4.3 Nr. contului de decontare sau a ordinului de eliberare/ incasarea |FL52_1
numerarului; data inregistrarii

4.4 Codul Fiscal al persoanei juridice sau fizice (IDNO sau IDNP) FL52_2
4.4.1 Beneficiarul efectiv FL31_1
4.4.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
4.4.3 Tara beneficiarului efectiv FL31_3
4.5 Adresa sediului persoanei juridice sau domiciliul persoanei fizice; |FL52_3

contactele acesteia, nr. de telefon, etc.
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4.5.1 Codul tarii de origine a documentului de identificare prezentat

vy FL 7
entitatii raportoare 00_7_33
4.6 Seria, numarul si data documentului de identificare, organul care |FL53

I-a eliberat

4.7 Documentul de reprezentare a clientului; nr. si data FL45_1
4.8 Date despre reprezentant, Familia/ Nume/ Prenume; adresa de FL45_2
domiciliu si a sediului stationarii (pentru nerezidenti); contactele

acesteia, nr. de telefon, etc.

4.9 Codul Fiscal/ IDNP sau nr. inregistrarii in RM/ IDNP; FL45 3

5. Motivele suspiciunii

FL16

6. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiara / cod de identificare:

6.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
6.2 FLOO_8

cod de identificare

Formularul special pentru birourile istoriilor de credit

Anexa nr.8 la Ordinul

nr.18 din 08 iunie 2018

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4

Data / Perioada FLOO_1_1,FLO0_1_2 Suma total3 (in Lei): FLOO_5
Biroul istoriilor de credit care inregistreaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLOS

1. Datele despre operatiunea financiara inregistrata de client

conform istoriei de credit:

1.1 Tipul operatiunii FL11

1.2 Genul operatiunii (I¢/DC) FLOO_6
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1.3 Suma operatiunii: suma in cifre FL12
1.4 Codul valutei straine si al monedei nationale FL13
1.5 Echivalentul in lei moldovenesti: suma in cifre FL15
1.6 Destinatia platii; descrierea obiectului contractului FL62
1.7 Data efectuarii operatiunii FL63_1
1.8 Ora efectuarii operatiunii FL63_2
1.9 Nr. Documentului FL61_1
1.10 Data documentului FL61_2

2. Date despre clientul care efectueaza operatiunea financiara conform istoriei de credit:

2.1 Denumirea persoanei juridice FL31
2.2 Nr. contului de decontare sau a ordinului de eliberare/ FL32_1
incasare a numerarului; data inregistrarii
2.4 Adresa sediului persoanei juridice sau domiciliul persoanei FL33
fizice; contactele acesteia, nr. de telefon, etc.
2.4.1 Beneficiarul efectiv FL31_1
2.4.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.4.3 Tara beneficiarului efectiv FL31_3
244 | t3rii - lui dei i

Codu 'ga‘rll de origine a documentului de identificare FLOO 7 33
prezentat entitatii raportoare - =
2.5 Seria, numarul si data documentului de identificare, organul  |FL34
care l-a eliberat
2.6 Documentul de reprezentare; nr. si data FL35_1
2.7 Date despre reprezentant, Familia/ Nume/ Prenume; adresa  |FL35_2
de domiciliu si a sediului stationarii (pentru nerezidenti);
contactele acesteia, nr. de telefon, etc.
2.8 Codul Fiscal/ IDNP sau nr. inregistrarii in RM/ IDNP; FL35_3

3. Banca clientului pe operatiune:

3.1. Denumirea bancii clientului FL41_1
3.2 Sediul bancii; tara inregistrarii FL41_2
3.3 Codul tarii in care este inregistrata banca partenerului pe FLOO_7

tranzactie

4. Motivele suspiciunii

FL16
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5. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiara / cod de identificare:

5.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
5.2 FLOO_8

cod de identificare

Anexa nr.9 la Ordinul
nr.18 din 08 iunie 2018
Formularul special pentru participantii profesionisti la piata asigurarilor
Criteriul (L/S/N/T): FLOO_3
Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_1 1,FLO0_ 1 2 Suma total (in Lei): FLOO_5
Denumirea organizatiei care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5
1. Datele despre tranzactie:
1.1 Tipul operatiunii: Asigurari (AS) FL11
1.2 Suma operatiunii: Codul valutei strdine Suma
si al monedei nationale (in cifre)
FL13 FL12
1.3 Echivalentul in lei moldovenesti: MDL/498 FL15
1.4 Data si timpul efectudrii operatiunii: _/ /20 ,ora____, min
FL63_1 FL63_2
1.5 Denumirea, numarul si data documentului in baza caruias-a |FL61_
efectuat operatiunea: FL61_1 FL61_2
2. Asigurator (broker de asigurare) care efectuata tranzactia:
2.1 Denumirea FL31
2.2 Nr. contului si Codul Fiscal FL32_1 FL32_2
2.3 Sediul FL33
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2.4 Datele despre reprezentant:

a) Documentul de reprezentare, nr. si data :Z:j::;
b) Denumirea/ Numele FL35_3
¢) Codul Fiscal/ IDNP FL35_4
d) Sediul/ Domiciliul
3. Banca clientului:

3.1 Denumirea bancii: FL41_1
3.2 Sediul si tara inregistrarii FL41_2
3.3 Codul tarii Tn care este inregistrata banca partenerului pe FLOO_7

tranzactie

4. Date despre clientul cu care se efec

tueaza tranzactia

4.1 Tipul clientului (persoana juridica/ fizica): FL50
4.2 Denumirea/ Numele: FL51
4.3 Nr. contului bancar si Codul Fiscal / Nr. contului si IDNP: FL52_1 FL52_2
4.4 Sediul/ Domiciliul: FL52_3
4.4.1 Beneficiarul efectiv FL31_1
4.4.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
4.4.3 Tara beneficiarului efectiv FL31_3
4.5 Seria, numarul si data documentului de identificare, organul FL53
care |-a eliberat:
4.5.1 Codul 'ga'rll de origine a documentului de identificare FLOO 7 33
prezentat entitatii raportoare - -
4.6 Datele despre reprezentant:
. FL45_1
e) Documentul de reprezentare, nr. si data -
FL45_2
f) Denumirea/ Numele FL45_3
FL45_4

g) Codul Fiscal/ IDNP
h) Sediul/ Domiciliul

5. Informatii suplimentare:

5.1 Descrierea operatiunii: FL62
asigurare (prima de asigurare incasata, suma despagubirii de

asigurare achitata), reasigurare (prime transmise si/sau primite in
asigurare), comisioane pentru intermedieri, alte tranzactii

5.2 Genul operatiunii (IC/DC): FLOO_6

6. Motivele suspiciuni
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FL16*

7. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiara / cod de identificare:

7.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
7.2 FLOO_8

cod de identificare

Anexa nr.10 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru unitatile de schimb valutar

(altele decit bancile)

Criteriul (L/S/N/T): FLOO_3
Formular Nr. FLO1 Numarul tranzactiilor: |[FLO0_4
Data/ Perioada FLOO_1_1,FLO0_1 2 Suma total3 (in Lei): FLOO_5
1. Denumirea institutiei care a inregistrat operatiunea financiara: |Codul fiscal: FLO4

FLO3

2. Datele despre tranzactie:

1.1 Codul tipului operatiunii

FL11

1.2 Genul operatiunii VV/ CV (vinzare de valutd/ cumpdrare de
valuta)

FLOO_6

1.3 Suma operatiunii:

Codul valutei strdine
si al monedei nationale

Valuta primita/
eliberata de la
client

Suma (in cifre)

FL13 FL12
1.4 Echivalentul in lei moldovenesti: MDL/ 498 FL15
1.5 Nr. si data buletinului de schimb valutar: FL61_1
1.6 Data si timpul efectuarii operatiunii: _/_ /20 ,ora__, min
FL63_1 FL63_2

3. Datele despre client, persoana fizica care a efectuat operatiunea:

3.1 Numele, prenu,e:

FL31
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3.2 Seria, numarul data documentului de identificare, organul care |FL32_1

[-a eliberat, IDNP:

3.2.1 Date de contact (telefon) FL34_1

3.3 Domiciliul: FL33
2;?;.Zle(ri;)ac1u;r’ffizi;gi(er(a)sgir;\saar:ocumentuIui de identificare FLO0_7 33
3.4.1 Beneficiarul efectiv FL31_1
3.4.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
3.4.3 Tara beneficiarului efectiv FL31_3
3.4.4 Codul tarii beneficiarului efectiv FLOO_7 31

4. Motivele suspiciunii

FL16*

5. Numele, functia si semnatura functionarului organizatiei care
a inregistrat operatiunea financiara / cod de identificare:

5.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
5.2 FLOO_8

cod de identificare

Anexa nr.11 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru persoane care acorda

asistenta investitionala sau fiduciara

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4

Data/ Perioada FLOO_1_1,FLO0_1_2 Suma total (in Lei): FLOO_5
Denumirea organizatiei care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul FLO5

1. Datele despre operatiunea (tranzactia):

1.1 Tipul operatiunii, Genul operatiunii

FL11, FLOO_6
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1.2 Suma operatiunii: Codul valutei straine Suma
si al monedei nationale (in cifre)
FL13 FL12

1.3 Echivalentul in lei moldovenesti: MDL/ 498 FL15

1.4 Data si timpul efectuarii operatiunii: __/___J20___ ,ora___, min
FL63_1 FL63_2

1.5 Denumirea, numarul si data documentului in baza caruia s-a FL61_

efectuat operatiunea: FL61_1 FL61_2

1.6 Destinatia platii FL62

2. Datele despre clientul care efectueaza operatiunea (tranzactia):

Tipul clientului (persoana juridica/ fizica)

2.1 Denumirea/ Numele: FL31
2.2 Nr. contului bancar si Codul Fiscal/ Nr. contului IDNP; FL32_1
FL32_2
2.3 Sediul/ Domiciliul: FL33
2.4 Seria, numarul si data documentului de identificare, organul care |FL34
I-a eliberat:
2.4.1 Date de contact (telefon) FL34_1
2.5 Datele despre reprezentant:
. FL35_1
e) Documentul de reprezentare, nr. si data -
FL35_2
f) Denumirea/ Numele FL35_3
g) Codul Fiscal/ IDNP FL35_4
h) Sediul/ Domiciliul
2.4..2vC'c.)duI tarii de origine a documentului de identificare prezentat FLOO 7 33
entitatii raportoare -
3.1 Beneficiarul efectiv FL31_1
3.2 IDNP/Cod personal al beneficiarului efectiv FL31_2
3.3 Tara beneficiarului efectiv FL31_3
3.4 Codul tarii beneficiarului efectiv FLOO_7_31

4. Motivele suspiciunii

FL16*

5. Numele, functia si semnatura functionarului organizatiei care
a inregistrat operatiunea (tranzactia)/ cod de identificare:
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4.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
4.2 FLOO_8

cod de identificare

Anexa nr.12 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru companiile de leasing

Criteriul (L/S/N/T): FLOO_3
Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data/ Perioada FLOO_1_1,FLO0_1 2 Suma total3 (in Lei): FLOO_5
Denumirea institutiei care a inregistrat operatiunea financiara: Codul fiscal: FLO4
FLO3 Contul FLO5
1. Datele despre tranzactie:
1.1 Tipul operatiunii (de indicat), genul operatiuni FL11, FLOO_6
1.2 Denumirea, numarul si data contractului in baza caruia s-a FL61_
efectuat operatiunea: FL61_1 FL61_2
1.3 Data inregistrarii operatiunii FL63_1
1.4 Suma operatiunii in cifre: FL12 FL13
1.5 Echivalentul in lei moldovenesti MDL/498: FL15
1.6 Descrierea obiectului tranzactionat: FL62
1.7 Conditii contractuale Rata dobanzii, Suma primei |FLOO_10
plati
Data inceperii contractului |FL02_1
Data finisarii contractului FLO2_2

2. Date despre clientul care efectueaza operatiunea (tranzactia):

Tipul clientului (persoana juridica/ fizica): FL30

2.1 Denumirea/ Numele: FL31

2.2 Nr. contului bancar si Codul Fiscal /Nr. contului si IDNP: FL32_1
FL32_2
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2.3 Sediul/ Domiciliul: FL33
2.4 Seria, numarul si data documentului de identificare, organul care [FL34
I-a eliberat:
2.4.1 Date de contact (telefon) FL34_1
2.4..2vC'(.)duI tarii de origine a documentului de identificare prezentat FLOO 7 33
entitatii raportoare - =
2.5 Datele despre reprezentant:
e) Documentul de reprezentare, nr. si data FL35_1

’ FL35_2
f) Denumirea/ Numele FL35_3
g) Codul Fiscal/ IDNP FL35_4
h) Sediul/ Domiciliul
2.6 Beneficiarul efectiv FL31_1
2.7 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.8 Tara beneficiarului efectiv FL31_3
2.9 Codul tarii beneficiarului efectiv FLOO_7 31

3. Motivele suspiciunii

FL16

4. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea (tranzactia)/ cod de identificare:

4.1 FL71_1

Numele, Prenumele

Functia

FL71_2

Semnatura

LS.

4.2 FLOO_8

cod de identificare

Anexa nr.13 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru agentii imobiliari

Criteriul (L/S/N/T): FLOO_3
Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_LLFL00_ 12 15 ma totals (inLei):  |FLO0_S
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Denumirea institutiei care a inregistrat tranzactia: Codul fiscal: FLO4

FLO3 Contul: FLOS
1. Datele despre tranzactie:

1.1 Tipul operatiunii clientului 1, genul operatiunii: FL11, FLOO_6

1.2 Denumirea documentului FL61

1.3 Obiectul actului juridic: FLOO_12

1.4 Data si timpul efectuarii operatiunii (ziua/luna/anul, ora si minutul [FL63_1 FL63_2

se indica n cifre)

1.5 Suma operatiunii in cifre, Codul valutei strdine si al monedei FL12, FL13

nationale:

1.6 Echivalentul in lei FL15

1.7 Descrierea obiectului tranzactionat: FL62

2. Datele despre client (persoana care instraineaza):

Tipul clientului (persoana juridica/ fizica): FL30

2.1 Denumirea/ Numele, prenumele: FL31

2.2 Nr. contului bancar si Codul Fiscal/ FL32_1

Nr. contului si/sau IDNP: FL32_2
2.3 Sediul/ Domiciliul: FL33
ii}iéiﬁ?:;,frg:;Origine a documentului de identificare prezentat FL00_7 33
2.3.2 Date de contact (telefon) FL34_1

2.4 Seria, numarul si data documentului de identificare, organul care |FL34

I-a eliberat:

2.5 Beneficiarul efectiv FL31_1
2.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.7 Tara beneficiarului efectiv FL31_3
2.8 Codul tarii beneficiarului efectiv FLOO_7 31
Datele despre reprezentant:

2.9 Documentul de reprezentare, nr. si data FL35 1
2.10 Denumirea/ Numele FL35 2
2.11 Codul Fiscal/ IDNP FL35 3
2.12 Sediul/ Domiciliul FL35 4
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3. Datele despre partenerul pe operatiune (persoana care procura

sau Tn posesia careia trec drepturile de proprietate):

Tipul (persoana juridica/ fizica): FL50
3.1 Denumirea/ Numele: FL51
3.2 Nr. contului bancar si Codul Fiscal/ FL52_1
Nr. contului si IDNP: FL52_2
3.3 Sediul/ Domiciliul: FL52_3

3.4 Seria, numarul si data documentului de identificare, organul care [FL53

[-a eliberat:

Datele despre reprezentant:

3.5 Documentul de reprezentare, nr. si data FL45_1
3.6 Denumirea/ Numele FL45_2
3.7 Codul Fiscal/ IDNP FL45_3
3.8 Sediul/ Domiciliul FLA5_4

4. Motivele suspiciunii

FL16

5. Numele, functia si semnatura persoanei, care a inregistrat

operatiunea financiara/ cod de identificare:

5.1 FL71_2 LS.
FL71_1
Functia Semnatura
Numele, Prenumele
5.2 FLOO_8

cod de identificare

nr.18 din 08 iunie 2018

Formularul special pentru cazinouri (inclusiv internet - cazinouri),
localuri de odihna dotate cu aparate pentru jocuri de noroc,

institutii care organizeaza si desfasoara loterii sau jocuri de noroc

Anexa nr.14 la Ordinul

Formular Nr.

Criteriul (L/S/N/T):

FLOO_3

FLO1 Numarul tranzactiilor:

FLOO_4
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Data / Perioada FLOO_1_1,FLOO_1 2 [Suma totala (in Lei): FLOO_5
Organizatia raportoare care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5
1. Datele despre tranzactie:
1.1 Tipul operatiunii (,,3" sau "4"), genul operatiunii FL11, FLOO_6
1.2 Suma operatiunii: Codul valutei |Suma Suma
straine si al (cu cifre) (cu litere)
monedei
nationale
FL13 FL12
1.3 Echivalentul in lei moldovenesti: FL15
1.4 Data si timpul efectuarii operatiunii: FL63_1 FL63_1
1.5. Denumirea, numarul si data documentului in baza caruias-a |FL61_
efectuat operatiunea: FL61_1 FL61_2

2. Date despre clientul care efectueaza operatiunea (tranzactia)

Tipul clientului (persoana juridica/ fizica): FL30
2.1 Denumirea/ Numele: FL31
2.2 Nr. contului bancar si Codul Fiscal/ FL32_1
Nr. contului si IDNP: FL32_2
2.3 Sediul/ Domiciliul: FL33
2.3.1 Codul 'ga‘rll de origine a documentului de identificare FLOO 7 33
prezentat entitatii raportoare - -
2.3.2 Date de contact (telefon) FL34_1
2.4 Seria, numarul si data documentului de identificare, organul FL34
care l|-a eliberat:
2.5 Datele despre reprezentant:

. FL35_1
e) Documentul de reprezentare, nr. si data -

FL35_2

f) Denumirea/ Numele FL35_3
g) Codul Fiscal/ IDNP FL35_4
h) Sediul/ Domiciliul
2.6 Beneficiarul efectiv FL31_1
2.7 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.8 Tara beneficiarului efectiv FL31_3
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2.9 Codul tarii beneficiarului efectiv

FLOO_7 31

3. Destinatia platii

FL62

4. Motivele suspiciunii

FL16

5. Numele, functia si semnatura functionarului organizatiei

care a inregistrat operatiunea financiara/ cod de identificare:

5.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnitura
5.2 FLOO_8
cod de identificare
Anexa nr.15 la Ordinul
nr.18 din 08 junie 2018
Formularul special pentru dealerii de
metale pretioase ori de pietre pretioase
Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_1_1,FLO0_1_2 Suma total3 (in Lei): FLOO_5
Organizatia care efectueaza operatiunea: Codul fiscal: FLO4

FLO3 Contul: FLO5

1. Datele despre tranzactie:

1.1 Tipul operatiunii FL11
1.2 Genul operatiunii, Vinzare/ Cumparare a produselor giuvaere |FLO0_6
(VG/CG)
1.3 Denumirea obiectului operatiunii (Destinatia platii): FL62
1.4 Valoarea nominald/ curenta a obiectului operatiunii (conform |FLO0_11
expertizei):
1.5 Codul valutei straine si al monedei nationale, suma operatiunii |FL13 FL12
efectuate (in cifre)

92



1.6 Data si timpul inregistrarii operatiunii (ziua/luna/anul, ora si FL63_1 FL63_2
minutul se indica in cifre)
1.7 Echivalentul in lei moldovenesti MDL/498: FL15
2. Date despre client:
Tipul clientului (persoana juridicd/ fizica): FL30
2.1 a) Denumirea persoanei juridice FL31
b) Numele si prenumele persoanei fizice
2.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL32_1
b) Nr. contului personal si IDNP al persoanei fizice FL32_2
2.3 a) Sediul persoanei juridice FL33
b) Domiciliul persoanei fizice
2.3.1 Codul ';a.rll de origine a documentului de identificare FL00_7 33
prezentat entitdtii raportoare
2.3.2 Date de contact (telefon) FL34_1
2.4 Scria, numarul si data documentului de identificare, organul FL34
care l-a eliberat
2.5 Beneficiarul efectiv FL31_1
2.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.7 Tara beneficiarului efectiv FL31_3
2.8 Codul tarii beneficiarului efectiv FLOO_7_31
2.9 Date despre reprezentantul entitatii raportoare:
a) Documentul de reprezentare, nr. si data FL35_1
b) Denumirea/ Numele FL35_2
c) Codul Fiscal/ IDNP FL35_3
d) Sediul/ Domiciliul FL35_4
3. Motivele suspiciunii
FL16
4. Numele, functia si semnatura functionarului entitatii raportoare
care a inregistrat operatiunea financiara/ cod de identificare:
4.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semndtura
4.2 FLOO_8

cod de identificare
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Formularul special pentru notari si alti

liberi profesionisti

Anexa nr.16 la Ordinul

nr.18 din 08 iunie 2018

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_ 1 1,FLO0O_1 2 Suma total3 (in Lei): FLOO_5
Persoana fizicd/juridica care efectueaza operatiunea: Codul fiscal/ Nr. licenta: FLO4

FLO3 Contul: FLO5

1. Date despre actul juridic:

1.1 Tipul contractului: FL11, FLOO_6
1.2 Denumirea documentului FL61
1.3 Obiectul actului juridic: FLOO_12
1.4 Data si timpul inregistrarii actului juridic (ziua/luna/anul, ora si |FL63_1 FL63_2
minutul se indica in cifre)
1.5 Valoarea tranzactiei efectuate (in cifre si litere) FL12 FL13
1.6 Echivalentul in lei (MDL/498) FL15
1.7 Descrierea obiectului tranzactionat FL62

2. Date despre client 1 (vinzator):

Tipul clientului (persoana juridica/ fizica): FL30

2.1 a) Denumirea persoanei juridice FL31

b) Numele si prenumele persoanei fizice

2.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL32_1
b) Nr. contului personal si IDNP al persoanei fizice FL32_2
2.3 a) Sediul persoanei juridice FL33

b) Domiciliul persoanei fizice

2.3.1 Codul ';a.rll de origine a documentului de identificare FLOO 7 33
prezentat entitatii raportoare -~
2.3.2 Date de contact (telefon) FL34_1
2.4 Seria, numarul si data documentului de identificare, organul FL34
care l-a eliberat

2.5 Beneficiarul efectiv FL31_1
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2.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.7 Tara beneficiarului efectiv FL31_3
2.8 Codul tarii beneficiarului efectiv FLOO_7 31
2.9 Date despre reprezentantul clientului 1:

a) Documentul de reprezentare, nr. si data FL35_1

b) Denumirea/ Numele FL35_2

c) Codul Fiscal/ IDNP FL35_3

d) Sediul/ Domiciliul FL35_4

3. Date despre client 2 (cumparator):

Tipul clientului (persoana juridicd/ fizica): FL50

3.1 a) Denumirea persoanei juridice FL51

b) Numele si prenumele persoanei fizice

3.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL52_1
b) Nr. contului personal si IDNP al persoanei fizice FL52_2
3.3 a) Sediul persoanei juridice FL52_3
b) Domiciliul persoanei fizice

3.3.1 Codul ';a.rll de origine a documentului de identificare FLOO 7 33
prezentat entitatii raportoare -
3.3.2 Date de contact (telefon) FL34_1
3.4 Seria, numarul si data documentului de identificare, organul FL53
care l-a eliberat

3.5 Beneficiarul efectiv FL31_1
3.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
3.7 Tara beneficiarului efectiv FL31_3
3.8 Codul tarii beneficiarului efectiv FLOO_7_31
3.9 Date despre reprezentantul clientului 2:

a) Documentul de reprezentare, nr. si data eliberarii FL45_1
b) Denumirea/ Numele FL45_2
c) Codul Fiscal/ IDNP FL45_3
d) Sediul/ Domiciliul FLA5_4

4. Motivele suspiciunii

FL16*

5. Numele, functia si semnatura functionarului entitatii raportoare

care a inregistrat operatiunea financiara/ cod de identificare:

5.1

FL71_1 FL71_2

Numele, Prenumele

Functia Semnatura

LS.

95



5.2 FLOO_8

cod de identificare

Formularul special pentru avocati

Anexa nr.17 la Ordinul

nr.18 din 08 iunie 2018

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_1 1,FLO0_ 1 2 Suma total (in Lei): FLOO_5
Persoana fizica/juridica care efectueaza operatiunea: Codul fiscal/ Nr. licenta: FLO4

FLO3 Contul: FLO5

1. Date despre actul juridic:
1.1 Tipul operatiunii clientului 1, genul operatiunii: FL11, FLOO_6
1.2 Denumirea documentului FL61
1.3 Obiectul actului juridic: FLOO_12
1.4 Data si timpul Tnregistrarii actului juridic (ziua/luna/anul, ora si |FL63_1 FL63_2
minutul se indica in cifre)
1.5 Valoarea tranzactiei efectuate (in cifre si litere) FL12 FL13
1.6 Echivalentul in lei (MDL/498) FL15
1.7 Descrierea contractului FL62
2. Date despre client 1 (vinzator):

Tipul clientului (persoana juridicd/ fizica): FL30
2.1 a) Denumirea persoanei juridice FL31
b) Numele si prenumele persoanei fizice
2.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL32_1
b) Nr. contului personal si IDNP al persoanei fizice FL32_2
2.3 a) Sediul persoanei juridice FL33
b) Domiciliul persoanei fizice
2.3.1 Codul tarii de origine a documentului de identificare FLO0_7 33

prezentat entitatii raportoare
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2.3.2 Date de contact (telefon) FL34_1
2.4 Seria, numarul si data documentului de identificare, organul  |FL34
care l-a eliberat

2.5 Beneficiarul efectiv FL31_1
2.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.7 Tara beneficiarului efectiv FL31_3
2.8 Codul tarii beneficiarului efectiv FLOO_7 31
2.9 Date despre reprezentantul entitatii raportoare:

a) Documentul de reprezentare, nr. si data FL35_1
b) Denumirea/ Numele FL35_2
c) Codul Fiscal/ IDNP FL35_3
d) Sediul/ Domiciliul FL35_4

3. Date despre client 2 (cumparator):

Tipul clientului (persoana juridicd/ fizica): FL50

3.1 a) Denumirea persoanei juridice FL51

b) Numele si prenumele persoanei fizice

3.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL52_1
b) Nr. contului personal si IDNP al persoanei fizice FL52_2
3.3 a) Sediul persoanei juridice FL52_3
b) Domiciliul persoanei fizice

3.3.1 Codul ta.rll de origine a documentului de identificare FLOO 7 33
prezentat entitatii raportoare - -
3.3.2 Date de contact (telefon) FL34_1
3.4 Seria, numarul si data documentului de identificare, organul  |FL53
care l-a eliberat

3.5 Beneficiarul efectiv FL31_1
3.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
3.7 Tara beneficiarului efectiv FL31_3
3.8 Codul tarii beneficiarului efectiv FLOO_7_31
3.9 Date despre reprezentantul entitatii raportoare:

a) Documentul de reprezentare, nr. si data eliberarii FL45_1
b) Denumirea/ Numele FL45_2
c) Codul Fiscal/ IDNP FL45_3
d) Sediul/ Domiciliul FL45_4

4. Motivele suspiciunii

FL16*
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5. Numele, functia si semnatura functionarului entitatii raportoare

care a inregistrat operatiunea financiara/ cod de identificare:

5.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
5.2 FLOO_8

cod de identificare

Anexa nr.18 la Ordinul

nr.18 din 08 iunie 2018

Formularul entitatile de audit si persoane juridice si intreprinderile individuale

care presteaza servicii de contabilitate

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_1 1,FLO0_ 1 2 Suma total3 (in Lei): FLOO_S
Denumirea institutiei care efectueaza operatiunea: Codul fiscal/ Nr. licenta: FLO4

FLO3 Contul: FLOS

1. Date despre tranzactie:

1.1 Tipul operatiunii, Genul operatiunii (intermediere/operare): FL11, FLOO_6
1.2 Data si timpul inregistrarii operatiunii (ziua/luna/anul, orasi  |FL63_1 FL63_2
minutul se indica in cifre)
1.3 Codul valutei straine si al monedei nationale si suma FL13 FL12

operatiunii efectuate (in cifre)

1.4 Echivalentul in lei (MDL/498) FL15

2. Date despre client:

Tipul clientului (persoana juridica/ fizica): FL30

2.1 a) Denumirea persoanei juridice FL31
b) Numele si prenumele persoanei fizice

2.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL32_1
b) Nr. contului personal si IDNP al persoanei fizice FL32_2
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2.3 a) Sediul persoanei juridice FL33

b) Domiciliul persoanei fizice

2.3.1 Codul ’;a.rll de origine a documentului de identificare FLO0_7 33
prezentat entitatii raportoare

2.3.2 Date de contact (telefon) FL34_1

2.4 Seria, numarul si data documentului de identificare, organul FL34

care l-a eliberat

2.5 Beneficiarul efectiv FL31_1
2.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.7 Tara beneficiarului efectiv FL31_3
2.8 Codul tarii beneficiarului efectiv FLOO_7 31
2.9 Date despre reprezentantul entitatii raportoare:

a) Documentul de reprezentare, nr. si data FL35_1

b) Denumirea/ Numele FL35_2

c) Codul Fiscal/ IDNP FL35_3

d) Sediul/ Domiciliul FL35_4

3. Date despre partenerul pe operati

une (beneficiar):

Tipul (persoana juridica/ fizica): FL50
3.1 a) Denumirea persoanei juridice FL51
b) Numele si prenumele persoanei fizice

3.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL52_1
b) Nr. contului personal si IDNP al persoanei fizice FL52_2
3.3 a) Sediul persoanei juridice FL52_3
b) Domiciliul persoanei fizice

3.3.1 Codul tarii partenerului FLOO_7_52
3.4 Seria, numarul si data documentului de identificare, organul FL53
care l-a eliberat

3.5 Date despre reprezentantul entitatii raportoare:

a) Documentul de reprezentare, nr. si data FL45 1
b) Denumirea/ Numele FL45_2
c) Codul Fiscal/ IDNP FL45_3
d) Sediul/ Domiciliul FL45_4

4. Motivele suspiciun

FL16

5. Numele, functia si semnatura functionarului entitatii raportoare

care a inregistrat operatiunea financiara/ cod de identificare:

5.1 FL71_1 FL71_2

LS.
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Numele, Prenumele Functia

Semnatura

5.2 FLOO_8

cod de identificare

Anexa nr.19 la Ordinul

nr.18 din 08 iunie 2018

Formularul special pentru organizatii care au dreptul de a presta servicii legate

de schimbul mandatelor postale si telegrafice sau de transferul de bunuri

Criteriul (L/S/N/T): FLOO_3

Formular Nr. FLO1 Numarul tranzactiilor: FLOO_4
Data / Perioada FLOO_1 1,FLO0_ 1 2 Suma total3 (in Lei): FLOO_5
Denumirea institutiei care efectueaza operatiunea: Codul fiscal/ Nr. licenta: FLO4

FLO3 Contul: FLO5

1. Date despre tranzactie:

1.1 Tipul operatiunii FL11
1.2. Genul operatiunii, Eliberare/Transfer (EL/TR) FLOO_6
1.3 Data si timpul inregistrarii operatiunii (ziua/luna/anul, orasi  |[FL63_1 FL63_2
minutul se indica in cifre)
1.4 Suma operatiunii efectuate (in cifre) FL12
1.5 Codul valutei straine si al monedei nationale FL13
1.6 Echivalentul in lei MDL FL15
1.7 Denumirea, numarul si data documentului in baza caruias-a |FL61__
efectuat operatiunea: FL61_1 FL61_2

2. Date despre client:

Tipul clientului (persoana juridicd/ fizica): FL30
2.1 a) Denumirea persoanei juridice FL31
b) Numele si prenumele persoanei fizice

2.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL32_1
b) Nr. contului personal si IDNP al persoanei fizice FL32_2
2.3 a) Sediul persoanei juridice FL33

b) Domiciliul persoanei fizice
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2.3.1 Codul tarii de origine a documentului de identificare

prezentat entitatii raportoare FLO0_7_33
2.3.2 Date de contact (telefon) FL34_1

2.4 Seria, numarul si data documentului de identificare, organul [FL34

care l-a eliberat

2.5 Beneficiarul efectiv FL31_1
2.6 IDNP/Cod personal al beneficiarului efectiv FL31_2
2.7 Tara beneficiarului efectiv FL31_3
2.8 Codul tarii beneficiarului efectiv FLOO_7 31
2.9 Date despre reprezentantul entitatii raportoare:

a) Documentul de reprezentare, nr. si data FL35_1

b) Denumirea/ Numele FL35_2

c) Codul Fiscal/ IDNP FL35_3

d) Sediul/ Domiciliul FL35_4

3. Date despre partener (beneficiar):

Tipul partenerului (persoana juridica/ fizica): FL50
3.1 a) Denumirea persoanei juridice FL51
b) Numele si prenumele persoanei fizice

3.2 a) Nr. contului si Codul Fiscal al persoanei juridice FL52_1
b) Nr. contului personal si IDNP al persoanei fizice FL52_2
3.3 a) Sediul persoanei juridice FL52_3
b) Domiciliul persoanei fizice

3.3.1 Codul tarii partenerului FLOO_7_52
3.4 Seria, numarul si data documentului de identificare, organul  |FL53
care l-a eliberat

3.5 Date despre reprezentantul entitatii raportoare:

a) Documentul de reprezentare, nr. si data FL45 1
b) Denumirea/ Numele FL45_2
c) Codul Fiscal/ IDNP FL45_3
d) Sediul/ Domiciliul FL45_4

4. Motivele suspiciunii

FL16

5. Numele, functia si semnatura functionarului entitatii raportoare

care a inregistrat operatiunea financiara/ cod de identificare:

5.1 FL71_1 FL71_2

Numele, Prenumele Functia

Semnatura

LS.
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5.2 FLOO_8

cod de identificare

Formularul special pentru prestatorii de servicii de plata si emitenti de moneda electronica

Anexa nr.20 la Ordinul

nr.18 din 08 iunie 2018

Criteriul (L/S/N/T): FLOO_3
Formular Nr. FLO1 Numadrul tranzactiilor: |FLO0_4
Data/ Perioada FLOO_1_1,FLO0_1 2 Suma total3 (in Lei): FLOO_5
Organizatia financiara care efectueaza operatiunea: Codul fiscal: FLO4
FLO3 Contul: FLO5
1. Datele despre operatiunea financiara:
1.1 Tipul operatiunii, Genul operatiunii FL11 FLOO_6
1.2 Suma operatiunii: Codul valutei straine Suma
si al monedei nationale |(in cifre)
FL13 FL12
Echivalentul in lei moldovenesti FL15
Internet Protocol adresa de pe care sunt gestionate operatiunile FL17
bancare
1.3 Destinatia platii si obiectul contractului: FL62
1.4 Data si ora efectuarii operatiunii: FL63_1 FL63_2
1.5 Denumirea, nr. si data documentului: FL61_1 FL61_2

2. Date despre clientul care efectueaza operatiunea

Tipul clientului (persoana juridicd/ fizica): FL30
2.1 Denumirea/ Numele: FL31
2.3 Nr. contului / nr. de identificare a terminalului cash-in FL32_1
Codul Fiscal sau IDNP FL32_2
2.4 Sediul/ Domiciliul/Locul de amplasare a terminalului cash-in FL33
2.4 Beneficiarul efectiv FL31_1
2.4.1 IDNP/Cod personal al beneficiarului efectiv FL31_2
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2.4.2 Tara beneficiarului efectiv FL31_3

2.4.3 Codul tarii beneficiarului efectiv FLOO_7_31

2.5 Codul tarii de origine a documentului de identificare prezentat

FLOO_7
entitatii raportoare 00_7_33

2.6 Seria, numarul si data documentului de identificare, organul care I-a |FL34
eliberat:

2.7 Date de contact (telefon, email) FL34_1

2.8 Datele despre reprezentantul clientului:

a) Documentul de reprezentare, nr. si data :it:::;
b) Denumirea/ Numele FL35_3
c) Codul Fiscal/ IDNP FL35_4
d) Sediul/ Domiciliu
3. Intermediare:

3.1 Denumirea companiei intermediare FL46
3.2 Contul companiei/cont de clearing FL46_1
3.3 Sediul si tara inregistrarii FL46_2
3.4. Codul tarii FL46_3

4. Date despre partenerul pe operatiune:

Tipul partenerului (persoana juridica/ fizica): FL50

4.1 Denumirea/ Numele: FL51

4.2 Nr. contului / nr. de identificare a terminalului cash-in FL52_1
4.3 Codul fiscal/IDNP: FL52_2
4.4 Sediul/ Domiciliul/Locul de amplasare a terminalului cash-in FL52_3
4.5 Codul tarii partenerului FLOO_7_52

4.6 Seria, numarul si data documentului de identificare, organul care |-a |FL53
eliberat:

4.7 Datele despre reprezentantul partenerului:

a) Documentul de reprezentare, nr. si data FL45_1

FL45_2
b) Denumirea/ Numele FL45_3
c) Codul Fiscal/ IDNP FLA5_4

d) Sediul/ Domiciliul

5. Motivele suspiciunii

FL16
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6. Numele, functia si semnatura functionarului organizatiei care

a inregistrat operatiunea financiarad/ cod de identificare:

6.1 FL71_1 FL71_2 L.S.
Numele, Prenumele Functia Semnatura
6.2 FLOO_8
cod de identificare
Anexa Ne3

Tipurile de campuri in rapoarte persoanelor juridice si cerinte pentru completare

Anexa nr.22 la Ordinul

nr.18 din 08 iunie 2018

la Instructiunile cu privire la modul de completare
si transmitere a formularelor speciale privind
activitatile sau tranzactiile care cad sub incidenta
Legii cu privire la prevenirea si combaterea

spalarii banilor si finantarii terorismului

Formatul datelor pentru prezentarea formularelor in forma tabelei electronice

(DENUMIREA (a raportorului) YYMMDD (inceputul) YYMMDD (sfarsitul)

A . . Unitati .
Campul Tip date |Lungimea '. o Descrierea
zecimale
FLOOO* N 60 Numarul unic operatiunii
FL00 1 1 b Perioada raportarii - dvata inceputul perioadei
- (completare automata)
FLOO_1_2 D Perioada raportarii - ultima data a perioadei
FLO1 N 50 Numarul formularului

Numarul de ordine a operatiunii din formular (pentru
FLO1 A N 4 cazuri "S" si "L" ="0001"), pentru cazul "N" este egal
numarului de ordine din 4 cifre cu zerouri. (Ex. 0012)

FLO2 1 D Data inregistrarii - inceputul

Data inregistrarii - sfarsitul (pentru operatiuni SUSPECTE

FL02_2 D si LIMITATE parametrul FLO2_2 este gol)

104



FLO3

30

Denumirea scurtd a raportorului sau codul BIC (pentru
organizatiile bancare)

FLO4

20

Codul fiscal al entitatii raportoare

FLO5

Contul al entitatii raportoare

FL11

Tipul operatiunii:

1 —tranzactie interna prin virament
2 —tranzactie externa prin virament
3 — depunere numerar

4 —retragere numerar

5 —schimb valutar

6 —acordare credit

7 —rambursare credit

8 — operatiuni cu card strain

9 — operatiuni prin intermediul sistemelor de plati
rapide

31 — suplinirea conturilor de jocuri de noroc sau pariuri*

41 —retragerea mijloacelor financiare din conturile
jocurilor de noroc sau pariuri*

51 — procurarea valutei electronice*
52 —vanzarea valutei electronice*
53 — procurarea criptovalutei*

54 — vanzarea criptovalutei*

0 - alte operatiuni

*tipurile de operatiuni 31,41,51,52,53,54 urmeaza a fi
utilizate doar de cdtre prestatorii de servicii de plata si
emitenti de moneda electronica nebancari

FL12

20

Suma in cifre

FL13

Codul valutei (din trei cifre, conform clasificatorul Bancii
Nationale a Moldovei)

FL15

20

Echivalentul in lei moldovenesti (este gol pentru cazul
tiparirii formularului NUMERAR, pentru operatiuni
SUSPECTE si LIMITATE este egal cu FLOO_5)

FL16

150

Motivul suspiciunii pe scurt (conform Ghidului
activitatilor si tranzactiilor suspecte)

FL17

150

Internet Protocol adresa de pe care sunt gestionate
conturile bancare
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TIPUL CLIENTULUI (persoana fizica autohtond/straina
FA/FS, persoana juridica autohtond/ straina JA/JS)

FA — persoana fizica cetatean a Republicii Moldova

FS — persoana fizica care nu detine cetatenia Republicii
FL30 N 3 Moldova

JA — persoana juridica si persoana fizica care practica
activitate antreprenoriald, inregistrate in Republica
Moldova

JS — persoane juridice nerezidente

CLIENTUL: Denumirea agentului economic / Numele si

FL31 N 240 .
prenumele persoanei fizice:

CLIENTUL: Beneficiarul efectiv (Cand clientul are mai
multi beneficiari efectivi, numele si prenumele vor fi
indicate n acelasi spatiu cu utilizarea virgulei la
delimitarea acestora. Aceasta procedurd urmeaza sa fie
FL31 1 C 240 aplicata si in cazul completarii informatiilor din FL31_2,
FL31_3si FLOO_7_31.Tn cazul cand legislatia prevede ca
clientul nu poate avea beneficiari efectivi, entitatea
raportoare urmeaza sa nu completeze spatiile din
FL31_1, FL31_2, FL31_3si FLOO_7_31).

FL31 2 C 20 CLIENTUL: Data, luna, anul nasterii

FL31 3 C 25 CLIENTUL: Tara beneficiarului efectiv

FLOO 7 31 N 3 CLIENTUL: Codul tarii beneficiarului efectiv

FL32 1 N 34 CLIENTUL: Nr. Contului

FL32 2 N 20 CLIENTUL: Codul fiscal / IDNP

FL33 N 240 CLIENTUL: Sediul / Domiciliul

FL34 1 C 35 CLIENTUL: Date de contact (telefon, email, etc.)

FLO0 7 33 N 3 .CLIEN.T'UL: Codul tarii de o.rivgi.r'\e a documentului de

—'= identificare prezentat entitatii raportoare

Fl134 N 50 .CLIEN.T.UL: Seria, numarul si dajca documentului de
identificare, organul care I-a eliberat:

i v e ERENTANTL UL cocuner

FL35 2 N 240 REPREZENTANTUL CLIENTULUI: Denumirea / Numele

FL35_3 N 20 REPREZENTANTUL CLIENTULUI: Codul fiscal / IDNP

FL35 4 N 240 REPREZENTANTUL CLIENTULUI: Sediul / Domiciliul

FL41 1 N 50 PARTENERUL: Denumirea bancii partenerului
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FL41 2 N 240 PARTENERUL: Sediul bancii, Denumirea tarii

PARTENERUL: Codul tarii in care este inregistrata banca

FL00_7 N 3 partenerului pe tranzactie

st e NI AEREL Dounen
FL45.2 N 240 ZEI:\:(:@ENTANTUL PARTENERULUI: Denumirea /

FL45 3 N 20 REPREZENTANTUL PARTENERULUI: Codul fiscal / IDNP
FL45 4 N 240 REPREZENTANTUL PARTENERULUI: Sediul / Domiciliul
FL46 C 240 Denumirea companiei intermediare

FL46 1 C 30 Contul companiei/cont de clearing

FL46 2 C 240 Sediul si tara inregistrarii

FL46_3 N 3 Codul tarii

FL42 N 40 PARTENERUL: Contul corespondent al bancii

TIPUL PARTENERULUI: (persoana fizica
FL50 N 3 autohtona/straind FA/FS, persoana juridica autohtona
/strdina JA/JS)

PARTENERUL: Denumirea agentului economic / Numele

FL1 N 240 si prenumele persoanei fizice

FL52 1 N 34 PARTENERUL: Nr. contului

FL52 2 N 20 PARTENERUL: Codul fiscal / IDNP

FL52 3 N 240 PARTENERUL: Sediul / Domiciliul

FLOO_7_52 N 3 PARTENERUL: Codul tarii

o ATENERL St it o coumen
FL61 N 240 Esg:lar;:s:adocumentului, pe baza caruia se efectueaza
FL61_1 N 20 Nr. Documentului

FL61 2 D Data documentului

FL62 N 250 Destinatia platii sau descrierea continutului operatiunii
FL63 1 D Data efectuarii operatiunii

FL63 2 N 8 0 Ora efectuarii operatiunii (inregistrarii in bilantul bancii)
FL71 1 N 50 Numele persoanei, care a inregistrat operatiunea

FL71 2 N 35 Functia persoanei, care a inregistrat operatiunea
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Criteriul (L — limitate / S — suspecte / N — numerar/A —

FLOO 3 N 1 tranzactii ce fac parte dintr-o activitate suspecta/ T —
finantare terorism)

FLOO 4 N 5 'I’\lu:narul tranzactiilor (pentru "L", "S", "T" = 1, pentru

N">1)

Suma totala (in lei) a operatiunii (Suspecte, Limitate,

FLOO 5 N 20 Activitate suspectd, Finantare terorism) sau
operatiunilor in cazul Numerar
Genul operatiunii relativ contului clientului (intrare in

FLOO_6 N

- 3 cont - IC / iesire din cont - DC)

FLOO 8* N 50 Codul personal persoanei, care a inregistrat
operatiunea
Codul fiscal al emitentului (codul IDNO) // denumirea
emitentului valorilor mobiliare // Codul ISIN // valoarea

FLOO 9 N 50 nominald a unei valori mobiliare (in cifre in MDL) //
Numarul total al valorilor mobiliare // Marimea
capitalului social

FLOO_10 N 15 Rata dobanzii, Suma primei plati

FLOO 11 N 15 Valoarea nommayla( curenta a obiectului operatiunii
(conform expertizei):

FLOO_12 N 30 Obiectul actului juridic

* Modul de completare a cdmpurilor marcate se stabileste de entitatea raportoare.
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Anexa No4

Formular pentru persoane fizice si juridice

Anexa nr.21 la Ordinul
nr.18 din 08 iunie 2018
Formular special pentru raportarea activitatilor suspecte

SF01 Denumirea entitatii raportoare SF02 Data raportarii SFO3 Nr. formularului
. ) ) . ) . ) SF6.2 Nr. contului bancar al
SFO04 Tipul clientului | SFO5 Denumirea subiectului SF06.1 Codul fiscal . .
subiectului
. o o SF08.1 Numarul de
*SFO7 Numerar SF07.1 Numarul de operatiuni *SF08 Transferuri prin card L
operatiuni
. . o . . SF10.1 Numarul de
*SF09 Virament SF09.1 Numarul de operatiuni *SF10 Transferuri rapide oo
operatiuni
*SF11 Alte tipuri de operatiuni SF11.1 Numarul de operatiuni SF12 Jurisdictii implicate

) - SF14 Domeniul: ex. agricol, comercial, servicii IT, industrial, auto,
SF13 Perioada de referinta

resurse minerale, etc.

SF15 Descrierea fabulei

n descriere trebuie s fie relatat:
e succint evenimentele petrecute, subiectii identificati,
e perioada de referinta,
e suspiciunile identificate in conformitate cu Ghidul tranzactiilor suspecte
e alte suspiciuni specifice activitatii suspecte depistate,
e informatii cu privire la data initierii relatiilor de afacere dintre entitatea raportoare si subiect,
e beneficiarul efectiv identificat de catre entitatea raportoare, etc.

SF16 Lista documentelor si/sau informatiilor utilizate la identificarea activitatii suspecte
PS: In forméd de anex3 la Raport urmeaz3 a fi anexate copiile documentelor si informatiilor utilizate

SF17 Lista tranzactiilor bancare si non-bancare utilizate la identificarea activitatii suspecte.
PS.: Prezentarea tranzactiilor urmeaza a fi anexate si prezentate in conformitate cu anexele Ordinului nr.

din 2018, inclusiv cele care nu cad sub incidenta Legii cu privire la prevenirea si combaterea spalarii
banilor
SF18 Numele, prenumele persoanei SF20 Semnatura angajatului
o — SF19 Datele de contact ale . s
responsabile din cadrul entitatii ) . PS: Doar in cazul prezentarii
. persoanei responsabile ) o L
raportoare informatiei pe suport de hartie

* Spatiile din formular SFO7, SF08, SF09, SF10, SF11 — urmeaza a fi bifate in corespundere cu tipul de operatiuni bancare
efectuate
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Anexa Ne5
Instructiuni cu privire la modul de

completare si transmitere a formularelor speciale

(anexa nr.1 la Ordinul nr.18)

INSTRUCTIUNI cu privire la modul de completare si transmitere a formularelor speciale privind activitdtile sau
tranzactiile care cad sub incidenta Legii cu privire la prevenirea si combaterea spdldrii banilor si finantdrii

terorismului.
Sectiuneall
Dispozitii generale

1. Prezenta Instructiune cu privire la modul de completare si prezentare a formularelor speciale privind
activitatile sau tranzactiile care cad sub incidenta Legii cu privire la prevenirea si combaterea spalarii banilor si
finantarii terorismului (in continuare - Instructiunea) este elaborata in temeiul art.11 al Legii nr. 308 din
22.12.2017 “Cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului” (in continuare -
Legea nr. 308).

2. Cerintele prezentei Instructiuni se aplica entitatilor raportoare mentionate in art. 4 din Legea nr. 308, obligate
sa prezinte formularele speciale.

3. Tn procesul stabilirii de citre entitatile raportoare a unui sistem eficient de prezentare a informatjiilor, se
respecta cu strictete prevederile Legii nr. 308, actelor normative emise in scopul implementarii acesteia,
recomandarile organelor cu functie de supraveghere sau de auto reglementare a profesiei, in special in
domeniul identificarii persoanelor fizice si juridice, a beneficiarului efectiv, realizarii masurilor de precautie
sporitd, pastrarea datelor, respectare a masurilor asiguratorii.

4. Tn sensul prezentei Instructiuni se utilizeaza urmatoarele notiuni:

- ghidul activitdtilor sau tranzactiilor suspecte - act normativ aprobat de catre Serviciul Prevenirea si
Combaterea Spalarii Banilor, care stabileste regulile de determinare a caracterului a oricarei activitati sau
tranzactii pe care entitatea raportoare o considera susceptibild, prin natura sa, de a avea legatura cu spalarea
banilor sau finantarea terorismului, in proces de realizare sau realizat3;

- client - persoana fizica sau juridica, asociatie sau grup de persoane actionand in comun, inregistrate ca atare
sau nu;

- partener pe operatiune - persoana fizica sau juridica, desemnata in tranzactie sa primeasca o anumita suma
de bani (sau alte active) sau, dupa caz, platitorul unei sume catre client;

- tranzactie limitatd - activitate sau tranzactie realizata prin virament, de catre o persoana fizica sau juridica,

inclusiv in numele acestora, printr-o operatiune cu o valoare ce echivaleaza sau depdseste 500 de mii de lei;
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- tranzactie in numerar — activitate sau tranzactie realizata in numerar, printr-o operatiune cu o valoare de cel
putin 100 de mii de lei (sau echivalentul acesteia), sau prin mai multe operatiuni in numerar care par a avea o
legatura intre ele.

- operatiuni care par avea o legdturd intre ele — totalitate de operatiuni, efectuate de catre una sau mai multe

persoane, avand la baza acelasi obiect, cu coordonare prealabila si care urmaresc scopuri si intentii comune.

Sectiunealll
Continutul si modul de completare a formularului special privind tranzactiile

5. Formularul special se completeaza pentru fiecare tranzactie care cade sub incidenta art. 5 al Legii nr. 308 cu
privire la prevenirea si combaterea spalarii banilor si finantarii terorismului, Metodologia privind identificarea
activitatilor si tranzactiilor suspecte, Ghidul activitatilor sau tranzactiilor suspecte, precum si in cazul
tranzactiilor limitate si Tn numerar.

6. Formularul special este numerotat si datat de entitatea raportoare, iar in cazul tranzactiilor in numerar
efectuate prin mai multe operatiuni care par a avea o legatura intre ele, se indica si perioada in care au fost
realizate tranzactiile financiare, care cuprinde o perioada de 10 zile calendaristice Tncepand cu prima zi a lunii
de raportare si se finiseaza cu ultima zi a lunii calendaristice.

7. La pozitia criteriul L/S/N (FLOO_3) din formulare se indica tipul operatiunii: limitatd, suspecta sau in numerar,
in dependenta de care se va reflecta numarul tranzactiilor si suma totald a acestora. In cazul tranzactiilor in
numerar se vor completa formularele pentru una sau mai multe operatiuni realizate.

8. La completarea formularului special privind tranzactiile suspecte in finantare de terorism, in spatiul FLOO_3,
entitatea raportoare va indica criteriul T.

9. La pozitia “Motivul suspiciunii” vor fi indicate motivele pentru care tranzactia este considerata suspecta, in
corespundere cu prevederile Ghidului activitatilor sau tranzactiilor suspecte si criteriilor stabilite conform
propriilor programe si politici aprobate.

10. Tn cazul in care operatiunea se efectueazd prin intermediul persoanelor imputernicite formularul se

completeaza cu date despre reprezentanti.

Sectiuneal lll
Continutul si modul de completare a formularului special privind activitatile suspecte

11. Formularul special se completeaza pentru fiecare activitate suspecta care cade sub incidenta alin. (1) art. 5 al
Legii nr. 308 cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului, Metodologia

privind identificarea activitatilor si tranzactiilor suspecte ori Ghidului activitatilor sau tranzactiilor suspecte.
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12.

13.

14.

15.

16.

17.

Formularul special privind activitatile suspecte va fi raportat pe formularul special prevazut in anexa nr. 21 a
prezentului Ordin.

Anexele formularelor speciale privind activitatile suspecte, inclusiv de finantare a terorismului, vor fi
transmise in comun cu formularele speciale.

Tranzactiile din anexa formularului privind activitatile suspecte care urmeaza a fi prezentata Serviciului, vor fi
raportate conform formularelor speciale privind tranzactiile din prezentul Ordin, cu indicarea 1n spatiul FLOO_3

a criteriului ,,A”.

Sectiunea IV
Modul de transmitere si pastrare a formularelor speciale

Prin intermediul cailor stabilite, formularele speciale se remit Serviciului Prevenirea si Combaterea Spalarii
Banilor prin intermediul fisierului electronic cu extensiile .xml, .xls, .xIsx si .dbf sau completarea formularului in
aplicatia web, utilizand descrierea pozitiilor in format electronic (conform anexei nr. 22).
Receptionarea informatiei transmise in acest mod va fi confirmata imediat de catre Serviciul Prevenirea si
Combaterea Spalarii Banilor, in forma electronica.
n cazul imposibilittii expedierii formularelor prin posta electronic, poate fi utilizata transmiterea acestora
pe suport de hartie sau pe suport magnetic in plic sigilat, confirmate prin semnatura persoanei responsabile
de prezentarea informatiei cu aplicarea amprentei stampilei entitatii raportoare, prin intermediul cancelariei
Serviciului Prevenirea si Combaterea Spalarii Banilor.
Entitatea raportoare este responsabila de completarea formularelor corect si in stricta corespundere cu
prezentul Ordin, urmand a perfectiona si instrui continuu angajatii responsabili de completarea formularelor,
intru omogenizarea informatiilor.
Entitatea raportoare urmeaza:
a. sacompleteze spatiile din formulare in conformitate cu anexele prezentului Ordin;
b. sdindice denumirea autentica a clientilor, partenerilor, institutiilor financiare si adreselor acestora, cu
neadmiterea altor caractere (cifre, litere, semne de punctuatie, etc.);
c. saincluda textul indiciului(lor) de suspiciune din spatiul FL16 in corespundere cu prevederile Ghidului
activitatilor si tranzactiilor suspecte, iar in cazul existentei unui indice de suspiciune neprevazut in
Ghid, entitatea raportoare urmeaza sa mentioneze suspiciunea in mod coerent si exhaustiv;
d. sacompleteze informatiile din spatiile FL32_1, FL32_2, FL52_1, FL52_2 (cod fiscal, cod personal,
IDNP, nr. contului) Tn stricta corespundere cu datele din documentele prezentate de catre client;

e. sanuadmita dublarea aceleasi tranzactii in procesul de raportare;
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f. sd raporteze tipul clientului si a partenerului (FA/FS/JA/JS) in conformitate cu prevederile anexei nr.
22;

g. laraportarea transferurilor prin intermediul sistemelor de plati rapide, entitatea raportoare urmeaza
sa califice cu indicele IC operatiunile de receptionare a mijloacelor financiare de catre client si DC
operatiunile de expediere a mijloacelor financiare de catre client;

h. laraportarea tranzactiilor realizate iTn numerar prin mai multe operatiuni, entitatea raportoare
urmeaza sa raporteze doar tranzactiile care par a avea o legatura intre ele, in conformitate cu
prevederile alin. (2) art. 11 al Legii nr. 308.

18. Tn vederea respectirii cerintelor stipulate in p.16 si p. 17, entitatea raportoare urmeaza s intreprindd toate
actiunile ce se impun, pentru actualizarea continua a softurilor responsabile de completarea si raportarea
formularelor speciale in format electronic, in sensul excluderii erorilor sistemice.

19. Informatia privind operatiunile financiare se va pastra in baza de date protejata a Serviciului Prevenirea si
Combaterea Spalarii Banilor.

20. Serviciul Prevenirea si Combaterea Spalarii Banilor comunica entitatilor raportoare, ori de cate ori este posibil,

rezultatele examinarii informatiilor prezentate de ele.
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Cerinte non-functionale

ID Statu Requirement
NFR 001 Obligatoriu Arhitectura sistemului trebuie sa fie bazata pe standarde deschise
NFR 002 Obligatoriu Arhitectura sistemului trebuie sa fie de tip microservicii. Posibilitatea scalarii

partiala (segmentata) a componentelor sistemului ( de ex. posibilitatea scalarii
componentelor de tip API, si/sau front end, fara a afecta componentele de tip
back end, reporting, baza de date, etc.

NFR 003 Obligatoriu Arhitectura sistemului trebuie sa fie optimizata pentru a rula atat in medii
traditionale, cat si in cele de tip Cloud computing.

NFR 004 Obligatoriu Toate componentele sistemului (de ex. sisteme de operare, middleware, sistem
de gestiune baze de date) trebuie sa aiba posibilitatea de a fi rulate in medii
virtualizate (masini virtuale sau containere)

NFR 005 Obligatoriu Furnizorul va include in oferta sa configurarea mediilor de test si productie.

NFR 006 Obligatoriu Funrizorul va propune o solutie de instalare/actualizare a sistemului utilizand
instrumente software specializate de tip:

- Deployment automation
- Continuous integration/continuous delivery

- Monitoring
NFR 007 Obligatoriu Toate API-urile expuse de sistem se vor baza pe standarde deshise. Toate
mesajele sistemului catre sisteme terte vor utiliza standarde deschise.
NFR 008 Obligatoriu Sistemul va asigura interoperabilitatea prin REST Full API, securizate prin JWT,
JWS.
NFR 010 Obligatoriu Toate APIl-urile furnizate de sistem vor avea capacitatea sa intreactioneze cu

aplicatii externe in timp real si offline.

NFR 011 Toate API-urile vor fi documentate conform standardelor existente in
documentarea API sivor include obligatori urmatoarele elemente:

- metode existente,

- tipul metodelor,

- obiecte care vor fi transmise,

- formatul raspunsurilor primite.

Suplimentar, API-urile vor include simulator pentru testarea metodelor direct
din sistemul de documentare.

NFR 012 Obligatoriu Tehnologiile prezentate vor permite integrarea componentelor dezvoltate deja
sau viitoare
NFR 013 Obligatoriu Componentele sistemului trebuie dezvoltate utilizand tehnologii moderne si

larg utilizate in industrie, inclusiv in sectorul IT din R. Moldova:
- Limbaje de programare (Java, PHP, ASP.NET).
- Baze de date (PostgreSQL, MS SQL)

Se vor utiliza exclusiv ultimele versiuni stabile ale acestora.
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ID Statu Requirement

NFR 014 Obligatoriu Furnizorul va livra tot codul sursa dezvoltat in cadrul proiectului pentru
Beneficiar. Mai mult, furnizorul va livra toate componentele si/sau artefactele
necesare pentru ca Beneficiarul, pentru a dezvolta/asigura mentenanta
sistemului, sa nu depinda de o tehnologie sau de un furnizor anume.

NFR 015 Obligatoriu Furnizorul va livra urmatoarele teste pentru toate componentele sistemului:
- De sistem (unit test, integration test, functional test)
- De acceptanta

- Non funtionale (performanta, securitate)

NFR 016 Obligatoriu Experienta similara:

- Experienta similara in implementarea proiectelor asemanatoare
utilizand:

= MCloud — platforma de cloud computing a guvernului
= MConnect — platforma de interoperabilitate a guvernului

= MServices (Pass, Sign, Log) — serviciile de platforma a
guvernului

- Experienta similara in dezvoltarea solutiilor optimizate atat pentru
rularea in mediile traditionale (data center) si cloud computing
(public/privat).

NFR 016 Obligatoriu Integrarea serviciului de raportare cu saitul web intra in obligatiunile
dezvoltatorului saitului.
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