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1 Informatii generale

Universitatea de Stat de Medicina si Farmacie , Nicolae Testemitanu” din Chisindu (Universitate) este
unica institutie de invatamant medical superior din Republica Moldova. Functiile Universitatii sunt instructive,
curative si de cercetdri stiintifice medicale. Tn cadrul Universittii isi desfdsoard activitatea aproximativ 700 de
cadre didactice, 5300 de studenti la ciclul universitar, 1500 de rezidenti si 3500 de medici veniti la
perfectionare.

2 Referinte si aspecte legale

Sistemul Informational al USMF este guvernat de cadrul juridico-normativ al Republicii Moldova si se
conformeaza legilor si reglementarilor din sfera dezvoltarii sistemelor informatice si a ciclului de viata al
produselor software. Tn mod special, procesul care ghideazi elaborarea Sistemelor informationale este definit
de reglementarea tehnica "Procesele ciclului de viata al software-ului" RT 38370656 - 002:2006 elaborata de
catre Ministerul Dezvoltarii Informationale.

Deciziile si spatiul solutiilor disponibile sunt modelate de actele normative conexe ale Republicii Moldova,
precum si de standardele si practicile internationale in domeniu.

Este necesar de luat in consideratie faptul cd USMF s-a certificat conform standardului de management al
calitatii ISO 9001, ceea ce presupune ca toate procesele trebuie sa fie aliniate corespunzator acestui standard.

2.1 Spatiul juridico-normativ al Republicii Moldova

® Hotdrirea Guvernului Nr. 1123 din 14.12.2010 ,privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal”.

Legea Nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal.
Cod nr. 152 din 17.07.2014 ,,Codul educatiei al Republicii Moldova”.

Cod nr. 154 din 28.03.2003 ,,Codul muncii al Republicii Moldova”.

Legea Nr. 71 din 22.03.2007 ,cu privire la registre”.

Legea Nr. 241 din 15.11.2007 ,,Comunicatiile electronice”.

Legea cu privire la informatizare si la resursele informationale de stat Nr. 467-XV din 21.11.2003,

Hotararea Guvernului privind Strategia Nationalad de edificare a societatii informationale - "Moldova
electronica" Nr. 255 din 09.03.2005,

® Strategia de dezvoltare a Universitatii de Stat de Medicina si Farmacie ,Nicolae Testemitanu” din
Republica Moldova in perioada 2011-2020;

® REGULAMENTUL cu privire la utilizarea serviciilor electronice in cadrul Universititii de Stat de
Medicina si Farmacie Nicolae Testemitanu.

® politica de securitate a prelucrarii datelor cu caracter personal in cadrul Universitatii de Stat de
Medicina si Farmacie ,Nicolae Testemitanu”.

2.2 Spatiul juridico-normativ si practicile internationale

Pe langa conformitatea cu baza normativa locala, se saluta solutiile care se vor baza pe cercetarile, practicile,
ghidurile, standardele, criteriile de interoperabilitate, solutiile si cerintele model internationale. Lista de mai
jos include o serie de referinte in acest sens:

® |nformatia electronici:
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® Ghidul de practici de succes 1in folosirea informatiei electronice, DLM  Forum,
http://dImforum.typepad.com/gdlines.pdf

® Sisteme de management a documentelor/inregistrarilor:

® MoReq2 - Model Requirements Specification for the Management of Electronic Records,
http://www.moreq2.eu/

® Standarde Internet:

® Standarde publicate de Internet Engineering Task Force (IETF), http://www.ietf.org/

® Standarde XML:
® Standarde publicate de World Wide Web Consortium (W3C), http://www.w3.org/

® Standarde publicate de OASIS, http://www.oasis-open.org/

® Standarde Metadata:

® DCMI Element Set (ISO Standard 15836) Standarde publicate de Dublin Core Metadata Initiative,
http://dublincore.org/

® Sisteme de codare a caracterelor:

® Standardul Unicode publicat de Unicode Consortium.

3 Termeni si abrevieri

USMF — Universitatea de Stat de Medicina si Farmacie ,N. Testemitanu”.
DTIC — Departamentul Tehnologiei Informatiilor si Comunicatiilor al USMF.

STUDENT - Studenti, rezidenti, doctoranzi, medici cursanti ai USMF.

PU - portalul universitar www.usmf.md

°
°
°
® SIMU - Sistem Informational de Management Universitar.
°
® SM - sarcina/i de mentenanta.

°

SGBD - sistem de gestiune a bazelor de date.

4 Descriere tehnica

Universitatea de Stat de Medicina si Farmacie “Nicolae Testemitanu”, in baza Strategiei de informatizare
universitara 20125-2015, a implementat o experienta inedita in Republica Moldova, de importanta cruciald in
procesele de informatizare universitara - Sistemul Informational de Management Universitar (SIMU), in scopul
imbunatatirii calitatii serviciilor oferite studentilor si angajatilor universitari. La momentul actual SIMU
reprezinta un sistem maturizat, cu multiple module functionale integrate precum Modulul Didactic, Modulul
Resurse Umane, Modulul Comunicare, Modulul Economic, Modulul Social, Modul Documente electronice.

Fiecare modul contine informatizarea business-proceselor universitare, stocarea datelor si raportarea,
componente complexe care asista managementul Universitatii in activitatea cotidiana.

Tmpreund cu SIMU, este utilizat portalul universitar, integrat partial, unidirectional cu SIMU, compus din
site-ul central www.usmf.md cu circa o suta de sub-site-uri ale subdiviziunilor universitare.

Produsele functioneaza in baza aplicatiilor de tip server-side cu utilizarea bazelor de date centrale.
Accesarea are loc prin interfete grafice bazate pe tehnologiile web, de pe oricare dispozitiv ce poseda
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conexiune internet. Serverele utilizeaza sisteme de operare (SO) bazate pe distributii Lunux (Centos, Open
Suse, Ubuntu).

Sisteme de gestiune a bazelor de date utilizate (SGBD)

SGB utilizate Tn cadrul produselor date se bazeaza pe MYSQL — sistemul popular de gestiune a bazelor de
date relationale, distribuit sub Licenta Publica Generala GNU.

Limbaje de programare utilizate

Este utilizat limbajul de programare PHP pentru generarea paginilor web dinamice, utilizat pe scara
largd in dezvoltarea paginilor si aplicatiilor web.

Javascript — limbaj de programare utilizat in HTML si WEB.

CSS (Cascading Style Sheets) - standard pentru formatarea elementelor documentelor HTML, HyperText
Markup Language, limbaj de marcare utilizat pentru crearea paginilor web ce sunt afisate in browser (navigator) cu
scop de prezentare a datelor si informatiilor din bazele de date.

Uptime asigurat in cadrul USMF 99,9%.
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4.1 Servere

4.1.1 Server SIMU.

Parametri:

HP ProLiant DL380 Gen9 cu virtualizare de tip cloud VMWARE v 6.5.0
Sistem de operare OpenSUSE

CPU: Intel(R) Xeon(R) E5-2640 16* 2.40GHz

RAM: 64GB

Storage: 500GB

Activitati de mentenanta server SIMU, timp utilizat, ore/om/luna.
Se efectueaza:
- activitati de asigurare a securitatii si integritatii bazelor de date si aplicatiei. Efectuarea copiilor de rezerva
are loc automatizat la fiecare 6 ore, cu stocare pe echipamente computerizate geo-locate diferit.
automatizat la fiecare 24 ore, cu stocare pe echipamente computerizate geo-locate diferit.
- activitati periodice stricte de recuperare de avarie a bazelor de date din copiile de rezerva.
- monitoringul zilnic al starii serverului, gradului de utilizare a resurselor RAM/CPU/HDD, starii copiilor de
rezerva.
- auditul de securitate al sistemului analiza accesarilor resurselor serverului.
Total ore: 20 ore/om/luna

4.1.2 Server portal universitar.

Parametri:
Sistem de operare OpenSUSE
CPU Intel(R) Xeon(TM) CPU 3.20GHz, 2400 MHz(6core)
Storage: 1TB HDD
RAM: 32GB.

Activitati de mentenanta server portal universitar, timp utilizat, ore/om/luna.

Se efectueaza urmatoarele activitati:
- activitati de asigurare a securitatii si integritatii bazelor de date si aplicatiei. Efectuarea copiilor de rezerva
are loc automatizat la fiecare 24 ore, cu stocare pe echipamente computerizate geo-locate diferit.
automatizat la fiecare 24 ore, cu stocare pe echipamente computerizate geo-locate diferit.
- activitati periodice stricte de recuperare de avarie a bazelor de date din copiile de rezerva.
- monitoringul zilnic al starii serverului, gradului de utilizare a resurselor RAM/CPU/HDD, starii copiilor de
rezerva.
- auditul de securitate al sistemului analiza accesarilor resurselor serverului.
Total ore utilizate: 20 ore/om/luna

4.2 SIMU
Aplicatie software si SGBD cu:
* php — 14.208 unitati
* js — 2014 unitati
Baze de date: 6 baze de date contin 38+27+9+64+102+485 tabele relationate.
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4.2.1 Modulul Didactic
Reprezinta cel mai complex modul. Scopuri de baza:
Pagina individuald a fiecarui student cu accesul la orarele proprii, planul de studii, reusita si
frecventa, actuale si istorice etc.,
Organizarea si evidenta planurilor de studii pentru fiecare student de catre Sectia Studii,
Constructorul Electronic de orare,
Plasarea reusitei si frecventei studentilor de catre profesori cu disponibilitatea imediata,
personalizata pentru studenti la aceste date,
Evidenta electronica a examenelor, tezelor etc.

Activititi de mentenanta, timp utilizat, ore/om/luna.

- Monitorizarea functionalitatilor si bazei de date.

- Tnl3turarea bug-urilor si optimizari ale codului.

- Lucrari de programare la solicitarea Sectiei Didactice: functionalitati noi minore si medii in baza celor
existente, ajustarea rapoartelor, creare de rapoarte la cerere sau noi in baza celor existente, alte
lucrari la solicitarea Sectiei Didactice.

- Total ore utilizate: 160 ore/om/luna

4.2.2 Sub-modulul Admitere
Contine toate procedurile de admitere, aplicarea algoritmului de admitere conform regulamentelor,
transferul automatizat al profilului electronic al candidatilor admisi in modulul Didactic.

Activitati de mentenanta, timp utilizat, ore/om/luna (iulie-august).

- Monitorizarea functionalitatilor si bazei de date.

- Tnl3turarea bug-urilor si optimizari ale codului.

- Lucrari de programare la solicitarea Comisiei de admitere: functionalitati noi minore si medii in baza
celor existente, ajustarea rapoartelor, creare de rapoarte la cerere sau noi in baza celor existente,
alte lucrari la solicitarea Comisiei de admitere.

- Total ore utilizate: 12 ore/om/luna (a fost calcultat respectiv din 71 ore/om/luna * 2 luni pe
perioada de admitere).

4.2.3 Modulul Resurse Umane
Scopuri de baza ale acestui modul:
trecerea la un model nou de gestiune ale bazelor de date ale RU cu standartizarea informatiilor,
asigurarea gestionarii eficiente ale utilizatorilor Modulelor Didactic, Comunicare si Social.

Activitati de mentenant3, timp utilizat, ore/om/luna.

- Monitorizarea functionalitatilor si bazei de date.

- Tnlsturarea bug-urilor si optimizéri ale codului.

- Lucrari de programare la solicitarea Departamentului Resurse Umane (DRU): functionalitati noi
minore si medii in baza celor existente, ajustarea rapoartelor, creare de rapoarte la cerere sau noi in
baza celor existente, alte lucrari la solicitarea DRU.

- Total ore utilizate: 60 ore/om/luna
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4.2.4 Modulul Economie
Contine datele economice si rapoartele corespunzatoare, integrarea unidirectionala cu aplicatia
contabilitatii USMF.

Activititi de mentenanta, timp utilizat, ore/om/luna.

- Monitorizarea functionalitatilor si bazei de date.

- Tnl3turarea bug-urilor si optimizari ale codului.

- Lucrari de programare la solicitarea Departamentului Resurse Umane: functionalitati noi minore si
medii Tn baza celor existente, ajustarea rapoartelor, creare de rapoarte la cerere sau noi in baza
celor existente, alte lucrari la solicitarea DRU.

- Total ore utilizate: 60 ore/om/luna

4.2.5 Modulul Comunicare
Contine functionalitati de comunicare Decan-student, profesor-student etc. Managementul fluxurilor
de lucru si al documentelor electronice.

Activitati de mentenanta, timp utilizat, ore/om/luna.

- Monitorizarea functionalitatilor si bazei de date

- Tnl3turarea bug-urilor si optimizari ale codului.

- Lucrari de programare la solicitarea Departamentului Relatii Publice (DRP): functionalitati noi minore
si medii in baza celor existente, ajustarea rapoartelor, creare de rapoarte la cerere sau noi in baza
celor existente, alte lucrari la solicitarea DRP.

- Total ore utilizate: 24 ore/om/lund

4.2.6 Modulul F-Student
Contine datele despre studentii straini si rapoartele corespunzatoare, gestionarea studentilor straini ai USMF.

Activitati de mentenanta, timp utilizat, ore/om/luna.
- Monitorizarea functionalitatilor si bazei de date.
- Tnlsturarea bug-urilor si optimizéri ale codului.
- Lucrari de programare la solicitarea Departamentului Recrutare si Documentare a Cetatenilor Straini
(DRDCS): functionalitati noi minore si medii in baza celor existente, ajustarea rapoartelor, creare de
rapoarte la cerere sau noi in baza celor existente, alte lucrari la solicitarea DRDCS.

Total ore utilizate: 60 ore/om/luna

4.2.7 Modulul Social
Contine evidenta profilurilor sociale ale studentilor, algoritme atomatizate de cazare in camine,
gestiunea caminelor.

Activitati de mentenanta, timp utilizat, ore/om/luna.
- Monitorizarea functionalitatilor si bazei de date.
- Tnl3turarea bug-urilor si optimizari ale codului.
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Lucrari de programare la solicitare: functionalitati noi mici, ajustarea algoritmului de cazare,
ajustarea rapoartelor, creare de rapoarte la cerere sau noi in baza celor existente, alte lucrari la
solicitarea ASR, Directiei Campusului Studentesc.

Total ore utilizate: 22 ore/om/luna

4.3 Portalul universitar.
A. Versiunea veche.
Aplicatie software si SGBD cu:
* php 2930—unitati
* js — 2014 unitati
Baze de date: 1 cu 1641 tabele relationate.

B. Versiunea noua.
Aplicatie software si SGBD cu:
* js — 8270 unitati
*.yml - 11923 unitati
*.php - 23100 unitati
Baze de date: 1 cu 548 tabele relationate.

Activitati de mentenanta, timp utilizat, ore/om/luna.
Monitorizarea functionalitatilor si bazei de date.
Tnldturarea bug-urilor si optimizari ale codului.
Lucrari de programare la solicitarea Departamentului Relatii Publice (DRP): functionalitati noi minore
si medii in baza celor existente.
Total ore utilizate: 70 ore/om/luna

5 Securitate

Masurile de securizare, in functie de abordare si destinatie:

Securizarea datelor pe traseul client-server prin certificat SSL ums.usmf.md.

Securizarea datelor din bazele de date prin copii de rezerva si mecanisme de restabilire de avarie.
Securizarea serverelor.

Securizarea aplicatiei SIMU, parole, audit de securitate. Aici se vor implementa masurile de securitate,
conform raportului auditului de securitate care va fi transmis executorului dupa semnarea
contractului.

Securitatea aplicatiei de gestiune a continutului portalului usmf.md.

Total ore utilizate: 40 ore/om/luna

e

6 Medii de operare si modalitati de interactiuni in procesul de

mentenanta

Dupa semnarea contractului operatorul economic castigator va aborda modul de operare descris mai jos in
cadrul interactiunilor USMF — Operatorul economic.

Medii de operare:

1.

Sistem de productie care deserveste serviciile electronice in regim live,

2. Sistemul pentru dezvoltare si testare.
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Toate mediile de operare se vor afla in incinta USMF. USMF pune la dispozitia Operatorului economic
castigator acces controlat la mediile de operare. Operatorul economic nu va avea dreptul de a crea medii de
operare sumplimentare fara acordul USMF.

6.1 Desemnarea echipei de mentenanta
USMF va desemna responsabilii de mentenanta si va informa in scris sau prin email Operatorul economic.

Operatorul economic va desemna echipa de mentenanta conform CV-urilor transmise in setul documentelor
de licitatie. Modificarea echipei de mentenanta va avea loc doar cu informarea de catre Operatorul economic
despre persoana care iese din componenta echipei de mentenanta, transmiterea CV-ului persoanei care
inlocuieste si raspunsul in scris sau prin email de catre DTIC al USMF despre acceptare sau refuz.

Echipa de mentenanta obligator trebuie sa fie constituita Tn urmatoarea componenta:
- coordonator de proiect -1
- ingineri-programatori -3 sau mai multi.

USMF va semna cu fiecare responsabil al operatorului economic obligativitatea strictd de a nu efectua
raspindirea datelor cu caracter personal pe durata activitatii in cadrul proiectului de mentenanta, dar si dupa
aceasta activitate.

6.2 Transmitere si preluare sarcini de mentenanta

Sarcinile de mentenanta vor fi transmise in format electronic de catre responsabilul de mentenanta al USMF
si receptionate de cdtre coordonatorul de proiect al Operatorului economic si vor contine obligator
urmatoarele parti:

a) Descriere sarcind de mentenanta,

b) Modul functional la care se atribuie SM,

c) Prioritate sarcind de mentenanta,

d) Termen de realizare.

6.3 Atribuire grad de prioritate al sarcinii de mentenanta

Gradele de prioritate ale SM vor avea urmatoarele trepte:

- Critic,

- Urgent,

- Mediu,

- Jos.
Atribuirea gradului de prioritate a sarcinii de mentenanta se va efectua in conformitate cu riscul de sistare a
serviciilor, gradul de complexitate. Operatorul economic are dreptul de a modifica gradul de prioritate al
sarcinii argumentand prin explicatiile tehnice elocvente necesitatea modificarii gradului de prioritate.

6.4 Termenii de indeplinire ale SM, conform gradelor de prioritate:

- SM cu marcaj ,Critic” se indeplinesc cat mai repede posibil, maximum 24 ore de la preluare. Tn SM
,Critice” intrd automat toate situatiile de stopare a functionarii SIMU sau portalului universitar, fara
a fi transmisa SM de catre responsabilii DTIC USMF.

6.5 Atribuire responsabil de indeplinire sarcina de mentenanta
Dupa receptionarea SM Coordonatorul de proiect al Operatorului economic va atribui un executor al SM, din
cadrul echipei de mentenanta acceptate de USMF.
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6.6 Transmiterea catre DTIC a sarcinii de mentenanta indeplinite
Dupa indeplinirea si testarea SM — persoana responsabila de executartea SM — informeaza responsabilul
despre indeplinire si obligator receptioneazd statutul ,confirmat” sau ,respins” din partea USMF. in cazul
respingerii SM, se continua modificarea cu oferirea clarificarilor tehnice necesare din partea USMF si se poate
solicita prezenta responsabililor Tn incinta sa pentru detalizarea SM.

Modificarile efectuate in mediul de dezvoltare se transfera in mediul de productie doar in cazul acceptarii
SM.

6.7 Raportare lunara si plati
Operatorul economic prezinta catre USMF Rapoarte lunare a SM efectuate in urmatorul format minim al
fiecarei inregistrari: Denumire SM, domeniul la care se refera SM (Vezi punctele 4 si 5), nume executor, data
preludrii, data acceptarii, orele/om lucrate la SM, statutul SM ,,confirmat” , note si comentarii. SM cu statut
»respins” nu se includ in Raportul lunar pana la obtinerea statutului ,Acceptat”.

Plata pentru serviciile de mentenanta va avea loc dupa acceptarea Raportului lunar, conform numarului de
ore/om in perioada de raportare.

Numarul total de ore/om/lund vor fi specificate in contract, conform ofertei castigatoare. in cazul cand
Operatorul economic prezinta rapoarte lunare acceptate ce contin un numar mai mic de ore — plata se
efectueaza conform raportului prezentat, iar numarul de ore ne-utilizate se trec pe urmatoarele luni, dar nu
mai mult decat luna decembrie a anului respectiv. in cazul cand Operatorul economic prezintd un raport cu
un numar de ore mai mare decét cel acceptat plata se efectueaza la limita numarul de ore/om/luna specificat
in contract.

6.8 Sistem de monitorizare sarcini de mentenanta
Operatorul economic isi asuma obligatia sa utilizeze un sistem de monitorizare al SM si sa puna la dispozitia
responsabililor USMF acces la acest sistem de monitorizare pentru a monitoriza evolutia SM si ,,acceptarea”
sau ,respingerea” SM executate.

6.9 Distribuirea orelor alocate
Orele lunare estimate pentru fiecare destinatie de mentenanta nu sunt strict dedicate fiecarei destinatii de
mentenanta si subdiviziunilor respective ale USMF. Orele lunare pot fi realocate de la o destinatie la alta in
stricta dependenta de fluxul si prioritatea sarcinilor de mentenanta emise de USMF.

7 Criterii de evaluare a ofertelor

Evaluarea ofertelor va fi efectuatd conform criteriilor expuse mai jos. Suma maxima de puncte care poate fi
receptionata de o oferta este de 100 puncte. Contractele se vor semna pentru o perioada de 1 an.

7.1 Oferta financiara
Oferta financiara un criteriu obligatoriu pentru evaluarea ofertei si se prezinta pentru o luna de mentenanta
cu totalul pentru 12 luni, reiesind din descrierile tehnice de mai sus si trebuie sa contina numarul de
ore/om/luna pe care Operatorul economic se oferd sa acorde serviciile si pretul total pentru acest numar de
ore/om/luna. Contractul de colaborare va fi semnat pentru un an calendaristic.

Pretul minim per ora oferit va acumula 50 puncte. Pentru ofertele care vor contine preturi mai mari punctajul
se va calcula conform formulei (pretul ofertei celei mai mici) / (pretul ofertei) * 50.
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Numarul total de ore estimat este prezentat in punctul 8. Serviciile se acorda in pachet pentru intreg numarul
de ore si nu se admit oferte financiare partiale.

7.2 Interviu si sarcina tehnica

Punctaj maxim care poate fi acumulat la acest capitol este de 50 puncte. USMF va a invita echipa desemnata
de Operatorul economic pentru a-i oferi acces la sistemul pentru dezvoltari si testari si va transmite o sarcina
de mentenanta, unica pentru toti Operatorii economici ce au aplicat, spre executare pe loc cu:

Descrierea sarcinii,

datele necesare de acces,

schema partiala a bazei de date pentru segmentul pe care se va lucra,
structura partiala a aplicatiei pentru segmentul pe care se va lucra.

Aprecierea indeplinirii va fi efectuata de specialistii TIC ai USMF si punctajul se va acorda dupa formula (timpul
minim utilizat) / (timpul utilizat de ofertantul dat) * 50.

8 Incheiere si totaluri

Totaluri estimate ale activitati pe domeniul de mentenanta:

Activitate de mentenanta Ore/om/luna
Server SIMU 20
Server Portal 20
Securitate date, aplicatii software, servere. 40
Modul Didactic 160
Admitere 12
Resurse Umane 60
Economie 60
Comunicare 24
F-Student 60
Social 22
Portal universitar www.usmf.md 70
Total 548
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