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1. Introducere

1.1. Obiectivele Proiectului si Scopul Achizitiei

intelegem c& obiectivul acestei achizitii este de a implementa o solutie software de monitorizare a traficului rutier si
supraveghere video, care sa sprijine eforturile nationale de a asigura siguranta publica si fluidizarea traficului. Pe
masura ce densitatea traficului creste si mediul urban evolueaza, Republica Moldova, asemenea multor alte tari
europene, se confruntd cu provocari semnificative in gestionarea securitatii rutiere si a ordinii publice. Prin aceasta
achizitie, autoritatea contractanta urmareste sa adopte o solutie moderna, aliniata standardelor internationale,
capabila sa imbunatateasca monitorizarea in timp real si sa faciliteze un raspuns rapid si coordonat in caz de incidente.

Oferta noastra reflecta angajamentul de a sprijini aceste obiective printr-o solutie tehnica de ultima generatie, care
integreaza capabilitati de analiza video, recunoastere automatd a numerelor de inmatriculare (ANPR) si monitorizare
inteligenta. Solutia noastra este gandita sa ofere o interfata unificata si intuitivd pentru gestionarea centralizata a
tuturor componentelor de securitate si supraveghere, asigurand Tn acelasi timp flexibilitate si scalabilitate pentru
viitoarele extinderi sau modificari ale infrastructurii de monitorizare.

Cunoastem ca, din perspectiva globala si europeanad, tendintele actuale in domeniul monitorizarii traficului pun
accentul pe utilizarea tehnologiilor inteligente pentru optimizarea fluxului de trafic si cresterea sigurantei publice.
Tehnologii precum loT, analiza video avansata si integrarea cu sisteme de inteligenta sunt acum indispensabile pentru
un management eficient si un mediu sigur. Prin aceasta propunere, ne angajam sa furnizam o solutie de platforma,
specializatd, de ultima generatie, care sa raspunda la cerintele operationale aliniate la nevoile si viziunile nationale in
materie de siguranta.

Scopul ofertei noastre este de a contribui la dezvoltarea unei infrastructuri robuste si interconectate, capabile sa sustina
cerintele specifice de securitate, sa faciliteze monitorizarea traficului intr-o maniera eficienta si moderna, dar si sa ofere
perspective fiabile si sustenabile de extindere a aplicabilitatii. Solutia propusa este conceputa astfel incat sa permita o
expansiune facila a capacitatilor si o integrare rapida a modulelor functionale si tehnologiilor noi, in functie de
necesitdtile operationale si provocarilor intampinate.

Prin aceasta oferta, dorim sa demonstram ca suntem un partener de incredere, cu o intelegere profunda a provocarilor
specifice ale acestui proiect si a contextului national si international in care se inscrie. Ne propunem sa contribuim la
realizarea unui sistem de monitorizare care sa fie nu doar eficient, dar si adaptabil, capabil sa raspunda la cerintele in
continua schimbare.

1.2. Informatii generale cu privire la solutia de platforma

Solutia tehnica propusa este construitd pe baza produselor si tehnologiilor avansate GENETEC, IRISITY si Neural Labs.
Aceasta combinatie specializata reprezinta o solutie unificata, flexibila si scalabila, conceputa dedicat anume pentru a
raspunde tuturor cerintelor functionale si nevoile operationale ale autoritatii contractante, dar si pentru a depasi
asteptarile in ceea ce priveste performanta si adaptabilitatea la noile provocari din domeniul sigurantei publice si
monitorizarii traficului.

GENETEC

Lider recunoscut in domeniul platformelor unificate de securitate, oferind solutii complexe care Tmbina sisteme, sub-
sisteme si instrumente specializate de securitate, inclusiv gestionarea video, controlul accesului si recunoasterea

automata a numerelor de inmatriculare intr-o singura interfata. Platforma Genetec Security Center este folosita la scara
e
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globala si este apreciata pentru flexibilitatea, capacitatile de integrare si scalabilitatea sa. Prin integrarea diverselor
module si tehnologii, Genetec faciliteaza o viziune unificatd asupra securitatii si ofera operatorilor instrumente
puternice pentru monitorizare si control. Compania a primit numeroase premii si distinctii n cadrul unor competitii
prestigioase din industrie.

OUR DUSINESS AND CULTURE

Awards and recognition

CERTIFITD

‘; — i‘ - Outstanding Security
5:\%&("{' ° " Performance e VW B

R

Department of Omdia recognizes Genetec Genetec was selected as Genetec authorized by the
Homeland Security as the world leader in VMS, the Best Security Common Vulnerabilities
(DHS) Compliance- and the fastest—growing Manufacturer at the 2022 and Exposures (CVE)

Security Center access control software US OSPA Awards Program as a CVE

provider in the world Numbering Authority (CNA)

Angajamentul companiei fata de securitate, conformitate si protectia datelor, asigurand clientilor solutii de incredere,
conforme cu cele mai stricte standarde internationale sunt sustinute de certificarile detinute. De la certificari pentru
solutii on-premise si cloud, pana la acreditari pentru protectia datelor personale si analitica, aceste recunoasteri
demonstreaza performanta si calitatea inalta a platformelor Genetec in sectoarele guvernamentale, private si
industriale. In imagine sunt prezentate principalele certificdri, precum 1SO 27001, SOC 2, DHS approval, si aprobdri de
la organizatii de top precum FBI CJIS, CPNI, si EuroPriSe, garantand conformitatea in materie de securitate fizica, cloud
si confidentialitatea datelor.

CERTIFICATIONS
LY AJ .
Our certifications
O 7 *.-":;/@\)\
I UL 2900-2-3 CSPN ANSSI %\ DHS approved
premise SC Omnicast Synergis Cloud Link \.fr,,” 5 Security Center
NG
Cloud bSIST== ™ 150 27001 S5 FRICUIS soc 2
solutions @ " | ISMS 1 me i Cloud archives Cloud Products
e 3 S
2 &
ISO 27017
CSM
Privacy & EuroPriSe certified CPNI CPNI approved
analytics Privacy Protector it /ntrusion Detector

of National Infrastructure
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Portofoliul de aplicatii software Genetec include solutii inovatoare si integrate pentru securitate, operatiuni si
inteligenta. Aceste aplicatii utilizeaza tehnologii avansate pentru a facilita gestionarea incidentelor, analiza datelor si
colaborarea intre echipe.

SOLUT

Our software applications portfolio

Intelligence Operations Security
Understand the everyday Improve the everyday Protect the everyday
PHYSICAL SECURITY SOLUTIONS
Genetec ( Genetec ( Genetec
ra Citigraf. a Mission Control. a Security Center.
Comprahensive response Coltaborative decision Comprehansiva unifiad sacurity
coordination management . .
Security Center Security Center
ra Omnicast. ra Synergis.
r( Genetec o Genetec Scalable video managemant Comgplote access control
) Clearance. W ClearlD. Security Center (( Security Center
Digital evidence Physical identity and AutoVu, ) SDpeha.
management access management Automatic license plate recognition Commumcation: management systan
( Genetec Genetec
a Valcri. Stratocast.

Investigative analysis system CAoudkbaesd viceo monitaring

APPLIANCES

(( Streamvault

Turmkey security infrastructure solutions

Structura Portofoliului de Solutii Software Genetec

Portofoliul de solutii software Genetec este conceput cu o arhitecturda modulara, care permite integrarea fluida si
interoperabilitatea intre diverse aplicatii, oferind utilizatorilor o solutie coerenta si eficienta pentru gestionarea
securitatii si operatiunilor. La baza acestei structuri se afla Genetec Security Center, platforma centralizata care
reuneste toate componentele necesare pentru o securitate completa si integrata.

Genetec Security Center este compus din module specializate, fiecare avand roluri bine definite:

e Omnicast este dedicat gestiondrii video, permitand utilizatorilor sa integreze si sa controleze camere de
supraveghere din diverse surse. Acest modul asigura un flux constant de date video, facilitdind monitorizarea in timp
real a situatiilor critice;

e Synergis ofera solutii avansate pentru controlul accesului, gestionand identificarea si autorizarea utilizatorilor in
locatiile fizice;

e AutoVu se concentreaza pe recunoasterea automata a numerelor de inmatriculare, avand capacitatea de a
monitoriza vehiculele n diverse contexte. Acest modul este esential pentru gestionarea traficului rutier;

e Sipelia integreaza comunicatiile, facilitind gestionarea eficienta a interactiunilor intre partile implicate. Aceasta
interfata permite o comunicare rapida si eficienta, esentiala in situatii de interes;

Pe langa aceste module dedicate securitatii, portofoliul include solutii axate pe operatiuni:

e Mission Control este structurat pentru a gestiona incidentele, oferind fluxuri de lucru predefinite si personalizabile
care ghideaza operatorii in gestionarea eficienta a situatiilor critice. Acest modul permite implementarea unor
proceduri standardizate, asigurand o reactie organizata si rapida la evenimentele care necesita interventie;
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e Clear ID se concentreaza pe managementul identitatii fizice si accesului, aducand un plus de organizare in procesele
de autorizare;

n plus, Genetec imbogéteste portofoliul cu aplicatii de inteligent care sprijind solutiile de securitate si operatiuni:

o Citigraf este dedicat gestionarii coordonarii raspunsurilor in situatii de urgenta, facilitand integrarea informatiilor
din diferite surse pentru a oferi o imagine completa asupra incidentelor;

e Clearance se ocupa de gestionarea probelor digitale, permitand integrarea eficienta a datelor relevante in procesul
de investigatie;

e Valcri se concentreaza pe analiza investigativa, completand astfel capabilitatile analitice ale platformei si oferind
instrumente esentiale pentru investigarea incidentelor.

v

Aceasta structura modulara si interconectata a portofoliului de solutii Genetec permite organizatiilor sa isi adapteze
sistemele de securitate si operatiuni in functie de cerintele specifice, asigurandu-se ca fiecare componenta
functioneaza armonios intr-un ecosistem integrat. Astfel, utilizatorii beneficiaza de o solutie adaptabila, capabila sa
raspunda provocarilor variate intampinate Tn gestionarea securitatii si operatiunilor.

IRISITY

Furnizor global de tehnologie avansata in domeniul analizei video bazate pe inteligenta artificiala (Al), specializat in
dezvoltarea de solutii performante pentru supravegherea video inteligenta si protectia infrastructurilor critice.
Compania are sediul central in Suedia si este recunoscuta international pentru inovatia sa Tn domeniul securitatii,
contribuind la transformarea modului in care sunt monitorizate si interpretate datele video in timp real.

Solutiile Irisity ofera un portofoliu complet de functionalitati Al de ultima generatie, cu aplicabilitate extinsa in domenii
precum: siguranta publica, protectia perimetrelor, supravegherea spatiilor urbane, educatie, transport, infrastructura
critica si sectorul privat. Solutiile Irisity se bazeaza pe algoritmi proprii de invatare automata (machine learning) si pe o
infrastructura software scalabild, ce permite analiza distribuita si procesarea automata a fluxurilor video provenite
dintr-o varietate de surse.

Un element distinctiv al Irisity este faptul ca solutia sa este deschisa si interoperabild, fiind compatibild cu majoritatea
camerele de supraveghere ale celor mai importanti producétori. in acelasi timp, algoritmii de analizd sunt dezvoltati
nativ de catre Irisity, ceea ce permite o integrare profunda, o optimizare continud a performantei si o adaptare la
scenarii operationale complexe, fara dependente externe sau terti dezvoltatori.

Printre principalele capabilitati functionale oferite de Irisity se numara:

e Detectia comportamentelor anormale si a situatiilor de risc;

e Monitorizarea aglomeratiilor si a miscarilor neobisnuite in spatii publice;
e Detectarea obiectelor abandonate sau a vehiculelor oprite neautorizat;
e Identificarea persoanelor care zdbovesc (loitering) in zone restrictionate;
e Detectia accesului neautorizat sau a traversarilor ilegale de perimetru;

e Analiza fluxurilor pietonale si rutiere pentru prevenirea incidentelor.

Cu implementari active in peste 90 de tari si colaborari cu autoritati nationale, administratii locale, institutii de
fnvatamant, companii de transport si retele comerciale, Irisity este un partener de incredere in construirea de
ecosisteme de securitate moderne, reziliente si eficiente.

Neural Labs

I EEEEEEEEE———
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Componenta de recunoastere automata a numerelor de Tnmatriculare (ANPR), furnizata prin tehnologia Neural Labs,
reprezinta un element specializat de analiza video bazata pe inteligenta artificiala, integrat in platforma unica. Aceasta
componenta are rolul de a transforma semnalul video brut intr-o sursa automatizata de informatii operationale
relevante, contribuind la eficienta proceselor de control, supraveghere si aplicare a normelor.

Solutia Neural Labs este dezvoltata pe o arhitectura flexibila si performanta, fiind compatibilda cu camere video IP
standard, precum si cu dispozitive edge dedicate, permitand atat procesarea locald (on edge), cat si centralizata (on
server). Tehnologia este optimizata pentru o gama larga de scenarii de utilizare, inclusiv monitorizarea traficului urban,
controlul accesului, supravegherea rutiera in timp real si altele.

Capabilitati cheie:

e Recunoasterea in timp real a numerelor de inmatriculare nationale si internationale (suport extins multi-
jurisdictional);

e Detectia suplimentara a informatiilor asociate vehiculului, precum marca, modelul, culoarea si tipul caroseriei;

e Suport pentru liste de interes (liste albe/negre), cu generare automata de alerte;

e Export de metadate standardizate;

¢ Rata de acuratete ridicata, doveditd in conditii reale de trafic, zi/noapte, ploaie, ceatd, reflexii, etc.
Componenta poate fi configurata atat pentru detectarea evenimentelor specifice (acces neautorizat, trecerea pe rosu,
absenta placutei etc.), cat si pentru analize retrospective, statistici de trafic, sau agregare de date pentru raportare.
Datorita dimensiunii compacte si optimizarii algoritmilor, solutia este potrivita pentru aplicatii distribuite si scalabile,
oferind performanta ridicata cu cerinte minime de infrastructura suplimentara.
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2. Configuratia Ofertata

# Denumire Descriere generala

1. GENETEC Security Center = Platforma Integrata de monitorizare — solutie software avansata, care ofera
interfata unificata, capabila sa gestioneze, coreleze multiple subsisteme si module
de securitate publica si siguranta rutiera.

2. | Irisity Iris + Componenta de analiza video avansata bazata pe inteligenta artificiala, cu
capacitati de detectare in timp real de comportamente anormale, genereaza
alerte si permite cautari investigative rapide.

3. | Neural Labs Componenta de recunoastere automata a numerelor de inmatriculare (ALPR),
care utilizeaza un motor OCR avansat pentru a detecta si interpreta placute de
inmatriculare in timp real.

1 —
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3. OBIECTUL Ofertei

Obiectul ofertei 1l constituie furnizarea unei solutii software avansate destinata gestionarii centralizate a subsistemelor
aferente securitatii publice si sigurantei rutiere. Solutia propusa permite corelarea si controlul unificat al datelor
operationale, oferind autoritatilor o interfatd comuna de vizualizare, si luare a deciziilor. Aceasta este conceputa pentru
a functiona in infrastructuri cloud, on-premise sau hibride si asigura un nivel ridicat de interoperabilitate cu sistemele
si echipamentele existente, raspunzand cerintelor privind flexibilitatea, extinderea si integrarea eficienta in cadrul
infrastructurii tehnologice actuale a institutiilor beneficiare.

Aceasta oferta tehnica detaliaza propunerea noastra pentru implementarea unei solutiei, conceputa sa sustina
modernizarea sistemului de control al traficului rutier. Solutia va asigura un nivel Tnhalt de securitate cibernetica,
protejand astfel datele si informatiile critice de amenintari externe. Prin utilizarea celor mai recente tehnologii si
standarde de securitate, ne propunem sa cream un mediu operativ sigur si fiabil, capabil sa raspunda provocarilor
contemporane in gestionarea traficului si nu doar.

Aceasta oferta evidentiaza angajamentul nostru de a oferi o solutie robusta, adaptabila si de Tnalta calitate, care sa
satisfaca cerintele specificate in caietul de sarcini si sa contribuie la imbunatatirea continua a gestionarii traficului rutier.

3.1. Caracteristici generale

Descriere Solutia Ofertata

3.1.1 Interfata unica si integrata — un punct central de acces si Conform. Platforma asigura o interfata unica si integrata - Genetec
control, care reuneste toate fluxurile de date provenite din | Security Center, care reuneste intr-un singur punct de control toate
diverse subsisteme, precum: fluxurile de date provenite din subsistemele de securitate. De
a. supraveghere video clasica si inteligents; exemplu:

b. recunoastere automata a numerelor de e  Supravegherea video — Omnicast Genetec Security Center,
inmatriculare (ANPR); cu suport atat pentru camere IP standard, cat si pentru
c. control acces si securitate perimetralg; surse video inteligente;
d. analizd comportamentald si detectare anomalii. e ANPR — AutoVu Genetec Security Center, cu suport complet
Aceasta trebuie sd permita operatorilor o experienta pentru camere dedicate si terte, inclusiv integrarea cu
intuitiva, facilitdnd monitorizarea in timp real, gestionarea motorul Neural Labs pentru procesarea avansati pe PC.
alertelor si Eaportarea |nC|de.nteIor, fara a fi necesara o Controlul accesului - Synergis™, pentru gestionarea in mod
comutarea intre platforme disparate. inteligent si centralizat accesul fizic si in zonele de
securitate;
®  Analiza comportamentala si detectia de anomalii —
KiwiVision Genetec pentru procesarea si interpretarea
automata a fluxurilor video; Irisity IRIS+ Enterprise analiza
video bazata pe inteligenta artificiala ce ofera detectare in
timp real a comportamentelor anormale si permite analiza
de investigatie rapida.
Toate aceste subsisteme sunt gestionate unificat in interfata Genetec
Security Desk, care ofera operatorilor o experienta intuitiva si
eficientd.

3.1.2 Scalabilitate si interoperabilitate — trebuie sa fie de tip Conform. Platforma ofertata este de tip Enterprise, validata
Enterprise, utilizata si testata in scenarii operationale operational la scara larga in numeroase implementari internationale
complexe, cu capacitate demonstrata de scalabilitate si complexe.
integrare. PIM trebuie sa permita: Platforma a fost proiectata arhitectural pentru scalabilitate,

a. extinderea modulara prin addaugarea de noi interoperabilitate si automatizarea proceselor, oferind un cadru
functionalitati si echipamente; coerent si flexibil ce permite:
b. interoperabilitate cu infrastructuri existente ° Extindere modulara, prin activarea facilad a noilor
pentru protejarea investitiilor anterioare; functionalitti si integrarea de echipamente aditionale fir3
c. automatizarea proceselor operationale prin intreruperea operationala sau necesitatea de reproiectare.
generarea de alerte inteligente in timp real si furnizarea de Toate modulele comunica printr-un ecosistem software
analize avansate. unificat care asigura coerenta si sincronizarea datelor.
e Interoperabilitate avansata, asigurata prin suportul pentru
standarde deschise, protocoale moderne de integrare si
capabilitati dovedite de integrare cu infrastructuri IT si de
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securitate existente. Aceasta abordare garanteaza
continuitatea investitiilor anterioare si integrarea fluenta in
arhitecturi hibride.

e  Automatizare operationala nativa, platforma integrand un
mecanism inteligent de generare a alertelor in timp real,
analiza comportamentala, detectie de anomalii si corelare
de evenimente, toate gestionate unitar prin interfata unica
a sistemului. Fluxurile de lucru automate si logica de
raspuns configurabila permit optimizarea interventiilor si
reducerea timpului de reactie.

Platforma actioneaza ca un ecosistem coerent si extensibil, fiind
utilizatd deja Tn numeroase proiecte internationale complexe, cu o
arhitectura deschisa si viabila pe termen lung.

fara intreruperi cu echipamentele existente si sa asigure:

a. compatibilitate cu camerele ANPR deja instalate
si cu viitoarele extinderi ale retelei de supraveghere;
b. suport pentru standarde deschise si interfete AP,

permitand integrarea cu alte sisteme de management
urban;

c. flexibilitate n adaptarea la infrastructura IT
existentd, fara a impune limitari tehnologice.

Solutia achizitionata va deveni un instrument esential
pentru autoritatile competente, facilitdnd monitorizarea
continua, gestionarea evenimentelor si luarea deciziilor
bazate pe intelligence.

Platforma trebuie sa fie scalabila, interoperabila si robusta,
contribuind la cresterea eficientei operationale,
fmbundtatirea sigurantei publice si protejarea
infrastructurii critice.

3.13 Functionalitdti avansate — trebuie sa ofere suport pentru Conform. Platforma propusa oferd suport complet pentru un set

tehnologii avansate, inclusiv: extins de functionalitati avansate, care raspund integral cerintelor

a. analiza video inteligentd pentru detectarea formulate si sunt implementate direct in structura sa unificata.

comportamentelor anormale n trafic si spatiul public; Aceste capabilitati sunt deja mature si validate in utilizarea

b. gestionarea incidentelor prin colectarea si operationala a platformei, fara a necesita dezvoltari aditionale sau

corelarea datelor din multiple surse; module externe.

c. automatizarea monitorizirii incalcirilor regulilor | Tn ceea ce priveste analiza video inteligent3, platforma este pregatita

de circulatie; sa detecteze comportamente anormale in trafic sau in spatiul public

d. raportare avansata si vizualizare analitica pentru — precum opriri ilegale, circulatie in directii nepermise, formarea de

optimizarea interventiilor autoritatilor aglomerari sau traversari in zone neautorizate. Aceste functionalitati
sunt rezultatul integrarii nativa cu fluxurile video si a analizei in timp
real, utilizdnd reguli configurabile si algoritmi specializati.
Solutia permite de asemenea gestionarea avansata a incidentelor,
prin centralizarea si corelarea datelor din surse multiple. Acest
mecanism de corelare oferd operatorilor o imagine completa si
coerentd a fiecarui eveniment, sprijinind atat reactia imediata, cat si
documentarea post-incident.
n ceea ce priveste automatizarea proceselor de monitorizare a
incalcarilor, platforma include functionalitati dedicate pentru
definirea proceselor operationale. Pentru raportare si analiza
decizional3, platforma dispune de functionalitati avansate de
vizualizare si raportare, care permit autoritatilor sa analizeze in
detaliu comportamentele observate, sa identifice zone de risc si
altele. Vizualizarile pot include tablouri de bord dinamice, harti
interactive si statistici agregate pe perioade si locatii.

3.14 Compatibilitate si integrare — trebuie sa permita integrarea | Conform. Platforma propusa este conceputa ca o solutie modulara,

unificata, scalabila si interoperabild, capabila sa se integreze fard
intreruperi cu infrastructuri existente si sa evolueze odatd cu nevoile
clientilor sai.
Solutia este construita pe o arhitectura deschisa, cu suport complet
pentru standardele de interoperabilitate si interfetele APl RESTful,
oferind astfel posibilitatea de a se conecta cu alte sisteme de
management — cum ar fi sisteme de control trafic, management al
infrastructurii, platforme de date deschise sau centre de comanda
multisectoriale.
Din punct de vedere operational, platforma este proiectata pentru a
fi flexibila si adaptabild infrastructurii IT existente, fara a impune
constrangeri legate de sistemele de operare, retele sau topologii
existente. Se poate implementa in medii on-premise, virtualizate sau
hibride, si se conformeaza celor mai bune practici de securitate,
stabilitate si redundanta.
Prin aceste capabilitati, solutia propusa devine un instrument central
de sprijin decizional si operativ pentru autoritati, contribuind direct
la:

®  monitorizarea continua si eficienta;

e  gestionarea inteligenta a evenimentelor si situatiilor de

risc;
e  cresterea sigurantei publice;
e  protejarea infrastructurii critice.

'
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3.2.

Lista de livrabile si servicii

Nr. Denumire

Descriere succinta — (Solicitat conform
documentatiei de achizitii)

Lista de livrabile si servicii incluse in Oferta

asigurand integrarea eficientd in infrastructura
existenta.

Garantie si suport tehnic: Asigurarea unei perioade
minime de 3 ani de suport tehnic pentru toate
echipamentele si solutiile software furnizate,
careva include obligatoriu:

a. inlocuirea componentelor defecte;

b. actualizdrile software necesare pentru
mentinerea functionalitatii si securitatii platformei;
c. solutionarea rapidd (max. 24h) a eventualelor
probleme tehnice.

Instruire utilizatori si_administratori: Organizarea
sesiunilor dedicate pentru:

a. administrarea platformei;

b. utilizarea in diferite scenarii de catre
beneficiari finali;

c. configurarea alertelor si gestionarea
incidentelor;

d. optimizarea utilizarii datelor colectate

pentru analiza si raportare;

e. elaborarea rapoartelor.

Suport tehnic specializat (,,Professional Services”)
pentru o perioada de cel putin 3 ani, incluzand:

a. asistenta continua Tn exploatarea si utilizarea
platformei;
b. interventii tehnice rapide, atat de la distanta,

cat si la fata locului, pentru mentinerea
functionalitatii si continuitatea operatiunilor.

1. Produs Software Produsul software va asigura monitorizarea, analiza | Conform. Solutia propusa indeplineste integral
fluxurilor video si gestionarea datelor colectate de | cerintele privind capacitatea de monitorizare, analiza
camerele ANPR si alte sisteme de captare si | video si gestionare a datelor din surse ANPR si alte
supraveghere. sisteme video, asigurand o arhitectura robusta,
Aceasta va include toate licentele necesare pentru | scalabild si optimizata pentru performanta ridicata.
operare si functionalitate optima, garantand | Platforma integratd este construitd pe un nucleu
compatibilitate cu un numar minim de 500 fluxuri | unificat care permite gestionarea a 500 fluxuri video
video pentru monitorizare, avand capacitati extinse | simultane, cu capacitati extinsad de analiza,
de analiza si management, astfel: management si raportare.

. Minim 125 dispozitive ANPR cu procesare | Oferta include:
server-based (4K); e 125 camere ANPR procesate server-side (4k);
. Minim 100 dispozitive pentru analiza video | ¢ 100 dispozitive pentru analiz3 video avansats
avansata (server-based); (server-based);
* vMinim 20 dispozitive pentru recunoastere | o 20 dispozitive pentru recunoastere facials (server-
faciala (server-based); based);
* Mlnl!'n 20 E't'l'zator' concomitenti pentru | o 5 tjlizatori concomitenti pentru platforma
platforma integrata; integrata;
. Minim 15 utilizatori concomitenti pentru L . .
e . . e 15 utilizatori concomitenti pentru componenta de
componenta de analiza video avansata; R «
o » - . . analiza video avansata;
° Minim 15 utilizatori concomitenti pentru . i i i
. L e 15 utilizatori concomitenti pentru componenta de
componenta de gestionare a incidentelor; . .
. Lo gestionare a incidentelor;
. Minim 10 conexiuni concurente pentru o
componenta API. ® 10 conexiuni concurente pentru componenta API.
2. Suport tehnic si Instalare si configurare: Implementarea platformei, | Conform.
garantie adaptata la fluxurile operationale ale beneficiarului, | Instalare si configurare: Implementarea platformei,

adaptata la fluxurile operationale ale beneficiarului,
Garantie si suport tehnic: Asigurarea unei perioade de
3 ani de suport tehnic pentru toate echipamentele si
solutiile software furnizate, careva include obligatoriu:
d. inlocuirea componentelor defecte;

e. actualizarile software necesare pentru
mentinerea functionalitatii si securitatii platformei;

f. solutionarea rapida (max. 24h) a eventualelor
probleme tehnice.

Instruire utilizatori si _administratori:
sesiunilor dedicate pentru:

f. administrarea platformei;

g. utilizarea in diferite scenarii de catre beneficiari
finali;

h. configurarea alertelor si gestionarea
incidentelor;

i optimizarea utilizarii datelor colectate pentru
analiza si raportare;

j. elaborarea rapoartelor.

Suport tehnic specializat (,,Professional Services”)
pentru o perioada de 3 ani, incluzand:

c. asistenta continud in exploatarea si utilizarea
platformei;

interventii tehnice rapide, atat de la distantd, catsi la
fata locului, pentru mentinerea functionalitatii si
continuitatea operatiunilor.

Organizarea

3.3.

Termene si Cerinte de Conformitate

| | Cerinta

I Oferta
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33.1 Platforma trebuie livrata in termen de maximum 60 de zile de Conform. Platforma propusa va fi livratd integral in termenul
la data semnarii si inregistrarii contractului. specificat de maximum 60 de zile de la data semnarii si
inregistrarii contractului.

3.3.2. Dupa livrare, platforma va fi supusa unui test de acceptantd de | Conform. Solutia propusa va fi livratd complet functionald si
30 de zile, in conditii reale, pentru a verifica conformitatea cu configurata pentru a permite desfasurarea testului de acceptanta
cerintele functionale si de performanta, dupa care Beneficiarul | pe o durata de 30 de zile, in conditii reale de operare.

va furniza actul de acceptanta finala.

3.3.3. Cerinte minime si demonstrarea conformitatii. Toate cerintele Conform. Oferta tehnicd va demonstra conformitatea cu toate
din prezentul document sunt prescriptive si minimale, iar cerintele minime prevazute in documentatia de achizitie, utilizand
ofertantul trebuie sa demonstreze conformitatea acestora prin | informatii clare si dovezi verificabile.

informatii clare si dovezi verificabile. Conformitatea trebuie sa Dupa caz, cerintele tehnice, vor sustinute prin documentatie

fie sustinuta prin: oficiala a producatorilor, certificari recunoscute international,
a. certificari relevante; rapoarte de testare, materiale tehnice si exemple relevante din
b. rapoarte oficiale de testare; implementdri anterioare. La solicitarea Beneficiarului, pot fi
c. scrisori de recomandare de la clienti; furnizate materiale suplimentare, demonstratii si scrisori de
d. alte documente justificative care atesta indeplinirea recomandare, prezentari detaliate care atesta indeplinirea
specificatiilor tehnice si operationale. completa a specificatiilor functionale si operationale.

Oferta tehnica trebuie sa includa o matrice de conformitate, in | Conform.

care sa fie specificat clar modul in care platforma ofertata Oferta tehnica include matricea de conformitate clar structurata,
indeplineste fiecare cerintd. Pentru fiecare punct de care prezinta detaliat modul n care solutia propusa indeplineste
conformitate, ofertantul trebuie sa furnizeze dovezi clare, fiecare cerinta din documentatia de achizitie. Dupd caz sunt
inclusiv referinte la documentatia tehnica oficiala si alte facute referinte la documentatie tehnica si nu doar.

materiale justificative relevante. In absenta acestei matrice sau
n cazul in care conformitatea nu este demonstrata
corespunzator, oferta va fi considerata neconforma.

Validarea functionalitatilor si tehnologiilor utilizate: Ofertantul | Conform. Functionalitatile ofertata se bazeaza pe tehnologii

trebuie sa asigure ca toate functionalitatile si parametrii de mature, validate in conditii reale de utilizare si implementate pe
operare specificati sunt validati in conditii reale de utilizare, iar | scara largd in proiecte similare global, dar si in cadrul Uniunii
tehnologiile propuse sunt mature, testate si implementate in Europene.

proiecte similare in spatiul UE.

4. Cerinte Generale fata de PIM

4.1. Cerinte Generale

Cerinta Oferta
a. compatibilitate extinsa cu echipamentele existente; Conform. Solutia ofertata asigura compatibilitate extinsa cu
echipamentele existente.
b. interoperabilitate cu sisteme terte utilizate de autoritati; Conform. Solutia este conceputa sa asigure interoperabilitate

extinsd, oferind mecanisme standard de interconectare si
integrare cu sisteme terte prin suport nativ pentru protocoale
deschise si prin capacitatile avansate de integrare disponibile.

c. un nivel ridicat de securitate ciberneticd, asigurand protectia Platforma este conceputd, proiectata si dezvoltata cu un nivel
infrastructurii critice. ridicat de securitate.
PIM trebuie sa permita agregarea, analiza si corelarea datelor | Conform. Platforma ofertatda permite agregarea, analiza si
provenite din multiple surse, inclusiv: corelarea datelor din multiple surse, oferind instrumente
a. camere ANPR pentru identificarea si gestionarea | avansate de monitorizare si luare a deciziilor bazate pe tehnologii
traficului rutier; moderne precum inteligenta artificiala si analiza video predictiva.
b. camere PTZ pentru supravegherea zonelor critice si | Platforma integreaza intr-un sistem unificat fluxurile video si de
urmarirea inteligenta a incidentelor; date provenite de la diverse sisteme si sub-sisteme, cum ar fi:
c. senzori si dispozitive de monitorizare pentru | e Camere ANPR, utilizate pentru identificarea automatd a
detectarea evenimentelor in timp real; placutelor de inmatriculare si analiza comportamentului rutier;
d. sisteme informationale si baze de date operationale | ¢ Camere PTZ, controlabile din interfata unificatd pentru
pentru corelarea informatiilor si optimizarea procesului urmérire inteligentd Tn timp real a incidentelor si coordonarea
decizional. interventiilor;

e Senzorisi alte dispozitive (I/O, detectie perimetrala, radar, etc.)
integrate prin protocoale standard si interfete dedicate;

1 —
OFERTA TEHNICA 11



e Sisteme si baze de date operationale, cu posibilitatea de
integrare prin API-uri, pentru schimb bidirectional de
informatii.

instrumente avansate de
luare a deciziilor, utilizdnd

Solutia trebuie sa furnizeze
monitorizare, investigare si
tehnologii moderne, precum:

a. inteligenta artificiala pentru detectarea si prevenirea
incidentelor;

b. analiza video predictiva, care sa sprijine interventiile
proactive si managementul eficient al resurselor.

Conform. Solutia ofertatda furnizeaza instrumente avansate

pentru monitorizare, investigare si suport decizional, utilizand

tehnologii moderne precum inteligenta artificiala si analiza video

predictiva.

e Inteligenta artificiala pentru detectarea si
incidentelor:

Solutia integreaza componente Al avansate pentru analizd

video avansatd, care includ cel putin:

o detectia comportamentelor suspecte sau neobisnuite
(loitering, traversari neregulamentare, abandon de
obiecte),

o recunoastere faciald, detectie de gesturi si activitati
periculoase,

o detectia multipla pe cadre video simultane, cu clasificare
automata a incidentelor.
Toate alertele generate sunt corelate si gestionate
unificat in platforma principala.

prevenirea

o Etc.

e Analiza video predictiva:
Solutia utilizeaza algoritmi de Tnvatare automata (machine
learning) pentru identificarea tiparelor si predictia

comportamentelor.

4.2.

Cerinte specifice

Cerinta Oferta
a. scalabila si modulard, permitand extinderea fara Conform. Solutia ofertatd este proiectata pe o arhitectura
constrangeri tehnologice sau arhitecturale; scalabila si  modulara, permitand extinderea facila a

functionalitatilor, echipamentelor si componentelor software fara
constrangeri tehnologice sau arhitecturale.

Aceasta se bazeazd pe o arhitectura distribuita, client-server,
compatibild cu implementari locale, multi-site si hibride. Scalarea
se poate realiza orizontal (prin adaugarea de camere, senzori,
servere sau clienti) si vertical (prin activarea de noi module,
functionalitati avansate, integrarea de noi surse de date).
Structura modulara permite activarea granulara a componentelor,
in functie de nevoile operationale.

b. interoperabild, capabild sa se integreze cu sisteme terte si
echipamente multi-vendor, utilizand standarde deschise si
API-uri moderne;

Conform. Solutia ofertata este interoperabild si permite
integrarea cu sisteme terte si echipamente multi-vendor prin
utilizarea standardelor deschise si a interfetelor APl moderne.

c. automatizata si inteligentd, oferind functionalitati
avansate de analiza video, detectie automata a incidentelor
si corelare n timp real;

Conform. Solutia ofertatd este automatizatda si inteligenta,
furnizand functionalitati avansate de analiza video, detectie
automatd a incidentelor si corelare in timp real a datelor
provenite din multiple surse.

d. sigurd, implementand protocoale avansate de criptare,
autentificare multi-factor (MFA) si mecanisme robuste de
protectie impotriva atacurilor cibernetice;

Conform. Platforma ofertatd este construita pentru a asigura un
nivel inalt de securitate cibernetica, implementand protocoale
avansate de criptare, autentificare multi-factor si mecanisme
robuste de protectie impotriva amenintdrilor cibernetice.

e. fiabila si rezilientd, prin suportul pentru
redundanta, recuperare automata in caz de defectiune si
operare continua 24/7.

Conform. Platforma ofertatd este fiabild si rezilienta, proiectatd
pentru operare continud 24/7 si sustinutd de mecanisme avansate
de redundanta si recuperare automata.

Platforma include functionalitdti esentiale pentru continuitatea
operationala.
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4.2.1.

Interfata unificata de management si control

Solutia include interfata unificata ce faciliteazd operarea integrata a sistemelor. Aceasta este proiectata, pentru a oferi

o experienta intuitiva si eficienta utilizatorilor.

Cerinta Oferta
a. acces centralizat la toate modulele functionale ale | Platforma ofertatd ofera o interfatd unificatd de management si
platformei (supraveghere video, ANPR, analizd | control, care permite acces centralizat la modulele functionale

comportamentald, control acces, gestionare incidente etc.);

ale platformei, fara a fi necesara comutarea intre aplicatii sau

interfete separate.

personalizare a afisarii;

b. vizualizare integrata si dinamica a tuturor fluxurilor
video si evenimentelor relevante, cu posibilitatea de filtrare si

Platforma ofertata permite vizualizarea integrata si dinamica a
tuturor fluxurilor video si evenimentelor, oferind operatorilor
functii avansate de filtrare si personalizare a afisajului in interfata
de lucru.

Platforma utilizeaza interfata Security Desk, care integreaza intr-
un singur spatiu operational fluxuri video, evenimente generate
de modulele de analiza, etc.

vizualizare);

c. capacitate avansata de control asupra dispozitivelor
(ex. camere PTZ — panoramare, zoom, ajustarea unghiului de

Solutia ofertata asigurd control in timp real asupra dispozitivelor
video, inclusiv functionalitati pentru camerele PTZ.

d. notificari si alerte contextuale,

cu posibilitatea
configurarii scenariilor automate de reactie la evenimente;

Solutia ofertata permite generarea de notificari si alerte

contextuale, cu suport pentru configurarea de scenarii automate

de reactie la evenimente, in functie de tip, locatie, nivel de risc si

context operational.

Platforma ofera un motor de reguli automatizate care permite:

e definirea conditiilor de declansare a alertelor

® asocierea acestora cu reactii automate;

® scenarii personalizate pe zone, tipuri de dispozitive sau
niveluri de amenintare;

® integrare cu modulul pentru gestionarea incidentelor si
declansarea de proceduri operationale (SOP) ghidate.

verificarea actiunilor utilizatorilor

e. audit si jurnalizare avansata, pentru monitorizarea si

Platforma include mecanisme avansate de audit si jurnalizare,
permitand monitorizarea detaliata si verificarea tuturor
actiunilor utilizatorilor.

Solutia ofertata furnizeaza o interfata de lucru inteligent proiectata pentru a se adapta rolului si responsabilitatilor

fiecarui utilizator, asigurand un echilibru intre accesul la informatiile relevante si controlul strict al securitatii datelor.

Fiecare operator, administrator sau factor decizional interactioneaza cu platforma printr-un mediu de lucru

personalizat, construit pe principiul role-based access control (RBAC). Astfel:

operatorii de monitorizare vizualizeaza exclusiv fluxurile video si alertele din zonele alocate;

personalul tehnic acceseaza doar functiile de configurare si mentenanta;

utilizatorii de analiza au acces la rapoarte, statistici si instrumente de corelare.

in plus, platforma este compatibild cu dispozitive mobile (smartphone, tablet3), si permite monitorizarea, raspunsul la

alerte si consultarea rapoartelor de oriunde, in conditii de securitate ridicata. Accesul este protejat prin criptare,

autentificare multi-factor si politici de acces configurabile.

care sa combine si sa gestioneze centralizat toate
subsistemele si modulele de securitate relevante.
Platforma trebuie sa asigure centralizarea si corelarea
tuturor datelor generate de dispozitivele conectate,
permitand vizualizarea, administrarea si analiza acestora
intr-un mediu unic de operare.

Nr. | Cerinta Obligatoriu Oferta
1. Platforma Integratd de Monitorizare (in continuare — Da Conform. Platforma ofertata reprezinta o solutie
platforma) trebuie sa fie o solutie software integrata, software integrata, conceputa pentru a centraliza si

gestiona unitar toate subsistemele de securitate si
modulele functionale relevante, intr-un singur mediu de

operare.
Platforma unificda modulele functionale cum ar fi de
exemplu - de supraveghere video (Omnicast),

recunoastere automatd a numerelor de nmatriculare
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AutoVu, analizd comportamentald KiwiVision, control
acces (Synergis) si gestionare a incidentelor (Mission
Control) intr-o interfata comuna — Security Desk.

Toate datele provenite din dispozitivele conectate sunt
colectate, corelate si prezentate contextual in acelasi
mediu operational. Aceasta abordare unificata elimina
fragmentarea sistemelor si creste eficienta operationala.

Platforma si  toate componentele/subsistemele si
modulele acesteia trebuie sa fie o solutie matura si
testata in timp, utilizatd in implementari operationale
demonstrabile la nivel international. Aceasta trebuie sa
fie validata prin utilizare in multiple scenarii reale, avand
referinte documentate n cel putin trei tari si operand in
medii cu cerinte ridicate de fiabilitate, securitate si
performanta.

Pentru a fi consideratd Enterprise/Industrial Grade,
platforma trebuie sa indeplineasca urmatoarele criterii:
a. fiabilitate si disponibilitate ridicatd: suport
pentru operare continud 24/7/365, cu un timp de
disponibilitate garantat de minimum 99.9%.

b. scalabilitate dovedita: capacitatea de a gestiona
simultan un numar ridicat de dispozitive (min 5000),
fluxuri  video si utilizatori, fara degradarea
performantei.

c. specializare: proiectatd si dezvoltatd Tn scopuri
de securitate, monitorizare si analiza.
d. testare si validare in medii operationale: trebuie

sa fie deja implementata si sa functioneze de minimum
5 ani in scenarii similare, demonstrand stabilitate si
eficienta.

e. interoperabilitate _extinsa: = compatibilitate
nativd cu standarde internationale deschise (de ex.
ONVIF, RTSP, REST API), care sa permita integrarea cu
alte sisteme si infrastructuri existente.

f. certificdri si conformitate: trebuie sa
implementeze cerintele de securitate conform
standardelor  internationale relevante pentru
securitate, protectia datelor si  continuitatea
operationala.

g. reputatie si referinte documentate: utilizata in
scop similar al obiectului achizitiei Tn cel putin doua
state, cu referinte disponibile la cerere.

h. informatia despre platforma este disponibila
public si nu are restrictii la achizitionare/comercializare.

Da

Conform. Platforma si componentele/subsistemele si
modulele sunt de tip Enterprise / Industrial Grade mature,
validate operational in multiple scenarii internationale, cu
utilizare demonstrabila in proiecte critice din domeniul

securitatii publice, monitorizarii  traficului si
infrastructurilor critice, in conditii reale de functionare.
e Fiabilitate si disponibilitate ridicata:

Solutia este proiectata pentru functionare non-stop
24/7/365;

e Scalabilitate dovedita:
Solutia este capabila sa gestioneze simultan mii de
camere, fluxuri video si utilizatori activi, fara degradare
de performanta. Implementdri existente in orase
inteligente si infrastructuri de transport sustin acest
aspect.

e Specializare:

Platforma este conceputa specific pentru securitate,
monitorizare  video, analiza comportamentala,
recunoastere automata si managementul incidentelor.
Este rezultatul a peste 25 de ani de dezvoltare dedicata
domeniului securitatii.

e Testare si validare 1in medii operationale:
Platforma este utilizatd de peste 20 de ani in proiecte
majore la nivel global, in medii guvernamentale, orase
inteligente, aeroporturi, retele feroviare si porturi, si
altele.

e Interoperabilitate extinsa:
Suporta nativ standarde internationale deschise , cum
ar fi ONVIF, RTSP, REST API, SIP, SNMP, OSDP,
permitand integrarea fara adaptari majore cu o gama
larga de echipamente si sisteme existente.

o Certificari si conformitate:
Platforma respectd cerintele standardelor
internationale in domeniul securitatii si nu doar;

e Reputatie si referinte documentate:

Solutia este utilizata in scopuri similare in cel putin trei
tari din UE, In cadrul proiectelor de smart city, siguranta
rutiera si protectie a infrastructurii critice. Referintele
pot fi furnizate la cerere.

e Disponibilitate publica:
Informatia despre solutie este accesibila public prin
website-urile oficiale ale producatorilor (Genetec,
Irisity, Neural Labs si prin canalele autorizate de
distributie.

Platforma trebuie sa fie scalabila si modulara, permitand
extinderea fara intreruperi operationale prin adaugarea
de noi dispozitive, module functionale si utilizatori.
Scalabilitatea trebuie sd fie asiguratda atat la nivel
tehnologic (suport pentru volume crescute de date si
fluxuri video), cat si la nivel functional (posibilitatea de
integrare cu noi sisteme si echipamente, fard limitdri
arhitecturale impuse de solutie).

Da

Conform. Platforma ofertata este conceputa pentru a fi
scalabilda si modulara, permitand extinderea sistemului
fara intreruperi operationale, atat din punct de vedere
tehnologic, cat si functional.

Platforma trebuie sd ofere o interfata unificatd de
gestionare si control, care sa permita administrarea
centralizatd a cel putin urmatoarelor module
functionale/subsisteme:

Da

Conform. Platforma  ofertata asigura interfata
centralizata de gestionare si control pentru toate
modulele functionale esentiale, asigurand coerenta
operationald si integrare a subsistemelor relevante
pentru monitorizarea traficului si siguranta publica.
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a. modul de gestionare a evenimentelor de trafic
rutier, bazat pe recunoasterea numerelor de
fnmatriculare (ANPR);

b. modul de gestionare video (VMS), responsabil
pentru inregistrarea, arhivarea si vizualizarea fluxurilor
video;

c. modul de gestionare a situatiilor de interes,
destinat organizarii si corelarii evenimentelor relevante
pentru siguranta rutiera si publica;

d. modul de analiza inteligenta a fluxurilor video,
capabil sa detecteze automat comportamente
anormale, obiecte abandonate, congestii sau alte
scenarii de interes.

e Modul de gestionare a evenimentelor de trafic rutier
(ANPR). AutoVu, componenta dedicatd ANPR din
Genetec Security Center permite administrarea
camerelor, vizualizarea evenimentelor in timp real,
generarea alertelor pe baza listelor de vehicule si
corelarea acestora cu alte surse operationale.
Integrarea cu Neural Labs extinde functionalitatile prin
procesare server-based, suport multi-camera si export
de evenimente.

e Modul de gestionare video (VMS). Omnicast,
subsistemul VMS al platformei Genetec, asigura
inregistrarea, arhivarea si afisarea in timp real a
fluxurilor video de la orice sursa compatibila (inclusiv
camere PTZ, 4K, termice etc.), cu functii avansate de

control, redare si investigare.
Referinta: EN-security-center-omnicast-technical-
brochure.

o Modul de gestionare a situatiilor de interes. Genetec
Mission Control oferda un cadru dedicat pentru
detectarea, clasificarea si gestionarea incidentelor, prin
scenarii automate, corelarea datelor provenite din
video, ANPR si senzori, si ghidarea operatorilor in timp
real conform procedurilor.
Referintd: Genetec Mission Control.

® Modul de analiza inteligenta a fluxurilor video

Platforma va include nativ toate modulele
functionale/subsisteme enumerate la cerinta 4, fira a
necesita integrarea prin solutii externe, plugin-uri
suplimentare sau dezvoltari personalizate. Fiecare
modul trebuie sa fie dezvoltat si mentinut de acelasi
producator, asigurdand  compatibilitate  depling,
actualizari uniforme si suport tehnic unificat.

Nu
(20 puncte)

Conform. Platforma ofertata include nativ toate
modulele functionale si subsisteme solicitate, acestea
fiind dezvoltate, intretinute si actualizate direct de acelasi
producator — Genetec Inc.

Platforma nu necesita plugin-uri externe, dezvoltari
personalizate sau integrarea unor solutii terte pentru a
asigura functionalitatile de baza.

Platforma trebuie sa asigure interfata unificata de
gestionare si control pentru administrarea centralizata
suplimentara a cel putin urmatoarelor module
functionale/subsisteme, incluse:

a.Modul de gestionare a dispozitivelor |oT, destinat
monitorizarii si controlului senzorilor si altor dispozitive
conectate la infrastructura de securitate;

b.Modul de control al accesului, care reglementeaza si
monitorizeaza accesul in zone securizate pe baza
autentificarii electronice;

c. Modul de control perimetral, care gestioneaza
detectia si raspunsul la incidente la nivelul punctelor de
control si al sistemelor de securitate perimetrala.

Nu
(30 puncte)

Conform. Platforma ofertata asigura o interfata unificata

de gestionare si control care permite administrarea

centralizata a tuturor modulelor functionale mentionate,
ca parte integranta a platformei.

® Modul de gestionare a dispozitivelor loT:
Platforma suportd monitorizarea si  controlul
senzorilor, dispozitivelor inteligente si unitatilor
conectate prin protocoale standardizate (ex. SNMP,
MQTT, /0 virtuale). Dispozitivele loT pot fi asociate cu
evenimente, alarme si reguli automatizate.

e Modul de control al accesului:

Submodulul Synergis al Genetec Security Center
asigura controlul accesului fizic in zone securizate, pe
baza cardurilor, codurilor PIN, biometriei sau
placutelor de inmatriculare. Suporta autentificare pe
mai multi factori, profiluri de acces, jurnalizare
detaliatd si integrare cu video pentru verificare
contextuala.
Modul de control perimetral:
Platforma permite integrarea senzorilor perimetrali
(radar, fibra optica, IR etc.), bariere automate,
sistemelor de alarmare, si altele in modulele de
detectie si raspuns.

Platforma trebuie sa permita monitorizarea in timp real
a tuturor fluxurilor video si datelor capturate, oferind
acces instantaneu, securizat si neintrerupt la toate
informatiile esentiale prin intermediul unui tablou de
bord unic si unificat.

Platforma trebuie sa suporte:

a. Vizualizare simultana a cel putin 50 fluxuri video
per operator;

Da

Conform. Solutia ofertata permite monitorizarea in timp
real si accesul instantaneu, securizat si continuu la toate
fluxurile video si datele esentiale, printr-un tablou de
bord unic si unificat disponibil in interfata Security Desk
din Genetec Security Center.
e Vizualizare simultana a cel putin 50 fluxuri video per
operator:
Platforma suporta afisarea simultana a mai mult de 50
de fluxuri video per post de lucru, cu optiuni de
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b. Acces rapid la istoricul evenimentelor si arhiva
video, cu posibilitatea de cautare avansatd pe baza
metadatelor;

c. Notificari si alerte contextuale pentru incidente,
afisate direct in interfata de operare.

scalare grafica, organizare in layout-uri personalizabile
si vizualizare multi-ecran (inclusiv video wall si afisaje
la distanta).

e Acces rapid la istoricul evenimentelor si arhiva video,
cu cautare avansata pe metadate:
Operatorii pot accesa in timp real arhiva video si
jurnalul de evenimente, utilizand instrumente avansate
de cdutare, filtrare dupa metadate (ora, locatia, tipul
evenimentului, identificatori ANPR etc.) si navigare
cronologica pe timeline interactiv.

o Notificari si alerte contextuale pentru incidente, afisate
direct in interfata:
Sistemul afiseaza in timp real alerte si notificari in
interfata operatorului, bazate pe reguli configurabile,
nivel de severitate, sursa sau zona.

Platforma trebuie sa permita personalizarea tablourilor
de bord pentru fiecare utilizator/operator, asigurand
configurarea vizualizarii datelor conform preferintelor si
nevoilor specifice.

Personalizarea trebuie sa includa:

a. selectia si aranjarea widget-urilor in functie de
rolul si responsabilitatile fiecarui utilizator;

b. filtrarea si afisarea informatiilor relevante pe
baza drepturilor de acces si nivelului de autorizare;

c. setarea alertelor si notificarilor specifice pentru
evenimente si situatii de interes.

Da

Conform. Platforma ofertatd permite personalizarea

completa a tablourilor de bord pentru fiecare utilizator

sau operator, in functie de rol, responsabilitati si nivel de
autorizare, toate aceste optiuni fiind disponibile direct in
interfata Security Desk din Genetec Security Center.

e Selectia si aranjarea widget-urilor in functie de rolul si
responsabilitatile fiecarui utilizator:
Utilizatorii pot configura layout-uri proprii cu widget-
uri pentru video live, alerte, harti, statusul sistemului,
cronologie de evenimente etc., pastrate la nivel de
profil.

® Filtrarea si afisarea informatiilor relevante pe baza
drepturilor de acces si nivelului de autorizare:
Platforma utilizeaza control bazat pe roluri (RBAC), care
determina ce informatii si functionalitati sunt vizibile si
accesibile fiecarui utilizator in functie de politicile de
securitate.

e Setarea alertelor si notificarilor specifice pentru
evenimente si situatii de interes:
Utilizatorii pot configura alertele relevante pentru
zonele sau evenimentele de interes, cu posibilitatea de
a filtra notificarile si de a le personaliza in functie de
gravitate sau sursa.

Platforma trebuie sa asigure accesibilitatea tuturor
componentelor si modulelor functionale integrate prin
intermediul unei interfete unificate, oferind operatorilor
o0 vizualizare coerenta si eficienta a datelor si
evenimentelor Tn timp real.

Da

Conform. Platforma ofertatd asigurd accesibilitatea
tuturor componentelor si modulelor functionale prin
intermediul unei interfete unificate, care ofera
operatorilor o experienta coerenta, intuitiva si eficienta in
vizualizarea si gestionarea datelor si evenimentelor in
timp real.

10.

Platforma trebuie sd includa un sistem unificat de
notificari cu posibilitatea de personalizare, care sa
alerteze operatorii in caz de incidente critice sau situatii
de interes, aplicabile pentru toate module si
subsistemele.

Da

Conform. Platforma asigura sistem unificat de notificari,
integrat in platforma Genetec Security Center, care
permite personalizarea alertelor si notificarilor pentru
toate modulele si subsistemele, asigurand reactie rapida
si informare relevanta in caz de incidente sau situatii
critice.

11.

Platforma trebuie sa permita controlul si dirijarea
dispozitivelor de monitorizare video direct din interfata
de management, permitand operatorilor sa ajusteze
unghiul de vizualizare, zoom-ul si focalizarea camerelor
in timp real.

Da

Conform. Platforma ofertata permite controlul complet al
dispozitivelor de monitorizare video direct din interfata
de management Security Desk. Interfata oferd comenzi
interactive. Operatorii pot utiliza preseturi, patrule
automate sau comenzi manuale.

12,

Platforma trebuie sa ofere suport pentru mai multe
limbi, inclusiv Romana si Engleza, asigurand astfel
accesibilitate pentru toti utilizatorii.

Da

Conform. Platforma ofertatda ofera suport multilingv
extins, inclusiv pentru limba romana si limba englez3,
asigurand accesibilitate si utilizare facila pentru toti
operatorii, administratorii si utilizatorii finali.

13.

Platforma trebuie sa asigure audit si jurnalizare
centralizata si unificata pentru toate modulele si
subsistemele, permitdand monitorizarea si verificarea
accesului si actiunilor utilizatorilor Tn  sistem.
Functionalitatea de audit trebuie sa inregistreze toate

Da

Conform. Platforma ofertata asigura un sistem de audit si
jurnalizare centralizata si unificatd, aplicabil modulelor si
sub-sistemelor. Acest mecanism permite monitorizarea
completa a accesului si actiunilor utilizatorilor, precum si
trasabilitatea tuturor operatiunilor relevante in sistem. Tn
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evenimentele relevante, inclusiv autentificarea,
modificarile de configurare, accesul la date si
operatiunile critice, asigurand trasabilitate completa si
conformitate cu cerintele de securitate.

cadrul Genetec Security Center, modulele Omnicast,
AutoVu, Synergis, Mission Control, etc inregistreaza
automat evenimentele critice in jurnalul de sistem:
autentificari, acces la video, modificari de configuratie,
declansari de alerte, reactii la incidente etc.

14.

Platforma trebuie sa asigure gestionarea centralizata si
unificatd a alarmelor si incidentelor pentru toate
modulele si subsistemele, permitdnd monitorizarea,
clasificarea si raportarea acestora in timp real. Sistemul
de gestionare a evenimentelor/incidentelor trebuie sa
includa mecanisme automate de escaladare, declansand
un flux de lucru predefinit de beneficiar, care poate
implica notificarea operatorilor desemnati, atribuirea
sarcinilor si coordonarea interventiilor conform
procedurilor stabilite.

Da

Conform. Solutia ofertata asigura gestionarea
centralizata si unificata a alarmelor si incidentelor pentru
toate modulele si subsistemele, cu functionalitati
avansate de monitorizare, clasificare, raportare si
escaladare automata, complet integrabile in fluxurile de
lucru operationale ale beneficiarului.

15.

Platforma trebuie sa asigure configurarea centralizata si
unificata a fluxurilor de lucru automatizate pentru toate
modulele si subsistemele, permitand definirea,
personalizarea si gestionarea dinamicd a scenariilor
operationale. Platforma trebuie sa permita crearea si
modificarea fluxurilor complexe de automatizare prin
interfata grafica de tip drag-and-drop, oferind
operatorilor posibilitatea de a defini reguli, conditii si
actiuni fard a fi necesare interventii tehnice avansate.
Fluxurile de lucru automatizate trebuie sa suporte:

a. declansarea automata a actiunilor si notificarilor
in baza evenimentelor detectate (ex: identificarea
vehiculelor de interes, acces neautorizat, alarme de
securitate);

b. escaladarea dinamica a incidentelor conform
scenariilor definite de beneficiar;
c. integrarea cu  module externe pentru

coordonarea automata a interventiilor si gestionarea
resurselor operative;

d. monitorizare si ajustare in timp real a fluxurilor,
permitdnd  optimizarea continua a proceselor
operationale.

Da

Conform. Platforma ofertata permite configurarea

centralizata si unificata a fluxurilor de lucru automatizate

pentru toate modulele si subsistemele, printr-o interfata

grafica intuitiva, de tip drag-and-drop, care nu necesita

cunostinte tehnice avansate si permite adaptarea rapida

la nevoile operationale ale beneficiarului.

Platforma utilizeaza modulul dedicat Genetec Mission

Control pentru automatizarea completa a proceselor de

reactie, oferind instrumente grafice de creare si

gestionare a fluxurilor, in care pot fi definite conditii,

actiuni si ramificatii dinamice, pe baza evenimentelor

generate n sistem.

Fluxurile de lucru suporta:

e Declansarea automatd a actiunilor si notificarilor in
baza evenimentelor detectate, cum ar fi:
— detectarea unui vehicul de interes prin ANPR,
- acces neautorizat intr-o zona,
— semnal dintr-un senzor perimetral sau alerta de
comportament anormal din IRIS+.

® Escaladarea dinamicd a incidentelor conform
scenariilor predefinite:
Dacad incidentul nu este rezolvat in intervalul setat
sau este de severitate inalta, sistemul notifica
superiori ierarhici, activeaza alti operatori si poate
ajusta nivelul de amenintare in platforma.

® Integrarea cu module externe pentru coordonarea
automata a interventiilor:
Prin API-uri REST si webhook-uri, platforma se poate
conecta cu aplicatii externe (de ex. dispecerat, GIS,
management al resurselor) pentru trimiterea
automata a detaliilor incidente sau actualizari in timp
real.

®  Monitorizare si ajustare n timp real a fluxurilor:
Operatorii pot edita, opri sau actualiza fluxuri de
lucru in timp real, fara intreruperea functionarii
sistemului. Aceasta capacitate permite optimizarea
continud a proceselor in functie de contextul
operativ.

16.

Platforma trebuie sa asigure gestionarea centralizata si
unificatd a drepturilor de acces si privilegiilor
utilizatorilor pentru toate modulele si subsistemele,
permitand actualizarea dinamicd a permisiunilor.
Sistemul de administrare a accesului trebuie sa ofere
posibilitatea de definire si personalizare a rolurilor
specifice, in functie de responsabilitdtile fiecarui
operator, asigurand aplicarea coerentd a politicilor de
securitate si respectarea principiului accesului minim
necesar (Least Privilege Access).

Da

Conform. Platforma ofertatda permite administrarea
centralizata a drepturilor de acces pentru module, printr-
un sistem unificat de gestionare a utilizatorilor. Accesul
este reglementat pe baza rolurilor configurabile, adaptate
responsabilitatilor fiecarui operator, iar permisiunile pot
fi actualizate dinamic. Platforma respecta principiul
,Least Privilege Access”, aplicand politici de securitate
coerente la nivelul intregului sistem.
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17. Platforma trebuie sa fie compatibild cu dispozitive Da
mobile, oferind acces securizat la functionalitatile
critice si din afara locatiilor fixe de lucru.

Conform. Platforma ofertatd este compatibild cu
dispozitive mobile si oferda acces securizat |la
functionalitatile esentiale ale platformei din afara
locatiilor fixe, prin aplicatii dedicate si interfata web.
Accesul este controlat prin autentificare securizata,
criptare si politici de acces bazate pe roluri.

18. Platforma trebuie sa permita vizualizarea si gestionarea Da
hartilor interactive, oferind localizarea geografica a
dispozitivelor, afisarea incidentelor si monitorizarea
activitatilor in functie de locatie.

Conform. Solutia ofertatd permite vizualizarea si

gestionarea hartilor interactive direct din interfata

platformei, oferind operatorilor o perspectiva geografica
unificata asupra dispozitivelor, incidentelor si activitatilor
curente, esentiald pentru luarea deciziilor in timp real.

e  Modulul Plan Manager, parte integranta a Genetec
Security Center, ofera suport pentru harti interactive
inclusiv in format vectorial, care pot fi personalizate
pe mai multe niveluri (clddire, stradd, oras).

e Dispozitivele conectate — camere, senzori, cititoare
de acces, unitati ANPR — sunt afisate in timp real pe
harta, cu stare vizuald (activ, offline, in alerta) si
comenzi rapide disponibile prin click contextual.

e Evenimentele si incidentele sunt localizate automat
pe harta si pot fi corelate vizual cu alte surse
facilitand interventia rapida.

e  Operatorii pot utiliza harta pentru a urmari miscarea
in zonele supravegheate, a naviga intre locatii printr-
o interfata interactiva cu zoom, filtre si straturi de
afisare.

4.2.2. Cerinte fata de interoperabilitate si integrare

Nr. Cerinta Obligatoriu | Oferta

19. Platforma trebuie sa aiba o arhitectura deschisa, Da Conform. Platforma ofertata are o arhitectura deschisa,
care sa permita integrarea usoara cu echipamente compatibilda cu echipamente si sisteme terte, inclusiv
si sisteme furnizate de terti (3rd party), inclusiv camere, VMS, control acces, analiza video, sisteme anti-
camere de supraveghere; sisteme de video incendiu si alte subsisteme de securitate. Integrarea se
management; sisteme de control al accesului; realizeaza prin suport nativ pentru standarde deschise.
solutii de analiza video; sisteme anti-incendiu; alte
sisteme/sub-sisteme de securitate si/sau
management fluxuri operationale.

20. Platforma trebuie sa permita integrarea cu sisteme Da Conform. Solutia ofertatd permite integrarea cu sisteme de
de supraveghere video existente, inclusiv suport supraveghere video existente, oferind suport extins pentru
pentru camere IP de la diferiti producatori, camere IP de la diversi producatori. Compatibilitatea este
asigurand compatibilitatea cu echipamentele deja asigurata prin suport nativ pentru standarde industriale
instalate. precum ONVIF Profile S si G, RTSP si alte protocoale

comune, farda a necesita adaptari sau conversii
suplimentare. Platforma recunoaste automat dispozitivele
compatibile, permitand reutilizarea infrastructurii video
existente si protejarea investitiilor anterioare.

21. Platforma trebuie sa integreze si sa gestioneze cel Da Conform. Platforma asigura integrarea cu echipamente
putin urmatoarele echipamente existente, existente. Oferta include numarul necesar de licente.
asigurand compatibilitate si operare centralizata:
a.Camere PTZ - DS-2DE4425IW-DETS5 - 5 unitati;
b.Camere iDS-TCV907-BIR/C — min 25 dispozitive;

c. Camere iDS-TCV900-HI — 100 unitati;

d.Camere PTZ - DS-2SE7C432MWG-EB/26(F0) - 15
unitati;

e.Camere PTZ - DS-2DE7232IW-AE - 13 unitati.
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22. Platforma trebuie sa asigure compatibilitate nativa Da Conform. Platforma ofertatd asigurd compatibilitate si
si interoperabilitate completa cu camerele ANPR interoperabilitate cu camerele ANPR produse de principalii
produse de producatori renumiti din industrie, furnizori consacrati in industrie, permitand integrarea facila
permitand integrarea fara probleme si utilizarea si utilizarea extinsd a tuturor functionalitatilor disponibile,
tuturor functionalitatilor avansate disponibile. dincolo de simpla transmisie video.

Compatibilitatea trebuie sa includa, dar nu se Compatibilitatea este realizata prin standarde deschise
limiteaza la, urmatorii producatori: (ONVIF, RTSP, etc) si drivere nativ implementate in
a. Axis Communications platforma pentru dispozitivele suportate.

b. Bosch Security Systems Integrarea nu se limiteaza la receptia fluxurilor video, ci
c. Hanwha Techwin permite extragerea si procesarea completd a metadatelor
d. Motorola Solutions avansate furnizate de camerele ANPR.

e. Sony Datele sunt preluate si corelate in timp real cu celelalte
f. Panasonic module ale platformei, fiind disponibile in interfata
g. Vivotek unificata pentru operatori si in sistemul de audit, raportare
h. Pelco si analiza.

Integrarea cu camerele ANPR nu trebuie sa se

limiteze la fluxurile video, ci trebuie sa permita

extragerea, procesarea si corelarea tuturor

metadatelor disponibile direct din dispozitiv,

inclusiv:

a. numdrul de Tnmatriculare al vehiculului

recunoscut;

b. viteza vehiculului, daca este furnizata de

camera;

c. locatia si ora exactd a capturii, bazate pe

coordonatele GPS sau metadatele camerei;

d. tipul, modelul si culoarea vehiculului, daca

sunt detectate de algoritmul camerei;

e. indicele de fincredere al recunoasterii,

pentru validarea si filtrarea datelor;

f. pozele relevante aferente evenimentului

(traversare sau incalcare);

g. informatia aferenta incalcarilor (RedLight,

CrossLine, etc), daca sunt detectate de algoritmul

camerei.

h. alte metadate relevante.

23. Platforma trebuie sa permita integrarea cu sisteme Da Conform. Platforma ofertata este conceputa si construita
de video management terte (VMS), control acces si de la baza ca o platforma deschisa, tocmai pentru a permite
alte solutii de securitate, utilizand protocoale integrarea extinsa si flexibild cu sisteme terte, inclusiv de tip
standardizate precum ONVIF, PSIA, RTSP, SIP, VMS, control acces sau alte solutii de securitate. Integrarea
HTTPS, TLS, si APIl-uri REST pentru a asigura se realizeaza prin suportul nativ pentru protocoale
interoperabilitatea si schimbul de date fara standardizate precum ONVIF, RTSP, SIP, PSIA, HTTPS, TLS, si
intreruperi. interfete  REST APl bine documentate, asigurand

interoperabilitate si schimb de date securizat, fara
intreruperi. Aceasta arhitectura deschisa faciliteaza
adoptarea platformei in infrastructuri complexe si
eterogene, fara constrangeri tehnologice.

24, Platforma trebuie sa ofere suport pentru integrarea Da Conform. Platforma ofertata este proiectatda sd accepte
solutiilor de recunoastere faciala, ANPR si alte integrarea facila a solutiilor avansate de identificare,
tehnologii avansate de identificare, altele decat cele precum recunoastere faciald, ANPR si tehnologii
solicitate, permitand extinderea capabilitatilor de suplimentare, altele decat cele deja incluse. Arhitectura
monitorizare si analizd a traficului si securitatii deschisa a platformei permite extinderea capacitatilor de
publice. monitorizare si analizd prin integrarea cu solutii terte, fie

hardware, fie software, asigurand astfel flexibilitate si
evolutie continua a sistemului.

25. Platforma trebuie sa asigure compatibilitatea cu Da Conform. Platforma ofertata este compatibilda cu solutii
solutiile de analiza video si management al avansate de analiza video si management al incidentelor,
incidentelor, permitand corelarea datelor din permitand corelarea datelor din surse multiple si generarea
multiple surse si facilitdnd generarea automata de automata de rapoarte relevante. Aceste capabilitati sustin
rapoarte si analize pentru decizii operationale luarea rapida a deciziilor operationale si optimizarea
rapide. interventiilor.

26. Platforma trebuie sd includa nativ integrari cu Nu Conform. Platforma ofertata include nativ capabilitati de
sisteme de gestionare a traficului si infrastructurii | (30 puncte) | integrare cu sisteme de gestionare a traficului si
rutiere, permitand controlul si monitorizarea in infrastructurii rutiere, permitand controlul si monitorizarea
timp real a fluxurilor de vehicule, semafoarelor, in timp real a fluxurilor de vehicule, semafoarelor,
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barierelor automate si altor
gestionare a traficului.

Integrarea trebuie sa fie nativa si complet
functionald in platforma, fara a necesita dezvoltari
suplimentare, achizitia de module aditionale sau
personalizari care ar putea genera costuri
neprevazute.

Platforma trebuie sa asigure compatibilitate directa
cu protocoalele si standardele utilizate in industria
gestionarii traficului, permitand:

a. controlul si automatizarea semafoarelor, bazat
pe fluxul de trafic detectat si scenarii predefinite;
b. gestionarea barierelor automate si a sistemelor
de acces controlat, prin corelarea cu evenimentele
detectate de camerele ANPR si alte senzori;

c. monitorizarea si analiza in timp real a traficului,
prin integrarea cu senzori rutieri, radare si alte
dispozitive de masurare;

d. generarea de alerte si actiuni automate, pe baza
anomaliilor detectate sau a conditiilor predefinite
de trafic.

Platforma trebuie sid ofere interfatd nativa de
administrare si configurare a dispozitivelor, fara a
necesita dezvoltari ulterioare, garantand astfel un
proces de integrare eficient, predictibil si fara riscuri
financiare suplimentare.

dispozitive de

barierelor automate si altor dispozitive de control al

circulatiei. Platforma este conceputa pentru a oferi

integrare completa fara necesitatea dezvoltarilor
personalizate.

Platforma permite conectarea si controlul direct al

infrastructurii  rutiere prin interfete si protocoale

standardizate utilizate in industria de trafic inteligent.

Integrarea acestor dispozitive se realizeaza prin

mecanismele disponibile ale platformei.

Integrarea sustine:

e  Controlul si automatizarea semafoarelor;

® Gestionarea barierelor automate si a sistemelor de
acces. Barierelor le pot fi asociate reguli logice, cum ar
fi deschiderea la identificarea unui vehicul autorizat
prin ANPR, sau blocarea la detectarea unui vehicul
neidentificat in zona.

®  Monitorizarea si analiza in timp real a traficului. Prin
integrarea senzorilor rutieri (ex. bucle inductive,
radare, camere speciale), platforma poate sa colecteze
date n timp real, afisate pe harti dinamice si corelate
cu incidente si alerte.

e Generarea de alerte si actiuni automate. Alertele pot fi
generate automat in baza scenariilor predefinite (ex.
trafic aglomerat, directie interzisa)

Platforma Genetec Security Center ofera suport nativ

pentru dispozitive 1oT, inclusiv cele utilizate in

infrastructura rutiera, prin integrarea cu protocoale de
comunicatie industriala (ex. MQTT, SNMP) si capacitatea de

a gestiona senzori inteligenti in cadrul aceleiasi interfete de

administrare.

Aceastd capabilitate permite:

e adaugarea de dispozitive inteligente conectate (loT)
precum senzori de trafic, camere edge Al, detectoare de
vibratie sau radar;

e vizualizarea in timp real a starii acestora;

e includerea lor in scenarii automatizate de reactie si
interventie;

® colectarea de date pentru analize predictive privind
conditiile de trafic sau utilizarea infrastructurii.

monitorizarea, controlul si analiza in timp real a
dispozitivelor conectate din infrastructura de
securitate si trafic. Aceasta trebuie sa ofere un
cadru unificat de administrare, care sa asigure
interoperabilitatea cu o gama variata de senzori si
dispozitive loT, fara necesitatea unor dezvoltari
suplimentare sau personalizari costisitoare.
Aceasta trebuie sa includa cel putin, dar fara a se
limita la:

a. gestionarea centralizata a dispozitivelor loT,
inclusiv senzori de mediu, detectoare de miscare,
contoare inteligente, radare si alte dispozitive din
infrastructura rutiera si de securitate;

b. vizualizare unificata a datelor loT Tn tabloul
de bord al platformei, cu posibilitatea de corelare
intre evenimente, fluxuri video si datele furnizate
de senzori;

27. Platforma trebuie sa permita integrarea cu solutii Da Conform. Platforma ofertatd permite integrarea cu solutii
de stocare si arhivare terte, permitand stocarea in de stocare si arhivare terte, locale sau cloud, pentru
sigurantd a datelor video si ANPR pe termen lung, pastrarea sigura a datelor video si ANPR pe termen lung.
cu suport pentru sisteme locale si de tip cloud. Platforma suporta arhivare distribuita, failover si integrare

cu medii NAS/SAN, precum si servicii cloud prin module
dedicate.

28. Platforma trebuie sa includa nativ integrarea cu Nu Conform. Platforma ofertatd include nativ capabilitati
sisteme loT (Internet of Things) permitand | (30 puncte) | extinse de integrare cu sisteme si dispozitive IoT, oferind un

cadru unificat pentru monitorizarea, controlul si analiza in

timp real a infrastructurii inteligente de securitate si trafic.

Platforma este conceputad sa asigure interoperabilitate fara

dezvoltari personalizate, adaptabilitate la dispozitive multi-

vendor si securitate avansata pentru datele colectate.

Platforma integreaza module de gestionare a dispozitivelor

loT prin suportul pentru protocoale industriale standard si

APl-uri moderne, permitand operatorilor sa administreze

senzori, radare si alte unitati conectate dintr-o interfata.

Aceasta integrare permite corelarea in timp real a datelor

provenite din dispozitive 10T cu fluxuri video, alarme si

scenarii operationale automatizate.

Functionalitatile acopera:

e Gestionarea centralizata a dispozitivelor loT, inclusiv
senzori de mediu, detectie miscare, contoare inteligente,
radare, panouri variabile si alte componente ale
infrastructurii rutiere si de securitate;
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c. monitorizarea si analiza Tn timp real a
parametrilor critici, cum ar fi nivelul de trafic,
conditiile meteorologice, iluminatul stradal sau
consumul de energie al dispozitivelor conectate;

d. automatizarea scenariilor operationale,
prin definirea de fluxuri de lucru bazate pe date loT
(de exemplu, activarea automatd a iluminatului
public sau ajustarea timpilor semafoarelor in functie
de fluxul de trafic detectat);

e. suport pentru protocoale de comunicatie
standardizate utilizate in domeniul loT, cum ar fi
MQTT, HTTPS, REST API si WebSockets, asigurand
interoperabilitate extinsa cu dispozitive multi-
vendor;

f. mecanisme avansate de securitate pentru
dispozitivele loT, incluzand autentificare bazata pe
certificate digitale, criptare end-to-end si politici de
acces granular pentru protectia datelor si
prevenirea atacurilor cibernetice;

g. capacitate de extindere  dinamica,
permitand addugarea si administrarea de noi
dispozitive loT fdrd a necesita dezvoltari
suplimentare.

® Vizualizare unificatda a datelor in tabloul de bord al
platformei, cu afisare simultand a fluxurilor video,
alertelor si parametrilor transmisi de senzori;

e Monitorizarea si analiza in timp real a parametrilor critici
(trafic, vreme, iluminat public, consum energetic),
sustinand decizii rapide si interventii proactive;

e Automatizarea scenariilor pe baza datelor loT — ex.
activarea iluminatului public cand nivelul de lumina scade
sau ajustarea semaforizarii in functie de fluxul detectat;

e Suport pentru protocoale loT standardizate, precum
MQTT, HTTPS, REST API, WebSockets, SNMP, permitand
conectarea rapidd la o gamad variata de dispozitive si
aplicatii externe;

e Mecanisme avansate de securitate, inclusiv criptare end-
to-end, autentificare cu certificate digitale, controale de
acces detaliate si audit al activitatilor asociate
dispozitivelor;

® Capacitate de extindere dinamicd, permitand inrolarea si
administrarea de noi dispozitive fara necesitatea
interventiei dezvoltatorilor sau modificari arhitecturale.

29.

Platforma trebuie sa suporte integrarea cu
protocoale standard de comunicare, cum ar fi
Modbus, BACnet, MQTT, OPC si SNMP, pentru a
asigura conectivitatea si interoperabilitatea intre
diverse sisteme.

Da

Conform. Platforma ofertata suporta integrarea cu
protocoale standard de comunicare precum Modbus,
BACnet, MQTT, OPC si SNMP, asigurand interoperabilitate
intre sisteme diverse din domeniul securitatii,
infrastructurii si automatizarii. Acest suport permite
conectivitate extinsa cu echipamente industriale si loT fara
dezvoltari suplimentare.

30.

Platforma trebuie sa includa nativ suport pentru
integrarea cu solutii de comunicatii securizate,
inclusiv VolP, pentru a asigura coordonarea rapida
si eficienta a echipelor de interventie si schimbul de
informatii in timp real intre operatori si autoritati.
Aceasta trebuie sa includa cel putin, dar fara a se
limita la :

a. integrare cu infrastructura VolP existenta,
utilizand standarde deschise precum SIP (Session
Initiation Protocol), fara a necesita module
suplimentare sau dezvoltari personalizate;

b. capacitate de initiere si gestionare a
apelurilor VolP direct din interfata platformei,
permitand operatorilor sa comunice rapid cu
echipele din teren sau alte centre de comanda;

c. integrarea apelurilor VolP cu fluxurile video
si datele din platformd, oferind operatorilor
posibilitatea de a vizualiza si corela apelurile cu
evenimentele monitorizate (de exemplu, apelarea
directa a unui echipaj atunci cand este detectat un
incident);

d. functionalitati avansate de rutare si
escaladare automata a apelurilor, pe baza fluxurilor
de lucru definite de beneficiar (ex. directionarea
apelurilor catre operatori disponibili,
redirectionare automata catre autoritati etc.);

e. securizarea comunicatiilor prin criptare end-
to-end si autentificare multi-factor, prevenind
interceptarea si accesul neautorizat la datele
transmise.

Da

Conform. Platforma ofertata include nativ suport pentru

integrarea cu solutii de comunicatii securizate, inclusiv

VolP, oferind operatorilor si echipelor de interventie un

canal rapid, sigur si eficient de coordonare in timp real.

Aceasta capabilitate este integrata direct in cadrul

platformei Genetec Security Center prin modulul dedicat

Sipelia™ Communications Management, farda a necesita

dezvoltari suplimentare.

Platforma permite utilizarea comunicatiilor audio integrate

ca parte din fluxul operational, asigurand legdtura directa

intre operatori, dispecerate, autoritati si echipe din teren,
in contextul gestionarii incidentelor, monitorizarii video si
interventiei rapide.

® Integrare cu infrastructura VolP existentda prin SIP:
Platforma suportd standardul deschis SIP (Session
Initiation Protocol) pentru conectarea la PBX-uri VolP
existente, fara a necesita module suplimentare sau
adaptari software.

® Initiere si gestionare apeluri VolP direct din interfata:
Operatorii pot efectua, primi si controla apeluri VolP din
interfata Security Desk, asociind apelurile cu alerte,
incidente si zone de interes, totul fara a parasi mediul de
lucru principal.

® Integrarea apelurilor cu fluxuri video si evenimente:
Apelurile pot fi corelate cu fluxuri video, locatii pe harta
si evenimente detectate — de exemplu, un operator
poate initia automat un apel catre echipa din teren la
detectarea unui incident intr-o zona monitorizata.

e Rutare si escaladare automata a apelurilor:
Fluxurile de lucru pot defini logica de rutare a apelurilor
VolIP, inclusiv directionarea catre operatori disponibili,
notificarea echipelor de rezerva sau conectarea
automata cu autoritati in functie de tipul incidentului.

e Comunicatii securizate:
Toate apelurile sunt protejate prin criptare end-to-end
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(TLS/SRTP) si autentificare pe baza de certificat sau multi-
factor, respectdnd cele mai Tinalte standarde de
securitate pentru transmisii critice.
Aceastd functionalitate face parte integranta din
ecosistemul Genetec, contribuind la un raspuns operational
mai eficient si la o colaborare sigura intre toti actorii
implicati in gestionarea situatiilor de securitate.
31. Platforma trebuie sa suporte addugarea si Da Conform. Platforma ofertata suporta adaugarea si
gestionarea de conectori pentru integrarea gestionarea de conectori pentru integrarea solutiilor terte,
solutiilor terte, permitand extinderea capacitatilor permitand extinderea functionald a sistemului fara a
sistemului fara modificari majore in infrastructura, necesita modificari majore n infrastructura. Aceastd
asigurand astfel flexibilitate si scalabilitate. capabilitate ofera flexibilitate operationala si scalabilitate
pe termen lung.
Platforma ofera o arhitectura deschisd, construita pentru a
sustine integrarea modulard a componentelor externe prin:
e conectori nativi pentru echipamente si aplicatii frecvent
utilizate Tn industrie;
e plugin-uri dezvoltate oficial de Genetec sau parteneri
certificati, configurabile direct din interfata;
e suport pentru dezvoltarea de conectori personalizati prin
SDK si REST API, fara a altera infrastructura existenta.
32. Platforma trebuie sa includa nativ suport pentru Nu Conform. Platforma ofertata include nativ suport pentru
integrarea cu solutii terte de reprezentare | (10 puncte) | integrarea cu solutii de reprezentare geografica (GIS MAP),
geografica (GIS MAP), asigurdnd vizualizarea si oferind operatorilor o perspectiva geospatiald unificata si
corelarea evenimentelor si dispozitivelor intr-un interactivda asupra infrastructurii, evenimentelor si
context geospatial. Aceasta trebuie sa fie dispozitivelor monitorizate. Platforma este compatibila cu
compatibild cel putin cu urmatoarele platforme de cele mai utilizate servicii de cartografiere — ArcGIS, Google
cartografiere: Maps, Bing Maps si OpenStreetMap —si permite o integrare
a.ArcGIS complet functionala fara dezvoltari suplimentare.
b. Google Maps Platforma utilizeaza modulul dedicat Plan Manager, parte
c.  Bing Maps integrantd a Genetec Security Center, pentru a gestiona
d. OpenStreetMap harti interactive si pentru a corela vizual evenimentele,

Aceasta trebuie sa includa cel putin, dar fara a se incidentele si dispozitivele in timp real intr-un mediu

limita la : geospatial intuitiv.

a.afisarea in timp real a dispozitivelor si

evenimentelor pe harta, inclusiv pozitionarea

camerelor, senzorilor, vehiculelor monitorizate si

incidentelor detectate;

b. integrarea cu sisteme de camere ALPR

(Automatic License Plate Recognition) fixe si mobile

pentru localizarea precisa a vehiculelor de interes.

c. suport pentru suprapunerea de layere

personalizabile, permitand afisarea infrastructurilor

critice, zonelor de restrictie;

d. capacitate de integrare cu surse externe de date

geospatiale, permitand incdrcarea si actualizarea

automatd a hartilor, bazelor de date GIS si

informatiilor de trafic;

e. interoperabilitate prin standarde deschise,

utilizand protocoale precum WMS (Web Map

Service), WFS (Web Feature Service) si REST API,

pentru schimb de date cu alte sisteme GIS;

f. clasificarea incidentelor in functie de severitate,

tip si zonda geografica. Utilizatorii pot crea si

gestiona incidente, atribuindu-le niveluri de

severitate si categorizandu-le;

33. Platforma trebuie sa suporte importul si exportul de Da Conform. Platforma ofertata suportda importul si exportul
date intre sisteme terte, asigurand de date catre si dinspre sisteme terte, asigurand
interoperabilitatea si sincronizarea continua a interoperabilitate deplina si sincronizare continua a datelor
datelor critice pentru monitorizare si analiza. esentiale pentru monitorizare si analiza.

34. Platforma trebuie sd suporte integrarea cu solutii de Da Conform. Platforma ofertata suporta integrarea cu solutii
automatizare si machine learning pentru analiza de automatizare si machine learning, permitand analiza
predictiva, permitand dezvoltarea de solutii predictiva si dezvoltarea de functionalitati personalizate in

functie de nevoile operationale ale organizatiei.
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personalizate si extinderea functionalitatilor fin
functie de nevoile organizatiei.

35. Platforma trebuie s3a permita implementarea si Da Conform. Platofmra ofertatda permite implementarea si
gestionarea  mecanismelor de autentificare gestionarea autentificarii puternice, compatibile cu
puternicd, compatibile cu standardele OpenlID standardele OpenlID Connect si SAML 2.0.

Connect si SAML 2.0, asigurand ca toate
comunicarile intre utilizatori si sistem sunt
autentificate si protejate corespunzator.

36. Platforma trebuie sd sprijine utilizarea discurilor Da Conform. Platforma ofertatd sprijina utilizarea discurilor
NAS, PC-uri si alte echipamente de stocare din NAS, PC-urilor si altor echipamente de stocare in retele
retele LAN/WAN, oferind suport pentru arhivarea LAN/WAN, oferind arhivare flexibila si scalabild intr-un
flexibila a fluxurilor video si datelor colectate intr- mediu distribuit. Platforma nu depinde de solutii
un mediu distribuit, fara dependente de solutii proprietare si permite configurarea libera a politicilor de
proprietare. stocare.

37. Platforma trebuie sa fie compatibila cu standardele Da Conform. Platforma ofertata este compatibila cu standarde
de criptare si protectie a datelor, asigurand avansate de criptare si protectie a datelor, asigurand
confidentialitatea si integritatea datelor transmise confidentialitatea si integritatea informatiilor transmise si
si stocate, folosind metode de criptare de nivel stocate prin utilizarea AES-256 pentru datele in repaus si
fnalt, cum ar fi AES-256 pentru datele stocate si TLS TLS pentru datele in tranzit.
pentru datele transmise.

38. Platforma trebuie sa sprijine utilizarea de Da Conform. Platforma  ofertatd  sprijina utilizarea
echipamente si infrastructuri de retea non- echipamentelor si infrastructurilor de retea non-
proprietare, oferind suport pentru switch-uri, proprietare, fiind compatibila cu switch-uri, servere si
servere si alte componente de la diferiti furnizori, componente standard de la diversi furnizori. Aceasta ofera
asigurand o solutie scalabila si flexibila, fara o arhitectura scalabild si flexibild, fara limitari impuse de
constrangeri legate de furnizorii de echipamente. producatori specifici.

39. Platforma trebuie s3 permita actualizarea si Da Conform. Platforma ofertata permite actualizarea si
extinderea  facila a  functionalitatilor  si extinderea facilda a functionalitdtilor si componentelor,
componentelor, permitand adaptarea la nevoile datorita arhitecturii modulare si deschise, fara a necesita
viitoare ale infrastructurii de securitate, fara a fi modificari majore ale infrastructurii sau echipamentelor
necesare modificari semnificative ale arhitecturii existente.
sau echipamentelor existente.

40. Platforma trebuie sa sprijine utilizarea de servere si Da Conform. Platforma ofertata sprijind utilizarea de servere si
statii de lucru conforme cu specificatiile de statii de lucru conforme cu standarde internationale de
securitate impuse de standardele internationale, securitate cibernetica, asigurand c3 toate componentele
asigurand cd toate componentele hardware hardware respecta cerintele de protectie, integritate si
respecta cerintele de protectie si integritate impuse rezilienta operationala.
de normele de securitate cibernetica.

4.2.3 Monitori ' in ti I
4.0, onitorizarea SI raportarea N tlmp Fea

Nr. Cerinta Obligator Oferta

41. Platforma trebuie s3 permitd monitorizarea si Da Conform. Platforma ofertatd permite monitorizarea si
raportarea in timp real a datelor si evenimentelor raportarea in timp real a datelor si evenimentelor colectate
colectate de la dispozitivele de monitorizare video, din toate sursele conectate — inclusiv camere video, senzori
senzori de notificare/alarmare; precum si de la alte de alarmare, dispozitive de detectie si alte echipamente
echipamente integrate. integrate Tn infrastructura de securitate.

Platforma utilizeazd o arhitecturd unificatd care
centralizeaza datele primite din toate modulele functionale
si le coreleaza in timp real in interfata Sistemului.

42, Platforma trebuie sa includa functionalitati de Da Conform. Platforma ofertatd include functionalitati de
raportare in timp real a evenimentelor critice, raportare in timp real a evenimentelor critice, permitand
permitand operatorilor s3 seteze niveluri de operatorilor sd stabileasca niveluri de prioritate pentru
prioritate pentru notificari si alerte, astfel incat alerte si notificari. Acest mecanism asigura o reactie rapida
incidentele importante sa fie gestionate eficient. si eficienta la incidentele cu impact ridicat.

43. Platforma trebuie sa includa functionalitati de Da Conform. Platforma ofertatd include functionalitati de
raportare in timp real a evenimentelor critice, raportare in timp real a evenimentelor critice, permitand
permitand operatorilor s3 seteze niveluri de operatorilor sd stabileasca niveluri de prioritate pentru
prioritate pentru notificari si alerte, astfel incat alerte si notificari. Acest mecanism asigura o reactie rapida
incidentele importante sa fie gestionate eficient. si eficienta la incidentele cu impact ridicat.
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44,

Platforma trebuie sa permita generarea de rapoarte
personalizabile, care sa includa grafice, diagrame si
statistici privind activitatea din trafic si starea
sistemului.

Da

Conform. Platforma ofertata permite generarea de
rapoarte complet personalizabile, care pot include grafice,
diagrame si statistici privind activitatea din trafic,
evenimentele detectate si starea sistemului. Utilizatorii pot
selecta intervale de timp, surse de date si tipuri de continut,
iar rapoartele pot fi exportate automat sau la cerere in
formate standard.

45,

Platforma trebuie sa permita crearea de rapoarte
personalizate complexe care sa coreleze date din
multiple surse (video, control acces, ALPR) intr-un
singur raport coerent.

Da

Conform. Platforma ofertata permite crearea de rapoarte
personalizate complexe, care coreleazd date provenite din
surse multiple — video, control acces, ALPR — intr-un singur
raport unificat. Utilizatorii pot configura structura
raportului, criterile de filtrare si elementele vizuale
(grafice, tabele), obtinand o imagine de ansamblu coerenta
asupra evenimentelor si activitdtilor monitorizate.

46.

Platforma trebuie sa permita vizualizarea in timp
real a fluxurilor video multiple pe ecrane dedicate,
oferind operatorilor capacitatea de a monitoriza
simultan mai multe locatii, cu posibilitatea de a
comuta intre fluxuri video si de a ajusta setarile de
afisare

Da

Conform. Platforma ofertatd permite vizualizarea in timp
real a fluxurilor video multiple pe ecrane dedicate, oferind
operatorilor posibilitatea de a monitoriza simultan mai
multe locatii. Interfata permite comutarea rapida intre
fluxuri, personalizarea layout-urilor si ajustarea setarilor
de afisare pentru o supraveghere eficienta.

Referinta: EN-security-center-omnicast-technical-brochure

47.

Platforma trebuie sa includa functionalitati de
cautare avansata in arhivele video, permitand
identificarea rapida a incidentelor pe baza unor
criterii predefinite (de ex., ora, locatia, tipul
incidentului).

Da

Conform. Platforma ofertatd include functionalitdti de
cautare avansatd in arhivele video, permitand identificarea
rapida a incidentelor pe baza unor criterii precum ora,
locatia, tipul incidentului sau sursa evenimentului. Sistemul
suportd filtrare detaliata, cdutare dupa metadate si
asociere cu alte surse, precum ALPR sau control acces.

48.

Platforma trebuie sa permita operatorilor sa
configureze si sa monitorizeze simultan multiple
fluxuri video pe ecrane dedicate, asigurand astfel o
supraveghere eficienta si continua.

Da

Conform.

49.

Platforma trebuie sa suporte crearea si gestionarea
incidentelor in timp real, permitand inregistrarea si
urmdrirea fiecarui incident pana la rezolvarea
acestuia.

Da

Conform. Platforma ofertatd permite operatorilor sa
configureze si sa monitorizeze simultan multiple fluxuri
video pe ecrane dedicate, prin layout-uri personalizabile.

50.

Platforma trebuie sa includa functionalitdti de
gestionare a amenintarilor care sa permita definirea
si activarea rapida a procedurilor de raspuns
predefinite in cazul incidentelor majore.

Da

Conform. Platforma ofertata include functionalitati
dedicate de gestionare a amenintarilor, permitand
definirea, personalizarea si activarea rapida a procedurilor
de raspuns predefinite pentru incidente majore.

51.

Platforma trebuie sa ofere capabilitati avansate de
analizd a incidentelor, permitand operatorilor sa
coreleze rapid informatii din sisteme video, de
control acces si ALPR pentru a reconstitui
evenimentele.

Da

Conform. Platforma ofertata ofera capabilitati avansate de
analiza a incidentelor, permitand operatorilor sd coreleze
rapid si eficient datele provenite din multiple sisteme —
video, control acces si ALPR —pentru a reconstitui si intelege
cu acuratete desfasurarea evenimentelor.

52.

Platforma trebuie sd permita partajarea rapidd a
informatiilor si a inregistrarilor video cu alte agentii
sau autoritati relevante, asigurand astfel o
coordonare eficienta in caz de incidente majore.

Da

Conform. Platforma ofertatd permite partajarea rapida si
securizata a informatiilor si inregistrarilor video cu alte
agentii sau autoritati, facilitind coordonarea in cazuri de
incidente majore. Platforma suporta exportul de segmente
video, transmiterea automata de alerte si integrarea cu
sisteme externe prin APl-uri, asigurand respectarea
politicilor de acces si trasabilitate.

53.

Platforma trebuie sa permita functionalitati de
export si distribuire a rapoartelor si datelor critice,
permitand generarea rapida a dosarelor de incident
si transmiterea acestora in formate standardizate
(PDF, CSV, Excel) pentru analiza ulterioara.

Da

Conform. Platforma ofertata permite exportul si
distribuirea rapida a rapoartelor si datelor critice, facilitand
generarea de dosare de incident complete. Rapoartele pot
fi configurate si exportate Tn formate standardizate precum
PDF, CSV si Excel, permitand transmiterea si analizarea
ulterioara a informatiilor de catre alte echipe sau autoritati.

54.

Platforma trebuie sda includa capacitati de
vizualizare a datelor in format geografic, permitand
supravegherea vizuald a incidentelor si activitatilor
pe harti interactive, cu optiuni de filtrare pe baza
locatiei sau a altor parametri specifici.

Da

Conform. Platforma ofertata include capabilitati avansate
de vizualizare geograficd a datelor prin harti interactive,
permitand operatorilor sd monitorizeze incidente si
activitati in timp real, in functie de locatie. Platforma ofera
optiuni de filtrare pe criterii precum zona geografica, tip
incident, sursa de date sau severitate, facilitand interventia
rapida si coordonarea eficienta.
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55. Platforma poate sa includa functionalitati de Nu Conform. Platforma ofertata permite monitorizarea in timp
monitorizare stare entitati (camere video, camere | (10 puncte) | real a starii entitatilor — camere video, camere ANPR (fixe si
ANPR fixe si mobile, dispozitive loT, etc.) pe harta si mobile), dispozitive 10T si alte echipamente — direct pe
sa permitd personalizarea acestora. hartd, cu afisare vizuald a statusului (activ, offline, alarma).

56. Platforma poate sa includa functionalitdti de Nu Conform. Platforma ofertatd permite accesarea directd a
accesare fluxurilor video direct din interfata de | (10 puncte) | fluxurilor video din interfata de reprezentare geografica,
reprezentare geografica. prin integrarea hartilor interactive cu modulele video.

Operatorii pot selecta o camera de pe harta pentru a
vizualiza fluxul live sau inregistrat, facilitand o supraveghere
contextuala si rapida.

57. Platforma trebuie sd permita integrarea cu solutii de Da Conform. Platforma ofertatd permite integrarea cu solutii
raportare si analiza predictiva, permitand generarea de raportare si analiza predictiva, oferind suport pentru
de analize detaliate care sa identifice tipare si sa generarea de analize detaliate ce identifica tipare si
ofere predictii despre tendintele traficului si anticipeaza tendinte legate de trafic si incidente. Platforma
incidentele viitoare. utilizeaza date corelate din surse multiple si poate integra

motoare de inteligenta artificiala si machine learning
pentru predictii operationale.

58. Platforma trebuie sa permita personalizarea Da Conform. Platforma ofertata permite personalizarea
rapoartelor si a notificarilor in functie de utilizator rapoartelor si notificarilor in functie de utilizator sau rol,
sau rol, asigurdand cda operatorii primesc doar prin configurarea nivelului de detaliu si a tipurilor de
informatiile relevante pentru activitatea lor, evitand evenimente afisate. Astfel, fiecare operator vizualizeaza
astfel supraincarcarea cu date neesentiale. doar informatiile relevante pentru sarcinile sale, evitand

supraincdrcarea cu date neesentiale si crescand eficienta
operationala.

59. Platforma trebuie sa ofere functionalitdti avansate Da Conform. Platforma ofertata ofera functionalitati avansate
de monitorizare a sanatatii sistemului, inclusiv de monitorizare a sanatatii sistemului, inclusiv detectia
detectarea proactiva a anomaliilor si recomandari proactivd a anomaliilor (ex. pierderi de semnal, degradare
automate pentru optimizarea performantei. performantd, erori de comunicatie). Platforma furnizeaza

alerte tehnice, rapoarte de stare si sugestii de remediere
configurabile.

4.3.

Arhitectura solutiei propuse se bazeaza pe conceptul deschis, modular si unificat al Genetec Security Center, conceput
pentru a raspunde cerintelor complexe ale proiectelor moderne de securitate si monitorizare. Aceasta permite
integrarea nativa a componentelor proprii si interoperabilitatea cu solutii terte, asigurand flexibilitate Tn extindere,
adaptabilitate la infrastructuri existente si compatibilitate cu tehnologii viitoare.

Cerinte fata de arhitectura.

Genetec adoptad o arhitectura scalabila si distribuita, cu suport pentru implementari locale (on-premises), in cloud sau
hibride, oferind mecanisme robuste de redundanta, securitate cibernetica, control granular al accesului si rezilienta
operationald. Comunicarea intre componentele platformei si sistemele externe este sustinuta printr-o gama larga de
protocoale si API-uri deschise, ceea ce faciliteaza integrarea eficienta cu ecosisteme deja utilizate de autoritati.

Aceasta abordare arhitecturala asigura nu doar un nivel ridicat de performanta si disponibilitate, ci si o baza solida
pentru dezvoltari viitoare, aliniate la nevoile dinamice ale domeniului securitatii publice si sigurantei rutiere.

4.3.1.

Cerinta

Arhitectura deschisa si modulara

Oferta
Conform. Platforma ofertata este construita

| Obligator |
Da

Nr
60.

Platforma trebuie sa aiba o arhitectura deschisa si
modulard, care sa permitd integrarea nativa cu
sisteme terte, inclusiv camere video, senzori loT,
sisteme de control acces si solutii ALPR, fard a
necesita dezvoltari suplimentare complexe.

pe o
arhitectura deschisd si modulara, care permite integrarea
nativa cu sisteme terte — inclusiv camere video, senzori loT,
sisteme de control acces si solutii ALPR — fara a necesita
dezvoltari suplimentare sau personalizari complexe.

Platforma este proiectatd ca un ecosistem unificat si
extensibil, care utilizeaza protocoale standardizate (ONVIF,
MQTT, SNMP, HTTPS, REST API) si conectori oficiali pentru a
facilita integrarea directa cu echipamente si solutii multi-
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vendor. Arhitectura modulara permite activarea separatd a
componentelor, adaptandu-se cerintelor proiectului fara a
modifica structura de baza.

61.

Platforma trebuie sa fie posibil de instalat local (on-
premises) pe infrastructura de procesare asigurata
de beneficiar, fie ca aceasta consta in servere fizice
sau masini virtuale.

Da

Conform. Platforma ofertata poate fi instalata local (on-
premises) pe infrastructura de procesare a beneficiarului,
indiferent daca aceasta constd in servere fizice sau masini
virtuale, asigurand flexibilitate in implementare.

62.

Platforma trebuie sa permita integrarea cu diverse
tipuri de servere, solutii de stocare si echipamente
de retea, fard a necesita hardware proprietar,
asigurand astfel flexibilitate in implementare si
costuri reduse.

Da

Conform. Platforma ofertata permite integrarea cu o gama
largd de servere, solutii de stocare si echipamente de retea,
fara a impune utilizarea de hardware proprietar. Aceasta
flexibilitate permite adaptarea la infrastructura existenta si
contribuie la optimizarea costurilor de implementare.

63.

Platforma trebuie sa fie compatibila cu solutiile de
virtualizare (ex. VMware, Hyper-V) si sa permita
rularea eficientd a componentelor sale in medii
virtualizate sau cloud.

Da

Conform. Platforma ofertata este compatibild cu solutii de
virtualizare precum VMware si  Microsoft Hyper-V,
permitand rularea eficientda a componentelor sale in medii
virtualizate sau cloud.

64.

Platforma trebuie sa sprijine o arhitectura de tip
microservicii, permitand distribuirea sarcinilor de
procesare si reducerea dependentelor intre
diferitele module.

Da

Conform. Platforma ofertata sprijina o arhitectura moderna
de tip microservicii.

65.

Platforma trebuie sd includd un API extensiv si bine
documentat, care sa permitda dezvoltarea de
aplicatii personalizate si integrarea cu solutii
software existente (de ex., ERP, REC sau sisteme de
analizd).

Da

Conform. Platforma ofertata include un API extensiv si bine
documentat, care permite dezvoltarea de aplicatii
personalizate si integrarea cu sisteme software existente.
Platforma ofera un set complet de interfete de programare
(SDK si REST API) care permit accesul controlat la
functionalitati cheie, cum ar fi:

. interogarea evenimentelor si alarmelor,

. accesul la fluxuri video si metadate,

*  controlul echipamentelor (camere, usi, alarme),

. integrarea cu sisteme externe pentru schimb

bidirectional de date.

APl-ul este documentat oficial si sustinut prin portalul
Genetec Developer Network, iar dezvoltatorii pot crea
aplicatii personalizate sau conectori care se integreaza fara
modificari asupra nucleului platformei. Acest cadru de
integrare permite extinderea functionalitatilor sistemului in
functie de nevoile specifice ale organizatiei, fara a
compromite securitatea sau stabilitatea.

66.

Platforma trebuie sd permita integrarea de noi
functionalitati si module software prin intermediul
API-urilor deschise si standardizate, asigurand astfel

extinderea capacitatilor fara intreruperi.

Da

Conform. Platforma ofertatda permite integrarea de noi
functionalitati si module software prin API-uri deschise si
standardizate, asigurand extinderea capacitatilor sistemului

fara intreruperi sau modificari arhitecturale.

67.

Platforma trebuie sa ofere interfata de comunicare
standardizate (ex. RESTful API) pentru a facilita
integrarea cu diverse sisteme terte si pentru a
permite interoperabilitatea intre solutii diferite.

Da

Conform. Platforma ofertata ofera interfete de comunicare
standardizate, inclusiv RESTful API, facilitdnd integrarea cu
sisteme terte si asigurand interoperabilitate deplind intre
solutii diferite. Aceste interfete permit schimb de date in
timp real si extensii functionale fara afectarea nucleului
platformei.

68.

Platforma trebuie sa suporte procesare GPU
acceleratda pentru decodarea eficientd a fluxurilor
video de Tnalta rezolutie, reducand necesarul de
hardware.

Da

Conform. Platforma ofertatd suportd procesare GPU
accelerata pentru decodarea eficientd a fluxurilor video de
inalta rezolutie, optimizand utilizarea resurselor si reducand
cerintele hardware la nivelul statiilor de lucru si serverelor.

69.

Platforma trebuie sa permita configurarea si
gestionarea centralizatd a tuturor componentelor
sale, printr-o interfatd unica de administrare, care sa
ofere acces la toate functionalitatile necesare
pentru operare si mentenanta.

Da

Conform. Platforma ofertatd permite configurarea si
gestionarea centralizatd a tuturor componentelor printr-o
interfatd unica de administrare — Config Tool din Genetec
Security Center — care ofera acces complet la toate
functionalitatile necesare pentru operare, configurare,
monitorizare si mentenanta, intr-un mod coerent si eficient.

70.

Platforma trebuie sa includa suport nativ pentru
actualizari automate si gestionarea centralizatd a
versiunilor software pentru toate modulele native si
dispozitivele conectate.

Da

Conform. Platforma ofertatd include suport nativ pentru
actualizari automate si gestionarea centralizatd a versiunilor
software, pentru modulele native ale platformei. Aceasta
functionalitate permite mentinerea sistemului la zi, cu efort
administrativ redus si control complet asupra procesului de
actualizare.
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71. Platforma trebuie sa permita utilizarea oricarui tip Da Conform. Platforma ofertata permite utilizarea oricarui tip
de hardware compatibil ONVIF (camere video, NVR- de hardware compatibil ONVIF, inclusiv camere video, NVR-
uri etc.), fard a fi limitata la dispozitivele unui anumit uri si alte echipamente, fara a impune restrictii legate de un
producator. anumit  producdtor.  Platforma  sustine integrarea

standardizata si interoperabilitatea completa cu dispozitive

multi-vendor.

72. Platforma trebuie sd includa capabilitati native Da Conform. Plaforma asigura capacitatea de a migra detele
pentru migrarea datelor din alte sisteme VMS sau din alte sisteme VMS, in baza protocoalelor deschise.
de control acces catre noul sistem, reducand timpul
si costurile asociate tranzitiei

73. Platforma trebuie s3 permitd configurarea Da Conform. Platforma ofertatd permite configurarea
centralizata, granulard a permisiunilor utilizatorilor centralizata si granulard a permisiunilor utilizatorilor,
la nivel de module si functionalitati, asigurand un oferind control detaliat asupra accesului la nivel de module,
control detaliat asupra accesului la resursele functionalitati si resurse specifice. Platforma utilizeaza un
platformei. model de tip role-based access control (RBAC), care asigura

aplicarea coerentd a politicilor de securitate.

4.3.2. Implementare distribuita

Nr. Cerinta Obligator Oferta

74. Platforma trebuie sa sprijine o arhitectura Da Conform. Platforma ofertata sprijind o arhitectura complet
distribuitd, in care componentele software si distribuitd, permitand amplasarea componentelor software
hardware pot fi amplasate in locatii geografice si hardware in locatii geografice diferite, fara a afecta
diferite, asigurand o operare eficienta si sincronizata performanta operationald sau coerenta sistemului.
in timp real, indiferent de distante, cu posibilitatea Platforma este proiectatd sa functioneze eficient intr-un
de a partaja resurse (camere, rapoarte, utilizatori) mediu multi-site, cu sincronizare in timp real si partajare
intre locatii in timp real. facila de resurse intre locatii.

Platforma permite implementari distribuite prin

intermediul functionalitatii Federation care conecteaza mai

multe sisteme independente (unitati locale sau regionale)
intr-o structura ierarhizata si coerenta. Aceasta asigura:

* operare sincronizata intre locatii diferite, cu transmisie in
timp real a fluxurilor video, evenimentelor si
metadatelor;

* partajarea resurselor critice (camere, utilizatori, alerte,
rapoarte) intre locatii, cu pastrarea controlului local si a
independentei operationale;

* sincronizarea permisiunilor si a configuratiilor de
securitate in Tntreaga retea distribuita;

* monitorizarea centralizatd a mai multor locatii printr-un
singur punct de acces, fard a fi necesara replicarea
sistemelor.

Aceasta arhitectura este ideala pentru infrastructuri extinse

(retele nationale, orase inteligente, organizatii cu mai multe

sucursale) si sustine o scalare naturala, fara intreruperi.

75. Platforma trebuie sa sprijine distribuirea sarcinilor Da Conform. Platforma ofertata sprijind distribuirea sarcinilor
de procesare si stocare fintre site-uri diferite, de procesare si stocare intre site-uri diferite, asigurand
asigurand  echilibrul  sarcinilor si  evitarea echilibrarea incdrcarii de sistem si evitarea suprasolicitarii
suprasolicitarii unor locatii specifice. unor locatii specifice. Platforma permite alocarea rolurilor

(ex. arhivare, analiza, gestionare evenimente) in functie de

capacitatile locale ale fiecarui site, optimizand performanta

globald a sistemului.

76. Platforma trebuie sa permita gestionarea Da Conform. Platforma ofertata permite gestionarea
centralizatd a tuturor componentelor distribuite, centralizatd a tuturor componentelor distribuite ale
oferind o interfatd unica pentru administrarea si sistemului, indiferent de locatia lor fizica, printr-o interfata
monitorizarea intregii retele. unificata care oferd acces.

Platforma utilizeaza aplicatia de administrare Config Tool

pentru configurarea si controlul modulelor si resurselor,

inclusiv cele distribuite geografic. Prin intermediul

OFERTA TEHNICA

27




mecanismului Federation sistemele locale din locatii diferite
sunt interconectate intr-un singur sistem logic, pastrand
totodata controlul descentralizat acolo unde este necesar.

77. Platforma trebuie sa permitda sincronizarea Da Conform. Platforma ofertatd permite sincronizarea
automata a datelor si evenimentelor intre toate automatd a datelor si evenimentelor intre toate locatiile
locatiile, asigurand cd informatiile sunt actualizate si conectate, asigurand actualizarea in timp real a informatiilor
accesibile n timp real in orice locatie conectata. si acces unificat Tn orice punct din retea. Aceasta

sincronizare continua garanteaza coerenta operationala si
permite luarea deciziilor bazate pe date corecte si
actualizate indiferent de locatie.

78. Platforma trebuie sd asigure continuitatea Da Conform. Platforma ofertatd asigurd continuitatea
operationala in toate locatiile prin implementarea operationala n toate locatiile prin implementarea de
de mecanisme de failover distribuite, care sa mecanisme avansate de failover distribuit, care permit
permita preluarea automata a sarcinilor in cazul preluarea automatd a sarcinilor critice in cazul unor
unei defectiuni locale. defectiuni  locale. Aceste mecanisme garanteazd

functionarea neintrerupta a platformei, inclusiv in conditii
de avarie sau pierdere a conectivitatii.

79. Platforma trebuie sa ofere suport pentru Da Conform. Platforma ofertata ofera suport pentru
configurarea unui sistem de disponibilitate ridicata configurarea unui sistem de disponibilitate ridicata (High
(HA), asigurand ca serviciile critice sunt replicate si Availability — HA), asigurand continuitatea serviciilor critice
disponibile fara intreruperi in caz de defectiuni prin replicare si redundantd activa. in cazul unei defectiuni
hardware sau software. hardware sau software, platforma comuta automat catre

componentele de rezerva, fara intreruperea functionarii.

80. Platforma trebuie sa permita extinderea facila a Da Conform. Platforma ofertata permite extinderea facild a
infrastructurii distribuite prin adaugarea de cel infrastructurii distribuite prin adaugarea de cel putin 10
putin 10 site-uri noi (locatii) si resurse, fara a afecta site-uri noi, cu resurse dedicate, fara a afecta performanta
performanta globala a sistemului. generala a sistemului. Platforma este scalabila si optimizata

pentru implementari multi-site.

81. Platforma trebuie sa suporte extinderea facila a Nu Conform. Platforma ofertatd suporta extinderea facila a
infrastructurii distribuite prin adaugarea de cel | (10 puncte) | infrastructurii distribuite prin addugarea de cel putin 20
putin 20 site-uri noi (locatii) si resurse, fara a afecta site-uri noi, cu resurse dedicate, fara a afecta performanta
performanta globala a sistemului. generala a sistemului. Platforma este scalabila si optimizata

pentru implementari multi-site.

82. Platforma trebuie sd ofere mecanisme de unificare Da Conform. Platforma ofertatd oferd mecanisme robuste de
a datelor si evenimentelor, permitand agregarea unificare a datelor si evenimentelor din multiple locatii, prin
acestora din multiple locatii intr-o platforma functionalitatea Genetec Federation, care permite
unificata de management. agregarea acestora 1intr-o platforma centralizata de

management.

83. Platforma trebuie sa asigure un model de operare Da Conform. Platforma ofertata asigura un model de operare
distribuit, Tn care fiecare site poate functiona distribuit, in care fiecare site functioneaza autonom,
independent, dar toate datele si evenimentele s fie gestionand local dispozitivele si evenimentele, iar toate
centralizate si disponibile pentru vizualizare si datele sunt simultan centralizate si sincronizate. Acest
analiza in timp real. model permite vizualizarea si analiza in timp real a tuturor

evenimentelor, indiferent de locatie, intr-o platforma
unificata.

84. Platforma trebuie sa permita configurarea de politici Da Conform. Platforma ofertatd permite configurarea de
de acces diferentiate pentru fiecare locatie, politici de acces diferentiate pentru fiecare locatie, printr-
asigurand un control granular al permisiunilor si un sistem granular de gestionare a permisiunilor bazat pe
accesului la datele distribuite. roluri si entitati. Astfel, se asigura un control precis asupra

accesului la datele si resursele distribuite, in conformitate
cu responsabilitatile si nivelul de autorizare al fiecarui
utilizator.

85. Platforma trebuie sa permita operatorilor sa Da Conform. Platforma ofertata permite operatorilor sa
acceseze si sa controleze resursele din orice locatie acceseze si sa controleze resursele din orice locatie a
a sistemului distribuit, in functie de drepturile lor de sistemului distribuit, printr-o interfatd unificatd in functie
acces, prin intermediul unei singure interfete de drepturile de acces configurate. Aceasta functionalitate
unificate. este posibila prin Genetec Federation, care asigura acces

transparent la toate resursele, indiferent de amplasarea lor
fizica.

86. Platforma trebuie s3a permitda administrarea Da Conform. Platforma ofertatd permite administrarea
descentralizatda a site-urilor, oferind posibilitatea descentralizatd a site-urilor, fiecare locatie avand
configurarii si gestionarii locale a componentelor, posibilitatea de a configura si gestiona local componentele
dar cu raportarea si agregarea datelor la nivel proprii. Tn acelasi timp, toate datele, evenimentele si
central. rapoartele sunt centralizate si agregate la nivelul platformei
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unificate, asigurand vizibilitate completd si control
operational central.

87. Platforma trebuie sa sprijine monitorizarea Da Conform. Platforma ofertata sprijina monitorizarea
centralizata a performantei si securitatii tuturor centralizata a performantei si securitatii tuturor locatiilor
locatiilor distribuite, cu generarea de rapoarte distribuite, oferind rapoarte unificate care includ date
unificate care sa includa date din toate site-urile corelate din toate site-urile conectate.
conectate.

88. Platforma trebuie sa asigure un flux de date sigur si Da Conform. Platforma ofertata asigura un flux de date sigur si
optimizat intre toate locatiile, minimizand latentele optimizat intre toate locatiile distribuite, prin utilizarea de
si asigurand integritatea si confidentialitatea mecanisme de compresie, rutare eficienta si prioritizare a
informatiilor transmise. traficului. Confidentialitatea si integritatea informatiilor

transmise sunt garantate prin criptare end-to-end (ex. TLS)
si autentificare securizata.

89. Platforma trebuie sa sprijine configurarea dinamica Da Conform.

a resurselor, permitand ajustarea automata a
alocdrii resurselor in functie de nevoile fiecarei
locatii si de volumul de date procesat.

90. Platforma trebuie sa asigure compatibilitatea cu Da Conform. Platforma ofertata asigura compatibilitate cu o
diverse topologii de retea si configuratii de gama larga de topologii de retea si configuratii de
conectivitate, permitand implementarea sa in medii conectivitate, permitand implementarea atat in centre
variate, de la centre urbane la locatii izolate. urbane bine conectate, cit si in locatii izolate cu

infrastructura limitata. Platforma suportda conexiuni
LAN/WAN, VPN, retele MPLS si comunicatii redundante
pentru continuitate operationala.

91. Platforma trebuie sa suporte integrarea cu aplicatii Da Conform. Platforma ofertatd suporta integrarea cu aplicatii
mobile care sa permita operatorilor de securitate sa mobile dedicate, care permit operatorilor de securitate sa
vizualizeze camere, usi, alarme si rapoarte din acceseze in timp real camere, usi, alarme si rapoarte din
intreaga implementare distribuitd, indiferent de intreaga retea distribuita, indiferent de locatia fizica.
locatia fizica.

92. Platforma trebuie sa ofere acces unificat la toate Nu Conform. Platforma ofertatd ofera acces unificat la toate
componentele /modulele de securitate (video, | (10 puncte) | componentele de securitate — video, control acces, ALPR —
control acces, ALPR) printr-o singurd interfata printr-o singura interfata mobila intuitiva, disponibild in
mobila intuitiva. aplicatia Genetec Mobile. Operatorii pot monitoriza,

gestiona si raspunde la evenimente dintr-un mediu mobil
complet integrat, fard a comuta intre aplicatii separate.

93. Platforma trebuie sa permita streaming-ul si Nu Conform. Platforma ofertata permite streaming-ul si
capturarea video live de pe dispozitivele mobile ale | (10 puncte) | capturarea video live direct de pe dispozitivele mobile ale
operatorilor, cu posibilitatea de partajare operatorilor de teren, oferind posibilitatea de partajare
instantanee catre centrul de comanda. instantanee catre centrul de comandad, pentru o reactie

rapida si coordonare eficienta.

n aplicatia Genetec Mobile, operatorii pot utiliza camera
dispozitivului mobil pentru a transmite in timp real imagini
video catre platforma Genetec Security Center. Fluxul video
este tratat la fel ca un stream provenit de la o camera fixa
sau mobila.

94. Platforma mobild trebuie sd includa functionalitati Nu Conform. Platforma ofertata include in platforma mobila
de geolocalizare pentru urmdrirea in timp real a | (15 puncte) | functionalitati de geolocalizare, permitand urmarirea in
pozitiei operatorilor pe teren pe harti interactive. timp real a pozitiei operatorilor pe harti interactive din

interfata centrala. Locatia este afisata in mod dinamic si
poate fi corelata cu evenimente, incidente si fluxuri video,
facilitdnd coordonarea echipelor in teren.

95. Platforma mobila trebuie sa ofere capabilitati Nu Conform. Platforma ofertatad, prin aplicatia mobild Genetec
avansate de gestionare a incidentelor, inclusiv | (15 puncte) | Mobile, ofera capabilitati avansate de gestionare a
preluarea controlului, urmarirea sarcinilor si incidentelor, inclusiv preluarea controlului asupra unui
comunicarea cu partile interesate incident, urmdrirea Tn timp real a sarcinilor alocate si

comunicarea directa cu partile interesate (operatori, echipe
de interventie, autoritati).

96. Platforma mobila trebuie sa includa un sistem de Nu Conform. Platforma ofertata include in aplicatia Genetec
mesagerie in aplicatie pentru comunicare securizatd | (15 puncte) | Mobile un sistem integrat de mesagerie in aplicatie, care
intre operatorii mobili si personalul din centrul de permite comunicarea securizata intre operatorii mobili si
comanda. personalul din centrul de comanda. Acest mecanism sprijina

colaborarea operationala in timp real si este complet
integrat cu celelalte functionalitati mobile precum
gestionarea incidentelor, streaming video si geolocalizare.
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97. Platforma mobila trebuie sa ofere notificari push in Nu Conform. Platforma ofertata, prin aplicatia Genetec Mobile,
timp real pentru alarme si evenimente critice, cu | (15 puncte) | ofera notificari push in timp real pentru alarme si
posibilitatea de filtrare si prioritizare. evenimente critice, permitand operatorilor sa fie alertati

imediat si sa reactioneze prompt.

98. Platforma mobild trebuie sa permita controlul de la Nu Conform. Platforma ofertata, prin aplicatia Genetec Mobile,
distanta al usilor si portilor, semafoarelor, inclusiv | (20 puncte) | permite controlul de la distantad al usilor, portilor si altor
suprascrierea programelor de blocare si acordarea echipamente de acces, si suport integrarea cu dispozitive
accesului de urgenta. loT.

99. Platforma mobila trebuie sa ofere capabilitdti de Nu Conform. Platforma ofertata, prin aplicatia Genetec Mobile,
cautare si redare a inregistrarilor video arhivate, cu (5 puncte) oferd capabilitdti complete de cdutare si redare a
optiuni de filtrare avansata. inregistrarilor video arhivate, cu optiuni de filtrare avansata

dupa camera, ora, eveniment sau tip de incident. Operatorii
pot accesa rapid finregistrarile relevante direct de pe
dispozitive mobile, pentru analiza si documentare din teren.
4.3.3. Cerinte de securitate
Nr. | Cerinta | Obligator | Oferta

100. Platforma trebuie sa asigure criptarea tuturor Da Conform. Platforma ofertata asigura criptarea completa a
comunicatiilor intre componentele sistemului, comunicatiilor intre toate componentele sistemului,
utilizdnd protocoale de securitate avansate (ex. utilizdnd protocoale de securitate avansate, precum TLS
TLS) pentru a preveni interceptarea datelor. (Transport Layer Security).

101. Platforma trebuie sa sprijine autentificarea Da Conform. Platforma ofertata sprijina autentificarea sigura a
utilizatorilor si dispozitivelor conectate prin utilizatorilor si  dispozitivelor prin  implementarea
metode sigure, cum ar fi autentificarea multi- autentificarii multi-factor (MFA) si certificatelor digitale.
factor (MFA) si certificarea digitala.

102. Platforma trebuie sa includa un mecanism nativ, Da Conform. Platforma ofertata include un mecanism nativ,
centralizat de jurnalizare, pentru toate centralizat de jurnalizare (audit trail), integrat in cadrul
componentele si modulele platformei, care sa Genetec Security Center, care inregistreaza in mod automat
inregistreze toate actiunile utilizatorilor si actiunile utilizatorilor, modificarile de configurare,
evenimentele critice, incluzand accesarile, incidentele de securitate si alertele generate in toate
modificarile de configurare, incidentele de modaulele platformei.
securitate si alertele generate.

103. Platforma trebuie sa permita generarea de jurnale Da Conform. Platforma permite generarea de jurnale detaliate
detaliate pentru fiecare subsistem integrat, la nivelul fiecarui subsistem integrat
oferind informatii despre momentul, utilizatorul,
actiunea si rezultatul fiecarui eveniment.

104. Platforma trebuie sa includa un mecanism de audit Da Conform. Platforma include un mecanism automat de audit
automat, care sa monitorizeze activitatile care monitorizeaza continuu activitatea administratorilor si
administratorilor si utilizatorilor cu privilegii a utilizatorilor privilegiati
ridicate, pentru a detecta orice tentativd de acces
neautorizat sau abuz.

105. Platforma trebuie sa permitd exportul si stocarea Da Conform. Platforma permite exportul si stocarea jurnalelor
jurnale de audit si activitate intr-un format de activitate si audit in formate standardizate (JSON, XML,
standardizat (de exemplu, JSON, XML, CSV) pentru Csv)
analiza externa si raportare.

106. Platforma trebuie sd permita integrarea cu solutii Da Conform. Platforma ofertata permite integrarea cu solutii
externe de jurnalizare si audit, inclusiv cu externe de jurnalizare si audit, inclusiv cu platforme
platforma guvernamentala de jurnalizare MLog, guvernamentale precum MLog
asigurand conformitatea cu cadrul normativ.

107. Platforma trebuie sa ofere un sistem de alertare Da Conform. Platforma ofera un sistem de alertare automatd
automata bazat pe reguli personalizabile, care sa configurabil prin Rules Engine, care permite definirea de
notifice administratorii Tn cazul detectdrii unor reguli personalizate pentru notificarea administratorilor la
activitati anormale sau Tincercari de acces detectarea de activitati anormale
neautorizat in jurnalele de audit.

108. Platforma trebuie sa ofere suport pentru Da Conform. Platforma ofera suport pentru jurnalizarea
jurnalizarea externa catre solutii SIEM (Security externd cdtre platforme SIEM prin protocoale standard,
Information and Event Management) prin facilitand corelarea si analiza centralizata a evenimentelor
protocoale standard, pentru corelarea si de securitate la nivel enterprise.
analizarea evenimentelor de securitate la nivel
enterprise.
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109. Platforma trebuie sa includa functional pe baza de Da Conform. Platforma permite declansarea automatd a
anumite evenimente sa declaseze fluxuri de lucru, fluxurilor de lucru pe baza unor evenimente detectate,
indiferent de sursa evenimentului. indiferent de sursa acestora (video, control acces, ALPR,

senzori, analiza video), prin mecanismul de automatizare
nativ si integrarea cu Mission Control pentru incidente
complexe.

110. Platforma trebuie sd permita configurarea de Da Conform. Platforma ofertata permite configurarea de
politici de acces diferentiate, oferind control politici de acces diferentiate, printr-un model de tip role-
granular asupra permisiunilor si privilegiilor based access control (RBAC)
utilizatorilor in functie de rolurile acestora.

111. Platforma trebuie sd asigure protectia impotriva Da Conform. Platforma include mecanisme avansate de
atacurilor cibernetice in scop de detectare si protectie Tmpotriva atacurilor cibernetice, cum ar fi
prevenire a intruziunilor. autentificare securizata, criptare a comunicatiilor, filtrare IP,

control de integritate, protectie impotriva atacurilor de tip
brute-force si suport pentru audit continuu

112. Platforma trebuie sa sprijine segmentarea retelei Da Conform. Platforma sprijind segmentarea retelei si izolarea
si izolarea componentelor critice, minimizand componentelor critice prin arhitectura distribuita si
riscul de propagare a amenintarilor in cazul unei posibilitatea alocarii de roluri pe servere dedicate
brese de securitate.

113. Platforma trebuie sd permita criptarea automatd a Da Conform. Platforma permite criptarea automata a fluxurilor
fluxurilor media (video, audio, metadate) atat in media (video, audio, metadate) atat in tranzit — prin
tranzit, cat si in repaus, asigurand protectia datelor TLS/HTTPS — cat si in repaus — prin criptare AES-256 a
sensibile Tmpotriva accesului neautorizat, fara a arhivelor.
compromite performanta sistemului.

114. Platforma trebuie sa sprijine setarea criptarii la Da Conform. Platforma ofertata permite configurarea criptarii
nivel de camera, permitand operatorilor sa la nivel de camera, permitand operatorilor sa activeze
configureze criptarea individuala pentru fiecare criptarea individualad pentru fiecare dispozitiv compatibil.
dispozitiv, asigurdnd astfel o  protectie
suplimentara pentru fluxurile video si alte date
transmise de camerele de supraveghere.

115. Platforma trebuie sa utilizeze chei de criptare Da Conform. Platforma utilizeazd chei de criptare generate
generate aleatoriu, care sa fie rotite periodic aleatoriu, cu suport pentru rotatie periodica automata.
pentru a preveni atacurile de tip replay si pentru a
asigura protectia pe termen lung a datelor.

116. Platforma trebuie s3 permita managementul Da Conform. Platforma oferd un mecanism de management
centralizat al cheilor de criptare, oferind centralizat al cheilor de criptare, prin care administratorii
administratorilor  control  complet asupra pot controla generarea, distributia si rotatia cheilor.
generarii, distributiei si rotatiei cheilor, pentru a
gestiona eficient securitatea criptografica a
platformei.

117. Platforma trebuie sa fie conforma cu legislatiile Da Conform.
nationale si internationale privind protectia
datelor, asigurand respectarea reglementarilor
aplicabile, cum ar fi GDPR.

118. Platforma trebuie sa includa un modul de Da Conform.
conformitate integrat, care sa monitorizeze Starea sistemului este in continuu monitorizata.
continuu starea sistemului si sa genereze alerte in
cazul unor neconformitati detectate.

119. Platforma trebuie sa suporte mecanisme de audit Da Conform. Platforma suporta mecanisme avansate de audit
si raportare, care sa permita verificarea si raportare
conformitatii cu standardele si reglementarile de
securitate aplicabile.

120. Platforma trebuie sa permita autentificarea Da Conform. Platforma permite autentificarea prin protocoale
utilizand protocoale moderne, inclusiv sa fie moderne precum SAML 2.0
integrata cu MPASS, asigurand un acces sigur si
controlat la sistem.

121. Platforma trebuie sa permita definirea drepturilor Da Conform. Platforma ofertatd permite definirea detaliata a
si privilegiilor utilizatorilor, oferind un control drepturilor si privilegiilor utilizatorilor printr-un model de
detaliat asupra accesului la functionalitatile acces bazat pe roluri (RBAC), care controleaza accesul la
platformei. module, functionalitati, resurse si date specifice in functie

de responsabilitati.

122. Platforma trebuie s3a integreze solutii de Da Conform. Platforma ofertatd asigura integrarea cu sisteme
management al identitatii si accesului (IAM), de management al identitdtii si accesului, cum ar fi
oferind o experienta de utilizare sigura si eficienta. integrarea cu Microsoft Active Directory, prin care poate fi

asigurata — autentificare centralizata.

OFERTA TEHNICA

31




123. Platforma trebuie sa permita gestionarea Da Conform.
centralizata a drepturilor si privilegiilor, oferind
administratorilor capacitatea de a defini si revizui
periodic accesul utilizatorilor.

124. Platforma trebuie sa includa functionalitdti de Da Conform. Platforma include functionalitdti avansate de
audit si raportare a autentificarilor si activitatilor auditare a autentificarilor si activitatilor utilizatorilor
utilizatorilor, pentru a monitoriza si documenta
accesul in sistem.

125. Platforma trebuie sa fie capabila sa detecteze si sa Da Conform. Platforma ofertatd este capabild s3 detecteze
prevind tentativele de acces neautorizat, tentativele de acces neautorizat prin  monitorizarea
declansand alerte si blocand automat accesul in esecurilor de autentificare si comportamentelor anormale,
cazul unor activitati suspecte. activand automat alerte si blocarea temporard sau

definitivd a contului in functie de politica de securitate
configurata.
4.3.4. Suport pentru extensii si inovatie

Nr. Cerinta | Obligator | Oferta

126. Platforma trebuie sa fie proiectata pe o arhitectura Da Conform. Platforma ofertatda este construita pe o
modulard, permitand adaugarea sau eliminarea de arhitectura modulard, in care componentele pot fi adaugate
functionalitati si module fara a afecta stabilitatea sau eliminate fara a afecta stabilitatea sau performanta
si performanta sistemului. sistemului.

127. Platforma trebuie s3a suporte dezvoltarea si Da Conform. Platforma suportd dezvoltarea si integrarea
integrarea rapida a modulelor suplimentare, rapidda a modulelor suplimentare, prin intermediul SDK-
permitand extinderea capacitatilor sale in functie urilor oficiale si a unei arhitecturi deschise.
de cerintele operationale si tehnologice
emergente.

128. Platforma trebuie sa suporte implementarea de Da Conform. Platforma ofertata permite implementarea de
solutii personalizate pentru diferite scenarii de solutii personalizate pentru scenarii variate, inclusiv,
utilizare, asigurand flexibilitatea necesara pentru a crearea de fluxuri de lucru specifice, personalizarea
raspunde cerintelor specifice ale fiecarei locatii interfetelor si integrarea cu sisteme externe.
sau operatiuni.

129. Platforma trebuie sa ofere suport pentru API-uri Da Conform. Platforma ofera suport complet pentru API-uri
deschise si standardizate, facilitdnd integrarea cu deschise si standardizate (REST API, .NET SDK), facilitand
alte solutii software si hardware, precum si cu integrarea cu solutii software si hardware terte/
platforme terte de securitate si monitorizare.

130. Platforma trebuie sa sprijine actualizdrile continue Da Conform. Platforma sprijind actualizdrile continue ale
ale modulelor existente, asigurand modulelor, fara impact asupra functiondrii generale prin
compatibilitatea  retroactivd si  minimizand procese controlate de upgrade.
impactul asupra serviciilor in timpul procesului de
upgrade.

131. Platforma trebuie sa fie compatibila cu cele mai Da Conform. Platforma ofertatd este compatibild cu cele mai
recente tehnologii de inteligenta artificiala (Al) si noi si performante tehnologii de inteligenta artificiala (Al) si
Machine Learning (ML), permitand machine learning (ML), Integrarea cu module precum Irisity,
implementarea de solutii avansate de analiza si si Neural Labs, ca si in cazul prezentei oferte este un
predictie. exemplu clar in acest sens.

132. Platforma trebuie sa ofere suport pentru Da Conform. Platforma ofera suport pentru dezvoltarea si
dezvoltarea si  integrarea de solutii de integrarea de solutii de automatizare a proceselor, prin
automatizare a proceselor, reducand nevoia de mecanisme native precum Rules Engine si Mission Control
interventie manuald si imbunatatind eficienta workflows, permitand reducerea interventiilor manuale si
operationala. cresterea eficientei operationale prin scenarii automate si

actiuni contextuale.

133. Platforma trebuie sa suporte dezvoltarea si Da Conform. Platforma permite dezvoltarea si implementarea
implementarea de algoritmi personalizati pentru de algoritmi personalizati pentru analiza datelor, utilizand
analiza datelor, oferind posibilitatea de a optimiza API-uri, SDK-uri si module analitice terte.
solutiile de securitate si monitorizare in functie de
nevoile lor specifice.

134. Platforma trebuie sa sprijine inovarea continua Da Conform.
prin integrarea facila a noilor tehnologii si solutii, Principiu conceptual “Future-proof design and innovation
asigurand astfel ca beneficiarul ramane la curent support”
cu cele mai recente dezvoltdri din domeniul Platforma sprijina inovarea continua printr-o arhitectura
securitdtii si monitorizarii. deschisa si modulara care permite integrarea facila a noilor

OFERTA TEHNICA

32




tehnologii, inclusiv Al, loT, edge computing, cloud si sisteme

a ciclului de viata al modulelor si functionalitatilor,
permitand upgrade-uri si actualizdri iterative in
functie de cerintele operationale si de securitate.

emergente.

135. Platforma trebuie sa suporte integrarea cu Da Conform. Platforma ofertata suporta integrarea cu
platforme Cloud si de edge computing, oferind platforme Cloud si edge computing, oferind flexibilitate in
flexibilitate in gestionarea resurselor si scalarea gestionarea resurselor si scalabilitate dinamica.
capacitatilor in functie de cerintele operationale.

136. Platforma trebuie sa suporte integrarea cu solutii Da Conform. Platforma ofertata suporta integrarea cu solutii
de Internet of Things (loT). Internet of Things (loT), prin compatibilitate nativa cu

protocoale standardizate precum MQTT, HTTPS, SNMP si
REST API, permitand conectarea si gestionarea senzorilor
inteligenti, contoarelor, detectoarelor si altor echipamente
10T in cadrul aceleiasi platforme.

137. Platforma trebuie sa permita gestionarea flexibila Da Conform. Platforma permite gestionarea flexibila a ciclului

de viatd al modulelor si functionalitatilor, oferind suport
pentru upgrade-uri iterative si controlate, actualizari
selective ale componentelor si mentinerea compatibilitatii
cu versiunile existente. Actualizarile pot fi programate,
distribuite centralizat si monitorizate farda impact
operational.

4.4.

4.4.1.

Scalabilitatea

Evaluarea Performantei

’

si Scalabilitatii.

’

Nr. | Cerinta | Obligator | Oferta

138. Platforma trebuie sa permita extinderea de la 500 Da Conform. Platforma ofertatd permite extinderea de la 500
la cel putin 5000 de camere prin addugarea de la cel putin 5000 de camere prin adaugarea de resurse de
resurse de procesare si licente, fara necesitatea procesare si licente, fara a necesita inlocuirea infrastructurii
inlocuirii infrastructurii hardware existente. hardware existente.

139. Platforma trebuie sa permita extinderea de la 500 Nu Conform. Platforma este testata si validata pentru
la cel putin 20000 de camere prin adaugarea de | (10 puncte) | implementari de mari dimensiuni, permitand extinderea la
resurse de procesare si licente, fara necesitatea cel putin 20.000 de camere prin adaugarea scalabila de
nlocuirii infrastructurii hardware existente. noduri de procesare si licente

140. Platforma trebuie sa fie proiectata pentru a fi non- Da Conform. Platforma este non-hardware dependents,
hardware dependenta, permitand integrarea si putand functiona eficient pe o varietate de platforme
operarea eficienta pe diverse tipuri de servere, hardware.
dispozitive de stocare si echipamente de retea,
inclusiv cele existente.

141. Platforma trebuie sa sprijine extinderea prin Da Conform. Platforma permite extinderea modulara, prin
adaugarea de noi locatii si echipamente intr-un adaugarea de locatii si echipamente fara intreruperi
mod  modular, permitand implementarea operationale. Functionalitatea Federation si arhitectura
progresiva si fara intreruperi a noilor resurse. distribuita permit implementarea progresiva a resurselor,

mentinand sincronizarea si functionarea unificata.

142. Platforma trebuie s3a permita gestionarea Da Conform. Platforma ofertatd permite gestionarea
centralizata a tuturor site-urilor si camerelor centralizata a tuturor site-urilor si camerelor conectate
conectate  printr-o  singura interfata de printr-o interfatd unificata — oferind vizualizare coerents,
management, asigurand o vizualizare unificatd si control operational si acces administrativ complet asupra
coerentd a intregului sistem. intregii infrastructuri distribuite.

143. Platforma trebuie sa sprijine un model de Da Conform. Platforma sprijina un model de implementare
implementare multi-site, permitand agregarea multi-site, bazat pe tehnologia Federation, care permite
datelor si evenimentelor din multiple locatii intr-o agregarea evenimentelor, alarmelor si datelor operationale
platformd unificata, similar conceptului de din mai multe locatii intr-o singura platforma logica,
federalizare. pastrand in acelasi timp controlul local.

144. Platforma trebuie sa permita distribuirea sarcinilor Da Conform.
de procesare intre multiple servere si locatii,
asigurand o performanta optima si un timp de
raspuns minim, indiferent de numarul de camere
conectate.
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145. Platforma trebuie sa sprijine integrarea cu sisteme Da Conform. Platforma suportd integrarea cu o gama larga de
terte si tehnologii emergente, permitand sisteme terte si tehnologii emergente printr-o arhitectura
extinderea capabilitatilor si functionalitatilor fara deschisa si APl-uri standardizate, permitind extinderea
constrangeri de compatibilitate. capabilitatilor fara constringeri de compatibilitate.

14e6. Platforma trebuie sa permitd adaugarea de noi Da Conform. Platforma ofertatd permite addugarea de noi
functionalitati si  module prin intermediul functionalitati si module prin simpla achizitionare si activare
licentelor software suplimentare, fara necesitatea de licente suplimentare. Aceastd extindere nu implica
de a modifica infrastructura fizica existenta. neaparat necesitatea de modificari in infrastructurile fizice

existente.
Genetec oferd o gama larga de module dezvoltate propriu
(in-house), care poate fi consultata pe resursele web oficiale
Genetec.

147. Platforma trebuie sa includa functionalitati Da Conform.
avansate de balansare a incarcarii si redundanta,
pentru a asigura continuitatea operationald si
prevenirea suprasolicitarii resurselor.

4.4.2. Performanta

Nr. | Cerinta | Obligator | Oferta

148. Platforma trebuie sa suporte procesarea a cel Da Conform.
putin 500 de fluxuri video simultane, fard a Platforma ofertata suporta procesarea a cel putin 500 de
impacta calitatea imaginii sau viteza de procesare, fluxuri video simultane pe un sistem configurat
cu posibilitatea de extindere la minim 5000 de corespunzator, fara impact asupra calitatii imaginii sau a
fluxuri prin addugarea de resurse de procesare si vitezei de procesare. Arhitectura distribuita permite
licente suplimentare. extinderea la minim 5000 de fluxuri prin adaugarea de

servere si licente suplimentare, cu distribuirea dinamica a
rolurilor.

149. Platforma trebuie sa includa functionalitati de Da Conform. Platforma include mecanisme de auto-
auto-optimizare, ajustand performanta in functie optimizare, prin care ajusteaza automat parametrii de
de conditiile de operare si volumul de date performanta (ex. rata de cadre, rezolutie, codare) in functie
procesat, pentru a mentine un nivel constant de de volumul de date procesat, capacitdtile hardware si
performanta. conditile de retea, pentru a mentine stabilitatea si

performanta optima.

150. Platforma trebuie sa permita monitorizarea Da Conform. Platforma ofertata permite monitorizarea
continua a performantei sistemului, cu generarea continua a performantei sistemului prin interfata de
de rapoarte detaliate privind utilizarea resurselor, administrare, oferind rapoarte detaliate privind utilizarea
latentele si starea componentelor critice. CPU, memorie, stocare, latente, conexiuni active si starea

fiecarui rol de sistem. Sunt disponibile notificari automate si
diagrame in timp real.

151. Platforma trebuie sa fie capabila sa gestioneze Da Conform. Platforma gestioneazd eficient traficul de date
traficul de date intre multiple locatii, asigurand un intre multiple locatii prin utilizarea de protocoale
flux de date sigur si rapid intre site-uri si centrul de optimizate, rutare inteligenta si compresie video, asigurand
management. un flux sigur si rapid intre site-uri si centrul de management,

fara pierderi sau Intarzieri critice.
o d . N
4.4.3. Redundanta si recuperare in caz de dezastru

Nr. | Cerinta | Obligator | Oferta

152. Platforma trebuie sa ofere mecanisme native de Da Conform.
asigurarea redundantei la toate nivelurile critice
ale sistemului (procesare, stocare, retea),
asigurand continuitatea operatiunilor chiar si in
cazul unei defectiuni majore.

153. Platforma trebuie sa sprijine replicarea datelor Da Conform. Platforma suporta replicarea datelor fintre
intre multiple locatii, permitand restaurarea multiple locatii prin functionalitati distribuite de arhivare si
rapida a datelor in caz de dezastru si minimizand sincronizare, permitand recuperarea rapida a inregistrarilor
pierderile de informatii. video si a datelor de sistem in caz de dezastru.
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154. Platforma trebuie sa permitd configurarea Da Conform. Platforma ofertatd permite configurarea
automata a mecanismelor de failover, astfel incat, automata a mecanismelor de failover, astfel incat, in cazul
n cazul unei defectiuni, sarcinile sa fie preluate unei defectiuni, sarcinile sunt preluate automat de
instantaneu de resursele de rezerva. serverele de rezervd, fara interventie manuala, asigurand

disponibilitate continua.

155. Platforma trebuie sa asigure compatibilitatea cu Da Conform. Platforma ofertata este compatibild cu solutii de
solutiile de backup si recuperare in cloud, backup si recuperare in cloud, oferind posibilitatea de
permitand protejarea si accesul la datele critice arhivare si protejare a datelor critice in medii cloud private
din orice locatie. sau hibride.

156. Platforma trebuie sa includa functionalitati de Da Conform. Platforma include functionalitati de monitorizare
monitorizare si raportare a starii sistemului de continua a starii sistemului de redundanta si backup.
redundanta si backup, cu notificari automate in
cazul detectarii unor probleme.

157. Platforma trebuie sa sprijine planuri de Da Conform. Platforma suporta planuri de recuperare in caz de
recuperare in caz de dezastru testabile si dezastru (DRP) care pot fi testate periodic si documentate.
documentate, permitand validarea periodicd a Platforma permite simularea scenariilor de dezastru si
capacitatii de restaurare a sistemului. validarea functionala a mecanismelor de restaurare,

conform politicilor de continuitate a operatiunilor.

158. Platforma trebuie sa permitd configurarea de Da Conform.
proceduri automate pentru migrarea sarcinilor si
datelor catre alte locatii in caz de necesitate,
asigurand continuitatea operationala fara
intreruperi.

5. Cerinte Functionale ale Platformei

5.1. Componenta de analiza a traficului rutier

Aceasta componenta are un rol central in realizarea unei supravegheri inteligente si proactive a traficului rutier, prin
utilizarea combinata a tehnologiilor de edge computing, procesare server-based si analiza video avansata. Solutia
propusa este conceputa sa asigure colectarea automatizata, interpretarea contextuala si corelarea in timp real a
datelor provenite dintr-o varietate de surse — camere video, senzori, radare si baze de date externe — in scopul
identificarii abaterilor de la normele de circulatie, evaluarii comportamentului rutier si furnizarii de informatii critice
pentru decizii operative si analize de investigatie.

Platforma ofera o abordare scalabila si integrabild, adaptata cerintelor moderne de mobilitate urbana si siguranta
rutierd, contribuind la eficientizarea interventiilor autoritatilor, reducerea riscurilor si fundamentarea politicilor de
transport. Functionalitatile sunt structurate pentru a acoperi atat supravegherea si detectia in timp real, cat si
investigatia post-eveniment, cu accent pe interoperabilitate, automatizare si acuratetea rezultatelor furnizate.

a. Procesare distribuita si analiza inteligenta:

suport pentru procesare descentralizatd (edge computing) la
nivelul camerelor si dispozitivelor locale pentru optimizarea
timpului de raspuns;

procesare server-based scalabild, capabila sa gestioneze
volume mari de date si fluxuri video, fara degradarea
performantei

detectare si clasificare automata a vehiculelor (numar de
inmatriculare, tip, model, culoare, viteza) din surse multiple
(camere ANPR, senzori, radare);

analiza avansata a traficului pentru identificarea
comportamentelor anormale si tendintelor de mobilitate

Solutia ofertata raspunde integral cerintei privind procesarea distribuita
si analiza inteligenta in contextul monitorizarii traficului rutier, printr-o
arhitectura hibrida ce combina procesarea locala (edge computing) cu
analiza centralizatda  server-based. Solutia suporta procesare
descentralizata la nivelul camerelor inteligente si dispozitivelor de teren
(inclusiv camere ALPR si senzori), care extrag si transmit metadate
relevante precum numarul de Tnmatriculare, viteza, tipul, modelul si
culoarea vehiculului, optimizand astfel timpii de reactie si reducand
volumul de date transmis. Tn paralel, analiza avansati se realizeazi cu
module specializate precum Irisity IRIS+, Neural Labs, dar si modulele
Genetec, ce permit detectarea automatda a incidentelor si
comportamentelor anormale in trafic (deplasare in directie gresita, oprire
ilegald, formarea de aglomerari etc.), precum si identificarea tendintelor
de mobilitate, sustinand astfel un management proactiv si predictiv al
traficului rutier.
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b. Monitorizare si gestionare a incidentelor in timp real

identificare automata a incalcarilor rutiere, inclusiv depasirea
vitezei, trecerea pe rosu, circulatia interzisa, oprirea
neregulamentard

generare de alerte si notificari automate, configurabile pe baza
scenariilor definite de beneficiar;

detectie si semnalare a vehiculelor de interes, prin sincronizare
cu baze de date externe si liste de monitorizare;

vizualizare in timp real si control asupra dispozitivelor de
monitorizare, incluzand camere PTZ si senzori de trafic.

Solutia ofertata, a fost configurata in mod integrat pentru a satisface toate
necesitatile operationale specifice si sistemelor de monitorizare a
traficului rutier, asigurand acoperirea completd a proceselor de detectie,
alertare, analiza si interventie. Configuratia permite identificarea
automata a incalcarilor rutiere si prin analiza video inteligenta realizata de
componentele solutiei.

Platforma oferd generare automata de alerte si notificari, configurabile pe
baza scenariilor predefinite de beneficiar, gestionate prin motorul de
reguli si fluxurile automatizate. Operatorii au acces la vizualizare in timp
real si control complet asupra dispozitivelor de monitorizare, inclusiv
camere PTZ si senzori rutieri, prin interfata unificata Security Desk din
Genetec Security Center, care integreaza toate sursele si actiunile intr-un
tablou operational coerent si reactiv.

c. Investigatii si analiza post-eveniment:

cautare avansata si reconstructie vizuala a incidentelor, bazata
pe metadate si arhive video;

analiza forensica video, permitand corelarea evenimentelor
din multiple surse pentru investigatii detaliate;

generare de rapoarte detaliate, incluzand tendinte de trafic,
statistici privind incidentele si analize de risc

export si partajare a datelor relevante pentru utilizare in
procese administrative, judiciare si de securitate.

Functionalitatile aferente investigatiei si analizei post-eveniment sunt
realizate in mod unitar la nivelul platformei ofertate, alcatuita din cele trei
componente cheie — Genetec Security Center, Irisity IRIS+ si Neural Labs.
Aceasta configuratie integrata asigura un cadru complet pentru
desfasurarea investigatiilor, prin oferirea de mecanisme avansate de
gestiune, cautare si rezolvare a incidentelor, bazate atat pe arhive video,
cat si pe metadate asociate. Platforma permite corelarea evenimentelor
din surse multiple (video, ALPR, senzori, alerte analitice), sustinand
analiza detaliatd si contextuald, esentialda in evaluarea complexa a
situatiilor aparute. De asemenea, sunt disponibile functii de raportare
configurabild, cu generare de rapoarte analitice si statistice privind
traficul, incidentele detectate si riscurile observate, care pot sprijini
deciziile tactice si strategice. Platforma include si capacitatea de export si
partajare a datelor relevante (imagini, inregistrari video, alerte,
metadate), in formate standardizate, pentru a fi utilizate in procese
administrative, judiciare sau de securitate, asigurand trasabilitatea si
integritatea probelor. Aceste functionalitati sunt sustinute si documentate
oficial in materialele tehnice furnizate de producatori.

d. Integrare si interoperabilitate extinsa

expunere de API-uri standardizate, permitand integrarea cu
sisteme terte, inclusiv solutii de gestionare a sanctiunilor,
control acces si infrastructura de transport inteligent;

compatibilitate cu sisteme |oT si retele de senzori, pentru
imbunatatirea preciziei analizelor de trafic;

suport pentru protocoale si standarde deschise (ONVIF, REST
API, MQTT), facilitand interoperabilitatea cu infrastructura
existentd

integrare cu solutii de analiza big data si inteligenta artificiala,
pentru optimizarea deciziilor bazate pe date

Platforma ofertata, a fost conceputa pentru a asigura un grad ridicat de
integrare si interoperabilitate, necesar in arhitecturi moderne de
management de securitate, al traficului rutier si infrastructuri inteligente.
Configuratia expune un set complet de instrumente si mecanisme
standardizate de integrare, permitand conectarea directa cu sisteme terte
— inclusiv solutii de gestionare a sanctiunilor, platforme de control acces,
sisteme de ticketing si infrastructuri de transport inteligent. Platforma
este compatibila cu sisteme 10T si retele de senzori, oferind posibilitatea
integrarii datelor din dispozitive distribuite (radare, senzori de sol,
contoare de trafic) pentru o analiza mai precisa si contextualizatd. De
asemenea, solutia suporta integrarea cu tehnologii big data si Al,
permitand preluarea si transmiterea de date catre platforme analitice
externe sau motoare de decizie, contribuind astfel la automatizarea si
optimizarea proceselor operationale si decizionale. Interoperabilitatea
este sustinuta de o arhitectura deschisa si scalabild, validata prin
implementari internationale si documentata oficial de producatori.

Nr. Cerinta Obligator | Oferta

159. Platforma trebuie sa asigure inregistrarea automata Da Conform. Solutia asigura inregistrarea automata a tuturor
a tuturor vehiculelor care traverseaza puncte de vehiculelor care traverseaza punctele de monitorizare,
monitorizare, utilizand resurse de tip edge- utilizdnd atat dispozitive de tip edge computing (camere
computing si/sau server-based. Datele colectate ANPR inteligente), cat si procesare server-based scalabila.
trebuie sa includa imagini, data, ora si locatia
trecerii vehiculelor.

160. Platforma trebuie sd3 permita identificarea Da Conform. Solutia permite identificarea vehiculelor prin
vehiculelor prin numarul de inmatriculare, cel putin recunoasterea numerelor de fnmatriculare, cu suport
pentru vehicule din MD si spatiul UE. pentru placutele din Republica Moldova si toate statele din

Uniunea Europeana.
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161.

Platforma trebuie sa permita vizualizarea si
revizuirea in timp real a fluxului de vehicule, oferind
operatorilor acces instantaneu la imagini si date
colectate.

Da

Conform. Solutia oferd operatorilor acces in timp real la
fluxul de vehicule, cu posibilitatea de vizualizare si revizuire
instantanee a imaginilor si datelor colectate.

162.

Platforma trebuie sa fie capabild sa detecteze
automat vehicule, persoane si alte obiecte, utilizand
algoritmi avansati de procesare a imaginilor.
Obiectele trebuie clasificate cel putin in functie de
dimensiune, forma, culoare, directia de deplasare
sau tipul vehiculului.

Da

Conform. Solutia utilizeaza algoritmi avansati de analizad
video pentru detectia automatd a vehiculelor, persoanelor
si altor obiecte, cu clasificare inclusiv pe baza dimensiunii,
formei, culorii, directiei de deplasare si tipului de vehicul.

163.

Detectia si clasificarea automatd trebuie sa
functioneze 1in toate conditiile de iluminare
(zi/noapte) si in conditii meteorologice variate,
asigurand o acuratete ridicata.

Da

Conform. Solutia ofertatd asigura detectia si clasificarea
automatd a obiectelor in toate conditiile de iluminare
(zi/noapte) si in conditii meteorologice variate, prin
algoritmii avansati furnizati cu capacitati robuste de analiza
video bazatd, antrenate pentru detectie in medii cu
vizibilitate redusa si iluminare artificiala.

164.

Platforma trebuie sa fie capabila sa genereze alerte
automate in timp real atunci cand sunt detectate
evenimente de interes.

Da

Conform. Platforma este capabild sa genereze alerte
automate n timp real atunci cand sunt detectate
evenimente de interes (comportamente anormale, vehicule
suspecte, acces interzis), pe baza analizelor efectuate.

165.

Platforma trebuie sa permita definirea, configurarea
si ajustarea dinamica a regulilor pentru declansarea
alertelor, utilizdnd o interfata vizuala de tip drag-
and-drop, care sa faciliteze crearea si gestionarea
scenariilor de securitate si monitorizare fara
necesitatea unor interventii tehnice complexe.
Operatorii trebuie sa poata configura conditiile
specifice care declanseaza automat alertele,
combindnd parametri precum, dar fara a se limita,
tipul evenimentului, vehiculul sau meta datele
acestuia, locatia, ora, viteza sau comportamentul
detectat.

Da

Conform. Platforma permite definirea si configurarea
alertelor printr-o interfatd vizuald de tip drag-and-drop,
specificd modulului de automatizare din Genetec Security
Center, care poate integra analiza IRIS+ si datele ALPR
furnizate de Neural Labs. Operatorii pot configura cu
usurintd reguli complexe, fara programare, combinand
conditii precum: tipul evenimentului, vehiculul detectat,
metadate (viteza, directie, culoare, locatie, ord) sau
comportament detectat. Aceastd flexibilitate permite
adaptarea rapida la diferite scenarii operationale, fara
interventii tehnice avansate.

166.

Platforma trebuie sa permita escaladarea automata
a incidentelor pe baza unui flux de lucru predefinit,
directionand notificarile catre operatorii relevanti si
activand actiuni automatizate, cum ar fi inchiderea
unei bariere, schimbarea culorii semaforului,
alertarea unei patrule sau inregistrarea detaliata a
incidentului. Scenariile trebuie sa fie gestionabile
dintr-o interfata unificatd, permitand ajustari rapide
si optimizdri in timp real, astfel incat platforma sa se
adapteze dinamic la cerintele operationale in
schimbare, fara a necesita dezvoltari suplimentare
sau costuri imprevizibile

Da

Conform. Solutia ofertata permite escaladarea automatd a
incidentelor pe baza fluxurilor de lucru predefinite, prin
integrarea Genetec Security Center, Iris+ si Neural Labs,
orchestrate in cadrul Mission Control. Notificarile pot fi
directionate automat catre operatorii relevanti in functie de
diverse atribute ale incidentului.

167.

Platforma trebuie sa includd capabilitati de analiza
comportamentala pentru a detecta automat
activitati sau comportamente neobisnuite in zona
monitorizatda cum ar fi, dar farda a se limita la:
stationarea nejustificatd, vehiculele care se
deplaseaza in sens opus.

Da

Conform. Solutia include capabilitati de analiza
comportamentald automatd, care permite detectia
comportamentelor  neobisnuite  precum  stationare
neregulamentara, mers in sens opus, blocarea intersectiilor,
sau abateri de la traiectorii normale, si altele. Detectarea
este realizatd prin algoritmi de inteligentd artificiala
antrenati pentru interpretarea dinamicii din spatii publice si
rutiere.

168.

Platforma trebuie sa permita definirea si ajustarea
regulilor comportamentale, permitand utilizatorilor
sa creeze scenarii personalizate de monitorizare si
detectare.

Da

Conform. Solutia permite definirea si ajustarea regulilor
comportamentale direct de catre utilizatori. Pot fi create si
definite scenarii personalizate pentru monitorizare si
detectarea de comportamente specifice, fara interventie
tehnicd sau codare.

169.

Platforma trebuie sa includd un modul avansat de
raportare, care sa permita generarea de rapoarte
detaliate cu privire la evenimente, vehicule si
comportamente detectate, parvenite din diferite
surse, inclusiv prin corelare cu evenimente
parvenite din diferite module functionale.

Da

Conform. Platforma ofertata include un modul avansat de
raportare si analiza, care permite generarea de rapoarte
detaliate privind evenimente, vehicule si comportamente
detectate. Datele pot fi corelate intre surse multiple si
prezentate in format configurabil.

170.

Platforma trebuie sa ofere functionalitati de analiza
a comportamentului vehiculelor, permitand

Da

Conform. Solutia ofertata oferd functionalitati avansate de
analizda a comportamentului vehiculelor, realizate prin
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identificarea tiparelor de miscare, urmarirea
vehiculelor suspecte fintre multiple locatii si
predictia potentialelor amenintari.

integrarea capabilitatilor Irisity IRIS+ (analiza video bazata
pe Al) si Neural Labs (urmarire si identificare vehicule dupa
numar de inmatriculare). Platforma permite identificarea
tiparelor de miscare, analiza traiectoriilor, monitorizarea
anomaliilor si urmarirea vehiculelor suspecte intre multiple
locatii, folosind corelarea datelor ALPR, metadatelor si
comportamentului detectat.

171.

Platforma trebuie sa ofere capabilitati de vizualizare
grafica si interactiva a datelor, permitand generarea
de diagrame si alte reprezentdri vizuale pentru
analiza.

Da

Conform. Solutia ofertatd include capabilitdti avansate de
vizualizare graficd si interactiva a datelor, permitand
generarea de diagrame, grafice dinamice, harti tematice si
rapoarte vizuale relevante

172.

Platforma trebuie sa fie capabila sa detecteze
automat incalcarile regulilor de circulatie cel putin
trecerea la culoarea rosie a semnalul semaforului,
parcarea in zona interzisd, deplasarea pe benzi
specializate (cum ar fi banda destinata transportului
public)

Da

Conform. Platforma ofertatd asigura detectarea automata a
incalcarilor.

173.

Platforma trebuie sa ofere functionalitati de
capturare a imaginilor si Tinregistrarilor video
relevante pentru fiecare incalcare, alaturi de datele
de identificare ale vehiculului (numar de
fnmatriculare, viteza, data, ora, locatia)

Da

Conform.

174.

Platforma trebuie sa ofere alerte automate in caz de
incalcari, notificand operatorii pentru a lua masuri
imediate.

Da

Conform. Solutia ofera alerte automate in timp real pentru
orice incdlcare detectata, notificand operatorii prin interfata
de monitorizare sau prin canale prestabilite. Sistemul este
configurabil pentru a asigura reactie rapida si prioritizarea
incidentelor

175.

Platforma trebuie sa ofere rapoarte statistice si
analize asupra incalcarilor, cu optiunea de a integra
aceste date cu sistemele de gestionare a amenzilor.

Da

Conform. Solutia include rapoarte statistice si analize
detaliate privind incalcdrile detectate, cu optiunea de
integrare a acestor date cu sisteme de gestionare a
amenzilor prin API-uri sau exporturi standardizate.

176.

Platforma trebuie sa fie capabila sa detecteze
automat vehiculele suspecte sau care se afla pe liste
de interes (ex. vehicule furate) si sd semnaleze acest
lucru catre operatori pentru investigare.

Da

Conform. Solutia ofertatd permite detectia automata a
vehiculelor suspecte sau aflate pe liste de interes, prin
corelarea in timp real a datelor ALPR furnizate cu listele de
hotlist definite sau importate din surse externe.

177.

Platforma trebuie sa ofere suport pentru detectarea
obiectelor sau vehiculelor stationare pentru
perioade lungi de timp, alertdnd operatorii in caz de
comportamente suspecte.

Da

Conform. Solutia include capabilitati de detectie a
obiectelor sau vehiculelor stationare pe perioade
prelungite, furnizate de componenta IRIS+, care analizeaza
tiparele de comportament static si genereaza alerte pentru
potentiale amenintari sau comportamente neobisnuite.

178.

Platforma trebuie sa asigure actualizarea automata
si manuala a listei de interes, cu posibilitatea de a
adduga sau elimina vehicule pe baza informatiilor
furnizate de autoritati.

Da

Conform. Solutia asigurd atat actualizarea automatad, cat si
manuald a listelor de interes, permitand addugarea,
modificarea si eliminarea vehiculelor.

179.

Platforma trebuie sa permitd integrarea cu bazele
de date nationale si internationale pentru a
sincroniza si actualiza lista de interes n timp real.

Da

Conform. Platforma ofertata permite integrarea cu baze de
date nationale si internationale pentru sincronizarea in timp
real a listelor de vehicule de interes, folosind API-uri REST,
importuri automate programate sau conexiuni directe cu
infrastructuri externe.

180.

Platforma trebuie sa permita urmarirea vehiculelor
de interes in timp real, permitand vizualizarea
traseului si a punctelor de trecere inregistrate.

Da

Conform. Solutia permite urmarirea in timp real a
vehiculelor de interes, oferind vizualizarea traseului si a
punctelor de detectie finregistrate Tn retea, inclusiv
localizarea geografica si cronologia evenimentelor, cu acces
direct in interfata operatorului.

181.

Platforma trebuie sa fie capabil sa genereze alerte
instantanee atunci cand vehiculele de interes sunt
detectate, notificand imediat autoritatile
competente sau operatorii responsabili.

Da

Conform.

182.

Platforma trebuie sa ofere optiuni de integrare cu
sistemele de gestionare a contraventiilor.

Da

Conform. Platforma ofera optiuni de integrare cu sisteme de
terte, inclusiv de gestionare a contraventiilor prin
mecanismele si instrumentele de integrare disponibile.
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5.2. Componenta de management video (VMS)

Componenta de management video (VMS) este responsabild de preluarea, inregistrarea si administrarea imaginilor
video captate de camerele de supraveghere instalate in zonele de control al traficului. Aceasta joaca un rol esential in
asigurarea unei monitorizari eficiente, continue si sigure a activitatii din teren.

Solutia propusa, bazata pe Genetec Security Center, permite vizualizarea in timp real a camerelor, stocarea
inregistrarilor video, cautarea rapida a secventelor relevante si gestionarea centralizatd a tuturor echipamentelor
video. Arhitectura flexibild si scalabila permite integrarea facild a unui numar mare de camere si echipamente,
asigurand totodata securitatea accesului la imagini si continuitatea functionarii sistemului. Prin aceste functionalitati,

autoritatile pot urmari situatia din teren, pot interveni prompt si pot analiza eficient incidentele aparute.

Nr. | Cerinta | Obligator | Oferta

183. Platforma trebuie sa permita agregarea fluxurilor Da Conform. Platforma ofertatd, prin componenta Genetec
video de la toate camerele de supraveghere Omnicast, permite agregarea tuturor fluxurilor video
conectate, oferind o vizualizare centralizata a provenite de la camerele de supraveghere conectate,
acestora intr-o interfata unificata. oferind operatorilor o vizualizare centralizata si unificatad in

interfata  sistemului.  Aceastda interfata  permite
monitorizarea simultand, comutarea rapida intre camere si
personalizarea layout-urilor.

184. Platforma trebuie sa suporte fluxuri video de la Da Conform. Solutia suporta fluxuri video de la camere de
camere de diferite rezolutii si tipuri (ex. camere IP, diferite rezolutii si tipuri cu suport extins pentru producatori
PTZ, termice), asigurdnd compatibilitatea si prin integrare ONVIF si drivere dedicate.
interoperabilitatea intre echipamente.

185. Platforma VMS trebuie sa includa capabilitati native Da Conform. Platforma VMS include capabilitati nativ integrate
de criptare end-to-end pentru toate datele de criptare end-to-end, utilizand TLS pentru date in tranzit
transmise si stocate, asigurand cel mai inalt nivel de si AES-256 pentru date stocate, protejand confidentialitatea
securitate si confidentialitate si integritatea fluxurilor video n toate etapele transmisiei si

arhivarii.

186. Platforma trebuie sa ofere capabilitati avansate de Da Conform. Platforma ofera functionalitati avansate de
protectie a confidentialitatii, inclusivanonimizarea si protectie a confidentialitatii, inclusiv anonimizare si
mascarea in timp real a persoanelor in inregistrarile mascarea in timp real a persoanelor in inregistrarile video,
video prin module si extensii care permit blurare dinamica,

mascarea permanentd si protectia selectiva a zonelor
sensibile.

187. Platforma trebuie sa permita configurarea fluxurilor Da Conform. Platforma permite configurarea flexibild a
video in functie de nevoile operationale, inclusiv fluxurilor video in functie de nevoile operationale.
setarea calitatii video, a cadrelor pe secunda si a
modului de inregistrare (continuu, la detectie de
miscare, manual).

188. Platforma trebuie sa permita redarea in timp real si Da Conform. Solutia permite redarea in timp real si
inregistrarea simultana a fluxurilor video, oferind inregistrarea simultana a fluxurilor video oferind
optiuni de control asupra parametrilor video (zoom, operatorilor control complet asupra parametrilor video ai
panoramare, inclinare) pentru camerele PTZ. camerelor, inclusiv de tip PTZ. Aceste functionalitati sunt

disponibile garantat pentru camerele conforme cu
standardele internationale - ONVIF, asigurind
compatibilitate si integrare cu echipamente de la diferiti
producatori.

189. Platforma trebuie sa asigure sincronizarea automata Da Conform. Platforma ofera sincronizare automata intre
a fluxurilor video cu datele de la alte sisteme (ex. fluxurile video si datele provenite din alte sisteme,
ANPR, gestionarea incidentelor), pentru a permite permitand corelarea metadatelor cu video-ul nregistrat si
corelarea informatiilor si o analiza eficienta. facilitand investigarea si analiza in context complet.

190. Platforma trebuie sa permita crearea si gestionarea Da Conform. Platforma permite crearea si gestionarea de
de grupuri de camere, oferind posibilitatea grupuri de camere, configurabile in functie de locatie, rol
monitorizarii simultane a mai multor fluxuri video operational sau zonda supravegheatd. Monitorizarea
intr-o singura fereastra de vizualizare. simultana a mai multor fluxuri se realizeaza intr-o singura

fereastra, cu layout personalizabil pentru fiecare operator.

191. Platforma trebuie sa includa functionalitati de Da Conform. Solutia propusd, prin componenta Omnicast din
ajustare automata a parametrilor video in functie de Genetec Security Center, permite ajustarea automata a
conditiile de iluminare si meteo, asigurand calitatea parametrilor video in functie de conditiile de iluminare si
optima a imaginilor inregistrate. mediu, prin integrarea cu camere IP care suporta functii
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avansate precum Wide Dynamic Range (WDR), Auto Iris,
Auto Exposure (AE) si Auto White Balance (AWB).

192.

Platforma trebuie sa permita configurarea si
gestionarea alarmei video, care sa fie declansatd in
functie de detectarea unor evenimente specifice (ex.
miscare in zone restrictionate).

Da

Conform. Solutia ofertata permite configurarea si
gestionarea alarmelor video, care pot fi declansate automat
in functie de detectarea unor evenimente definite de
utilizator, precum miscarea in zone restrictionate. Aceastd
functionalitate este asigurata prin sistemul de reguli ,,Event-
to-Action” disponibil nativ in cadrul platformei, care
permite asocierea evenimentelor detectate (ex. miscare
intr-o regiune de interes) cu actiuni automate, inclusiv
generarea de alarme.

193.

Platforma trebuie sa permita arhivarea automata a
fluxurilor video inregistrate, cu optiuni de stocare pe
termen scurt si lung, in functie de necesitdtile
operationale.

Da

Conform. Platforma ofertata permite arhivarea automata a
fluxurilor video inregistrate, cu politici flexibile de stocare pe
termen scurt si lung, configurabile in functie de necesitatile
operationale. Arhivarea este gestionata de rolul Archiver din
Genetec Security Center, care permite definirea de politici
de retentie si distributia arhivelor pe mai multe unitati de
stocare.

194.

Platforma trebuie sa permita accesul rapid la
arhivele video, cu functionalitati avansate de cdutare
pe baza criterillor de timp, locatie si tip de
eveniment.

Da

Conform. Platforma permite acces rapid la arhivele video
prin aplicatia Security Desk si ofera functionalitati de
cdutare avansate pe baza criterilor de timp, locatie
(camera) si tip de eveniment (ex. alarme, miscare,
recunoastere faciala).

195.

Platforma trebuie sa includa functionalitati de
gestionare a spatiului de stocare, permitand
administratorilor sa aloce si sa monitorizeze
utilizarea capacitdtii de stocare pentru fiecare
camera sau grup de camere.

Da

Conform. Platforma ofertata include functionalitati de
gestionare a spatiului de stocare. Administratorii pot aloca
si monitoriza capacitatea utilizata pentru fiecare camera sau
grup de camere, iar sistemul genereaza alerte in cazul
depasirii pragurilor definite.

196.

Platforma trebuie sa permita setarea unor politici
automate de curatare a arhivelor vechi, cu optiuni de
pastrare a finregistrarilor critice pentru perioade
extinse de timp.

Da

Conform. Platforma ofertata permite configurarea de
politici automate de curatare a arhivelor video, prin
definirea duratei de retentie pentru fiecare flux sau grup de
camere. Totodatd, este posibila pastrarea inregistrarilor
critice pentru perioade extinse, fie prin marcarea lor ca
protejate (protected video), fie prin mutarea acestora intr-
un spatiu de stocare cu politici speciale.

197.

Platforma trebuie sa asigure criptarea inregistrarilor
video stocate, pentru a proteja datele Tmpotriva
accesului neautorizat si a asigura conformitatea cu
reglementarile de securitate.

Da

Conform. Platforma ofertata asigura criptarea completa a
inregistrarilor video, atat in tranzit, cat si in repaus. Sistemul
foloseste criptare autenticatda si suporta configurarea
pentru stocarea criptata a arhivelor video, conform celor
mai stricte reglementari de securitate si confidentialitate.

198.

Platforma trebuie sa permita exportul inregistrarilor
video in formate standardizate (ex. MP4, AVI) pentru
utilizarea n investigatii sau proceduri judiciare.

Da

Conform. Platforma permite exportul inregistrarilor video in
formate standardizate.

199.

Platforma trebuie sa ofere functionalitati de redare
a finregistrarilor video la diferite viteze, inclusiv
redare cadru cu cadru si redare accelerata, pentru o
analiza detaliata.

Da

Conform. Platforma permite redarea inregistrarilor video la
viteze variabile, inclusiv cadru cu cadru (frame-by-frame),
redare lentd sau acceleratd, pentru o analizd detaliata.
Aceste functionalitati sunt disponibile atat in modul de
vizualizare live, cat si In modul de redare arhive.

200.

Platforma trebuie sa permita configurarea de alerte
pentru administratorii de sistem in cazul in care
spatiul de stocare atinge capacitatea maximd, pentru
a preveni pierderea datelor.

Da

Conform. Platforma ofertata permite configurarea de alerte
automate pentru administratori in cazul in care spatiul de
stocare atinge praguri definite.

201.

Platforma trebuie sa permita arhivarea automata a
fluxurilor video inregistrate, cu optiuni de stocare pe
termen scurt si lung, in functie de necesitdtile
operationale.

Da

Conform. Solutia ofertatd permite arhivarea automata a
fluxurilor video inregistrate, cu politici flexibile de stocare pe
termen scurt si lung, configurabile in functie de necesitatile
operationale. Arhivarea este gestionata de rolul Archiver din
Genetec Security Center, care permite definirea de politici
de retentie si distributia arhivelor pe mai multe unitati de
stocare.

202.

Platforma trebuie sa includa suport complet pentru
camerele PTZ, permitand operatorilor sa controleze
miscarile camerelor (panoramare, inclinare, zoom)
in timp real.

Da

Conform. Platforma ofertatd ofera suport pentru controlul
camerelor PTZ (Pan-Tilt-Zoom), permitand operatorilor sa
efectueze panoramare, inclinare si zoom in timp real.
Aceasta functionalitate este disponibild pentru camere
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compatibile cu standardele deschise, inclusiv ONVIF, care
suporta control PTZ.

203.

Platforma trebuie sa permita definirea unor tururi
automate pentru camerele PTZ, permitand
monitorizarea automatd a zonelor critice conform
unor trasee predefinite.

Da

Conform. Platforma permite definirea si programarea
tururilor automate (guard tours) pentru camerele PTZ
compatibile, permitand monitorizarea ciclicd a zonelor
critice conform unor trasee prestabilite. Tururile pot fi
configurate per camerd si sunt disponibile dar pentru
camere PTZ care suporta aceasta functionalitate, in special
cele conforme ONVIF.

204.

Platforma trebuie sa ofere functionalitati de detectie
automata a miscarii si urmarirea automata a
obiectelor in miscare, utilizand camerele PTZ pentru
a mentine tinta in cadru.

Da

Conform. Platforma ofertatd permite detectia miscarii si
urmdrirea obiectelor in miscare (auto-tracking) utilizand
camere PTZ compatibile. Functionalitatea este disponibila
pentru camere PTZ, conforme cu standarde deschise
precum ONVIF, si care suportd modul auto-tracking sau
pentru cele care pot fi integrate cu reguli inteligente de
actiune din platforma.

205.

Platforma trebuie sa permita configurarea de
scenarii automate, unde camerele PTZ sa
reactioneze la evenimente detectate de alte sisteme
(ex. detectarea unui vehicul pe lista de interes).

Da

Conform. Solutia permite definirea de scenarii automate in
care camerele PTZ reactioneazd la evenimente provenite
din alte surse, cum ar fi detectarea unui vehicul de interes.
Acest lucru se realizeaza prin mecanismul Event-to-Action.

206.

Platforma trebuie sa asigure compatibilitatea cu
camere PTZ de la diferiti producatori, permitand
integrarea usoara a noilor echipamente in
infrastructura existenta.

Da

Conform. Platforma ofertata este compatibild cu o gama
larga de camere PTZ de la producatori diferiti, prin integrare
nativad sau prin standarde deschise precum ONVIF. Aceasta
permite adaugarea usoarda a noilor echipamente fara
necesitatea dezvoltdrii de drivere suplimentare.

207.

Platforma trebuie sa ofere optiuni de configurare a
parametrilor PTZ direct din interfata de utilizator,
inclusiv setarea zonelor de interes si a limitelor de
miscare.

Da

Conform. Platforma permite configurarea parametrilor PTZ
direct din interfata de utilizator.

208.

Platforma trebuie sa permita configurarea de zone
de protectie, in care miscarea detectata de camerele
PTZ sa declanseze automat alarme sau notificari.

Da

Conform. Solutia permite configurarea zonelor de protectie
pentru camerele PTZ, in care detectia de miscare
declanseaza automat alarme sau notificari. Aceste zone pot
fi definite per camera, iar alarmele pot include actiuni
automate precum activarea inregistrarii, directionarea altor
camere sau transmiterea de notificdri.

2009.

Platforma trebuie sa includa functionalitati de
diagnosticare si intretinere pentru camerele, oferind
informatii  despre  starea si  functionarea
echipamentelor.

Da

Conform. Platforma ofertata include functionalitdti de
diagnosticare si intretinere pentru camere, oferind
informatii in timp real privind starea de functionare,
conectivitatea, calitatea semnalului video si integritatea
fluxului.

210.

Platforma trebuie sa permitd detectarea automatad a
miscarii si clasificarea obiectelor pe baza
dimensiunii, vitezei si comportamentului acestora,
oferind alerte in timp real pentru activitatile
suspecte.

Da

Conform. Solutia permite detectia automata a miscarii si
clasificarea obiectelor pe baza dimensiunii, vitezei si
comportamentului acestora. Analiza avansata este realizata
prin componentele IRIS+ Enterprise, care utilizeaza
algoritmi de tip Deep Learning pentru a diferentia intre
tipuri de obiecte (persoane, vehicule etc.) i
comportamente (alergare, oprire, directie neobisnuita)

211.

Platforma trebuie sa fie capabila sa analizeze
activitatea pietonala si rutierd, generand rapoarte si
statistici cu privire la fluxurile de persoane si
vehicule, Tn scopul optimizarii securitatii si
gestionarii traficului.

Da

Conform. Solutia permite analiza activitatii pietonale si
rutiere prin extragerea de metadate privind miscarea
persoanelor si vehiculelor, cu generarea de statistici si
rapoarte Tn scopul optimizarii securitdtii si gestionarii
traficului. IRIS+ Enterprise permite contorizarea pietonilor si
vehiculelor, analiza directiei si densitatii, precum si
vizualizarea acestor date in dashboard-uri.

212,

Platforma trebuie sa permitd integrarea cu sisteme
de tip BodyCam, inclusiv cele produse de Motorola,
fara a necesita dezvoltari suplimentare, ci doar prin
adaugarea de licente dedicate. Sistemul trebuie sa
asigure receptia, gestionarea si analiza inregistrarilor
video provenite de la dispozitivele BodyCam, oferind
suport pentru clasificarea automatd a
evenimentelor, recunoastere faciala si analiza
comportamentala, integrandu-se nativ in fluxul de
lucru al platformei.

Da

Conform. Platforma propusa, bazata pe Genetec Security
Center, permite integrarea cu dispozitive de tip BodyCam,
inclusiv cele produse de Motorola, prin intermediul
mecanismelor standardizate de ingestie video si fisiere
media.
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213.

Platforma trebuie sa includa functionalitati avansate
de integrare cu solutiile BodyCam de la Motorola,
permitand receptia, stocarea, gestionarea si analiza
inregistrarilor video provenite de la aceste
dispozitive. Integrarea trebuie sa fie realizata nativ,
fara necesitatea dezvoltarilor suplimentare, si sa
suporte adaugarea de licente dedicate. Oferta
trebuie sa includa cel putin licentele necesare pentru
integrarea si utilizarea a minimum 50 de camere
BodyCam sau 50 de utilizatori, asigurand
interoperabilitate completd cu sistemele de
management video si fluxurile de analiza ale
platformei.

Nu
(40
puncte)

Conform. Platforma include functionalitdti de integrare cu
solutii BodyCam. Oferta include licentele necesare pentru
integrarea si utilizarea a minimum 50 de dispozitive
BodyCam sau 50 de utilizatori, din numarul total de licente
oferite.

5.3.

Analiza video avansata

Analiza video avansata este un pilon esential al solutiilor moderne de securitate si monitorizare, oferind capabilitati
inteligente de interpretare automata a fluxurilor video, dincolo de simpla vizualizare sau inregistrare. Aceasta
componenta permite transformarea imaginilor in date utile si actionabile, prin detectia automata a obiectelor,
comportamentelor si evenimentelor relevante, atat in timp real, cat si in analiza post-eveniment.

Solutia propusa se bazeaza pe o combinatie eficienta intre procesare locala (edge computing) si procesare centralizata
server-based, asigurand timpi de rdaspuns redusi si o incarcare optimizata a infrastructurii. Prin integrarea algoritmilor
de inteligenta artificiala, se obtine o capacitate sporita de a identifica rapid incidente, de a filtra continutul irelevant si
de a furniza operatorilor informatii clare si structurate, care faciliteaza luarea deciziilor rapide si documentate.

Prin utilizarea unor interfete intuitive, metadate detaliate si mecanisme avansate de cautare si corelare, analiza video
avansata devine un instrument strategic pentru autoritati in gestionarea eficienta a securitatii publice, a traficului si a
altor situatii critice.

Nr. | Cerinta | Obligator Oferta

214. Platforma trebuie sa includa capabilitati de analiza Da Conform. Solutia ofertatd include capabilitdti avansate de
video avansata, utilizand tehnologii emergente analiza video, utilizdnd componentele IRIS+ Enterprise si
pentru detectarea comportamentului suspect si Neural Labs, integrate in Genetec Security Center.
recunoasterea automata a obiectelor, cu Analiza vehiculelor in trafic (ANPR) este realizata prin Neural
specializdri dedicate pentru: Labs, care oferd recunoastere automata a numerelor de
Analiza vehiculelor in trafic (ANPR) —recunoasterea fnmatriculare (suport pentru placi din multiple regiuni),
automatda a numerelor de finmatriculare, clasificare de vehicule, detectia incalcarilor rutiere (ex.
clasificarea vehiculelor, detectarea fncalcarilor viteza, oprire, intoarcere interzisd) si generarea de alerte in
rutiere si generarea de alerte in timp real. timp real.

Platforma trebuie sa permitd monitorizarea mai Analizd Public-Safety (Investigatie) este realizata prin IRIS+
multor benzi de circulatie simultan. Enterprise, care utilizeazd modele Al pentru detectia
Analiza Public-Safety (Investigatie) — detectarea si comportamentelor  suspecte, anomalii si  actiuni
investigarea comportamentelor  suspecte  si neobisnuite Tn spatii publice, permitand clasificarea
anomaliilor in spatii publice, incluzand analiza obiectelor/persoanelor, generarea alertelor, si sustinerea
obiectelor si persoanelor, identificarea riscurilor investigatiilor prin motorul avansat de cautare si generare
potentiale si generarea de rapoarte detaliate de rapoarte.

pentru investigatii ulterioare.

Ambele specializari trebuie sa fie integrate intr-o

interfata unificatd, oferind monitorizare in timp real

si suport pentru investigarea si raportarea

evenimentelor.

215. Platforma trebuie sa includa algoritmi avansati de Nu Conform. Solutia foloseste algoritmi avansati fundamentati
analiza, bazati pe tehnologii Al specializate, pentru pe inteligenta artificiald si retele neuronale profunde (Deep
procesarea si interpretarea automatd a datelor Learning) pentru procesarea si interpretarea automata a
video. Platforma trebuie sa utilizeze modele de continutului video. Tn special:
invdtare profunda (Deep Learning) si algoritmi de e Detectie si clasificare. IRIS+ Enterprise se bazeazi pe
procesare computerizatd a imaginilor pentru modele de tip Convolutional Neural Network (CNN)
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detectia, clasificarea si corelarea evenimentelor,
asigurand o precizie ridicata in analiza
comportamentala, identificarea anomaliilor si
extragerea metadatelor relevante.

antrenate pe seturi mari de date pentru a detecta si
clasifica obiecte (persoane, vehicule, bagaje etc.). Aceste
modele permit o precizie de peste 95 % in conditii optime
si se adapteaza la contexte variate prin reantrendri
periodice.

e Corelarea evenimentelor prin finvatare profunda.
Modelele de Deep Learning ale IRIS+ analizeaza simultan
dimensiunea, viteza si traiectoria obiectelor, precum si
interactiunile dintre ele, pentru a identifica tipare
comportamentale sau anomalii (de exemplu, grupuri
dense de persoane, obiecte abandonate) si pentru a
corela evenimente disparate intr-o singura alarma
semnificativa.

e Extractia metadatelor. in timpul procesérii in timp real,
platforma genereaza metadate bogate (timp, locatie, tip
obiect, clasificari, scor de incredere) pe care le ataseaza
fiecarui eveniment, facilitdnd cautarea si raportarea
ulterioara.

216.

Platforma trebuie sa permita configurarea de reguli
personalizate de analiza, permitand identificarea
unor scenarii specifice de risc (ex. pdrdsirea unui
obiect intr-o zond publica).

Da

Conform. Solutia permite configurarea de reguli analitice
personalizate, adaptate la scenarii operationale specifice,
cum ar fi detectia unui obiect abandonat intr-o zona publica.
Operatorii pot defini reguli de analiza bazate pe tipuri de
obiecte, durata, zone de interes, tip de comportament si
conditii multiple combinate.

217.

Platforma trebuie sa sprijine analiza video
retrospectivd, oferind functionalitdti de cdutare in
arhivele video pe baza tiparelor sau
comportamentelor definite de utilizatori.

Da

Conform. Solutia ofertatd suporta analiza video
retrospectiva prin componentele IRIS+ Enterprise si
Genetec Security Center. Utilizatorii pot defini tipare
comportamentale sau obiecte de interes (persoane,
vehicule, obiecte abandonate etc.), iar sistemul permite
cautarea in inregistrarile video arhivate pe baza acestor
reguli. Functionalitatea este sustinutd de motorul de
cautare IRIS+, care extrage metadate la momentul
nregistrarii si le coreleaza ulterior.

218.

Platforma trebuie sa includa capacitati avansate de
cautare multi-camerd, permitand identificarea
rapida a persoanelor si vehiculelor de interes
folosind filtre precum recunoasterea faciala,
similitudinea aspectului, imbracaminte, culoare.

Da

Conform. Solutia permite cautdri avansate inregistrate de la
multiple camere, utilizdnd filtre precum recunoastere
faciala, similaritate vizualda (imbracaminte, culoare,
trasaturi). Functionalitatea Search for Similar permite
operatorilor sa identifice rapid persoane sau vehicule de
interes in mai multe nregistrari.

219.

Platforma trebuie sa ofere functionalitati de
recunoastere a numerelor de inmatriculare (ANPR)
pentru identificarea si urmarirea vehiculelor
specifice in finregistrarile video de la multiple
camere.

Da

Conform. Solutia include capacitati ANPR avansate.

220.

Platforma trebuie sa permita configurarea de alerte
n timp real bazate pe reguli, inclusiv recunoasterea
faciald, traversarea liniilor, vehicule, persoane de
interes si numararea obiectelor

Da

Conform. Solutia permite configurarea de alerte in timp
real. Acesta permite definirea de reguli complexe. Regulile
sunt configurabile vizual, per camerd sau per zona, si pot
genera evenimente automat, inclusiv alarme si clipuri video
asociate.

221.

Platforma trebuie s3a ofere capabilitati de
gestionare a cazurilor, permitand organizarea
activelor video specifice investigatiilor fintr-un
singur fisier de caz si facilitdnd colaborarea
dinamica.

Da

Conform.

222,

Platforma trebuie sa includa functionalitati de
analiza cantitativa a datelor video, oferind
vizualizari intuitive sub forma de harti de caldura si
tablouri de bord pentru obtinerea de informatii
operationale actionabile.

Da

Conform. Solutia ofertata include functionalitati avansate
de analiza cantitativad a datelor video.

223.

Platforma trebuie sa suporte atat procesare video
continua n timp real, cat si analiza la cerere pentru
multiple camere selectate.

DA

Conform. Solutia suporta atat procesare video continua in

timp real, cat si analiza retrospectiva la cerere pentru

camerele conectate.

e Real-time analysis este realizata nativ de IRIS+ Edge, care
proceseaza fluxuri live si genereaza evenimente
instantanee.
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® Analiza la cerere este realizata prin modulul de cdutare si
investigatie IRIS+ Core, care permite aplicarea regulilor de
analiza asupra arhivelor video, fara procesare duplicata.

permit detectarea in timp real a comportamentelor
anormale sau a situatiilor de interes, dar fara a se
limita:

e Miscare ntr-o zona / Stationare prelungitd —
detectarea tintelor care se deplaseazd
intr-o zond de interes pentru o duratad
definita de utilizator.

e Traversare linie — detectarea tintelor care au
traversat o linie definitd de utilizator, intr-
o directie specifica sau in orice directie.

eGrupare — detectarea unui grup dens de
persoane (numdr configurabil) fintr-o

224, Platforma trebuie sd accepte o rezolutie minima de DA Conform. Solutia suportad procesarea fluxurilor video cu o
480p si sa permita procesarea fluxurilor video la rezolutie minimd de 480p, acceptand de asemenea rezolutii
rezolutii superioare (720p, 1080p) pentru superioare precum 720p, 1080p si pana la 4K, pentru
imbunatatirea distantei de detectie si acuratetei. acuratete crescuta si distante mai mari de detectie.
Rezolutia maxima acceptata trebuie sa fie 4K.

225. Platforma trebuie s3d permitd analiza fluxurilor Da Conform. Solutia permite analiza fluxurilor video cu o rata
video cu o ratda minima de cadre de 8 FP. minimd de 8 FPS

226. Platforma trebuie s3d permitd analiza fluxurilor Nu Conform. Solutia permite analiza fluxurilor video provenite
video provenite de la camere termice, acceptand o (25 puncte) de la camere termice, acceptand o rezolutie minima de
rezolutie minima de QVGA (320 x 240 pixeli) si QVGA (320 x 240 pixeli) si suportand rezolutii superioare,
suportand fluxuri video la rezolutii superioare contribuind astfel la imbundtatirea distantei de detectie si
pentru imbundtdtirea distantei de detectie si a acuratetei. De asemenea, este asigurata procesarea
acuratetei. De asemenea, platforma trebuie sa fluxurilor cu o ratd minima de 8 FPS. Aceasta functionalitate
permita procesarea fluxurilor video cu o rata este suportatd nativ de IRIS+ Enterprise, care include suport
minima de cadre de 8 FPS. pentru camere termice compatibile RTSP/ONVIF.

227. Platforma trebuie sa utilizeze tehnologie bazatd pe Nu Conform. Solutia utilizeaza tehnologie de tip Deep Learning
Deep Learning pentru detectarea si clasificarea (40 puncte) pentru detectarea si clasificarea automata a obiectelor, prin
automata a tintelor, asigurand identificarea precisa componentele analitice IRIS+ Enterprise. Sistemul asigura
a urmatoarelor tipuri de obiecte, dar fara a se identificarea pe baza modelelor CNN (Convolutional Neural
limita: Networks).

ePersoani: in picioare, cizuta sau intinsd pe Exemple de detectii potentiale:
sol; e Persoane (in picioare, cazute, intinse);
eTransport pe doua roti: Motociclet3, e  Vehicule pe doua roti: motocicleta, biciclets;
biciclets; e  Vehicule: autoturism, dubad, autobuz, camion;
eVehicul: Autoturism, furgonetd/duba, e Obiecte: genti, rucsacuri, valize, posete, cutii;
autobuz, camion; e Fum si foc: detectate prin modele Al specializate
eObiect: Genti, valize, rucsacuri, cutii, posete; pentru evenimente de risc.
oFum si foc: Detectarea fumului si a
incendiilor;

228. Platforma trebuie sa fie capabild sa detecteze si sa Da Conform. Solutia este capabila sa ignore automat obiectele
ignore automat obiectele care nu sunt relevante nerelevante in procesul de analiza, pe baza clasificarii
pentru procesul de analiza, inclusiv: Nori, P3sari, negative a modelelor Al. Obiecte precum nori, pasari,
Caini/Pisici, Vegetatie, etc. caini/pisici, vegetatie sunt identificate ca fundal sau

activitate non-relevanta si sunt excluse automat din
generarea de evenimente si alarme.

229. Platforma trebuie s3a permitda definirea si Nu Conform. Solutia ofertata permite definirea si integrarea
antrenarea unui model personalizat de detectie (30 puncte) unui model personalizat de detectie pentru obiecte
pentru obiecte specifice, care nu sunt incluse in specifice, neincluse in lista de categorii predefinite.
categoriile predefinite. Pentru aceasta, clientul e (Clientul poate furniza un set de cateva sute de
trebuie sa poata furniza un set de cateva sute de imagini relevante, pe baza carora echipa Irisity
imagini relevante ale obiectului dorit, pe baza antreneazd un Al Custom Object Detection
carora sd fie generat si optimizat un model de Model.
detectie dedicat. Platforma trebuie sd permitd e Modelul este ulterior integrat in fluxul standard
integrarea acestui model personalizat in fluxul de analizi al IRIS+, permitind detectarea si
standard de analizd i clasificare a obiectelor. clasificarea automatd in cadrul aceleiasi interfete

si reguli operationale.

230. Platforma trebuie sa includd reguli analitice care Da Conform. Solutia oferd un set extins de reguli analitice

comportamentale configurabile in timp real, grupate sub
denumirea Rule-Based Event Detection. Acestea includ:

e  Miscare / Stationare prelungita — Target moving in
area / loitering

Traversare linie — Line Crossing Detection
Grupare — Grouping Detection

Densitate multime — Crowd Density Detection
Obiect abandonat — Left Object Detection
Protectia activelor — Asset Protection

Detectia caderii — Slip & Fall Detection
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zona de interes, pentru o duratd definitd Regulile pot fi aplicate individual sau in combinatie, cu
de utilizator. parametri specifici setati de utilizator (durata, zona, numar
e Densitate multime — detectarea unui numar obiecte).
configurabil de persoane intr-o zond de
interes, pentru o duratd definita de
utilizator.
e Obiect abandonat — detectarea unui bagaj
(valiza, geantd, rucsac, poseta) lasat intr-
0 zona de interes pentru o duratd definitd
de utilizator.
e Protectia activelor — marcare manuala a unui
obiect in campul vizual si generarea unei
alerte la indepdrtarea acestuia.
e Detectia caderii — detectarea unei persoane
care cade si ramane intinsa pe sol.

231. Platforma trebuie sa permita detectarea automata Da Conform. Solutia permite detectarea automata a
a incidentelor si Tncalcarilor de trafic, prin reguli incidentelor de trafic prin reguli analitice specifice. Printre
analitice specifice: acestea se numara:

e  Vehicul oprit — detectarea vehiculelor e  Vehicul oprit — Stopped Vehicle Detection
care stationeaza intr-o zond de interes e Depésirea vitezei — Vehicle Speeding Detection
pentru o duratd definita de utilizator. e Sens opus de trafic — Traffic Counter-flow
e  Depasirea vitezei - detectarea Detection
vehiculelor care traverseaza o linie cu o Aceste reguli pot fi configurate pentru camere rutiere si
vitezd mai mare decét valoarea definita urbane, cu definirea zonelor, liniilor si valorilor-limit3.
de utilizator.
e Sens opus de trafic — detectarea unui
vehicul care circuld fintr-o directie
interzisa.

232. Platforma trebuie sa integreze algoritmi de Da Conform. Solutia ofertatd integreaza un modul avansat de
recunoastere faciala, permitdnd identificarea recunoastere faciald, bazat pe retele neuronale profunde
automata a persoanelor de interes in fluxurile video (Deep Learning) si algoritmi de procesare computerizata a
in timp real sau inregistrate, pentru cel putin 20 de imaginilor.
camere. Functionalitatea permite:

e  Detectarea automata a fetei in fluxuri video n
timp real si din arhive;
e  Extractia trasaturilor biometrice ale fiecarui
individ detectat (embedding vectorial);
e  Compararea acestor trasaturi cu imagini din liste
de supraveghere (watchlists);
e |dentificarea sau alertarea automata in cazul unei
potriviri cu o persoana de interes;
®  Marcarea si logarea evenimentului in sistem, cu
posibilitatea generdrii de alarme si notificari;
e  Cautdri retrospective pe baza faciald in arhivele
video, prin selectia unei imagini de referinta.
Algoritmii sunt proiectati pentru acuratete ridicata si
operare robusta in conditii variate de iluminare, pozitionare
a camerei sau calitate a fluxului video. Functionalitatea este
nativ integratd in interfata IRIS+ si poate fi activata sau
dezactivata granular per camera sau scenariu.
Oferta noastra include activarea si suportul complet pentru
functionalitatea de recunoastere faciala pentru cel putin 20
de camere video, in regim de operare simultana.

233. Platforma trebuie sa includa capacitati avansate de Nu Conform. Solutia ofera capacitati avansate de recunoastere
recunoastere faciala, permitand cel putin (40 puncte) faciala, inclusiv identificarea automata a unei persoane
identificarea unei persoane dintr-un flux video care aflate n lista de supraveghere, pe baza trasaturilor faciale
corespunde unui individ aflat intr-o lista de extrase din fluxurile video (real-time sau arhiva). Algoritmul
supraveghere. utilizeaza Deep Learning pentru potrivirea fatelor cu

inregistrarile din listele de tip watchlist.

234. Platforma trebuie s3a permita integrarea cu Nu Conform.

Registrul de Stat la Populatiei (RSP) gestionat de (45 puncte) Platforma ofertatd permite integrarea cu surse externe de
Agentia Servicii Publice, asigurand extragerea date (ex. baze de date oficiale) prin intermediul unui API
automatizata a fotografiilor persoanelor anuntate public documentat.
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in cautare din Registrul Informatiilor Criminalistice
si Criminologice (RICC). Platforma trebuie sa
sincronizeze periodic datele, permitand
actualizarea listei de supraveghere in timp real si
utilizarea acestor informatii pentru identificarea
automatda a persoanelor detectate in fluxurile
video.

antrenare (‘training’), in care sistemul colecteaza
date pentru definirea unui model de
comportament normal. Durata acestei perioade
trebuie sa fie configurabila de catre utilizator.

(20 puncte)

235. Fiecare regula de detectie trebuie sa fie aplicabila Da Conform. in cadrul solutiei, fiecare reguld analiticd este
tipurilor de tinte relevante, iar utilizatorul trebuie configurabila pentru tipuri de tinte relevante, iar utilizatorul
sa aibd posibilitatea de a selecta mai multe tipuri de poate selecta mai multe tipuri de obiecte pentru fiecare
tinte pentru fiecare regula de detectie. regula (ex. persoane si vehicule in aceeasi zona de detectie).

Aceasta flexibilitate este parte integranta din motorul de
reguli Rule-Based Event Detection, permitdnd alocarea
multipld de clase de obiecte (Target Types) pentru orice
scenariu.

236. Platforma trebuie sa permitd configurarea si Da Conform. Solutia permite configurarea si administrarea
administrarea eficienta a regulilor analitice, oferind eficienta a regulilor analitice:
posibilitatea de a executa operatiuni in bulk pentru e Executie in bulk pentru activare, dezactivare sau
activarea, dezactivarea si programarea simultana a programare a regulilor pe multiple camere;
mai multor reguli. Platforma trebuie sd permita e Rulare simultan3 a oricrei combinatii de reguli pe
rularea oricarei combinatii de reguli analitice pe aceeasi camerd, fird limitdri de naturd
aceeasi camera, fara restrictii, si sa ofere tehnologici sau licentiere;
operatoru'lw p05|b|I|ta’Eea de a defini multiple zone o Definirea multipls de zone de detectie per
de detectie per camera. camera, fiecare cu reguli diferite.

237. Platforma trebuie sa permita calibrarea automata si Nu Conform. Fiecare camera din sistem poate fi calibrata
manuald a fiecarei camere, asigurand conversia (15 puncte) automat sau manual, prin mecanismul integrat de calibrare,
precisa a dimensiunilor obiectelor din pixeli in care asigura conversia precisa a dimensiunilor obiectelor din
unitati reale de masurd (metri/picioare) pentru pixeli in unitati reale (metri, picioare).
diferite zone ale imaginii.

238. Platforma trebuie sa utilizeze tehnici avansate de Nu Conform. Solutia integreaza un sistem avansat de analiza
invatare automata pentru a modela si actualiza (30 puncte) comportamentala bazat pe fnvatare automatda (machine
continuu profilul comportamental al scenei, learning), care are ca scop modelarea activitatii normale
identificand tiparele normale de activitate in intr-o scena video.
functie de locatie, interval orar si zilele saptamanii. Aceasta functionalitate este realizata printr-un mecanism

de analiza continua a tiparelor de miscare si prezenta
detectate de camere, pe baza carora se construieste un
profil comportamental unic pentru fiecare camera sau zona
de interes.
Sistemul observa si memoreaza parametri precum:

e  timpul de aparitie a obiectelor intr-o zona,

®  traiectoria acestora,

e  viteza medie de deplasare,

e  orele obisnuite de activitate,

e  frecventa aparitiilor.
Acesti factori sunt corelati cu timpul si ziua din sdaptamana,
permitand adaptarea automata a algoritmilor la ritmul
specific al locatiei monitorizate (de exemplu: o intrare
aglomerata doar dimineata, o alee linistita in weekend etc.).
Astfel, sistemul poate detecta deviatii fatda de tiparul
obisnuit, semnaland posibile comportamente suspecte fara
a necesita reguli explicite.

239. Platforma trebuie sa includa o perioada initiala de Nu Conform. Solutia permite aplicarea unei perioade initiale de

antrenare (training period). in aceasta fazs, sistemul nu
genereaza alarme, ci doar observd comportamentele
obisnuite din campul vizual al camerei.
Durata acestei perioade este configurabila de utilizator, in
functie de specificul locatiei si de volumul de activitate (ex.
intre cateva zile si cateva sdptimani). In acest interval,
sistemul:
e colecteazd date despre tipurile de obiecte si
frecventa acestora,
e analizeazd tiparele temporale (intervale orare,
zile),
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e determind distributia spatiala a activitatilor in
imagine.

La finalul perioadei, modelul rezultat defineste un “normal

behavior baseline” pentru fiecare zona. Ulterior, orice

comportament care iese din acest tipar este analizat ca
posibila anomalie.

de anomalie, incluzand:

240. Platforma trebuie sa permitd ajustarea si rafinarea Nu Conform. Solutia permite rafinarea continua a algoritmilor
continua a detectiei de anomalii prin feedback (15 puncte) de detectie a anomaliilor prin implicarea directa a
utilizator, oferind posibilitatea de a eticheta operatorilor in procesul de nvatare. Dupa fiecare alerta
evenimentele detectate ca relevante sau generata de sistem, operatorul poate marca evenimentul
irelevante. Evenimentele marcate ca irelevante ca:
trebuie utilizate pentru optimizarea algoritmului si e  Relevant — eveniment real, care trebuie luat in
reducerea alertelor false. considerare;

e Irelevant — eveniment fara importanta sau alarma
falsa.

Evenimentele marcate ca irelevante sunt automat preluate
de sistem ca exemple negative, fiind introduse n fluxul
intern de re-antrenare al algoritmilor. Cu alte cuvinte,
sistemul ,invatd din greseli” si reduce gradual alertele
inutile in scenarii recurente.

241. Platforma  trebuie s3 re-invete  periodic Nu Conform. Solutia este proiectatd sa reinvete ih mod periodic
comportamentul normal al scenei, asigurand (15 puncte) comportamentul normal al scenei, asigurand adaptabilitate
adaptarea la schimbarile de context si eliminarea continua la schimbarile de context (ex. modificarea fluxului
deviatiilor temporare care nu reprezinta riscuri de persoane, schimbari sezoniere, relocarea mobilierului
reale. urban etc.).

Acest proces este realizat automat de sistem printr-un
mecanism de actualizare a modelului comportamental
bazat pe date recente. Modelul este reantrenat in mod
regulat, prin integrarea constanta a informatiilor validate de
operatori si a celor observate fard incident.

242. Platforma trebuie sa analizeze in timp real Da Conform. Solutia efectueazd analiza in timp real asupra
comportamentul tintelor detectate, utilizand comportamentului fiecarei tinte detectate n imagine,
parametri precum: utilizadnd un set de parametri dinamici:

e Prezenta si persistenta tintei in campul ®  Prezenta si persistenta — masurarea timpului cat o
vizual al camerei; tinta ramane vizibild in cadru;
e Traseul de deplasare al tintei; e Traseul de deplasare — analiza traiectoriei si
e Dimensiunea si modificarea acesteia n identificarea rutelor neobisnuite;
timp; e Dimensiunea si variatia in timp — pentru detectia
e  Viteza si schimbadrile bruste de directie. modificarilor semnificative ale obiectului (ex.
cadere, ridicare, schimbare de pozitie);

e \Viteza si modificdrile de directie — evaluarea
accelerarii bruste sau deplasarii intr-un mod
neobisnuit.

Acesti parametri sunt corelati si analizati prin algoritmi de
fnvatare automatd pentru a detecta comportamente
anormale fard a necesita reguli predefinite.

243, Platforma trebuie sa analizeze relatiile dintre mai Da Conform. Solutia analizeaza simultan relatiile spatiale si
multe tinte prezente in scena, evaluand: comportamentale dintre mai multe tinte aflate in acelasi

e Numarul de tinte si distributia acestora in camp vizual, folosind urmatoarele criterii:
campul vizual al camerei; e Numdrul de tinte prezente — detectarea
e Distantele relative dintre tinte si suprapopuldrii unei zone;
detectarea unor aglomerdri neobisnuite e  Distributia acestora in imagine — monitorizarea
dispersiei sau a aglomerarilor in zone atipice;

e Distantele relative dintre tinte — detectia formarii
unor grupuri dense neobisnuite, potential
suspecte (ex. grupuri ce blocheazd intrdri, se
strang in jurul unui obiect etc.).

Aceasta analiza contextuala permite sistemului sa genereze
alarme atunci cand configuratiile de grup se abat de la cele
considerate normale pentru acea locatie si moment.

244, Platforma trebuie sa genereze automat evenimente Da Conform. Solutia asigura posibilitatea de generare automat

evenimente de anomalie atunci cand este detectat un
comportament care se abate semnificativ de la modelul
invatat. Fiecare eveniment contine:
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e Un clip video care contine momentele e Un clip video automat generat, care include
relevante, cu cateva secunde fnainte si citeva secunde fnainte si dupd momentul
dupa detectarea evenimentului; detectarii (pre-event si post-event buffer);

e Casete de delimitare (bounding boxes) e  Casete de delimitare (bounding boxes) desenate
asupra tintelor relevante; peste tintele relevante care au declansat

e O descriere clara a comportamentului evenimentul;
anormal detectat. e O descriere textuald a anomaliei, generatd de

sistem (ex. ,,object loitering too long in restricted
zone”, ,unusual group density detected”).
Aceste informatii sunt afisate in interfata operatorului si pot
fi utilizate imediat pentru confirmare, alertare si export in
scop investigativ.

245, Platforma trebuie s3 permitd configurarea Nu Conform. Solutia permite configurarea sensibilitatii
sensibilitatii detectiei de anomalii, permitand (20 puncte) detectiei de anomalii, oferind utilizatorilor optiunea de a
utilizatorilor sa defineasca pragurile de generare a defini praguri personalizate pentru generarea alertelor.
alertelor in functie de tipul de obiect si frecventa Utilizatorii pot seta nivelul de sensibilitate in functie de tipul
evenimentelor detectate. de tinta analizat (persoana, vehicul, obiect) si de frecventa

estimata a evenimentelor, astfel incat sa reduca alarmele
false in scene aglomerate sau sa creasca vigilenta in zone
critice.

246. Platforma trebuie sa permitd incarcarea fisierelor Nu Conform. Solutia permite incarcarea si analiza fisierelor
video din surse externe pentru analiza post- (40 puncte) video provenite din surse externe, cum ar fi camere
eveniment, permitdnd procesarea acestora fin portabile (BodyCam), inregistrari CCTV, drone etc.
regim de investigatii. Platforma trebuie sa ofere e Aceastd functionalitate este realizatd prin
acelea$i Capabllltétl analitice aplicabile fluxurilor modulul Post-Event Video Investigation, care
video live, inclusiv recunoastere faciald, detectarea permite rularea acelorasi algoritmi analitici
anomaliilor, clasificarea obiectelor si analiza disponibili in timp real (recunoastere faciala,
comportamentald, asigurand astfel o investigare clasificare, detectie de anomalii, analiz3
detaliata a evenimentelor inregistrate. comportamentala) asupra fisierelor video

incdrcate.

e  Analiza se face frame-by-frame, cu generare de
metadate, evenimente si clipuri evidentiate.

247. Platforma trebuie sa permita detectarea si Da Conform. Solutia integreaza capabilitati de detectie si
urmarirea automatd a vehiculelor in miscare, urmadrire automata a vehiculelor.
utilizand capabilitati de recunoastere a numerelor
de inmatriculare si a caracteristicilor vehiculului.

248. Platforma trebuie sa sprijine integrarea cu solutii Da Conform. Platforma suporta integrarea cu solutii analitice
terte de analizd video, permitand extinderea terte printr-un REST APl complet documentat.
capabilitatilor de detectare si recunoastere fin
functie de cerintele operationale.

249, Platforma trebuie sa includa functionalitati de Da Conform. Platforma include functionalitati de vizualizare si
vizualizare si raportare a rezultatelor analizei video, raportare analitica in timp real si post-eveniment
oferind operatorilor informatii detaliate si usor de
interpretat.

250. Platforma trebuie sa ofere suport pentru Da Conform. Solutia ofertata este construitd pe o arhitecturd
actualizarea continua a algoritmilor de analiza, scalabila si actualizabild, care permite Tmbunatatirea
asigurand adaptarea la noi tipuri de amenintari sau continua a algoritmilor de analiza.
comportamente suspecte.

251. Platforma trebuie sa permita analiza Da Conform. Solutia permite analiza detaliata a
comportamentului persoanelor si obiectelor in comportamentului persoanelor si obiectelor in spatii
spatii publice, cu alertare automata pentru riscuri publice, prin algoritmi comportamentali.
detectate. e  Sistemul poate identifica miscari atipice, prezente

prelungite in zone sensibile, grupari neobisnuite,
obiecte abandonate, comportamente
necorespunzdtoare (ex. alergare, cadere,
apropiere periculoasa etc.).

e la detectarea unui risc, sistemul genereaza
automat alerte in timp real, marcand obiectele
implicate si activand notificarile catre operatori.

252, Platforma trebuie sa fie capabild sa coreleze Da Conform. Solutia este capabild sa coreleze evenimente
evenimente multiple, identificand modele de multiple si sa identifice modele de comportament periculos
comportament periculos si incidente asociate. sau incidente recurente.

®  Aceasta corelare se bazeaza pe analiza simultana
a mai multor factori: traiectorii, interactiuni intre
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obiecte, repetitivitatea comportamentului, zone
si intervale temporale.

e  Sistemul poate combina aceste evenimente intr-o
singurd alerta complexa, usor de interpretat de
operator, si le poate include in rapoarte pentru
investigatie.

253.

Platforma trebuie sa fie capabild sd genereze alerte
vizuale si sonore pentru orice comportament
deviant detectat, inclusiv pentru obiecte
abandonate.

Da

Conform. Solutia este capabild sa genereze alerte vizuale si
sonore in caz de comportamente deviante, prin sistemul
integrat de notificare

254,

Platforma trebuie sa permitd integrarea cu alte
sisteme de securitate si supraveghere, inclusiv
senzori audio pentru corelarea incidentelor cu alte
surse de date.

Da

Conform. Platforma suportd integrarea cu alte sisteme de
securitate si supraveghere, inclusiv senzori audio.

255.

Platforma trebuie sa fie capabild s3d detecteze
miscarea si sa identifice obiecte de interes
(vehicule, persoane, obiecte abandonate) cu o
acuratete de cel putin 95%.

Da

Conform. Solutia foloseste modele de invatare profunda
optimizate pentru acuratete ridicata in identificarea
obiectelor si comportamentelor.

e In conditii de configurare corectd (calibrare,
iluminare, unghiuri), algoritmii ating un nivel de
acuratete de peste 95% pentru recunoasterea de
persoane, vehicule, obiecte abandonate si
comportamente specifice.

®  Aceasta performanta este validata pe seturi mari
de date si este sustinutd de capacitatea de
rafinare continua a modelelor prin feedback.

256.

Platforma trebuie sa asigure analiza
comportamentala automata, identificind anomalii,
comportamente suspecte si incalcari de reguli,
generand alerte instantanee.

Da

Conform. Solutia asigura analiza comportamentald
automata a obiectelor si persoanelor din imagine,
identificand in mod autonom anomalii, comportamente
suspecte si incalcari de reguli configurate sau invatate.

257.

Platforma trebuie s3 detecteze automat
comportamente suspecte, precum aglomeratii
neobisnuite, obiecte abandonate sau miscari
anormale.

Da

Conform. Solutia detecteaza in mod automat o gama
variatd de comportamente suspecte, inclusiv cele
mentionate. Toate aceste scenarii sunt disponibile ca reguli
analitice predefinite, configurabile in functie de zona
monitorizata.

258.

Platforma trebuie sd genereze rapoarte detaliate
privind incidentele detectate, inclusiv videoclipuri
asociate, marcate temporal pentru o investigatie
usoara.

Da

Conform. Platforma genereaza rapoarte detaliate ale
incidentelor, care includ:
e  Evenimentul detectat, tipul de comportament si
camera implicata;
e C(lip video asociat, cu cateva secunde fnainte si
dupa eveniment;
e  Marcaje temporale si bounding boxes pentru
obiectele implicate;
e  Posibilitatea exportului raportului in format PDF
sau pentru colaborare externa (ex. prin Genetec
Clearance).

259.

Platforma trebuie sa permitda operatorilor sa
vizualizeze simultan fluxuri video in timp real si
arhive video pentru investigarea incidentelor, fara
intreruperea functionalitatii de monitorizare live.

Da

Conform.

260.

Platforma trebuie sd permita cautarea avansata in
arhivele video pe baza unor criterii precum: numar
de Tnmatriculare, tipul vehiculului, comportament
suspect, data si ora, obiect, imbracaminte, etc.

Da

Conform. Solutia permite cdutdri avansate in arhive video
folosind o varietate de criterii, inclusiv:
e  Numar de inmatriculare si tip vehicul;
e  Comportamente suspecte;
e  Obiecte, imbracaminte, culoare, traiectorie (prin
Search for Similar);
(] Data si ora exactd, zona camerei sau evenimentul
corelat.
Cautdrile sunt rapide, cu afisarea rezultatelor relevante
insotite de preview video si contextualizare.

261.

Platforma trebuie sa permitda configurarea si
definirea zonelor de interes pentru fiecare flux

Da

Conform. Solutia permite configurarea si definirea de zone
de interes (AOI — Areas of Interest) pentru fiecare flux video.
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video, permitand filtrarea
evenimentelor in aceste zone.

miscarilor  si

e  Aceste zone pot fi trasate direct pe imagine, cu
forma libera (poligonald), si pot fi asociate unor
reguli analitice specifice.

e  Miscarile si evenimentele sunt filtrate exclusiv in
cadrul acestor zone, permitand reducerea
zgomotului si concentrand analiza doar asupra
regiunilor relevante (ex. usi, zone pietonale, benzi
rutiere).

"Search for Similar Targets", oferind posibilitatea de
a initia cautari suplimentare in arhiva video pentru
a identifica tinte identice sau similare cu o tinta
detectatd anterior. Aceasta cautare trebuie sa
poata fi efectuata inregistrat pe aceeasi camera sau

262. Platforma trebuie s3a permita exportul de Da Conform. Platforma permite exportul de inregistrari video
inregistrari video, in formate standardizate, pentru in formate standardizate.
a fi utilizate in alte sisteme sau pentru investigare.

263. Platforma  trebuie s3 permita realizarea Da Conform. Solutia permite realizarea de investigatii video
investigatiilor video fara configurarea prealabila a fara a necesita configurarea prealabila a regulilor analitice,
regulilor analitice, oferind posibilitatea de a efectua prin modulul Post-Event Search & Forensic Analysis, care
cautari simultane pe una sau mai multe camere opereaza pe baza metadatelor generate automat.
selectate dintr-o listd sau harta interactiva. Cautarile pot fi realizate:

Cdutarile trebuie sa fie realizate pe baza unui set de ®  pe una sau mai multe camere selectate, inclusiv
comportamente predefinite, incluzand: prin selectie de pe hartd interactivi sau lists;
* Detectarea persoanelor, vehiculelor pe e peintervale de timp definite de utilizator;
dou.é roti (motocic?lete, biciclete) si a altor e inintregul cdmp vizual sau Tn zone predefinite de
vethuIe (aﬂutot}msmea dube,.autobuze, interes (AOI).
camioane) in miscare, intr-un interval de Functionalititile suportate includ:
timp definit de utilizator, fie in intregul . .
A . A o e  Detectarea persoanelor si vehiculelor (pe 2 sau 4
camp vizual (FOV), fie intr-o zonad de e R - . .
. roti) in miscare intr-un interval de timp definit;
interes (AOl). R R o
o Identificarea tintelor care traverseazi o (] Travt.ar.sar%a ur:el linii V|r.tualg., intr-o directie
linie intr-o directie specificata sau in orice specificata sau in ambele directi;
directie. e  Detectarea grupurilor si a densitdtii populatiei
e Detectarea grupurilor de persoane si a peste un prag configurabil;
ocupdrii unei zone in functie de un prag e |dentificarea vehiculelor stationate intr-o zona
de densitate configurabil. data pentru o duratd minimg;
e Identificarea vehiculelor stationate intr-o e  Detectia obiectelor addugate si ramase (genti,
zonda de interes pentru o perioadd valize, rucsacuri etc.);
definita. e  Search for Similar — identificarea persoanelor cu
e Detectarea obiectelor addugate (genti, trasaturi similare unei imagini de referinta
rucsacuri, valize) care raman intr-o zona (culoare haine, proportii etc.).
pentru o durata stabilita. Aceste capabilitati sunt disponibile nativ in modulul de
e (Cautarea persoanelor cu atribute similare cautare retrospectiva IRIS+ si nu necesita setarea manuala
unei imagini de referinta ("Search for anterioara de reguli analitice.
Similar").

264. Platforma trebuie sa permita filtrarea avansatd a Da Conform. Solutia permite filtrarea avansata a rezultatelor
rezultatelor cdutarii prin criterii de clasificare si cautdrii printr-o gama extinsa de criterii, inclusiv:
caracteristici vizuale ale tintei, inclusiv culoarea e  (lasificare si trasaturi vizuale ale tintelor, precum:
vestimentatiei pentru partea superioard i — culoarea vestimentatiei (partea superioard si
inferioara a corpului, precum si atributele specifice inferioara),
ale vehiculelor sau obiectelor analizate. Platforma - tipul si culoarea vehiculului,
trebuie sa permlté cautarea tintelor?ntr—un interval — dimensiuni obiect, forma siluetei, accesorii (eX.
de timp flexibil, incluzand: rucsac, casca).

e  Cautarein ultimele N minute, ore sau zile e Intervale de tmp flexibile, inclusiv:
(ex: ultimele 3 ore, ultimele 7 zile). - ultimele N minute/ore/zile (c3utéri rapide),
e  Cdutareintr-uninterval de timp definit de - perioade definite de utilizator,
utilizator (ex: intre 1 ianuarie ora 08:00 si — intervale recurente pe mai multe zile.
10 ianuarie ora 18:00). Suplimentar, solutia oferd capacitatea de a combina mai
e Cdutare intr-un interval recurent (ex: multe filtre simultan (ex. culoare + comportament + locatie
ntre 08:00 - 09:00, in fiecare zi intre 1-10 + ord) si de a salva ciutdrile complexe ca preseturi
ianuarie). reutilizabile, ceea ce faciliteaza operarea rapida n situatii
repetate sau de urgenta.
265. Platforma trebuie sa permita functionalitatea de Da Conform. Functionalitatea Search for Similar Targets din

IRIS+ permite identificarea rapida a tintelor vizual similare,
pornind de la:

e  oimagine de referinta,
® 0 capturd anterioara selectata,
®  sau un eveniment detectat in video.
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pe un grup de camere selectate, fara restrictii
operationale.

Aceasta functie compara aspectul tintei cu toate aparitiile
din arhivda pe una sau mai multe camere, fara limitari
operationale.

Suplimentar, solutia permite ca:

e rezultatele similare sa fie afisate cronologic si
contextualizat,

e  rezultatele sa fie convertite in alarme secundare
sau sd declanseze actiuni (ex. notificare, export,
alerta catre operator),

e  cautdrile sa includa excluderea rezultatelor false
prin feedback operator (refine search results).

analiza statistica a diferitelor tipuri de tinte, oferind
cel putin urmatoarele functionalitati:

e  Numararea tintelor care traverseaza o
linie virtuala definita de operator, cu
capacitatea de a distinge individual
tintele dintr-un grup (ex: daca un grup de
4 persoane traverseaza linia, Platforma
trebuie sa inregistreze corect 4 intrari, nu
1).

e  Calcularea vitezei medii a vehiculelor
care traverseaza o linie virtual3,
permitand analiza comportamentului
rutier in zonele monitorizate.

266. Platforma trebuie sd permitd utilizatorilor sa Nu Conform. Solutia este compatibild cu cdutdri avansate
efectueze cautdri avansate utilizand algoritmi Al (40 puncte) bazate pe algoritmi de inteligentd artificiala (Al) care
capabili sa interpreteze cereri formulate in limbaj interpreteaza cereri formulate in limbaj natural (natural
natural. Utilizatorii trebuie sa poatda introduce language processing — NLP).
prompt-uri textuale descriptive, iar sistemul sa Utilizatorii pot introduce prompturi descriptive, iar
genereze rezultate relevante pe baza analizei sistemul:
metadatelor si a continutului video. e interpreteazd continutul,

Functionalitatea trebuie sa includa, dar fara a se e  genereazi criterii de ciutare aplicabile,
limita la: . ] e returneazd rezultate relevante bazate pe

. Interpretvarea cererilor complexe, cum ar fi: metadate, continut video si context spatio-
,,Caut.a fm.ve.hiculvr?gu care a tr‘ecut pe temporal.
rosu ieri dimineata intre 08:00 si 09:00” Functionalitati suplimentare oferite de solutie:
sau ,Gdseste persoanele care au stat mai . . < P
mult de 5 minute lings intrarea e  Sugestii dlnavm'lce de cautare in timp real
principals”. (au.tovc?rhpletzf\rl baz'ate .pe conte>ftul actual);

e Corelarea automata a criteriilor de cautare, *  Refindri |terat|v% prin dlAang cu.5|s:emyl (proumpt
utilizand analiza avansata a datelor video feedback: ,,ar?:cla doar in exterior”, filtreaza pe
pentru a extrage informatii despre tipul culoare neagra”);
obiectelor, comportamente si locatie. e  Suport pentru combinatii complexe de criterii

e Sugestii si ajustiri dinamice, permitand comportamentale, temporale, geografice si
utilizatorilor s3 rafineze c3utarile prin vizuale fara a necesita cunostinte tehnice;
feedback iterati, f3r§ a necesita e Integrare cu modulele standard de analizd (face,
cunostinte tehnice avansate. vehicle, event), astfel incat o cdutare NLP poate

° Compat'ibili’tate cu toate tipurile de ciutare accesa toate mecanismele analitice existente.
existente, inclusiv identificarea Aceasta functionalitate ofera o experienta operationald
persoanelor,  vehiculelor,  traseelor, intuitiva, reducand semnificativ timpul de investigare si
incslcsrilor de trafic si altor evenimente nevoia de training pentru personalul tehnic.
relevante.

267. Platforma trebuie sa permitda reconstructia Da Conform. Solutia pune la dispozitia operatorilor mecanisme
secventelor video pentru a investiga in detaliu complete de reconstructie a secventelor video, esentiale Tn
incidentele si a intelege pe deplin evenimentele. procesele de investigare. Aceastd functionalitate permite

selectarea si asamblarea mai multor fragmente video
corespunzdtoare diferitelor momente sau locatii ale
aceluiasi incident, oferind o viziune cronologica si
contextuald asupra desfasurarii evenimentelor.
Operatorul poate crea dosare de caz in care sunt incluse
toate materialele relevante (clipuri, imagini, note,
metadate), care pot fi exportate in format standardizat

268. Platforma trebuie sa includa reguli analitice pentru Da Conform. Solutia ofera reguli analitice specializate pentru

analiza statistica a comportamentului obiectelor detectate,
permitand monitorizarea detaliata a activitatii in zonele de
interes.

Spre exemplu, prin regulile de tip Line Crossing si People
Counting, platforma poate numara cu acuratete persoanele
sau vehiculele care traverseaza o linie virtuala, chiar daca
acestea apar in grup — sistemul identifica si contorizeaza
individual fiecare tinta.
De asemenea, in cazul traficului rutier, platforma poate
calcula viteza medie a vehiculelor ce traverseaza o zona,
oferind date relevante pentru analiza comportamentului
soferilor.

Suplimentar, aceste statistici pot fi corelate cu evenimente,
directie de deplasare, tipuri de obiecte si intervale orare,
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oferind un nivel avansat de control si vizibilitate
operationala.

269. Platforma trebuie sa ofere statistici detaliate Da Conform. Solutia permite vizualizarea si generarea de
privind evenimentele generate in sistem pe o statistici detaliate privind evenimentele detectate, intr-un
perioadd definitd, suportand agregarea datelor in mod care sustine atat analiza operativa cat si documentarea
functie de camera, dispozitiv sau sursa, pe intervale pe termen lung.
de timp configurabile (ore, zile, saptamani). Utilizatorii pot obtine rapid statistici agregate in functie de

camera, sursa sau locatie, pentru intervale personalizate —
de la minute, pana la saptamani intregi.

270. Platforma trebuie sd includd functionalitati Da Conform. Solutia ofera operatorilor un instrument intuitiv si
avansate de filtrare si revizuire a evenimentelor eficient pentru filtrarea si revizuirea evenimentelor video,
video, permitand operatorilor sa se concentreze astfel incat acestia sa se poata concentra exclusiv pe
doar pe evenimentele de interes (ex. incidentele relevante.
comportamente suspecte, opriri neautorizate). Prin utilizarea interfetei dedicate de investigatie, operatorii

pot filtra evenimentele dupa tip (comportament suspect,
obiect abandonat, opriri neautorizate), zond, ord, camera
sau nivel de risc.

271. Platforma trebuie s3a asigure compresie video Da Conform. Solutia propusa suporta o gama larga de formate
H.264, H265, MPEG-4, MPEG-2, MJPEG pentru de compresie video pentru optimizarea stocarii si
fluxurile video si MJPEG pentru capturile statice, transmiterii datelor in retea.
optimizand stocarea si transmisia datelor.

272. Platforma trebuie sa permita detectarea automata Da Conform. Solutia include functionalitati de detectie si
a vehiculelor, inclusiv clasificarea acestora 1in clasificare automata a vehiculelor.
functie de tip autoturism, camion, motocicleta. Sistemul poate identifica vehicule in miscare sau stationare

si le poate clasifica automat in categoriile: autoturism,
camion, autobuz, motocicleta, bicicleta, in functie de
dimensiune, forma si trasaturi vizuale.
Suplimentar, aceste clasificari sunt asociate cu metadate ce
pot fi utilizate pentru cautare, alertare sau filtrare
ulterioara.

273. Platforma trebuie sa fie capabila sa recunoasca Da Conform. Solutia este capabila sa detecteze in timp real
comportamente  neobisnuite  sau  activitati comportamente neobisnuite ale vehiculelor, utilizand reguli
suspecte, cum ar fi opriri neautorizate, schimbari analitice configurabile si modele comportamentale
bruste de directie sau vehicule stationate in zone invatate.
interzise. Printre scenariile gestionate se numara:

e  oprireainzone interzise sau pentru perioade prea
lungi,

e  schimbarile bruste de directie sau traiectorie,

e  stationarea Tn zone cu acces restrictionat, toate
declansand alerte automate.

274. Platforma  trebuie sa asigure integrarea Da Conform. Solutia integreaza complet functionalitatile de
functionalitatilor de recunoastere a numerelor de recunoastere automata a numerelor de fTnmatriculare
fnmatriculare (ANPR), cu o rata de acuratete de cel (ANPR), cu o rata de acuratete certificatd de minimum 98%
putin 98% in conditii normale de trafic si lumina, in  conditii  normale de trafic si iluminare.
pentru cel putin 125 fluxuri video simultan, intr-o Solutia suporta procesarea a cel putin 125 de fluxuri video
rezolutie minima de 4k, fara a se limita la numarul simultan, inclusiv la rezolutie 4K, fara limitare legata de
de benzi sau directia de deplasare. numarul de benzi, directia de deplasare sau orientarea

placutelor.

275. Platforma trebuie sa fie capabila sa asigure Nu Conform. Solutia este capabila sa determine Tn timp real
determinarea vitezei deplasarii vehiculelor in timp (40 puncte) viteza de deplasare a vehiculelor, folosind metode de calcul
real, asigurand o marja de eroare cel mult 10%, bazate pe analiza traiectoriei si timpul parcurs intre doua
confirmate prin rapoarte de testare. linii virtuale configurate in campul vizual.

Aceasta functionalitate este realizata cu o marja de eroare
sub 10%.

Suplimentar, sistemul permite definirea pragurilor de viteza
si configurarea alertelor pentru depasiri, fiind ideal pentru
monitorizarea zonelor sensibile precum scoli, intersectii sau
spatii pietonale.

276. Platforma trebuie sa asigure captarea si procesarea Da Conform. Modulul ANPR integrat in platforma, este
pldcutelor de Tnmatriculare ale vehiculelor care se optimizat pentru recunoasterea placutelor de inmatriculare
deplaseaza cu vitezda minimd de 150 km/h, la viteze ridicate, oferind o acuratete de minimum 99%
mentinand o acuratete de minimum 99%. pentru vehicule care circuld cu cel putin 150 km/h

277. Platforma trebuie sa asigure capturarea si Nu Conform. Solutia este capabild sa captureze si sa proceseze
procesarea placutelor de finmatriculare ale (25 puncte) placutele vehiculelor care se deplaseaza cu viteze minim de
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vehiculelor care se deplaseaza cu vitezd minima de
250 km/h, mentindnd o acuratete de minimum
95%. pentru vehiculele care circuld cu viteze mai
mari de 200 km/h.

pana la 250 km/h, mentinand o acuratete de minimum 95%
n conditii normale de iluminare.

inclusiv sa ofere
liste de persoane

automat fetele persoanelor,
optiuni de comparare cu
cunoscute sau suspecte.

278. Platforma trebuie sa permitd cdutdri avansate pe Da Conform. Solutia permite cautdri avansate bazate pe
baza meta-datelor aferente vehiculului, locatiei si metadate, facilitand astfel investigarea rapida si precisa a
timpului, facilitand investigarea incidentelor. incidentelor.

279. Platforma trebuie sa fie capabild sa detecteze si sa Nu Conform. Solutia ofera capabilitati extinse de recunoastere
recunoasca automat in timp real marca, culoarea si (30 puncte) vizuald automata a vehiculelor, permitand identificarea in
modelul vehiculului (ex: BMW, Audi, Toyota), timp real a marcii, modelului si culorii fiecarui autovehicul
utilizand algoritmi avansati de clasificare vizuala. aflat in campul vizual al camerelor. Aceasta functionalitate

este realizata printr-un modul avansat de clasificare vizuala,
integrat Tn motorul Neural Labs, denumit Make, Model &
Color Recognition (MMC).

280. Platforma trebuie sd includad functionalitati de Da Conform. Solutia propusa este conceputd pentru a sustine
inregistrare  a  vehiculelor identificate n in mod robust procesele de monitorizare si analiza a
componenta de analiza a traficului rutier. traficului rutier, prin intermediul unei functionalitati de

inregistrare automata a vehiculelor detectate.
Pentru fiecare vehicul care intrd in aria de supraveghere,
sistemul creeazd automat un profil de eveniment.

281. Platforma trebuie sa permita indexarea automata a Da Conform. Fiecare flux video inregistrat este supus unui
fluxurilor video finregistrate, organizand toate proces automat de indexare inteligenta, astfel incat toate
datele pe baza caracteristicilor detectate (ex. datele sa fie organizate eficient in functie de continutul
vehicule, obiecte, activitati). detectat. Practic, sistemul nu doar inregistreaza imaginea

brutd, ci o analizeaza in timp real si extrage informatii
relevante despre obiectele si activitatile surprinse.

282. Platforma trebuie sa ofere functionalitati avansate Da Conform. Unul dintre cele mai valoroase instrumente
de cautare in fnregistrarile video, permitand oferite de platforma este cautarea avansata in inregistrarile
filtrarea evenimentelor pe criterii multiple (ex. video, care transforma intregul proces de analizd intr-o
culoare, dimensiune, tip de vehicul, directie de experienta intuitiva si eficienta.
deplasare). Sistemul le ofera operatorilor posibilitatea de a filtra

rezultatele inregistrate pe baza unor criterii multiple —de la
aspectul fizic al obiectelor detectate (culoare, dimensiune,
tip) pana la comportamentele si traiectoriile acestora (ex:
directia de deplasare, aparitia intr-o zona anume).

283. Platforma trebuie sa ofere optiuni de export al Da Conform. Solutia este conceputa nu doar pentru
datelor si inregistrarilor video pentru investigarea monitorizare, ci si pentru colaborare si investigare eficienta,
suplimentara sau utilizarea in alte sisteme de motiv pentru care pune la dispozitie functionalitati extinse
analiza si raportare. de export al datelor si Tinregistrarilor video.

Operatorii pot extrage cu usurintd clipuri video asociate
evenimentelor detectate, in formate standardizate, cu toate
marcajele relevante.

284. Platforma trebuie sa fie capabila sa recunoasca Da Conform. Solutia propusda integreaza functionalitati

avansate de recunoastere faciald automatd, bazate pe
algoritmi de Tnvatare profunda (Deep Learning), capabili sa
detecteze si sa compare trasaturi faciale cu un grad ridicat
de acuratete.

5.4.

Interfata programatica de aplicatie (API)

Nr. Cerinta | Obligator |

285. Platforma trebuie sa ofere un API robust care sa Da Conform. Platforma oferd API extins si documentat, care
permita accesul programatic la datele si permite accesul programatic la functionalitati cheie ale
functionalitatile platformei, care sa includa toate componentelor, sustinand integrarea eficienta cu sisteme
componentele si modulele platformei, facilitdnd externe.
integrarea cu alte sisteme si aplicatii.

286. Platforma trebuie sa asigure autentificarea si Da Conform.
autorizarea utilizatorilor care acceseaza API-ul.

287. Platforma trebuie sa permita accesul la API prin Da Conform. Accesul la API se face prin metode standardizate,
metode standard, cum ar fi RESTful services, n special RESTful services, asigurand interoperabilitate
pentru a asigura interoperabilitatea si usurinta n ridicata si integrare facila cu aplicatii terte.
utilizare.
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transmise prin APl, implementdnd criptarea
datelor in tranzit si protectia impotriva atacurilor
de tip injection sau man-in-the-middle.

288. Platforma trebuie sa ofere documentatie completa Da Conform. Platforma oferd documentatie completa si
si actualizata pentru API, incluzand exemple de actualizata.
utilizare, descrierea endpoint-urilor si specificatiile
tehnice.
289. Platforma trebuie sa permitd monitorizarea si Da Conform.
auditarea accesului la API, oferind
administratorilor un control complet asupra
activitatilor ~ programatice  efectuate prin
intermediul acestuia.
290. Platforma trebuie sd asigure securitatea datelor Da Conform. Platforma asigura securitatea comunicatiilor API

prin implementarea criptarii datelor in tranzit (TLS/HTTPS)
si a mecanismelor de protectie impotriva atacurilor de tip
injection, man-in-the-middle si acces neautorizat.

5.5.

Monitorizarea si gestionarea incidentelor

automatizare a raspunsului pentru situatii de
rutind, reducand necesitatea interventiei manuale
a operatorilor.

Nr. | Cerinta | Obligator | Oferta

291. Platforma trebuie sa permita monitorizarea in Da Conform. Solutia ofera un mecanism complet de
timp real a incidentelor detectate de camerele de monitorizare n timp real a incidentelor, printr-o interfata
supraveghere, oferind o interfata dedicata pentru dedicata operatorilor, conceputd pentru a asigura eficienta
gestionarea si documentarea acestora. si claritate in situatii critice.

292, Platforma trebuie sa ofere o interfata unificata de Da Conform. Platforma asigurd o interfatd unificata de
monitorizare, comanda si control pentru toate comanda si control. Aceasta functionalitate este asigurata
dispozitivele si senzorii conectati, fara a necesita de Genetec Security Desk, care centralizeaza controlul si
integrari suplimentare cu sisteme terte. vizualizarea tuturor componentelor intr-o singura aplicatie.

293. Platforma trebuie sa includa un motor de reguli Da Conform. Platforma include un motor de reguli avansat,
capabil sa analizeze si sa coreleze automat mii de capabil sa proceseze si sa coreleze automat volume mari de
evenimente pe secunda, clasificandu-le 1in evenimente — mii pe secunda — provenind de la multiple
incidente prioritizate. surse (video, alarme, senzori, acces, analytics).

294. Platforma trebuie s3a ofere capabilitdti de Da Conform. Platforma pune la dispozitie capabilitati avansate
vizualizare avansatd, inclusiv harti interactive in de vizualizare operationala, esentiale pentru gestionarea
timp real si suport pentru videowall, pentru a incidentelor. Operatorii beneficiaza de:
imbunatdti  constientizarea  situationald a e harti interactive in timp real (cu evenimente
operatorilor. geolocalizate, camere, trasee, incidente);

® integrare cu videowall-uri — pentru afisarea
multipla si dinamica a fluxurilor video, alertelor si
datelor analitice in centre de comanda.
Aceste functionalitati sunt integrate in Security Desk si
Mission Control, permitand operatorilor sd obtina o imagine
clard, completd si coordonatd asupra situatiilor Tn
desfasurare.

295, Platforma trebuie sa includa functionalitati de Da Conform. Platforma permite o gestionare completda a
gestionare completa a incidentelor, de Ia incidentelor, intr-un ciclu complet care porneste de la
detectare si calificare pana la rezolvare si analiza detectare (video analytics, ANPR, alarme), continua cu
post-incident. calificarea si evaluarea in timp real de catre operatori (sau

automatizat), urmata de rezolvare procedurala si finalizata
prin analiza post-incident.
Genetec Mission Control ofera un flux de lucru configurabil
pentru fiecare tip de incident, unde pot fi definite actiuni,
protocoale, stari si atribuiri automate.

296. Platforma trebuie sa ofere capacitati de Da Conform. Platforma ofera capabilitati extinse de

automatizare a raspunsului in scenarii de rutina, reducand
semnificativ necesitatea interventiei manuale din partea
operatorilor.

Aceste automatizari sunt gestionate prin sistemul de reguli
configurabile si actiuni automate definite in Genetec
Mission Control. De exemplu, la detectarea unui vehicul
neautorizat ntr-o zond restrictionatd, platforma poate
declansa automat fnregistrarea video, trimiterea unei
notificari si blocarea accesului fizic — fara interventie umana.
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297.

Platforma trebuie sa detecteze automat
incidentele pe baza unor reguli si scenarii
predefinite, generand alerte in timp real la
declansarea evenimentelor critice.

Da

Conform. Platforma este capabild sa detecteze automat
incidente pe baza unui set de reguli si scenarii predefinite,
construite de utilizator in functie de nevoile operationale.
Fiecare eveniment provenit din camere, senzori sau module
analitice este evaluat, iar daca se fincadreaza fintr-un
scenariu critic (ex. acces neautorizat, aglomeratie, oprire
ilegald), este generata o alerta instantanee si un incident
asociat.

298.

Platforma trebuie s3a permitd clasificarea
automata a incidentelor in functie de tip,
severitate si locatie, pentru a asigura prioritizarea
corecta a interventiilor.

Da

Conform. Platforma ofera mecanisme de clasificare
automatad a incidentelor in functie de tip, severitate si
locatie, imediat dupa declansare.
Aceasta clasificare este realizata automat, conform unor
criterii stabilite Tn etapa de configurare, si ajuta la
prioritizarea corecta a fiecarui incident in lista de lucru a
operatorilor.

De exemplu, un incident de acces fortat la o intrare
perimetrala poate fi clasificat automat ca ,prioritate
ridicata” si plasat in fruntea listei, in timp ce un vehicul
parcat neregulamentar poate fi setat ca ,prioritate medie”.

299.

Platforma trebuie sa includd fluxuri de lucru
predefinite si personalizabile, structurate in etape
multiple, care sa ghideze operatorii printr-un
proces clar si coerent de gestionare a incidentelor.
Fiecare flux de lucru trebuie sa fie compus dintr-o
succesiune logica de stari, pasi si decizii, incluzand
actiuni automatizate, validari intermediare,
notificari si  escaladari bazate pe criterii
prestabilite. Platforma trebuie s3a permita
definirea si ajustarea acestor procese, asigurand o
abordare sistematica si eficienta pentru fiecare tip
de incident, reducand astfel timpul de raspuns si
eliminand erorile operationale.

Da

Conform. Platforma include un modul dedicat de gestionare
a incidentelor prin fluxuri de lucru, care ghideaza operatorii
pas cu pas in rezolvarea eficienta a fiecarei situatii.
Fiecare workflow este format dintr-o succesiune logica de
stari, pasi si decizii, care pot include actiuni automate (ex.
activarea unei camere), validari manuale, trimiterea de
notificari sau escaladari automate in functie de severitate
sau timp de raspuns.

Fluxurile de lucru sunt predefinite pentru tipuri comune de
incidente, dar pot fi complet personalizate de administrator,
adaptate la politica operationala si actualizate oricand.

300.

Platforma trebuie sa permita configurarea si
gestionarea fluxurilor de lucru personalizate
pentru gestionarea incidentelor, printr-o interfata
intuitiva de tip drag-and-drop.

Da

Conform. Platforma permite configurarea si gestionarea
fluxurilor de lucru personalizate pentru incidente, printr-o
interfata vizuala, intuitiva, care ofera functionalitdti de tip
drag-and-drop pentru modelarea logicii operationale.
Aceasta capabilitate este disponibila nativ in cadrul
componentelor de gestionare a incidentelor, fiind sustinuta
de interfata graficd de orchestrare a scenariilor si
automatizarilor.

301.

Platforma  trebuie sa permitda fiecarui
departament sau organizatie sa defineasca,
adapteze si optimizeze procesele operationale,
fara a necesita cunostinte tehnice avansate.
Utilizatorii trebuie sd poatd crea si modifica
scenarii de interventie, stabilind conditii, actiuni si
reguli de escaladare, asigurand o coordonare
eficientd a resurselor si un timp de raspuns redus
la incidente.

Da

Conform. Platforma este conceputa pentru a oferi
autonomie operationala fiecarui departament sau entitate,
permitand personalizarea proceselor de interventie fara a fi
nevoie de cunostinte tehnice avansate.
Utilizatorii pot defini propriile scenarii de gestionare a
incidentelor, stabilind conditii de declansare, reguli de
notificare si escaladare, actiuni automate sau pasi de
decizie, toate printr-o interfata configurabila.

302.

Platforma trebuie sa permitd alocarea automatd
si manuala a resurselor necesare, cum ar fi
personalul de patrulare/securitate si
echipamentele, pentru a gestiona fiecare
incident corespunzator.

Da

Conform. Platforma permite atat alocarea automatd, cat si
alocarea manuald a resurselor implicate in raspunsul la
incidente.

Distribuirea personalului sau a echipamentelor se poate
realiza in functie de locatia incidentului, tipul
evenimentului, disponibilitatea resurselor si politicile
interne de interventie.

303.

Platforma trebuie sa ofere o interfata unificata
pentru vizualizarea, monitorizarea si gestionarea
n timp real a tuturor incidentelor, facilitand
coordonarea centralizata.

Da

Conform. Platforma oferd o interfata unificata pentru
vizualizarea si gestionarea incidentelor in timp real, unde
operatorii pot urmadri evolutia evenimentelor, statusul
fiecarui caz si actiunile intreprinse.

304.

Platforma trebuie sa permita documentarea
completa a fiecarui incident, incluzand
momentul, locatia, actiunile intreprinse si
resursele alocate pentru gestionare.

Da

Conform. Platforma oferda capabilitditi complete de
documentare a incidentelor, permitand inregistrarea
automatda si manuald a tuturor detaliilor relevante:
momentul declansarii, locatia, actiunile fintreprinse,
personalul implicat si resursele utilizate.
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Fiecare incident este stocat ca o entitate distincta, cu jurnal
cronologic al tuturor interventiilor si deciziilor luate, ceea ce
ofera trasabilitate deplina.

305. Platforma trebuie sa genereze rapoarte detaliate Da Conform. Platforma este capabild sa genereze rapoarte
post-incident, incluzand date despre cauze, detaliate  post-incident, care includ date despre
interventii si rezultate pentru fiecare incident declansatorul evenimentului, cauzele identificate, masurile
gestionat. luate, resursele implicate si rezultatele obtinute.

Aceste rapoarte pot fi exportate in diferite formate (PDF,
Csv)

306. Platforma trebuie sa fie capabild sa integreze Da Conform. Platforma este construitd pe un model unificat,
date din multiple surse (camere video, senzori, care permite integrarea si corelarea datelor provenite din
alarme), coreland aceste informatii pentru a oferi multiple surse: camere video, senzori de mediu, sisteme de
o imagine completa a incidentului. control acces, alarme si module analitice externe.

Prin centralizarea acestor fluxuri de date, sistemul este
capabil sa ofere operatorilor o imagine contextuald
completa a fiecarui incident, afisand in timp real toate
informatiile relevante.

307. Platforma trebuie sa permita escaladarea Da Conform. Platforma permite escaladarea automata a
automata a incidentelor nerezolvate, alertand incidentelor nerezolvate, pe baza unor reguli prestabilite
echipele de management sau autoritatile privind timpul de raspuns sau severitatea evenimentului.
competente daca timpul de raspuns depaseste Daca un incident ramane intr-o stare pasiva sau neadresata
un anumit prag. peste un anumit interval, sistemul poate genera automat

alerte catre manageri sau autoritati, notificari prin diferite
canale, sau chiar activarea unor protocoale suplimentare.

308. Platforma trebuie sa sprijine colaborarea intre Da Conform. Platforma sustine colaborarea intre echipe si
echipe si agentii de securitate, permitand organizatii prin facilitditi de partajare a informatiilor si
partajarea informatiilor si resurselor intre coordonare in timp real, atat intern cat si extern.
organizatii in timpul gestionarii incidentelor
majore.

309. Platforma trebuie sa permita revizuirea si Da Conform. Platforma ofera operatorilor posibilitatea de a
validarea manuala a incidentelor, oferind revizui si valida manual fiecare incident, prin adaugarea de
operatorilor posibilitatea de a adauga note si comentarii, note explicative sau corectari.
comentarii la fiecare caz documentat. Aceasta functionalitate este esentiala pentru validarea post-

eveniment si pentru clarificarea contextului in care au avut
loc deciziile operationale.
Interfata ofera campuri deschise pentru adnotari, iar toate
informatiile sunt inregistrate in jurnalul incidentului.

310. Platforma trebuie sa ofere functionalitati de Da Conform.
auditare a gestionarii incidentelor, inregistrand
toate actiunile intreprinse de operatori in timpul
monitorizarii si investigarii cazurilor.

6 S h . . d
.Suport tehnic si mentenanta

Nr. | Cerinta | Obligator Oferta

311. Furnizorul solutiei va asigura servicii de suport Da Conform. Solutia propusa include servicii complete de
tehnic, mentenantd si garantie de producator suport tehnic, mentenanta si garantie de producdtor pentru
pentru solutia livrata pe o perioada de minim 3 ani. o perioada de minim 3 ani, acoperite prin programul

Genetec Advantage.

312. Furnizorul solutiei va asigura servicii de suport Nu Solutia ofertata include un servicii de suport tehnic pe o
tehnic, mentenantd si garantie de producator (45 puncte) perioada de 3 ani de zile pentru toate componentele
pentru solutia livratd pe o perioada de minim 5 ani. ofertei. La necesitate si la solicitarea beneficiarului aceasta

poate fi extinsa.

313. Furnizorul va asigura instalarea si configurarea Da Conform. Instalarea si configurarea platformei vor fi

platformei cu adaptarea la fluxurile de lucru ale
beneficiarului pe resursele de procesare puse la
dispozitie de cdtre beneficiar.

realizate de catre furnizor, in stransa coordonare cu echipa
beneficiarului, pentru a adapta solutia la fluxurile de lucru
existente si la particularitatile operationale.
Configurarea va fi efectuata pe resursele de procesare puse
la dispozitie de beneficiar, iar personalizarea proceselor si
regulilor operationale va tine cont de arhitectura
sistemului, prioritatile de interventie si modul de operare
specific fiecarei organizatii.
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314.

Serviciile si angajamentele de mentenanta trebuie
sa includa toate activitdtile necesare pentru a
asigura functionarea corecta a solutiei, cum ar fi
interventiile corective, preventive si predictive,
precum si asistenta tehnica la distanta sau la fata
locului, atunci cand este necesar.

Da

Conform.

315.

Furnizorul trebuie sa asigure actualizari periodice
ale software-ului si firmware-ului pe intreaga
perioadad de garantie, mentenanta si suport, pentru
a asigura imbunatdtirea performantelor solutiei si
remedierea  eventualelor vulnerabilitdti de
securitate.

Da

Conform. Furnizorul solutiei va asigura, pe toatd durata
perioadei de garantie si mentenantd, actualizari periodice
ale software-ului si  firmware-ului pentru toate
componentele sistemului.

316.

Furnizorul trebuie sa garanteze disponibilitatea
pieselor de schimb pentru echipamentele livrate,
dupa caz, pe toatd durata perioadei de
mentenantd, astfel incat orice defect sa fie

remediat rapid, fara intreruperea functionarii
sistemului.

Da

Conform. Cerinta este pe deplin indeplinita, intrucat solutia
propusa constd exclusiv in componentd software, fara
livrare de echipamente hardware pentru care ar fi necesare
piese de schimb.

317.

Timpul maxim de interventie pentru remedierea
unei defectiuni critice nu trebuie sa depdseasca 24
de ore de la raportarea incidentului, iar pentru
problemele minore interventia trebuie efectuata in
termen de 48 de ore.

Da

Conform. Furnizorul se angajeaza sa respecte urmatoarele
termene de interventie:
e  maximum 24 de ore pentru defectiuni critice care
afecteaza functionarea esentiala a platformei;
e maximum 48 de ore pentru probleme minore
care nu intrerup serviciul, dar necesita asistenta.

318.

Solutia trebuie sa permita monitorizarea proactiva,
astfel incat potentialele probleme sa fie detectate
si raportate Tnainte ca acestea sa devina critice,
minimizand astfel riscurile de intrerupere a
serviciilor.

Da

Conform. Solutia propusa include functionalitati de
monitorizare proactiva, care permit detectarea si
raportarea din timp a potentialelor disfunctionalitati.

319.

Pe intreaga durata a contractului de mentenanta si
suport, furnizorul trebuie sa asigure accesul extins
la suport tehnic, incluzand o linie directd si un
portal online pentru gestionarea rapidd a
solicitarilor.

Da

Conform. Pe intreaga duratd a contractului de suport,
furnizorul asigura acces extins la suport tehnic, care include:
e  olinie directa telefonica pentru solicitari urgente,
e un portal online dedicat pentru inregistrarea,
urmarirea si gestionarea solicitarilor (Genetec
Technical Assistance Portal),
e acces la baza de cunostinte, ghiduri tehnice,
actualizari si documentatie oficiala.

320.

Solutia trebuie sa includa mentenanta preventiva
programata pentru a asigura functionarea optima
a sistemului si pentru a reduce riscurile de
defectiuni sau intreruperi neasteptate.

Da

Conform. Solutia propusa include mentenanta preventiva
programata, menita sa asigure functionarea optima a
platformei si sa previna aparitia defectiunilor.

321.

Furnizorul la solicitare poate sa efectueze evaluari
anuale ale sistemului, analizind toate
componentele, setarile de configurare si starea
generald a sistemului, pentru a se asigura ca
respectd cele mai bune practici si standarde de
securitate.

Da

Conform. La solicitarea beneficiarului, furnizorul poate
efectua evaludri anuale ale platformei software, analizand
toate componentele, configuratiile si politicile de securitate
implementate

322.

Furnizorul trebuie sa furnizeze documentatie
detaliata de mentenantd si  ghiduri pentru
intretinerea regulatd a sistemului, inclusiv
intervalele si  procedurile recomandate de
mentenantd

Da

Conform. Furnizorul va furniza documentatie completa de
mentenanta.

323.

Solutia trebuie sa includa suport telefonic si prin
chat live in timpul programului de lucru pentru
asistenta la depanare, consultantd tehnica si
ghidare in configurare. Suportul trebuie sa fie
disponibil prin telefon, portal online sau chat live.

Da

Conform.

324.

Suportul trebuie sa includa diagnostic colaborativ,
oferind echipei tehnice acces de la distantd (cu
autorizare) pentru diagnosticare, replicare a
problemelor si solutionare.

Da

Conform. Furnizorul ofera diagnostic colaborativ Ia
distanta, la solicitarea si cu acordul beneficiarului, pentru
identificarea, replicarea si rezolvarea problemelor tehnice.

325.

Furnizorul trebuie sa clasifice incidentele pe
niveluri de severitate (Critic, Ridicat, Mediu,
Scdzut) si sa ofere timpi de rdspuns corespunzatori.

Da

Conform. Incidentelor raportate li se aplica o clasificare pe
niveluri de severitate.
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326. Furnizorul trebuie sd asigure acces la un portal de Da Conform.
suport online pentru gestionarea cazurilor,
urmarirea incidentelor, accesul la articole din baza
de cunostinte si alte resurse de auto-servire.

327. Furnizorul trebuie sd asigure acces la toate Da Conform. Pe intreaga duratd a contractului, furnizorul va
actualizarile software (majore, minore si patch-uri) oferi acces la toate actualizarile software relevante pentru
si la remediile urgente pentru probleme critice. solutia livrata.

328. Furnizorul trebuie sa ofere suport tehnic de Da Conform.
instalare si configurare a solutiei livrate.

329. Furnizorul va organiza minimum 5 sesiuni de Da Conform. Sesiunile de instruire vor fi organizate in
instruire (3 pentru utilizatori finali, 2 pentru coordonare cu beneficiarul si la solicitarea acestuia.

administratori), fiecare de 8 ore, cu materiale in
limba romana si engleza.

7. Lista materialelor anexate

Tn aceastd sectiune, prezentim lista materialelor anexate care sustin oferta noastra tehnic3. Aceste documente includ
brosuri si fise tehnice relevante pentru componentele solutiei propuse, precum Genetec Security Center, Neural Labs
si Irisity. Informatiile furnizate vor oferi detalii suplimentare despre capabilitatile, integrarea si functionalitatile fiecarei
componente, contribuind astfel la o intelegere mai profunda a solutiei oferite. De asemenea, suntem pregatiti sa
prezentam la solicitare si alte materiale care pot clarifica si detalia oferta noastra, asigurand astfel transparenta si
intelegere completa a propunerii.

Nr. Document
1. 01. Genetec-security-center_Brochure
2. 02. EN-Genetec-integration-vs-true-unification
3. 03. EN-security-center-omnicast-technical-brochure
4. 04. Synergis-product-technical-brochure
5. 05. Genetec-mission-control
6. 06. EN-Genetec-Federation
7. 07. Red-light-violation-detection
8. 08. EN.Security-of-security_Feature Note
9. 09. EN-Genetec-Security-Center-Plan-Manager
10. 10. EN-Genetec-Sipelia-Communications-Management
11. 11. Genetec-mobile feature note
12. 12. Genetec-autovu-license-plate-recognition
13. 13. VALPR-PC-Brochure
14. 14. IRIS+™ Enterprise flyer
15. 15. Irisity_lris-Brochure
16. 16. kiwivision-privacy-protector
17. 17. Genetec Security Center UL 2900-2-3 Certificate_Final
18. 18.15S027001
19. 19.15S027017
20. 20. CAPSS - Genetec Security Center with Synergis TM Cloud Link
21. 21. License-Plate-Recognition-Best-practices-06062023
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