[bookmark: _Hlk77770922]ANUNȚ DE PARTICIPARE INCLUSIV PENTRU PROCEDURILE DE PRESELECȚIE/PROCEDURILE NEGOCIATE
privind Servicii de testare a securității sistemului informatic TERMOELECTRICA S.A 
CPV 72212900-8

prin procedura de achiziție Valoare Mică

licitație electronică:
3 runde
1. Denumirea entității contractante: ”Termoelectrica” S.A.
2. IDNO:   1003600026295
3. Adresa       Chișinău, str. Tudor Vladimirescu, 6
4. Numărul de telefon/fax: 022-385-466, 022-436-388, 022-436-490
5. [bookmark: _Hlk91576123]Adresa de e-mail și pagina web oficială ale entității contractante: www.termoelectrica.md, tender@termoelectrica.md
6. Adresa de e-mail sau pagina web oficială de la care se va putea obține accesul la documentația de atribuire: documentația de atribuire este anexată în cadrul procedurii în SIA RSAP  
7. Tipul entității contractante și obiectul principal de activitate (dacă este cazul, mențiunea că entitatea contractantă este o autoritate centrală de achiziție sau că achiziția implică o altă formă de achiziție comună): ”Termoelectrica” S.A., Activități licențiate din sectorul termoenergetic și al gazelor naturale.
8. Cumpărătorul invită operatorii economici interesați, care îi pot satisface necesitățile, să participe la procedura de achiziție privind livrarea/prestarea următoarelor bunuri/servicii:
	Nr.
	Cod. CPV
	Categorie
	U.M.
	Cantitatea
	


Specificația tehnică deplină solicitată, standarde de referință
	Valoarea estimativă (se va indica pentru fiecare lot în parte), lei

	1. 
	72212900-8
	Servicii de testare a securității și evaluare a vulnerabilităților informatice în cadrul Sistemului Informatic al Termoelectrica SA
	Unitate
	1
	1. Scopul serviciilor:
· Identificarea riscurilor asociate prin prisma prevederilor standardului SM EN ISO/IEC 27001;
· Identificarea aplicațiilor vulnerabile și de risc sporit în rețea, inclusiv cele expuse in internet;
· Evaluarea vulnerabilității infrastructurii de rețea inclusiv infrastructura wireless;
· Elaborarea recomandărilor și planului de remediere cu măsurile tehnice și operaționale pentru eliminarea/minimizarea riscurilor identificate și evaluate ca cele critice.
1. Obiecte de testare:
Principalele obiecte ale testării sunt:
• Infrastructura de rețea (inclusiv echipamente active, routere, comutatoare).
• Servere și gazde, inclusiv sisteme de operare și servicii.
• Aplicație software utilizată în sistem.
• Protocoale de comunicație și servicii de rețea.
• Aplicații web.
1. Metode de testare:
Pentru atingerea obiectivelor stabilite se vor aplica cel puțin următoarele metode de testare a securității cibernetice:
• Analiză externă (mediul informațional al sistemului, zonele de domeniu etc.).
• Scanarea pentru vulnerabilități.
• Testare de penetrare - folosind instrumente și metode specializate (vezi punctul 7). Vor fi utilizate cel puțin 2 tipuri de teste:
- Testele automate – vor identifica erori de programare în aplicațiile utilizate şi vor fi efectuate cu ajutorul unor aplicații specializate precum instrumentele de scanare a vulnerabilităților, a aplicațiilor web și a codului, instrumente de testare și identificare a eventualelor erori de programare din aplicații în vederea exploatării lor.
-  Testele manuale – vor analiza aspectele ale aplicațiilor care necesită intuiția umană, identificând-se erori logice de programare, și vor analiza și confirma sau infirma rezultatele testelor automate.
• Analiza codului (dacă este necesar).
• Inginerie socială (verificarea nivelului de conștientizare a personalului cu privire la securitate).
1. Lista vulnerabilităților și aspectelor de securitate pentru a fi testate:
· Deficiențe în configurarea echipamentelor de rețea.
· Deschiderea de porturi și servicii disponibile în rețeaua externă.
· Puncte slabe în autentificare și control al accesului.
· Vulnerabilitatea aplicațiilor web 
· Posibile vulnerabilități de securitate fizică.
1. Planul de testare:
Va conține minim următoarele faze:
· Faza de colectare a informațiilor:
· Identificarea scopurilor de testare și formarea unei ipoteze de lucru.
· Colectarea de informații despre sistem (domeni IP, domenii, informații despre personal etc.).
· Faza de scanare și de detectare a vulnerabilităților:
· Utilizarea scanerelor de vulnerabilitate pentru a găsi porturi și servicii deschise.
· Utilizarea instrumentelor specializate pentru detectarea vulnerabilităților.
· Analiza vulnerabilității si faza de exploatare:
· Încercările de a exploata vulnerabilitățile găsite pentru a obține acces neautorizat.
· Analiza rezultatelor încercărilor de exploatare.
· Faza de analiză a securității aplicației web:
· Verificarea aplicațiilor web pentru vulnerabilități precum SQL injection, XSS etc.
· Faza de analiză Testarea securității sistemului de e-mail:
· Verificarea vulnerabilităților precum refuzul serviciului (DoS) sau injectarea de cod rău intenționat.
· Autentificarea utilizatorului și verificări de autorizare pentru a preveni accesul neautorizat.
· Testarea posibilității de interceptare a datelor și analiza traficului pentru a asigura protecția datelor.
· Verificarea posibilității de acces la distanță la căsuța poștală prin protocoalele POP3, IMAP, SMTP.
6. Lista instrumentelor pentru efectuarea testelor de penetrare:
   Notă: Lista instrumentelor nu este obligatorie, specificate în termenii de referință și pot fi utilizate altele alternative, care depind de obiectivele specifice ale testării și de caracteristicile obiectelor. Utilizarea fiecărui instrument, trebuie să fie coordonată în prealabil cu proprietarul sistemului/aplicației/rețelei.
6.1. Scanere de vulnerabilitate:
· Nmap: Pentru a scana rețeaua pentru gazde active și porturi deschise.
· OpenVAS: Pentru a detecta vulnerabilități cunoscute în serviciile de rețea.
· Nessus: Pentru detectarea vulnerabilităților și analiza securității rețelei.
6.2. Instrumente de analiză a aplicațiilor web:
· Burp Suite: Pentru analiza securității aplicațiilor web, interceptarea și modificarea traficului.
· OWASP ZAP: Un instrument gratuit pentru descoperirea vulnerabilităților în aplicațiile web.
· Sqlmap: Pentru a automatiza detectarea și exploatarea injecțiilor SQL.
6.3. Instrumente pentru testarea vulnerabilităților rețelei:
· Metasploit Framework: Pentru a verifica vulnerabilitățile rețelei și pentru a exploata vulnerabilitățile.
· Wireshark: Pentru a analiza traficul de rețea și a identifica vulnerabilitățile.
6.4. Instrumente de analiză a securității codului:
· FindBugs: Pentru a găsi vulnerabilități în codul Java.
· Bandit: Pentru a scana codul Python pentru vulnerabilități.
6.5. Instrumente pentru analiza rețelelor wireless:
· Aircrack-ng: Pentru analiza securității rețelei wireless și cracarea WPA/WPA2 PSK.
7. Restricții
Restricții care pot afecta testarea, cum ar fi:
· Fără testare în timpul programului de lucru.
· Interzicerea utilizării anumitor instrumente sau metode.
8. Rezultate așteptate:
· Raport asupra testării efectuate cu o descriere detaliată a vulnerabilităților, riscurilor identificate și recomandări pentru eliminarea acestora.
· Evaluarea eficacității mijloacelor existente de protecție și de detectare a incidentelor.
· Descrierea detaliată a încercărilor reușite și nereușite de a exploata vulnerabilitățile.
Raportul de evaluare va conține cel puțin următoarele capitole:
- Sumar executiv
- Obiectivele și scopul evaluării
- Prezentarea metodologiei utilizate în cadrul testării
- Descrierea contextului în care s-a desfășurat testarea
- Detalii despre rețeaua și sistemele evaluate
- Prezentarea individuala a vulnerabilităților descoperite:
· descrierea vulnerabilității
· catalogarea vulnerabilității
· descrierea tehnică
· analiza severității și probabilității
· calcularea riscului
· contramăsuri recomandate pentru mediere
- Anexe cu lista testelor de securitate efectuate.
9. Condiții de testare:
· Testarea trebuie efectuată într-un mediu de testare dedicat pentru a evita impactul negativ asupra sistemului de producție.
· înainte de testare trebuie sa fie aprobat de beneficiar programul de testare.
Testarea nu ar trebui să degradeze performanța sistemului sau să compromită disponibilitatea sistemului.
	150 000 lei

	
	Valoarea estimativă totală, lei fără TVA
	150 000 lei



9. Codul NUTS al locului principal de executare a lucrărilor, în cazul lucrărilor ori codul NUTS al locului principal de furnizare sau de prestare, în cazul bunurilor și serviciilor: Nivelul 3, cod MD115, cod CUATM²-0101000.
10. După caz, orice garanții solicitate: nu se aplică. 
11. Principalele modalități de finanțare și plată și/sau trimiterile la dispozițiile care le conțin: surse proprii, achitarea va fi efectuată în termen de pînă la 90 de zile din data emiterii facturii fiscale.
12. În cazul procedurilor de preselecție, se indică numărul minim al candidaților și, dacă este cazul, numărul maxim al acestora: nu se aplică.
13. În cazul negocierii cu publicarea prealabilă a unui anunț de participare, dialogului competitiv și parteneriatului pentru inovare, se indică, după caz, recurgerea la o procedură care se derulează în etape succesive pentru a reduce în mod progresiv numărul de oferte care urmează să fie negociate sau de soluții care urmează să fie discutate: nu se aplică.
14. [bookmark: _Hlk91681796]În cazul în care contractul este împărțit pe loturi un operator economic poate depune oferta (se va selecta):  
      1) Pentru un singur lot;
      2) Pentru mai multe loturi;
      3) Pentru toate loturile.
15. Admiterea sau interzicerea ofertelor alternative: nu se admite
16. Termenele și condițiile de livrare/prestare/executare solicitate: nu mai mult de 60 de zile lucrătoare din momentul solicitării din partea Beneficiarului.
17. Termenul de valabilitate al contractului:  31.12.2023
18. Contract de achiziție rezervat atelierelor protejate sau că acesta poate fi executat numai în cadrul unor programe de angajare protejată (după caz):  nu     
19. 	Prestarea serviciului este rezervată unei anumite profesii în temeiul unor legi sau al unor acte administrative (după caz):  nu 
20. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici și a criteriilor de selecție: 
	Nr. d/o
	Descrierea cerinței
	Mod de demonstrare a îndeplinirii cerinței:
	Nivelul minim/
Obligativitatea

	1
	Dovada înregistrării persoanei juridice, în conformitate cu prevederile legale din țară în care ofertantul este stabilit
	Certificat / Decizie de înregistrare a întreprinderii /Extras din Registrul de Stat al persoanelor juridice/ Lista fondatorilor.Varianta scanată de pe original  confirmată prin semnătura electronică
	
Obligatoriu

	2
	Licență/acreditare/autorizație ( sau alt act ce confirmă dreptul legal de a presta serviciile solicitate, în conformitate cu prevederile legale din Republica Moldova).
	Varianta scanată de pe original  confirmată prin semnătura electronică
	
Obligatoriu
(după caz)

	3
	Specificații de preț
	Original, conform formularului atașat, semnat electronic
	Obligatoriu

	4
	Specificații tehnice
	Original, conform formularului atașat, semnat electronic
	Obligatoriu

	5
	Date generale despre participant
	Original, semnat electronic
	Obligatoriu

	6
	Cerere de participare
	Original, conform formularului atașat, semnat electronic
	Obligatoriu

	7
	Declarația privind valabilitatea ofertei
	Original, conform formularului atașat, semnat electronic
	Obligatoriu

	8
	Certificat de atribuire a contului bancar
	 Varianta scanată de pe original  confirmată prin semnătura electronică
	Obligatoriu

	9
	Declarația privind experiența în ultimii 3 ani (Demonstrarea experienţei operatorului economic în domeniul de activitate aferent obiectului contractului ce urmează a fi atribuit)
	Original, conform formularului atașat, semnat electronic 
	Obligatoriu

	10
	Declarația de eligibilitate
	Original, conform formularului atașat, semnat electronic
	Obligatoriu

	11
	Deținerea de certificate internaționale în domeniul Securității Informației
	Original, conform formularului atașat, semnat electronic
	Obligatoriu


21. Motivul recurgerii la procedura accelerată (în cazul licitației deschise, restrînse și a procedurii negociate), după caz: nu
22. Tehnici și instrumente specifice de atribuire (dacă este cazul specificați dacă se va utiliza acordul-cadru, sistemul dinamic de achiziție sau licitația electronică): licitația electronică.
23. Condiții speciale de care depinde îndeplinirea contractului (indicați după caz) 
       Conform caietului de sarcini.
24. Ofertele se prezintă în valuta: Lei MD
25. Criteriul de evaluare aplicat pentru atribuirea contractului: prețul cel mai scăzut.
26. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum și ponderile lor: nu se aplică
	Nr. d/o
	Denumirea factorului de evaluare
	Ponderea%

	
	-------
	-----


27. Termenul limită de depunere/deschidere a ofertelor:
· [bookmark: _Hlk92180827]conform SIA RSAP /până la: [ora exactă] conform SIA RSAP
· pe: [data]  conform SIA RSAP 
28. Adresa la care trebuie transmise ofertele sau cererile de participare: 
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
29. Termenul de valabilitate a ofertelor: 60 zile
30. Locul deschiderii ofertelor: SIA RSAP
Ofertele întârziate vor fi respinse. 
31. Persoanele autorizate să asiste la deschiderea ofertelor: 
Ofertanții sau reprezentanții acestora au dreptul să participe la deschiderea ofertelor, cu excepția cazului cînd ofertele au fost depuse prin SIA RSAP.
32. Limba sau limbile în care trebuie redactate ofertele sau cererile de participare: limba română.
33. Respectivul contract se referă la un proiect și/sau program finanțat din fonduri ale Uniunii Europene:  nu se aplică
34. Denumirea și adresa organismului competent de soluționare a contestațiilor: 
Agenția Națională pentru Soluționarea Contestațiilor
Adresa: mun. Chișinău, bd. Ștefan cel Mare și Sfânt nr.124 (et.4), MD 2001;
Tel/Fax/email:022-820 652, 022 820-651, contestatii@ansc.md
35. Data (datele) și referința (referințele) publicărilor anterioare în Jurnalul Oficial al Uniunii Europene privind contractul (contractele) la care se referă anunțul respectiv (dacă este cazul): nu se aplică
36. În cazul achizițiilor periodice, calendarul estimat pentru publicarea anunțurilor viitoare: nu se aplică 
37. Data publicării anunțului de intenție sau, după caz, precizarea că nu a fost publicat un astfel de anunţ: conform www.tender.gov.md
38. Data transmiterii spre publicare a anunțului de participare: SIA RSAP
39. În cadrul procedurii de achiziție publică se va utiliza/accepta:
	Denumirea instrumentului electronic
	Se va utiliza/accepta sau nu

	Depunerea electronică a ofertelor sau a cererilor de participare
	Da

	Sistemul de comenzi electronice
	nu

	Facturarea electronică
	nu

	Plățile electronice
	nu


40. Alte informații relevante: Semnărea contractului de achiziții se va efectua în termen de 10 zile de la data la care a fost remis spre semnare operatorului economic. În cazul în care, după expirarea termenului de 10 zile de la data transmiterii spre semnare, ofertantul care a primit comunicarea de acceptare a ofertei refuză sa semneze contractul de achiziții sectoriale, entitatea contractantă va respinge oferta și va atribui contractul următorului ofertant clasat, cu condiția că oferta acestuia este în vigoare.



Conducătorul grupului de lucru:   __________________     Andrei VÎRLAN
