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Programul de instruire curs "Digital Operational Resilience Act
(DORA)"
l. Scopul si Obiectivele Instruirii

Xontech Systems isi asuma livrarea unui curs care sd asigure participantilor o
intelegere clard si aplicabild a Regulamentului (UE) 2022/2554, vizand direct:

e Familiarizarea cu cadrul normativ si cerintele-cheie DORA.
« Intelegerea obligatiilor de gestionare a riscurilor TIC si rezilientd digitald.

o Clarificarea responsabilitatilor de guvernantd, control si raportare la nivel

institutional.
» Dezvoltarea capacitdtii practice de aplicare a cerintelor in procesele interne.

» lIdentificarea mdasurilor concrete pentru alinierea politicilor si procedurilor
interne.

Il. Structura si Tematica Cursului

Programul este adaptat celor 4 subiecte majore solicitate, distribuite pe durata de 3
zile (6 sesiuni a cate 3,5 ore):

e Subiectul 1: Cadrul general si domeniul de aplicare.

e Abordare: Analiza domeniului de aplicare si a termenelor de

implementare.
» Subiectul 2: Managementul riscurilor TIC si guvernanta.

o Abordare: Definirea rolului conducerii si a strategiilor de protectie si

preventie.
e Subiectul 3: Gestionarea incidentelor TIC si raportarea.

e Abordare: Clasificarea incidentelor majore si fluxurile de notificare catre

autoritati.

o Subiectul 4: Testarea rezilientei si managementul tertilor.
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o Abordare: Programe de testare si cerinte contractuale obligatorii pentru

furnizorii TIC.
lll. Metodologia de Livrare si Rezultate Scontate

Instruirea se va desfdsura Onling, in limba Romang, utilizdnd metode interactive
pentru a garanta urmadtoarele rezultate:

« Intelegerea impactului DORA asupra activitdtii institutiei.
o Cresterea nivelului de constientizare privind riscurile digitale.
o Capacitatea de a monitoriza implementarea cerintelor la nivel institutional.

o Capacitatea de a identifica lacunele actuale fatd de standardele de

conformare.
IV. Expertiza Trainerului: Lucian Chete

Implementarea acestor obiective va fi coordonatd de Lucian Chete, a cdrui
experientd garanteazd calitatea instruirii:

e Expertizd in Certificare:;, Lucian Chete detine o experientd vastd in auditarea
sistemelor de management (ISO 27001, 1SO 22301), fiind expert in evaluarea
conformitdtii pentru sectorul financiar si IT conform Regulamentului (UE)
2022/2554 DORA)

 Trainer de Nivel Inalt: A livrat programe complexe de instruire pentru entitdti
precum Directoratul National de Securitate Ciberneticd (DNSC) si companii
multinationale si statale, avand capacitatea de a traduce reglementdri juridice

complexe in pasi tehnici si operationali clari.

» Specialist in Rezilientd: Expertiza sa acoperd intregul spectru al rezilientei
digitale, oferind participantilor nu doar teorie, ci solutii verificate in practicd
pentru alinierea la legislatia europeand si national& (Legea 195/2024).
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Programul de instruire curs ,Specialist Cybersecurity ISO/IEC 27032"

l. Scopul si Obiectivele Instruirii

Scopul principal al acestui program este dezvoltarea competentelor tehnice si
organizationale necesare pentru protectia spatiului cibernetic, conform standardului
international ISO/IEC 27032. Obiectivele urmdrite sunt:

e Fundamente ISO 27032: Familiarizarea cu principiile si conceptele de bazd ale
standardului.

e Cadrul de Cooperare: intelegerea modului de colaborare intre entitdtile interne

Si externe pentru securitate cibernetica.

e Managementul Amenintdrilor: Dezvoltarea abilitdtilor de identificare, analizd si
tratare a riscurilor cyber.

» M@dsuri de Protectie: Aplicarea solutiilor tehnice si organizationale pentru
securizarea infrastructurilor IT.

e Rd&spuns la Incidente: Consolidarea capacitdtii de prevenire, detectare si
reactie rapidd la incidente.

Il. Structura si Tematica Cursului

Programul este structurat pe durata de 5 zile (10 sesiuni a cate 3,5 ore), acoperind
subiectele cheie:

« Subiectul 1: Introducere in ISO/IEC 27032. Cadrul general de securitate
ciberneticd si terminologia specificd.

e Subiectul 2: Peisajul Amenintdrilor. Analiza detaliatd a riscurilor, vulnerabilitdtilor
si tipologiilor de atacuri cibernetice.

» Subiectul 3: Managementul Incidentelor. Proceduri de rdspuns, investigare si
recuperare in urma unui incident cyber.
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» Subiectul 4: Controale Tehnice si Organizationale. Implementarea mdsurilor de
protectie specifice standardului pentru date sensibile si infrastructurd.

lll. Metodologia si Rezultatele Scontate
o Forma: Onling, interactiva.
o Durata: 5 zile (Perioada: Trimestrul lI-I1l, 2026).
e Participanti: 3 angaijati.

Asteptdri post-instruire:
1. Dobandirea cunostintelor aplicabile conform ISO/IEC 27032.
2. Capacitate sporitd de gestionare a amenintdrilor cibernetice.
3. Imbundtdtirea proceselor interne de cooperare si securitate.

4. Consolidarea protectiei activelor informationale ale institutiei.

IV. Expertiza Trainerului: Lucian Chete

Instruirea va fi condusd de un expert cu o bazd solidd in securitate defensiva si

ofensiva:

« Certificari de Elitd: Detine titlurile C)PTE (Certified Penetration Testing Engineer)
si CHA (Computer Hacking Auditor), esentiale pentru modulele de amenintdri si
managementul incidentelor din ISO 27032, 1ISO27001 si ISO22301

» Trainer Recunoscut: Experientd demonstratd in colabordri cu Directoratul
National de Securitate Cibernetica (DNSC) si operatori de infrastructurd criticd
din UE si Moldova, oferind o perspectivd practicd asupra securitdtii cibernetice.
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