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> GHESAR

FORMULARELE A. OFERTA TEHNICA
Al. DECLARATIA OFERTANTULUI

Ofertant/ ofertantiin  GHESAR SRL, CF 1014600034005, Certificat Data: August 11, 2024
cazul asocierii, nr. de de Tnregistrare Nr. 29453 din 02.07.2020

inregistrare, certificat

de inregistrare numdr,

data, tara emitenta:

Referintd procedura ocds-b3wdp1-MD-1721821559562 din 24.07.2024

de achizitie :

Concurs pentru selectarea unei persoane juridice/asocierii de persoane juridice
care va presta Servicii de mentenanta preventiva, corectiva si adaptiva a
aplicatiei MoldSign Desktop Suite.

Informatii despre Nume si functie: Dmitri ALEXEEV, Administrator al GHESAR SRL
reprezentantul Telefon: +373 795 333 11
ofertantului E-mail: info@ghesar.com

Declaratie de eligibilitate

Prin prezenta, declar pe raspundere, sub sanctiunea excluderii din procedura de achizitii si a sanctiunilor
aplicate faptei de fals in declaratii, asa cum este aceasta reglementata in legislatia in vigoare, urmatoarele -
nici entitatea si nici conducerea acesteia:

Sectiunea 1-a.

Nu am fost condamnati prin hotarare definitiva a unei instante judecatoresti, pentru comiterea uneia dintre
urmatoarele infractiuni:

a) Constituirea unui grup infractional organizat;
b) Infractiuni de coruptie si infractiuni asimilate infractiunilor de coruptie;

c) Acte de terorism, privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare,
sau de dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul operator economic a
fost condamnat;

e) Spalarea banilor;

f) Traficul si exploatarea persoanelor vulnerabile;

g) Frauda.

Sectiunea a 2-a

Nu am incalcat obligatiile privind. plata impozitelor, taxelor sau a contributiilor la bugetul de stat.
Sectiunea a 3-a

a) Nu am incalcat reglementarile obligatorii stabilite in domeniul mediului, social si al relatiilor de munca;

b) Nu ma aflu in procedura de insolvabilitate sau in lichidare, in procedura de reorganizare sau in incetarea
activitatii;

c) Nu am comis o abatere profesionala grava care sa imi puna in discutie integritatea;

d) Nu am incheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei in cadrul sau in
legatura cu procedura de achizitii in cauza;

2



> GHESAR

e) Nu ma aflu intr-o situatie de conflict de interese in cadrul sau in legatura cu procedura de achizitii in cauza,
situatie care nu poate fi remediata in mod efectiv prin alte masuri mai putin severe;

g) Nu am incalcat obligatiile principale ce imi reveneau in cadrul unui contract de achizitii, al unui contract de
concesiune sau parteneriat incheiate anterior, incalcari care sa conduca la incetarea respectivului contract,
plata de daune-interese sau alte sanctiuni comparabile.

Avand in vedere cele de mai sus, Subsemnatul declar:

- ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca, contractorul are dreptul sa
solicite, pe tot parcursul procedurii de achizitii, Tn scopul verificarii si confirmarii declaratiilor, situatiilor si
documentelor care insotesc oferta, orice informatii suplimentare privind eligibilitatea noastrd, precum si
experienta, competenta si resursele de care dispunem;

- in cazul selectarii ofertei propuse, serviciile vor fi prestate in conformitate cu documentele de licitare si
Caietul de sarcini, ce vor constitui parte integranta din Contract.

- ca autorizam prin prezenta orice institutie, societate comerciald, banca, alte persoane juridice sa fumizeze
informatii reprezentantilor autorizati ai contractorului cu privire la orice aspect tehnic si financiar in legatura
cu activitatea noastra. Totodata, cu privire la aspectele de la Sectiunile. 1-3 din prezenta declaratie,
Subsemnatul declar ca inteleg urmatoarele:

- faptul ca pot fi exclus din procedura de achizitii dacda ma fac vinovat de declaratii false in continutul
informatiilor transmise la solicitarea contractorului in scopul verificarii absentei motivelor de excludere sau
al indeplinirii criteriilor de calificare si selectie, sau daca prezint aceste informatii, sau daca nu sunt ih masura
sa prezint documentele justificative solicitate;

- faptul ca pot fi exclus din procedura de achizitii daca am incercat sa influentez, in mod ilegal procesul
decizional al autoritatii contractante sau sa obtin informatii confidentiale care mi-ar putea conferi avantaje
nejustificate Tnh cadrul procedura de achizitii sau daca am furnizat din negtijenta informatii eronate care pot
avea o influenta semnificativa asupra deciziilor autoritatii contractante privind excluderea mea din procedura
de achizitii, selectarea mea sau atribuirea contractului de achizitie publica, catre mine;

- ¢d nu sunteti obligati sa acceptati nici o propunere pe care o primiti.

Subsemnatul certifica ca este autorizat in mod corespunzator sa semneze prezenta propunere si se angajeaza
sa o execute in cazul in care Contractorul accepta aceasta propunere.

Nume reprezentant : Dmitri Alexeev

Data, locul completarii: 11.08.2/02{ /

Semnatura si stampila:
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A.2. FORMATUL OFERTEI TEHNICE

Ofertant: GHESAR SRL, CF 1014600034005, Certificat Data: August 11, 2024

de Tnregistrare Nr. 6192 din 11.04.2022

Referintd procedurad ocds-b3wdp1-MD-1721821559562 din 24.07.2024
de achizitie : Concurs pentru selectarea unei persoane juridice/asocierii de persoane

juridice care va presta Servicii de mentenanta preventiva, corectiva si
adaptiva a aplicatiei MoldSign Desktop Suite.

Oferta tehnica va include, dar nu se va limita la urmatoarele:

Denumire parte componenta OT

a. Foaiade titlu

b. Anexanr.A.l.

c. Anexanr.A.2.

Explicatia succinta a interesului ofertantului/ ofertantilor (in cazul unei asocieri) in obiectul
achizitiei si perioada de valabilitate a ofertei;

Prezentarea persoanei juridice

2.1.Portofoliul ofertantului care descrie experienta acestuia in domeniu. Portofoliul va fi
prezentat in forma tabelara descriind proiectul implementat, descrierea succinta a acestuia,
beneficiarul proiectului, perioada de implementare, valoarea contractului si datele
contactelor de referinta;

Abordarea metodologica propusa

Portofoliul echipei implementatoare conform Anexelor A.4.-A.5.): CV actualizat, semnat de catre
titular; documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte pregatirea
si competentele/calificarile profesionale pentru indeplinirea serviciilor solicitate in Caietul de
sarcini; declaratie de disponibilitate pentru perioada implicarii efective in implementarea
Contractului

5. Viziune privind prestarea Serviciilor

Nume reprezentant : Dmitri Alexeev
Data, locul completarii: 11.08.20:

Semnatura si stampila: |

Nota: Ofertantul poate oferi comentarii si sugestii de Tmbunatatire cu privire la Caietul de sarcini sau
la serviciile suplimentare care vor fi prestate dincolo de cerintele Caietului de sarcini, daca exista.
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Catre Comisia de evaluare a Serviciului Tehnologia Informatiei si Securitate Cibernetica,

Prin prezenta, noi, compania GHESAR SRL, dorim sa va exprimam interesul nostru profund si angajamentul
ferm in participarea la concursul organizat pentru selectarea unei persoane juridice sau asocieri de
persoane juridice care va presta Servicii de mentenanta preventiva, corectiva si adaptiva a aplicatiei
MoldSign Desktop Suite.

Interesul nostru Tn acest proiect deriva din experienta vasta si competentele complementare pe care le
detinem in domeniul tehnologiei informatiei, in special in dezvoltarea de sisteme informatice complexe si
aplicatii. Compania noastra reuneste expertiza in analiza si procesarea avansata a informatiilor, dezvoltare
software, securitatea datelor si implementarea de solutii IT inovative, aspecte esentiale pentru realizarea cu
succes a Serviciilor de mentenanta preventiva, corectiva si adaptiva a aplicatiei MoldSign Desktop Suite..

Consideram ca aplicatia MoldSign Desktop Suite (in continuare Aplicatia MSDS), care este un produs
destinat utilizatorilor serviciilor de incredere calificate si permite realizarea operatiunilor de creare,
verificare si validare a semnaturii electronice calificate, precum si dispune de functionalitati suplimentare
menita sa asigure un nivel inalt al securitatii datelor ce se contin in documentele utilizatorilor, are o
importanta primordiala in promovarea schimbului de documente semnate electronic atat de persoane
fizice cat si juridice.

Aceasta reprezinta o ocazie de a demonstra competentele tehnice si de management de proiect,
contribuind la imbunatatirea aplicatiei MoldSign Desktop Suite. Suntem convinsi ca putem contribui
semnificativ la atingerea acestor obiective, prin aplicarea celor mai bune practici si solutii tehnologice
adaptate necesitatilor specifice ale acestui proiect.

Pentru a asigura succesul proiectului, ne angajam sa mobilizam resursele necesare si sa aplicdm
metodologia de lucru descrisa Tn anexa riguros, centrata pe calitate, inovatie si colaborare stransa cu toate
partile implicate. Suntem pregatiti sa ne adaptam flexibil la cerintele caietului de sarcini si sa oferim
asistenta tehnica si consultanta pe intreaga durata a prestarii serviciilor.

n ceea ce priveste perioada de valabilitate a ofertei noastre, suntem constienti de importanta planificarii
atente si a angajamentului pe termen lung n cadrul unui proiect de asemenea amploare. Prin urmare,
oferta noastra va ramane valabild pentru o perioada de 60 zile, perioada in care ne angajdm sa ramanem la
dispozitia dumneavoastra pentru orice clarificari sau informatii suplimentare.

n incheiere, dorim s v& asigurdm de intreaga noastrd dedicare si entuziasm pentru participarea la acest
concurs. Speram sa avem oportunitatea de a colabora indeaproape cu dumneavoastra pentru realizarea
Serviciilor de mentenanta preventiva, corectiva si adaptiva a aplicatiei MoldSign Desktop Suite.

Va multumim pentru considerarea ofertei noastre si asteptam cu interes raspunsul dumneavoastra.

Data, locul completarii: 1}.

Semnatura si $tampi|é:“_r"’
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Prezentarea persoanei juridice sau asocierii de persoane juridice

GHESAR SRL

Compania noastra, cu o experienta vasta in domeniul tehnologiei, se remarca ca lider in industrie de suport
si dezvoltare a aplicatiilor software.

Ne bazam pe tehnologia de varf pentru a furniza solutii sigure si inovatoare, si suntem mandri sa colaboram
cu parteneri precum Microsoft, Google, Liferay, Oracle, SAP, DELL, FortiNet si sa folosim cele mai recente
instrumente tehnologice.

Pentru a crea aplicatii puternice si robuste, ne bazam pe cadrele Microsoft .Net, Java si React JS. Bazele
noastre de date sunt esentiale pentru furnizarea solutiilor noastre de ultima generatie. Lucram cu o gama
variata de sisteme de gestionare a bazelor de date, precum PostgreSQL, Oracle, MySQL si MSSQL, pentru
a ne asigura ca datele clientilor nostri sunt gestionate in mod sigur si eficient.

Echipa noastrd de dezvoltatori este expertd in utilizarea limbajelor de programare, cum ar fi Java, C/C++,
Phyton, PHP, Google GO Lang, JavaScript, HTML si CSS, pentru a crea interfete si experiente web deosebite.
Aceste tehnologii ne permit sa dezvoltam aplicatii cu o interfata prietenoasa si o performanta excelents,
adaptate nevoilor clientilor nostri.

Cu un accent deosebit pe securitate si inovatie, compania noastrad se angajeaza va oferi solutii tehnologice
avansate pentru clientii nostri, construind un viitor mai sigur si mai inteligent in lumea digitala in continua
evolutie.



Portofoliul ofertantului
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Denumirea/nu Calitatea Pretul contractului/
Obiectul con- mele valoarea Perioada de li-
Nr d/o tului Furnizoru- vrare/prestar
tractului beneficiarului lui/Prest atorului® bunurilor/serviciilor e (luni)
lui/Adresa livrate/prestate

Production for
online chanels,
including App

Store Updates UBER Conform actelor de | 01 septembrie

(”ASO”), SOClal . contractant unlc predare—prlmlre )

1. | chanels design, | Technologies, semnate de partile | 2017, data fini-

landi Inc. SUA. contractante. sarii — nelimitat.
anding pages,
and display crea-
tive assets
Mentenati/Dezv Payit LLC, Data fnceperii
oltare platforma USA, Operator .
2 httos://pavi de plati sociale contractant unic 7128000,00 20.08.2019, fi-
. ttps://payitgov. e 1(;cale co’ nisarii — nelimi-
com/ munale, etc tat.
Servicii de men- Data inceperii
tenantd a radaru-
lui anul 2020,
meteorologic Serviciul 2021,
contractante anu- .

3. DWSR-3501C, | Hidrometeorolo ale Medie 2000000,00 2022,
care contine gic de Stat 2023,
elemente de
criptare 2024
Servicii de asis-

tenta,
dezvoltare si
Ministerul
mentenantd a
sistemelor Afacerilor 15 ianuarie
informationale ) ]

4. existente din Externe si contractant unic 346656,00 MDL 2021 — 31 de-
cadrul DAC al Integririi cembrie 2021.
MAEIE (SIA Europene.

Consul,
SIAGV)
Servicii de su- N .
ianuarie
port SIA ,.e- . L
Agentia Serv1011 contractant unic 153600,00 MDL 2021 -314d
> Servicii Stare Publice . ©
Civila” cembrie 2021.
ivila
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Servicii de su-
port STA

,,Arhiva Stare
Civila” cu mo-
dulul de sem-
nare electronica
a meta datelor

Agentia Servicii
Publice

contractant unic

342000.00 MDL

12 luni conse-
cutive din mo-
mentul semnarii
contractului.

Servicii de su-
port STA

»~AARBI”

Agentia Servicii
Publice

contractant unic

80400,00 MDL

Data inceperii
01.08.202, data
finisarii

31.12.2021

Servicii de
mentenanta si
suport tehnic a
paginilor web
a Ministerul
Afacerilor

Externe si

Integrarii Euro-
pene, misiuni-
lor diplomatice
si oficiilor con-
sulare

Ministerul
Afacerilor
Externe si
Integrarii

Europene

contractant unic

243549,00 MDL

inceput
19.05.2021
2021, sfarsit

31.12.2021

Elaborarea sis-
temului infor-
mational auto-
matizat ,,Regis-
trul Patrimoni-
ului Public”.

(inclusiv cu
implementarea

MPass,
MSign,

MConnect
MLog)

Agentia Proprie-
tatii Publice

contractant unic

922800,00 MDL

20.04.2021 -

01.12.2021

10.

Servicii de
asistenta, dez-
voltare si men-
tenanta a siste-
melor informa-
tionale exis-
tente din cadrul
DAC al

MAEIE (SIA

Consul,

Ministerul
Afacerilor
Externe si
Integrarii

Europene.

contractant unic

318000,00

15.02.2022 —
31.12.2022
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SIAGV).

Achizitionarea
serviciilor de
mentenanta si
dezvoltare a
Sistemului In-

: Serviciul
formaponal 25.05.2022 —
11 Automatizat Tehnologii In- contractant unic 306005,34

*| ,e-Cazier” (im- | formationale al 31.12.2022
plementarea MAI
serviciului de
semnare digi-
tala a cazieru-
lui Msign)

Servicii de re- Inspectoratului

paratie a came-

relor termovi- General al noiembric
12, | oo S Politiei de Fron- | contractant unic 3118798,80 2022 -

T | contineele- tierd 25.12,2022
mente ’
hardware de
criptare
Achizitionarea
serviciilor de
mentenanta si
dezvoltare a
Sistemului In- Serviciul
formational . 05.01.2023 -

13. | Automatizat Tehnologii In- contractant unic 259 065,60

' e formationale al 31.12.2023

,,e-Cazier” (in- ’
MAI

clusiv integra-
rea cu

MConnect,

MDellivery)
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14.

Achizitionarea
serviciilor de
mentenanta si
dezvoltare a
Sistemului In-
formational
Automatizat

,.REC”

(inclusiv cu
implementarea
MPass,

MSign,
MConnect

MolgSign
Desktop Suite,
pentru semnare
directa a docu-
mentelor)

Serviciul

Tehnologii In-
formationale al
MAI

contractant unic

585 600,00

06.03.2023 —
31.12.2023

15.

Servicii de
mentenanta
preventiva a
Sistemului de
comunicatii
critic radio

TETRA, a

magistralei de
transport radio-
releu, care este
bazata pe crip-
tarea end to
end a tuturor
date voice, me-
tadate, date de
telemetrie.

Standartul
ETSI EN 300
392-7V3.5.1
(2019-07)

Serviciul

Tehnologii In-
formationale al
MAI

contractant unic

2 078 800,00

01.07.2023 —
31.12.2023

16.

Servicii de
asistenta, dez-
voltare si men-
tenanta a siste-
melor informa-
tionale exis-
tente din cadrul
DAC al

MAEIE (SIA

Consul,

Ministerul
Afacerilor
Externe si
Integrarii

Europene.

contractant unic

360000,00

13.02.2023 —

31.12.2023
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SIAGV,

(inclusiv cu
mentenanta
MPass,
MSign,

MConnect).

17.

Servicii de
mentenanta
preventiva si
corectiva a sis-
temului infor-
mational auto-
matizat ,,Regis-
trul Patrimoni-
ului Public”.

(inclusiv cu
mentenanta
MPass,
MSign,

MConnect)

Agentia Proprie-
tatii Publice

contractant unic

649353,60

02.08.2023 —

31.12.2023

18.

Servicii de
asistenta, dez-
voltare si men-
tenanta a siste-
melor informa-
tionale exis-
tente din cadrul
DAC al

MAEIE (SIA
Consul,

SIAGV).

Ministerul
Afacerilor
Externe si
Integrarii

Europene.

contractant unic

330000,00

Pana la sfarsi-
tul anului
2024

19.

Servicii de
mentenanta si
suport tehnic a
paginilor web
a Ministerul
Afacerilor Ex-
terne si

Integrarii Euro-
pene, misiuni-
lor diplomatice
si oficiilor con-
sulare

Ministerul
Afacerilor
Externe si
Integrarii

Europene

contractant unic

279 589,20

Pana la sfarsi-
tul anului
2024

11
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20.

Servicii de
mentenanta si
suport tehnic a

solutiei sof-

tware Mol-
dsign Desktop
Suite

EGA, Estonia

Contract indivi-
dual

Anul 2023

21.

Servicii de
mentenanta
preventiva si
corectiva a sis-
temului infor-
mational auto-
matizat ,,Regis-
trul Patrimoni-
ului Public”.

(inclusiv cu
mentenanta
MPass,
MSign,

MConnect)

Agentia Propri-
etatii Publice

contractant unic

568536,00

18.07.2024 —

31.12.2024

22.

Achizitionarea
serviciilor de
mentenanta si
dezvoltare a
Sistemului In-
formational
Automatizat

,e-Cazier”

(inclusiv cu
implementarea
MPass,

MSign,

MConnect)

Serviciul

Tehnologii In-
formationale al
MAI

contractant unic

259 200,00

01.01.2024 —
31.12.2024

12
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23.

Achizitionarea
serviciilor de
mentenanta si
dezvoltare a
Sistemului In-

formational Serviciul

Automatizat B -
REC” Tehnologii In- contractant unic 633 600,00 031 iollézé)g;

7 formationale al e

(inclusiv cu MAI

implementarea

MPass,

MSign,

MConnect)

13
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. Abordarea metodologica propusa:
Introducere
Compania noastra detine o buna cunoastere a standardelor si practicilor internationale aplicabile pentru
proiectele TIC. Avem o experienta bogata in realizarea diferitor proiecte TIC inclusiv Tn conlucrare si in
favoarea autoritatilor publice Tn cadrul carora am aplicat aceste standarde si practici. Experienta noastra ne
arata ca fiece organizatie este individualda prin specificul sau, cultura corporativa existenta, mediul de
business si mediul TIC in care organizatia activeaza si pentru a obtine beneficii maxime, este necesara

adaptarea practicilor bune la specificul organizatiei.

Abordarea propusa pentru dezvoltarea solutiei MoldSign Desktop Suite se bazeaza pe principii Agile, cu
adaptari specifice pentru a raspunde nevoilor Beneficiarului.

Spre deosebire de abordarea de dezvoltare cascada, unde produsul este livrat la final, metodologia propusa
de noiva a asigura realizarea iterativa si incrementala a viitorului sistem. Aceasta inseamna ca implementarea
functionalitatilor sistemului se va face n etape - numite sprinturi, unele module fiind lansate in productie, in
timp ce altele sunt inca in curs de dezvoltare. La fel aceastd abordare ne permite sa obtine feedback din timp
din partea partilor interesate, care poate fi tradus in solicitari de schimbare mai devreme in procesul de
dezvoltare, ceea ce va permite evitarea unei reluari semnificative mai tarziu.

1) Standarde si practici de domeniu propuse pentru aplicare
Analizand n vedere cerintele Caietului de sarcini, am identificat urmatoarele standarde internationale si

practici bune, aplicarea carora consideram ca ar aduce valoare importanta in cadrul proiectului.

Standarde / practici | Descriere Utilizare in proiect
bune
AGILE Metodologia AGILE este o | AGILE este metodologia propusa pentru
abordare iterativda a gestionarii | dezvoltarea si implementarea proiectului
proiectelor de dezvoltare de | aplicatiei MoldSign Desktop Suite.. Ca orice
software, care se concentreaza pe | metodologie, AGILE are puncte forte si puncte
versiuni continue si pe includerea | slabe. Cunoasterea acestora asigura atingerea
feedback-ului clientului la fiecare | eficienta a obiectivelor stabilite pe termen scurt.
Iteratie. Vom lucra indeaproape cu toti participantii la
proiect, promovand o coordonare si o colaborare
eficienta intre Beneficiar si Executant, urmarind
indeaproape evolutia proiectului pentru a
anticipa problemele si a controla riscurile.
SCRUM Scrum este un cadru de dezvoltare | Scrum asigura organizarea procesului de
agila axat pe conceptul de echipe | dezvoltare a solutiilor si livrarea regulata a unor
auto-organizate care livreaza | functionalitati valoroase intr-un mod
cresteri de software in perioade de | transparent, promovand colaborarea  si
timp fixe numite sprinturi. comunicarea regulatd fintre toate partile
interesate.
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Aplicarea Scrum poate asigura eficienta echipei,
reduce riscurile si asigurda o mai mare
adaptabilitate la cerintele in schimbare pe

parcursul proiectului.

SMV ISO CEl | Standardul Republicii Moldova | Tn conformitate cu cerintele legislatiei in vigoare
15288:200 si  RT | SMV ISO CEI 15288:200, ,Ingineria | vom asigura conformarea la cerintele
38370656- 002:2006 | sistemelor Si softwareului. | standardului SMV ISO CEI 15288:200, , Ingineria
Procesele ciclului de viata al | sistemelor si softwareului. Procesele ciclului de
sistemului” viata al sistemului” si reglementarea tehnica
»Procesele ciclului de viata al software-lui” RT
38370656-002:2006, aprobatd prin Ordinul
ministrului dezvoltarii informationale nr.78/2006

Reglementarea tehnica ,,Procesele
ciclului de viata al software-lui” RT
38370656- 002:2006, aprobata
prin Ordinul ministrului dezvoltarii
informationale nr.78/2006

Familia de standarde | ISO 27000 este o familie de | Vom utiliza familia de standarde I1SO 27000 si in

ISO 27000 standarde internationale in | particular standardul 1ISO 27001:2013 in scopul
domeniul managementului | de a recomanda solutii de management a
securitatii informatiei. riscurilor pentru aplicatia MoldSign Desktop

Suite..

Standardul ISO 9001 ISO 9001 este un standard in | Vom utiliza standardul I1ISO 9001 in procesul
domeniul asigurarii calitatii | prestarii serviciilor de mentenanta preventiva,
serviciilor prestate. corectivd si adaptivda a aplicatiei MoldSign

Desktop Suite.

2) Activitati de proiect
Urmatoarele activitati cheie urmeaza a fi realizate in conformitate cu abordarea propusa:

2.1.Initiere a proiectului
La aceastd etapa sunt efectuate aranjamente pentru organizarea proiectului, sunt desemnati expertii,

stabilitd organigrama de management al proiectului, intocmit si agrearea cu Beneficiarul Documentului de
initiere a proiectului (PID / Project Charter). PID-ul serveste drept document de referinta pentru toti cei
implicati in proiect, oferindu-le o viziune clara asupra a ceea ce se asteapta si a modului in care va fi gestionat
si implementat proiectul.

2.2.Analiza detaliata si proiectare
n conformitate cu metodologia propusd, pentru a ne asigura ca rezultatul obtinut este cel dorit de Beneficiar,
imediat dupa initierea proiectului, pornind de la cerintele generice specificate in Caietul de sarcini, vom
efectua o analiza detaliata a necesitatilor de automatizare, si impreuna cu beneficiarul vom defini Backlog-ul
solutiei (lista totald de sarcini de rezolvat). Fiecare cerinta identificatd, inclusa in Backlog-ul solutiei va fi
descrisa in detaliu, in mod clar, astfel incat sa poata fi intelese de Beneficiar si estimate de catre echipa de
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dezvoltare. Fiecare cerinta va fi descrisa in termeni de utilizator (user story) si va include criterii de acceptare,
estimari initiale de resurse necesare si alte detalii.

Dupa ce cerintele vor fi detaliate si estimate, impreuna cu Beneficiarul, acestea vor fi ordonate in functie de
prioritate.

Beneficiarul este liber sa-si gestioneze backlog-ul, adaugand, eliminand sau schimband ordinea articolelor
din acesta la dorinta cu conditia ca acestea se incadreaza in perimetrul functional definit in caietul de
sarcini.

2.3. Activitati de dezvoltarea / configurare a Produsului
Implementare agile prin sprint-uri va fi segmentata in iteratii scurte, sau Sprint-uri, permitand echipa sa se
concentreze pe livrarea progresiva a functionalitatilor.

Lansarea anticipata a modulelor permite ca unele module sa fie lansate in productie in timp ce altele sunt
inca in dezvoltare, maximizand astfel valoarea adaugata in timp real.

Stabilirea Prioritatilor pentru fiecare Sprint vor fi stabilite in colaborare cu Beneficiarul, asigurand ca
dezvoltarea raspunde celor mai presante nevoi.

Aceasta metodologie asigura adaptabilitatea la schimbarile de cerinte si optimizeaza colaborarea intre
toate partile implicate. Prin aplicarea principiilor Agile, proiectul va beneficia de flexibilitate, eficienta
crescuta si o aliniere mai buna la obiectivele Beneficiarului.

Metodele Agile permit echipei noastre sa construiasca rapid, sa testeze si sa repete munca pe baza
feedback-ului regulat. Cu toate acestea, nu ne putem imagina o implementare Agile de succes fara
implicarea activa a echipei Clientului si DevOps, Tn timp ce rulam un serviciu digital. Utilizam practicile
DevOps pentru a automatiza procesele de construire, testare si implementare.

Avand in vedere cerintele proiectului, ne propunem sa livram proiectul folosind framework-ul Scrum.
Proiectul va fi impartit in sprinturi. Durata fiecarui Sprint va fi fixata la 2 saptamani, care ar trebui sa includa
toate ceremoniile necesare la care vor participa toate partile implicate.

Ceremoniile Scrum sunt un set de evenimente organizate Tn timpul sprintului care sunt necesare pentru a
livra cel mai bun produs, care sunt:

2.4, Planificarea Sprintului
Prima ceremonie, care incepe un sprint, este planificarea sprintului. Product Owner, Scrum Master si Echipa
de Dezvoltare sunt participantii obligatorii la eveniment.

ntalnirea de planificare a sprintului ar trebui s& fie de 4 ore, pe baza unui sprint de 2 s§ptdmani.

Scopul planificarii sprintului este de a defini obiectivul sprintului adaugand povesti ale utilizatorilor la stocul
de sprint. Astfel Product Owner (PO) va prezenta prioritatile echipei si daca exista noi Povestiri in Backlog
echipa le va estima.

Echipa are dreptul de a refuza participarea la sprinturi a povestilor care nu sunt estimate sau care nu au o
descriere exhaustiva si cel putin un Criteriu de Acceptare.

De asemenea, echipa are dreptul de a re-estima povestile carora li s-au schimbat Descrierea sau Criteriile
de acceptare.

Scrum Master va oferi capacitatea disponibild pentru urmatorul sprint, pentru a se asigura ca volumul de
munca nu va depasi capacitatea echipei de dezvoltare. Scrum Master nu va permite ca povestile care nu au
fost estimate de echipa de dezvoltare sa fie adaugate in stocul de sprint.
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Planificare interna a sprintului

Pe masura ce este definit Sprint Backlog, partea 2 a planificarii sprintului poate incepe. Proprietarul de
produs nu este obligat sa fie prezent la aceasta intalnire, deoarece echipa de dezvoltare planifica la nivel
tehnic. Cu toate acestea, Product Owner trebuie sa fie disponibil de la distanta pentru a raspunde la
intrebari si pentru a oferi clarificari.

n aceastd parte a evenimentului, Echipa de Dezvoltare identifici si comanda sarcini care ar permite
indeplinirea Scopului Sprintului. Echipa de dezvoltare trebuie sa imparta sarcinile pana cand timpul de
executie pentru fiecare sarcind nu depaseste 1 zi lucratoare si este atribuit doar unui membru al echipei de
dezvoltare. Toate sarcinile trebuie sa acopere cel putin 90% din timpul disponibil pentru dezvoltare.

Pana la sfarsitul Planificarii Sprintului, Echipa de Dezvoltare ar fi trebuit sa fi capturat toate
lucrarile/sarcinile planificate in Sprint Backlog. Echipa de dezvoltare ar trebui sa poata incepe
implementarea Sprint Backlog-ul imediat, cu o intelegere clara a activitatii si a progresului lucrarii.

Pentru a tine evidenta efortului planificat si a efortului real, toate sarcinile vor fi estimate in ore Tn acest
moment, iar acest lucru ne va oferi imaginea reala a starii sprintului in timpul dezvoltarii, prin compilarea
tuturor datelor intr-un diagrama the tipul ,burndown”.

Rafinarea Product Backlog
Chiar daca acesta nu este un eveniment Scrum, consideram ca este critic, deoarece acesta este procesul de
adaugare a detaliilor, comanda si estimarea articolelor Product Backlog.

Pe baza experientei noastre, sugeram ca Product Backlog Refinement sa fie organizat in zilele de marti si joi,
la inceputul celei de-a doua jumatéti a zilei (dupa ora 15:00). intalnirea de rafinare a Product Backlog nu
trebuie sa depaseasca 2 ore de lucru.

n timpul intalnirilor, Product Owner este responsabil si prezinte echipei de dezvoltare backlog-ul actual al
produsului (inclusiv povesti si prioritdti noi). intalnirea se bazeazd pe discutii despre Product Backlog,
clarificarea domeniului si criteriile de acceptare ale fiecdrui articol/povestire. in rezultat, echipa de
dezvoltare ar trebui sd poata estima elementul/povestea in Story Points. Cu toate acestea, pentru a estima
eficient, Product Owner ar trebui sd poata furniza povesti/descrierea articolelor si criterii de acceptare,
altfel estimarea ar putea sa nu fie realizata.

Revizuirea Sprintului

Pentru a realiza un Sprint Review eficient, echipa Scrum trebuie sa se pregateasca. Toate lucrarile de
pregatire ar trebui incluse Tn Sprint Backlog, pentru a va asigura ca munca depusa si valoarea disponibila
este demonstratd. De asemenea, Product Owner poate invita partile interesate sa participe la eveniment,
prin urmare el/ea trebuie sa se asigure ca invitatiile sunt trimise la timp.

Ne propunem s& organizim intalnirea in prima jumétate a ultimei zile a Sprintului. intalnirea nu trebuie s3
depaseasca 2 ore lucratoare.

n timpul intalnirii, Product Owner-ul explicd Product Backlog (articole/elemente/povestiri finalizate si
neterminate), apoi Echipa de Dezvoltare prezintd demonstratia si raspunde la intrebarile care pot aparea.

ntalnirea continud aceasta discutie despre Product Backlog asa cum este. Proprietarul de produs ar trebui
sa tina evidenta feedback-ului si sa 1l incorporeze n Product Backlog pentru planificarea viitoare (dupa caz).

Retrospectiva Sprintului

Retrospectiva Sprintului se concentreaza pe eficienta procesului. Ne propunem sa desfasuram
Retrospectiva Sprint in ultima zi a Sprintului, la ora 15:00, deoarece feedback-ul de la Sprint Review este o
intrare important3 pentru Retrospectiva Sprint. Intalnirea nu trebuie s3 depdseasca intervalul de 1 or4.
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Participantii necesari sunt echipa de dezvoltare si Scrum Master. Product Owner poate sa nu participe tot
timpul la aceasta intalnire, dar prezenta lui este binevenita.

Este o Tntalnire in care Echipa Scrum va discuta ce a fost bine si ce trebuie imbunatatit Tn urmatoarele
Sprinturi pentru a avea o productivitate mai buna.

1.3.1. Realizarea Sprint-ului

Estimarea sarcinilor

Dupa agrearea partilor asupra modului de functionarea a functionalitatii, echipa de dezvoltarea o va imparti
in sarcini. Fiecare sarcina va fi evaluata ca efort, iar efortul va fi estimat in timp de dezvoltare. Acest lucru se
va face pentru a determina cate sarcini pot fi efectuate in decurs de o iteratie.

Creare activitatilor per sarcina

Dupa stabilirea sarcinilor, echipa de dezvoltarea va stabili activitatile tehnice ce trebuie de efectuat pentru a
indeplini o sarcind. Cu toate acestea, vor exista unele activitati non-tehnice, care vor fi obligatorii pentru
toate sarcinile:

e Scrierea documentatiei si note de lansare - Aceasta este auto-explicativ.

e SM Test - Este un test facut de TL pe scena DEV, in scopul de a verifica integritatea cererii si in ca-
zul In care sarcina respecta definitia de facut.

e DEV Test - este un test facut de un dezvoltator care nu a fost angajat in dezvoltarea de poveste
facut pe mediul DEV.

e QA Test - Este un test facut de tester pe mediul QA, si se testeaza integritatea cererii, controale
pentru bug-uri si esecuri care pot aparea in contextul de punere Tn aplicare poveste.

e UA Test - Este ultimul test efectuat de catre PO, in cazul in care el verifica daca modificarile puse
in aplicare respecta definitia de finalizat, dar cel mai important la criteriile de acceptare.

Toate aceste activitati vor fi efectuate numai dupa finalizarea activitatilor tehnice din sarcina.

Repozitorul de coduri

Echipa de dezvoltare va utiliza Repozitorul GIT disponibil (https://doarpentrubeneficiar/) pentru a gestiona
codul sursa. Codul sursa va fi impartit in cateva branch-uri. Principalele branch-uri vor fi protejate printr-un
set de politici convenite de echipa. Fiecare sarcinad va fi dezvoltat pe o ramura separata si cand va fi terminata
va fi creatd o solicitare pentru a imbina modificarile la branch-ul principal de dezvoltare. Pentru a proteja
integritatea codului sursa in ramura principald de dezvoltare, echipa Ghesar va configura:

e Toate modificarile codului sursa ar trebui sa fie revizuite cel putin de catre 2 membri ai echipei si,
daca este necesar, revizuirea va necesita, de asemenea, aprobarea liderului echipei.

e Toate modificarile codului sursa necesita cel putin o activitate legata de modificarile care urmeaza
sa fie atribuite.

e Toate comentariile de la recenzenti ar trebui sa fie rezolvate.

e Codul sursa imbinat ar trebui sa aiba reusita compilarea integrarii continue (Continuous Integra-
tion). Integrarea Continua din urmatorii pasi:

- Obtinerea codului sursa de la repozitoriu.

- Instalarea tuturor pachetelor si dependentele necesare pentru a compila si porni aplicatia.
- Codul este formatat dupa regulile stabilite de echipa.

- Rularea unit testelor.

- Publicarea rezultatelor unit testelor.

- Compilarea aplicatiei in modul Depanare.

- Crearea unui pachet de publicare in modul Depanare.
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- Crearea unui pachet de publicare in modul Lansare.

- Publicarea rapoartelor legate de compilare.
Toti acesti pasi vor fi obligatorii si daca unul dintre criteriile de mai sus nu este indeplinit, modificarea codului
sursa nu fi disponibila. Aceste politici vor asigura ca codul sursa nu este nefunctional si vom putea crea
intotdeauna un pachet de publicare din acesta.

Definitia de Finalizat

n scopul de a avea o viziune mai buni a ceea ce inseamn4 Finalizat, toate partile implicate vor conveni asupra
unui set de reguli care va spune atunci cand o sarcina poate fi in statutul Finalizat. Setul minim necesar de
reguli pe care le propunem pentru o poveste de utilizator sunt, dar nu se limiteaza la:

e Testele unitare au trecut.

e Testele unitare acopera cel putin 90% din cod.
e Codul este revizuit.

e Criteriile de acceptare sunt indeplinite.

e Testele functionale au trecut.

e Cerinte nefunctionale indeplinite

e Proprietarul produsului accepta Sarcina indeplinita

2.5.Implementarea si Testarea de acceptanta a aplicatiei MoldSign Desktop Suite.

n conformitate cu metodologia Agile propusa testele de functionalitate sunt efectuate pentru fiecare func-
tional realizat in cadrul fiecarui Sprint la Etapa de configurare dezvoltare.

La finele etapei de dezvoltare configurare vor fi realizate testele de acceptanta finale. Pentru acestea va fi
prezentat:

e Descrierea metodologiei conform careia urmeaza a fi efectuata testarea;
e Planul de testare
¢ Instrumentele de testare necesare

e Formularul/formularele care vor fi utilizate in procesul de testare;

Planul detaliat de testare, insotit de scenariile de testare, va fi realizat de catre Ofertant si aprobat de Bene-
ficiar Tnainte de fiecare etapa de testare.

n cadrul testarii de acceptanta se vor efectua teste de performantd cel putin pentru a demonstra capabili-
tatile sistemului de a sustine numarul de utilizatori concurenti/total solicitat in Caietul de sarcini si perfor-
mantele de accesare/raspuns a sistemului definite in analiza si proiectare.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a demonstra acoperirea in
intregime a cerintelor din prezentul caiet de sarcini. Se are in vedere faptul ca sistemul functioneaza corect
din punct de vedere al respectarii cerintelor, consistentei datelor, al constrangerilor de timp, al validarilor
de date si al gestiunii erorilor, inclusiv pentru functionalitatile existente care au fost extinse sau modificate.
Criteriul de succes — sistemul trece toate testele definite in planul de testare agreat impreuna cu Beneficia-
rul.
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Testarea de acceptanta se va desfasura pe infrastructura Beneficiarului si cu date introduse/migrate din
sistemele anterioare si se va finaliza cu un Proces verbal de acceptanta functionala. Procesul verbal de
acceptanta finala a sistemului va fi acordat dupa etapa de asistenta la intrarea in productie si
implementarea tuturor observatiilor Autoritatii contractante.

Dupa efectuarea testelor de acceptanta finala se va purcede la lansarea in productie a solutiei, sub-etapa in
cadrul careia se vor prezenta:

e Planul de implementare ce include descrierea detaliata a lucrarilor de implementare;
e Documentatia tehnica a solutiei;

e Ghidurile de utilizare si administrare a solutiei

¢ Formularul/formularele care vor fi utilizate in procesul de implementare

2.6. Managementul calitatii

Planul de management al calitatii contureaza strategiile si procedurile care vor fi utilizate pentru a se
asigura ca toate rezultatele proiectului indeplinesc criteriile de acceptare stabilite. Scopul este de a garanta
cel mai inalt nivel de calitate in rezultatele proiectului, maximizand astfel satisfactia clientilor si succesul
proiectului. Acest plan cuprinde rolurile si responsabilitatile echipei de calitate, controlul calitatii,
asigurarea calitatii si monitorizarea calitatii.

a. Rezultatele proiectului
Pentru a stabili o baza solida si o intelegere clara a proiectului, toate livrabilele sunt definite cuprinzator.
Fiecare livrabil include specificatii detaliate, criterii de acceptare si partile interesate relevante ale
proiectului. Aceste informatii vor fi puse la dispozitia tuturor membrilor echipei si partilor interesate pentru
a asigura alinierea si claritatea cu privire la obiectivele proiectului.

b. Roluri de calitate si responsabilitati

e Manager de proiect: Responsabil pentru calitatea globala a proiectului si pentru a se asigura ca
cerintele de calitate sunt comunicate, implementate si monitorizate pe tot parcursul ciclului de
viata al proiectului.

e Manager calitate: Supravegherea intregului proces de management al calitatii, inclusiv activitatile
de control si asigurare a calitatii. Managerul de calitate se va asigura ca toate livrabilele proiectu-
lui indeplinesc sau depasesc criteriile de acceptare.

¢ Membrii echipei de proiect: Responsabili pentru respectarea standardelor de calitate, efectuarea
activitatilor de control al calitatii Tn cadrul sarcinilor lor respective si raportarea oricaror probleme
legate de calitate Managerului de calitate sau Managerului de proiect.

c. Control de calitate
Masurile de control al calitatii sunt vitale pentru monitorizarea rezultatelor proiectului pe parcursul ciclului
de viata al proiectului. Aceasta include inspectii regulate, teste si revizuiri pentru a identifica si corecta
abaterile de la standardele de calitate. Activitatile cheie includ:

e Inspectii: revizuiri si inspectii regulate ale livrabilelor pentru a se asigura ca acestea sunt conforme
cu criteriile de acceptare si standardele proiectului.

e Testare: Efectuarea de teste, dupa cum este necesar, pentru a verifica functionalitatea si fiabilita-
tea livrabililor.

e Actiune corectiva: abordarea oricaror abateri identificate de la standardele de calitate cu prompti-
tudine si eficienta.
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Activitatile de asigurare a calitatii sunt masuri proactive care vizeaza prevenirea problemelor de calitate.
Accentul se pune pe Tmbunatatirea continua a procesului, iar activitatile includ:

e Audituri de proces: revizuiri regulate ale proceselor de proiect pentru a identifica zonele de imbu-
natatire.

e Formare si dezvoltare a competentelor: Asigurarea faptului ca membrii echipei sunt echipati cu
abilitatile si cunostintele necesare pentru a indeplini cerintele de calitate.

e Documentare si conformitate: Mentinerea inregistrarilor exacte ale proiectului, urmarirea proce-
selor de calitate si asigurarea ca proiectul respecta standardele din industrie si cele mai bune
practici.

e. Monitorizarea calitatii
Monitorizarea regulata a calitatii este esentiald pentru a evalua eficacitatea procesului de management al
calitatii. Aceasta presupune evaluarea aderarii proiectului la standardele de calitate si identificarea zonelor
de Tmbunatatire. Componentele cheie ale monitorizarii calitatii includ:

e Indicatori cheie de performanta (KPI): Stabilirea si urmarirea KPI-urilor pentru a masura perfor-
manta calitatii proiectului.

e Audituri de calitate: revizuiri si evaluari periodice pentru a verifica daca procesele de management
al calitatii sunt urmate corect.

e Feedback-ul clientilor: Colectarea feedback-ului de la clienti sau parti interesate cu privire la cali-
tatea rezultatelor proiectului.

2.7.Managementul riscurilor

a. Introducere
Planul de management al riscurilor contureaza abordarea noastra de a identifica, evalua si gestiona riscurile
asociate proiectului. Managementul riscului este un aspect critic al planificarii si executiei proiectului,
asigurand ca problemele potentiale sunt identificate si atenuate in mod proactiv. Acest plan serveste ca un
ghid cadru pentru protejarea obiectivelor proiectului, Tmbunatatirea procesului decizional si promovarea
succesului proiectului.

b. Identificarea riscului

e Procesul de identificare a riscurilor: vom folosi un proces cuprinzator de identificare a riscurilor
care implica colaborarea in echipa, analiza datelor istorice si contributia expertilor pentru a identi-
fica riscurile potentiale. Acest proces va cuprinde:

- Sesiuni de brainstorming

- Consultarea partilor interesate

- Revizuirea proiectelor similare din trecut

- Utilizarea instrumentelor si metodologiilor de evaluare a riscurilor

e Categorii de risc: Riscurile vor fi clasificate Tn domenii cum ar fi domeniul de aplicare, program,
cost, calitate, tehnologie, factori externi si provocari organizationale. Aceasta clasificare va ajuta la
eficientizarea procesului de evaluare si atenuare.
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e Analiza riscurilor: Fiecare risc identificat va fi analizat pentru impactul sau potential si probabilita-
tea de aparitie. Riscurile vor fi prioritizate in functie de impactul lor potential asupra obiectivelor
proiectului.

Evaluare a riscurilor

¢ Evaluare calitativa si cantitativa: pentru evaluarea riscurilor vor fi utilizate atat metode calitative
(subiective), cat si cantitative (conduse pe date). Acest lucru va asigura o intelegere completa a
caracteristicilor fiecarui risc.

d. Atenuarea riscurilor

e.

f.

2.8.

n procesul de realizare a proiectului vor fi elaborate si livrate Beneficiarului o serie de documente precum:
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¢ Planificarea raspunsului la risc: pentru fiecare risc identificat, vom dezvolta un plan specific de
raspuns la risc. Acest plan va schita strategiile pentru atenuarea riscului, acceptarea riscului sau
transferul riscului. Planul de raspuns va fi adaptat naturii si gravitatii riscului.

e Proprietari de risc: Fiecare risc va avea un proprietar de risc desemnat responsabil de monitoriza-
rea si atenuarea acestuia. Proprietarul riscului va fi responsabil pentru executarea planului de ras-
puns si pentru a se asigura ca riscul este gestionat eficient.

Monitorizarea si controlul riscurilor

¢ Revizuire periodica: Riscurile vor fi monitorizate si revizuite Tn mod continuu pe parcursul ciclului
de viata al proiectului. Aceasta include intalniri programate de evaluare a riscurilor si evaluari ad-
hoc, atunci cand este necesar.

e Evenimente declansatoare: Vom stabili evenimente de declansare sau valori de prag care, atunci
cand sunt atinse, indica faptul ca trebuie executat un plan specific de raspuns la risc. Aceasta
abordare proactiva asigura gestionarea in timp util a riscurilor.

Comunicare si Raportare

e Comunicarea cu partile interesate: vom mentine o comunicare deschisa si transparenta cu partile
interesate ale proiectului cu privire la starea riscului, planurile de raspuns si impacturile potenti-
ale. Comunicarea eficienta este vitala pentru luarea deciziilor in cunostinta de cauza.

e Raportare: Rapoartele privind starea riscului vor fi generate si partajate in mod regulat cu partile
interesate ale proiectului, oferind o imagine de ansamblu clara a eforturilor si rezultatelor de ges-
tionare a riscurilor.

Documentarea aplicatiei MoldSign Desktop Suite.

Proceduri de instalare, configurare si administrare
Certificate de conformitate si garantie

Kit-uri de instalare a aplicatiei

Cod sursa pentru componentele dezvoltate prin proiect
Manuale de utilizare, complete, in limba romana
Procese verbale de receptie cantitativa si calitativa

Alte documente conform propunerii tehnice
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A.4. CV Expert Coordonator al echipei tehnice / Arhitect solutii software

CV Expert Coordonator al echipei tehnice / Arhitect solutii software

Alexandru Donos, 1973
Angajatorul actual GHESAR SRL

Studii
Denumire criteriu Denumirea Perioada Nr si data
Institutiei si studiilor documentului de
tara ll/aaaa — absolvire
ll/aaaa
Studii superioare tehnice sau in domeniul TIC; Institutul de 1991 -1996 | N273140 din 22 Iulie
Criptografie, 1996
Telecomunic | 2006 - 2009
Cunostinte tehnice privind arhitecturile de sistem, | atii si Nr 609610310451 din
dovedite prin prezentarea de Informatica 2009
diplome/certificari/atestari/acreditari in domeniu, | Academia de
eliberate de o autoritate publicd competenta cu Administrare
recunoastere generald sau o Publica de pe
institutie/organizatie/organism de drept public linga
sau privat care respecta standardele nationale sau | Presedintele
internationale de certificare sau prin experienta RM
profesionala relevanta in raport cu competentele
specifice ce trebuie demonstrate
Intreprinderea de Stat "Centrul de Centrul de 2004 - 2010
Telecomunicatii Speciale" www.cts.md (ulterior Telecomunic
reorganizata in IP STISC www.stisc.gov.md), atii Speciale
Director general din momentul fondarii; al SIS
RM(Actualul
STISC)
Ministerul 1996-2003
Specialist, specialist superior, specialist principal, Securitatii
sef de Sectie securitatea informational3; Nationale,
Serviciul de
Informatii si
Securitate al
Republicii
Moldova,

Cunostinte tehnice privind arhitecturile de sistem,
dovedite prin prezentarea de
diplome/certificari/atestari/acreditari in domeniu,
eliberate de o autoritate publicd competenta cu
recunoastere generald sau o
institutie/organizatie/organism de drept public
sau privat care respecta standardele nationale sau
internationale de certificare sau prin experienta
profesionala relevanta in raport cu competentele
specifice ce trebuie demonstrate

Experienta in domeniul IT — 28 ani
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Experienta profesionala (incepand cu cea mai recenta)

Denumire criteriu

Perioada
Experientei
[l/aaaa - Il/aaaa -

i) Denumire
proiect, ii)
autoritate
contractanta,
iii) angajator,
iv) persoana
de referinta si
date de
contact.

Buget
proiect in
valuta
proiectulu
i

Denumirea exacta a rolului exercitat
in cadrul proiectului

Minim 5 ani de
experienta in
functia de expert
coordonator
echipa tehnica de
elaborare a
solutiilor TIC;

2020 - Prezent

i) Registrul
Patrimoniului
Public, ii)
Agentiei
Proprietatii
Publice, iii)
GHESAR, iv)
Dumitru
Alexeev,
79533311.

1572153.6
MDL

Coordonator echipa tehnica

2018 -2020

i)
Tokenizarea/
Criptarea a
activitatii
sportive
umane, ii)
Ncrat GMBH
Germania, iii)
Ncrat GMBH
Germania, iv)
Boris
Rozenberg,
+4916097227
029.

650000
usb

Coordonator echipa tehnica

2016 - 2019

i) Sistem
complex de
Raportarea
Operatorilor
si Provideri
Inernet cu
analitica
activitatii ii)
ANRCET], iii)
Dekart SRL iv)
Valerii
Anestiade.
079595999

600000
MDL

Coordonator echipa tehnica

2016 - 2019

i) SIA Plati
Electronice ii)
AVERS -

260000
usD

Coordonator echipa tehnica
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Ukraina, iii)
Dekart SRL iv)
Valerii
Anestiade.
079595999

2016 - 2019

i) SIA Bani
Electronici
NetoPay cu
elemente de
semnarea
digitala
pentru
fiecare
tranzactie ii)
Ncrat GMBH
Germania, iii)
Dekart SRL iv)
Valerii
Anestiade.
079595999

300000
usb

Coordonator echipa tehnica

1996 - 2004

Ministerul
Securatii
Nationale, SIS

Angajat in
cadrul
institutiei

Sef sectie

experienta in cel
putin 2
contracte/proiecte
de dezvoltare
software/
implementare
sisteme/solutii
informatice in care
a desfasurat

fiind pozitionat ca
business Analist
Principal

2020 - prezent

i) Registrul
Patrimoniului
Public, ii)
Agentiei
Proprietatii
Publice, iii)
GHESAR, iv)
Dumitru
Alexeev,
79533311.

1572153.6
MDL

Arhitect/Business analist principal al
solutiei software

2018 - 2020

i) Tokenizarea
a activitatii
umane, ii)
Ncrat GMBH
Germania, iii)
Ncrat GMBH
Germania, iv)
Boris
Rozenberg,
+4916097227
029.

650000
usD

Arhitect/Business analist principal al
solutiei software

2015 -2019

i) Denumire
proiect, ii)
TirexPetrol
Moldova, iii)
Dekart, iv)
Valerii

450000
usb

Arhitect/Business analist principal al
solutiei software
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Anestiade.
079595999

Declar:

1. disponibilitatea de implicare in proiect, pe toata durata de desfasurare a acestuia in conformitate
cu planul de lucru expus in metodologie.

2. pe proprie raspundere, si in deplina cunostinta vis-a-vis de consecintele legale ce deriva din
furnizarea de informatii false, ca Informatiile furnizate sunt veridice.

Anexe:

— documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte pregatirea si
competentele/calificarile profesionale pentru indeplinirea serviciilor solicitate n Caietul de sarcini.

— Date de contact pentru 3 referinte profesionale (preferabil fosti angajatori sau beneficiari) conform
tabelului alaturat.

Nume Prenume Compania/functia Tel email

Valerii Anestiade Dekart 079595999

Boris Rozenberg Ncart +4916097227029

Elena Croitor eGov +373 69 378 408 Elena.croitor.egov.md

Data 11.08.2024 Semnatura %
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A.5. CV alti specialisti implicati

CV (Programator)
Vadim Gheller, 18 lanuarie 1976,
Angajatorul actual GHESAR SRL
Studii
Denumire criteriu Denumirea Perioada Nr si data
Institutiei si studiilor documentului de
tara ll/aaaa — absolvire
Il/aaaa
Studii superioare tehnice sau in domeniul TIC; Universitatea | 1993 — 1998 | Nr. 0012335 din 17
Tehnica a lunie 1998
Moldovei
Certificat ,,Developing ASP.NET MVC 5, WEB ITT-UKRAINE | 06.04.2018 Nr. 0418-07 din
Application” 06.04.2018
Certificat ,,School for Managers Edition 2021” Orange 01.09.2021 N/A
Experienta profesionala (incepand cu cea mai recenta)
Denumire Perioada i) Denumire proiect, | Buget Denumirea exacta a rolului
criteriu Experientei ii) autoritate proiectin | exercitat in cadrul proiectului
ll/aaaa - contractanta, iii) valuta
ll/aaaa - angajator, iv) proiectului
persoana de
referinta si date de
contact.
Experienta in 2018 - 2021 Participarea la Programator
domeniul TIC dezvoltarea

portalului de servicii
electronice pentru
Ministerul de
Interne al Moldovei.
Sistemul dezvoltat
ofera solutie end-to-
end pentru
certificatele
electronice si pe
hartie emise la
cererea cetatenilor
prin diferite canale,
cum ar fi cabinet
electronic, terminale
de numerar etc.
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Solutia deserveste
sute de mii comenzi
anual pentru
intreaga tara. Pentru
implementarea
proiectului au fost
utilizate urmatoarele
tehnologii:

Backend: Java
(Primavara,
JPA/Hibernare, JAXB,
ISP, Liferay)

Frontend: .NET (.NET
Framework/ASP.NET,
pagini Razor, jQuery)

2020 - 2021

Sistem de furnizare a
serviciilor mobile.
Sistem de integrare a
platformei de
facturare cu diferiti
furnizori de servicii.
Datorita fluxului
intens de furnizare,
solutia este
construita pe baza
arhitecturii
concurentei de
transmitere a
mesajelor care
permite furnizarea
unui nivel ridicat de
paralelism si
scalabilitate.
ASP.NET Core a fost
folosit ca platforma
de backend. Aceasta
solutie serveste pe
baze non-stop
aproximativ 800.000
de abonati
postplatiti de
telefonie mobila si
efectueaza
aproximativ 100.000

Programator, Tem Leader
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de solicitari pe zi.
(2020)

2018 - 2021

Sistem de
aprovizionare pentru
servicii fixe. Sistemul
accepta furnizarea
de servicii pentru
diferite servicii fixe:
Internet HFC,
Internet FTTH si TV.
Solutia include un set
de servicii web prin
protocoalele REST si
SOAP, GUI si REST
API, dezvoltate
folosind .NET si
React. Aceasta
solutie serveste pe
baze non-stop
aproximativ 100.000
de abonati fix. (2018-
2021)

Programator, Tem Leader

Declar:

Anexe:

disponibilitatea de implicare in proiect, pe toata durata de desfasurare a acestuia in conformitate
cu planul de lucru expus in metodologie.
pe proprie raspundere, si in deplind cunostinta vis-a-vis de consecintele legale ce deriva din furniza-

rea de informatii false, ca Informatiile furnizate sunt veridice.

documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte pregatirea si compe-
tentele/calificarile profesionale pentru indeplinirea serviciilor solicitate in Caietul de sarcini.
Date de contact pentru 3 referinte profesionale (preferabil fosti angajatori sau beneficiari) conform

tabelului alaturat.

Nume Prenume

Compania/functia Tel

email

Orange Moldova SA

+373 22977777

info@orange.md

Data 11.08.2024
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A.5. CV alti specialisti implicati

CV (Specialist BackEnd)

Roman Ghenciu, 1979,
Angajatorul actual GHESAR SRL

Studii
Denumire criteriu Denumirea Institutiei si tara Perioada Nr si data
studiilor documentului de
ll/aaaa — absolvire
ll/aaaa
Studii superioare tehnice sau | Technical University of Moldova, | 1996 - 2002 | 0048439
in domeniul TIC; Faculty of Computers, Informatics 05.07.2002
and Microelectronics
Certificat,,...”
Experienta profesionala (incepand cu cea mai recenta)
Denumire Perioada Experientei i) Denumire proiect, ii) | Buget proiect in Denumirea exacta
criteriu [l/aaaa - Il/aaaa - autoritate valuta proiectului | a rolului exercitat
contractanta, iii) in cadrul
angajator, iv) proiectului
persoana de referinta
si date de contact.
Experienta S.R.L. GHESAR i) Dezvoltarea 1572153.6 MDL Programator
in domeniul Backend pentru SIA BackEnd
TIC RPP (
https://patrimoniu-
gov.md )
ii) Agentia Proprietatii
Publice
iii) S.R.L. GHESAR
iiii)Natalia Vrabie
069354360
OTP Bank SA Core banking Confidential Programator
migration
Orange Moldova SA Number Portability Confidential Programator
Orange Moldova SA Mobile Signature, Programator
Proiectul Semnaturei
Mobile
Orange Moldova SA Sistemului de Programator
imprimare si
expediere a facturilor
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1. disponibilitatea de implicare in proiect, pe toata durata de desfasurare a acestuia in conformitate
cu planul de lucru expus in metodologie.

2. pe proprie raspundere, si in deplina cunostinta vis-a-vis de consecintele legale ce deriva din
furnizarea de informatii false, ca Informatiile furnizate sunt veridice.

Anexe:

— documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte pregatirea si
competentele/calificarile profesionale pentru indeplinirea serviciilor solicitate in Caietul de sarcini.
— Date de contact pentru 3 referinte profesionale (preferabil fosti angajatori sau beneficiari) conform

tabelului alaturat.

Nume Prenume Compania/functia Tel email
- Orange Moldova SA +373 22977777 info@orange.md
- OTP Bank SA +373 22 256 456 info@otpbank.md

Data 11.08.2024
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A.9. CV alti specialisti implicati

CV (Specialist in Baze de Date)

Nume, prenume - Andrei Moscvin,
Anul de nastere - 1974,
Angajatorul actual Ghesar SRL

Studii
Denumire criteriu Denumirea Perioada Nr si data
Institutiei si studiilor documentului de
tara [l/aaaa — absolvire
ll/aaaa

Studii superioare tehnice sau in domeniul TIC; Universitatea 1993 - 1998 | Seria AL0012283,

Tehnica a nr.15 din 04/07/1998
Moldovei

Colegiul 1989 - 1993 | Seria D011548,
Electromecanic nr.12159 din

din Moldova 30/06/1993

Experienta profesionala (incepand cu cea mai recenta)

Denumire Perioada i) Denumire proiect, Buget Denumirea exacta a rolului
criteriu Experientei . . proiect in | exercitat in cadrul proiectului
ii) autoritate
Il/aaaa - ) valuta
contractanta, . i
[l/aaaa - proiectului

iii) angajator,

iv) persoana de referinta
si date de contact.

Experientd in 2023 -2024 | i) Dezvoltarea unei baze 67000 Dezvoltator de baze de date
domeniul TIC de date a Sistemului usbD
informational automatizat
de evidenta a
contraventiilor (SIA REC)

ii) Serviciul Tehnologii
Informationale al MAI

iii) Ghesar LLC

iv) Dmitrii Alexeev, 0795
33311

07.2021 - 2024 | i) Dezvoltarea Backend 1572153.6 | Dezvoltator de baze de date
pentru SIA RPP ( MDL
https://patrimoniu-

35


https://patrimoniu-gov.md/

> GHESAR

gov.md )

ii) Agentia Proprietatii
Publice

iii) S.R.L. GHESAR
iiii)Natalia Vrabie
069354360

2020 - 2021

i) Dezvoltarea unui
sistem de primire a
platilor de utilitati.

ii) Avers SA (Odesa)
iii) Dekart SA

iv) Valerii Anestiadi,
079595999

120000
usb

Dezvoltator de baze de date

2016 - 2019

i) Dezvoltarea si crearea
bazei de date pentru
sistemul de carduri NFC
pentru combustibil si
retail

ii) .M. “Tirex Petrol” SA
iii) Dekart SA

iv) Valerii Anestiadi,
079595999

450000
usb

Dezvoltator de baze de date

2014 - 2016

i) Dezvoltarea si crearea
bazei de date pentru
sistemul informational
,Rapoarte on-line”

ii) Agentia Nationala
pentru Reglementare n
Comunicatii Electronice
si Tehnologia Informatiei
(ANRCETI)

iii) Dekart SA

iv) Alexandr Donos,
076763888

30000
usbD

Dezvoltator de baze de date

Declar:

3. disponibilitatea de implicare in proiect, pe toata durata de desfasurare a acestuia in conformitate
cu planul de lucru expus in metodologie.
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4. pe proprie raspundere, si in deplind cunostinta vis-a-vis de consecintele legale ce deriva din furniza-
rea de informatii false, ca Informatiile furnizate sunt veridice.

Anexe:
— documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte pregatirea si compe-
tentele/calificarile profesionale pentru indeplinirea serviciilor solicitate in Caietul de sarcini.
— Date de contact pentru 3 referinte profesionale (preferabil fosti angajatori sau beneficiari) conform
tabelului alaturat.
Nume Prenume Compania/functia Tel email
Valerii Anestiadi Dekart/Director 079595999
Dmitri Alexeev Ghesar/director 0795 33 311 Dumitru.alexeev@ghesar.com

Data 11.08.2024
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A.5. CV alti specialisti implicati

CV (FrontEnd Developer)

Cornel Finting,
An nastere - 1977
Angajatorul actual GHESAR SRL.

Studii

Denumire criteriu Denumirea Perioada Nr si data
Institutiei si studiilor documentului de
tara [l/aaaa — absolvire

ll/aaaa

Studii superioare tehnice sau in domeniul TIC; Universitatea | 09/1994- Seria AL, Nr. 0028453
de stat “A. 06/2000 din 24.06.2000
Russo”

Diploma de magistru in informatica Universitatea | 09/2000— Seria AM, Nr. 000941
de stat ”A. 07/2001 din 30.07.2001
Russo”

Experienta profesionala (incepand cu cea mai recenta)

Denumir | Perioada | i) Denumire proiect, ii) autoritate Buget Denumirea | Proiect de
e criteriu | Experient | contractants, iii) angajator, iv) proiectin | exactd a elaborare
eill/aaaa | persoana de referinta si date de valuta rolului sistem
-ll/aaaa- | contact. proiectul | exercitatin | information
ui cadrul al, sistem de
proiectului | managemen
tde
documente,
ERP/GRP (da
-,1”, nu—
,0)
Experient | 08.2023- | i) Dezvoltarea FrontEnd pentru SIA 1572153. | Dezvoltato |1
ain prezent RPP ( https://patrimoniu-gov.md ) 6 MDL r FrontEnd
domeniul ii) Agentia Proprietatii Publice
TIC iii) S.R.L. GHESAR
iiii)Natalia Vrabie 069354360
01/2000- | Sistemul de evidenta a serviciilor Angajat Inginer- 1
10/2006 edectuate, incepind de la inregistrare | in cadrul | programat
la ghiseu, executare de registrator, si institutiei | or
efectuarea defalcarilor la
contabilitate. Elaborarea sistemului de
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evidenta si tipar a certificatelor
drepturilor de proprietate

10/2006- | Sistemul informational ,Gazovik”. Angajat Inginer- 1
05/2017 Evidenta consumatorilor gazului in cadrul | Programat
natural in regiunea Nord (Balti, institutiei | or

Singerei, Riscani, Glodeni, Falesti).
Billing, tipar chitante, evidenta
contoarelor, consumului, lucrarilor,
diverse raportari, etc. etc.

05/2017- | Freelance la compania Searchinform. Product Remote 1
curent Productul SIEM. comercial | work
https://searchinform.com/products/si
em/

Declar:

5. disponibilitatea de implicare in proiect, pe toata durata de desfasurare a acestuia in conformitate
cu planul de lucru expus in metodologie.

6. pe proprie raspundere, si in deplind cunostinta vis-a-vis de consecintele legale ce deriva din furniza-
rea de informatii false, ca Informatiile furnizate sunt veridice.

Anexe:

— documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte pregatirea si compe-
tentele/calificarile profesionale pentru indeplinirea serviciilor solicitate in Caietul de sarcini.

— Date de contact pentru 3 referinte profesionale (preferabil fosti angajatori sau beneficiari) conform
tabelului alaturat.

Nume Prenume Compania/functia Tel email

Dmitri Alexeev Ghesar/director 0795 33 311 Dumitru.alexeev@ghesar.com

Data 11.08.2024
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A.5. CV alti specialisti implicati

Nicolae Monastirli
Anul nasterii 1973
Angajatorul actual GHESAR SRL

CV (Specialist QA)

Studii
Denumire criteriu Denumirea Perioada Nr si data
Institutiei si studiilor documentului de
tara [l/aaaa — absolvire
Il/aaaa
Studii superioare tehnice sau in domeniul TIC; STEPIT 10.2021 - KIY-009089
Academy 04.2022

Experienta profesionala (incepand cu cea mai recenta)

Denumire criteriu | Perioada i) Denumire Buget Denumirea exacta a rolului exercitat
Experientei proiect, ii) proiectin | in cadrul proiectului
Il/aaaa - ll/aaaa - | autoritate valuta
contractanta, | proiectulu
iii) angajator, | i
iv) persoana
de referinta si
date de
contact.
Experienta in 01.09.2018 — i) Ghesar SRL | 1572153.6 | Manager proiecte/QA, Testarea
domeniul TIC curent ii) Agentia MDL Sistemului Informational
Proprietatii Automatizat Registrul Patrimoniului
Publice Public al Agentiei Proprietatii
iii) S.R.L. Publice din RM
GHESAR
iiii)Natalia
Vrabie
069354360 (
https://patri
moniu-
gov.md )
11.08.2014 - Real Esystems | Angajatin | Administrator
30.08.2018 SRL cadrul
institutiei
22.04.2014 - Comisia Angajatin | Sef al Directiei tehnologii
01.08.2014 Electorala cadrul informationale si gestionarea
Centrala institutiei | listelor electorale
22.09.2012 - Real Esystems | Angajatin | Administrator
18.04.2014 SRL cadrul
institutiei
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01.07.2010 - 1.M. ,Softline | Angajatin | Manager vanziri software clienti
19.11.2012 International” | cadrul corporativi (EPG)
SRL institutiei
01.06.2005 — 1.S. ,Centrul Angajatin | Sef sectie
01.11.2010 de cadrul
telecomunica | institutiei
tii speciale”
18.08.2003 - Proiectul Angajatin | Specialist in tehnologii
11.02.2005 BUMAD cadrul informationale si administrarea
institutiei | retelei.
10.09.2002 - 1.s. Angajatin | Analist
30.06.2003 1 “MoldData” | cadrul
institutiei
28.03.2000 — ,Centrul Angajatin | Analist
10.09.2002 Republican cadrul
de institutiei
Informaticad”

Declar:

1. disponibilitatea de implicare in proiect, pe toata durata de desfasurare a acestuia in conformitate
cu planul de lucru expus in metodologie.

2. pe proprie raspundere, si in deplind cunostinta vis-a-vis de consecintele legale ce deriva din
furnizarea de informatii false, ca Informatiile furnizate sunt veridice.

Anexe:

— documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte pregatirea si
competentele/calificarile profesionale pentru indeplinirea serviciilor solicitate in Caietul de sarcini.

— Date de contact pentru 3 referinte profesionale (preferabil fosti angajatori sau beneficiari) conform
tabelului alaturat.

Nume Prenume

Compania/functia Tel

email

Data 11.08.2024
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DIPLOMA

Monastirli Nicolae

from / de la 05.10.2021 till / pana la 12.04.2022
has successfully completed the course / a absolvit cu succes cursul

”Software Testing (QA)” / "Testare Software (QA)”

Examination commitee mark / Nota comisiei de examinare: 11 (excellent / foarte bine)

Director /

Chisindu 2022

Marks / Note:

Name of Discipline / Number of academic hours / Mark /
Disciplina Numarul de ore academice Nota
Manual testing / Testare manuald 24 Pass / Admis
Database Theory / Teoria bazelor de date 8 Pass / Admis
Java Programming Fundamentals / Bazele programarii in Java 96 Pass / Admis
Automation testing / Testarea automatizata 64 Pass / Admis
Total 192
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Viziune privind prestarea Serviciilor de mentenanta preventiva, corectiva si adaptiva a aplicatiei
MoldSign Desktop Suite.

Aplicatia MoldSign Desktop Suite (incontinuare Aplicatia MSDS) este un produs destinat utilizatorilor
serviciilor de Incredere calificate, ce permite realizarea operatiunilor de creare, verificare si validare a
semnaturii electronice calificate, precum si dispune de functionalitati suplimentare menita sa asigure un
nivel Tnalt al securitatii datelor ce se contin in documentele utilizatorilor.

Aplicatia MSDS corespunde prevederilor cadrului normativ national si standardelor internationale Tn
domeniul serviciilor de incredere, si anume:

* Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere,

* Normele tehnice in domeniul semnaturii electronice avansate calificate, aprobate prin Ordinul
Directorului Serviciului de Informatii si Securitate al Republicii Moldova nr.69/2016

* Standardul SMV CWA 14170:2015 Cerinte de securitate pentru aplicatiile de creare a semndturilor
electronice.

e Standardul SM CWA 14171:2015 Ghid general pentru verificarea semndturii electronice.
* Recomandarea IETF RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),

RFC 5816 ESSCertIDv2 Update for RFC 3161.

* Recomandarea IETF RFC 5905: Network Time Protokol Version 4: Protocol and Algoritms
Specification.

* Recomandarea IETF RFC 3029 Data Validation and Certification Server Protocols (DVCS).
Destinatia aplicatiei.
Aplicatia (MSDS) este utilizata in scopul:

* aplicarii semnaturii electronice calificate pe date in format electronic (*.pdf, *.doc, *.png, *jpg, *.txt,
etc), utilizand dispozitivul de creare a semnaturii electronice calificate;

* verificdrii valabilitatii si autenticitatii semnaturii electronice calificate;

*  criptarii/decriptarii, cu utilizarea parolei, a fisierului si stergerii securizate (ireversibile) a acestuia de pe
calculator..

Integrarea aplicatiei cu alte sisteme, protocoale si servicii

Aplicatia MSDS este integrat cu urmatoarele sisteme si servicii guvernamentale:

- Serviciul electronic guvernamental de autentificare si control al accesului (MPass);
- Serviciul electronic guvernamental integrat de semnatura electronica (MSign).

Tehnologii utilizate

Aplicatia MSDS este bazata pe :

* OpenlDK 8.0.412+8 x86
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* Java 8 LTS

* |AIKJCES.1

* |AIK PKCS#11 Provider 1.3
e JAIK XSECT 1.17
* |AIK XaDES 1.4.2
* JAIKTSP 2.2

e JAIKCMS 4.1

* Grizzly 2.2.16

* Jersey 1.17

* Jettison1.1

* iText5.4.3

Aplicatia MSDS este compusa din urmatoarele artefacte:

* CardManager

* ClientCardServer

* PKCSl11CardReader

* TransferObjects

* MoldSignClientCardManager

Aplicatia MSDS suporta urmatoarele standarde de semnare

*  PAdES - semnatura fisierelor pdf;

*  PAdES-T - semnatura fisierelor pdf ce include si un marcaj temporal din partea unui server autorizat
pentru marcare temporal3;

¢ XAdES-BES — semnatura de baza in format XML;

*  XAdES-T — semnatura de baza in format XML cu marcaj temporal aditional din partea unui server

autorizat pentru marcare temporal3;

*  XAdES-C — semnatura XAdES-T cu referinte complete privind statutul certificatului cheii publice.

Tipul de semnéturd poate fi Detached (Detasati) sau Embedded (incorporati). Semnétura Detached
(Detasatd) presupune existenta unui fisier separat ce contine semnatura pentru unul sau mai multe
fisiere; in imp ce, semnitura Embedded (incorporatid) presupune c§ atat fisierul semnat, cat si
semnatura sunt localizate in cadrul aceluiasi fisier.

n cazul semnéturilor fisierelor pdf (PAdES, PAJES-T) este aplicabil doar tipul Embedded
(incorporata).

Pentru formatul XAdES sunt disponibile ambele tipuri, insa, pentru limitarea consumului de resurse,

formatul Embedded (incorporatd) este disponibil numai pentru fisiere mai mici de 100KB.
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Semnatura in formatul XAdES si de tip Detached (Detasata) permite semnarea a mai multor fisiere cu

un singur fisier de semnatura. Aceasta optiune poate fi realizata daca optiunea Sign each file separately

(Semneaz3 fiecare fisier separat) este debifats. In acest caz, se selecteaza numele si locatia fisierului de
semnaturd. Fisierele semnate sunt salvate prin addugarea automata a extensiei .xades la sfarsitul
numelui fisierului (pentru formatele de semnatura XAdES), sau prin adaugarea .signed in fata extensiei
.pdf (pentru formate de semnatura PAdES).

Cerinte fata de serviciile de mentenanta

Serviciile respective vor prestate per abonament lunar. Toate cerintele sunt minime si obligatorii.
Serviciul de mentenanta se va asigura de catre Prestator pana la data de 31.12.2024.

Serviciile de mentenanta preventiva vor include urmatoarele activitati din partea Prestatorului:

* Receptionarea incidentelor prin aplicatia de tichetare, telefon, e-mail sau skype;

* Actualizarea jurnalului de incidente;

* Monitorizarea activitatii de mentenanta si suport;

* Raportarea periodica cu privire la statutul incidentelor; B Solutionarea incidentului;

* Servicii de consultanta.

* Integrarea infrastructurii cheilor publice cu alte entitati din sectorul public si organizatii din mediul
privat pentru prestarea serviciilor de semnatura electronica calificata.

* Mentenanta server-ului pentru aplicatia MoldSign Desktop Suite: publicarea versiunilor noi a Mol-
dSign Desktop Suite, mentenanta serverului, monitorizarea fluxurilor de descarcari (download) a
aplicatiei de catre utilizatori si optimizarea lor pentru evitarea suprasolicitarii retelei, asigurarea se-
curitatii si integritatii aplicatiei descarcate prin verificarea hash-ului si semnaturii electronice apli-
cate pe aceasta).

Serviciile de mentenanta corectiva
Serviciile respective vor fi prestate drept rezultat al unei solicitdri de corectare si vor include urmatoarele
activitati din partea Prestatorului:
modificarea in procesul de lucru al aplicatiei pentru corectarea problemelor detectate (neconformitati, erori
de functionare) cu un impact minim asupra activitatii operationale. Serviciile de mentenanta de corectie vor
asigura suportul tuturor modulelor aplicatiei, create in conformitate cu Cerintele Tehnice prevazute in Caie-
tul de sarcini siamendamente privind elaborarea aplicatiei si presupun activitatile de management, logistica
si servicii de indepartare a erorilor.
Analiza impactului modificarilor mediului (cadrul normativ, procesele de business, impactul modificarii com-
ponentelor infrastructurii TIC, etc.) asupra aplicatiei si formularea recomandarilor de corectare a aplicatiei;
Analiza parametrilor de functionare a aplicatiei in vederea stabilirii suficientei performantei si formularea
sarcinilor de corectare;
Analiza solicitarilor si definirea cerintelor de corectare;
Consultarea Beneficiarului in aspecte ce detin de identificare, analiza si formulare a sarcinilor de corectare;
Modificarea codului sursa conform noilor cerinte impuse de cadrul normativ sau mediul de productie;
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*  Managementul schimbarilor:
i. Consultarea specialistilor beneficiarului in vederea elaborarii planurilor de implementare a
modificarilor si suportul la implementarea acestora; ii. Analiza impactului, testarea si suportul
privind aplicarea reinnoirilor pentru aplicatie; iii. Testarea de comun cu specialistii
Beneficiarului a impactului modificarilor asupra

parametrilor de functionare si sigurantei aplicatiei.

Serviciile de mentenanta adaptiva vor include urmatoarele activitati din partea Prestatorului:

* Integrarea infrastructurii cheilor publice cu alte entitati din sectorul public si organizatii din
mediul privat pentru prestarea serviciilor de semnatura electronica calificata;

* micsorarea dimensiunii fisierului cu extensia .pdf, semnat, prin excluderea metodei CRL sau inlocuirea ei
prin metoda OCSP;

* addugarea mai multor tipuri de documente si fisiere semnate;

* asigurarea posibilitatii de verificare a integritatii aplicatiilor terte descarcate de catre utilizator din reteaua
internet, prin verificarea hash-ului si semnaturii electronice a acesteia (PGP etc.);

*  asigurarea suportului de catre aplicatia MoldSign Desktop Suite a mai multor tipuri de tokene de la diferiti
producatori;

* Dezvoltarea unui business proces (modul) nou care va permite refinnoirea certificatelor publice pentru cate-
goria de utilizatori “Subiect al Declaratiei”, dupa logica ilustrata mai jos:

)
| User MoldSign Cloud RA
Start :
Get certificate info
Certificate data expred

If certificate data<=30 days, Req for new Cert Issuer (Signed data (Cert)) |
l Request check

Certificate check
User Data check

false or ['0ID1'="true’, '0lD2'="true’, '0lD3'="false’ ...] DataUpdate check

VL PIILL oo 2ot s Bt Siosiotd b L |
IF false, Winform notification, User not posibile
Winform If true, Data winform for user Check

Check data, input data
OK for update
Certificate

OK for update Certificate,
data from winform

Private & Public Key Generation
PDF signing (old Certificate) POF request Generation

CSR singing (New public key) CSR Generation

JSON {Tranzaction 1D,CSR(Signing), PDF (signing)}Old certificate signing
JSON Check

Data Check

le.. i ... New Certificate or Eor R

2 (Tranzaction ID) New certificate signing
Request Check
New certificate
(New Certificate)Server signet or Error Rady Check

L nonsisuanssassoniusnssosamann pmatncadospem s S NCAS S A TR pn S S SRS AR SR S RE

Writing new certificate to token

Server signature check, certificate signature check
3

Conform cerintelor beneficiarului, certificatele vor fi impartite in 2 grupuri pe baza OID-ului pentru
parametrul Politica de certificate. Grupurile sunt afisate in file separate. Definitia certificatului (OID) in care
fila se afla in aceasta configuratie. Sunt acceptate urmatoarele:
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»mainframe.secure_profile” - Toate certificatele cu OID-uri pentru profil securizat. Numele este tradus in
functie de limba pe care utilizatorul a ales-o pentru aplicatie;

"mainframe.generaljorofile" - Toate certificatele care au OID care ar trebui sa fie in profilul general. Numele
filei este tradus pentru fiecare limba disponibila n aplicatie.

VII. Modalitatea de prestare a serviciilor de mentenanta

Serviciile de mentenanta vor acoperi toate lucrarile de mentenanta solicitate si necesare asigurarii
bunei functionari a aplicatiei.

Apelurile referitoare la problemele de utilizare a aplicatiei vor fi preluate de specialistii
Beneficiarului care, dupa examinarea si prioritizarea lor, vor decide care din problemele sesizate de
utilizatori necesita a fi redirectionate catre echipa de mentenanta a Prestatorului. Persoanele de contact
ale beneficiarului si prestatorului vor fi indicate in contract.

n cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obligd sa notifice in scris
cu prezentarea descrierii detaliate a solutiilor pentru inlaturarea neconcordantei.

n baza unei prioritati setate de Beneficiar, problema va fi investigata si va fi oferita o solutie la
aceasta intr-un termen prestabilit.

n cazul in care este posibil, problema va fi rezolvata in limita timpului de rdspuns prestabilit, fie va
fi oferita o estimare pentru fixarea si lichidarea acesteia ulterior reiesind din prioritatea acesteia cat si a
altor sarcini in derulare.

Termenii de reactie pe care Prestatorul trebuie sa-i asigure in cazul incidentelor raportate de
Beneficiar se prezinta in tabelul de mai jos.

Timp maxim de restabilire a
« . . functionalitatii sau
Neconcordanta/ ) Timpul maxim de . ’ ’ .
. Descriere . solutionare a problemei (ore
Incident reactie .
de lucruy, zile)
e Problema care afecteaza functiona- .
Critica , N . 1ora 4 ore
litatea intregului sistem.
Probleme care au o influenta tnalta
- asupra functionalitatii aplicatiei,
Inalta P ’ C plical . 2 ore 8 ore
care pot conduce la limitarea utili-
zarii aplicatiei.
Probleme ce tin de dereglarile
functionalitatii aplicatiei, care pot
. fi solutionate fara riscul pierderii
Medie ’ o P . 4 ore 40 ore
de date sau prejudicierea functio-
nalitatii aplicatiei.
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Probleme cu impact re-
. dus sau foarte redus

Redusa ) e 8 ore 72 ore
asupra functionalitatii

aplicatiei.

Prestatorul, prealabil predarii catre Beneficiar a solutiilor de corectare, va asigura testarea
functionalitatilor suplimentare, conform cerintelor si conditiilor Thaintate de Beneficiar, care se vor
consemna prin proces-verbal. Pentru a testa functionalitatea suplimentara solicitata de Beneficiar, acesta
din urma va asigura mediul software si hardware, care va corespunde exact cu sistemul real (cu date de
test) si va asigura acces liber Prestatorului, precum si va oferi instrumente de testare necesare.

Prestatorul va prezenta, in luna decembrie al anului de gestiune, urmatoarele livrabile (versionate)
care vor corespunde cerintelor Reglementarii tehnice "Procesele ciclului de viata al software-ului" RT
38370656 - 002:2006, aprobata prin Ordinul Ministerul Dezvoltarii Informationale nr. 78/2006, inclusiv:

- Ghid de instalare (in limba romana);

- Proiectul tehnic al aplicatiei actualizat (in limba romana);

- Ghidul administratorului actualizat (in limba romana);

- Ghidul utilizatorului actualizat (in limba romana);

- Codul sursa actualizat cu toate bibliotecile si instrumentele necesare compildrii componentelor
aplicatiei;

- Actul de predare - primire (in limba romana).
Beneficiarul este in drept sa verifice (testeze) functionalitatile suplimentare ale aplicatiei, predate
de catre Prestator.

Pe mediul de productie, actualizarile/modificarile aplicatiei vor fi aplicate/plasate de catre Beneficiar.
Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice modificari aduse
aplicatiei atat prin functionalitatile suplimentare integrate, cat si prin alte modificari dar fara a se limita la
cele de administrare a aplicatiei (gazduire pe servere, resurse hardware alocate etc.). Informarea se va
face in scopul excluderii unor lacune in comunicare ce va putea periclita buna functionare a aplicatiei.

n baza nevoilor operationale, Beneficiarul poate solicita Prestatorului consultants in formd de
raspunsuri scrise la intrebarile cu privire la Aplicatia MSDS sau consultanta in forma de prezentari la oficiul
Beneficiarului cu privire la intrebari specifice legate de aceasta.

Beneficiarul isi pastreaza dreptul de proprietate asupra Aplicatiei MSDS indiferent de

Tmbunatatirile aduse acesteia pe parcursul desfasurarii contractului cu Prestatorul.

Digitally signed by Alexeev Dmitri
Date: 2024.08.11 20:00:18 EEST
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA
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