CAPITOLUL IV
SPECIFICATII TEHNICE SI DE PRET

Urmatoarele tabele si formulare vor fi completate de citre ofertant si incluse in oferta. In
cazul unei discrepante sau al unui conflict cu textul CAPITOLULUI I, prevederile din CAPITOL
vor prevala asupra prevederilor din CAPITOLUL 1.

Formular Denumirea
F4.1 Specificatii tehnice
F4.2 Specificatii de pret




Specificatii tehnice (F4.1)
In cazul unei discrepante sau al unui conflict cu cerintele din sectiunea 2. Fisa de date a achizitiei (FDA), prevederile din FDA vor prevala asupra
prevederilor de mai jos.
[Acest tabel va fi completat de cdtre ofertant in coloanele 3, 4, 5, 7, iar de cdtre autoritatea contractantd - in coloanele 1, 2, 6, 8]

Numarul procedurii de achizitie din

Denumirea procedurii de achizitie: Solutie pentru fortificarea securitdtii informatiei la accesarea resurselor BNM (autentificarea multifactoriald)

Mode Tarade | Pro- Specificarea Standarde
Cod Denumirea Alul |t . | Specificarea tehnica deplina solicitata de catre autoritatea | tehnica deplina
CPV bunurilor artico | °7'8" duca- contractanta propusa de catre de. <
. ne torul referinta
-lului ofertant ;
1 2 3 4 5 6 7 8
Lotul 1: Solutie pentru fortificarea securitatii informatiei la accesarea resurselor BNM
301911 | Solutie de Tip: Solutie de autentificare multifactoriald pe bazd de Nu se
40-7 | autentificare certificate PKI aplica
multifactorial Cantitate: Licentd de tip server pentru 300 utilizatori si licentd
a de tip Client pentru 300 utilizatori. Este responsabilitatea

Ofertantului de a determina modelul de licentiere.

Cerinte de licentiere:

- Toate licentele livrate vor include pretul pentru un an de
suport si mentenantd, furnizat de producdatorul licentelor, care
va incepe de la data acceptantei solutiei. In cazul activdrii
licentelor pand la data acceptantei solutiei, toate costurile
suportate de producdtorul de licente in timpul efectudrii
lucrarilor de instalare, configurare vor fi suportate de cdtre
ofertant.

Conditii generale:

Solutia de autentificare multifactoriald propusd trebuie sd se
integreze cu solutia de autentificare Microsoft Active Directory
exploatatd in Sistemul Informational al BNM.

Solutia livratd trebuie sd asigure posibilitatea utilizarii
semndturii electronice avansate calificate, in conditiile stabilite




de cadrul legal al Republicii Moldova. Tindnd cont de acest fapt,
solutia trebuie sd corespundd tuturor cerintelor normative si
tehnice in vigoare si sd urmeze procedura de acreditare
(efectuatd de catre SERVICIUL DE INFORMATII SI SECURITATE,
in conformitate cu ORDINUL Nr. 69 din 15.07.2016 cu privire la
aprobarea Normelor tehnice in domeniul semndturii electronice
avansate calificate, CAPITOLUL II Crearea si administrarea
cheilor publice si private - vezi
http://lex.justice.md/md/365884)/).

Cerinte pentru Sistemul de Management:

Caracteristici generale:

- sd fie compatibild cu orice aplicatie standard bazatd pe
certificate criptografice (PKI);

- sd permitd utilizatorilor sd-si gestioneze de sine statdtor
cardurile inteligente si certificatul PKI propriu;

- sa suporte accesul securizat, criptarea datelor si
semndtura digitald, toate intr-un singur autentificator;

- sd suporte echipamente certificate conform standardelor
FIPS si CC (Common Criteria);

- configurare detaliatd a politicilor de utilizare si
securitate a utilizatorilor;

- sa suporte integrare cu alte aplicatii bazate pe
certificate PKI prin API-uri standardizate;

- sd suporte Tastierd Virtuald pentru introducerea parolei
in lipsa tastierei fizice;

- sd contind cel putin localizdrile: Romadnd, Englezad;

In ceea ce priveste auditul si monitorizarea securitdtii, se aplicd
urmdtoarele cerinte:

1. Solutia de autentificare multifactoriald propusda va
detine componente de audit ce vor colecta si gestiona centralizat
inregistrdrile de audit la nivelul intregii solutii;

2. Fiecare inregistrare de audit va contine cel putin:

a) Momentul in timp al producerii evenimentului,

b) Subiectul evenimentului (ID utilizator);




) Categoriile de date/parametri afectati;

d) Evenimentul produs;

e) Adresa IP a sursei ce a initiat evenimentul, sau alta
informatie care ar permite identificarea sursei;

3. Componenta de audit va putea fi integratd in baza

standardelor deschise cu solutii de tipul SIEM (Security Incident
and Event Management) in vederea preludrii inregistrdrilor de
audit produse in cadrul aplicatiei, de cdtre solutiile respective
(de ex. Syslog, dblink etc.).
4. Solutia propusd trebuie sd aibd mecanisme sigure pentru
a proteja integritatea informatiilor de audit inregistrate.
Cerinte tehnice:
- sd suporte minim urmdtoarele sisteme de operare:
Microsoft Windows
Windows Server 2016 (64-bit)
Windows 10 (32-bit, 64-bit);
Distributive Linux
Ubuntu 14, 18;
- sd se integreze cu sistemul de virtualizare Citrix Virtual Apps
and Desktops cu utilizarea terminalelor HP ThinClient t620 sau
t630 cu sistem de operare ThinPro 7.1 si mai sus
- sd suporte minim urmdtorii algoritmi de criptare:
RSA 2048-bit, SHA-256, Elliptic Curve Cryptography (ECC), 3DES
- sd suporte minim urmdtoarele API-uri:
PKCS#11, MS CryptoAPI and CNG (CSP, KSP), Mac Keychain
(TokenD), PC/SC
- sd suporte minim urmdtoarele browsere:
Internet Explorer, Google Chrome, Firefox;

30162
000-2

Card
inteligent
(Smartcard)

Tip: Cardurile inteligente oferite trebuie sa suporte autorizarea
cu PIN si politica pentru PIN. Cardurile inteligente trebuie sa fi
compatibile cu solutia propusa la pozitia 1.

Conditii generale:

Echipamentul oferit in cadrul achizitiei trebuie sd fie nou,
calitativ, produs de serie brand (BRAND NAME), cu provenientd

Nu se
aplica




de la producdtorii renumiti, bine cunoscuti international in
domeniul TI In cazul existentei certificatelor de atestare a
calitdtii, o copie sau referinta Internet trebuie sd fie inclusd in
ofertd.

Cerinte tehnice:

Certificare: FIPS 140-2 Level 3

Memorie:

- minim 10 containere pentru kei RSA sau Elliptic Curve;

- sd suporte pdstrarea simultand a minimul 2 perechi de chei
public/privat - una pentru autentificare bifactoriald si una
pentru aplicarea semndturii electronice (ambele cu lungimea
cheii de 2048-bit);

Standarde: BaseCSP Minidriver v7 (IDGo 800 Minidriver)
PKCS#11 & CSP, DESFire/EV1

Protocoale de comunicare: T=0, T=1

Algoritmi criptografici:

- RSA: up to RSA 2048 bits

- RSA OAEP & RSA PSS

- Elliptic curves: P-256, P-384, P-521 bits, ECDSA, ECDH

- Hash: SHA-1, SHA-256, SHA-384, SHA-512

- Symmetric: 3DES (ECB, CBC), AES (128, 192, 256 bits)
Stem de operare: Windows, Linux, MAC, Citrix

Timpul de viata:

- Retentia datelor minim 10 ani

- Minim 250.000 de cicluri scriere/stergere

Culoare: alb cu posibilitate de imprimare pe ambele parti.
Garantie: 24 luni

Cerinte specifice in perioada de garantii:

Pe perioada de garantie Ofertantul se obligd sd schimbe
Bunurile defectate din contul sau, in conformitate cu legislatia
in vigoare, in termen de 20 zile lucratoare din momentul
instiintarii de catre Cumpdrdtor




302333 | Cititor de Conditii generale:
00-4 | carduri Echipamentul oferit in cadrul achizitiei trebuie sd fie nou,
inteligente calitativ, produs de serie brand (BRAND NAME), cu provenientd
de la producdtorii renumiti, bine cunoscuti international in
domeniul TI In cazul existentei certificatelor de atestare a
calitdtii, o copie sau referinta Internet trebuie sd fie inclusd in
ofertd.
Cerinte tehnice:
Standarde si certificdri:
IS0 7816, PC/SC, EMV Level 1, CCID, FCC part 15 class B, Mondex
Level 1, Microsoft WHQL
Protocoale de comunicare cu Cardul inteligent: Nu se
Suportd carduri bazate pe microprocesor care utilizeazd T=0 sau aplica
T=1
Stem de operare: Windows, Linux, MAC, Citrix, HP ThihPro 7.1 si
mai susMetoda de conectare la statie: USB
Nota: Cititorul de carduri inteligente oferit trebuie sa fie
compatibil cu cardul inteligent oferite la pozitia 2
Garantie: minim 12 luni
Cerinte specifice in perioada de garantii:
Pe perioada de garantie Ofertantul se obligd sd schimbe
Bunurile defectate din contul sau, in conformitate cu legislatia
in vigoare, in termen de 20 zile lucrdtoare din momentul
instiintarii de catre Cumpdrdtor
30233 | Controler de Conditii generale:
320-0 | acces Echipamentul oferit in cadrul achizitiei trebuie sa fie nou,
calitativ, produs de serie brand (BRAND NAME), cu
provenientd de la producatorii renumiti, bine cunoscuti Nu se
international in domeniul TI. In cazul existentei certificatelor aplici

de atestare a calitdtii, o copie sau referinta Internet trebuie sda
fie inclusd in oferta.

Conditii tehnice:

Controlerul de acces oferit va include:




1. Cititor RFID cu urmdtoarele caracteristici:
- EM/HID Prox/MIFARE/iCLASS/DESFire/FeliCa/NFC

- Frecventd joasd LF - 125KHz, frecventd inaltd HF -
13.5MHz

2. Cititor Biometric pe bazd de amprentd digitald cu
urmdtoarele caracteristici:
- Tip sensor: Optical Sensor - OP5
- Sablon: ISO 19794-2 / ANSI 378

Interfata: TCP/IP, RS232, RS485, Wiegand. TTL 1/0, relay;
Wiegand: Ich input or output (selectable);

Sd suporte PoE: IEEE802.3af;

Sa se conformeze standardului: IP67, IKOS8;

Sa fie certificat: FCC, KC, CE, WEEE, REACH, RoHS, MINEX;

Sa fie capabil sd lucreze la temperaturile de la -20°C pand la
50°C si umiditate 0% ~ 80%;

Sd fie capabil sa stocheze local minim 1000 utilizatori si
100000 evenimente intrare/iesire;

Sd fie compatibil cu cardurile inteligente oferite la pozitia 2
Garantie: minim 24 luni

Cerinte specifice in perioada de garantii:

Pe perioada de garantie Ofertantul se obligd sd schimbe
Bunurile defectate din contul sau, in conformitate cu legislatia
in vigoare, in termen de 20 zile lucratoare din momentul
instiintarii de catre Cumpdrdtor.

30232
130-4

Imprimanta

Tip: Imprimantd carduri inteligente

Conditii generale:

Echipamentul oferit in cadrul achizitiei trebuie sa fie nou,
calitativ, produs de serie brand (BRAND NAME), cu
provenientd de la producdtorii renumiti, bine cunoscuti
international in domeniul TI. In cazul existentei certificatelor
de atestare a calitdtii, o copie sau referinta Internet trebuie sd
fie inclusd in ofertd.

Nu se
aplica




Cerinte tehnice:
Sa suporte imprimare pe o singurd fatd si dual, color si
monocrom cu laminare;
Tipul de imprimare: sublimare directd a colorantului;
Aria de imprimare a cardului: total;
Rezolutie: minim 300 dpi color;
Sd suporte tipurile de carduri:
- PVC, Composite PVC si PET
- Contact: ISO 7816 A/B/C Card, ISO 7816 1/2/3/4
Microprocessor Card
- Contactless: ISO 14443 (Type A/B), MIFARE, DESFIRE,
iCLASS

Viteza de imprimare YMCKO maxim 30 sec/card

Power Efficiency: ENERGY STAR certified

Nota: Oferta trebuie sd includd si urmdtoarele consumabilele:

- Ribbon YMCKO (capacitatea de imprimare — minim 250
imprimdri) (2 buc)

-Security Film CPF (capacitatea de imprimare — minim 250
imprimari) (2 buc)

Garantie: 24 luni

Cerinte specifice in perioada de garantii:

Ofertantul este obligat sd asiqure deservirea tehnicd a
Bunurilor in urmdtoarele conditii:

a. constatarea (diagnosticarea) unei defectiuni in maxim 2 zile
lucratoare;

b. inldturarea problemei nu va depdsi 7 zile lucrdtoare.
Inldturarea problemei presupune repararea sau substituirea
componentelor defectate, instalarea, configurarea si testarea
functiondrii adecvate a lor;

c. In cazul unor defectiuni mai grave, Bunurile se vor transporta
la centrul de deservire autorizat de cdtre Vanzdtor. In cazul in




care reparatia echipamentelor va dura mai mult de 7 zile
lucratoare, Vanzdatorul va asigura un echipament echivalent
pentru perioada reparatiei Bunului defectat. Toate serviciile
legate de inldaturarea defectiunilor (pieselor defecte) sau
problemelor  (inclusiv  corespondenta cu producdtorul,
transportarea, vamuirea pieselor de schimb si celor defectate,
etc.) vor fi efectuate de cdtre Vanzdtor din contul Vanzdatorului.
Garantia include costul pieselor si al manoperei.

72000
000-5

Servicii de
implementare

Tip: Servicii de implementare a solutiei de autentificare
multifactoriald

Cerinte fatd de serviciile de implementare asigurate de
Ofertant:

Serviciile de implementare trebuie sd fie efectuate on-site (la
sediul BNM) si vor include:

- Servicii de proiectare. Dupd semnarea contractului,
Ofertantul castigdtor este responsabil, de comun acord
cu Cumpdrdtorul, de a initia lucrdrile de proiectare
detaliatd a implementdrii solutiei, care va acoperi cel
putin urmdtoarele aspecte:

o Proiectarea sistemului centralizat de autentificare
multifactoriald pentru accesul logic la resursele
Sistemului Informatic al BNM si accesul fizic in sediul
BNM:;

o Descrierea modului de functionare a solutiei (inclusiv
stabilirea politicilor de grup de securitate, modul de
gestionare a certificatelor si pin-urilor, modul de
gestionare a amprentelor, modului de monitorizare,
auditul, etc.);

o Descrierea modului de integrare a solutiei de
autentificare multifactoriald in mediul virtual -
Citrix XenDesktop si XenApp, inclusiv a modului de
configurare a terminalelor HP ThinClient t620 sau
t630 cu sistemul de operare ThinPro 7.1;

Nu se
aplica




o Analiza aplicatiilor exploatate in cadrul Sistemului
Informatic al BNM si stabilirea modului de
autentificare multifactorial;

o Descrierea modului de integrare a solutiei pentru
accesul fizic in sediul BNM (biometric/card) cu solutia
existentd de control al accesului;

- Servicii de instalare, configurare si testare a solutiei -
toate serviciile de instalare, configurare (inclusiv
configurarea politicilor initiale), testarea, punerea in
functiune a solutiei, transferul de cunostinte si asigurarea
suportului la definirea/configurarea si exploatarea solutie
pentru primul an de exploatare trebuie sd fie executate de
Ofertant, iar costul acestora trebuie sd fie incluse in
ofertd;

- Serviciile de mentenantd si suport vor include: suportul,
remedierea incidentelor, actualizari.

Livrabile:

- Documentatia tehnicd a solutiei sau alte documente
identificate in procesul de implementare a solutiei.
Solutia implementatd, testatd si acceptatd de Beneficiar

Lotul 2: Tastaturi
30237 | Tastatura Tip: Tastaturd USB cu cititor carduri inteligente incorporat HP,
460-1 sau echivalentul

Conditii generale:

Echipamentul oferit in cadrul achizitiei trebuie sa fie nou,
calitativ, produs de serie brand (BRAND NAME), cu provenientd
de la producdtorii renumiti, bine cunoscuti international in
domeniul TI. In cazul existentei certificatelor de atestare a
calitdtii, o copie sau referinta Internet trebuie sd fie inclusd in
ofertd.

Conditii tehnice:

USB Wired Keyboard:
- compatible with all smartcards that comply with 1SO
standard 7816

Nu se
aplica
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windows keyboard with full-size F-keys and number
pad;

multimedia and volume control keys;

thin profile, spill-resistant design, comfortable and
quiet typing;

adjustable tilt legs,

business slim;

physical dimensions min: (44x14x1.7 cm)

physical dimensions max: (46x16x2 cm)

compatibil cu sistemele de operare: Windows, Linux,
MAC, Citrix, HP ThihPro 7.1 si mai sus

English-Russian keys (not Ru-En and engraved by
manufacturer, labels are not accepted).

ergonomic compliance: ISO 9241-410, TUV GS

Nota: Tastatura trebuie sd fie de stil si culori (negru) si trebuie
sd fie compatibild cu tehnica de calcul exploatatd in cadrul BNM
(de tipul HP)

Garantie: 12 luni

Cerinte specifice in perioada de garantii:

Pe perioada de garantie Ofertantul se obligd sd schimbe
Bunurile defectate din contul sau, in conformitate cu legislatia
in vigoare, in termen de 15 zile lucrdtoare din momentul
instiintarii de catre Cumpdrdtor

Semnat:

Ofertantul:

Numele, Prenumele:

Adresa:

In calitate de:
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Specificatii de pret (F4.2)

[Acest tabel va fi completat de cdtre ofertant in coloanele 5,6,7,8, iar de cdtre autoritatea contractantd - in coloanele 1,2,3,4,9]

Numarul procedurii de achizitie din
Denumirea procedurii de achizitie: Solutie pentru fortificarea securitdtii informatiei la accesarea resurselor BNM (autentificarea multifactoriala)
. . Pret
Cod EE?IEI:HZ:; Um(;:tea Cantit | unitar ul:;:at'r Suma Suma Termenul de Clasificatia
CPV . e . s atea (fara (fara TVA) (cuTVA) livrare/prestare bugetara (IBAN)
serviciilor masura (cuTVA)
TVA)
1 2 3 4 5 6 7 8 9 10
Lotul 1: Solutie pentru fortificarea securitatii informatiei la accesarea resurselor BNM
301911 | Solutie de buc 1 Bunurile vor fi livrate de | Nu se aplicd
40-7 | autentificare catre Vanzdator la sediul
multifactoriala Cumpdrdtorului in termen
de 45 zile lucratoare.
301620 | Card inteligent buc 400 Bunurile vor fi livrate de | Nu se aplicd
00-2 | (Smartcard) cdatre Vanzdtor la sediul
Cumpdratorului in termen
de 45 zile lucratoare.
302333 | Cititor de buc 20 Bunurile vor fi livrate de | Nu se aplicd
00-4 | carduri catre Vanzdtor la sediul
inteligente Cumpardtorului in termen
de 45 zile lucrdtoare.
302333 | Controler de buc 10 Bunurile vor fi livrate de | Nu se aplicd
20-0 | acces catre Vanzator la sediul
Cumpdratorului in termen
de 45 zile lucrdtoare.
302321 | Imprimanta buc 1 Bunurile vor fi livrate de | Nu se aplicd
30-4 catre Vanzator la sediul
Cumpardtorului in termen
de 45 zile lucratoare.
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72000 | Servicii de buc 1 Bunurile vor fi livrate de | Nu se aplicd
000-5 | implementare catre Vanzdtor la sediul
Cumpdratorului in termen
de 45 zile lucratoare.
Total lot 1:
Lotul 2: Tastaturi
302374 | Tastatura buc 300 Bunurile vor fi livrate de | Nu se aplicd
60-1 catre Vanzdtor la sediul
Cumpdratorului in termen
de 45 zile lucrdtoare.
Vanzdatorul va asigura
livrarea  bunurilor  in
corespundere cu  toate
cerintele inaintate.
Total lot 2:
Semnat: Numele, Prenumele: In calitatede:
Ofertantul: Adresa:
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FORMULARUL DE CONTRACT

CAPITOLUL 5

Formular

Denumirea

F5.1

Contract-model
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Contract-model (F5.1)

A CH

I Z 1 TII

P UBTLTICE

CONTRACT Nr.

de achizitionare prin procedura de Licitatie Publica a bunurilor
Cod CPV:

mun. Chisindu

Furnizorul de bunuri

Autoritatea contractanta

]

(denumirea completd a intreprinderii, asociatiei, organizatiei)

reprezentata prin ,
(functia, numele, prenumele)

care actioneaza in baza ,
(Statut, regulament, hotdrire etc.)

denumit(a) in continuare Vanzdtor

]

(se indicd nr. si data de inregistrare in Registrul de Stat)

pe de o parte,

BANCA NATIONALA A MOLDOVEI,
reprezentata prin viceguvernatorul dl

1]

(functia, numele, prenumele)

care actioneaza in baza Legii cu privire la
Banca Nationala a Moldovei nr. 548/1995, cu
modificarile ulterioare, denumita in
continuare Cumpdrdtor pe de o parte,

ambii (denumiti(te) in continuare Pdrti), au incheiat prezentul Contract referitor la

urmatoarele:

a. Achizitionarea
Licitatie Publica nr.
din
din

din

, denumite in continuare Bunuri, conform prcedurii de
, publicata in Buletinul Achizitiilor Publice nr. ____
, in baza deciziei grupului de lucru al BANCII NATIONALE A MOLDOVEI

Urmadtoarele documente vor fi considerate parti componente si integrale ale Contractului:
1. Anexa nr. 1: Specificatia Bunurilor
2. Anexa nr.2: Angajament de respectare a cerintelor de securitate ale Cumpdardtorului.
(dupa caz)
Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul

unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerata mai sus.

In calitate de contravaloare a plitilor care urmeaza a fi efectuate de Cumpdrator,
Vanzdtorul se obliga prin prezenta sa presteze Cumparatorului Bunurile in conformitate
cu prevederile Contractului sub toate aspectele.
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e. Cumpdratorul se obligd prin prezenta sa pldteasca Vanzatorului, in calitate de
contravaloare a livrarii Bunurilor, precum si a inlaturarii defectelor lor, pretul
Contractului sau orice alta suma care poate deveni platibila conform prevederilor
Contractului in termenele si modalitatea stabilite de Contract.

1. Obiectul Contractului
1.1.  Vanzatorul isi asuma obligatia de a livra Bunurile prevazute in anexa nr. 1, care este parte
integranta a prezentului Contract.

1.2.  Cumparatorul se obliga, la randul sau, sa achite si sa receptioneze Bunurile livrate de
Vanzator in conformitate cu conditiile prezentului Contract.

2. Termeni si conditii de livrare (dupd caz se va completa conform specificatiilor din descrierea
loturilor)

2. Livrarea Bunurilor se efectueaza de catre Vanzator la adresa Cumparatorului: MD-2005,

mun. Chisindu, bd. Grigore Vieru 1, BANCA NATIONALA A MOLDOVEI in decurs de 30 zile

lucratoare, care curg din urmatoarea zi lucratoare intradrii in vigoare a prezentului Contract si

expira in ultima zi lucratoare a termenului de livrare.

2.2. Documentatia de insotire a Bunurilor include:

a) Factura fiscald;
b) Actul de predare-primire a Bunurilor;
c) Certificatul de garantie

d) Actul de acceptanta a solutiei (dupad caz);

e) Factura de platd (dupad caz).
2.3. Originalele documentelor prevazute in pct. 2.2 a), b) si ¢) se vor prezenta Cumparatorului
la momentul livrarii Bunurilor la sediul Cumparatorului. Iar livrarea se considera incheiata,

(dupad instalarea, configurarea si punerea in functiune a solutiei), in momentul in care sunt
prezentate si aprobate documentele din pct. 2.2 d) si e) (dupd caz).

3. Pretul si conditii de plata (dupd caz se va completa conform specificatiilor din descrierea
loturilor)

3.1.  Pretul Bunurilor livrate conform prezentului Contract este stabilit in lei moldovenesti,

fiind indicat Anexa nr. 1a prezentului Contract.

3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: lei MD.

3.3. Achitarea platilor pentru Bunurile livrate se va efectua in lei moldovenesti.

3.4. Plata pentru Bunurile specificate in Anexa nr. 1 a prezentului Contract se va realiza de
catre Cumparator dupa cum urmeaza:

Pentru lotul 1:

a. 60% din valoarea totala a contractului dupa livrarea Bunurilor in baza Actului de
predare-primire a Bunurilor, semnat de reprezentantii ambelor Parti, a facturii fiscale
si certificatului de garantie prezentate de catre Vanzator/Prestator in decurs de 15 zile
lucratoare de la data receptionarii documentelor de catre Cumparator/Beneficiar

b. 40% din valoarea totald a contractului dupd implementarea solutiei in baza Actului de
acceptanta a solutiei semnat de reprezentantii ambelor Parti si a facturii de plata in
decurs de15 zile lucratoare de la data receptiondrii documentelor de catre Cumparator.

Pentru lotul 2: plata se va efectua integral dupa livrarea Bunurilor in baza documentelor de
insotire a Bunurilor conform pct .2.2. a), b) si ¢).
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3.5. Platile se vor efectua prin transfer bancar pe contul Vanzatorului indicat in prezentul
Contract.

3.6. Vanzatorul are obligatia intocmirii corecte a facturilor fiscale, indicand toate elementele
de identificare ale acesteia si datele bancare corecte, inclusiv ale Cumparatorului.

3.7. Transmiterea documentelor enumerate la pct. 2.2 cu elemente gresite si/sau greseli de
calcul, identificate de Cumparator, urmare receptiondrii acesteia, atrage dupa sine obligatia
Vanzatorului de a le anula si de a transmite documente noi

4. Conditii de predare-primire primire (dupd caz se va completa conform specificatiilor din
descrierea loturilor)
4.1. Bunurile se considera livrate de catre Vanzator si receptionate de catre Cumparator daca:
a) cantitatea Bunurilor corespunde prevederilor din Anexa nr. 1a prezentului Contract si
documentelor de insotire a Bunurilor conform pct. 2.2 a), b) si ¢) al prezentului Contract;
b) a fost executatd instalarea, configurarea si punerea in functiune a solutiei. Dacd in urma
testdarii, Cumpdrdtorul nu are reclamatii referitor la functionalitatea solutiei, Pdrtile
semneazd Actului de acceptantd a Bunurilor (dupd caz).
4.2. Vanzatorul este obligat sa prezinte Cumpadrdtorului originalele documentatiei specificate
in pct. 2.2 a), b) si ¢) al prezentului Contract odata cu livrarea Bunurilor (iar documentatia
specificatd in pct. 2.2. d) si e) al prezentului Contract dupd indeplinirea conditiilor de predare-
primire a bunurilor conform pct.4.1. al prezentului Contract) (dupd caz), pentru efectuarea platii.
Pentru nerespectarea de catre Vanzator a prezentei clauze, Cumparatorul isi rezerva dreptul
de a majora termenul de achitare prevazut in pct. 3.4 corespunzator numadrului de zile
lucratoare de intarziere si de a fi exonerat de achitarea penalitatii stabilite in pct. 10.4 al
prezentului Contract.

5. Standarde

5.1.  Bunurile furnizate in baza Contractului vor respecta standardele prezentate de catre
Vanzatorul in propunerea sa tehnica.

5.2. Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementdri autorizate in tara de origine a Bunurilor.

6. Obligatiile partilor (dupd caz se va completa conform specificatiilor din descrierea loturilor)
6.1. Inbaza prezentului Contract, Vanzatorul se obliga:

a. salivreze Bunurile in conditiile prevazute de prezentul Contract;

b. sa anunte Cumpdratorul dupa semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax, e-mail sau telegramd autorizata, despre
disponibilitatea livrarii Bunurilor;

c. sa asigure conditiile corespunzatoare pentru receptionarea Bunurilor de catre
Cumparator, in termenele stabilite, in corespundere cu cerintele prezentului Contract;

d. sa asigure integritatea si calitatea Bunurilor pe toata perioada de pana la receptionarea
lor de catre Cumparator;

e. sa schimbe Bunurile defectate din contul sdu, in perioada de garantie stabilita pentru
Bunurile specificate in Anexa nr. 1la prezentul Contract, in conformitate cu legislatia
in vigoare, in termen de 15 zile lucratoare din momentul instiintdrii de catre
Cumpdrator. Termenele de garantie a Bunurilor curg din data livrarii Bunurilor si sunt
specificate in Anexa nr. 1 a prezentului Contract.

f. sa prezinte informatia privind existenta metalelor pretioase, inclusiv cantitatea acestora,
care se contin in Bunurile livrate (dupd caz).

g. sd pund la dispozitia Beneficiarului personal calificat pentru executarea instaldrii,
configurdrii si punerea in functiune a solutiei conform clauzelor contractuale (dupd caz);
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h. sa isi asume responsabilitatea ca fiecare persoand implicatd in executarea instaldrii,
configurdrii, si punerii in functiune a solutiei in prezentul Contract sd respecte obligatoriu
politicile Cumpadratorului de securitate, protectie impotriva incendiilor, securitate in
muncd, asa cum vor fi acestea aduse la cunostintd in mod legal de cdtre Cumpdrdtor,
impreund cu orice cerinte legale aferente (dupd caz);

i. sd execute instalarea, configurarea si punerea in functiune a solutiei confirmatd prin
semnarea Actului de acceptantd a bunurilor (dupd caz).

6.2. Inbaza prezentului Contract, Cumparatorul se obliga:

a. sa intreprindd toate masurile necesare pentru asigurarea receptiondrii in termenul
stabilit a Bunurilor livrate in corespundere cu cerintele prezentului Contract;

b. sa asigure pdstrarea si integritatea Bunurilor dupd receptionare si transmiterea Bunurilor
specialistilor Vanzatorului pentru efectuarea instaldrii, configurdrii si punerii in functiune
a solutiei (dupad caz);

c. sa asigure conditiile necesare specialistilor Vanzdatorului pentru efectuarea instaldrii,
configurdrii si punerii in functiune a solutiei. Prin crearea conditiilor necesare se
subintelege: accesul in incdperile unde se vor instala Bunurile, existenta spatiului necesar
pentru plasarea Bunurilor, conectarea la energie electricd, acces la reteaua
INTERNET/INTRANET a Cumpardtorului (dupd caz);

d. sa asigure achitarea Bunurilor livrate, respectand modalitdtile si termenele indicate in
prezentul Contract.

7. Forta majora

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrala a
obligatiilor conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri
de forta majora (razboaie, calamitdti naturale: incendii, inundatii, cutremure de pamint,
precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invoca clauza de forta majora este obligata sa informeze imediat (dar nu mai
tirziu de 10 zile calendaristice) cealalta Parte despre survenirea circumstantelor de forta
majora.

7.3. Survenirea circumstantelor de forta majora, momentul declansarii si termenul de actiune
trebuie sa fie confirmate printr-un certificat, eliberat in mod corespunzator de catre organul
competent din tara Pdrtii care invocd asemenea circumstante.

8. Rezolutiunea
8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate fi rezolutionat in mod unilateral de catre:
a. Cumpadrator in caz de refuz al Vanzatorului de a livra Bunurile prevazute in prezentul

Contract;

b. Cumparator in caz de nerespectare de catre Vanzator a termenelor de livrare
stabilite;

c. Vanzdtor in caz de nerespectare de catre Cumparator a termenelor de plata a
Bunurilor;

d. Vanzator sau Cumparator in caz de nesatisfacere de catre una dintre Parti a
pretentiilor inaintate conform prezentului Contract.
8.3. Parteainitiatoare a rezolutiunii Contractului este obligatd sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.
8.4. Partea instiintata este obligata sa raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare
va initia rezolutiunea.

9. Reclamatii
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9.1. Reclamatiile privind cantitatea Bunurilor livrate sunt inaintate Vanzatorului la
momentul receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu
reprezentantul Vanzatorului.

9.2. Pretentiile privind calitatea Bunurilor sunt inaintate Vinzatorului la momentul depistarii
acestora.

9.3. Vanzatorul este obligat sa examineze pretentiile inaintate in termen de 5 zile lucratoare
de la data primirii acestora si sa comunice Cumparatorului despre decizia luata.

9.4. Vanzatorul este obligat, in termen de 5 zile, sa livraze suplimentar Cumpadratorului
cantitatea nelivrata de Bunuri, iar in caz de constatare a calitdtii necorespunzdtoare - sa le
substituie sau sd le corecteze in conformitate cu cerintele Contractului.

9.5. Vanzatorul poarta raspundere pentru calitatea Bunurilor in limitele stabilite, inclusiv
pentru viciile ascunse.

10. Sanctiuni

10.1. Forma de garantie de bund executare a Contractului agreata de Cumparator este garantia
bancard, in cuantum de 5% din valoarea Contractului. Termenul de valabilitate al garantiei
bancare va depasi cu cel putin 30 zile calendaristice termenul de livrare a Bunurilor (data
planificatd a semndrii Actului de acceptantd a Bunurilor, dupd caz).

10.2. Pentru refuzul de a vinde Bunurile prevazute in prezentul Contract, se va retine garantia
de buna executare a Contractului.

10.3. Pentru livrarea cu intarziere a Bunurilor, Vanzdtorul poarta raspundere materiald in
valoare de 0.1% din suma Bunurilor nelivrate, pentru fiecare zi lucratoare de intarziere, dar nu
mai mult de 5 % din suma totala a prezentului Contract. In cazul in care intarzierea depaseste
25 zile calendaristice, Vanzatorul prezintda Cumpdratorului explicatie in forma scrisa si
prelungeste termenul de valabilitate a garantiei de buna executare, in caz contrar se considera
ca fiind refuz de a vinde Bunurile prevazute in prezentul Contract si Vanzatorului i se va retine
garantia de buna executare a Contractului.

10.4. Pentru achitarea cu intarziere, Cumpadratorul poarta raspundere materiald in valoare de
0.1% din suma Bunurilor achitate cu intarziere, pentru fiecare zi lucratoare de intarziere, dar
nu mai mult de 5% din din suma totala a prezentului Contract.

10.5. Prima zi lucratoare ulterioara datei ce constituie termenul limita de livrare si/sau de
achitare se considera zi lucratoare de intarziere.

10.6. Suma penalitatii calculate Vanzatorului conform prezentului Contract poate fi dedusa
(retinuta) de catre Cumparator din suma platii pentru Bunurile livrate.

11. Drepturi de proprietate intelectuala
11.1.  Vanzatorul are obligatia sa despagubeasca Cumparatorul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele,
materialele, instalatiile sau utilajele folosite pentru sau in legatura cu produsele
achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care o astfel de incdlcare rezulta din respectarea Caietului de sarcini
intocmit de catre Cumpdrator.

12. Garantii (dupa caz se va completa conform specificatiilor din descrierea loturilor))

12.1. Termenele de garantie a calitdtii Bunurilor curg din data livrarii Bunurilor la sediul
Cumpadrdtorului si sunt specificate in Anexa nr. 1 a prezentului Contract.

12.2. In perioada de garantie stabilitd pentru Bunurile specificate in Anexa nr. 1 la prezentul
Contract, Vanzdtorul este obligat sa asigure deservirea tehnicd a Bunurilor in urmdtoarele conditii:
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a. constatarea (diagnosticarea) unei defectiuni in maxim 8 ore lucrdtoare (in zilele de lucru,
intervalul de timp 08:00 - 18:00);

b. inlaturarea problemei nu va depdsi 7 zile lucrdtoare fard a lua in calcul termenele
specificate in p. 12.2.a. Inldturarea problemei presupune repararea sau substituirea
componentelor defectate, instalarea, configurarea si testarea functiondrii adecvate a
lor;

toate lucrarile de deservire si reparatie a Bunului se vor executa in sediul Cumpardtorului de cdtre
personalul calificat din contul Vanzdtorului, utilizand componentele livrate de producdtorul
echipamentului. In cazul unor defectiuni mai grave, Bunurile se vor transporta la centrul de deservire
autorizat de cdtre Vanzdtor. In cazul in care reparatia echipamentelor va dura mai mult de 7 zile
lucratoare, Vanzatorul va asigura un echipament echivalent pentru perioada reparatiei Bunului
defectat. Toate serviciile legate de inldturarea defectiunilor (pieselor defecte) sau problemelor
(inclusiv corespondenta cu producdtorul, transportarea, vamuirea pieselor de schimb si celor
defectate, etc.) vor fi efectuate de cdtre Vanzator din contul Vanzdtorului. Garantia include costul
pieselor si al manoperei.

13. Dispozitii finale

13.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecata competenta
conform legislatiei Republicii Moldova.

13.2. Partile contractante au dreptul, pe durata indeplinirii Contractului, sa convina asupra
modificarii clauzelor Contractului, prin act aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului. Modificdrile si completarile la prezentul Contract sint
valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele Parti.
13.3. Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte Parti.

13.4. Prezentul Contract este intocmit in doud exemplare in limba romana, cate un exemplar
pentru Vanzator si Cumpadrator.

13.5. Prezentul Contract se considera incheiat si intrd in vigoare la data semnadrii lui de catre
Parti, fiind valabil pana la 31 decembrie 2019, cu exceptia clauzelor cap. 12 aplicabile pana la
executarea deplind a tuturor obligatiilor prevazute.

13.6. Prezentul Contract reprezinta acordul de vointa al ambelor parti si este semnat astazi,
“« 2019.

13.7. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

14. Datele juridice, postale si bancare ale Partilor

Furnizorul de bunuri Autoritatea contractanta
Adresa postala: Adresa postala:
Telefon: Telefon:
IBAN: IBAN:
Banca: Banca:
Adresa postala a bancii: Adresa postala a bancii:
Cod: Cod:
Cod fiscal: Cod fiscal:

15. Semnaturile partilor

Furnizorul de bunuri Autoritatea contractanta
Semnatura autorizata: Semnatura autorizata:
L.S. L.S.
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Anexanr. 1

la Contractul nr.25/_____-LD
de achizitionare prin procedura

de Licitatie Deschisd a bunurilor
din ,, 7

20
SPECIFICATIA BUNURILOR SI SERVICIILOR
Produ- Pret, Suma
Denumirea Bunurilor Cod | Cant. | catorul | inclusiv ) .
Nr. inclusiv TVA
CPV | (buc.) | Tara de TVA (MDL)
origine (MDL)
1
Total
Inclusiv TVA

Furnizorul de bunuri

Autoritatea contractanta

Semnatura autorizata:

Semnatura autorizata:
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Anexa nr. 2

la Contractul nr.25/_ -LD
de achizitionare prin procedura
de Licitatie Deschisd a bunurilor

din ,, ” 20

Angajament de respectare a cerintelor de securitate ale Cumparatorului

Toata informatia furnizata de cdtre Cumpdrator Vanzdtorului in vederea executdrii
Contractului se considerd a fi confidentiala, dacd nu este stabilit expres de catre Cumparator ca
informatia data este publica. Astfel, in vederea indeplinirii obligatiunilor contractuale si cu
scopul asigurarii unei conlucrdri cat mai eficiente si bazata pe respectarea principiilor si
politicilor = de  securitate ale  Cumparatorului,  Vanzatorul si  personalul
acestuia/subcontractorului se va conduce de principiul ,este interzis tot ceea ce nu a fost expres
permis” si este obligat sa respecte urmatoarele cerinte:

1. Sautilizeze informatiile confidentiale primite exclusiv in scopul pentru care acestea au fost
dezvaluite si sa nu le utilizeze pentru orice alt scop sau fara acordul prealabil scris al
Cumparatorului.

2. Sa divulge aceste informatii doar angajatilor, reprezentantilor sau agentilor sai care
trebuie sa aiba acces la informatiile confidentiale in vederea indeplinirii atributiilor lor in
conformitate cu scopul dezvaluirii informatiilor de catre Cumpadrator.

3. Sa informeze persoanele carora li se acorda acces la informatiile confidentiale despre
natura confidentiald a informatiilor furnizate, sd incheie cu aceste persoane si sa prezente
Cumparatorului un angajament de respectare a cerintelor de securitate ce va contine
conditii identice celor stabilite in prezenta Anexa 2 la prezentul Contract incheiat dintre
Vanzatorul si Cumparator. Vanzdtorul asigura ca obligatiile de confidentialitate si
neutilizare sunt respectate strict de catre persoanele vizate in prezentul subpunct si isi
asuma raspunderea deplina pentru actiunile sau omisiunile angajatilor, reprezentantilor
si agentilor sdi.

4. Sa nu divulge informatiile confidentiale primite, cu exceptia celor prevazute la pct. 2 al
prezentei Anexe, nici unei terte parti si s nu permita accesul tertilor la aceste informatii
fara acordul Cumparatorului si prin intermediul altor mijloace decat cele propuse de
Cumparator, daca legea nu stabileste altfel.

5. Sa nureproduca, publice, distribuie sau sintetizeze nici o informatie confidentiala primita
de la Cumparator in alt scop decat cel pentru care a fost furnizata de cdtre acesta.

6. Recunoaste si confirma ca toate drepturile existente si viitoare de proprietate intelectuala
legate de informatiile confidentiale primite de la Cumparator sunt ale Cumparatorului
care este titularul lor exclusiv.

7. Sa returneze sau sa distruga imediat toate copiile (indiferent de forma reproducerii si a
depozitarii), inclusiv toate materialele tangibile, inregistrarile, notele si toate derivatele
informatiilor confidentiale divulgate de Cumparator la prima indeplinire a urmatoarelor
conditii: a) la incetarea raporturilor contractuale; sau b) la solicitarea Cumparatorului.

8. Prinderogare delapct.7al prezentei Anexe, Vanzatorul poate retine documentele necesare
in temeiul legii, cu conditia ca aceste informatii confidentiale sau copiile lor sunt supuse
unei obligatii nelimitate de confidentialitate.

9. In cazul in care i se soliciti comunicarea informatiilor confidentiale de citre orice
autoritate judiciara, administrativa, de reglementare sau o autoritate similara sau este
obligat sa divulge aceste informatii in temeiul legii, Vanzdtorul va informa imediat
Cumpadratorul privind conditiile acestei divulgari si va coopera In madsura in care este
posibil cu Cumpdratorul in vederea satisfacerii cererii de divulgare si pastrarii
confidentialitatii informatiei in cea mai mare mdsurd permisa de lege.
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10.

11.

12.
13.
14.

15.

16.

17.

18.

19.

20.

21.

Sa informeze imediat in scris Cumpdratorul despre orice incdlcare a obligatiei de
confidentialitate de cdtre orice persoand cdreia i-a dezvaluit informatiile confidentiale sau
despre orice alt incident in domeniul securitdtii informatiei produs in procesul de
executare a contractului sau dupa executarea acestuia.

Sa manifeste o atitudine responsabila si prudenta la accesarea informatiei si utilizarea
resurselor informationale, asigurand integritatea si disponibilitatea informatiei in cadrul
activitatilor desfasurate.

Sa poarte semne de identificare vizibile in sediul Cumparatorului (cum ar fi ecusoanele).
Sa acceada doar in spatiile si zonele pentru care a fost acordat accesul.

Sa nu intreprindad careva masuri ce ar putea afecta sau facilita compromiterea securitatii
fizice si/sau logice a resurselor Sistemului Informational al Cumparatorului.

Sa mentinad si sa utilizeze adecvat echipamentul TI pus la dispozitie de catre Cumparator,
in scopul asigurarii integritdtii si disponibilitatii lui.

Daca nu este explicit permis, se interzice utilizarea echipamentului TI ce nu apartine
Cumpadratorului in scopul gestionarii informatiei confidentiale ce apartine acestuia.

Sa declare echipamentul TI ce nu apartine Cumparatorului la introducerea lui in sediul
Cumparatorului cu indicarea scopului utilizarii acestuia si sa nu conecteze neautorizat
acest echipament la nici una din resursele informationale ale Cumparatorului.

Sa amplaseze echipamentul TI deservit si administrat de catre Parti terte separat de cel al
Cumparatorului.

Sa conecteze echipamentul Partii terte la reteaua Cumparatorului doar dupa obtinerea
acceptului explicit al acestuia.

Sa implementeze mijloace adecvate de prevenire si detectare a softului cu potential
daunator pe calculatoarele/dispozitivele pentru care s-a acceptat conectarea la reteaua
Cumparatorului sau cu ajutorul carora sunt manipulate date si informatii proprietate a
Cumparatorului.

Este interzisa scanarea sau utilizarea diferitor sisteme si aplicatii in vederea scandrii sau
identificarii de vulnerabilitati ale retelei Cumparatorului. Exceptie de la aceasta regula fac
parte cazurile cand obiectul Contractului cu terta parte si acordarea accesului la reteaua
Cumparatorului a fost facuta in vederea efectuarii activitatilor anterior mentionate.

Furnizorul de bunuri Autoritatea contractanta
Semnatura autorizata: Semnatura autorizata:
L.S L.S
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