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1 Prezentarea ofertantului CERTSIGN S.A.

Prezenta ofertd este depus¥ de citre compania CERTSIGN S.A. din Romania.

CERTSIGN S.A. este producatoarea solutiel utilizate Tn prezent de citre
ANTA pentru emiterea de cartele tahograf in Republica Moldova. Produsele
»PersoSAFE" si ,tachoSAFE” cu componentele tachoSAFE CIA, tachoSAFE
TACHONet si tachoSAFE CA, sunt dezvoltate de CERTSIGN S.A., fapt demonstrat
prin Certificatul de Inregistrare In Registrul National al Programelor pentru
Calculator emis de cltre Oficiul Roman pentru Drepturile de Autor, ORDA, anexat
prezentei oferte.

Prin prezenta ofertd propunem punerea la dispozitia ANTA, intretinerea si
actualizarea actualel solutii folosite si in prezent de cétre ANTA, cu respectarea in
totalitate cerintele din documentatia de atribulre.

Solutia propusd in prezenta ofertd a fost testats in productie de citre
beneficiar gi si-a dovedit functionalitatea sl flabllitatea pe parcursul a mai mult de
10 ani. CERTSIGN S.A. a Implementat toate cerintele formulate de citre ANTA in
aceastd perioad¥, si In acest moment solutla de furnizare a serviciilor de emitere a
cartelelor tahografice personalizate pentru Republica Moldova este o solutie
completd, stablld s| customizats comform tuturor cerintelor ANTA.

Aceastd solutle cét sl cartelelor tahografice personalizate propuse prin
prezenta ofertd respectd in totalitate cerintele din documentatia de atribuire si din
réspunsurlile la intreb3rile de clarificare.

1.1 CERTSIGN S.A.

CERTSIGN S.A. este o companie care activeazi in domeniul securitatli
informatice din anul 2006.

CERTSIGN este o firm& certificats conform urmatoarelor standarde:

» ISO 9001 - Sistemul Managementul al Calitdtii pentru activitétl in domeniul
IT, Incluslv pentru sistemul de personalizare carduri tahograf digital.
Certificatul este atasat prezentei oferte;

o IS0:27001 - Sistemul de Management al Securitdtll Informatiei, ISMS,
incluslv pentru sistemul de personalizare carduri tahograf digital - cea mal

inaltd certlficare a Sistemelor de Management al Securitstii Informatiilor.
Certificatul este atasat prezentel oferte;

» ISO 14001 - pentru Sistemul de Management al Mediulul, inclusiv pentru
sistemul de personalizare carduri tahograf digital. Certificatul este atasat
prezentei oferte;

e ISO 20000 - managementul Serviciilor IT, inclusiv pentru sistemul de
personallzare cardurl tahograf digital. Certificatul este atasat prezentei oferte;

¢ ISO 18001 - pentru Securltatea si Sanatatea Mundii. Certific }:LH este atasat
prezentel oferte. Kz
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» ISO 37001 - pentru Sistemul de Management Anticoruptie.

Din anul 2006 CERTSIGN este Implicatd fn domeniul sistemului tahografului
digital si a dezvoltat proprille solutii pentru sistemul tahografului digital, Incluzénd:

» Sistemul de inregistrare al aplicantilor, emitere si management al cartelelor
tahografice pe durata lor de viatd, sistem utilizat de autoritatea de emitere
cartele tahografice, CIA (Card Issuing Authority). Pentru implementarea
sistemelor CIA este folosits componenta tachoSAFE CIA a produsulul
software tachoSAFE dezvoltat de CERTSIGN.

o Pachetul de aplicatii tachoSAFE TACHOnet, component¥ a produsului
software tachoSAFE dezvoltat de CERTSIGN, folosit pentru conectarea bazej
de date a sistemului CIA la bazele de date simllare ale celorlalte state
Europene i AETR si Integrarea in sistemul TACHOnet European, utiliz&nd ca
infrastructurd de comunicatie reteaua privatd la nivelul administratilor din
statele Uniunli Europene, STESTA;

* Autoritatea de certificare nationala a sistemului tahografului digital, CA
(Certification Authority). Pentru implementarea sistemelor CA este folosit
produsul software tachoSAFE CA dezvoltat de CERTSIGN.

» Centrul de Personalizare, CP, care Implementeaz} platforma de personalizare
carduri persoSAFE dezvoltaty de CERTSIGN, si folosits si pentru
personalizarea cartelelor tahografice.

In Martie 2007, CERTSIGN a semnat contractul cu Autoritatea Rutiera
Romana pentru Implementarea sistemului tahografului digital In Romania sj
furnizeaz& cartele tahografice personalizate In Romania incepand cu 1 August
2007. CERTSIGN a dezvoitat $i Implementat Intregul sistem, incluzand:

» Implementarea intregii infrastructuri IT&C pentru sistemul de inregistrare al
aplicantilor si de management al cartelelor tahograf pe durata lor de viatd,
RO-CIA, sistemul TACHOnet, autoritatea de certificare nationala, RO-CA, sl
centrul de personallzare al CERTSIGN pentru utilizat pentru personalizarea
cardurilor tahografice, RO-CP;

» Elaborarea Politicii de Certificare Natlonale si aprobarea acestela la nivel
European de cétre ERCA:

* Certificarea celor 4 tipurl de carduri tahografice la nivel European si obtinerea:
o Certificatului de Securitate
o Certificatulul de Functionalitate
o Certificatulul de Interoperabilitate
o Type Approval-ul cardurilor tahografice pentru Republica Moldova e

* Migrarea sistemulul de emltere §i gestlune a cardurlior tahogra/ﬁl,“-'f"|'hc|us}§5'&..___
cardurilor, la generatia a doua tnh anul 2019,

4 o
I
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In sistemul tahografului digital Romé&nesc in prezent CERTSIGN are rolurile de:
* Furnizor de servicil de certificare corespunzator autoritatil de certificare a
tahografului digital, RO-CA:
» Furnizor de servicii de personalizare pentru cardurile tahografice Romanesti,
corespunzator RO-CP;

e Furnizeaz3 cartelele tahografice personalizate.

De asemenea, In 2007, CERTSIGN a implementat sistemul tahografulul digital in
Bulgaria. Deoarece sistemul a fost dezvoltat de specialistii nostri, am fost capabili
sa-I adaptam foarte rapid cerintelor Bulgaresti (de ex. suportu pentru caractere
chirilice pentru aplicatille BG-CIA si TACHOnet, etc) si, bazandu-ne pe experienta
acumulata din Implementarea sistemului Romanesc, am implementat sistemul
tahografului digital in Bulgaria, am obtinut toate aprobarile sl certlficarile Europene
si am emis primele carduri tahografice Bulgaresti in 2 luni de |a data semnarii
contractulul,

In Iulie 2010 CERTSIGN a finalizat dezvoltarea sl implementarea sistemulul de
emlitere a cardurilor pentru tahograful digital din Ucraina sl furnizeazd cardurile
pentru tahograful digital personalizate autorititilor ucrainlene,

In Decembrie 2010 CERTSIGN a finalizat dezvoltarea si implementarea
sIstemulul de emitere a cardurilor pentru tahograful digital din Republica Moldova
$i furnizeaza cardurile pentru tahograful digital personalizate ctre ANTA.

In Decembrie 2011 CERTSIGN a flnalizat dezvoltarea si implementarea
sistemulul de emitere a cardurilor pentru tahograful digital din Republica Serbia.

In Decembrie 2013 CERTSIGN a finalizat implementarea Sistemului
Tahografului Digital al Republicii Uzbekistan si In prezent emite cartelele tahograf
personalizate pentru Uzbekistan.

in 2012 CERTSIGN a implementat sistemul autorit¥ti de certificare FI-CA
pentru sistemul tahograf digital al Finlandel, si de la 1 Ianuarle 2013 CERTSIGN
furnizeazd certificatele digltale pentru personalizarea cartelelor de tahograf digital
ale Finlandei.

fn 2013 CERTSIGN a implementat sistemul autoritdtii de certificare NO-CA
pentru sistemul tahograf digital al Norveglei, sl din 16 noiembre 20 FCERTSIGN

furnizeaza certificatele digitale pentru personalizares cartelelor de _,i;afﬁcg}'af diﬁg};t}al
ale Norvegiei, ’ \)
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In Martie 2015 CERTSIGN a Implememntat sistemul autoritatil de certificare
pentru Kazakhstan, KZ-CA.

In 2018 CERTSIGN a finalizat implementarea Sistemului Tahografului Digital al
Republicii Tajikistan si in prezent emite cartelele tahograf personallzate pentru
Tajikistan.

In anul 2018 CERTSIGN S.A. a implementat Intregul sistem de emitere a
cardurilor pentru tahograful digital in Clpru si din Mai 2019 emite cardurl smart
tahograf pentru Cipru.

fn anul 2018 CERTSIGN S.A. a implementat sistemul autorit&til de certificare
si sistemul de management de chel pentru sistemul de personalizare a cardurilor
tahograf digital de generatia a 2-a pentru FNMT-RCM din Spania.

fn anul 2019 CERTSIGN S.A. a Implementat sistemul autorit#tii de certificare,
PT-CA, sl sistemul de personalizare al cardurilor tahograf digital de generatia a 2-a,
PT-CP, pentru INCM din Portugalia.

fn anul 2018 CERTSIGN S.A. a Implementat sistemul autorititii de certificare
de generatia a doua, NL-CA, pentru emiterea cardurilor smart tahograf in Olanda.

iIn anul 2018 CERTSIGN S.A. a Implementat sistemul autorititii de certificare
de generatia a doua, UK-CA, pentru emiterea cardurilor smart tahograf in Marea
Britanie.

fn 2019 CERTSIGN a implementat sistemul autorititli de certificare B-CA
pentru sistemul tahograf digital al Belgiel, si din 2019 CERTSIGN furnizeaza
certificatele digltale pentru personalizarea cartelelor de tahograf digital ale Belgiel.

fn 2019 CERTSIGN a Implementat sistemul autorittil de certificare IR-CA
pentru sistemul tahograf digital al Irlandei, si din 2019 CERTSIGN furnizeaza
certificatele digitale pentru personallzarea cartelelor de tahograf digital ale Irlandel.

in 2019 CERTSIGN a implementat sistemul autoritdtli de certificare DK-CA
pentru sistemul tahograf digital al Danemarcei, sI din 2019 CERTSIGN furnizeaza
certificatele digitale pentru personalizarea cartelelor de tahograf~digital - ale
Danemarcel. / "IN
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Toate sistemele tahograf digltal implementate in Romania, Moldova, Ucraina,
Cipru, Uzbekistan, Tajikistan, Finlanda, Norvegia, Belgia, Irlanda, Danemarca sunt
slsteme bazate pe servicii, Inclusiv servicil de tiparire si personalizare cartele
tahograf, furnizate de CERTSIGN.

Compania CERTSIGN este recunoscuta la nivel international ca un furnizor de
top de solutii de implementare a sistemelor nationale de tahograf digital.
Specialistii CERTSIGN au participat In calitate de experti internationali CORTE la
multe workshop-uri internationale dedicate implementarll sistemelor de emitere a
cardurilor tahografice (de ex. in Ankara, Tbilisi, Almata, Bucuresti, etc).

incep&nd din 2009 CERTSIGN furnizeazs cdtre Autoritatea Rutiers Romé&nj
cardurile certificat de pregétire profeslonald pentru conducitorli auto profesionisti,
cardurl personalizate folosind echipamentele de personalizare din centrul de
personalizare al CERTSIGN.

Din anul 2009 CERTSIGN furnizeaz¥ c¥tre Autoritatea Rutier Roman3 cardurlle
certificat ADR, cardurl personalizate folosind acelasi centru de personalizare al
CERTSIGN.

Din anul 2015 CERTSIGN furnizeaz¥ citre Road Trandport Department din Cipru
cardurile permis de conducere, cardurl personallzate folosind acelasi centru de
personalizare al CERTSIGN.

1.2 Avantajele CERTSIGN S.A.

CERTSIGN S.A. ofera avantaje Incontestablle in comparatle cu orice altl
ofertanti in furnizarea servicillor de tiparire si personalizare a cartelelor tahografice.
Dintre aceste avantaje amintim:

» CERTSIGN a derulat incepand cu anul 2010 si deruleaz¥ in continuare cu
succes contracte in cooperare cu Ministerul Transporturilor si Infrastructurll
Drumurilor si Autoritatea administrativ ,Agentia National¥ Transport Auto”
din Republica Moldova pentru furnizarea de cartele tahografice personalizate;

» Fiabllitatea si functionalitatea solutiei noastre este dovedita cel mal bine de
Indeplinirea obligatiilor contractuale pe parcursul a mai mult de 10 ani in
care au fost furnizate aproximativ 30.000 cartele tahografice personalizate
in Republica Moldova, in deplina concordanta cu cerintele AETR sl ale
reglementarilor Europene in domenlu cat si cu cerintele beneficiarului. Pe
parcursul derularii acestor contracte nu a fost inregistrat nici unincident.

" Pe parcursul celor 10 ani In care CERTSIGN S.A. furniféaza cartelele
togograf personalizate pentru Republica Moldova s-a dove?lllt@q. ;;estéé\l“']au

"."-\-' / /4
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cea mal inalta calitate si flabilitate raportate la nivelul intregului sistem
tahograf digital European. Astfel, rata de cartele defecte returnate la nivelul
Republicii Moldova este sub 0,4% fata de media Europeana de 5%. Acest
nivel inalt de calitate sl fiabilitate este oferit si in continuare de catre
CERTSIGN, prin prezenta oferta, prin fumnizarea de cardurl fabricate de
acelasi furnizor si personalizate folosind acelasi sistem utilizat gl in prezent.
Solutia propusa de catre CERTSIGN S.A. a fost testata In productie timp de
10 anl, perioada In care au fost Implementate toate cerintele autoritatii
contractante si au fost corectate toate problemele aparute, deci este o
solutie perfect adaptats nevollor ANTA. Din acest punct de vedere, solutia
propusa de CERTSIGN nu prezinta nici un rdsc pentru autoritatea
contractanta. in plus, personalul ANTA cunoaste foarte bine solutia si nu
mal are nevole de o perioada de training sl adaptare la o noua solutie.

Din punctul de vedere al asigurarii continultatil emlterti de cartele
tahografice personalizate, CERTSIGN este unicul ofertant care va putea si
va emite prima cartela tahografica personalizata din prima zi a semnaril
contractului. Orice alt ofertant, deoarece va trebui sa Implementeze un nou
sistem, va avea nevoie de o perioadd timp de la semnarea contractulul padna
va putea furniza primele cartele tahografice personalizate certificate la nivel
international;

CERTSIGN este producatorul solutiei propuse, solutie Implementata,
actualizaté sl utllizata pe parcursul ultimilor 10 ani pentru furnizarea de
cartele tahografice personalizate citre Autoritatea Administrativd ,Agentia
Nationald Transport Auto”, solutle utilizatd si in momentul de fata In
derularea actualulul contract de furnizare de cartele tahografice
personalizare in Republica Moldova. Astfel, putem asigura foarte usor
actuallzarea solutlei si Iimplementarea tuturor noilor cerinte care pot apare
pe plan International si national in domeniul tahografulul digital;

CERTSIGN este membru CORTE si participa activ la evolutia proiectului
Tahograf la nivel European si AETR. Speclalistii CERTSIGN au participat In
calitate de expert] internationali CORTE Ia multe workshop-uri Internationale
dedicate implementaril sistemelor de emitere a cartelelor tahografice (de ex.
In Ankara, Thillsi, Aimata, Bucuresti, Brussels, etc);

Compania CERTSIGN este recunoscuta la nivel international ca un furnizor
de top de solutll de implementare a sistemelor natlonale de tahograf digital
cat gl furnlzor de sercvicli de tiparire, personalizare si certificare cartele
tahografice. CERTSIGN are la activ 18 Implementari de sisteme nationale de
emitere a cartelelor tahografice, in Republica Moldova, Romania, Bulgaria,
Ucraina, Serbla, Cipru, Marea Britanie, Finlanda, Norvegla, Olanda,
Danemarca, Belgla, Irlanda, Spanla, Portugalia, Uzbekistan, Kazakhstan si
Tajikistan, i
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2 Oferta Tehnicd

2.1 Continutul Ofertei

Prin prezenta ofertd tehnicd CERTSIGN S.A. se angajeaz8 s¥ furnizeze cartele
tahografice personallzate ctre Autoritatea administrativy "Agentia Nationald
Transport Auto”, fn continuare ANTA, in depling conformitate cu toate cerintele din
documentatia de atribuire cét si cu respectarea normelor sl reglementdrilor
nationale, AETR si ale Uniunii Europene in domeniul tahografulul digital, fard
intrerupere pe durata contractului, incepand din prima zi din care va intra in
vigoare contractul.

Prezenta ofertd r&spunde in totalitate cerintelor ANTA, Incluslv:

= Cerinfelor din Anuntul de participare, si
» Cerintelor din Documentatia standard pentru realizarea achizitillor publice
de bunuri cu obiectul achizitiel Cartele tahografice personalizate.

Oferta de furnizarea de cartele tahografice personalizate a CERTSIGN include:

= Personalizarea si livrarea cartelelor tahografice conforme reglementarilor
AETR si ale Comisiei Europene In vigoare pe toat$ durata contractulul.
Detaliile tehnice privind cardurlle furnizate se gésesc in capitolul 2.3 Cartele
Tahografice cét §l in Anexa 1: Descrierea Tehnici a Cartelelor Tahografice
oferite pentru Sistemul Tahograf Digltal al Republicii Moldova ale prezentei
oferte;

= Punerea la dispozitia Autorit#fii Contractante pe intreaga durat¥ a
contractului a infrastructurll hardware si software necesar3 functionarll
sistemului tahograf digital la nivel national, pentru emiterea sl gestiunea de
carduri tahografice in Republica Moldova;

= Operarea fintregii Infrastructurl hardware si software a sistemului pentru
emiterea gl gestiunea de carduri tahografice, cu exceptia Infrastructurii
aferente birourllor de inregistrare a solicit8rilor de carduri tahografice, care
va fl operatd de cdtre personalul Autorititi administrative "Agentia
Natlonald Transport Auto”, cu suportul tehnic oferit de citre CERTSIGN.

= fntretlnerea sl actualizarea tuturor componentelor Infrastructurll sistemulul
pentru emiterea §i gestlunea de carduri tahografice pentru a respecta fn
totalltate cerintele specificate in caietul de sarcini cit sl noile cerinte
elaborate la nivelul AETR si al Uniunii Europene in acest domeniu. De
asemenea, vor fi Implementate nolle functionalititi cerute de citre ANTA pe
durata contractului;

* Trainingul si suportul tehnic de la producitor, in limba Roménd, pentru
operarea aplicaflei ANTA la nivelul birourilor de inregistrare cét sl pentru
intreaga solutle oferité corespunzatoare MD-CIA si pentru toste ‘upgrade-
urile efectuate asupra acestela. i
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CERTSIGN propune prin prezenta ofert§ punerea la dispozitia ANTA in vederea
utilizdrli in continuare a sistemului deja implementat i utilizat in prezent cu
succes de ANTA pentru emiterea cartelelor tahograf pe teritoriul Republicli
Moldova. CERTSIGN, in calltate de producitor $i Implementator al sistemulul, va
aslgura mentenanta, supurtul tehnic, actualizarea gi tralningul pentru toate
componentele acestul sistem comform cerintelor din prezenta documentatie de
atribuire,

Solutia propusd asigurd emiterea f&r¥ intreruperi a cartelelor tahografice Tncy
din prima zi a intr&rii in vigoare a contractului cu respectarea in totalitate atit a
prevederile nationale cat si a prevederiior internationale In domeniu, si in special:

* Acordul AETR, Appendix 1B

* Reglementarea (EC) 3821/85;

* Reglementarea (EC) 2135/98;

= Commision Regulation No. 1360/2002, Annex 1B;

* Reglementarea (EU) 165/2014;

= Politica de securitate ,National Authority Policy of Republic of Moldova for
the Digital Tachograph System”, aprobata de ERCA;

= Digital Tachograph System European Root Policy Version 2.1.

Prin solutia propusd in prezenta oferti CERTSIGN S.A. asigurd realizarea
integrald a oblectivelor autorit#tii contractante, si anume continuitatea procesului
de emitere de carduri personalizate pentru tahograful digital in Republica Moldova
pentru conducatorii auto, companil, ateliere si organele de control, astfel incat s
hu se perturbe activitdtile de transport rutier in Republica Moldova si s¥ nu se
producd daune companillor de transport si conducitorilor auto care efectueaz¥
transport International. CERTSIGN va asigura continuitatea functionarli sistemului
de emitere sl gestiunea a cartelelor tahografice, cht §l emiterea fard intreruperi pe
toatd durata contractulul, incepand cu prima zi de la intrarea Tn vigoare a acestuia,
a cartelelor tahografice.

Asigurarea continultétii este reallzat3 prin:

= utllizarea acelulasi sistem folosit sl in prezent pentru emiterea de cartele
tahografice, sistem implementat tot de catre CERTSIGN In anul 2010;

* furnizarea acelorasi tipurl de cartele tahografice furnizate sl in prezent,
cartele care respecta In totalltate reglementirle AETR si ale Uniunii
Europene in domeniu, cét sl cu cerintele din prezentul caiet de sarcini, fapt
demonstrat prin certifickrile §i Type Approval-ul obtinute s anexate
prezentei oferte.

Prin punerea la dispozitia ANTA in vederea utiliz&rii pe durata contractului a
sistemulul folosit gl in prezent cét sl furnizarea acelorasi cartele tahograf, deja
certificate, se asigura:

= emiterea primelor -carduri personalizate, 1in conformItg}tﬂe-"-’._ﬁ_.?iftgqate
reglementdrlle AETR si ale Unlunil Europene in domeniu, Cér,l;,-'ISI cu cerintele
| Cppes i

| W)
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din prezentul caiet de sarcini, in termen de maxim 1 zI de Ia data intrarii in
vigoare a contractului;

* gestiunea tuturor cardurilor tahograf emise in Republica Moldova incepind
cu luna Decembrle 2010 si pan3 in prezent, cit sl a cardurllor care urmeazi
sé fie emise pe durata contractulul. Cardurile emise fncepand cu luna
Decembrie 2010 se regasesc deja In baza de date a sistemului, fiind vorba
de acelagi sistemn, cu aceeasi bazi de date;

* contlnuitatea schimbulul de informatil cu autoritatile nationale din celelalte
state participante In sistemul tahografuiui digital, prin intermediul serviciulul
TACHOnet, incepand cu data intrdrii in vigoare a contractului, moment in
care vor putea fi livrate sl primele cartele tahografice personalizate.

" emiterea neintreruptd de cartele tahografice personalizate pe toatd durata
contractului, conform comenzilor transmise de citre ANTA, sistemul fiind
deja cunoscut si rodat de catre ANTA prin utllizarea zilnlcd a acestula in
ultimii 10 ani.

Cardurile tahografice furnizate pe toat# durata contractulul sunt certificate la
nivel European, au acelasi design ca actualele cartele tahografice emise fin
Republica Moldova si sunt conforme specificatiilor tehnice aprobate pentru
Republica Moldova.

Cardurile tahografice furnizate sunt fabricate din acelasl material, si anume
policarbonat, si vor fi personalizate prin aceeasl! tehnologie, si anume gravare
laser, folosind acelasi layout de personallzare utllizat |a personalizarea actualelor
carduri de tahograf digital. Mai muite detalll despre cardurlle tahografice furnizate
se gasesc fn capitolul 2.3 Cartele Tahografice cét $i in Anexa 1: Descrierea Tehnich
a Cartelelor Tahografice oferite pentru Sistemul Tahograf Digital al Republicli
Moldova ale prezentei oferte.

Vor fi furnizate toate cele patru tlpurl de cartele tahograf, sl anume:

» cartele tahografice pentru conducatoril auto;

= cartele tahografice pentru control;

= cartele tahografice pentru companiile de transport;
= cartele tahografice pentru atelierele acreditate.

Pentru a demonstra faptul ca CERTSIGN poate asigura emiterea neintrerupts in
Republica Moldova a cartelelor tahografice personalizate, certificate la nivel
European, cu respectarea tuturor cerinfelor, prezentdm atasate acestei oferte:

= Certificatulul de Securitate: BSI-DSZ-CC-0272-2004 for TCOS tachograph
card Version 1.0 Release 2

* Fogra test report 24509 for type of <cards PCS-C-ID1-
01A/MDA_eTG/TP97172

* Certificatului de Functionalitate: Functional Certificate A7 TE0S
Tachograph-AETR for Moldova W

.'V
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* Certificatului de Interoperabilitate: Interoperability Certificate N,
JRC_DTC/AC-040/058/MA01/2010

= Type Approval-ul cardurilor tahografice pentru Republica Moldova:
Bauartgenehmigung Nr. / Approval No.: e1*209*01

= mostre de cartele tahografice personalizate functionale pentru flecare tip de
carteld, si anume:
o mostra de carteld de conducitor auto
o mostré de carteld de companie
o mostra de carteld de control
o mostrd de carteld de agent economic autorizat impreund cu scrisoarea

de PIN aferentd

CERTSIGN S.A. poseda o solutie de disaster recovery utilizatd si in prezent
pentru toate componentele sistemulu de emitere cartele tahografice, si anume:
MD-CIA, MD-CA si MD-CP. Solutia de disaster recovery oferitd poate prelua
activitatea oricarel componente a site-ulul principal de productie in mai putin de
24 de ore de la producerea catastrofel. Componentele solutiel de disaster recovery
sunt [ocalizate n Constanta, la o distanta de peste 200 km fata de locatia
principala de productie din Bucuresti.

CERTSIGN oferd aceeasi solutle de disaster recovery, pusd sl In prezent la
dispozitia ANTA, pentru toate componentele sistemului, care poate prelua
actlvitatea oricdrei componente a site-ului principal de productie in mai putin de
24 de ore de la producerea evenimentulul. Solutia de disaster recovery va fi
operationald pe intreaga perioad3 de derulare a contractulul.

CERTSIGN va Implementa sl opera toate componentele sistemului pus la
dispozitia ANTA, respectlv MD-CIA, MP_CA si MD-CP, cu respectarea stricti a
tuturor cerintelor de Securltate specificate fin politica de securitate National
Authority Policy of Republic of Moldova for the Digital Tachograph System.

Toate sistemele puse la dispozitia ANTA pe durata contractulul vor fi protejate
de o infrastructurd completd de securltate care aslgurd respectarea tuturor
cerintelor stipulate in:

" politica de securitate ,National Authority Policy of Republic of Moldova for
the Digital Tachograph”, aprobata de ERCA

= politica de securitate a ERCA, Digital Tachograph System European Root
Policy Version 2.1

= Acordul AETR, appendix IB.

CERTSIGN asigurd securitatea complete a solutlei propuse, care include:

» securitatea fizica a locatiilor centrelor de date care gazduiesc echipamantele
sistemului oferit i a locatiilor de productie in care are loc personalizarea
cardurilor

* securitatea tuturor aplicatiilor software ale sistemului, fiind folosite
mecanisme puternice de autentificare bazate pe chel coptografice si

-

certificate digitale stocate pe dispositive crlptograﬁcg—:{ ~hardware. s
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asigurdndu-se autenticitatea, integritatea, confidentialitatea datelor
vehiculate tn sistem,

= securitatea de refea sl comunicatii, si
* securitate cibernetica a acestor sisteme tinédnd cont de noile amenintdri
cibernetice.

Infrastructura de securitate a CERTSIGN care protejeazd componentele
sistemului autoritétil de certificare ANTA, MD-CA, Include o incintd securizatd in
interlorul cdreia sunt instalate toate serverele sl componentele hardware ale
sistemului §l care este utilizatd pentru emiterea certificatelor digitale, semnare,
Criptare si manipulare chei criptografice, in vederea protectiei acestora. Aceast3
incintd securizata indeplineste urmitoarele cerinte:

= este Incinta ecranata, cu o atenuare de minim 55dB in gama 1MHz-1GHz.
Atasat prezentei oferte este prezentat raportul de incercéri emis de citre
Laboratorul de Incerciri de Joas¥ i Inaltd Tenslune, conform standardului
IEEE STD 299: 2007;

= dispune de sistem de supraveghere video CCTV,;

= dispune de sistem de detectie si avertizare in caz de incendiu;

* dispune de sistem de climatizare, in vederea asigurdrii conditiiolor optime
de functionare a echipamentelor;

= dispune de sistem de control acces.

Mai multe detalil despre securitatea solutiei sl a componentelor care vor fi puse

la dispozitia ANTA pot fi gasite in capltolele:

» 2.4.2.4 Securitatea sistemului MD-CIA

= 2.4.3.7 Securitatea sistemului MD-CP

» 2.4.4.4 Securitatea sistemulul MD-CA

Mentlonam ca CERTSIGN este certificaty conform standardulul ISO 27001

privind managementul securitstll informatiel pentru sistemul de personalizare
carduri tahograf digital.

CERTSIGN, n calitate de furnizor de servicli de personalizare de cartele
tahografice, a Implementat sl opereazi sistemul MD-CP conform codului de
practici sl proceduri: ,Sistemul de Tahograf Digitale pentru Republica Moldova,
Codul de Practici si Proceduri pentru operarea MD-CP”. Acest cod de practicl si
procedurl va fl respectat sl in continuare, pe toatf durata contractulul. Documentul
»Sistemul de Tahograf Digitale pentru Republica Moldova, Codul de Practici si
Proceduri pentru operarea MD-CP" este anexat prezentei oferte.

CERTSIGN, in calitate de furnizor de servicii de certificare pentru cartelele
tahografice, a implementat si opereazi sistemul MD-CA conform codului de
practicl si procedurl: ,Sistemul de Tahograf Digital pentru Republica Moldova,
Codul de Practicl si Procedurl pentru Implementarea Politicii de Certificare a MD-CA
sl operarea MD-CA”". Acest cod de practicl si procedurl va fi respectat sl in
continuare, pe toatd durata contractului. Documentul nSistemul de* Takpyraf
Digital pentru Republica Moldova, Codul de Practicl sl Pri .ﬁ.':e"duri pentru
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implementarea Politicli de Certificare a MD-CA si operarea MD-CA" este anexat
prezentei oferte.

CERTSIGN S.A. va pune la dispozitia autoritatii contractante, pe durata
contractului, sistemul de inregistrare, gestiune si emitere de carduri tahograf,
tachoSAFE CIA, numitd In continuare MD-CIA, incluslv componanta tachoSAFE
TACHOnet a acestuia. CERTSIGN este producitorul acestui sistem, sistem utilizat
$i in prezent de citre ANTA. Echipa de dezvoltare a CERTSIGN va asigura pe
durata contractului actualizarea aplicatillor tachoSAFE CIA si tachoSAFE TACHOnet,
iar echlpa tehnicd va asigura mentenanta sl suportul tehnic, in limba Romana,
pentru aceste aplicatii.

CERTSIGN S.A., in calltate de producatoare a sistemulul tachoSAFE, este In
masurd sd aslgure sl va asigura pe durata contractulul upgrade-ul aplicatiilor
software ale sistemulul pus la dispozitia ANTA comform noilor cerinfe care vor fi
elaborate la nivel European, AETR si national, cit sl a cerintelor Autoritafli
Contractante, fard intreruperea activitétli de inregistrare si furnizare a cartelelor
tahografice de cdtre ANTA si fir# costurl suplimentare. Pentru a demonstra
calitatea de producdtor al sistemului pus la dispozitia ANTA si capabilitatea de a
asigura upgrade-ul aplicatillor software ale sistemulul, atasim prezentel oferte
Certificatul emls de ctre Registrul National al Programelor pentru Calculator
corespunzator aplicatiilor tachoSAFE.

CERTSIGN S.A., In calltate de producatoare a sistemului tachoSAFE pus la
dispozitia ANTA, incluslv a aplicatillor tachoSAFE MD-CIA, este nh msurd s
asigure si va asigura pe durata contractului mentenanta gl suportul tehnic, Tn
limba Roménd, al sistemulul pentru inregistrarea de cererl cardurl tahograf digital,
emitere carduri gi gestiune a cardurilor emise de citre ANTA. Pentru a demonstra
callitatea de producdtor al sistemului pus la dispozitia ANTA sl capabilitatea de a
asigura mentenanta si suportul tehnic de la productor pentru sistem, atasam
prezentel oferte Certificatul emis de c#tre Registrul National al Programelor pentru
Calculator corespunzétor aplicatllior tachoSAFE.

CERTSIGN S.A. va asigura pe durata contractulul Infrastructura tehnics
necesara conectdrli sistemulul gestionat de ANTA la sistemul European TACHOnet
prin punctul de acces al unui stat membru UE, respectlv Romé&nia, la reteaua
privatd a Uniunil Europene, sSTESTA. Conectarea este deja realizatd si ANTA are
deja acces la sistemul European TACHOnet prin punctul de acces la reteaua
STESTA al Romanlel folosind sistemul pus la dispozitie de CERTSIGN. CERTSIGN
va pune l|a dispozifia ANTA, pe durata contractului, aceeasl! Infrastructura tehnic
pentru conectarea la TACHOnet.

CERTSIGN S.A., in calitate de producatoar al sistemulul tachoSAFE TACHOnet,
va asigura pe durata contractulul upgrade-ul aplicatiilor software pentru
verificarea $i validarea cererilor aplicantllor la nivel european, prin interfatarea cu
sistemul TACHOnet, conform nollor specificatii sl cerinte care vor J_F;i'élaborate‘ Ia
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nivel European. Pentru a demonstra calitatea de producdtor al sistemului pus la
dispozitia ANTA si capabilitatea de a asigura upgrade-ul aplicatillor software ale
sistemului TACHOnet natlonal, atasém prezentei oferte Certificatul emis de cdtre

Registrul Natlonal al Programelor pentru Calculator corespunzator aplicatiilor
tachoSAFE.

CERTSIGN S.A., In calltate de producatoar al sistemului tachoSAFE TACHOnet,
va asigura pe durata contractulul mentenanta si suportul tehnic, in limba Romand,
al aplicatiilor software pentru verificarea sl valldarea cererilor aplicantilor la nivel
european, prin interfatarea cu sistemul TACHOnet. Pentru a demonstra calitatea
de producdtor al sistemului pus la dispozitia ANTA si capabilitatea de a asigura
mentenanfa si suportul tehnic de la producitor al acestor aplicatil software,
atagdm prezentel oferte Certificatul emls de citre Registrul National al
Programelor pentru Calculator corespunzétor aplicatiilor tachoSAFE.

CERTSIGN S.A. va pune la dispozitia autoritatii contractante sl va opera, pe
durata contractului, sistemul Autoritdtii de Certiflcare, tachoSAFE CA, numit in
continuare sl MD-CA. CERTSIGN este productorul acestul sistem, sistem utllizat si
in prezent de ctre ANTA. Echipa de dezvoltare a CERTSIGN va asigura pe durata
contractului actuallzarea aplicatlilor tachoSAFE CA, lar echipa tehnica va asigura
mentenanta s suportul tehnic, in limba Romana, pentru aceste aplicatii.

Deoarece in perloada de derulare a Acordulul cadru (2017-2021) la nivelul
Unlunii Europene va fi introdusi noua generatle de tahografe digitale sl noua
generatie de carduri pentru tahograful digital care vor include nol mecanisme
criptografice si o structur® modificatd a sistemului de figiere, CERTSIGN va
upgrada sistemul pentru emiterea de carduri tahograf pentru republica Moldova si
va realiza tranzitla la noua generatie de carduri tahografice, férda a depsi
termenele Impuse de Acordul AETR si Reglementirile Europene in acest sens.

Pentru a realiza tranzitia la noua generatie de carduri tahografice, CERTSIGN va:

* dezvolta cardurile tahografice de generatla a doua pentru Republica
Moldova i va obfine si prezinta Autoritdtll Contractante Type Approval-ul
pentru aceste cardurl fn termenele impuse de Acordul AETR Si
Reglementdrile Europene.

» actuallza sistemul actualel autorit3fi de certificare, MD-CA a ANTA, pentru a
Implementa noile mecanisme criptografice stabilite pentru sistemul tahograf
digital, si a asigura compatibllitatea cu actualele tahografe digitale si cardurl
tahograf pe perioada de tranzitle in care ambele mecanisme criptografice
vor fi folosite;

* actualiza sistemul centrului de personalizare, MD-CP, pentru personalizarea
cardurilor tahografice de generatia a doua;

* actuallza politica de securitate National Authority Policy of Republic of
Moldova for the Digital Tachograph System conform nollor cerinte impuse
de tranzifia la generatia a doua a tahografului digital si con}igiﬁn-i noii Paliticl
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de Securitate a ERCA care va fi emis§ pentru generatia a doua a sistemului
tahograf digital.

CERTSIGN S.A., in calitate de producatoare a actualului sistem tachoSAFE CA,
este In masurd sj asigure si va asigura actualizarea, pe durata contractulul, a
aplicatlilor software ale autoritatii de certificare MD-CA conform nollor cerinte care
vor fl elaborate la nivel elaborate la nivel European si AETR in aceast perioads.
Implementarea noilor cerinte in sistemul ANTA se va realiza cu respectarea strict¥
a termenelor Impuse de AETR si reglementsrile Europene in acest sens, fard
intreruperea activititii de furnizare a cardurilor tahografice si f&r8 costuri
suplimentare pentru Autoritatea Contractanty.

Pentru a demonstra calitatea de producitor al sistemului tachoSAFE CA pus la
dispozitia ANTA si capabilitatea de a asigura actualizarea aplicatlilor software ale
autoritétii de certificare ANTA, atas¥m prezentel oferte Certificatul emis de ciitre
Registrul National al Programelor pentru Calculator corespunzétor aplicatilior
tachoSAFE.

CERTSIGN S.A,, in calltate de producatoare a solutlei propuse, va asigura
suport tehnic pentru aplicatiile MD-CIA, TACHORet sl MD-CA printr-un serviclu de
help-desk In limba Romana 24 de ore din 24, 7 Zlle pe saptamana, 365 zile pe an
si Interventie on-site in timpul programului de lucru, fara nlci o limitare in numarul
de interventli.

CERTSIGN oferd ANTA dreptul de utillzare a aplicatiilor software ale MD-CIA,
TACHOnet si MD-CA, incluslv asupra tuturor actualizarilor aplicatiilor MD-CIA,
TACHOnet si MD-CA realizate, pe durata contractului, pentru a-sl putea indeplini
sarcinile de inregistrare, emitere si management al cartelelor tahografice.

2.2 Cartele Tahografice

2.2.1 Introducere
CERTSIGN va furniza urm¥toarele tipuri de cardurl tahografice:
¢ Carduri de conduc#tor auto
» Carduri de companie
e Cardurl de atelier
e Cardurl de control

Cardurile tahografice oferite sunt Identice cu cardurile furnizate gl in_prezent de
catre CERTSIGN, Cardurile sunt produse de catre Triib AG din Elvetla, {i ‘prezent. o
companile Gemalto, sunt conforme cu toate cerintele AETR, Arél_apendix 1B 5

(. _-I I.'
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Commission Regulations No. 1360/2002, Annex 1B si cu toate cerintele din
anuntul de participare si documentatia fde atribuire, cu specificatiile tehnice
Design & Layout Personalizare Cartele Tahografice si au obtinut toate certificarile
necesare la nivel european si anume:

» certificatele de securitate pentru cipuri sl softul clpurilor cartelelor oferite,
» certificatul de functionalitate,

certificatul de Interoperabilitate,

" type approval-ul bazat pe aceste certificate.

fnh vederea Implementarii cerintei de a asigura continuitatea emiterii de cartele
tahografice de catre ANTA si asigurarea continultatii functionaril sistemulul de
emitere s| gestiune a cartelelor tahografice in Republica Moldova, CERTSIGN va
asigura un stoc de cartele nepersonalizate si toate consumabilele necesare care s
acopere necesarul pentru cel putin 2 luni de productie.

Avénd in vedere faptul c3 specificatille cartelelor tahograf au fost modificate de
cdtre Uniunea Europeana §i urmeazi ca modificarlle respective s¥ fie
implementate si la nivelul AETR, CERTSIGN va asigura tranzitla la noua generatie
de cartele tahografice conform graficulul de implementare atasat, fir¥ a depdsi
termenele care vor fi impuse de reglementarile AETR si cele europene in acest
sens. Pentru noua generatie de cardurl tahografice CERTSIGN va obtine In acest
termen toate certificatele necesare, sl anume certificatul de securitate, certificatul
de functionalitate si certificatul de interoperabilitate, si pe baza acestora va obtine
Type Approval-ul pe care il va prezenta ANTA.

Pe l&ngd elementele tehnice prezenate in continuare, mai multe detalil despre
cardurile tahograf furnizate de CERTSIGN pot fi gasite in documentul Anexa 1 -
Descrierea Tehnicd a Cartelelor Tahografice oferite pentru Sistemul Tahograf
Digital al Republicll Moldova atasat prezentei oferte.

2.2.2 Tipuri de carduri
CERTSIGN va furniza urmétoarele tipuri de carduri tahografice:
» Carduri de conducétor auto
» Carduri de companie
e Cardurl de ateller
e Carduri de control

2.2.3 Materialul cartelelor

Pentru a asigura durata de viatd de minimum 5 ani in conditille de utillzare
dificile din vehiculele de transport marf3 si pasageri, unde pot athgette_mpgraturl
de functionare de pind la 80 C, cartelele furnizate sunt fabricate ﬁ}h policarbonat.

| o
\./ 2 I
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Policarbonatul are calitati superioare multor materiale sintetice oferind o fnaltéd
rezistenta mecanicd, chimics sl termica. Este insensibil Ia influetele mediului
inconjurdtor; atdt datele stlintifice cét si experienta practica indica un timp de
viatd de aproximativ 7-10 ani.

Catelele furnizate sunt realizate din maj muite straturl de material policarbonat
sl sunt apoi laminate in conditii speciale de presiune si temperaturd firs a folosi
adezivl. Aceastd tehnologie reduce riscul desfaceri cartelelor fn scopul falsificirii
oricdrel componente din cartels.

2.2.4 Dimensiunea cartelelor

Dimenslunile cartelelor tahografice furnizate sunt conforme standardului
ISO/IEC 7810, sl anume:

* L&time: 85,5 mm (IS0 7810, 85,47 - 85,72 mm)
e Lungime: 54,0 mm (ISO 7810, 53,92 - 54,03 mm)
* Grosime: 0,81 mm (ISO 7810, 0,68 - 0,84 mm)

2.2.5 Cipurile cartelelor

Cip-urile cartelelor tahografice furnizate Implementeaz} cerinfele formulate in
Acordul AETR, Appendix 1B si Commission Regulations No. 1360/2002, Annex 1B.
Acest fapt este dovedit de certifichrile obtinute pentru cele 4 tipuri de cardur]
tahografice la nivel European, atasate prezentei oferte, si anume;:

Certificatului de Securitate

o Certiflcatului de Functionalltate

o Certlficatului de Interoperabilitate

o Type Approval-ul cardurilor tahografice pentru Republica Moldova

o]

2.2.6 Tehnologia de personalizare
Pentru a asigura un nivel tnalt de securltate poza, semnatura si celelalte date
variabile corespunzatoare flecarui posesor de card tahograf vor fl personalizate

prin gravare laser, in plus, anumite cdmpurl vor fi personalizate cu caractere
tactile.

Descrierea layout-ulul de personalizare a flec&ruia din cele 4 tipuri de carduri
tahograf furnizate este prezentat in documentul Anexa 1 - Descrierea Tehnica a
Cartelelor Tahografice oferite pentru Sistemul Tahograf Digital al Republicii
Moldova atasat prezentei oferte.

2.2.7 Descrierea grafic3

Descrierea graficd a cartelelor tahografice oferite si elementelg/ﬁé:gé?f}'uﬁ;ﬂte
incluse sunt prezentate, pentru fiecare tip de carteld, In Anexf{f 1: Discrféqga
| e /|
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Tehnicd a Cartelelor Tahografice oferite pentru Sistemul Tahograf Digital al
Republicil Moldova atasat prezentei oferte. Designul cartelelor tahograf si
elementele de securitate implementate sunt in concordantd cu specificatlile AETR
$l cu directivele UE, cit si cu cerintele beneficiarulul, fiind aprobat de catre
laboratoarele specializate din uniunea Europeana In cadrul procedurli pentru
obtinerea Type Approval-ulul.
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2.3 Sistemul National de Emitere si Gestiune a Cartelelor
Tahografice

Sistemul propus de catre CERTSIGN respecta In totalltate prevederile acordulul
AETR, prevederlle europene In domeniu tahografului diglital, sl anume
reglementarile (EC) 3821/85, (EC) 2135/98, (EC) 1360/2002, (EU) 165/2014 cit s
politicile, normele si specificatille aferente. In acelasi timp sunt respectate toate
prevederile legale nationale in domeniu.

Sistemul tahografului digital la nivel national va avea urmatoarele componente:

* MD-A = Autoritatea statulul responsabila de Implementarea reglementarilor
AETR In Republica Moldova. Functia MD-A este asigurata de Ministerul
Transporturilor si Infrastructurii Drumurilor.

¢ MD-CA = Incepand din 2010, functia MD-CA este asigurata de catre ANTA,
care functioneaza conform AETR si a politicii de securitate ,National
Authority Policy of Republic of Moldova for the Digital Tachograph System”,
aprobata de ERCA. CERTSIGN este desemnatd ca service agency pentru
MD-CA si opereaza sistemul autorititii de certificare. Autoritatea de
certificare propusa de CERTSIGN Iindeplineste toate conditille necesare si
este declarata oficlal ca MSCA In cadrul UE, cheile sale publice fiind
certificate de ERCA.

* MD-CP = Autoritatea de personalizare a cartelelor tahografice. Incepénd
din 2010, functia MD-CP este asigurata de catre ANTA, care functioneaza
conform AETR si a politicll de securitate ,National Authority Policy of
Republic of Moldova for the Digital Tachograph System", aprobata de ERCA.
CERTSIGN S.A. este desemnatd ca service agency pentru MD-CP sl
opereaza sistemul centrului de personalizare. Centrul de personalizare al
CERTSIGN indeplineste toate conditiile necesare si este declarat oficlal ca
CP In cadrul UE, comform documentulul anexat prezentei oferte tehnice.

* MD-CIA = Autoritatea de inregistrare si emitere cartele tahografice digitale.
Functla MD-CP este asigurata de catre ANTA, care functioneaza conform
AETR sl a pollticli de securitate ,Natlonal Authority Policy of Republic of
Moldova for the Digital Tachograph System". Infrastructura MD-CIA este
operata de catre CERTSIGN, cu exceptia birourllor de Inregistrare, operate
de catre ANTA.

2.3.1 Arhitectura Sistemului

In figura 3.1.a este prezentata arhitectura sistemului national de emitere si
gestiune a cartelelor pentru tahografele digitale.

Arhitectura componentelor sistemulul national este prezentata In sectiunile
dedicate componentelor respective.

MD-A este autoritatea administrativa care stablleste normele sl procedurile de
lucru pentru unitatile operative, exercita actlvitatea generala de control si mentine
legatura cu organelle legislative ale Uniunil Europene. MD-A este organismul de
contact in relatia cu autoritatea de certificare root Europeana, ERCA.,

Fluxul de emitere a unei cartele tahografice personalizate este fl:ufm atorult
[f {;’}?&
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. Solicitantul pentru a aplica pentru o cartela tahografica (de sofer, companie,

control sau atelier) se prezinta la un birou al MD-CIA unde prezinta
documentatia necesara, sl impreuna cu operatorul MD-CIA completeaza
Cererea de emitere a cartelel, pe care 0 semneaza

. Operatorul MD-CIA verifica datele solicltantulul pe baza documentatiei s

inregistreaza cererea in baza de date.

. Sistemul MD-CIA verifica automat datele solicitantului atat |a nivel national

In baza de date MD-CIA, cat si la nivel European, prin TACHOnet, daca
verificarile interne au fost in regula. Daca toate verlficarile s-au desfasurat
€U succes, cererea solicitantului este validata (marcata ca valida In baza de
date a MD-CIA)

. Un operator MD-CIA cu rolul de supervizor selecteaza cererile valide din

baza de date a MD-CIA si le trimite spre executie la MD-CP. Date necesare
personalizarll cardurilor sunt trimise folosind 0 conexiune securizata
(semnate, marcate temporal si criptate) la MD-CP.

» MD-CP verifica cererile primate de la MD-CIA, genereaza cererlle de

certlficate corespunzatoare si le trimite la MD-CA pentru a obtine
certificatele corespunzatoare

- MD-CA receptioneaza cererlle de certificate de la MD-CP, genereaza

certificatele corespunzatoare si le trimite la MD-CP;

MD-CP personallzeaza cartela tahografica atat vizual cat s electric (cip-ul),
lar pentru cartelele de atelier genereaza si PIN-ul sl il tipareste Intr-un plic
special pentru a fi expediat catre aplicant

- MD-CP trimite cardurile personalizate s ambalate la MD-CIA pentru a fi

ellberate solicitantilor.

. Solicltantul se prezinta la biroul MD-CIA pentru asi ridica cartela tahografica

personalizata.




Beneficlar: AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO"
Prolect: "Cartele tahografice personalizate”

Ofertant: CERTSIGN S.A.

Conducator auto, Conducaior auto,
intreprindene de transpoirt, Intreprincers de transport,
Agent saconomic autorizat, Agant sconomic autorizst,
| Agent de control Ageni do control

|_ Sistemul National de Emitere ai Gestlune a Cartelelor pentru Tahografele Digitale

‘Uniunoa Eul‘Dp-l.‘:.l_ni
Ministerul transporturilor si Infrastructurll Drumuriior
Furnizor (CERTSHEN)

Figura 3.1.a: Arhitectura sistemulul national de emitere sj gestiune a certelelor
pentru tahografele digitale

2.3.2 MD-CIA

Autoritatea de inregistrare, emitere sl gestiune a cartelelor tahografice pe
durata ciclului lor de viata, MD-CIA, dezvoltata si Implementata de catre
CERTSIGN In anul 2010 si actualizatd in perioada 2010 - 2020, realizeaza
urmatoarele functll:

e Informeaza toti utilizatoril asupra cerintelor care trebule Indeplinite in
scopul obtinerii unui card tahografice. Pentru aceasta sunt publicate pe un
slte web urmatoarele:

o Lista documentelelor cu care trebule sa se prezinte la birourlle MD-
CIA pentru obtinerea unel cartele tahografice sau pentru declararea
modificarii starii acestela v N
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o Cererile de emitere de cartele tahografice, cu optiunea de tiparire,
pentru: conducatorii auto, organele de control, companiile de
transpoort si atelierele acreditate

o legislatla nationala, la nivelul AETR si la nivelul Uniunii Europene
privitoare la sistemul tahografului digital

o orice alte informatll publice legate de sistemul tahografului digital, la
cererea beneficiarului

Inregistreaza cererile de emitere, reinnolre, schimb a cartelelor tahografice.
Aceste operatiunl se realizeaza de catre operatorii birourilor de Inregistrare
sl emitere a cartelelor tahografice ale MD-CIA folosind aplicatia web de
operare a MD-CIA, componentd a sistemului tachoSAFE CIA;

Verifica daca toate cerintele necesare obtinerll unei cartele tahografice sunt
indeplinite. Verificarea corectitudinil datelor furnizate de catre aplicanti si a
legalitatil emiteril cartelei tahografice se va face in 3 etape:

o manual, de catre operatorli MD-CIA, prin verificarea actelor aferente
(buletin de identitate, permis de conducere, etc) la inregistrarea
cererilor;

o automat, la nivel national, prin verificarea datelor disponibile pe
serverul de baze de date al MD-CIA. Aceasta verificare este realizata
de catre modulul de verificare a datelor aplicantilor;

o automat, la nivel european, de catre aplicatia de interfatare,
comunicare si notificare cu sistemul TACHOnet, se verifica daca
persoana care a solicitat cartela mal are o alta cartela tahografica
emisa In alt stat, prin utilizarea serviciulul TACHOnet;

Genereaza cererlle de cartele tahografice si asigura trimiterea datelor strict
necesare emiterll cartelelor tahografice corespunzatoare la MD-CP, in
conditiile de securltate cerute, cu ajutorul aplicatiei de Interfatare si
comunicare cu MD-CP;

Asigura transmiterea PIN-ulul cartelelor de atelier persoanei autorizate.
Scrisorile care contin PIN-ul sunt primite de la MD-CP separat de cardurlle
corespunzatoare (In alt plic);

Realizeaza stocarea si gestiunea datelor cu caracter personal folosind baza
de date Oracle a MD-CIA sl aplicatia web de operare a MD-CIA;

Asigura managementul cartelelor tahografice pe intreaga durata a ciclulul
lor de viata folosind baza de date Oracle a MD-CIA sl aplicatia web de
operare a MD-CIA;

Inregistreaza declararea pierderii, furtului, defectarli sau suspendaril
cardulul tahografic folosind aplicatla web de operare a MD-CIA;

Stocheazd istoricul flecarul card In baza de date si actualizeazd, in functlie
de evenimentele raportate, starea fiecarul card emis.

Se Interfateaza si comunica cu sistemul TACHOnet folosind aplicatlile de
interfatare, comunicare si notificare cu TACHOnet ale sistemului tachoSAFE
oferit;

Se Interfateaza sl comunica cu MD-CP folosind o conexiune secufizata prin
care trimite automat cererile de cartele tahografice si datele necesare




personalizarii acestora la MD-CP si primeste de la MD-CP starea cererllor si
cartelelor corespunzatoare folosind aplicatia de Interfatare si comunicare cu
MD-CP;

» Informeaza MD-A si MD-CA despre toate incidentele de securitate.

* Asigura confldentialltatea datelor obtinute In urma Inregistrari de la
persoanele flzice si juridice. In acest scop doar operatorii aplicatiei web de
operare a MD-CIA au acces la aceste informatil si doar prin Intermediul
aplicatiei, la care trebuie sa se autentifice mutual pe baza certificatului
digital. Toate accesarile si actiunile efectuate de catre orice entitate
(operator sau aplicatie) sunt logate In fislere speciale de audit. Pentru
comunicatii se folosesc doar conexiuni securizate;

» Permite realizarea backup-ulul periodic a bazei de date a MD-CIA cat si a
fisierelor speciale de audit.

¢ Toate Interfetele aplicatiilor software ale sistemului autoritétii de
inregistrare, emitere si gestiune a cartelelor tahografice pe durata ciclulul
lor de viata, MD-CIA, sunt in limba Rom&ana.

Din punct de vedere software, sistemul MD-CIA contine urmatoarele
componente:

o Baza de date a MD-CIA

Aplicatia Web de operare a MD-CIA

Aplicatia de interfatare, comunicare s| notificare cu sistemul TACHOnet
Aplicatia de interfatare sl comunicare cu MD-CP

Modulul de validare automata a datelor aplicantilor

Modulul de logare sl notliflcare

Arhitectura este una distribuita, flecare dintre modulele componente putand
rula pe masini diferite. Acest lucru permite aplicarea unor politicl de securitate
diferite pentru flecare dintre sistemele hardware pe care ruleaza modulele
aplicatiei.

Aplicatia web de operare a MD-CIA este singura aplicatie care permite
operatorilor MD-CIA sa Interactioneze cu sistemul, celelalte aplicatil/module au
doar rolul de a efectua operatii automate pe baza mesajelor primite in baza de
date de la aplicatia web, aplicatia de interfatare, comunicare sl notificare cu
TACHOnNet si MD-CP prin Intermediul aplicatiel de interfatare si comunicare cu MD-
CP.

Punctul central de stocare a datelor este serverul de baze de date, iar
comunicarea intre modulele aplicatiel se reallzeaza prin intermediul acestuia.

2.3.2.1 Arhitectura MD-CIA

Arhitectura sistemului autoritatli de emitere si gestiune a certelelor tahografice,
MD-CIA, este prezentata in figura 3.2.1.a.

Sistemul MD-CIA contine 2 zone distincte: o zona centrala, numita in

continuare Data Center-ul MD-CIA, care consta Intr-un mediu securizat-in_care
sunt amplasate serverele MD-CIA si echipamentele aferente, sliualla sediul
I/ \

b1
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Propunerea Tehnicl Pag. 25 din 121 /;fr“ y g



CERTSIGN, si o zona descentralizata care cuprinde toate birourile de inregistrare si
emitere a cartelelor tahografice ale MD-CIA din teritoriu, astfel:

¢ Zonha centrala - data center - sediul CERTSIGN
o Serverul de baze de date

* Serverul de baze de date Oracle, baza de date a MD-CIA s
baza de date a a aplicatiel de auto enrolment

* Aplicatia de Interfatare si comunicare cu MD-CP
* Moduluil de administrare si monitorizare
o Server-ul WEB
* Aplicatla WEB de inregistrare a aplicantilor sl gestiune a

cartelelor tahografice, numita s aplicatia web de operare a
MD-CIA

* Modulul de administrare si monitorizare, care este integrat In
aplicatia web de operare a MD-CIA

* Aplicatia de interfatare&validare/notificare cu serviciul
TACHOnet

* Aplicatia de validare automata a datelor solicitantilor de cartele
tahografice cu baza de date a MD-CIA

o Consola pentru administratorii de aplicatil, DB, securitate
* Aplicatii de administrare/monitorizare

e Zona descentralizata - birourile de Inregistrare MD-CIA ale ANTA din
teritoriu

o Statle de lucru pentru operatorl cu Interfetele necesare conectarii
token-ului criptografic, scanner-ului sl padului de semnatura
* Browser WEB

* Aplicatie pentru scanarea sl formatarea semnaturil si a fotografiel
aplicantului

o Scanner pentru scanarea semnaturll si/sau a fotografiel aplicantului

o Modulul pentru verificarea si vizuallzarea datelor de pe cartelele
tahografice.

Serverul de baze de date din DataCenter-ul MD-CIA are sistemul de operare
Suse Linux Enterprise Server si gazduleste serverul de baze de date Oracle
Database Standard One.

N
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Serverul web din DataCenter-ul MD-CIA foloseste sistemul de operare Suse
Linux Enterprise Server si gazduleste serverul web Apache Inclus in distributia

sistemulul de operare.

In zona descentralizata pot opera un numar oricat de mare de birouri de

Aplicant

Figura 3.2.1.a: Arhitectura MD-CIA

inregistrare sl eliberare cartele fara a afecta performantele sistemului.

Arhitectura descrisa permite mentinerea datelor de productie pe termen lung.

Procese MD-CIA
Principalele procese care se desfasoara in cadrul sistemului de inregistrare si

emitere a cartelelor tahografice, MD-CIA, sunt:
» Inregistrarea cererilor de emitere a cartelelor tahografice
¢ Validarea cererllor de emitere a cartelelor tahografice

e Aprobarea sl lansarea in executie a cererilor

tahografice

Propunerea Tehnic#

/
W
Pag. 27 din 121 f_:.x;;,

/

de emitere z cartelelor

rd i = I
e A /




2.3.2.2.1 Procesul de inregistrare a cererilor

Inregistrarea cererilor de emitere a cartelelor tahografice se efectueaza la
birourile MD-CIA. Inregistrarea unel cereri se face de catre operatorul MD-CIA In
prezenta solicitantului.

Pentru acest lucru se va utiliza aplicatia web de operare a MD-CIA care pune la
dispozitia operatorulul un set de formulare specifice flecarul tip de cartela. Acesta
va completa formularele pe baza informatiilor puse la dispozitie de catre sollcitant
si va verlifica autenticitatea acestora.

Procesul de inregistrare a unei cereri cuprinde urmatorii pasi:

* operatorul MD-CIA verifica datele solicitantului pe baza documentelor pe
care acesta trebuie sa le prezinte la ghiseu (buletin de Identitate, actele
firmei de transport, permis de conducere, etc), in functle de tipul de cartela
tahografica pentru care depune cererea ;

® operatorul MD-CIA completeaza formularele din interfata web a aplicatiel;

¢ pentru cartelele de conducator auto si agent de control se scaneaza si se
formateaza poza pentru a corespunde cerintelor MD-CP pentru
personalizarea cartelelor:

¢ Se scaneaza sl se formateaza semnatura olografa a solicitandului pentru a
corespunde cerintelor MD-CP pentru personalizarea cartelelor;

® se poate tipari din interfata web a aplicatiei cererea de cartela tahografica,
ale carei sectiuni vor fi completate automat cu datele introduse de catre
operator. Aceasta cerere trebuie semnata de catre solicitant. Daca
solicitantul se prezinta cu cererea deja completata, folosind formularul pus
la dispozitie pe site-ul web, nu mal este necesara tiparirea de catre operator
a acestula;

* se Inregistreaza efectiv cererea In baza de date si | se aloca un cod unic de
Inregistrare.

Inregistrarea efectiva a cererll in baza de date semnifica faptul ca procesul de
Inregistrare s-a finalizat, sI urmeaza ca respectiva cerere sa fie valldate la nivel
natlonal sl international, aprobata pentru executie si trimisa la MD-CP pentru
emiterea cartelei tahografice.

2.3.2.2.2 Procesul de validare a cererilor

Validarea cererilor de emitere a cartelelor tahografice se efectueaza in 3 pasi,
si anume:

e Validarea manuala, realizata de catre personalul ANTA din teritoriu. La
Inregistrarea cererii operatorul MD-CIA va solicita actele necasare
Identificarll solicitantulul (bulletin de identitate, actele firmel, permisul de
conducere, etc) In functie de tipul cartelei tahografice pentru care face
cererea, si va verifica corectitudinea datelor introduse in cerere. In acest
moment se realizeaza identificarea solicitantului cartelel tahografice, motiv
pentru care acesta trebule sa se prezinte personal la agentia ANTA: -~
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* Validarea la nivel national se realizeaza automat dupa introducerea in
sistem a datelor corespunzatoare cereril. Datele respective sunt validate
folosind informatiile stocate In baza de date a MD-CIA;

¢ Daca validarea la nivel national s-a realizat cu success, se continua cu
validarea cererll la nivel international, folosind sistemul TACHOnNet, pentru a
asigura faptul ca solicitantul nu mai are alt card tahografic valld emls in alt
stat.

In final, daca procesul de validare a cereril aplicantulut s-a realizat cu success,
cererea respectiva poate fi aprobata pentru personalizare, folosind Interfata web a
aplicatiel MD-CIA, de catre un operator cu rolul de supervisor. Acesta va putea
vizualiza lista cererilor care trebulesc aprobate, si va decide pentru fiecare dintre
ele daca o aproba sau nu.

Aprobarea unei cereri sau a unui grup de cereri se va realiza prin generarea
unei note de comanda care poate fi tiparita sl semnata pe hartle sau poate fi
semnata digital folosind certificatul digital al operatorulul respectiv, certificat
furnizat de CERTSIGN si stocat pe tokenul criptografic al operatorului.

In momentul aprobarii se genereaza o comanda de cartele tahografice In
format electronic, comanda care contine toate datele necesare personalizarii
cartelelor la MD-CP. Datele sunt impachetate intr-un format XML, sunt transmise
printr-un canal de comunicatle securizat la central de personalizarea al CERTSIGN,
MD-CP pentru personalizarea cartelelor tahografice solicitate.

2.3.2.2.3 Procesul de eliberare cartela tahografica

Ellberarea unel cartele se face de catre operatorii MD-CIA dupa primirea
cartelelor tahografice personalizate de la MD-CP (CERTSIGN).

Flecare plic livrat de CERTSIGN contine o scrisoare Insotitoare a cartelei
tahografice cu instructiunl sumare de utilizarea a acesteia, personalizata cu datele
destinatarulul. Cartela este atasata de scrisoarea insotitoare si apol este Impliculta
in plicur! speclal personalizate cu insemnele ANTA. In fereastra plicului, pe langa
Informatiile corespunzatoare posesorului cartelel, este vizibil sl numarul cartelei
tahografice. Numarul cartelei poate fi introdus de catre operator intr-o pagina
speclala din Interfata web a aplicatiei MD-CIA pentru a vizuallza informatille
despre posesorul cartelei. Pe baza acestor Informatil operatorul MD-CIA poate
programa o intalnire cu solicitantul cartelei in vederea inmanarii acesteija.

In momentul Inmanarii cartelel catre solicltant, acesta va trebui sa semneze un
document de primire impreuna cu operatorul MD-CIA, lar acesta din urma va
trebul sa seteze In interfata web noua stare a cartelei tahografice, care va deveni
“Inmanata”.

2.3.2.2.4 Procesul de modificare stare cartela tahografica

Modificarea staril unei cartele tahografice este necesara in una din urmatoarele
sltuatii:

» in momentul expirrii cartelel / /
 n momentul reinnoirli cartelel P ﬁ’; st
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¢ in momentul confisc¥rii cartelei

* n momentul suspend#rii temporare a cartelel

o in momentul retinerii de citre o autoritate competentd a cartelei
» n momentul schimb&ril cartelel

» fn momentul declarérii pierderii cartelei

e Tn momentul declardrii furtului cartelei

e in momentul defect¥rii (nefunctlonaril corespunzdtoare) a cartelei

e in momentul pred&ril unei cartele pierdute sau furate

In functie de tipul modificaril staril cartelel, se Identlfica urmatoarele variante
ale procesulul:

Procesul de expirare a unel cartele se desfasoara astfel:

1) Un modul software automat verifica periodic vallditatea cartelelor
tahografice inregistrate in system:

2} Pentru cartelele care urmeaza sa expire Intr-un interval de timp mai mic
declt o valoare configurabila (de ex. 1 luna) modulul software respectiv va
notifica pe e-mail posesorul (daca acesta a oferit o adresa de e-mail |2
inregistrare) si, optional, notifica pe e-mail un operator MD-CIA, daca se va
dori contactarea posesorului cartelel In scopul notificarii acestula;

3) Pentru cartelele care deja au expirat de la ultima verificare, modulul
software respectiv seteaza starea cartelel pe valoarea “Expired” In baza de
date a MD-CIA si trimite un mesaj de notificare asupra modificirii st3rii
cartelel cdtre serverul central al TACHOnet.

Procesul de refnnoire a unel cartele tahografice.

1) Pentru ca o cartela tahografica sa treaca In starea "Renewed” trebule ca
posesorul acestela sa se prezinte la un ghiseu MD-CIA inainte de expirarea
cartelel sl sa completeze o cerere de reinnolre. Cererea de relnnoire poate fi
depusa doar daca datele de inregistrare ale posesorulul nu s-au schimbat de
la emiterea anterioara;

2) Se valldeaza din nou datele solicitantului atat la nivel national cat si
european;

3) Se trimite cererea la MD-CP pentru emiterea noii cartele;
4) Se primeste noua cartela de la MD-CP;

5) Solicitantul se prezinta la ghiseul MD-CIA, preda operatorulul vechia cartela
pentru a fi distrusa si primeste noua cartela. Simultan se actualizeaza in
baza de date a MD-CIA starea cartelel.

Procesul de confiscare a unel cartele se efectueazi astfel:

1) Un controlor, In urma confiscaril unei cartele, va raporta datele despre
cartela confiscatd unul operator MD-CIA. De asemenea, daca controlorul
utllizeaza aplicatia de validare in trafic a starii cartelelor/tahografice
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furnizata de CERTSIGN, raportarea confiscarli se poate face automat
utilizand aceasta aplicatie, fara a mai fi necesara interventia unui operator
MD-CIA;

2) Operatorul va utiliza aplicatia web de operare a MD-CIA pentru a gasi
cartela respectivd si a-i seta starea pe valoarea "Confiscata”;

3) Aplicatla web de operare a MD-CIA va actualiza In baza de date a MD-CIA
starea cartelel si va plasa, de asemenea, o cerere de notificare TACHOnet;

4) Aplicatia de interfatare, comunicare s valldare cu TACHOnet va prelucra
cererea de notificare gasita in baza de date sl va trimite un mesaj de
informare asupra modificrli stirli cartelel citre serverul central al
TACHOnet.

Procesul de suspendarea temporard a unei cartele se efectueaz¥ astfel:

1) Posesorul unel cartele va raporta datele despre cartela care doreste s¥ fle
suspendatd unul operator MD-CIA;

2) Operatorul va utlliza aplicatia web de operare a MD-CIA pentru a gasi
cartela respectivd sl a-i seta starea pe valoarea “Suspendata”;

5) Aplicatia web de operare a MD-CIA va actualiza in baza de date a MD-CIA
starea carteleil si va plasa, de asemenea, o cerere de notlficare TACHORet;

3) Aplicatia de Interfatare, comunicare si validare cu TACHOnet va prelucra
cererea de notiflcare gasita in baza de date sl va trimlte un mesaj de
informare asupra modificiril st&ril cartelei cHtre serverul central al
TACHOnet.

Procesul de retragere a unel cartele se efectueazs astfel:

1) Un operator MD-CIA poate decide sa retraga o cartela tahografica din
diferite motive, cum ar fi: datele de personallzare a cartelel au fost gresite,
posesorul cartelei nu mai are dreptul sa detina cartela respectiva, etc.

2) Operatorul va utiliza aplicatia web de operare a MD-CIA pentru a gasl
cartela respectivd gl a-i seta starea pe valoarea “Retrasa”;

3) Aplicatia web de operare a MD-CIA va actualiza in baza de date a MD-CIA
starea cartelel si va plasa, de asemenea, o cerere de notlficare TACHOnet;

4) Aplicatla de interfatare, comunicare si validare cu TACHOnet va prelucra
cererea de notlficare gasita In baza de date si va trimite un mesaj de
informare asupra modificirii strii cartelel c¥tre serverul central al
TACHOnet.

Procesul de schimbare a unel cartele se efectueazi astfel:

1) Posesorul unel cartele se va prezenta la un birou MD-CIA unde va inreglistra
0 cerere de schimbare a cartelei. Pentru aceasta va prezenta documentele
care dovedesc modificarea datelor de Inregistrare a sollcitantului;

2) Operatorul va utlliza aplicatla web de operare a MD-CIA peiftri a“gasi

cartela respectivé gl ii va seta starea pe valoarea ,In schimbarg™;
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3) Operatorul MD-CIA va inregistra o cerere de schimbare a cartelei. Procesul
de inregistrare cerere schimbare cartela este similar procesului de
Inregistrare a unei cereri de prima eliberare, cu diferenta ca de data aceasta
campurile cererii vor fi precompletate cu datele vechi ale soficitantului, lar
operatorul va putea actualiza aceste date;

4) Aplicatia web de operare a MD-CIA va actuallza in baza de date a MD-CIA
starea cartelel si va plasa, de asemenea, o cerere de notificare TACHOnNet;

5) Aplicatia de interfatare, comunicare si validare cu TACHOnet va prelucra
cererea de notificare gasita in baza de date si va trimite un mesaj de
informare asupra modificdril stdrii cartelei cdtre serverul central al
TACHOnet;

6) In momentul in care noua carteld a ajuns in starea "Inmanata”, starea
vechil cartele se va modifica automat pe valoarea ”Schimbata” sl se va
trimite un nou mesaj de informare asupra modificiril stiril cartelei citre
serverul central al TACHOnet.

Procesul de declararea a pierderii unei cartele se efectueazi astfel:

1) Posesorul unel cartele va raporta datele despre cartela pe care a plerdut-o
sau, dacd nu cunoaste respectivele date, va raporta datele de identificare
ale sale cdtre un operator MD-CIA;

2) Operatorul va utlliza aplicatla web de operare a MD-CIA pentru a gasi
cartela respectivé gl a-I seta starea pe valoarea “Pierduta”;

3) Aplicatla web de operare a MD-CIA va actualiza In baza de date a MD-CIA
starea cartelel si va plasa, de asemenea, o cerere de notificare TACHOnet;

4) Aplicatia de interfatare, comunicare si validare cu TACHOnet va prelucra
cererea de notlficare gasita In baza de date sl va trimite un mesaj de
informare asupra modificarll stdrii cartelel citre serverul central al
TACHOnRet.

Procesul de declararea a furtului unei cartele se efectueaz3 astfel:

1) Posesorul unel cartele va raporta datele despre cartela care I-a fost furat
sau, dacd nu cunoagte respectivele date, va raporta datele de indetificare
ale sale cdtre un operator MD-CIA;

2) Operatorul va utlliza aplicatia web de operare a MD-CIA pentru a gasi
cartela respectiva si a-1 seta starea pe valoarea “Furata”:

3) Aplicatia web de operare a MD-CIA va actualiza In baza de date a MD-CIA
starea cartelel si va plasa, de asemenea, o cerere de notificare TACHOnet;

4) Aplicatia de interfatare, comunicare si validare cu TACHOnet va prelucra
cererea de notificare gasita In baza de date si va trimite un mesaj de
Informare asupra modificsril st#rii cartelel c#tre serverul central al
TACHOnet,

Procesul de declararea a defectiirii unel cartele se efectueazi astfel; o

F
/R
/
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1) Posesorul se va prezenta la un ghiseu MD-CIA cu cartela respectiva si
pentru a raporta defectarea si a preda cartela. Operatorul MD-CIA poate
verifica cartela folosind modului de vizualizare a datelor cartelelor
tahografice Integrat In aplicatia de operare a MD-CIA;

2) Operatorul va utiliza aplicatia web de operare a MD-CIA pentru a gasi
cartela respectiva gl a-i seta starea pe valoarea “Malfunctioning”;

3) Aplicatia web de operare a MD-CIA va actualiza in baza de date a MD-CIA
starea cartelei si va plasa, de asemenea, o cerere de notificare TACHOnet;

4) Aplicatia de interfatare, comunicare si validare cu TACHOnet va prelucra
cererea de notificare gasita in baza de date sl va trimite un mesaj de
informare asupra modificirli stiril cartelel citre serverul central al
TACHOnet.

5) Dacé posesorul cartelel doreste ca aceasta s¥ fle fnlocultd, atunci operatorul
MD-CIA va introduce o cerere de Inlocuire cartel¥ (vezi procesul de
inregistrare a cererilor de emitere cartele);

6) Cartela raportata ca defecta va fi trimisa la MD-CP pentru verificare;

7) Daca se dovedeste ca respectiva cartela nu este defecta, solicltantul va
trebul sa plateasca taxa pentru emiterea unei noi cartele;

8) In momentul Tn care noua carteld a ajuns in starea "Inmanata”, starea
vechil cartele se va seta pe valoarea "Inloculta” sl se va trimite un mesaj de
informare asupra modificrii st¥rll cartelei citre serverul central al
TACHOnet.

Procesul de predare a unei cartele pierdute sau furate se desfasoara
astfel:

1) in momentul gasirii unel cartele pierdute sau furate si predarii acesteia
cétre autorititi, agentul care a preluat cartela va trebui sX raporteze citre
un operator MD-CIA primirea cartelei;

2) Operatorul va utiliza aplicatia web de operare a MD-CIA pentru a identifica
cartela respectivd si a-I seta starea pe valoarea "Inloculta” dach intre timp
$-a emis o noud carteld care si o inlocuiascH, sau pe “Predata” dacd intre
timp nu s-a emis o noud cartel3 care si o inloculascy :

5) Aplicatia web de operare a MD-CIA va actualiza in baza de date a MD-CIA
starea cartelel si va plasa, de asemenea, o cerere de notificare TACHOnet;

3) Aplicatla de interfatare, comunlicare si validare cu TACHOnet va prelucra
cererea de notificare gasita in baza de date sl va trimite un mesaj de
informare asupra modificirii stdrll cartelel citre serverul central al
TACHOnRet

Diagrama tranzitiilor stdrilor cartelelor tahografice in cadrul sistemului propus
de CERTSIGN este prezentata in figura 3.2.2.4.a. Aceasta dlagrama de starl
respecta Intru totul specificatille definite In documentul "TACHOnet - XML
Messaging Reference Gulde, V1.5". \

I
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+ Beneficlar: | AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO”

Prolect: “Cartele tahografice personailzate”
cartSIGNL Ofertant: CERTSIGN 5.A.
Apilcare Figura 3.2.2.4a: Diagrama tranzitillor starlior unel cartele
tahografice. Starlle colorate galben-inchis sunt propagate
J‘ prin sistemul TACHOnet
Aprobata
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Inmanata
[
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2.3.2.3 Aplicatiile software MD-CIA

Din punct de vedere software, sistemul MD-CIA contine urmatoarele
componente:

e Baza de date a MD-CIA
e Aplicatla Web de operare a MD-CIA

* Aplicatia Web de inregistrare on-line a cererilor de cartele tahografice (auto
enrolement)

Aplicatia de interfatare, comunicare si notificare cu sistemul TACHOnet
Aplicatia de interfatare si comunicare cu MD-CP

Modulul de validare automata a datelor aplicantllor

Modulul de logare si notificare

Modulul de administrare si monitorizare

Aplicatia de backup

Punctul central de stocare a datelor este serverul de baze de date, iar
comunicarea intre modulele aplicatiei se realizeaza prin intermediul acestuia.

Fiecare aplicatie are propriile fisiere de conflgurare in format XML, care permit
administratorilor configurarea si administrarea facila a flecarel aplicatii sau modul
de aplicatie din sistem.

Fiecare aplicatie utilizeaza o componenta de logare si notificare care permite
inregistrarea log-urilor de audit si erori In fislere special de audlt si permite
trimiterea de mesaje de e-mail la aparitia unor evenimente critice in sistem.

Pentru backup se va folosl aplicatia Legato Networker.

2.3.2.3.1 Aplicatia web de operare a MD-CIA

Aplicatia web de operare MD-CIA este cea care permite operatorilor MD-CIA sa
Interactioneze cu sistemul. Aceasta este o aplicatie web-based cu interfata in
limba Romana care poate fi accesata cu un browser de Internet. Operatorli vor
putea accesa aplicatla doar prin autentificare mutuala bazata pe certlficate digitale
emise de catre CERTSIGN. In acest scop flecare operator are un token criptografic
pe care sunt stocate certificatele sl chelle necesare.

Aplicatia ofera urmatoarele functii:
e Administrarea operatorilor sl a rolurilor acestora;

¢ Inregistrarea cererllor de emitere cartele tahografice, prin:

o Preluarea datelor necesare personalizarii cartelelor tahografice ale
conducatorilor de vehicule, organelor de control, firmelor de transport si
atellerelor acreditate, inclusiv Imaginea faciala sl semnatura In format
electronic;

o Verificarea corectitudinii datelor sl a legalitatll emiterii cartelelor
tahografice utllizatorilor respectivi;
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o Inregistrarea on-line a cererilor de cartele tahografice prin modului web
de inregistrare on-line pus la dispozitie de citre sistemul MD-CIA;

o Dacd utilizatorul si-a precompletat datele prin modului web de
Inregistrare on-line pus la dispozitie de cltre sistemul MD-CIA,
operatorul va prelua aceste date din baza de date a modulul web de
Inregistrare on-line, va vallda aceste date pe baza documentelor
prezentate de catre utllizator si va completa aceste date prin scanarea
pozel si semnaturii de pe cererea pentru obtinerea cartelel tahografice.

¢ Vizualizarea Informatiilor despre starea curenta a cartelei si posesorul
acesteia;

¢ Inregistrarea declaratillor de modificare a starii cartelei: furtul, pierderea,
defectarea, confiscarea, retragerea, etc;

e Operatii de cautare, listare sl vizualizare detalll conducatori auto, controlorl,
companii si atellere auto;

* Vizuallzarea datelor de personalizare ale cartelelor tahografice;
¢ Generarea de rapoarte de activitate si de statistici;

¢ Inregistrare, cautare, listare 'si vizualizare loguri pentru operatiile
effectuate;

¢ Logare mesaje de audit, eroare si debug si trimitere de notificar] prin e-
mail.

Accesul la aplicatie se face folosind numali protocolul HTTPS pe conexiuni SSL
cu autentificare multuala.

Fiecare Incercare de accesare a aplicatiei, reusita sau nu, va fi logata intr-un
fisier special de audit.

Server-ul web utllizat este Apache oferit de sistemul de operare SUSE Linux
Enterprise Server care este instalat pe masina corespunzatoare serveruiul web.

Accesarea Interfetei web se face in “sesiun/”, O seslune se lucru este
reprezentatd de o fereastrds a browser-ului si fncepe In momentul in care
utllizatorul se autentifici folosind certificatul digital si se termin% 1n momentul in
care utllizatorul a inchis fereastra browser-ulul sau sesiunea a expirat.

Durata de viata a unel sesluni este configurabilla sl reprezinta intervalul maxim
de timp care poate trece de la ultima accesare a aplicatiei de catre operator. Astfel,
daca durata de viata a unei sesiunl este de 10 minute si utilizatorul nu a accesat
nicl o functie a aplicatlei atunci sesiunea este Inchisa automat. Apoi la urmatoarea
functie accesata se va crea automat o noua sesiune si se va verifica iarasi
certificatul operatorulul.

Aplicatia web de operare a MD-CIA foloseste In paralel doua mecanisme de
logare.

Primul dintre ele este comun sl celorlalte aplicatii si permite logarea de mesaje
de audit si eroare si trimiterea de notificari prin e-mail la aparitia anumitor

J&2-
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evenimente in utilizarea aplicatiei. Acesta este descris in sectlunea ” Aplicatia de
logare si notificare”.

Cel de-al doilea mecanism de logare, specific acestel aplicatii, are rolul de a
inregistra in baza de date anumite operatii efectuate de catre operatorii MD-CIA.

Aceste loguri contin urmatoarele informatii:

o tipul operatiei efectuate

» operatorul care a efectuat operatla

¢ data |a care s-a efectuat operatia

e alte informatll (specifice flecarui tip de operatie)

Scopul acestui mecanism de logare este de a inregistra Istoricul operatillor
efectuate In sistem sl de a permite operatorllor cu roluri speciale (auditor)
vizualizarea acestora. Astfel, se poate monitoriza fiecare operatie de inregistrare,
modificare stare cartela, interogare stare cartela, etc., efectuata de fiecare
operator. Deasemenl, se poate vizualiza lista tuturor operatiilor efectuate asupra
unei cartele pentru a detecta eventualele erori ale operatorilor umani.

Aplicatia este instalata pe serverul web din data center-ul CERTSIGN si poate fi
accesata de operatorlii situatl in birourile de preluare cereri al ANTA. Accesul se
face prin conexluni securizate SSL cu autentificare mutuala, care realizeaza canale
criptate de comunicatie.

Configurarea aplicatiei se realizeaza utllizand fisiere speciale de configurare,
acceslbile doar administratorului sistemulul. Acestea sunt Incarcate la pornirea
aplicatlei (a serverului web).

2.3.2.3.1.1 Managementul rolurllor operatorilor

Fiecare operator este caracterizat de un "rol de acces”. Aplicatia lImiteaza
drepturile operatorilor in aplicatie conform roluriior asignate. Rolul de acces
permite operatorului respectiv s¥ efectueze numai anumite operatii, de exemplu:
sa administreze sistemul, sa primeasca cererlle de carduri, sa Inregistreze
modificari ale stariior cardurllor, sa Initializeze trimiterea cererilor de carduri catre
central de personalizare, MD-CP, etc.

Aplicatia ofera o interfata de management a operatorllor care au dreptul sa
acceseze aplicatia. Aceasta Interfata permite:

- adaugare operator

- modificare operator

- adaugare rol operator
- invalldare rol operator
- Invalidare operator

Modulul de management a operatorilor CIA permite folosirea a patru rolurl
dupa cum urmeaza:

- administrator- adminlistreaza sistemul, atribuie roluri pentru operatori
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- operator - primeste cereri de carduri, Inregistreaza modificari ale
starii cardurilor (pierdere, furt, deteriorare, etc)

- supervisor - initiallzeaza trimiterea cererilor de cardurl la CP pe baza
cererilor strinse si validate In baza CIA pina la acel moment

- auditor — Poate decripta sl verifica fisierele speciale de audit

Pentru fiecare rol pe care un operator il Indeplineste, trebuie sa detina un
certificat digital emis de catre CERTSIGN. Certificatul digital al operatorulul contine
0 extensie privata care defineste unul din “rolurile de acces”, Astfel, la accesare de
catre un operator a aplicatiel web, certificatul acestuia va fi verificat si daca
certificatul este valid sl emls de catre autoritatea de certificare corespunzatoare se
trece la faza a doua a autentificarii operatorului si anume a determinaril rolului pe
care acesta Il are in cadrul aplicatiel pentru a permite accesul doar in zonele
corespunzatoare rolulul pe care il detine. In cazul in care operatorul nu detine
acces se va afisa un mesaj corespunzator sl accesul la functiile aplicatiel va fi
interzls. Flecare accesare a sistemulul de catre un operator se consemneaza In
fisierele de audit corespunzatoare.

Aplicatia nu permite folosirea de catre un operator a unui singur certificat
digital pentru mai multe roluri. Astfel, daca se doreste ca un operator sa
indeplineasca mai multe roluri In aplicatie, acesta trebuie sa detina cate un
certificat pentru flecare rol in parte. In cazul in care un operator detine mal multe
certificate si unul din certificate este revocat sau ii este anulat rolul (corespunzator
certificatului) din aplicatie, el nu se va mai putea accesa aplicatia cu certificatul
respectiv, decl in numele rolulul respectiv. In schimb, va putea accesa aplicatia In
numele rolurilor pentru care inca are un certificat operational sl este inregistrat in
aplicatie cu ajutorul certificatului respectiv.

Daca un operator este autentificat in aplicatie cu un anumit rol, pentru a
accesa o zona specifica unui alt rol, el va trebul sa inchida sesiunea curenta si sa
se autentifice lar In aplicatle, dar de data asta sa foloseasca certificatul digital
corespunzator celullalt rol.

Aplicatia de management a operatorilor poate fi accesata doar de catre un
utilizator care are rolul de “administrator”, Administratorul este cel care poate
adauga nol operatori in sistem.

2.3.2.3.1.2 Inregistrarea cererlior de cartele tahografice

Aplicatla web de operare a MD-CIA permite inregistrarea cererilor de cartele
tahografice pentru toare cele 4 tipuri de cartele:

o Cartela de Conducator Auto
¢ (Cartela de Controlor

* (Cartela de Companle

o Cartela de Atelier Auto

Inregistrarea cererilor de cartele tahografice se poate face doar de catre
utllizatorii aplicatiei cu rolul de “operator”. Solicitantli pot completa si tiparl de
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acasa cererlle, folosind site-ul web al ANTA pe care sunt disponibile pentru tiparire
formularele tipizate de cereri, sau pot furniza datele necesare direct la ghiseul MD-
CIA.

In functie de fiecare tip de cartela, operatorul trebule sa introduca in
formularul de inregistrare anumite date, inclusiv semnatura olografa scanata si
formatata corespunzator, iar in cazul cererilor pentru carduri de conducatori auto
si organe de control si poza posesorului scanata sl formatata corespunzator.
Scanarea sl formatarea semnaturii i a pozel se poate face tot de catre operatorul
MD-CIA cu ajutorul modululul de scanare si formatare inclus in aplicatia web a
MD-CIA.

Dupa completarea formularului cy informatiile furnizate de catre solicitant,
aplicatla ofera optiunea de tiparire la imprimanta a cererii astfel completate,
optiune ce poate fi folosita In cazul In care sollcitantul nu vine cu cererea deja
completata. Cererile trebule semnate In prezenta operatorului MD-CIA, pentru a se
aslgura autenticitatea semnaturil.

Operatorul verifica datele furnizate In baza documentelor pe care solicitantul
este oblicat sa le prezinte la inregistrare (bulletin de Identitate, pasaport, permis
de conducere, etc). Dupa ce datele au fost verificate si cererea a fost semnata,
operatorul MD-CIA o va Inregistra In sistem.

Dupa inregistrarea cereril de emitere cartela tahografica in sistem urmeaza
2 etape de verificare automate, transparente pentru operator:

e se verifica la nivel national datele solicitantului, prin verificarea datelor
disponibile pe serverul de baze de date al MD-CIA. Aceasta verificare este
realizata de catre modulul de verificare a datelor aplicantilor;

¢ se verifica la nivel european, de catre aplicatia de interfatare, comunicare si
notificare cu TACHOnet, daca Perscana care a solicitat cardul mai are o
cartela tahografica emisa In alt stat membru, prin conectarea la reteaua
TACHOnet.

Daca toate verificarlle se realizeaza cu success cererea se marcheaza ca valida
In baza de date a MD-CIA, In caz contrar filnd marcata ca invalida. Daca cererea
este invalidata, in baza de date va fi Inregistrat si motivul invalidaril,

Operatorul va putea verifica daca cererlle inregistrate au fost valldate sau
Invalidate, iar In caz de invalldare va putea sa vada si motivul pentru care cererea
a fost Invalidata.

Pentru a fl trimisa la MD-CP pentru emiterea carteleij tahografice cererea
validata trebuie aprobata catre executle de un operator MD-CIA cu rolul de
“supervisor”. Aceasta aprobare se poate face pe mal multe cereri valide in acelas|
timp (In mod normal aceasta operatie se executa o data pe zi), si are ca rezuitat
trimiterea cererilor cu datele necesare emiterii cartelelor tahografice la MD-CP prin
intermediul aplicatiei de Interfatare si comunicare cu MD-CP si, optional, trimiterea
unul e-mall semnat sl marcat temporal de catre supervizorul respectiv la MD-CP,
e-mail in care se solicita emiterea cartelelor tahografice respective autoritatii MD-
CP. .
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2.3.2,3.1.3 Modulul de achizitle date biometrice

Actiunea de preluare a imaginli faciale si a semnaturii olografe in format
electronic este realizata in cadrul operatiel de Inregistrare a cererilor de cartele
tahografice din cadrul aplicatiel web de operare a MD-CIA cu ajutorul modulului de
achizitie date biometrice.

La Inregistrarea unel cereri de cartela tahografica de conducator auto sau
organ de control aplicatia permite operatorulul sa reallzeze achizitia imaginli
faciale a viitorului posesor a cartelej prin scanarea fotografiel cu care acesta
trebuie sa se prezinte la ghiseu.

Dimensiunea imaginll faciale pe cartelele tahografice va fl 18 mm x 23 mm.,
Aceasta dimensiune poate fi modificata la cererea beneficiarului intre anumite
limite, astfel incat sa nu afecteze structura vizuala a cartelej tahografice.

La Inregistrarea cererilor de cartele tahografice aplicatia permite operatorului
sa realizeze achizitia semnaturil olografe in format electronic a solicitantului prin
scanarea acestela.

Dimensiunea imaginii semnaturil olografe pe cartelele tahografice va fi 23 mm
X 7 mm. Aceasta dimensiune poate fi modificata la cererea beneficiarului intre
anumite limite, astfel incat sa nu afecteze structura vizuala a cartelei tahografice.

Imaginile scanate pot fi decupate, scalate si formatate pentru a putea fl aduse
la caracteristicile necesare tiparirii pe cartela tahografica. Aceaste Imagini sunt
integrate in cererile de cartele tahografice automat.

In cazul in care operatorul observa ca Imaginea pozel sau semnaturii nu este
de calitate, are posibllitatea actualizarii acesteia reluand actiunea de achizitie.
Achizitia imaglinii faclale sl a semnaturii se realizeaza utilizand un scanner.

Pentru achizitla semnaturli In format electronic aplicatia va putea utiliza si un
pad de semnatura, daca beneficlarul va cere acest lucru.

2.3.2.3.2 Aplicatia de interfatare cu sistemul TACHOnRet

Aplicatia de interfatare sI comunicare cu sistemul TACHOnet are rolul de a
permite operatorilor MD-CIA sa verifice starea unei cartele tahografice In tarlle
membre ale Uniunii Europene sau de a informa autoritatile CIA corespunzatoare
despre modificarea staril unei cartele pe teritoriul Republicil Moldova.

Aceasta consta intr-un program server care ruleaza fara Interventla
operatorulul uman si ofera urmatoarele functionalltati principaie;

e preia din baza de date a MD-CIA mesajele de interogare postate de catre
aplicatia web de operare a MD-CIA s le trimite catre sistemul TACHOnet

e raspunde la Interogarlle venite din sistemul TACHOnNet pe baza informatillor
stocate In baza de date a MD-CIA

¢ proceseaza raspunsurile venite din sistemul TACHOnet si actualizeaza
corespunzator baza de date a MD-CIA

Comunicarea cu Aplicatia de Interfata Web se realizeaza prin intermediul bazei
de date a MD-CIA. Deasemeni, crearea mesajelor de raspuns care se vor-trimite
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ca raspuns la interogarile venite de la serveryl TACHOnet se realizeaza pe baza
informatiilor existente in baza de date MD-CIA.

Comunicatla cu serverul TACHOnet se realizeaza prin Intermediul retelei
STESTA. ANTA este responsabild de realizarea protocolulul de cooperare cu ARR
pentru asigurarea accesul la refeaua sTESTA. Protocolul de comunicatie utillzat
este HTTPS, autentificarea si securizarea canalului de comunicatie realizandu-se
mutual cu ajutorul certificatelor digitale. Pentru obtinerea certificatelor digitale
necesare conectarii la serverul TACHOnet este folosita procedura descrisa in
documentul "TACHOnNet - Network and Security Reference Guide, V1.10".

Aceasta aplicatie foloseste moduiul de logare si notificare care permite logarea
de mesaje de audit si eroare si trimiterea de notificari prin e-mall Ia aparitla
evenimentelor critica in rularea aplicatiei. Acest modul este descris In
sectlunea "Modulul de logare si notificare”,

Aplicatia de comunicare cu sistemul TACHOnet este compusa din trei
componente principale, acestea ruland In paralel, lucru care garanteaza utllizarea
eficienta a resurselor hardware disponiblile si asigurarea unui raspuns In timp real
la cererile pe care trebule sa Je proceseze. Cele trei componente sunt:

» Componenta de preluare mesaje
e Componenta de procesare mesaje
¢ Componenta de trimitere mesaje

‘Componenta de preluare mesaje are rolul de a primi mesajele de interogare
de tipul TCN2MS_*_Req sau mesaje de raspuns de tipul TCN2MS_*_Res venite de
la sistemul TACHOnet. Acest lucru se realizeaza prin Initializarea unui server care
primeste conexiuni HTTPS pe portul standard 443. In cazul preluarii unui mesaj de
interogare de tlpul TCN2MS_*_Req acesta va fi stocat in baza de date pentru o
procesare ulterioara de catre componenta de procesare mesaje. In cazul preluaril
unui mesaj de raspuns de tipul TCN2MS_*_Res, acesta va fi decodificat si
Interpretat (de exemplu: se va actuallza starea unei cartele, se va permite
continuarea procesulul de emitere cartela, etc.).

Componenta de procesare mesaje are rolul de a scana periodic baza de
date pentru a gasi mesaje nol neprocesate, Acestea mesaje sunt fle Interogari
venite din sistemul TACHOnet, pentru care va compune un mesaj de raspuns XML
de tipul MS2TCN_*_Res pe care il va stoca In baza de date, fle mesaje de
Interogare de la aplicatia web de operare a MD-CIA, pentru care va trebui sa
compuna mesajele XML de tipul MS2TCN_*_Req pe care Il va stoca In baza de
date.

Componenta de trimitere mesaje are rolul de a verifica in baza de date
daca exista mesaje care trebulesc trimise catre sistemul TACHOnet. Acestea sunt
de tipul MS2TCN_*_Req si MS2TCN_*_Res. In cazul gasiril unul mesaj, se va
Initlaliza o conexlune HTTPS cu serverul central al TACHOnet si | se va trimite
mesajul respectiv.
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Fiecare dintre cele trei componente ale aplicatiel sunt configurabile, pentru
fiecare dintre ele existand o sectiune dedicata in fisierul de configurare global al

aplicatiei. Acest fisler este de tipul XML, si permite configurarea urmatorilor
parametri:

* Intervalele de timp la care se verifica existenta unei cereri care trebuie
procesata

* numarul de thread-url de lucru ale flecarei componente

o certificatele si cheile private pentru realizarea autentificarii mutuale cu
serverul central al TACHORet

Acesti parametri de configurare permit ajustarea aplicatiei pentru utilizarea
optima a resurselor hardware disponibile. Pe un sistem de lucru cu resurse
hardware modeste aceasta aplicatie poate procesa peste 10 cererl pe secunda.

Aplicatia de comunicare cu sistemul TACHOnet respecta in totalitate
specificatlile stipulate in urmatoarele documente:

e "TACHOnet - XML Messaging Reference Guide, V1.5"

¢ "TACHOnet - Network and Security Reference Guide, V1.10"
® "TACHOnet - Global Business Analysis, V01_30"

¢ "TACHOnet - Software Requirements Specifications, V01_00"

Prin prezenta ofert¥ CERTSIGN propune utilizarea aplicatii de Interfatare $i
comunicare cu sistemul TACHOnet utillzat sl In prezent. Astfel se asigura
continuitatea schimbul de Informatli cu autoritatile nationale din celelalte state
participante in sistemul tahografului digital prin intermediul serviciului TACHOnet
incd din prima zi dup¥ intrarea in vigoare a contractului.

CERTSIGN va realiza pe durata contractului upgrade-ul aplicatlilor software
pentru verificarea si valldarea cererilor aplicantilor la nivel european prin
interfatarea cu sistemul TACHOnet, prin iImplementarea tuturor nollor speclficatii
elaborate la nivel European.

Produsul ,tachoSAFE” incluzénd $i componenta TACHOnet este dezvoltat de
CERTSIGN, fapt demonstrat prin certificatul de inregistrare al acestui produs la
ORDA, anexat prezentei oferte. CERTSIGN fiind dezvoltatorul solutiel este perfect
capabll sa asigure upgrade-ul aplicatiilor software pentru verificarea si validarea
cererllor aplicantllor la nivel european, prin Interfatarea cu sistemul TACHOnet.

2.3.2.3.3 Aplicatia de Interfatare si comunicare cu MD-CP

Avand in vedere ca cele doua autoritati MD-CIA si MD-CP se gasesc In locatii
fizice diferite si apartin de institutil diferite se foloseste un canal de comunicatle
securizat care aslgura transmiterea datelor in ambele sensuri: de la CIA catre CP
si de la CP catre CIA.

Pentru realizarea acestui obiectlv la MD-CIA ruleaza aplicatia de Interfatare si
comunicatie intre MD-CIA si MD-CP (Comm_CIA_CP), Ilar la MD-CP ruleaza o
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apficatie similara, numita aplicatla de Interfatare sl comunicatie intre MD-CP si
MD-CIA (Comm_CP_CIA).

Pentru a asigura securizarea schimbului de date dintre MD-CIA si MD-CP cele
doua aplicatii de comunicare si interfatare de la MD-CIA si MD-CP realizeaza
criptarea canalului de comunicatie s| se autentifica mutual una la cealalta. In acest
scop aplicatiile de Ja MD-CIA, respectiv MD-CP, utilizeaz¥ certificate digitale emise
de catre infrastructura PKI a CERTSIGN.

Aplicatia Comm_CIA_CP realizeaza urmatoarele functii:

- Extrage din baza de date a MD-CIA cererile de emitere de cartele
tahografice personalizate validate si aprobate pentru executie de catre MD-
CIA. Sunt preluate din baza de date doar datele strict necesare
personalizaril cartelelor tahografice;

- Impacheteaza datele Intr-un format acceptat de canalul de comunicatie;

- Aplica o semnatura digitala si o marca temporala asupra datelor inainte de
a fi trimise. Marca temporala este obtinuta folosind serverul de timestamp
al infrastructuril PKI de support.

- Creaza un canal de comunicatie sigur intre CIA sl CP prin crearea unei
conexluni SSL;

- Transmite datele semnate electronic pe canalul de comunicatie creat In
prealabl de la CIA catre CP (transmiretea cererilor);

- Asteapta un timp limitat (configurabll) raspunsul de confirmare de la CP si
daca s-a primit un mesaj de eroare sau nu s-a receptionat mesajul de
confirmare In intervalul de timp prestabilit, se retransmite mesajul.
Retransmiterea poate fi incercata de un numar maxim configurabil de orl,
dupa care se genereaza un mesaj de notificare catre administratoril de
system.

- Accepta conexiunl SSL (securizate) In urma autentificaril mutuale cu
aplicatia Comm_CP_CIA

- Veriflca Integritatea datelor primite de la CP prin verificarea semnaturii
digitale aplicate datelor

- Analizeaza datele primite de la MD-CP si actualizeaza corespunzator baza de
date a MD-CIA daca este cazul (etapa de procesare a cererilor, starea
cardurllor corespunzatoare, mesaje de confirmare, etc);

- Trimite la MD-CP un mesaj de confirmare a primirii mesajului In care se
specifica si succesul sau esecul receptionarll mesajului si in caz de esec un
cod de eroare.

- Toate mesajele de transmis pe canal sunt semnate digital sI marcate
temporal inainte de a fl trimise.

- La mesajele de confirmare nu se raspunde cu alt mesaj de confirmare.

Astfel, acest modul va asigura transmiterea in ambele sensuri CIA->CP si CP-
>CIA a datelor necesare personalizarll cartelelor sI monitorizarll staril cererllor de
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emitere cartele personallzate cit si a starii cartelelor corespunzatoare, asigurand
integritatea sl confidentialitatea acestor date.

Toate operatllle si tranzactille efectuate de aceasta aplicatie vor fi logate In
fislere speciale de audit folosind modulul de logare sl notificare ce va fi integrat in
aplicatie. Vor fi, de asemenea, logate toate eventualele erori.

Prezenta logurilor are ca scop oferirea de informatil de accounting
administratorului sistemului precum si Informatii de debug daca acestea vor fi
necesare in fazele de implementare si support tehnic. Informatiile logate vor fi
intr-un format customlzabll si in mare parte vor fi conforme cu formatele de logare
ale principalelor aplicatii cunoscute pe Linux.

2.3.2.3.4 Modulul de logare sl notificare

Modulul de logare si notificare este o componenta comuna utilizata de catre
toate apiicatille MD-CIA si ofera urmatoarele functionalitati:

¢ permite logarea de mesaj de audit
* permite logarea de mesaje de eroare
* permlte logarea de mesaje de debug

¢ permite trimitere mesaje e-mall de notificare administratorilor in cazul
evenimentelor critice

Mesajele cu logurile de audit, eror! si debug sunt stocate in fisiere de pe disc.
Pentru asigurarea confldentialitatil, aceste fislere pot fi criptate utllizand chelle
publice ale certificatelor auditorilor si accesul la ele este permis numai acestora.
Pentru asigurarea integritatil, aceste fislere pot fi semnate utilizand cheia privata a
aplicatiei respective.

Mesajele continute in aceste fisiere sunt in limba Romana.

Fisierele de audit inregistreaza toate operatille efectuate sl rezultatele lor.
Acestea contin: numele (ID-ul) operatorulul, tipul de operatie efectuata si codul de
Succes sau eroare corespunzator sl data la care a efectuat operatia. Prin
configurare, modulul poate loga orice alte informatil, la cererea beneflcliarului,

Fislerele de eroare inregistreaza numal mesajele de eroare aparute in urma
operatlilor efectuate. Acestea contin: numele (ID-ul) operatorului, codul de eroare
si mesajul text care descrie motivul sl locul unde a aparut eroarea sl data la care a
efectuat operatia. Prin configurare, modulul poate loga orice alte informatil
specifice erorii, la cererea beneficlarului.

Fisierele de debug inregistreaza informatii suplimentare necesare in faza de
testare si Implementare la beneficlar. In plus, acestea sunt utllizate In cazul
interventiilor tehniclenllor CERTSIGN la Interventlile de suport tehnic. Fisierele de
debug nu sunt create de catre aplicatle decat pe perloada interventlei tehnice.

Componenta de logare utilizeaza un mecanism de rotatie a log-urilor care
permite ca la un Interval de timp predefinit fislerele cu logurile curente sa fie
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arhivate, semnate, criptate si mutate manual sau automat pe un mediu de stocare
extern (CD, DVD, NAS, FTP, etc.).

Functionalitatea de trimitere mesaje de notificare permite aplicatiilor care
utllizeaza modulul de logare sa trimita un e-mail sau SMS atunci cand s-a detectat
un anumit eveniment In sistem. Acest mecanism permite alertarea
administratorilor de securitate despre Incidentele de securitate s a
administratorilor de sistem despre eventualele erorl sau cazuri exceptionale
aparute In functionarea aplicatiel pentru a permite interventla rapida a acestora.

Componenta de logare si notificare este configurabila, parametrii de
functionare flind cititl dintr-un fisier de pe disc in format XML. Acestia specifica:

o locatia fisierelor de audit (logare) de pe disc

* intervalul de rotatie a fisierelor de audit (logare)

o certificatele auditorilor cu care sunt criptate fislerele audit (logare)

¢ scenariile care duc la inserarea de inregistrari in fislerele speclale de audit
¢ continutul Inregistrarilor de audit pentru flecare situatie In parte

¢ fllitrele de notificari

Solutia propus¥ asigur¥ backup-ul fisierelor speclale de audit.

Solutia propus¥ asigur¥ integritatea si autenticitatea fisierelor speclale de audit
prin semnaturd digitalX.

2.3.2.4 Securitatea sistemulul MD-CIA

2.3.2.4.1 Securitate aplicathi

Securitatea aplicatiel web de operare a MD-CIA, numita si aplicatia
web de inregistrare, emitere s| gestiune a cartelelor tahografice, se realizeaza
prin:

» Folosirea conexiunilor criptate (SSL) Intre clientll aplicatiel (browserele web)
si serverul web din datacenter-ul MD-CIA;

e Autentificarea mutuala pe baza de certificate digitale Intre operatorii
aplicatiel si serverul web;

o Implementarea unui sistem de management a operatorilor si rolurilor
acestora In cadrul aplicatiel. S-a stabillit o politica stricta de roluri la nivelul
aplicatiel bazata pe certificate digitale. Astfel utllizatorul logat in aplicatie cu
un certificat corespunzator unul anumit rol va avea acces numal la
functionalltatile specifice rolului respective;

* Logarea in fislere speclale de audit a tuturor incercarllor de accesare
aplicatiei sl a tuturor actiunilor desfasurate in cadrul aplicatiei de catre
utilizatori, sl notificarea adminlstratorilor prin emall si/sau SMS In cazul
evenimentelor deosebite. In acest scop se foloseste modulul de logare si
notificare.
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Astfel, la nivelul accesului operatorilor si administratorilor la aplicatle, se
foloseste un sistem de chei publice si de certificate digitale X.509 asigurat de catre
infrastructura PKI a CERTSIGN. Operatorli birourilor de inregistrare acceseazi
aplicatla web a MD-CIA de pe statiile de lucru autentificandu-se utilizand
certificate digitale stocate pe token-uri criptografice USB. Token-u| criptografic
este utllizat ca mecanism de autentificare pe baza a dol factorl: ceva ce utilizatorul
poseda - token-ul criptografic pe care se afla certificatul digital, sl ceva ce
utilizatorul cunoaste ~ codul de acces la tokenul criptografic. Pentru a accesa
aplicatia web a MD-CIA utilizatorul deschide seslunea pe statia de lucru iar atunci
cand | se solicita sa se autentifice foloseste token-ul criptografic, pentru a prelua
automat de pe statla de lucru Informatille de seslune, a semna electronic, folosind
certificatul digital aflat pe dispozitiv, si transmite catre sistemul de autentificare un
identificator al seslunii pe baza caruia, dupa verificarea informatillor primite si a
certificatulul digital, este permis accesul in aplicatie de pe statia de lucru.

De asemenea, sl serverul web are un certificat digltal de server necesar
criptarii conexiunil si autentificaril la client.

Pentru desfasurarea activitatilor specifice MD-CIA, operatorii birourilor MD-
CIA, se coneceaza la aplicatie folosind doar autentificarea mutuala cu certificatele
digitale stocate pe token-urile criptografice.

Fiecare operator este caracterizat de un "rol de acces”. Aplicatia limiteaza
drepturile operatorilor in aplicatle conform cu rolurlle definite. Rolul de acces
permite operatorului respectiv s¥ efectueze numal anumite operatii, de exemplu:
sa administreze sistemul, sa primeasca cererlle de carduri, sa inregistreze
modificari ale starilor cardurilor, sa inltializeze trimiterea cererilor de carduri catre
CP, etc.

2.3.2.4.2 Securltate retea

Securitatea la nivel de retea este realizata prin utilizarea unui echipament din
noua generatie de platforme Unified Threat Management (UTM); acesta aslgura
functil avansate de firewaIllswitchlng/routlng » putand fi extins (optional) cu
functionalitati de tip Intruslon prevention ,antivirus, antispam sau content
filtering.

Echipamentul folosit este un Juniper SRX210 (Juniper Networks) care asigura
0 arhitectura modulara si ofera optiunea de adaugare module WAN (ISDN, ADSL,
El) pe langa interfetele standard ( 8x10/100 Mbps, 2x10/100/1000 Mbps).

SRX210 aslgura functionalitati avansate pentru securizarea unei retele precum
protectie atacuri de retea, protectie DoS si DDoS, reasamblare TCP pentru
protectia pachetelor fragmentate, protectie la atacuri tip forta bruta, protectie SYN
cookie, protectie IP spoofing bazata pe zone, protectie la pachete malformate,
Suport pentru tunele VPN IPSec ( criptare DES, 3DES, AES sl hashing MD5, SHA1).

Legatura intre MD-CIA si MD-CP se realizeaza prin tunel criptat VPN IPSec,
Atat echlpamentul SRX210 cat sl echipamentele de comunicatil din locatla MD-CP
ofera suport pentru gestionare traficului (Guaranteed bandwidth, Maximum
bandwldth, Priority-bandwidth utilization, DiffServ stamp), fiind posiblla
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rézervarea unel latimi de banda pentru interconectarea MD-CIA cu MD-CP, sau
MD-CIA cu reteaua de conectare In STESTA.

Sistemul MD-CIA este monitorizat continuu prin intermediul unel infrastructuri

de monitorizare. Sistemul de monitorizare interogheaza sistemele MD-CIA in mod

cat sl a aplicatiilor specifice care ruleaza pe acestea. Sunt monitorizatl o serie de
parametril al sistemulul de operare cum ar fi: memoria RAM, incarcarea pe sistem,
numarul de procese din sistem, utllizarea disk-ului dar sj aplicatiile specifice
platformel MD-CIA.

Atacurile Informatice sau problemele de functionare constituie incidente care
trebuie tratate corespunzator. Fiecare incldent este Inregistrat intr-un registru de
incidente electronic, inregistrandu-se pentru fiecare incident urmatoarele tipuri de
informatii: numarul incidentului, data incldentulul, descrierea Incidentului, cauza,
solutia, masuri corective, data solutionarii si In functie de severltatea acestuia,
entitatlle instiintate (de exemplu MD-A).

2,.3.2.4.3 Securitate fizica

Echipamentele dedicate sistemuluyi MD-CIA sunt localizate in data center-ul
CERTSIGN, intr-un mediu de productie special amenajat, pentru a oferi cele mal
bune conditil de functionare gl administrare, atat din punct de vedere operational
si din punct de vedere al securitatli.

Centrul de date se afl in sediul CERTSIGN aflat in Bulevardul Tudor
Vladimirescu, nr. 29 A, AFI Tech Park 1, Sector 5, Bucurestl, Romania, CP 050881,
Spatiul este corespunzator din punct de vedere al ilumlnatului, aerisiril, climatiz&ril
si alimentdrii electrice.

Politicile de acces in incinta utllizate pentru echipamentele MD-CIA sunt
gestionate separat si sunt diferite de politicile de acces in celelalte spatii.

Spatiul se afld intr-o clidire care este amplasatd ntr-un perimetru thechis cu
gard si dotat cu echipamente de control acces pentru autovehicule, avind ca
dispozitiv de blocare bariere auto. Accesul autovehiculelor se face prin control dual,
cartele de proximitate si agenti de paza. Accesul pietonal este de asemenea
controlat la intrarea in perimetru de catre agentll de paza. Toate calle de acces
catre locatia ocupata de certSIGN sunt controlate dual, cu echipamente de control
acces sl cu agentl de paza.

Spatiul alocat CERTSIGN este prevazut cu agenti de pazi proprii si este
organizat pe trei nivele de securitate:

* la primul nivel are acces tot personalul CERTSIGN, pe baz¥ de cartele de
proximitate, purtand fotografia angajatului si datele de identificare ale
firmei (aria delimitat¥ este de tlp ,zon& administrativi”);
al doilea nivel este destinat ,zonelor tehnice”;
al treilea nivel este format de »Zonele de securitate-clas¥ 2”. Accesul in
aceste zone este permis pe baza acelorasi cartele de proximitate.
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Incintele astfel definite, unde se Instaleaz echlpamentele de procesare date
sau se pdstreazd documente, sunt protejate la intruziune prin instalarea de
dispozitive de detectie adecvate, care fac parte dintr-un subsistem de detectie la
efractie. Accesul In flecare zona de securitate este permis numal persoanelor
autorizate de administratorul de securitate, prin programarea corespunzatoare a
sistemulul de acces fizic.

in vederea aslgurdril unui control complet al clrculatiel personalului propriu si
al vizitatorilor, punctele de control acces in zonele de securitate sunt
supravegheate cu ajutorul unui subsistem de TVCI, care permite vizualizarea tn
timp real a imaginllor culese, inregistrarea acestora, ciutarea sl redarea imaginilor
de la anumite momente de timp.

Conform reglement#rilor in vigoare, toate Incdperile sl holurile de circulatle fac
oblectul detectiel la incendlu, detectie aslgurata printr-un sistem de detectie si
semnalizare. Accesul grupelor de Interventle la incendiu va fI permis §i supervizat
de personalul firmel de pazd, cu anuntarea administratorului de securitate al
CERTSIGN,

Sistemul de securitate pentru cladirile centrului de personalizare cuprinde: un
sistem de control al accesului, un sistem CCTV (pentru supraveghere video),
procedurl de a monitoriza si raporta incldentele CCTV, sisteme aritiefractie si
antlincendiu.

Aplicatia de management a securitdtii sistemulul fizic contine o baza de date In
care se finregistreaza toate evenimentele din sistem (intrari/iesiri, alarme).
Aplicatla contine un modul de rapoarte, utilizat de catre administratorul de
securitate (sau de catre o persoana autorizata de acesta), dupa cum urmeaza :

e rapoarte de prezenta (listeaza perioadele de timp petrecute in Interiorul
obiectivulul pentru fiecare persoana In parte, cu posibliitatea de flitrare pe
departamente/persoane sl Pé o anumita perioada de timp
(zlle/saptamanl/luni);

e rapoarte de evenimente de acces, de tipul “cine, cénd, unde”, cu
posibilitatea de selectie pe anumite filtre sl intr-o anumita perioada de
timp ;

e rapoarte cu tentativele de acces nepermise, referitoare la sltuatiile cand
anumite persoane incearca sa acceseze un anumit flitru la care nu au
dreptul sau cand se folosesc alte cartele decat cele introduse in sistem ;
acestea se asoclazd cu Imaginlle tnregistrate de subsistemul de TVCI .

in scopul asigurdrii pazel si securititll bunurllor existente sl a informatiilor
existd un post de paz¥ permanent, 24/24 ore, asigurat cu agent de pazd,
amplasat la intrarea obiectivului, fn Interiorul acestuia, cu misiunea de a permite
accesul autorizat tn incintd a salariatilor si a vizitatorilor. in cazul unui incident,
dupd declansarea alarmel sosesc In maximum 30 de secunde echipajele de
Interventie.

‘/ -'- -
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Accesul 1n obiectiv este controlat printr-un sistem electronic previzut cu usi cu
broaste electromagnetice ce pot fi actionate de cHtre cititoarele de cartele de
proximitate. Cartelele de proximitate sunt personalizate prin Inscriptionarea unei
serii unice personalizarea acestora filnd cotrolatd de administratorul de securitate,

2.3.2.4.4 Securitate clbernetici
Evaluarea vulnerabilltitilor

CERTSIGN va realiza Evaluarea Vuinerabllitatilor slstemulul MD-CIA, proces in
cadrul carula se va evalua hivelul de risc cu privire la flacare vulnerabliitate
Identificata sl se vor face recomandari de remediere.

Serviclile de evaluarea vulnerabilitétilor ofertate in prezentul document vor fi
livrate de c3tre expertl in acest domenlu. Acest serviciu presupune realizarea maij
multor tipuri de actiuni in mod recurent, respectiv: identificarea sistemelor
informatice ce trebule scanate, prioritizarea acestora, scanarea, revizuirea
rezultatelor obtinute, evalurea vulnerabilititilor identificate sl acordarea unui
indice de risc, formularea de recomanddri de remediere, retestare.

In livrarea serviciulul se vor utiliza Instrumente automate de scanare a
sistemelor MD-CIA. Aplicatiile si metodele de realizare a evaluaril sunt de ultima
generatie si sunt cotate ca tehnologii de varf. Modul in care se va derula evaluarea
NU va impacta in niciun fel performantele sistemelor informatice evaluate si va
permite descoperirea de vulnerabilitat] Ia nivel de: sistem de operare, retea LAN,
aplicatif, aplicatli web, baze de date, etc.

Ultima etap¥ din fiecare iteratie a serviciului de evalu¥ril de vulnerabilitatl va fi
formularea de recomandiri care s permIitd realizarea corectillor necesare pentru
remedierea breselor de securitate.

Teste de penetrare

CERTSIGN va livra servicli de tipul Penetration Testing pentru sistemul MD-CIA,
care permit testarea nivelului de securitate al infrastructuril tinta prin identificarea
sl validarea vulnerabllititilor la nivel de refea, sistem de operare, aplicatii, inclusiv
cele web servicll.

Testele de penetrare se vor derula cu ajutorul unor specialigt! certificati, care
vor utiliza aplicatii comerciale dedicate de ultim3 generatie.

De asemenea, CERTSIGN desfdsoars testele de penetrare in baza unor
proceduri ce au fost concepute prin respectarea standardelor si recomandérilor in
domeniu (SANS, NIST, ENISA, etc.).

fn cadrul metodologiei de lucru cu privire la serviciile de penetration test au
fost cuprinse urm&toarele etape:

- realizarea unul penetration test plan, care va stabilli tipul de pentest care se
va reallza (black box - din exteriorul refelel, white box ~ din interiorul refelel),
sistemele care vor fi cuprinse in iteratia respectivd de pentest, prioritizarea

S
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acestora, intervalul de reallzare al testelor si durata acestora, strategia de
comunicare in cadrul echipel de lucru, etc. De asemena, planul de penetration test
va mal Include o analizd de prolect la nivelul echipei CERTSIGN fn care se va
stabili: membril echipei de pentest, scenarille de testare, tool-urlle utilizate.

- stabilirea modului Tn care se va face gestionarea datelor/informatiilor
sensibile ce vor fi descoperite cu privire la infrastructura MD-CIA, respectiv:
colectarea datelor gl stocarea lor intr-o form4 sigur.

Fiecare pentest in parte se va Incheia cu Intocmirea unui raport In cadrul
carula vor fi cuprinse toate vulnerabilitatile identificate s| recomandari pentru
remedierea acestora.

Aslgurarea reactlei la atacuri informatice

CERTSIGN va livra pentru sistemul MD-CIA, servicll de reactie la atacuri
informatice prin intermediul unor specialisti dedicati acestei activitatl care vor
reallza:

- Confirmarea atacului informatic

- Analiza probelor colectate

- Stabilirea cauzelor

- Evaluarea pagubelor

- Identificarea tuturor victimelor In reteau compromisa
- Sanitizarea retelei

~ Formularea unui raport de Incident

Actlvitatile de raspuns la Incident au drept scop eradicarea unei infectii din
cadrul retelel intr-un timp optim astfel incat sa fie diminuate pagubele.

Serviciile ofertate vor fi livrate conform unor procedur! de lucru interne care au
fost concepute prin respectarea recomands&rilor (SANS) si standardelor in domeniu
(NIST Special Publication 800-137) astfel incit s¥ se poat} furniza un timp de

reacfie redus pentru a inlfia réspunsul la potentialele Incidente de securitate
cibernetica.

Monitorizarea sistemelor

CERTSIGN va asigura servicli de monitorizare a sistemelor, furnizate prin
intermediul unor experti speciallzati (analist! de securitate) in acest domeniul.
Serviciul va reallza Iidentificarea Th mod proactiv sl eficlent a potentialelor
amenintdri Informatice prin monitorizarea proactivi si continu¥ a activitétii care
impacteaza sistemele informatice protejate ale MD-CIA.

Servicille CERTSIGN respect¥ standardele si recomand¥rile in domeniu impuse
de organisme recunoscute precum: ENISA, SANS, Trusted Introducer (CERTSIGN
este membrd acreditatd a comunittii), NIST.

Propunere Tehnick Pag. 50 din 121//



Prin mecanisme dedicate se va realizeaza corelarea evenimentelor astfel incit
sd determine generarea unor alerte/alarme cu privire la amenintarile identificate
in cadrul sistemului MD-CIA.

2.3.3 MD-CP

Una din componentele de baza ale sistemulul national de emitere de cartele
tahografice este centrul de personalizare, MD-CP. Sistemul centrulul de
personallzare, corespunzator MD-CP, este detinut de CERTSIGN S.A. Acestsa se
afld Tn sediul CERTSIGN din Bulevardul Tudor Viadimirescu, nr. 29 A, AFI Tech
Park 1, Sector 5, Bucuregtl, Romé&nia, CP 050881.

Serviciul de personalizare a cartelelor tahografice va fi furnizat de catre
Asoclere. Autoritatea de personalizare a cartelelor tahografice, MD-CP, va fi
operaté de citre CERTSIGN. Procesul de personalizare al cartelelor tahografice se
desfésoara integral in centrul de personalizare al CERTSIGN.

Stocarea, gestiunea si personalizarea efectiva a cartelelor tahografice se face
in cadrul centrului de personalizare MD-CP a carul descriere functionala este
facuta in acest capitol.

Sistemul centrului de personallzare a cartelelor tahografice al CERTSIGN
respecta in totalitate cerintele AETR si ale Reglementarii Comislel Europene (CE)
1360/2002, Anexa IB cat §i toate celelalte cerinte si reglementari Europene in
domeniu. Infrastructura informatica a MD-CP const¥ Intr-un mediu securizat In
care sunt amplasate serverele si calculatoarele centrulul de personalizare si toate
echipamentele aferente incluzénd sl echipamentele de personalizare carduri.

Principalele functionalitati acoperite de solutia de MD-CP propusa in cadrul
acestel oferte sunt urmatoarele:

» Interfatarea cu sistemul tachoSAFE CIA a MD-CIA pentru a prelua cererile
de personalizare a cartelelor tahografice;

o Interfatarea cu sistemul tachoSAFE CA a MD-CA implementat si gazduit de
catre CERTSIGN pentru certificarea chellor criptografice care sunt folosite
pentru personallzarea cartelelor tahografice;

» Personalizarea efectlva a cartelelor tahografice din punct de vedere optic si
electric (chip), pe baza cererllor primite din partea MD-CIA

» Generarea si gestiunea securizata a chellor criptografice destinate cartelelor
tahografice;

* Generarea si gestiunea securizata a informatiilor de PIN destinate cartelelor
tahografice de workshop;

Controlul calitatii cartelelor tahografice personalizate;

e Gestlonarea stocurilor de materlale necesare personalizarll cartelelor
tahografice (cartele blank, cartele defecte, consumabile, etc.);

o Gestiunea tuturor informatillor despre cartelele tahografice personalizate, in
curs de persoanlizare sau care urmeaza a fl personalizate;

Propunera Tehnicé Pag. 51 din 121 //
ccy:




* Furnizarea de statistici sl rapoarte despre cartelele tahografice personalizate
sau in curs de personalizare;

e Asigurarea tuturor conditiilor de functionare optima, din punct de vedere al
securltatii fizice sl logice necesare in cadrul procesulul de personalizare a
cartelelor tahografice.

e Asigura stergerea securizata a datelor personale ale posesorilor de carduri
din baza de date la o perioada de timp configurabila, Implicit setata la 30 de
zile de la primirea acestora de la MD-CIA.

CERTSIGN va asigura personalizarea cartelelor tahografice corespunzitoare
comenzllor ANTA fnh maxim 2 zile lucratoare de la primirea datelor de personalizare
de la MD-CIA.

Avénd in vedere faptul ca in perloada de derulare a contractului, 2015-2019,
la nivelul Uniunil Europene va fl Introdusd noua generatle de tahografe digitale sl
noua generatie de carduri pentru tahograful digital care vor include nol mecanisme
criptografice si o structura modificata a sistemului de fislere, CERTSIGN va
upgrada sistemul centrului de personalizare, fard costuri suplimentare pentru
autoritatea contractant¥, pentru a réspunde nollor cerinte ale Uniunil Europene si
a fi capabild s& personalizeze noua generatie de cartele pentru tohograful digital.
Acest upgrade se va face fird a afecta procesul de productie si personalizare a
cartelelor tahograf, CERTSIGN asigurénd personalizarea si livrarea fir8 intrerupere
a cartelelor tahografice personalizate cdtre ANTA pe toat3 durata contractului.

2.3.3.1 Arhitectura MD-CP

Din punct de vedere arhitectural, sistemul de emitere de cartele tahografice
este descris de figura urmatoare:
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Fluxul de personalizare a cartelelor tahografice contine urmatoarele operatiuni:

1. Primirea cererllor de la MD-CIA. Cererile de personalizare sunt primite
de MD-CIA, o data pe zi. Cererile sunt preluate in mod bulk sl sunt stocate
intr-o baza de date Intermediara, de transfer intre MD-CIA si MD-CP. In
momentul primirll cererii de al ANTA aplicatia MD-CP de import (Import
Client) verificd validitatea datelor de personalizare primate si th cazul in
care existd erori In datele trimise, CERTSIGN notifici ANTA in maxim 1 zi
lucratoare de la primirea datelor de la MD-CIA pentru a putea fi corectate in
timp util.

2. Pregatirea datelor pentru personalizarea cartelelor tahografice, process
care Include urmatoarele etape:

a. Datele de personaiizare sunt stocate intr-o baza de date centrala a
sistemulul de personalizare;

b. Se efectueaza verificarea cererilor primite de la MD-CIA din punct de
vedere al corectitudinil datelor sl formatelor;
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C. Genereaza chelle RSA pentru cartelele tahografice, utilizand un
dispozitiv criptografic hardware de tip HSM, acreditat FIPS 140-2
level 3;

d. Genereaza cereri de certificate catre MD-CA prin Intermediul aplicatiel
de Interfatare cu MD-CA. Primeste certificatele corespunzatoare de la
MD-CA,;

€. Genereaza un mesaj de confirmare catre MD-CIA confirmand catre
acesta ca datele primite sunt gata de a fi personalizate pe cartelele
tahografice;

f. Pentru cartelele de workshop, genereaza intr-un mod securizat PIN -
urlle. Pentru acest lucru utilizeaza dispozitivul HSM, acreditat FIPS
140-2 level 3.

g. Pregateste forma flnala a Iotului de date care urmeaza a fi
personalizate pe cartelele tahografice.

Personalizarea cartelelor tahografice. In acest pas este realizata
personalizarea optica si electrica a cartelelor tahografice. Pentru aceasta
operatle, aplicatla de personalizare se interfateaza printr-un modul dedicat
cu maslnile de personalizare (imprimantele de carduri) care realizeaza
perosonalizarea atat din punct de vedere grafic {(optic) prin gravare laser,
cat si personalizarea electrica (logica) a cipulul cartelelor.

Controlul calitatll. Dupa parcurgerea pasulul de personalizare optica si
electrica a cartelelor tahografice, are loc un pas special de verificare a
calitatll cartelelor personalizate. Se foloseste 0 componenta software
speclala numita "QA Client” a sistemulul de personalizare “TrackStar” care
include atat echipamente hardware, cum ar fi cititoare de carduri cat si
software. Aceasta componenta permite, la detectarea unor neconformitati
asupra unei cartele personalizate, marcarea acestela ca fiind defecta si, de
asemenea, notificarea in baza de date a sistemului de personallzare pentru
a fi efectuata apol o re-personalizare a informatiilor respective utilizand o
alta cartela tahografica. Procedura de verlficare a calitatli cartelelor
tahografice personalizate se realizeaza pentru flecare cartela livrata.
Sortarea cartelelor. Sistemul de personalizare sorteaza toate cartelele
conform unor regull definite la startarea procesului de personalizare. Astfel,
la finalul procesulul de personalizare a unul set de cartele, acestea se
regasesc deja sortate comform criteriilor stabilite de ANTA.

Tiparirea plicurllor sl Impachetarea. Odata cu procesul efectiv de
personalizare a cartelelor tahografice, sistemul de personalizare creaza in
paralel, utilizand o Imprimanta dedicata pentru acest lucru, scrisorile
Insotitoare ale cartelelor, scrisori personalizate cu datele destinatarului
cartelei. Cartelele personalizate sunt atasate de aceste scrisori sl apol
implicuite In plicuri speclal personalizate cu insemnele ANTA. Procedura este
urmatoarea:

a. Cartelele tahografice sunt personalizate intr-o anumita ordine,
conform unul criterlu de sortare definit la inceputul procesulul de
personalizare;




b. Scrisorile Insotitoare de care vor fi atasate cartelele sunt tiparite in
aceeasi ordine. Numarul de identificare al cartelelor, necesar in
procesul de sortare, este tiparit de asemenea pe scrisori sl va fi vizibil
prin fereastra transparent a plicului;

c. Cartelele sunt Introduse manual in plicurile corespunzatoare.

d. Plicurile cu cartelele personalizate sunt ordonate dupa criteriile
stabilite de ANTA.

7. Tiparirea PIN-urilor pentru cartelele de workshop. Sistemul de
personalizare pregateste de asemenea scrisorile speciale de PIN pe care
sunt tiparite informatiile de PIN asoclate cu cartelele de workshop.
Caracterele care alcatulesc PIN-ul efectiv sunt tiparite pe o hartie speciala
cu capabilitatl de ascundere a informatillor, de tipul celor utilizate din cazul
cardurllor bancare.

Cartelele tahografice personalizate, atasate scrisorilor Insotitoare si impliculte
in plicurile special personalizate cu Insemnele ANTA, céit si scrisorile de PIN
corespunzdtoare cartelelor de workshop implicuite n acelasi tip de plicuri speclal
personalizate cu Insemnele ANTA, vor fi livrate la sediul ANTA din Republica
Moldova mun. Chisindu str. Aleea G&ril, 6. In fereastra pliculul, pe langa
informatiile corespunzatoare posesorului cartelei sau a PIN-ulul, este vizibll si
numarul cartelei tahografice cat sl agentia ANTA unde trebule sa ajunga.

Pentru flecare din acesti pasi, se face jurnalizarea actiunilor efectuate astfel
Incat sa se poata asigura urmarirea pasilor In procesul de personalizare precum si
realizarea de statistici sl raportari. De asemenea, jurnalele sunt semnate digital
utilizand o chele privata speciala pentru acest scop, asigurandu-se astfel
integritatea si autenticitatea acestora In vederea auditarii.

De asemnea exista prevazut mecanism de backup pentru datele critice din
sistem. Perlodic, se face backup la datele din baza de date interna a MD-CP.
Fislerele de backup sunt transportate In mod securizat catre locatla de disaster-
recovery. Acestea sunt semnate digital asigurandu-se Integritatea sl autenticitatea
acestor fislere. Astfel, este asigurata 24 din 24 de ore disponibilitatea datelor din
sistem.

2,3.3.2 Gestiunea cheilor criptografice la MD-CP

Scopul sistemului de la MD-CP este asigurarea procesului de personalizare
optica si electrica a cartelelor tahografice pentru cererile de personalizare primite
de la MD-CIA.

Conform specificatillor din Reglementarea Comisiei Europene (CE) 1360/2002,
Anexa IB, procesul de personalizare a cartelelor tahografice realizeaza:

e generarea perechilor de chel asimetrice RSA destinate cartelelor tahografice
pe un dispozitlv HSM, acreditat FIPS 140-2 level 3;
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obtinerea de la MD-CA a certificatelor pentru cartelele tahografice;
personzalizarea cartelelor cu cheia privata RSA si certificatul asociat;

o obtinerea de la MD-CA a cheii simetrice (KmWC) pentru cartelele de
workshop;
personalizarea cartelelor de workshop cu cheia simetrica (KmWC);
personzalizarea cartelelor cu MD.C sl EUR.PK

Pentru aslgurarea managementului chellor si operatiilor criptografice implicate
de procesul de personalizare, sistemul de personzalizare al CERTSIGN utilizeaza
un dispozltlv dedicat de tip HSM (Hardware Secure Module), acreditat FIPS 140-2

level 3. Astfel, toate operatiile criptografice sunt executate in interforul acestui
HSM.

In cadrul sistemului de personzallzare al CERTSIGN, perechlle de chei RSA
destinate cartelelor tahografice sunt generate extern cartelelor, pe dispozativul
hardware de tip HSM, acreditat FIPS 140-2 level 3. Pentru flecare cartela
tahografica care se personalizeaza este generata o singura pereche de chei RSA.
Perechile de chei sunt pe 1024 de blti si sunt conforme cu cerinte CSM_003,
CSM_014 din Reglementarea Comisiel Europene (EC) 1360/2002, Anexa IB,
Appendix 11. Cheile publice sunt certificate prin intermediul sistemului autoritatii
de certificare tachoSAFE CA al MD-CA dezvoltat, implementat sl gazduit in
conditile de securitate cerute prin caietul de sarcini, de catre CERTSIGN.
Algoritmul de hash folosit la generarea certificatelor cu care se vor personaliza
cartelele tahografice este SHA-1.

Cheia simetrica de workshop (KmWC) este de tip 3DES, de forma (Ka, Kb, Ka),
si este conforma cu cerintele Reglementarii Comisiei Europene (EC) 1360/2002,
Anexa IB, Appendix 11, cerintele CSM_005, CSM_015, CSM_037. Chela simetrica
de workshop este obtinuta de la MD-CA utilizand protocolul de transport al cheilor
simetrice descris de Politica de Certificare a ERCA, versiunea 2.1. Cheia de
transport este generata In sistemul de la MD-CP utilizand dispozitivul HSM.
Aplicatia de la MD-CP genereaza un Key Distribution Request (KDR) catre MD-CA.
Formatul acestei cereri este descris, de asemenea In Politica de Certiflcare a ERCA,
versiunea 2.1, Anexa D. Acesta contine chela publica de transport a chell simetrice
pentru cartelele de workshop. Dupa ce se obtine raspunsul de la MD-CA, acesta:
¢ contine un Key Distribution Message (KDM), in formatul descris de Anexa D
a Pollticll de Certificare a ERCA;
o este decriptat utilizand dispozitivul HSM si cheia privata de transport
stocata in HSM;
e cheia simetrica KmWC este stocata in mod securizat pe HSM pentru a fi
utilizata apol la personalizarea cartelelor tahografice.

Informatla de PIN destinata cartelelor tahografice de workshop este generata
utilizand tot dispozitivul HSM.

Procesul de personalizare presupune de asemenea Iinserarea pe cartelele
tahografice a informatiei de certificat a MD-CA (MD.C) sl chele publica a ERCA
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(EUR.PK). Aceste informatii sunt obtinute de la MD-CA fiind stocate in cadrul
sistemului de personalizare in mod securizat.

2.3.3.3 Personalizarea cartelelor de test

In scopul obtinerii acreditarilor si certificarilor necesare pentru producerea de
cartele tahografice (type approval), sistemul de personalizare propus este capabli
sa faca personalizarea cartelelor si in modul ,TEST". Sistemul de personzalizare va
comunica sistemului tachoSAFE CA de la MD-CA, In cererile de certificate destinate
acestor tipuri de cartele, faptul ca trebule sa obtina certificate de test (semnate cu
chela privata de test a MD-CA) sau certificate de productie.

2.3.3.4 Interfatarea cu MD-CIA

Avand in vedere ca cele doua sisteme corespunzatoare MD-CIA si MD-CP se
gasesc in locatil fizice diferite si apartin de institutli diferite se foloseste un canal
de comunicatie securizat care aslgura transmiterea datelor In ambele sensuri: de
la CIA catre CP si de la CP catre CIA.

Pentru reallzarea acestul obiectiv la MD-CP ruleaza aplicatia de interfatare si
comunicatie intre MD-CP si MD-CIA (Comm_CP_CIA), iar la MD-CIA ruleaza o
aplicatie similara, numita aplicatia de interfatare sl comunicatie intre MD-CIA si
MD-CP (Comm_CIA_CP).

Pentru a asigura securizarea schimbului de date dintre MD-CP sl MD-CIA cele
doua aplicatii de comunicare si interfatare de la MD-CP sl MD-CIA realizeaza
criptarea canalului de comunicatie sl se autentifica mutual una la cealalta. In acest
scop aplicatille de la MD-CP sl MD-CIA utilizeaza cate un certificat digital X.509,
certificatul corespunzator aplicatlel de la MD-CIA fiind emis de catre infrastructura
PKI a CERTSIGN.

Aplicatia Comm_CP_CIA reallzeaza urmatoarele functil:

e Accepta conexiunl SSL (securizate) in urma autentificarii mutuale cu
aplicatia Comm_CIA_CP;

e Verifica integritatea datelor primite de la CIA prin verificarea semnaturii
digitale aplicate datelor;

e Analizeaza si valideaza datele primite de la MD-CIA sl actualizeaza
corespunzator baza de date a MD-CP;

e Trimite la MD-CIA un mesaj de confirmare a primirli mesajului in care se
specifica si succesul sau esecul receptionarii mesajului sl in caz de esec un
cod de eroare;

s Verifica periodic repository-ul MD-CP pentru a gasi modificarile de stare ale
cererilor de emitere de cartele tahografice personalizate si ale cartelelor
tahograflce corespunzatoare. Modificarile gasite sunt trimise catre MD-CIA;

¢ Impacheteaza datele intr-un format acceptat de canalul de comunicatle;
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» Creaza un canal de comunicatie sigur intre intre CP si CIA prin crearea unel
conexiuni SSL;

* Transmite datele semnate electronic pe canalul de comunicatie creat In
prealabll de la CP catre CIA;

* Asteapta un timp limitat (configurabll) raspunsul de confirmare de la CIA si
daca s-a primit un mesaj de eroare sau nu s-a receptionat mesajul de
confirmare in Intervalul de timp prestabllit, se retransmite mesajul.
Retransmiterea poate fi incercata de un numar maxim configurabil de ori,
dupa care se genereaza un mesaj de notificare catre administratorii de
sistem;

o Toate mesajele de transmis pe canal sunt semnate digital si marcate
temporal inainte de a fi trimise;

» La mesajele de confirmare nu se raspunde cu alt mesaj de confirmare.

Astfel, acest modul asigura transmiterea In ambele sensurl CIA—~CP si CP—CIA
a datelor necesare personalizarii cartelelor si monltorizarii starii cererilor de
emitere cartele personalizate cit si a starii cartelelor corespunzatoare, asigurand
integritatea si confidentialitatea acestor date.

Toate operatiille si tranzactlile efectuate de aceasta aplicatle sunt logate in
fisiere speclale de audit folosind modulul de logare si notificare integrat in aplicatie.
De asemenea sunt logate toate erorile care vor apare.

Prezenta logurllor are ca scop oferirea de informatii de accounting
administratorului sistemului precum sl informatli de debug daca acestea sunt
necesare In fazele de implementare s support tehnic. Informatliile sunt logate intr-
un format customizabil si sunt conforme cu formatele de logare ale principalelor
aplicatil cunoscute pe Linux.

2.3.3.5 Interfatarea cu MD-CA

La nivelul sistemulul de MD-CP propus exista o componenta dedicata pentru
interfatarea cu sistemul tachoSAFE CA al MD-CA. Prin Intermediul acestei
componente se emit cererl de certificare catre MD-CA si se primesc certificatele
emise de acesta. Componenta de interfatare cu MD-CA comunica cu o componenta
similara de la nivelul MD-CA (descrisa in capitolul dedicat pentru MD-CA).
Functionalitatile acestei componente sunt identice cu a celei de la nivelul MD-CA.

Astfel, avand In vedere ca sistemele celor doua autoritati MD-CA si MD-CP se
gasesc in locatii fizice diferite se foloseste un canal de comunicatle securizat SSL
cu autentificare mutuala bazata pe certificate digitale care asigura transmiterea
datelor in ambele sensuri: de la CA catre CP si de la CP catre CA.

Securizarea schimbului de date dintre MD-CA si MD-CP este realizat de catre
cele doua aplicatii de comunicare si interfatare de la MD-CA si MD-CP astfel:

e Semneaza datele de transmis cu chela privata proprie;
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Cripteaza datele de transmis cu chela publica a celeilalte aplicatii;
Comunica prin folosind un canal de comunicatie securizat SSL cu
autentificare muluala.

In figura urmatoare este prezentat fluxul de date corespunzator aplicatiei de
interfatare cu MD-CA:

Conexlune securizata |
SSL
:::| Preluare cereridin |-
:': DB n format XML ;
; o . S .
H
1
RO-CA |
!
]
]
______________ H
| Importare din XML a |
«i+2.1| datelor primits
Conexiune securizata
88L

Fluxul operatiilor aplicatiel de intefatare si comunicare cu MD-CA este
urmatorul:
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Prela cererile de certificate pentru cartelele tahografice din baza de date a
MD-CP si le exporta in structurl de date XML. Aceste cereri de certificate vor
contine toate datele necesare emiterii certificatulul;

Semneaza structurile XML care contin cererile de certificate folosind cheia
privata proprie;

Cripteaza structurile XML semnate care contin cererlle de certificate cu chela
publica a aplicatiei corespondente de la MD-CA;

Impacheteaza structurile de date XML semnate sl criptate intr-un format
acceptat de canalul de comunicatle realizat prin intermediul dispozitivulul
hardware de separare 2one;

Transmite datele astfel impachetate cdtre MD-CA utlliz&nd dispozitivul
hardware de separare de zone;

(s
/

@




» Receptioneaza structuri de date XML semnate si criptate de catre aplicatia
corespondenta de la MD-CA. Aceste structuri de date contin certificatele
emise de catre MD-CA, In baza cererilor primite de la MD-CP;

» Extrage sl reasambleaza datele receptionate de la MD-CA;

o Decripteaza datele primite de la MD-CA;

o Verifica integritatea datelor primite de la MD-CA prin verificarea semn&turii
acestora;

o Verificarea structura si consistenta datelor continute in structurile XML
receptionate;

o Daca toate verificarlle au fost realizate cu success datele receptionate sunt
Inserate in baza de date a MD-CP pentru a fi folosite la personalizarea
cartelelor tahografice.

fn structura mesajelor XML schimbate intre MD-CP si MD-CA exist un cdmp
care Identifici daca cererea de certificat, respectiv certificatul, este de test sau de
productle. Certlificatele de test sunt necesare personallz¥rii cartelelor tahografice
de test necesare executarll testelor pentru ,type approval®.

Pentru toate transferurile de date intre MD-CP si MD-CA se genereaza
jurnallzari in fisierele speciale de audit folosind modulul de logare si notificare.
Sunt logate momentul de timp al evenimentului, id-url de cererl pentru care s-a
realizat transferul, rezultatul transferului (success sau fall), eventualele probleme
legate de operatille criptografice (criptare, semnare, verificare semnatura), erorile
de comunicatie, de integritate a datelor.

2.3.3.6 Masinlle de personalizare cartele tahografice

Masinile de personalizare propuse in cadrul acestei oferte sunt Sistemele de
Personalizare Desktop Muehlbauer CLP54 s Muehlbauer Hyprint 50. Vor fi utilizate
2 magini CLP54 si o masin3 Hyprint 50.

Caracteristicile principale ale unei astfel de masini de personallzare carduri,
care fac din aceasta o alegere foarte buna pentru sistemul de personalizare cartele
tahografice, sunt urmatoarele:

e o solutle de personalizare smart carduri de ultima generatie propusa de
Muhlbauer;

o calitate excelenta la personalizarea (printarea) optica a cardurilor, mai ales
pe suprafete de policarbonat, bazata pe tehnologia printarii cu laser cu
capabllitati de gravare;

e detine modul dedicat pentru personalizarea electrica a cardurllor cu
contacte (personalizarea chipulul);

o pentru cartelele tahografice care necesita cele mai multe procesari,
capacitatea de printare este de peste 500 carduri / 8 ore (photo, semnatura,
text, chip);

e magazie de intarare de pana la 200 carduri;

e magazie de iesire de pana la 200 carduri:
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+ optimizarea procesulul de personalizare prin procesarea simultana a trei
carduri;
¢ conectare la surse de date prin retea pe baza protocolului TCP/IP.

2.3.3.7 Securitatea sistemulul MD-CP

CERTSIGN va aslgura serviciile de personalizare pentru cartelele tahografice in
aceleasl conditll de maxim¥ securitate ca in prezent. Conditiile de securitate sunt
comforme politicii de securitate ,National Authority Policy of Republic of Moldova
for the Digital Tachograph”, aprobata de ERCA, si reglementarll Comisiel Europene
nr. 1360/2002, fapt confirmat prin rapoartele de audit ale sistemului tahografulul
digital natlonal, incluzand sistemul centrului de personallzare MD-CP, desfasurate
In anii 2009 si 2012 de catre Ministerul Transporturllor, in calltate de MD-MSA.
Sumarele de audit corespunziitoare au fost acceptate sl publicate pe site-ul ERCA:

http://dtc.j eu dt it s hp.

Securizarea sistemulul MD-CP se face pe mal multe nivele. Astfel, exista
asigurate elemente de securitate la nivelul aplicatillor, la nivel de retea si la nivel
fizic.

2.3.3.7.1 Securitate aplicatil
Securitatea la nivelul aplicatlllor este data de urmatoarele elemente:

» Accesul operatorilor la aplicatile de personalizare se face pe baza de
smartcarduri. Dupa autentlficarea, flecare operator are asoclat un rol In
cadrul aplicatlel care limlteaza accesul si operarea aplicatiel de catre acesta;

o Cheile criptografice (asimetrice si simetrice) sunt gestionate in mod
securizat prin intermediul unui dispozitiv hardware criptografic de tip HSM,
acreditat FIPS 140-2 level 3;

Generarea PIN-urllor se face tot prin Intermediul dispozitivului HSM;
Securitatea comunicatiel intre MD-CP si MD-CIA este asigurat de utillzarea
unei legaturi SSL dublu autentificata (autentificare mutuala de ambele part),
bazata pe certificate digitale.

» Securitatea comunicatiei intre MD-CP si MD-CA este aslgurat¥ de Aplicatla
de Interfatare si comunicare cu MD-CA, astfel:

o La nivelul de comunicatie securitatea este asigurata prin utillzarea
unel legaturl SSL dublu autentificata (autentificare mutuala de
ambele partf), bazata pe certificate digitale;

o La nivel software securitatea este asiguraty prin mijloace
criptografice. Aplicatia dispune de propriul certificat digital sl cheia
privata corespunzatoare cat si de certificatul digital al aplicatiel
corespondente de la MD-CA. Folosind aceste certificate aplicatia de
interfatare va semna datele de transmis dupa care le va cripta pentru
aplicatia corespondenta. La receptle aplicatla decripteaza datele si

>
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verifica semnatura aplicata de aplicatia corespondenta. Astfel sunt
asigurate conditlile de confidentialitate, autenticitate si integritate a
datelor vehiculate intre MD-CA si MD-CP. Astfel, orice alterare a
informatlei pe traseul dintre cele doud zone va fi detectatd Imediat i
va fi urmatd de notificdri specifice cdtre administratorii de system
folosind modulul de logare si notificare

« Toate mesajele de jurnalizare (loguri) destinate auditarii sunt semnate
digital pentru aslgurarea integritatii sl autenticitatii acestora;

e Accesul personalului in locatia de lucru a sistemulul MD-CP se face controlat
sl este restrictionat numai pentru personaluf autorizat.

2.3.3.7.2 Securitate retea

Securitatea la nivel de retea pentru MD-CP este asigurata prin masurile
Implementate la nivelul centrulul de date care gazduieste infrastructura hardware
MD-CP. In acest sens este utilizata o solutie multilayer ce asigura protectia pe mal
multe nivele,

Primul nivel de protectie este asigurat de echipamentele de rutare utilizate
pentru Interconectare la retele publice de date Intener. Aceste echipamente
asigura suplimentar fata de functionalitatile de rutare si functlonalitati precum
filtrare traficlului prin intermediul listelor de contol al accesului, protectie DoS si
spoofing.

Urmatorul nivel este asigurat prin protectle firewall stateful realizata prin
echipamente dedicate ce asigura functionalitatl specifice precum protectie atacurl
de retea, protectie DoS si DDoS, reasamblare TCP pentru protectla pachetelor
fragmentate, protectie la atacurl tip forta bruta, protectie SYN cookie, protectie IP
spoofing bazata pe zone, protectie la pachete malformate.

Toate echipamentele de comunicatii si serverele din data center sunt
monitorizate permanent asigurandu-se interventia rapida In caz de atacurl
informatice sau probleme de functionare.

Conexlunea intre MD-CP si MD-CIA cat si Intre MD-CP si MD-CA este protejata
prin utilizarea conexiunilor securizate SLL cu autentlficare mutuala.

Sistemul de monltorizare interogheaza sistemele MD-CP in mod actlv pentru a
asigura o functionare in conditil optime atat a sistemelor de operare cat si a
aplicatiilor specifice care ruleaza pe acestea. Sunt monitorizati o0 serie de
parametril al sistemului de operare cum ar fi: memoria RAM, incarcarea pe sistem,
numarul de procese din sistem, utilizarea disk-ulul, dar si aplicatiile specifice
platformei de personalizare cardurl.

Atacurile informatice sau problemele de functionare constituie Incidente care
trebuie tratate corespunzator. Fiecare Incident este inreglstrat intr-un registru de
incidente electronic, Inregistrandu-se pentru fiecare incldent urmatoarele tipuri de
Informatii: numarul incidentului, data incldentului, descrierea Incidentului, cauza,
solutia, masuri corectlve, data solutionarll si in functie de severitatea acestuia,
entitatlle instiintate (de exemplu MD-MSA, ERCA).
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2.3.3.7.3 Securitate fizica

Activitdtile ce tin de personalizarea logic8 si fizici a cartelelor tahografice se
desfégoard Tntr-un mediu de productie special amenajat pentru a oferi cele mal
bune conditii de operare, atdt din punct de vedere al sarcinilor ce trebulesc
indeplinite zilnic c4t i din punct de vedere al securitatii.

Spatlul de productle se afld in sediul CERTSIGN aflat in Bulevardul Tudor
Vladimirescu, nr. 29 A, AFI Tech Park 1, Sector 5, Bucuresti, Romania, CP 050881.
Spatiul este mal mare de 100 de metrl ptratl, este compartimentat fn mai multe
camere dintre care una este utllizatd pentru centrul de personalizare
corespunzitor MD-CP. Spatiul este corespunzator din punct de vedere al
Hluminatului, aerlsirii s1 climatiz#rii.

in afar¥ de personalizarea cartelelor tahografice Tn acest spatiu functioneaza si
sistemul MD-CA si sunt p¥strate Tn sigurant¥ bazele de date ale sistemului, toate
actiunllor care implica emiterea de certificate, semnare, criptare, generare sl
manipulare de chei criptografice, initlalizare si personalizare logica sl vizuala de
cartele desfésuréndu-se 'n mediul de productie special securizat.

Politicile de acces tn incintele utilizate pentru actlvititile MD-CP sunt gestionate
separat si sunt diferite de politicile de acces in celelalte spatil.

Spatiul se afld intr-o clédire care este amplasat} intr-un perimetru inchis cu
gard gl dotat cu echipamente de control acces pentru autovehicule, avind ca
dispozitlv de blocare bariere auto. Accesul autovehiculelor se face prin control dual,
cartele de proximitate si agenti de paza. Accesul pietonal este de asemenea
controlat la Intrarea in perimetru de catre agentil de paza. Toate caile de acces
catre locatia ocupata de certSIGN sunt controlate dual, cu echipamente de control
acces sl cu agenti de paza.

Spatiul alocat CERTSIGN este prevazut cu agentl de paz3 propril sl este
organizat pe trei nivele de securitate:

* la primul nivel are acces tot personalul CERTSIGN, pe baz¥ de cartele de
proximitate, purtand fotografia angajatului sl datele de Identificare ale
firmei (arla delimitat¥ este de tip ,zon¥ administrativi”™);

» al doilea nivel este destinat ,zonelor tehnice”;

e al treilea nivel este format de ,zonele de securitate-clasi 2”. Accesul in
aceste zone este permlis pe baza acelorasi cartele de proximitate.

Incintele astfel definite, unde se Instaleaz¥ echlpamentele de procesare date
sau se pistreazd documente, sunt protejate la intruziune prin Instalarea de
dispozitive de detectie adecvate, care fac parte dintr-un subsistem de detectle la
efractie. Accesul in fiecare zona de securitate este permis numal persoanelor
autorizate de administratorul de securitate, prin programarea corespunzatoare a
sistemulul de acces fizic.

fn vederea asigurrii unui control complet al circulatiel personalului propriu si
al vizitatorilor, punctele de control acces in zonele de securitate sunt
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supravegheate cu ajutorul unui subsistem de TVCI, care permite vizualizarea in
timp real a imaginllor culese, fnregistrarea acestora, c3utarea si redarea imaginilor
de la anumite momente de timp.,

Conform reglementérilor in vigoare, toate incéperile i holurile de circulatie fac
obiectul detectiei la incendiu, detectie asligurata printr-un sistem de detectie si
semnalizare. Accesul grupelor de interventie la incendiu va fi permis si supervizat

de personalul firmei de paz¥, cu anuntarea administratorulul de securitate al
CERTSIGN.

Sistemul de securitate pentru cladirile centrului de personalizare cuprinde: un
sistem de control al accesului, un sistem CCTV (pentru supraveghere video),
proceduri de a monitoriza sl raporta Incidentele CCTV, sisteme aritiefractie sl
antiincendiu.

Aplicatia de management a securittii sistemulul fizic contine o baza de date In
care se fnregistreaza toate evenimentele din sistem (Intrari/iesiri, alarme).
Aplicatia contine un modul de rapoarte, utilizat de catre administratorul de
securitate (sau de catre o persoana autorizata de acesta), dupa cum urmeaza :

e rapoarte de prezenta (listeaza pericadele de timp petrecute in interlorul
obiectlvului pentru fiecare persoana in parte, cu posibilitatea de filtrare pe
departamente/persoane sl pe o anumita pericada de timp
(zile/saptamani/luni);

e rapoarte de evenimente de acces, de tipul “cine, clnd, unde”, cu
posibllitatea de selectie pe anumite filtre si intr-o anumita perioada de
timp ;

» rapoarte cu tentativele de acces nepermise, referitoare la situatiile cand
anumite persoane incearca sa acceseze un anumit filtru la care nu au
dreptul sau cand se folosesc alte cartele decat cele Introduse in sistem ;
acestea se asoclazd cu imaginile inregistrate de subsistemul de TVCI .

In scopul asigurdril pazei si securititii bunurilor existente si a Informatiilor
existd un post de pazd permanent, 24/24 ore, asigurat cu agent de pazj,
amplasat la intrarea obiectlvului, In interiorul acestuia, cu mislunea de a permite
accesul autorizat in incint¥ a salariatllor si a vizitatorilor. in cazul unul incident,
dupd declansarea alarmei sosesc in maximum 30 de secunde echipajele de
interventie.

Accesul in oblectiv este controlat printr-un sistem electronic previzut cu usi cu
broagte electromagnetice ce pot fl actionate de citre cltitoarele de cartele de
proximitate. Cartelele de proximitate sunt personalizate prin Inscriptionarea unel
serll unice personalizarea acestora fiind cotrolat¥ de administratorul de securitate.
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2.3.3.7.4 Securitate clberneticé
Evaluarea vuinerabilititilor

CERTSIGN va realiza Evaluarea Vulnerabilitatilor sistemulul MD-CP, proces In
cadrul caruia se va evalua nivelul de risc cu privire la fiecare vulnerabilitate
identificata si se vor face recomandari de remediere.

Serviciile de evaluarea vulnerabilit&tilor ofertate Tn prezentul document vor fi
livrate de cdtre experti in acest domeniu. Acest serviciu presupune realizarea mai
multor tipuri de actiuni in mod recurent, respectiv: identificarea sistemelor
informatice ce trebuie scanate, prioritizarea acestora, scanarea, revizuirea
rezultatelor obfinute, evalurea vulnerabilitafilor identificate si acordarea unui
indice de risc, formularea de recomandari de remediere, retestare.

fn livrarea serviclulul se vor utlliza instrumente automate de scanare a
sistemelor MD-CP. Aplicatlile si metodele de realizare a evaluarii sunt de ultima
generatie sl sunt cotate ca tehnologll de varf. Modul in care se va derula evaluarea
nu va impacta In niclun fel performantele sistemelor informatice evaluate si va
permite descoperirea de vulnerabilitati la nivel de: sistem de operare, retea LAN,
aplicatli si baze de date, etc.

Ultima etapa din fiecare iteratie a serviciului de evaludrii de vulnerabilitati va fi
formularea de recomandari care s& permitd realizarea corectiilor necesare pentru
remedlerea breselor de securitate.

Teste de penetrare

CERTSIGN va asigura servicii de tipul Penetration Testing pentru sistemul MD-
CP, care testaazé nivelulul de securitate al infrastructurii tinta prin identificarea si
validarea vulnerabllitatllor la nivel de retea, sistem de operare, aplicatii si servicii.

Testele de penetrare se vor derula cu ajutorul unor specialisti certificati, care
vor utlliza aplicatll comerciale dedicate de ultima generatle.

De asemenea, CERTSIGN desfasoara testele de penetrare in baza unor
procedurl ce au fost concepute prin respectarea standardelor si recomandérilor fn
domeniu (SANS, NIST, ENISA, etc.).

fn cadrul metodologiei de lucru cu privire la serviciile de penetration test au
fost cuprinse urmétoarele etape:

- reallzarea unui penetration test plan cu privire la: tipul de pentest care se
va reallza (black box - din exterlorul retelei, white box - din interiorul retelei),
slstemele care vor fi cuprinse in iteratia respectivd de pentest, prioritizarea
acestora, Intervalul de realizare al testelor si durata acestora, strategia de
comunicare in cadrul echipei de lucru, etc. De asemena, planul de penetration test
va mai include o analizd de proiect la nivelul echipei CERTSIGN in care se va
stabili: membrii echipei de pentest, scenariile de testare, tool-urile utilizate.

- stabilirea modulul Th care se va face gestionarea datelor/informatlilor
sensibile ce vor fi descoperite cu privire la Infrastructura MD-CP, respectiv:
colectarea datelor si stocarea lor intr-o forma sigura.
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Fiecare pentest in parte se va inchela cu intocmirea unui raport in cadrul
caruia vor fi cuprinse toate vulnerabllitatile identificate si recomandari pentru
remedierea acestora.

Aslgurarea reactiel la atacuri Informatice

CERTSIGN va asligura pentru sistemul MD-CP, servicii de reactie la atacurl
informatice prin intermediul unor speciallstl dedicati acestel activitati care vor
reallza:

- Confirmarea ataculul informatic

- Analiza probelor colectate

- Stabilirea cauzelor

- Evaluarea pagubelor

- Identificarea tuturor victimelor in reteau compromisa
- Sanitizarea retelel

- Formularea unul raport de incident

Activitatile de raspuns la incident au drept scop eradicarea unei Infectll din
cadrul retelei intr-un timp optim astfel incat sa fie diminuate pagubele,

Serviclile ofertate vor fi livrate conform unor proceduri de lucru interne care au
fost concepute prin respectarea recomand¥rilor (SANS) si standardelor in domeniu
(NIST Speclal Publication 800-137) astfel incit s§ se poat$ furniza un timp de

reactie redus pentru a initia rdspunsul la potentialele incidente de securitate
ciberneticA.

Monitorizarea sistemelor

CERTSIGN va monitoriza sistemele MD-CP, folosind expertl specializati
(analisti de securitate) in acest domeniul. Monitorizarea va reallza identificarea in
mod proactiv sl eficlent a potentlalelor amenintiri informatice prin monitorizarea
proactivd sl continu a activitétii care impacteaza sistemele informatice protejate
ale MD-CP.

Servicllle CERTSIGN respectd standardele sl recomand¥rile in domeniu Impuse
de organisme recunoscute precum: ENISA, SANS, Trusted Introducer {CERTSIGN
este membrd acreditat¥ a comunit$tii), NIST.

Prin mecanisme dedicate se va realizeaza corelarea evenimentelor astfel incat
sd determine generarea unor alerte/alarme cu privire la amenint8rile identificate
in cadrul sistemului MD-CP.

2.3.3.8 Infrastructura de comunicatil a MD-CP

In cladirea unde este localizat centrul de date care gazduieste platforma MD-
CP este reallzata o cablare structurata de date sl voce ce respecta standardele:
ISO-IEC 11801, EN50173, EN50167/68/69, EIA/TIA568A, EIA/TIA 568A-5, TSB67.
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Toate echlpamentele sunt produse in conformitate cu standardul calitatii
1S09001.

Sistemul de cablare structurata este de categorie 5 complet modulars, avénd
la bazd conceptele actuale de cablare structurat¥, cu conexiuni Individuale pentru
fiecare post de lucru (telefon sau calculator) la tablouri de conexiuni §i repartitie
(patch panel-uri), si apol cdtre echipamente centrale (switch-uri, respectiv
centrala telefonicd). Reteaua este de tip switching Ethernet, cu rate de transfer de
10/100/1000 Mbps.

Centrul de date are 2 legaturl de mare viteza la Internet care sunt folosite
Intr-o arhitectura redundanta si de balansare a Incarcarii. La nivelul
echlpamentelor active se aplica politici de management si prioritizare a traficulul
asigurandu-se astfel un nivel de servicll predeterminat.

Cladirea centrul de date detine toate dotarile necesare unui centru informatic
modern (climatizare, alimentare electrica, generator de curent, sistem de control
acces, paza si protectie, supraveghere video).

Tot aicl este localizat si Centrul de Monitorizare (NOC - Network Operation
Center) prin intermediului carula se asigura servicii de monltorizare si

management In timp real al echipamenetelor active de retea precum si a
serverelor.

2.3.3.9 Gestlunea stocurllor de consumablle

In vederea implementaril cerintei de a asigura continuitatea personalizarii gl
emiteril de cartele tahografice de cdtre ANTA pe toatd durata contractulul,
CERTSIGN va asigura un stoc de cartele nepersonalizate sl toate consumabilele
necesare care sd acopere necesarul pentru cel putin 2 luni de productle.

Solutia propusa de catre CERTSIGN are la baza un lant de aprovizionare
securizat, cu Inventar si control de audit complet, care poate fi urmarit pentru
fiecare element in parte in orice faza a productiei, astfel:

1. Aprovizionare:

o stabilirea unui plan de achizitii care sa tina cont de comenzile estimate a fl
primite din partea clientului, de termenele de productle si livrare ale
furnizorilor, precum sl de mentinerea unui stoc tampon necesar unei
productii medil aferente unei luni calendaristice; astfel se asigura toate
materialele consumabile aferente echipamentelor din centrul de
personalizare, care permit productia fara intreruperi a cartelelor tahografice;

o semnarea contractelor cu furnizorii conform procedurilor de achizitie interne;

* lansarea comenzilor de achlzitle conform planulul de achizitie si a update-
urilor perioadice facute de catre Project Manager ca urmare a monitorizarii
Istoricului comenzilor primite din partea clientulul si a nevoilor de productie;
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4.
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livrarea comenzilor de achizitie de catre furnizori(cu transport securizat
acolo unde este cazul), vamuirea marfurilor {(acolo unde este cazul) si
introducerea lor in gestiune in baza documentelor specifice;

operatiunile aferente procesulul de aprovizionare sunt inregistrate in
software-ul ERP (Enterprise Resource Planning) precum si in aplicatii
specifice conexe conform procedurilor si politicilor interne, oferind in orice
moment trasabllitate, monltorizare, sl control astfel procesul este auditabil.

Gestlune:

Introducerea marfurllor In gestiune conform documentelor specifice de catre
gestlonarul companiel, in urma verificarilor cantitative si calitative a loturilor
de marfa primite;

Identlficarea rebuturllor de fabricatie si demararea procedurilor de notificare
a furnizorulul sl de Inlocuire a acestor rebuturi prin deschiderea unor
operatiunl de export-import temporar;

lansarea cererll de scoatere din gestiune in baza reperelor comandate de
catre cllent;

efectuarea descarcarii de gestiune si predarea marfurilor spre productie in
baza documentelor specifice;

efectuarea reconcilleril stocurilor la sfarsitul fiecarei zile;

lunar, sunt intocmite balante de verificare a stocurilor;

anual, la 31 decembrie, se realizeaza inventarul faptic si scriptic al stocurilor;
anual, are loc audlitul financlar-contabll extern al stocurilor;

operatiunile aferente procesulul de gestiune sunt Inregistrate In software-ul
ERP (Enterprise Resource Planning) precum si in aplicatii specifice conexe
conform procedurllor si politicilor interne, oferind in orice moment
trasabilltate, monlitorizare sl control astfel procesul este auditabll.

Productie:

primirea comenzi din partea clientului;

introducerea marfurilor in procesul de productie;

efectuarea controlului de calitate;

depistarea rebuturilor de productie si intocmirea documentelor specifice
pentru scoaterea din functiune si distrugerea acestora, conform procedurilor
interne;

pregatirea marfurilor pentru livrarea catre client.

Distributie:

Livrarea printr-o metoda securizatd a cartelelor la sediul ANTA din Republica
Moldova mun. Chisin&u str.. Aleea Garll, 6 In baza documentelor Insotitoare
conform contractului;

predarea cartelelor de c8tre personalul ANTA in baza proceselor verbale de
predare-primire;

In cazul In care clientul semnaleaza, ulterior livrarii, existenta unor cartele
defecte din vina furnizorului, acestea sunt inlocuite in garantie, cu

e
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intocmirea documentelor necesare predarii-primiril acestor cartele,
verificarii defectelor, scoaterii din functiune si distrugerii lor.

Plicurile cu cartelele personallzate vor fi livrate la sedlul ANTA din Republica
Moldova mun. Chisindu str. Aleea G#rll, in cel mult 7 zile calendaristice de la
transmiterea comenzil de c8tre ANTA.

Procesul speclal de gestlonare a cartelelor tahograf asigura:

1.

accesul limitat in gestiune, atat faptic cat si scriptic, de catre persoana

desemnata de catre companle sa indeplineasca rolul de gestionar, astfel:

» faptic: stocurile sunt depozitate Intr-o zona speclal determinata acestul
scop, lar accesul se face securizat numai de catre persoane autorizate;

o scriptic: toate activitatile de gestiune sunt inregistrate in software-ul
ERP (Enterprise Resource Planning) al companiel, In module determinate
functie de rolul fiecarel persoane, accesul in software efectuandu-se in
baza unul user ID si a unei parole;

o astfel, in orlce moment procesul ofera trasabllitate, monitorizare sl
control sl este auditat;

procedura de control corespunzator al stocurilor pentru toate componentele

utilizate in productla cartelelor tahografice si tiparirea scrisorilor special cu

PIN-ul cartelelor de atelier, astfel:

e verificarea cantltativa si calitativa a marfurilor in momentul receptiei;

» reconcilierea zilnica a stocurilor in urma intrarilor sl iesirilor de gestiune;

e |unar, sunt Intocmite balante de verificare a stocurllor;

e anual, la 31 decembrie, se realizeaza Inventarul faptic si scriptic al
stocurilor;

« anual, are loc auditul financlar-contabil extern al stocurllor;

reconciliere la sfarsitul zilel cu privire la intrarile, respectiv lesirile din

gestlune a marfurllor

parole sl coduri de acces pentru flecare operatle, asa cum este evidentiat

mai sus

identificarea persoanelor care au aprobat sl efectuat diferite operatll, asa

cum este evidentiat mai sus

DataCenter-ul MD-CP detine infrastructura necesara asigurarii urmitoarelor
categorii de functionalitatl:
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» Gestioneaza stocurile de materiale (cartele blank, cartele defecte,
consumabile, etc.) si alerteaza operatorll asupra situatiilor critice, asa
cum este evidentiat la punctele CP1 sl CP2, prin utllizarea software-ulul
ERP (Enterprise Resource Planning) precum si a unor aplicatii specifice
conexe, in baza procedurllor si politicilor interne in vigoare;

» Furnizeaza statistici si rapoarte pentru cartelele tahografice procesate
sau In curs de procesare prin utilizarea software-ulul ERP (Enterprise
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Resource Planning) precum sl a unor aplicatii specifice conexe, in baza
procedurilor si politicilor interne in vigoare.
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2.3.4 MD-CA

Sistemul MD-CA propus de catre CERTSIGN, sistem utilizat si in prezent, este
una dintre componentele de baza ale sistemului national de emitere a cartelelor
tahografice. Sistemului MD-CA este hazat pe produsul tachoSAFE CA si a fost
dezvoltat, implementat, g&#zdult, administrat, operat si intrefinut de cétre
CERTSIGN fncepand cu anul 2007.

Sistemul tachoSAFE CA este responsabil cu emiterea certificatelor digltale care
sunt inserate in clpurile celor patru tipuri de cartelele tahografice emise.

Sistemul tachoSAFE CA, corespunzator MD-CA, Implementeaza un serviciu PKI
de emitere a certificatelor digitale pentru cartelele tahografice. In acest sens
tachoSAFE CA Implementeaza toate cerintele reglementarilor (EC) 3281/85, (EC)
2135/98, (EC) 1360/2002 cu privire la un astfel de sistem, cét si cerintele de
securitate specificate prin Politica ERCA vresiunea 2.1 si ,National Authority Policy
of Republic of Moldova for the Digital Tachograph” aprobatd de catre ERCA.

Sistemul MD-CA propus de catre CERTSIGN a fi folosit in continuare, a trecut
deja cu succes toate auditurile realizate de cdtre MT In calitate de MD-MSA din anii
2009 si 2012, si MD-MSA a trimis la ERCA rezultatele auditurilor.

In continuare CERTSIGN va asigura pe durata contractului toate conditiile
necesare fn vederea auditarii cu succes a MD-CA.

CERTSIGN, in calitate de service agency pentru MD-CA este deja declarat
oficial ca MSCA prin politica de securitate a ,National Authority Policy of Republic
of Moldova for the Digital Tachograph” aprobata de catre ERCA.

Sistemul MD-CA a organizat deja 5 ceremonil ale cheilor, prin care s-au emis
perechile de chei RSA necesare, chei care au fost certificate de ERCA, conform
reglementarii (EC) 1360/2002 si a politicllor ERCA si ,National Authority Policy of
Republic of Moldova for the Digital Tachograph” aprobata de catre ERCA.

Pe durata contractului CERTSIGN va organiza toate ceremoniile cheilor
necesare pentru a asigura continuitatea furnizarii de servicll de certificare pentru
cartelele tahografice Romanesti.

CERTSIGN va asigura gdzdulrea, administrarea, operarea, mentenanta §i
actuallizarea sistemului autoritatii de certificare nationale, MD-CA, in aceleasi
conditii ca in prezent. Conditlile de securitate sunt comforme politicii de securitate
.National Authority Policy of Republic of Moldova for the Digital Tachograph”,
aprobata de ERCA si reglementarll Comisiei Europene nr. 1360/2002, fapt
confirmat prin rapoartele de audit ale sistemului tahografulul digital national,
incluzand sistemul centrulul de personalizare MD-CP, desfasurate In anil 2009 sl
2012 de catre Ministerul Transporturilor, in calitate de MD-MSA. Sumarele de audit
corespunzétoare au fost acceptate si publicate pe site-ul ERCA:

http://dtc.jrc.ec.europa.eu/dtc audit report status.php.

De asemenea, asigurarea conditiilor de securitate corespunzatoare pentru
sistemul autoritatll de certificare nationale, MD-CA, este certlficatd si prin
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rapoartele de audit ISO 27001 pentru sistemului de management al securitatil
informatiilor obtinute de catre CERTSIN.

Solutia propusa implementeazd pe langa infrastructura PKI de productie
utilizatd pentru emiterea certificatelor digltale pentru personalizarea cartelelor
tahografice destinate ANTA, sl o Infrastructura PKI de test bazata pe perechea de
chel de test la nivel european sl o pereche de chei de test la nivelul Romaniel, a
carei cheie publica este certificata cu chela privata de test Europeana, conform
cerintel CSM_011 din reglementarea comisiel europene (EC) 1360/2002, Anexa IB,
Appendix 11. Infrastructura PKI de test este necesara emiterii de certificate de
test pentru cartelele tahografice care urmeaza sa fie certificate in vederea obftinerii
Type Approval-ului.

in situatia in care specificatiile criptografice ale sistemulul tahograf digital vor
fi actuallzate sau modificate de Uniunea Europeand pe durata contractului
CERTSIGN va actuallza sistemul actualei autoritati de certificare, tachoSAFE CA,
pentru a implementa noile cerinte i specificatii criptografice, si va asigura i
compatibllitatea cu actualele tahografe digltale si cardurl tahograf pe perioada de
tranzitie In care ambele mecanisme criptografice vor fl folosite. Implementarea
nollor cerinte in sistemul MD-CA se va face in termen de maximum 30 zile de la
publicarea acestora, fird costuri suplimentare pentru ANTA si fard a intrerupe
activitatea de furnizare a cartelelor tahografice de catre ANTA.

CERTSIGN are capabilitatea de a actuallza sistemul actualei autoritati de
certificare, tachoSAFE CA, comform nollor cerinte care vor fi elaborate la nivel
European deoarece componenta tachoSAFE CA, corespunzatoare MD-CA, este o
componentd a produsulul ,tachoSAFE” dezvoltat de CERTSIGN, fapt demonstrat
prin certificatul de Tnregistrare al acestui produs la ORDA, anexat prezentei oferte.

Din punct de vedere arhlitectural, tachoSAFE CA este compusa din urmatoarele
componente:
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Asadar, exista:

1. O componenta care implementeaza serverul criptografic ~ tachoSAFE-
cryptoServer
Scopul acestei componente este acela de a deservi necesitatile exclusiv
criptografice ale autoritatii de certificare. Practic, acesta:

e gestioneaza cheile private ale autoritatii de certificare destinate operatiei de

semnare a certificatelor
s gestioneaza cheia simetrica destinata personalizarii cardurilor de workshop
(KmWS), primita de la ERCA

+ Iimplementeaza operatille criptografice necesare - in speta, semnarea
certificatelor destinate cartelelor tahografice precum criptarea/decriptarea
cheii simetrice (KmwC)

Generarea, stocarea sl utilizarea chellor private de semnare a certificatelor
(cheile secrete ale autoritatllor de certificare) precum sl a chellor simetrice (In
speta, KmWS) este realizata prin intermediul unul dispozitlv criptografic hardware
specializat de tip HSM nCipher, acreditat FIPS 140-2 level 3.

2. O componenta de Interfatare sl comunicare cu MD-CP - tachoSAFE-
responder
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Scopul acestel componente este acela de a se interfata cu centrul de
personalizare (MD-CP) si de a raspunde la cererile de certificare primite din partea
acestula. Practic aceasta componenta preia de la MD-CP cererile de certificare in
baza de date interna a autoritatii de certificare si Intoarce certificatele
corespunzatoare, semnate de catre autoritatea de certificare.

3. O componenta de administrare sl operare a autoritatil de certificare
Scopul acestei componente - web based - este acela de a permite
administrarea autoritatli de certlificare precum si efectuarea unor operatii specifice.

4. O componenta de baza de date

Aceasta componenta este responsabila cu stocarea tuturor informatiilor
necesare functlonaril autoritatll de certificare. Practic, aceasta pastreaza evidenta
cererllor de certificate soslte de la MD-CP, evidenta certificatelor emise, informatii
interne de adminlistrare a autoritatii de certificare

Toate componentele de mal sus dispun de module de jurnalizare, astfel incat
toate operatiile efectuate la nivelul MD-CA sa poata fl verificate sl auditate.

De asemnea exista prevazut mecanism de backup pentru datele critice din
sistem. Periodic, la un interval de o luna se face backup la datele din baza de date
interna a MD-CA. Fislerele de backup sunt transportate in mod securizat citre
locatla de disaster-recovery. Acestea sunt semnate digital asigurandu-se
Integritatea sl autenticltatea acestor flsiere. Astfel, este asigurata 24 din 24 de ore
disponibilitatea datelor din sistem.

fn calitatea sa de producétor si Implementator al sistemului, CERTSIGN poate
asigura migrarea componentelor MD-CA pe servere noi, furnizate de c#tre
autoritatea contractantd, utilizand sisteme de operare de generatie nou8, cum ar fi
SuSE Linux Enterprise Server 11. Migrarea se va face pentru toate serverele
sistemulul MD-CA, sl anume:

o serverul de baze de date al MD-CA, sl

e serverul criptografic al MD-CA.

fn procesul de migrare CERTSIGN va asigura:

¢ transferul complet al aplicatiilor software pe noua platformd hardware,
e transferul complet al datelor stocate in bazele de date ale MD-CA,

o transferul complet al fislerelor de audit.

Procesul de migrare nu va afecta In nici un fel contlnuitatea proceselor de
inregistrare, emitere si gestiunea cartelelor tahografice, pe durata migrdrii
asiguréndu-se functionalitatea sistemului existent. La finalul migrarll, dupd
testarea completd a sistemului migrat pe noua platformd HW si acceptanta
acestuia, se va face comutarea proceselor de certificare cartele tahografice pe
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noua platform3. Finalizarea migrérii i comutarea pe noua platformd se va face
fntr-un weekend pentru a nu afecta in nici un fel activitatea ANTA.

Fluxul principal de functionare sl de Intercomunicare intre aceste
componente este urmatorul:

+ In prima etapa, prin intermediul componentei de administrare si operare a
autoritatll de certificare se genereaza autoritatile de certificare: autorltatile
de certificare de emitere de certificate pentru cartele tahografice de test si
autoritatea de certificare de emitere de certificate pentru cartele tahografice
operationale. Aici se genereaza perechile de chei RSA de 1024 de bitl de
semnare a certificatelor specifice acestor autoritati si se Instaleaza
certificatele corespunzatoare cheilor publice semnate de ERCA. De asemnesa,
tot in aceasta faza se face conflgurarea autoritatil de certificare cu cheile
publice ale ERCA precum si alte configuratil necesare.

¢ Prin Intermediul componentei de Interfatare cu MD-CP se primesc cereri de
certificare. Fiecare cerere de certlficat receptionata de la MD-CP este
inregistata in baza de date a autoritatil de certificare.

¢ Fiecare cerere de certificare este trimisa de catre componenta de Interfatare
cu MD-CP catre serverul criptograflc care semneaza cererea respectiva si
emite certificatul corespunzator. Accesul la cheile de semnare se face numai
la nivelul serverulul criptografic.

e Componenta de Interfatare cu MD-CP obtine de la serverul criptografic
certificatul semnat, 1l inregistreaza in baza de date a autoritatil de
certificare si apoi il furnizeaza catre MD-CP pentru a fi inserat pe
echipament (cartela tahografica)

Aplicatla tachoSAFE CA permite implementarea modelului PKI ierarhic pe 3
nivele:

- 0 autorltate de certificare la nivel european (ERCA)

- o autoritate de certificare la nivel national (MD-CA)

- emiterea de catre autoritatea nationala de certificate pentru echipamente

(cartele tahografice),

asa cum este cerut In specificatiile Comisiei Europene (EC) 1360/2002, cerintele
CSM_006, CSM_007, CSM_008, CSM_009, CSM_010 din Anexa IB, Appendix 11.

2.3.4.2 Procese MD-CA
Ca si procese principale In cadrul functionarii MD-CA avem urmatoarele:

« generarea perechilor de chei de semnare ale autoritatlior de certificare
» preluarea cererilor de certificate de la MD-CP
¢ generarea certificatelor
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2.3.4.2.1 Generarea chellor si a cererilor de certificat pentru CA

Autoritatea de certlficare tachoSAFE CA, poate gestiona mal multe CA-uri
separate, cu chei de semnare diferite. Astfel, se pot genera perechi chei de
semnare diferite prin intermediul carora se pot emite:

s certificate destinate cartelelor tahografice operationale (utilizand cheia de
semnare speclal dedicata in acest scop)

o certificate destinate cartelelor tahografice de test (de asemenea, utilizand
chel de semnare speclal dedicate pentru emiterea acestor tipuri de
certificate)

In acest fel, prin intermediul autoritatii de certificare tachoSAFE CA prin care
CERTSIGN implementeaza functia de MD-CA, se poate implementa si o
infrastructura PKI de test bazata pe cel putin 0 pereche de chel de test la nivel de
stat (Republica Moldova) si pe perechea de chei de test de la nivel european,
conform cerintei CSM_011 din Reglementarea Comisiei Europene (EC) 1360/2002,
Anexa IB, Appendix 11, care sa fle utilizata In cadrul executarii testelor de “type
approval”.

De asemenea, perechile de chel generate pentru semnarea certificatelor (de
productie si de test) sunt chel RSA de 1024 de biti conforme cu cerintele specifice
din Reglementarea Comisiei Europene (EC) 1360/2002 avand:

e modulul n pe 1024 bitl

e exponentul public e pe 64 biti, avand valoarea mal mare sau egal cu 3 sl

e exponentul privat d pe 1024 bitl
(cerintele CSM_003, CSM_014 din Reglementarea Comisiel Europene (EC)
1360/2002, Anexa IB, Appendix 11).

Generarea perechilor de chei ale autoritatii de certificare se face in faza de
creare a CA-urilor folosindu-se aplicatia web-based de administrare si operare a
tachoSAFE CA. Accesul la aplicatia de administrare sl operare se obtine folosindu-
se autentificarea bazata pe certificate X.509 si token criptografic. Aplicatia de
administrare si operare ofera doar interfata de operare, necesara pentru aceasta
operatie. Generarea efectiva a cheilor se face prin Intermediul serverului
criptografic (componenta tachSAFE-cryptoServer).

Generarea perechilor de chel de semnare a autoritatil de certificare se face pe
un dispozitiv hardware criptografic temper-proof, acreditat FIPS 140-2 level 3, de
tip HSM marca nCipher (Thales). Generarea perechilor de chei se face pe princlpiul
K/N (“four eyes principle”). Astfel, autorizarea operatiei de generare de chei se
face In prezenta a K (K>= 2) operatori cu rolurl de administratori de chel fiind
conforma cu specificatiile din Polltica de Certificare si Codul de Practicl si Proceduri
propuse. Flecare dintre acesti administratori de chei detine cate un smartcard
special protejat pe baza de PIN pe care se afla chel criptografice speclale de acces
la HSM. Autorizarea procesului de generare de chei pe HSM se face utilizand
aceste smartcard-uri.
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Fluxul de operatii pentru procedura de generare chei este descris in schema
urmatoare:

4 )

criptografic
- 2 — cerere gen chei =
1 - acces ‘ - > \./
. Aplicatie
op » de administrare .(3 = gen chel ok E
I |
g opsrare 4 — jurnalizare E
4—‘1 : O HSM
Operator CA CA- DB

" " ¥,

Asadar generarea chellor se efectueaza prin participarea activa a cel putin 3
persoane, dintre care una cu rolul de administrator CA, dupa cum urmeaza:

¢ administratorul de CA acceseaza aplicatla de operare si administrare pentru
operatia de generare de CA -url. Autentificarea la aceasta aplicatie se face
prin certificat digital X.509 stocat pe token criptografic

» se face autentificarea la HSM prin Intermediul a K (K >=2) administratori de
chel autorizandu-se accesul pentru generarea de chei RSA pe HSM

¢ se genereaza perechlle de chel de semnare pentru CA -uri

Conform procedurll explicate mai sus, generarea perechli de chel de semnare
MD.SK si MD.PK (chele de tip RSA pe 1024 biti) se face pe un dispozitiv temper-
proof FIPS 140-2 level 3 lar procesul de generare neceslita participarea activa a cel
putin 3 persoane dintre care una cu rol de adminlistrator de CA.

Dupa generarea perechlior de chei ale CA-urilor, partea publica a acestor chei
(cheile publice ale CA -urilor) sunt extrase de pe HSM si sunt stocate in baza de
date a autoritatll de certificare. Aceste chei publice sunt certificate prin intermediul
cheilor private (secrete) ale ERCA, obtinandu-se certificatele corespunzatoare.
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Dupa generarea perechilor de chel ale CA-urilor, chelle private (secrete) ale
CA-urilor, nu parasesc niclodata dispozitivul HSM fiind Imposibila extragerea lor in
afara acestuia. Operatia de semnare a certificatelor se face exclusiv in interiorul
HSM-ului si poate avea loc numai prin autorlzarea cu smartcard-urile
administratorilor de chel. Aceasta autorizare se poate face numai in prezenta
actlva a acestor administratori de chei (K administratori, cu K >=2) utilizand
smartcardurile speciale de acces la HSM.

Chelle private (secrete) ale CA-urilor, generate si stocate pe dispozitivul
hardware de tip HSM prin procedura de mal sus, reprezinta cheile de semnare a
certificatelor digltale dedicate cartelelor tahografice flind folosite excluslv numai
pentru acest scop.

Cheile publice ale CA -urilor, generate pe dispozitvul hardware de tip HSM prin
procedura de mai sus, sunt chelle de verificare a certificatelor digitale dedicate
cartelelor tahografice si emise de aceste CA -url, fiind folosite exclusiv in acest
sens.

Asadar, stocarea cheii secrete MD.SK de semnarea a certificatelor dedicate
cartelelor tahografice se face pe un dispozitiv temper-proof FIPS 140-2 level 3,
indeplinind cele mal riguroase cerinte de securitate. Accesul la chela privata de
semnare se face prin participarea activa a cel putin 2 persoane.

Cheia privata (MD,SK) este emisa pe o perioada limitata specificata in Politica
de Certificare si Codul de Practici si Proceduri. Chela publica (MD.PK) este emisa
pe o perloada nelimitata. Aplicatia tachoSAFE CA permite schimbarea (relnoirea)
cheilor de semnare a certificatelor (MD.SK), in mod regulat, la 0 anumita perioada
aslgurandu-se astfel cerintele din specificatlle Comislel Europene (cerinta
CSM_008 din Reglementarea Comislel Europene (EC) 1360/2002, Anexa IB,
Appendix 11). Dupa generarea unei nol perechl de chel, utilizand procedura
descrisa in acest capltol, vechea chele privata va fi distrusa, iar perechea sa
publica va fl mentinuta In continuare In sistem putand fi folosita la verificarea
certlificatelor emise cu chela privata pereche.

Cheile publice ale CA-urilor (de productie si de test) sunt utilizate pentru a
obtine certificatele corespunzatoare semnate cu cheile private (secrete)
corespunzatoare, ale autoritatii de certificare root de la nivel european (ERCA).

Astfel, prin Intermediul aplicatiei de administrare si operare, chela publica a
MD-CA (MD.PK) poate fi exportata intr-o cerere de certificare - Key Certification
Request (MD.KCR}) - in formatul specificat In Anexa A din Politica de Certificare a
ERCA, versiunea 2.1. Aceasta cerere de certificare va fi transmisa catre ERCA
pentru a fi semnata cu chela privata de la nivel european in cadrul unul certificat
pentru Republica Moldova (MD.C). Aplicatla de administrare si operare permite
importarea in sistem a certificatulul MD.C emls de ERCA precum sl a chell publice
EUR.PK a ERCA, verlficand corectitudinea certificatului In raport cu cheia privata
MD.SK.
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Transportul cererii de certificare MD.KCR, respectiv a certificatului MD.C si a
cheii publice ERCA, EUR.PK se va face conform specificatiilor din Anexa C a Politlcii
de Certlificare a ERCA, versiunea 2.1.

Toate operatiile implicate in cadrul procesului de generare de chei si cereri de
certificate sunt jurnalizate in loguri speciale care pot fl apol auditate. Aceste
mesaje de jurnalizare sunt protejate prin semnarea digitala cu o chele privata,
special dedicata in acest sens, aflata tot pe HSM. Prin acest mecanism se asigura
astfel integritatea acestor mesaje de jurnalizare.

2.3.4.2.2 Preluarea cererllor de certificate de la MD-CP

Una dintre functille importante ale entitatii MD-CA este aceea de interfatare cu
centrul de personalizare a cartelelor tahografice, MD-CP. Astfel pentru a emite
certificatele destinate cartelelor tahografice este necesar ca MD-CA sa primeasca
cereri de certificate pentru acestea de la MD-CP. Pe baza cererilor primite de la
MD-CP, MD-CA, prin Intermediul aplicatiel tachoSAFE CA se vor emite si furniza
catre MD-CP certificatele corespunzatoare.

Preluarea la MD-CA, a cererilor de certificate de Ia MD-CP, se va face prin
intermediul aplicatiet de interfatare si comunicare cu MD-CP, una din
componentele de baza ale tachoSAFE CA. Cererile de certificate ajung In sistemul
de emitere certificate al tachSAFE CA unde sunt Inregistrate in baza de date a
acestela si sunt emise certificatele corespunzatoare.

Aplicatla de la MD-CA, de interfatare si comunicare cu MD-CP, comunica
automat pentru preluarea cererllor de certificate cu o componenta pereche de la
MD-CP folosind un canal securizat. Securizarea se face utilizand o conexiune SSL
criptata si autentificata mutual prin certificate digitale X.509. Astfel toate
informatiile vehiculate intre MD-CP si MD-CA sl invers (Incluslv cererile de
certificate) sunt criptate si semnate, asigurandu-se astfel confidentialitatea,
autenticltatea si integritatea datelor.

Transmiterea cererilor de certificate la MD-CP catre MD-CA se face utilizand
mesaje XML care contln datele necesare emiterii de certificate: cheia publica a
echipamentului pentru care se va emite certificatul, identificarea tipului de
echipament, tipul de certificat dorit (de test sau de productie), etc. Fiecare cerere
de certificat contine un Identificator unic pe baza caruia se Identifica apoi
raspunsul cu certificatul primit. Un mesaj XML poate contine una sau mai multe
cererl de certiflcate. Pe baza unei cererl XML primita de de la MD-CP se genereaza
astfel unul sau mai multe certificate de catre MD-CA.

Preluarea cererilor de certificate in tachoSAFE CA se poate face si manual prin
intermediul aplicatiel de adminsitrare sl operare a autoritatil de certificare. @cﬁt\a

H\-\.
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operatie poate fl facuta numal de administratorul de CA, pentru autentificarea
acestula la aplicatia de operare atachoSAFE CA, utllizandu-se certificat digital
X.509 sl token criptografic.

2.3.4.2.3 Generarea certificatelor

Scopul principal al aplicatiel tachoSAFE CA este acela de a emite certlficate
digitale pentru personallzarea cartelelor tachografice. Aplicatla tachoSAFE CA
primeste cereri de certlificate de la MD-CP, pentru echipamente (cartele
tahografice) emitand certificate pentru cheile publice RSA ale acestora. Perechile
de chei RSA pentru echipamente se genereaza la centrul de personalizare (MD-CP),
iar la MD-CA sunt transmise numali chelle publice ale acestora.

Prin Intermediul aplicatiei tachoSAFE CA, se pot emlte:

» certificate de test, care vor fi utilizate pe cartele tahografice de test in
cadrul executaril testelor de “type approval” cu ERCA

» certificate operationale, care vor fi utilizate pe cartele tahografice de
productle

Aplicatia face diferenta Intre cereri de certificate de test si cele de certificate
de productle. Astfel, cererile de certificate vor Identifica tipul certificatelor care vor
fi emise la aceste cererl.

Certificatele sunt semnate cu cheile RSA speclal dedicate pentru acest scop.
Astfel, certificatele de test vor fi emise folosind cheile private (secrete) de test, iar
certificatele operationale vor fi emise folosind chela privata (secreta) special
dedicata pentru acest tip de certificate. Generarea, stocarea si gestiunea acestor
chel este descrisa In aceasta oferta in capitolul speclal dedicat pentru “Generarea
perechii de chel si a cereril de certificat pentru CA”.

Semnarea certificatelor se face de catre componenta de server criptografic
(tachoSAFE-cryptoServer). Acesta primeste o cerere de semnare a unul certificat
sl Intoarce certificatul semnat. Serverul criptografic, componenta a solutiei
tachoSAFE CA, utllizeaza pentru semnarea certificatelor dispozitivul hardware de
tip HSM. Astfel, operatia de semnare se face exclusiv in interiorul HSM-ulul, chelle
de semnare nefiind expuse In exterlorul dispozitivului de semnare (HSM).

Structura certificatelor emise de MD-CA prin intermediul aplicatlei tachoSAFE
CA este 100% conforma cu cerintele specificate de Reglementarea Comisiei
Europene (EC) 1360/2002, Anexa IB, Appendix 11, cerintele CSM_016, CSM_017,
CSM_018. Astfel, certificatele emise pentru cartelele tahografice contin
Identificarea tipului de echipament pentru care sunt emise (cartele tahografica de
sofer, de companie, de control, sau de ateller). De asemenea, certificatele contin
identificatorul autoritatii emitente (prin Intermediul campului CAR - Certification
Authority Reference), identificandu-se astfel Inclusiv statul emitent (Republica
Moldova) precum si tipul autoritatii emitente (operationala sau de test).
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Veriflcarea certificatelor emise de aplicatia tachoSAFE CA se poate face
utilizand cheia publica, pereche a cheli private (secrete) emitente, si continuta in
certificatul MD.C, emis de autoritatea root europeana (ERCA). Procedura si
mecanismele tehnice de verificare sunt cele descrise in Reglementarea Comisiei
Europene (EC) 1360/2002, Anexa IB, Appendix 11, cerinta CSM_019.

Algoritmul de semnare a certificatelor (de test si de productie) este conform cu
cerintele Reglementarii Comislel Europene (CE) 1360/2002, Anexa IB, Appendix
11. Astfel:

e pentru semnarea certificatelor se folosesete schema de semnatura cu
recuperare partiala a continutulul certificatulul specificata de standardul
ISO/IEC 9796-2;

e de asemenea, mecanismul de semnare a certificatelor utilizeaza algoritmul
de hash SHA-1;

Fluxul de emitere a certificatelor este descris in figura urmatoare:
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Toate certificatele emise de catre tahcoSAFE CA pentru cartelele tahografice
sunt stocate in baza de date Interna a autoritatll de certificare. Pentru fiecare
certificat emis, se pastreaza de asemenea cererea de certificat corespunzatoare,
cu toate detallile sale, primita de la MD-CP, pe baza careia s-a cerut emiterea
acelul certificat. In felul acesta, autoritatea de certificare va pastra Inregistrarl cu
toate chelle publice certificate precum sl tipul de echipamente pentru care s-au
facut acele certificari, asigurandu-se cerinta CSM_008, din Reglementarea
Comisiei Europene (CE) 1360/2002, Anexa IB, Appendix 11.
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2.3.4.3 Aplicatilie software ale MD-CA

Ca si aplicatii software, componente ale solutiei tachoSAFE CA, la MD-CA avem
urmatoarele:

o aplicatla de server criptografic: responsabila cu gestiunea cheilor si a
operatiilor criptografice;

e aplicatia de interfatare si comunicare cu MD-CP: responsabila cu
Interfatarea cu MD-CP, primirea cererilor de certificate de la acesta si
furnizarea certificatelor;

o aplicatla de administrare si operare a tachoSAFE CA:. responsabila cu
operarea si administrarea tachoSAFE CA;

2.3.4.3.1 Serverul criptografic al MD-CA

Serverul criptografic asigura serviciile criptografice pentru celelalte
componente ale MD-CA. Comunicatia cu serverul criptografic se desfasoara sincron

prin intermediul mesajelor de tlp XML, folosind o conexiune TCP/IP securizata SSL
dublu autentificata.

Pentru ca o aplicatle sa poata folosi serviciile serverului criptografic, aplicatia
in cauza trebule sa se autentifice la server folosind un certificat digital valld.
Certificatul prezentat de catre aplicatle este verificat in configuratia serverulul
pentru a stablll nivelul de acces al respectivei aplicatii.

Utilizand o conexiunea SSL dublu autentificata cu serverul criptografic se
asigura astfel pentru toate informatiile schimbate cu acesta:

« confidentialitatea datelor transmise / primite de la serverul criptografic
» Integritatea datelor transmise/primite de la serverul criptografic
+ autenticltatea datelor transmise/primite de la serverul criptografic

Serverul criptografic este componenta care realizeaza functllle cele mal
sensibile ca sl nivel de securitate din cadrul MD-CA. In mare, principalele sale
functionalitati sunt urmatoarele:

e generarea sl stocarea, In conditli de maxima securitate a chellor de semnare
ale autoritatll de certificare
semnarea certificatelor (de productie si de test)
stocarea In conditii de maxima securitate a cheii simetrice KmWC care va fi
inserata pe cardurile de workshop.

Operatllle criptografice sunt realizate la nivelul engine-urilor criptografice., Un
engine criptografic reprezinta un store de chel impreuna cu operatiunile associate
acestora. Practic pentru solutia tachoSAFE CA, un astfel de engine criptografic este
gestionat prin intermediul dispozitivulul hardware criptografic de tip HSM
(nClpher), acreditat FIPS 140-2 level 3. Chelle de semnare ale CA -urilor vor fi
stocate in aceste engine-uri. Fiecare CA (de productie sau de test) va fi gestionat
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prin Intermediul unul engine separat. Accesul la chei se poate face numai dupa
autentificarea la aceste engine ~url de catre administratorii e chel corespunzatori.

Operatille oferite de catre un engine criptografic sunt urmatoarele:

» login/logout (suportul pentru autorizarea de catre administratorii de chei a
accesului la chei, generarea cheilor)

* generare pereche de chei (suportul pentru generarea chellor de semnare ale
CA-urilor sl a chellor asimetrice de transport)
listare chel disponlbile in engine, cautare si regasire chel
semnare certificate (suportul pentru semnarea certificatelor)
decriptare date (suportul pentru decriptarea datelor sensibile cum ar fl chela
simetrica destinata cardurllor de workshop - KmWC, primita de la ERCA)

+ Import de chei (suportul pentru stocarea chell simetrice destinata cardurilor
de workshop, KmWC).

Serverul criptografic asigura infrastructura necesara aplicatiilor pentru a putea

utiliza engine-urlle criptografice.

Arhitectura functionala a serverului criptografic este descrisa de flgura
urmatoare:
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Beneficlar: AUTORITATEA ADMINISTRATIVA “AGENTIA NATIONALA TRANSPORT AUTO"
Proiect: “Carlele tahografice personalizate”
cartSIGNL. Ofertant: CERTSIGN S.A.

Astfel:

e Modulul comunicatle TCP/IP gestioneaza conexiunlle de retea, stabilirea si
inchiderea acestora, precum sl situatiile de eroare. Prin intermediul sau se
efectueaza comunicatia cu aplicatlile, la cel mal scazut nivel.

e Modulul comunicatie SSL realizeaza criptarea si autentificarea canalulul de
comunicatie, precum si verificarile legate de vallditatea certificatelor digltale.
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* Modulul comunicatie HTTP/XML realizeaza schimbul de pachete XML folosind
protocolul HTTP, verifica validitatea acestora din punct de vedere al
protocolului intern de comunicatie si asigura impachetarea/despachetarea
sau codiflcarea/decodificarea structurilor de date unde acest lucru este
necesar.

¢ Modulul control acces verifica daca cererile efectuate sunt facute de catre o
aplicatie care are drepturl suficiente de acces. Tot aici se verifica la initierea
unei noi conexluni daca certificatul digital este prezent in listele de acces.

» Adaptorul de engine pregateste mesajele pentru a efectua operatiunile
criptografice, Tot el are ca sarcina Incarcarea dynamica a engine-urilor si
Instantierea acestora conform cu informatiile de configurare.

e Engine-ul efectueaza operatiunile criptografice propriu-zise si intoarce
rezultatele acestor operatiuni in mod sincron.

Fluxul de date la nivelul serverului criptografic este urmatorul:

¢ Initiere conexiune:
o Aplicatia se conecteaza la portul pe care asculta serverul criptografic
o Se Initiaza handshake-ul SSL

o Aplicatia prezinta certificatul sau digital, serverul la randul sau
prezinta propriul certificat.

o Certlficatele digitale sunt verificate pentru a se asigura ca sunt vallde
din punct de vedere PKI.

o Daca este necesar, aplicatia lanseaza o cerere de log-in la engine-ul
criptografic dorit (aceasta cerere se lanseaza doar in cazul nu exista o

sesiune anterioara a aplicatiei de operare, in cazul in care exista o
asemenea seslune ea este refolosita)

o In cazul In care a fost efectuata o cerere de log-in, i se remite
aplicatiei identiflcatorul de sesiune care Il va folosl In continuare.
e Operatli criptografice:
o Aplicatia lanseaza o cerere de operatiune criptografica pentru un
anumit engine.

o Cererea este receptionata, si se verifica validitatea sa din punct de
vedere al protocolului de comunicatie XML

o Serverul criptografic verifica pe baza datelor de conectare si pe baza
Identificatorulul de sesiune furnizat daca aplicatia are drept de
utllizare pentru engine-ul criptografic selectat.

o In cazul in care drepturlle sunt suficiente, engine-ul realizeaza
operatiunile criptografice

o Serverul impacheteaza raspunsul Intr-un mesaj XML si-l remite
aplicatiel.
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Toate actiunile desfasurate la nivelul server-ului criptografic sunt jurnalizate,
toate logurile filnd semnate digital de catre serverul criptografic pentru asigurarea
integritatii si autenticitatii acestora.

2.3.4.3.2 Aplicatia de interfatare sl comunicare cu MD-CP

Avand in vedere ca cele doua autoritatl MD-CA si MD-CP se gasesc in locatil
fizice diferite si pentru a realiza un canal de comunicatie cu un grad ridicat de
securitate care sa asigure transmiterea datelor in ambele sensuri: de la CA catre
CP si de la CP catre CA se foloseste un canal de comunicatle securizat SSL cu
autentificare mutuala bazata pe certificate digitale. Cele doua aplicatii vor avea
cite un certificat digital X.509 prin intermediul carora face securizarea schimbulul
de Informatii.

Astfel, la MD-CA va opera aplicatia de interfatare sl comunicatie intre MD-CA si
MD-CP care este responsabila de comunicarea automata cu o componenta speciala,
similara de la MD-CP. Se asigura astfel, un serviclu de comunicatii securizate
automate intre MD-CP sl MD-CA, utilizand un dispozitiv de separare zone.

Securizarea schimbului de date dintre MD-CA si MD-CP este realizat de catre
cele doua aplicatii de comunicare si interfatare de la MD-CA si MD-CP astfel:

¢ Semneaza datele de transmis cu cheia privata proprie

* Cripteaza datele de transmis cu cheia publica a celellalte aplicatii

¢ Comunica prin intermediul unui dispozitiv hardware de separare zone.

In figura urmatoare este prezentat fluxul de date corespunzator aplicatiel de
interfatare cu MD-CP:
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Fluxul operatiiler aplicatiei de Intefatare si comunicare cu MD-CP este
urmatorul:
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Receptioneaza cererlle, In forma de structuri de date XML, semnate si
criptate care vin de la MD-CP. Aceste structurile de date contin cereri de
certificate pentru cartele tahografice;

Extrage si reasambleaza datele receptionate de la RO_CP;

Decripteaza datele primite de la MD-CP;

Verifica integritatea datelor primite de la MD-CP prin veriflcarea semn&turdi
acestora;

Verifica structura si consistenta datelor continute In structurile XML
receptionate;

Daca toate verificarile au fost reallzate cu success datele (cererile)
receptionate, sunt inserate in baza de date a MD-CA sl sunt furnizate
modulelor de procesare ale MD-CA.

Obtine certificatele emise pentru cartelele tahografice si le exporta in
structuri de date XML. Aceste structurl de date XML vor contine pe langa
certificate si id-urile cererilor pentru care s-au emis certificatele respective;
Semneaza structurlle XML folosind chela privata proprie;

Cripteaza structurile XML semnate cu chela publica a aplicatlei
corespondente de la MD-CP;




* Impacheteaza structurile de date XML semnate s| criptate intr-un format
acceptat de canalul de comunicatie realizat prin intermediul dispozitivului
hardware de separare zone;

¢ Transmite datele astfel Impachetate cdtre MD-CP utllizénd dispozitivul
hardware de separare de zone;

Pentru toate transferurile de date Intre MD-CA si MD-CP se genereaza
jurnalizarl In fisierele speciale de audit folosind modulul de logare si notificare.
Sunt logate momentul de timp al evenimentului, id-uri de cererl pentru care s-a
realizat transferul, rezultatul transferului (success sau fail), eventualele probleme
legate de operatlile criptografice (criptare, semnare, verificare semnatura), erorile
de comunicatie, de integritate a datelor.

2.3.4.3.3 Aplicatia de adminlistrare sl operare a MD-CA

Aplicatia de administrare si operare a MD-CA este componenta prin care se pot
executa functll de administrare si operare a tachoSAFE CA. Este o aplicatie web-
based care permite excutarea urmatoarelor operatii:

Generarea si administrarea CA-urilor

Vizualizarea cererllor primite si procesate de catre tachoSAFE CA
Vizualizarea certificatelor emise de catre tachoSAFE CA

Gestionarea informatillor transmise/primite de la ERCA

Crearea sl gestionarea operatorllor si a drepturilor acestora in aplicatie

Practic, aceasta este consola de lucru a tachoSAFE CA. Conectarea la aplicatie
se face utilizand un browser de intemnet. Aplicatia permite numai conectarea prin
SSL utilizand certificate digitale X.509. Autentificarea operatorilor se face pe baza
de certificat digital si chele privata RSA stocata pe token criptografic. La furnizarea
de catre operator a certificatului digital pentru autentificare se face si |dentificarea
rolului acestula In aplicatle si implicit sl a drepturilor de operare pe care le are.

Interfata grafica (consola de lucru) a aplicatiel de administrare si operare a
tachoSAFE CA este in limba Romana.

Prin intermediul aplicatiel de administrare sl operare se pot creea sl gestiona
CA -urile (de productie si de test). Operatiile care pot fi efectuate pe aceasta linie
sunt urmatoarele:

e generarea cheilor CA -urilor, conform cu specificatlile din capltolul dedicat
pentru “Generarea perechii de chel si a cerrerii de certificat pentru CA” din
aceasta oferta.

e declararea CA -urilor active;

» distrugerea cheilor private care nu mai sunt active; inactlvarea CA -urilor
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Pentru aceste operatii, aplicatia de administrare se Interfateaza cu
componenta de server criptografic. Practic ea este un cllent pentru serverul
criptografic efectuand diverse cereri catre acesta.

Prin intermediul aplicatiel de administrare si operare se pot gestiona
Informatiile care trebuiesc trimise catre ERCA pentru certificare precum si
informatiile receptionate de la ERCA. Astfel, consola de lucru permite executarea
urmatoarelor operatiuni:

e Dupa generarea cheilor de CA, din consola de administrare si operare se
poate exporta chela publica a MD-CA -ulul intr-un MD.KCR, in formatul
specificat de Anexa A a Politicli de Certificare a ERCA versiunea 2.1 pentru a
se transmite catre ERCA pentru certificare.

e La primirea certificatulul MD.C asoclat cheii publice a MD-CA -ului de la
ERCA, acesta poate fl Importat In sistem; La importul in sistem, aplicatia
verifica corespondenta cu chela privata a MD.SK stocata pe dispozitivul HSM.

e De asemenea, aplicatia permite importul cheii publice a ERCA - EUR.PK In
sistem si stocarea acestela In conditlii de maxima siguranta. Astfel, la
momentul importulul, aplicatia va pastra un rezumat (hash SHA-1) al
acestei chei semnat cu cheia privata a MD-CA pentru a se putea valida apoi
autenticitatea sl Integritatea sa.

¢ Aplicatia permlite prin consola sa de lucru si utilizand componenta de server
criptografic, generarea pe dispozitivul HSM, a unei perechi de chel RSA de
transport a cheli simetrice KmWC destinata cardurilor de workshop, care
urmeaza a fi achizitionata de la ERCA. Permite de asemnea, emiterea unei
cereri KDR (Km) In formatul definit de Anexa D a Politicii de Certificare a
ERCA, versiunea 2.1, pentru a fi transmisa catre ERCA in vederea obtinerli
cheii KmWC.

e Aplicatia permite, prin consola sa de lucru si utilizand serverul criptografic,
importul cheli simetrice KmWC extrangand aceasta cheie din KDM (Key
Distribution Message) primit de la ERCA. Va stoca cheia simetrica KmWC pe
dispozitivul FIPS 140-2 level 3 de tip HSM in conditii de maxima securitate.
Accesul la aceasta chele se face numai prin autentificare K/N la dispozitivul
HSM. Chela KmWC va fi distribuita catre MD-CP pentru a fl inserata pe
cartelele tahografice de workshop.

Prin intermediul aplicatiei de administrare si operare se pot vizualiza In orice
moment starea cererilor primite si a certificatelor emise precum sl detalll despre
acestea. Exista posiblllatati de cautare/flitrare a acestora pentru a permite o
operare cat mai facila si mai rapida.

Prin Intermediul aplicatiel de adminstrare si operare se poate face gestiunea
operatorilor. Astfel,

» se pot crea operatorl
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» se pot asocia roluri In aplicatie pentru acestl operatori conform Pollticii de
Certificare propuse

Toate operatllle efectuate la nivelul aplicatiei de adminlstrare si operare sunt
jurnalizate. Inregistrarile (logurile) jurnalizate de aceasta, Inclusiv accesele
operatorilor la aplicatie, sunt semnate digital utllizand o cheie speclala de semnare
pentru a se putea verifica in orice moment integritatea si autenticitatea acestor
mesaje de jurnalizare.

2.3.4.3.4 Baza de date a MD-CA

Baza de date este una dintre componentele tachoSAFE CA. Practic aceasta
componenta este responsabila cu stocarea tuturor informatillor necesare
functionarii autoritatii de certlficare, pastrand evidenta cererilor de certificate
sosite de la MD-CP, evidenta certificatelor emise, informatil interne de
administrare a autoritatil de certificare, etc.

Aplicatia permite utilizarea mai multor tipuri de sisteme de baze de date. In
cazul sistemului deja implementat se foloseste un sistem de baze de date Oracle
Database 10g instalat pe o platforma software de tip Suse Linux Enterprise Server.

2.3.4.3.5 Modulul de logare de la MD-CA

Modulul de logare sl notificare este o componenta comuna utilizata de catre
toate aplicatille MD-CA si ofera urmatoarele functionalitati:

e permite logarea de mesaj de audit

* permite logarea de mesaje de eroare

¢ permite logarea de mesaje de debug

¢ permite trimitere mesaje e-mail de notificare administratorilor in cazul
evenimentelor critice

Mesajele continute In aceste fisiere sunt in limba Romana.

Mesajele cu logurile de audit, erori si debug sunt stocate in fisiere de pe disc.
Pentru asigurarea confidentialitatii, aceste fisiere pot fi criptate utilizand cheile
publice ale certificatelor auditorilor si accesul la ele este permis numai acestuia.
Pentru aslgurarea integritatll, aceste fisiere pot fi semnate utilizand chela private a
aplicatiei respective,

Fisierele de audit Inregistreaza toate operatllle efectuate si rezultatele lor.
Acestea contin: numele (ID-ul) operatorulul, tipul de operatie efectuata sl codul de
succes sau eroare corespunzator si data la care a efectuat operatla. Prin
configurare, modulul poate loga orice alte informatii, la cererea beneficiarulul.

Fislerele de eroare inregistreaza numai mesajele de eroare aparute in urma
operatillor efectuate. Acestea contin: numele (ID-ul) operatorulul, codul de eroare
si mesajul text care descrie motivul si locul unde a aparut eroarea si data la-care a
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efectuat operatla. . Prin configurare, modulul poate loga orice alte Informatii
specifice erorlil, la cererea beneficiarului.

Componenta de logare utilizeaza un mecanism de rotatle a log-urilor care
permite ca la un interval de timp predefinit fisierele cu logurile curente sa fie
arhivate, semnate, criptate si mutate manual sau automat pe un mediu de stocare
extern (CD, DVD, NAS, FTP, etc.)

Functionalitatea de trimitere mesaje de notificare permite aplicatiilor care
utllizeaza modulul de logare sa trimita un e-mall sau SMS atunci cand s-a detectat
un anumit eveniment In sistem. Acest mecanism permite alertarea
administratorilor de securitate despre incldentele de securitate sl a
administratorilor de sistem despre eventualele erorl sau cazurl exceptionale
aparute In functionarea aplicatiei pentru a permite interventia rapida a acestora.

Componenta de logare si notificare este conflgurablla, parametrii de
functionare fiind cltiti dintr-un fisier de pe disc in format XML. Acestla specifica:

» |ocatia fislerelor de audit (logare) de pe disc

Intervalul de rotatie a fisierelor de audit (logare)

certificatele auditorilor cu care sunt criptate fislerele audit (logare)
scenariile care duc la inserarea de inregistrari in fislerele speclale de audit
continutul inregistrarilor de audit pentru flecare situatie in parte

filtrele de notificari

2.3.4.4 Securiltatea sistemului MD-CA

CERTSIGN va asigura gazduirea, intretinerea, administrarea sl operarea
sistemuiui autoritatii de certificare nationale, MD-CA, in aceleasi conditii de
maximé securitate ca in prezent. Sistemul MD-CA va fi gazdui In premisele
CERTSIGN din sediul aflat Tn Bulevardul Tudor Vladimirescu, nr. 29 A, AFI Tech
Park 1, Sector 5, Bucuresti, Romé&nia, CP 050881, Conditille de securitate sunt
comforme politicli de securitate ,..National Authority Policy of Republic of Moldova
for the Digital Tachograph™, aprobata de ERCA sl reglementarii Comisiei Europene
nr. 1360/2002, fapt confirmat prin rapoartele de audit ale sistemului tahografului
digital national, incluzand sistemul centrului de personalizare MD-CP, desfasurate
in anii 2009 sl 2012 de catre Ministerul Transporturllor, in calitate de MD-MSA.
Sumarele de audit corespunzitoare au fost acceptate sl publicate pe site-ul ERCA:

://dte.jr d i st .

De asemenea, asigurarea conditlllor de securitate corespunzatoare pentru
sistemul autoritatll de certificare natlonale, MD-CA, este certificatd sl prin
rapoartele de audit ISO 27001 pentru sistemului de management al securitatii
informatillor obtinute de catre CERTSIN.
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Securizarea sistemului MD-CA se face pe mai multe nivele. Astfel exista
elemente de securitate la nivel aplicatle, la nivel retea si la nivel fizic.

2.3.4.4.1 Securitate aplicatii
La nivelul aplicatiilor securitatea este asigurata de urmatoarele elemente:

Accesul operatorllor la aplicatia de administrare si operare se face pe baza
de certificate digitale X.509 si token -uri criptografice. Dupa autentificarea
pe baza de certlficat, fiecare operator are asociat un rol in cadrul aplicatiei
care limiteaza accesul si operarea aplicatiei de catre acesta.
Generarea, stocarea si utilizarea chellor private (secrete) de semnare ale CA
~urllor se face numai prin intermediul dispozitivului de tip HSM, acreditat
FIPS 140-2 level 3. Aceste chei nu parasesc niciodata dispozitivul HSM.
Generarea chellor de semnare ale CA -urilor se face numai dupa
autentificarea a cel putin 3 operatorl dintre care cel putin un administrator
de CA. Generarea de chel se face numal dupa autentificarea
administratorilor de chef la HSM, prin utilizarea smartcardurilor speciale de
acces la HSM.
Accesul la cheille de semnare ale CA -urilor se face nhumai dupa
autentificarea de tip K/N (K >=2) a administratorilor de chel, cu control
dual, prin utillzarea smartcardurilor speciale de acces la HSM.
Chelle de semnare sunt generate sl utilizate pentru perioada limitata de
timp. Dupa incetarea perioadel de viata a acestora, chelle private se distrug
in mod securizat de pe HSM.
Chela simetrica pentru cartelele de workshop (KmWC) este stocata in mod
securizat pe dispozitivul HSM. Accesul la aceasta chele pentru a fi exportata
catre MD-CP se face numai dupa autentificarea administratorilor de chel
(K/N), cu control dual (K>=2).
Transportul sl importul cheli publice a ERCA (EUR.PK), a certificatului digital
a MD-CA (MD.C) sl a cheii simetrice pentru cartelele de workshop se face cu
respectarea tuturor cerintelor de securitate impuse de Reglementarea
Comislel Europene (CE) 1360/2002 si a Pollticii de Certificare a ERCA,
versiunea 2.1.
Stocarea cheii publice a ERCA (EUR.PK) se face in conditii de securitate
maxima care sa asigure autenticitatea si Integritatea acestla.
Toate operatiile criptografice sunt separate de restul sistemulul. Ele sunt
gestionate de componenta de server criptografic si sunt execuate pe
dispozitivul de tip HSM acreditat FIPS 140-2 level 3.
Accesul la serverul criptografic se face numai prin SSL cu autentificare
mutuala (reclproca) cu certificate digitale X.509.
Securitatea comunicatlel intre MD-CA si MD-CP este asigurat¥ de Aplicatia
de Interfatare si comunicare cu MD-CP, astfel:

* La nivelul de comunicatie securltatea este asigurata folosind un canal

de comunicatle securizat SSL cu autentificare mutual, bazata pe
utllizarea de chei criptografice sl certificate digitale.
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e La nivel software securitatea este asiguratd prin mijloace
criptografice. Aplicatia dispune de propriul certificat digital si chela
privata corespunzatoare cat si de certlficatul digital al aplicatiei
corespondente de la MD-CP. Folosind aceste certificate aplicatla de
interfatare va semna datele de transmis dupa care le va cripta pentru
aplicatia corespondenta. La receptie aplicatla decripteaza datele si
verifica semnatura aplicata de aplicatia corespondenta. Astfel sunt
asigurate conditiile de confidentialitate, autenticitate sl integritate a
datelor vehiculate intre MD-CA si MD-CP. Astfel, orice alterare a
informatiei pe traseul dintre cele doud zone va fi detectaty iImediat si
va fi urmatd de notificidri specifice citre administratorii de system
folosind modulul de logare si notificare

« Toate mesajele de jurnalizare (logurl) destinate auditarll sunt semnate
digital pentru asigurarea integritatii si autenticitatll acestora.

¢ Accesul personalului in locatia de lucru a sistemului MD-CA se face controlat
si este restrictionat numai pentru personalul autorizat.

2.3.4.4.2 Securitate retea

Securitatea la nivel de retea pentru MD-CA este asigurata prin masurile
implementate la nivelul centrului de date ce va gazdui infrastructura hardware.
Este utllizata o protectie multllayer ce asigura protectia pe mai multe nivele:

Primul nivel de protectie este asigurat de echipamentele de rutare utilizate
pentru Interconectare la retele publice de date Intener. Aceste echipamente
aslgura suplimentar fata de functionalitatile de rutare si functionalitati precum
filtrare traficlului prin Intermediul listelor de contol al accesului, protectie DoS si
spoofing.

Urmatorul nivel este asigurat prin protectie firewall stateful realizata prin
echipamente dedicate ce asigura functionalltati specifice precum protectie atacuri
de retea, protectle DoS si DDoS, reasamblare TCP pentru protectia pachetelor
fragmentate, protectie la atacuri tip forta bruta, protectie SYN cookle, protectie IP
spoofing bazata pe zone, protectie la pachete malformate

Toate echipamentele de comunicatii sl serverele din data center sunt
monlitorizate permanent asigurandu-se interventia rapida in caz de atacuri
Informatice sau probleme de functionare.

Sistemul de monitorizare interogheaza sistemele MD-CA In mod activ pentru a
asigura o functionare in conditii optime atat a sistemelor de operare cat si a
aplicatiilor specifice care ruleaza pe acestea. Sunt monltorizatl o serle de
parametrii ai sistemului de operare cum ar fi: memoria RAM, Incarcarea pe sistem,
numarul de procese din sistem, utilizarea disk-ului dar sI aplicatlile specifice
platformei CA.Atacurile informatice sau problemele de functionare constituie
Incidente care trebule tratate corespunzator. Fiecare incident este Inregistrat Intr-
un registru de Incldente electronic, Inregistrandu-se pentru fiecare incident
urmatoarele tipurl de Informatii: numarul incidentului, data incidentului, descrierea
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Incidentului, cauza, solutia, masuri corective, data solutionarii sl in functle de
severitatea acestuia, entltatile instlintate (de exemplu MD-MSA, ERCA).

2.3.4.4.3 Securltate fizica

Activitdtile MD-CA se desfdsoard Intr-un mediu de productie speclal amenajat
pentru a oferi cele mai bune conditli de operare, atit din punct de vedere al
sarcinilor ce trebulesc indeplinite zilnic cét si din punct de vedere al securitatii.

Spatiul de productie se afld in sediul certSIGN aflat in Bulevardul Tudor
Vladimirescu, nr. 29 A, AFI Tech Park 1, Sector 5, Bucurestl, Romanlia, CP 050881.
Spatlul este mai mare de 100 de metri pétrat], este compartimentat in mal multe
camere. Intr-una dintre camerela situate la subsolul cladirll este instalat¥ o incint$
ecranatd cu atenuare de minim 55db fn gama 1MHz-1GHz conforma standardulul
IEEE STD 299, Aceasta incint¥ ecranatd gazduleste sistemul in conditli de maxoma
securitate sitemul autoritdtll de certificare MD-CA. Detalll privind m¥surtorile se
gasesc anexate. Spatiul este corespunzator din punct de vedere al iluminatului,
aerisirll si climatiz3rii.

Politicile de acces in incintele utilizate pentru activititle MD-CA sunt
gestlonate separat si sunt diferite de politiclle de acces in celelalte spatii.

Spatiul se afl¥ intr-o clédire este amplasats Intr-un perimetru inchis cu gard si
dotat cu echipamente de control acces pentru autovehicule, avind ca dispozitiv de
blocare bariere auto. Accesul autovehiculelor se face prin control dual, cartele de
proximitate si agenti de paza. Accesul pietonal este de asemenea controlat la
intrarea In perimetru de catre agentll de paza. Toate caile de acces catre locatia
ocupata de certSIGN sunt controlate dual, cu echlpamente de control acces sl cu
agent! de paza.

Spatiul alocat certSIGN este prevazut cu agenti de paz¥ propril gl este
organizat pe trei nivele de securitate:

o la primul nivel are acces tot personalul certSIGN, pe baz¥ de cartele de
proximitate, purtand fotografla angajatului si datele de Identificare ale
firmei ( aria delimitat este de tip ,zond administrativd” )

» al doilea nivel este destinat ,zonelor tehnice”
al treilea nivel este format de ,zonele de securitate-clasd 2”; accesul In
aceste zone este permis pe baza acelorasl cartele de proximitate.

Incintele astfel definite, unde se Instaleaz¥ echipamentele de procesare date
sau se pdstreazd documente, sunt protejate la intruziune prin Instalarea de
dispozitive de detectie adecvate, care fac parte dintr-un subsistem de detectie la
efractle. Accesul In fiecare zona de securitate este permls numal persoanelor
autorizate de administratorul de securitate, prin programarea corespunzatoare a
sistemulul de acces fizic.

fn vederea asigur#ri unui control complet al circulatiei personalului propriu sl
al vizitatorilor, punctele de control acces in zonele de securitate sunt
supravegheate cu ajutorul unui subsistem de TVCI, care permite vizuallzarea 1n
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Beneficlar: AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO*
Prolact: “Cartele tahografice personalizate”™
certSIGN, Ofertant: CERTSIGN S.A.

timp real a imaglnilor culese, inregistrarea acestora, ciutarea sl redarea imaginilor
de la anumite momente de timp.

Conform reglementdrilor in vigoare, toate inclperile si holurile de circulatie fac
oblectul detectiei la incendiu, detectie aslgurata printr-un sistem de detectie si
semnalizare. Accesul grupelor de interventie fa incendiu va fi permis si supervizat
de personalul firmel de pazd, cu anuntarea administratorului de securitate a
certSIGN.

Sistemul de securitate pentru cladirile centrului de personalizare cuprinde: un
sistem de control al accesulul, un sistem CCTV (pentru supraveghere video),
proceduri de a monitoriza si raporta incidentele CCTV, sisteme arltiefractle si
antiincendiu

Aplicatla de management a securit#tll sistemului fizlc contine o baza de date in
care se finregistreaza toate evenimentele din sistem (intrari/iesirl, alarme).
Aplicatia contine un modul de rapoarte, utilizabil de catre administratorul de
securitate (sau de catre o persoana autorizata de acesta), dupa cum urmeaza:

* rapoarte de prezenta (listeaza perioadele de timp petrecute in interiorul
oblectivulul pentru fiecare persoana in parte, cu posibilitatea de filtrare pe
departamente/persoane si pe o0 anumita perioada de timp
(zlle/saptamani/luni);

» rapoarte de evenimente de acces, de tipul "cine, cénd, unde”, cu
posibliitatea de selectie pe anumite filtre §i tntr-o anumita pericada de
timp ;

e rapoarte cu tentativele de acces nepermise, referitoare la situatille cand
anumite persoane incearca sa acceseze un anumilt filtru la care nu au
dreptul sau cand se folosesc alte cartele decat cele Introduse in sistem ;
acestea se asociazd cu imaginile Inregistrate de subsistemul de TVCI .

fn scopul asigurkrii pazel sl securitdtll bunurilor existente si a Informatjilor
existd un post de pazd permanent, 24/24 ore, aslgurat cu agent de pazi,
amplasat la intrarea obiectivului, Tn interlorul acestuia, cu mislunea de a permite
accesul autorizat in Incintd a salarlatilor sl a vizitatorilor. $n cazul unul Incident,
dupd declansarea alarmei sosesc echipajele de interventle.

Accesul Tn obiectlv este controlat printr-un sistem electronic prevdzut cu usl cu
broaste electromagnetice ce pot fi actionate de citre cititoarele de cartele de
proximitate. Cartelele de proximitate sunt personalizate prin Inscriptionarea unei
serll unice personalizarea acestora flind cotrolat¥ de admInistratorul de securitate.

2.3.4.4.4 Securitate clbernetica
Evaluarea Vulnerabllitatilor

CERTSIGN va realiza Evaluarea Vulnerabilitatilor sistemulul MD-CA, proces in
cadrul carula se va evalua nivelul de risc cu privire la fiecare vulnerabilitate
identificata sl se vor face recomandari de remediere.

-~
Propunere Tehnic# Pag. 95 din 121 f;“;'

|
(| Ciox




Serviciile de evaluarea vulnerabilltitilor ofertate in prezentul document vor fi
livrate de cdtre expertl n acest domeniu. Acest serviciu presupune realizarea mal
muitor tipuri de actiuni fn mod recurent, respectiv: identificarea sistemelor
informatice ce trebule scanate, prioritizarea acestora, scanarea, revizuirea
rezultatelor obfinute, evalurea vulnerabllititilor identificate si acordarea unui
Indice de risc, formularea de recomand&ri de remediere, retestare.

fn livrarea serviciulul se vor utiliza instrumente automate de scanare a
sistemelor MD-CA. Aplicatiile si metodele de realizare a evaluarii sunt de ultima
generatle si sunt cotate ca tehnologli de varf. Modul in care se va derula evaluarea
nu va impacta In niclun fel performantele sistemelor Informatice evaluate si va
permite descoperirea de vulnerabllitati la nivel de: sistemn de operare, retea LAN,
aplicatll, aplicatii web si baze de date, etc.

Ultima etapa din flecare iteratie a serviciulul de evalusril de vulnerabilit&ti va fi
formularea de recomandéri care s8 permitd realizarea corectiilor necesare pentru
remedierea breselor de securitate.

Teste de Penetrare

CERTSIGN va llvra servicii de tipul Penetration Testing pentru sistemul MD-CA,
care permit testarea nivelului de securitate al infrastructurli tinta prin Identificarea
sl valldarea vulnerabilitdtilor la nivel de retea, sistem de operare, aplicatll, aplicatii
web si servicll,

Testele de penetrare se vor derula cu ajutorul unor specialistl certificati, care
vor utlliza aplicatil comerciale dedicate de ultim¥ generatie.

De asemenea, CERTSIGN desfigoard testele de penetrare in baza unor
proceduri ce au fost concepute prin respectarea standardelor sl recomandarilor in
domenlu (SANS, NIST, ENISA, etc.).

fn cadrul metodologlel de lucru cu privire la serviciile de penetration test au
fost cuprinse urmdtoarele etape:

- reallzarea unul penetration test plan cu privire la: tipul de pentest care se
va realiza (black box - din exteriorul retelei, white box - din Interiorul retelei),
sistemele care vor fl cuprinse in iteratia respectivi de pentest, prioritizarea
acestora, Intervalul de realizare al testelor si durata acestora, strategla de
comunicare in cadrul echipel de lucru, etc. De asemena, planul de penetration test
va mal include o analizd de prolect la nivelul echipei CERTSIGN in care se va
stabill: membrii echipei de pentest, scenariile de testare, tool-urile utilizate.

- stabilirea modului Tn care se va face gestionarea datelor/informatlilior
sensiblle ce vor fi descoperite cu privire la Infrastructura MD-CA, respectiv:
colectarea datelor si stocarea lor intr-o form4 sigur¥.

Flecare pentest in parte se va incheia cu intocmirea unui raport In cadrul
caruia vor fi cuprinse toate vulnerabilitatile identificate sl recomandar pentru
remedierea acestora.
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Aslgurarea reactlei la atacurl informatice

CERTSIGN va livra pentru sistemul MD-CA, servicil de reactie la atacuri
informatice prin intermediui unor specialisti dedicati acestei actlvitatl care vor
realiza:

- Confirmarea atacului informatic

= Analiza probelor colectate

- Stabillrea cauzelor

- Evaluarea pagubelor

- Identificarea tuturor victimelor in reteau compromisa
- Sanitlzarea retelei

- Formularea unui raport de incident

Activitatile de raspuns la Incident au drept scop eradicarea unel Infectii din
cadrul retelei intr-un timp optim astfel incat sa fie diminuate pagubele.

Servicllle ofertate vor fi livrate conform unor procedurl de lucru interne care au
fost concepute prin respectarea recomandirilor (SANS) si standardelor in domeniu
(NIST Special Publication 800-137) astfel incit s¥ se poatd furniza un timp de

reacfle redus pentru a Initia r8spunsul la potentialele Incidente de securitate
cibernetici.

Monitorizare a sistemelor

CERTSIGN va asigura monltorizarea sistemelor MD-CA, folosind experti
specializati (anallsti de securitate) in acest domeniul. Monitorizarea va realiza
identificarea Tn mod proactiv sl eficient a potentialelor amenint3ri Informatice prin
monitorizarea proactivd si continui a activitdtii care impacteaza sistemele
informatice protejate ale MD-CA.

2.3.4.5 Infrastructura de comunicatil a MD-CA

In cladirea unde este localizat centrul de date ce va gazdui platforma MD-CA
este reallzata o cablare structurata de date sl voce ce respecta standardele: 1SO-
IEC 11801, EN50173, EN50167/68/69, EIA/TIAS68A, EIA/TIA 568A-5, TSB67.

Toate echipamentele sunt produse In conformitate cu standardul calitatii
1S09001.

Sistemul de cablare structurata este de categorie 5 complet modulard, avand
la bazd conceptele actuale de cablare structuratd, cu conexiuni indlviduale pentru
flecare post de lucru (telefon sau calculator) la tablouri de conexluni si repartitie
(patch panel-uri), sl apol citre echipamente centrale (switch-uri, respectiv
centrala telefonic¥). Reteaua este de tip switching Ethernet, cu rate de transfer de
10/100/1000 Mbps.

Cladirea centrului de date detine toate dotarile necesare unuil centru Informatic
modern (climatizare, alimentare electrica, generator de curent, sistem de control
acces, paza si protectie, supraveghere video).

Propunere Tehnic# Pag. 57 din 121




Tot alcl este localizat si Centrului de Monitorizare (NOC - Network Operation
Center) prin Iintermediulul caruia se asigura servicii de monitorizare si
management In timp real al echipamenetelor active de retea precum sl a
serverelor.

2.4 Mentenanta si Suport Tehnic

CERTSIGN este producatorul solutlel de emitere a cartelelor tahografice,
componentele tachoSAFE CIA, tachoSAFE CA sl tachoSAFE TACHOnet fiind
produse dezvoltate si inregistrate la ORDA de cétre CERTSIGN.

CERTSIGN in calitate de producator al solutiel, va asigura Inclusiv prin serviciul
propriu help-desk, Integral in limba Roméand, 24 de ore din 24, 7 zile pe
saptamana, 365 zile pe an, pentru toate componentele sistemulul, sl anume MD-
CIA, respectlv tachoSAFE CIA, tachoSAFE TACHOnet, inclusiv birourile de
Inregistrare MD-CIA, si MD-CA, respectiv tachoSAFE CA, suport tehnic si
Interventle on-site in timpul programulul de lucru, fara nicl o limitare in numarul
de Interventll,

Suportul tehnic si interventiile on-site la birourile de tnregistrare ANTA se vor
realiza remote, In termen de maximum 2 ore de la semnalarea problemel. in
cazurile cu totul exceptionale in care Interventla remote nu este posibila, un
specialist CERTSIGN se va deplasa la biroul de inregistrare ANTA in termen de
maximum 24 de ore ore de la semnalarea problemel, pentru a oferi suportul
tehnic si eventuala interventie.

CERTSIGN are mal mult de 3 specialisti, cet&teni Romé&nl, vorbitorl nativi de
limba Romana, cu experienta de cel putin 3 ani In aslgurarea suportulul tehnic
pentru sistemele MD-CIA, inclusiv birourile de Inregistrare ale MD-CIA, TACHOnet
si MD-CA. CERTSIGN va aloca pe durata contractulul, cel putin 3 dintre acesti
specialisti, pentru asigurarea suportulul tehnic pentru sistemele respective.

CERTSIGN va asigura pe perioada contractuiul mentenanta pentru
componentele sistemului national de emitere a cartelelor tahografice, si anume:

o Iinfrastructura software si hardware a MD-CA, Incluzand si infrastructura de
disaster recovery;

o Infrastructura software si hardware a MD-CIA, incluzand sistemul
TACHOnNet.

Suport tehnic si mentenanta oferita pe toata durata contractului este asigurata
prin implicarea acelulasl personal fnalt calificat care a reallzat dezvoltarea si
implementarea sistemelor respective.

Strategla de mentenanta va fi axata pe doua mari directll:

¢ Mentenanta proactiva care include:
o Un program de mentenanta preventiva
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o Un program de mentenanta predictiva menlt sa identifice eventuale
probleme inainte ca acestea sa apara

+ Mentenanta corectiva

Implementarea directillor strategice de mai sus va fl bazata pe modelul
consacrat al buclei inchise, model care are ca scop imbunatatirea continua prin
Intermediul experientei acumulate.

MAINTENANCE APPROACH

Continuocus
improvement

Mentenanta preventiva

Mentenanta preventiva va fi reallzata asupra tuturor componentelor sistemului
la intervale regulate, in functie de necesitatile flecarei componente, care sa
asigure ca sistemul functioneaza in parametrii de performanta stablliti. Furnizorul
va oferi programul de intretinere preventiva pentru flecare componenta a
sistemului.

Mentenanta preventiva are ca scop reducerea defectelor la nivelul minim
posibil.
Mentenanta predictiva

Majoritatea echipamentelor ofera semne care indica o posibila defectiune
viitoare. Aplicarea unei solutll de mentenanta predictiva ajuta la depistarea
acestor semne si corectarea problemelor Inainte ca acestea sa apara.
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Mentenanta corectiva

Mentenanta corectiva asigura un raspuns rapid sl organizat in momentul
aparitiel unei probleme prin implementarea unui proces clar si strict de escaladare
a problemelor Identificate.

2.4.1 Mentenanta si suport tehnic Software

CERTSIGN va asigura suport pe toatd perloada contractulul at&t pentru softul
de baz¥ (sisteme de operare, sisteme de gestiune a bazelor de date, etc.) cét si
pentru softul de aplicatie al tuturor componentelor sistemuiui tahograf digital
national: MD-CIA, MD-CA si MD-CP.

fntretinerea software este asiguratd de un set de activititl, simultan tehnice si

manageriale, care sd@ garanteze c3 software-ul continu¥ s¥ asigure obiectlvele
Institutionale sl de afaceri.

Intretinerea software are un scop mult mai larg decét se intelege uneori prin
utilizarea termenulul de corectle a erorllor.

Aceasta inseamné ca trebuie realizate c&t mal multe Tn faza de dezvoltare,
pentru a asigura péstrarea costurilor de intretinere cét mai sc¥zute cu putintX.

A fost Introdusé o metodd de mentenant¥ software care permite utilizatorului
sé aplice schimbdrl in sistem. Scopul este de a asigura c4 schimbrile minore in
specificatille sistemului s& se reflecte in schimb#ri minore ale aplicatiilor, sl s& nu
necesite o revalldare a intregului sistem.

Oricum, o revizie a specificatiilor Tnseamn# un proces complex, care presupune
gi aspecte de planificare, analizd, costuri etc, dincolo de aspectele software.
Adaptarea documentatiei, re-instrulrea personalulul, informarea publiculul, etc,
sunt aspecte importante de luat in considerare fnaintea migratlei.

Pentru a pdstra impactul cét mal scdzut, utiliz8m o prolectare orientats pe
obiecte, metode de specificare formale, programare structurat} sl metode
adaptate pentru testare.

Calculatoarele folosite ca statll de lucru si serverele sunt bazate pe o
arhitecturd moderna, care permite o simplificare a procedurilor de upgrade
software gl de aplicare de corectii (patches).

2.4.2 intretinere hardware

Pentru asigurarea serviciilor de intretinere a echipamentelor, CERTSIGN va
desfasura activitéti de intretinere si mentenantd pe perloada derul¥rii contractulul.
Principalele activitati de mentenanta hardware vor cuprinde:

o Activitdtlile si operatiile de Intretinere necesare pentru masinile de
personalizare (imprimantele de carduri si sistemul aferent)

o Activitdtile sl operatille de Intretinere necesare pentru echipamentele IT
(servere, echipamente de comunicatii, echlpamente de stocare) —

S W
. -“'.
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CERTSIGN va asigura service, mentenanta §i suport tehnic pe durata
contractului pentru toate echipamentele sistemelor MD-CIA, MD-CP | MD-CA puse
la dispozitia ANTA.

2.4.3 Gestionarea serviciulul si help desk

CERTSIGN va forma o echipa de mentenanta cu sediul in Bucuresti. Echipa de

mentenanta va fi formata din specialisti care acopera toate componentele
sistemului:

e speciallsti in inginerie de sistem
specialistl in comunicatli
speclalistii in electronica
specialistl in securitate flzica
specialistl in securitate IT
specialistl software

De asemenea furnizorul va numi o persoana care va coordona activitatile de
mentenanta sl va avea urmatoarele atributii:

coordonarea persoanelor responsabile de mentenata

supervizarea activitatilor

aplicarea procedurilor

urmarirea respectaril timpilor de interventie si rezolvare a problemelor

Furnizorul pune la dispozitla beneficiarului un serviciu de tip Call Center cu
urmatoarele caracteristici:

s Disponlbilitate 24 de ore pe zi, 7 zile pe saptamana

e canale de comunicare: telefon, fax, e-mail

¢ Echipa Call Center va receptiona problemele semnalate de Beneficiar si le
va trimite catre echipa de mentenanta

o Fiecare problema semnalata va avea un numar unic de inregistrare, numar
cunoscut atat de Beneficlar cat si de Furnizor

Procedura de lucru
Procedura de lucru constd Tn succesiunea urmétoarelor activitéti:

1. lyar if istrar: il benefl i

Pentru preluarea tuturor solicitérllor de interventle a echipei Furnizorului asupra
sistemului aplicativ pe perioada de mentenant¥, beneficiarul va folosl serviciul de
help desk.

Serviciul este disponibil in limba Romé&n&, 24h pe zi, 7 zile pe s&ptimén, 365 zile
pe an.

Solicitérlle vor fi preluate de un operator specializat sl transmise imediat
persoanelor responsabile din cadrul echipel d einterventie. Fiecare apel inregistrat
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va primi un ID unic dupd care beneficiarul va putea s# verifice stadiul de rezolvare
a solicitdrii sale.
Informatiile pe care le va prelua operatorul de la beneficiar sunt:

* Denumirea gi adresa oblectlvului

« Numele si functia persoanel care anunta incidentul

e Numdrul de telefon la care poate fi contactatd persoana care a anuntat

incidentul

» Descrierea incidentulul

2, [dentificarea si remedierea Incidentuluj de cdtre echipa de mentenantd
desempatd

Solicitdrile preluate de operator sunt transmise specialigtilor desemnati pentru
prestarea activitdtilor de mentenantd care vor lua leg8tura cu persoana ce a
semnalat incidentul pentru a obtine detalii despre Incldent.

Dacd se va consldera cd incidentul se incadreaz¥ in alt domeniu decét cel
specificat initial de solicltant, specialistul va lua leg&tura cu responsabilul
desemnat pentru acel domeniu.

Pe baza informatiilor primite de la solicitant (Inclusiv gradul de urgent),
specialistul va decide acordarea suportului telefonic sau deplasarea la sediul
beneficiarului pentru Identificare mai exactd a incidentulul.

Solicitantul va completa o flsd de interventie, precizénd detalll despre incident,
de cétre cine §i cdnd a fost semnalat, alte informatll sl o va transmite echipel de
mentenanta.

3 4

Dupd preluarea seslzdrll sl a detalillor despre Incldent (telefonic sau prin
prezenta la sediul beneficiarului) de cdtre echipa de Interventie, se va incerca
rezolvarea problemei In cel mal scurt timp.

Se va soliclta semndtura beneficiarului pentru inchiderea fisei de Interventie.
fn unele cazuri se poate ca Incidentul semnalat de beneficiar s fie o problema
falsd sau o greseald de utllizare, administrare sau configurare a sistemulul,
gregseald efectuatd de beneficiar. Acest lucru se va consemna in figsa de interventle.

Folosind serviciul help desk CERTSIGN va asigura suport tehnic in limba
Romana pe toatd perioada contractulul pentru:

o Aplicatia web de inregistrare a aplicantllor si gestiune a cartelelor
tahografice
e Aplicatia de interfatare & valldare / notificare cu serviciul TACHOnet
¢ Aplicatia de interfatare sl comunicare cu MD-CP
Furnizorul va asigura suport pe toatd perioada contractulul Ia sediul
DataCenter-ului MD-CIA sau a birourile MD-CIA, in functle do situatie, pentru
toate problemele care nu au putut fl rezolvate prin serviciul callcenter, pentru:
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o Apicatia web de inregistrare a aplicantilor si gestiune a carteletor
tahografice

e Aplicatia de interfatare & valldare / notificare cu serviciul TACHOnet
e Aplicatla de interfatare si comunicare cu MD-CP

2.5 Training

CERTSIGN oferd dupd fiecare actualizare a platformei hardware si software a
MD-CIA servicll de scolarizare (cursurl) in limba Roméan3 pentru specialistllor IT&C
sl utilizatoril din cadrul ANTA pentru a putea utiliza in conditii optime solutia
implementats.

Programul de instruire se va desfésura fie online, folosind o platforma pusd la
dispozitie de CERTSIGN (ex. Microsoft Teams), fle la sediul ANTA din Republica
Moldova mun. Chigindu str. Aleea G&rii, 6, In conditiile in care evolutia actualel

pandemii o va permite. Participarea la curs include suportul de curs in limba
Romaéné&.

Cursurile vor fi organizate pentru operatoril MD-CIA, n regimul “train the
trainers”

Pentru persoanele responsabile cu instruirea operatorilor MD-CIA o grupa se
constituie cu minimum 2 participant! si maxim 5. In functie de modificarile facute
platformei MD-CIA cursul poate dura Intre 1 si 3 zlle.

Obiective

o Dobéndirea de cunostinte pentru operarea aplicatiel web de Inregistrare,
emitere sl gestiune a cartelelor tahografice;
Transmiterea cétre MD-CP a cererllor obtinerea cartelelor tahografice;
Primirea cartelelor si a codurllor PIN si distribulrea acestora citre aplicanti;
Transmiterea cunogtintelor dob&ndite ctre operatorii MD-CIA.

Pentru persoanele responsabile cu intretinerea sl administrarea MD-CIA o
grupa se constltule cu minimum 2 participanti §| maxim 5. In functie de
modificarile facute platformei MD-CIA cursul poate dura intre 1 si 3 zile, se
desfasoara In intervalul 9.00-17.00 si include o pauza de pranz de o ora si doua
pauze de cafea.

Oblective

e Administrarea aplicatiei web de Inregistrare a aplicantiior sl gestiunea cartelelor
tahografice

Administrarea bazelor de date ale sistemului

Administrarea aplicatiei de Interfatare si comunicare cu MD-CP

Administrarea aplicatiei de interfatare cu TACHOnet

Administrarea aplicatlel de validare automat3 a datelor aplicantilor
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Beneficiar: AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO™
T Proicts “Cartefe takografice personaiizate”
certSIGNL ' Ofertants CERTSIGN S.A.
3 Raspuns punct cu punct
Cerinta impusd in documentatia de atribuire coc':'::r“l':;:te Mod de indeplinire

Suplimentar, ofertantul trebuie si intruneascl urm#toarele cerinte obligatorii:

Ofertantul trebuie s dovedeascd faptul cid a implementat

| CERTSIGN a Implementat sisteme complete de
emitre si gestiune a cartelelor tahografice in
Romania, Moldova, Ucraina, Cipru, Bulgaria,
Serbia, Uzbekistan sl Tajlkistan.

CERTSIGN emite cartele tahografice pentru
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| gestiunea de cardurl tahografice, cu exceptia infrastructurl

sisteme complete de emitere si gestiune a cartelelor DA Romania, Cipru (state membre UE) si
tahografice si ca emite cartel tahografice pentru cel putin 3 Moldova, Ucraina, Uzbekistan si Tajikistan.
state dintre care cel putin un stat membru UE.
A se vedea Capitolul 1.1 CERTSIGN S.A. al
prezentei oferte si recomandarile atasate
ofertel.
CERTSIGN va pune la dispozifia Autoritatii
Contractante pe intreaga duratad a contractului
infrastructura hardware si software necesara
functionarli sistemului tahograf digital la nivel
Ofertantul trebuie s¥% pund la dispozitia Autorititi nafional, pentru emiterea si gestiunea de
Contractante pe intreaga durat3 a contractului Infrastructura carduri tahografice. Sistemul care va i pus fa
hardware sl software necesard funciiondri sistemului DA dispozifa ~ANTA  este sistemul  deja
tahograf digital la nivel national, pentru emiterea si implementat si utilizat §i in present de catre
gestiunea de carduri tahografice ANTA pentru emiterea sf gestiunea de cartele
tahografice.
A se vedea capitolul 2.1 Continutul Ofertei al
| prezentei oferte.
Ofertantul trebule s& asigure operarea intregil infrastructurl CERTSIGN va asigura operarea intregii
hardware sl software a sistemului pentru emiterea si DA infrastructuri  hardware si software a

sistemulul pentru emlterea si gestlunea de
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certSIGN. ~ Ofartant:

CERTSIGN 5.A.

AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO”
"Cartele tahografice personalizate”

aferente blrourllor de inregistrare a solicitdrilor de cardur
tahografice, care va fi operate de cdtre personalul Autoritatii
administrative “Agenfia Nationala Transport Auto”, n
continuare ANTA.

carduri tahografice, cu exceptla infrastructurii
aferente birourilor de Inregistrare a solicitarilor
de carduri tahografice, care va fi operatd de
catre personalul ANTA.

A se vedea capitolul 2.1 Confinutul Ofertei al
prezentel oferte.

Ofertantul trebuie sa asigure intretinerea si actualizarea
tuturor componentelor Infrastructuril sistemulul pentru
emiterea i gestiunea de cardur tahografice pentru a

CERTSIGN va  asigura
actualizarea tuturor componentelor
Infrastructurll sistemulul pentru emiterea si
gestiunea de carduri tahografice pentru a
respecta in totalitate cerintele specificate in
prezentul caiet de sarcinl cit sl nolle cerinte

intrefinerea  si |

produce daune importante companiilor de transport si
conducdtorl auto care efectueazd transport International, se
impune ca ofertantul s3 asigure continuitatea procesului de
emitere de cardurl personalizate pentru tahograful digital in

personalizate pentru tahograful digital in
Republica Moldova pentru conducdtorii auto,
companlfi, ateliere sl organele de control, astfel
incdt s& nu se perturbe activititile de

Propunere Tehnicl

Pag. 105 din 121

4 respecta in totalltate cerintele spedificate in prezentul calet DA elaborate la nivelul Uniunii Europene §i AETR
de sardnl cit sl nolle cerinte elaborate la nivelul Unlunil in acest domenlu.
Eurcpene sl AETR Tn acest domeniu.
A se vedea capitolele 2.1 Continutul Ofertei si
2.4 Mentenantd si Suport Tehnic ale prezentei
oferte.
CERTSIGN, in calitate de producdtor al solutiei
oferite, va asigura trainingul i suportul tehnic
Ofertantul trebuie s& asigure trainingul si suportul tehnic fn in limba Roméand pentru operarea aplicatiel
5 imba Rom&n¥ pentru operarea aplicatiei ANTA la nivelul DA ANTA ia nivelul birourllor de inregistrare.
birourilor de Tnregistrare.
A se vedea capitolele 2.1 Continutul Ofertei gl
2.5 Training ale prezentei oferte.
Avand in vedere faptul ci Intreruperea furnizarli de carduri | Prin solufia propusd in prezenta ofertd
tahograf cdtre solicitanfl (conducdtoril auto, companil, CERTSIGN S.A. asigura reallzarea Integrald a
ateliere si organele de control) ar duce la perturbarea obiectivelor autorititli contractante, si anume
e activitdtilor de transport rutier in Republica Moldova si ar DA continuitatea procesului de emitere de carduri



T Beneficlar: AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO"™

Prolect: “Cartele tahografice personalizate”
oertSIGN. ‘Ofertants CERTSIGN S.A.
| Republica Moldova. transport rutier in Republica Moldova si s& nu

se produci daune companlilor de transport sl
conducatorilor auto care efectueazd transport
international. CERTSIGN va aslgura
continuitatea  functionarii  sistemulul de
emitere si gestiunea a cartelelor tahografice,
cat si emliterea fard Intreruperi pe toatd durata
contractulul, Tncepdnd cu prima zi de la
intrarea in vigoare a acestuia, a cartelelor
Tahografice personalizate.

A se vedea capitolul 2.1 Continutul Ofertei al
prezentel oferte.

Prin punerea la dispozitia ANTA in vederea
utllizérll pe durata contractulul a sistemului
folosit sl In prezent cat si fumizarea acelorasi
tipuri de cartele tahograf, deja certificate,

in acest scop, ofertantul trebuie s&: CERTSIGN va emite primele carduri
- emitd primele cardur persconalizate, in conformitate personallzate, in conformitate cu toate
2 cu toate reglementarile AETR si ale Unlunil Europene DA reglementdrile AETR si ale Uniunlil Europene in
in domeniu, cat sl cu cerintele din prezentul calet de domeniu, cat sl cu cerintele din prezentul calet
sarcinl, Tn termen de maximum 10 zlle de la data de sarcini, in termen de maxim 1 zi de la
Intrari in vigoare a contractulul; data Intr#ril in vigoare a contractului.

A se vedea capitolul 2.1 Continutul Ofertei al
prezentel oferte.

| Prin punerea la dispozitla ANTA Tn vederea |
utllizdrll pe durata contractulul a sistemului

| in acest scop, ofertantul trebule si:
N - asigure gestiunea tuturor cardurllor tahograf emise in ml:tsllt ZL L?Jtuprﬁ'zen:a CIIERTf;I,?N v? as;lgu?a
8 Republica Moldova incepind cu luna Decembrie 2010 DA gestiun carcurl’or tahograr em'se In
' Republica Moldova incepind cu luna Decembrie

sl pana n prezent, cét si a cardurilor care urmeaza s3

fie emise pe durata contractulul 2010 si pand in prezent, cdt sl a cardurilor

care urmeazd sa fle emise pe durata
| contractului. Cardurile emise incepand cu luna
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Beneficlar: AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO”

" Proiect =Cartele tahografice personalizate”™

CartSIGN. " ofertant:

CERTSIGN S.A.

in acest scop, ofertantul trebuie s3:

- asigure continuitatea schimbulul de Informatii cu
9 autoritdtile natlonale din celelalte state participante in
sistemul tahografulul digital, fird fintreruperl, prin
intermediul sistemului TACHOnet, fncepdnd cu data
intrdri n vigoare a contractului

Decembrie 2010 se regasesc deja in baza de |
date a sistemului, fiind vorba de acelasl
sistem, cu aceeasi baza de date.

A se vedea capitolul 2.1 Continutul Ofertej al
prezentei oferte.

DA

fn acest scop, ofertantul trebuie s3:
- asigure emiterea neintreruptd de cartele tahografice
personalizate pe toatd durata contractului, conform
comenzilor transmise de citre ANTA

DA

Prin punerea la dispozifia ANTA fn vederea
utilizérii pe durata contractului a sistemului
folosit gl In prezent, CERTSIGN va asigura
continuitatea schimbului de Informatii cu
autoritatile natlonale din celelalte state
participante in sfstemul tahografulul digital,
fard fintreruperi, prin intermediul serviclului
TACHOnet, incepand cu data intrérl in vigoare
a contractului.

A se vedea capitolul 2.1 Confinutul Ofertei al
prezentel oferte.

Prin punerea la dispozifla ANTA in vederea
utilizérll pe durata contractulul a sistemului
folosit §l In prezent cat sl fumizarea acelorasl
tipurl de cartele tahograf, deja certificate,
CERTSIGN asigurd emiterea neintreruptd de
cartele tahografice personalizate pe toat}
durata contractului, conform comenzilor
transmise de cdtre ANTA, sistemul fiind deja
cunoscut si rodat de catre ANTA prin utilizarea
Zlinica a acestuia in ultimil 10 ani.

A se vedea capitolul 2.1 Continutul Ofertei al
prezentei oferte.

cardurile tahografice furnizate pe toata durata contractului
trebule s& fie certificate la nivel European, sa albd un design
simllar actualelor cartele tahoarafice emise in Republica

DA

CERTSIGN va furniza pe toatd durata
contractului carduri tahografice certificate la
nivel European. Acestea vor avea un deslgn
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| Moldova conform specificatiei tehnice - Design & Layout | simllar actualelor cartele tahografice emise in
Personalizare Cartele Tahografice, s fie fabricate din acelagi Republica Moldova, sunt conforme ‘

material, si anume policarbonat, s3 fie personalizate prin specificatilor tehnice aprobate pentru

aceeasl tehnologle, si anume gravare laser, cu respectarea Republica Moldova, vor fie fabricate din acelasi

layout-ului de personalizare al actualelor carduri de tahograf material, sl anume pollcarbonat, si vor fi

digital, personalizate prin aceeagl tehnologle, si

anume gravare laser, cu respectarea layout-

ului de personalizare al actualelor carduri de

tahograf digital.

A se vedea capitolele 2.1 Continutul Ofertei,
2.2 Cartele tahografice si Anexa 1: Descrierea
Tehnicd a Cartelelor Tahografice oferite pentru
Sistemul Tahograf Digital al Republicii Moldova
ale prezentei oferte.

Pentru a demonstra faptul ca CERTSIGN poate
asigura emiterea neintreruptd in Republica
Moldova a cartelelor tahografice personalizate,
certificate la nivel European, cu respectarea
| tuturor cerintelor, prezentdm atasate acestei

Pentru a aslgura emiterea neintreruptd a cartelelor oferte:

tahografice In Republica Moldova, ofertantul trebuie s& | = Certificatulul de Securitate: BSI-DSZ-CC-
dovedeasca faptul c¢d poate furniza cardurl tahografice 0272-2004 for TCOS tachograph card
personalizate, certificate la nivel European, cu respectarea Version 1.0 Release 2

tuturor cerintelor. In acest scop, ofertantul va prezenta type .

12 approval-ul pentru cardurile tahografice oferite si cite o DA Fogra test report 24509 for type of cards
mostr§ de carteld tahograficd personalizatd functlonal3 PCS-C-ID1-01A/MDA_eTG/T P97?72
pentru flecare tip de carteld, si anume: o mostr¥ de carteld *  Certificatului de Functionalitate:
de conducdtor auto, o mostrd de carteld de companie, o Functional Certificate for TCOS
mostrd de carteld de control si 0 mostré de carteld de agent Tachograph-AETR for Moldova
econornic autorizat impreund cu scrisoarea de PIN aferents; =«  Certificatului de Interoperabilitate:

Interoperability Certificate Ne,

JRC_DTC/AC-040/058/MA01/2010
= Type Approval-ul cardurilor tahografice
| | pentru Republica Moldova:
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Bauartgenehmigung Nr. / Approval No.: |
el*209%01
=  mostre de cartele tahografice

personalizate funclionale pentru flecare

tip de cartela, sl anume:

o mostrd de carteld de conducator auto

o mostrd de carteld de companie

o mostra de carteld de control

o mostrid de carteld de agent economic
autorizat Tmpreund cu scrisoarea de
PIN aferentd

A se vedea certificatele, inclusiv Type
Approval-ul sl scanurlle dupa mostrele de
cartele tahografice personalizate functionale gl
implicuite atasate prezentei ofertei. La cererea
autorititii contractante CERTSIGN S.A. va
transmite flzic mostrele de cartele tahografice
personalizate  funcflonale fTmpreund cu
scrisoarea de PIN aferentd cartelel de agent
economic autorizat.

| CERTSIGN S.A. poseda o solutie de disaster
recovery utilizata si 'n prezent pentru toate
componentele sistemulu de emitere cartele

Ofertantul trebule si ofere o solufle de disaster recovery tahografice, 5| anume: MD-CIA, MD-CA si MD-

pentru toate componentele sistemulul pentru ANTA, care s3 CP. Solufla de disaster recovery oferitd poate

poatd prelua activitatea oricdrei componente a site-ului prelua activitatea oricarei componente a site-

—~. |13 principal de productie in mal pufin de 24 de ore de la DA ului principal de productle in mal putin de 24
\ producerea evenimentului. Solutia de disaster recovery de ore de la producerea catastrofel.
trebuie s3 fie operationald pe intreaga perloadd de derulare Componentele solutiel de disaster recovery

| a contractulul. sunt localizate in Constanta, la o distanta de

peste 200 km fata de locatla principala de
productie din Bucuresti.

CERTSIGN oferd aceeasi solutie de disaster |

— e
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Propunere Tehnic#

Ofertantul va implementa si opera toate componentele
sistemului, ANTA, cu respectarea strictd a tuturor cerintelor
de Securitate specificate in politica de securitate Nationa/
Authority Policy of Republic of Moldova for the Digital
Tachograph System. Toate sistemele ANTA trebuile protejate
de o infrastructurd de securitate care s@ se asigure
respectarea tuturor cerintelor stipulate in politica de
securitate ,National Authority Policy of Republic of Moldova
for the Digital Tachograph”, aprobata de ERCA, in politica de
securitate a ERCA, in Acordul AETR, appendix IB, sl s3
aslgure securitatea clberneticd a acestor sisteme finénd cont
de nolle amenintan cibemnetice;

DA

recovery, pusd gi in prezent la dispozitia
ANTA, pentru toate componentele sistemulul,
care poate prelua activitatea oricérei
componente a site-ului principal de productie
in mal pufin de 24 de ore de la producerea
evenimentulul. Solutia de disaster recovery va
fi operationala pe fintreaga pericadd de
derulare a contractului.

A se vedea capitolul 2.1 Continutul Ofertei al
prezentel oferte.

CERTSIGN va implementa si opera toate
componentele sistemului pus la dispozitia
ANTA, respectlv MD-CIA, MD-CA si MD-CP, cu
respectarea strictd a tuturor cerintelor de
securitate specificate in politica de securitate
National Authority Policy of Republic of
Moldova for the Digital Tachograph System.

Toate sistemele puse la dispoziia ANTA pe

durata contractului vor fl protejate de o

infrastructura completd de securitate care

asigura respectarea tuturor cerintelor stipulate

in:

= politica de securitate ,National Authority
Policy of Republic of Moldova for the
Digital Tachograph”, aprobata de ERCA

= politica de securtate a ERCA, Digital
Tachograph System European Root Policy
Version 2.1

=  Acordul AETR, appendix IB.

Aceastd infrastructurd de securitate aslgura si

securitatea clbemeticA a acestor sisteme

tindnd cont de noile amenindri cibemetice.
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| | |
A se vedea capitolele 2.1 Continutul Ofertei,
2.4.2.4 Securitatea sistemului MD-CIA, 2.4.3.7
Securitatea  sistemulul MD-CP, 2.4.4.4
Securitatea sistemului MD-CA ale prezentei
oferte, sl Certificatul ISO 27001 atasat ofertei.
CERTSIGN, in calitate de furnizor de servicii de
personalizare de cartele tahografice, a |
implementat, opereazi si va opera si in
continuare sistemul MD-CP conform codului de |

Ofertantul, in calitate de furnizor de servicll de personalizare practici 5l proceduri: .Sistemul de Tahograf
15 | de cartele tahografice, trebule s3 prezinte codul de practicl i DA Digitale pentru Republica Moldova, Codul de
procedur! corespunziitor pentru ANTA. Practici si Procedurl pentru operarea MD-CP". |

Documentul ,Sistemul de Tahograf Digitale
pentru Republica Moldova, Codul de Practici si
Proceduri pentru operarea MD-CP” este anexat
prezentei oferte. |

CERTSIGN, in calitate de furnizor de servicil de
certificare pentru cartelele tahografice, a
Implementat, opereaz§ si va opera si fn |
continuare sistemul MD-CA conform codului de
practicd si procedurl: ,Sistemul de Tahograf

Digital pentru Republica Moldova, Codul de

Ofertantul, in calitate de fumizor de servicll de certificare Practicl s Procedurl pentru implementarea

16 | pentru cartelele tahografice, trebuie s% prezinte codul de DA Politicii de Certificare a MD-CA si operarea MD-|
practice sl procedurl corespunziitor pentru ANTA. CA”.

Documentul _,Sistemul de Tahograf Digital
pentru Republica Moldova, Codul de Practici si
Proceduri pentru Implementarea Politicli de
Certificare a MD-CA si operarea MD-CA” este
. | anexat prezentei oferte.

Cerinte pentru sistemul de inregistrare, gestiune $i emitere de carduri tahograf _|
{17 | Ofertantul trebule s3 asigure pe durata contractuiul upgrade- J DA | CERTSIGN S.A., in calitate de producitoare a |
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ul aplicatilior software ale ANTA comform nolior cerinte care |

vor fi elaborate la nivel European, AETR s national, cit §i de
cdtre Autoritatea Contractantd, férs intreruperea activititli
de inregistrare gi furnizare a cartelelor tahografice de citre
ANTA si fara costurl suplimentare. In acest scop, ofertantul
trebule sé dovedeascd capabilitatea de a asigura upgrade-ul
aplicatiilor software ale ANTA

| slstemulul tachoSAFE, este in masurd s |

asigure §i va asigura pe durata contractulul
upgrade-ul aplicatiilor software ale sistemului
pus la dispozitia ANTA comform noilor cerine
care vor fi elaborate la nivel European, AETR si
national, cit sl a cerintelor Autorititii
Contractante, fard intreruperea activitdfli de
fnregistrare sl fumizare a cartelelor
tahografice de cdtre ANTA sl fard costurl
suplimentare.

Pentru a demonstra calitatea de producétor al
sistemulul  pus la dispozitia ANTA si
capabliitatea de a asigura upgrade-ul
aplicatiilor software ale sistemulul, atasim
prezentel oferte Certificatul de inregistrare in
Registrul National al Programelor pentru
Calculator emls de cdtre Oficiul Roman pentru
Drepturile de Autor, ORDA, corespunzitor
aplicatiilor tachoSAFE.

A se vedea capitolele 2.1 Conginutul Ofertei si
2.3.2 MD-CIA ale prezentei oferte, si
Certificatul ORDA atasat ofertel.

Ofertantul trebuie s& asigure pe durata contractului
mentenanta §i suportul tehnic al sistemulul pentru
inregistrarea de cereri carduri tahograf digital, emitere
carduri 5l gestiune a cardurllor emise de cétre ANTA. In
acest scop, ofertantul trebuie sd dovedeasca capabilitatea de
a aslgura mentenanta sl suportul tehnic al sistemului ANTA

DA

CERTSIGN S.A., in calitate de producator al
sistemului tachoSAFE pus la dispozitla ANTA,
inclusiv a aplicatillor tachoSAFE MD-CIA,
tachoSAFe TACHOnet gi tachoSAFE
ProxyTACHOnet, este fn mdsurd s3 asigure sl
va asigura pe durata contractului mentenanta
gi suportul tehnic in limba Romand al
sistemulul pentru inregistrarea de cererd
carduri tahograf digital, emitere carduri si
gestiune a cardurilor emise de ciitre ANTA.

Pentru a demonstra calitatea de producitor al
sistemulul pus la dispczitia ANTA  si

Propunere Tehnici
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capabilitatea de a asigura mentenanta si
suportul tehnic de la producdtor pentru
sistem, atasdm prezentei oferte Certificatul de
inregistrare In  Registrul  Natlonal al
Programelor pentru Calculator emis de cétre
Oficlul Roman pentru Drepturlle de Autor,
ORDA, corespunzitor aplicatllior tachoSAFE.

A se vedea capitolele 2.1 Continutul Ofertei sl
2.4 Mentenantd gi Suport Tehnic ale prezentel
oferte, si Certificatul ORDA atasat ofertei.

CERTSIGN S.A. va asigura pe durata
contractului infrastructura tehnicd necesard
conectdri sistemulul gestionat de ANTA la
sistemul European TACHOnet prin punctul de
acces al unul stat membru UE, respectiv
Romdnia, la reteaua privatd a Uniunli
Europene, STESTA. Conectarea este deja

Ofertantul trebule s& asigure pe durata contractulul realizatéd si ANTA are deja acces la sistemul
Infrastructura tehnicd necesard conectdrii sistemulul European TACHOnet prin punctul de acces la
19 | gestionat de ANTA la sistemul European TACHOnet prin DA refeaua STESTA al Roméniel folosind sistemul
punctul de acces al unul stat membru UE la reteaua privata a pus la dispozifie de CERTSIGN. CERTSIGN va
Unlunil Europene, STESTA pune la dispozifia ANTA, pe durata

contractului, aceeasl Infrastructura tehnica
pentru conectarea la TACHOnet.

A se vedea capftolele 2.1 Confinutul Ofertel si
2.3.2.3.2 Aplicatia de interfatare cu sistemul
TACHOnet ale prezentel oferte. |

—) Ofertantul trebuie sd asigure pe durata contractului upgrade- CERTSIGN S.A., In calltate de producatoar al
ul aplicatiilor software pentru verificarea si valldarea cererilor sistemului tachoSAFE TACHOnet, va aslgura
20 aplicantilor la nivel european, prin interfatarea cu sistemul DA pe durata contractului upgrade-ul aplicatillor

[l TACHOnet, conform noilor spedficafil sl cerinte care vor fi software pentru verlficarea i validarea
| elaborate la nivel European. In acest scop, ofertantul trebuie cererilor _aplicantllor la nivel european, prin
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sd dovedeascid capabilltatea de a asigura upgrade-ul
aplicatilior software ale sistemului TACHOnet national

[ Interfatarea cu sistemul TACHOnet, conform
nollor specificatil $i cerinte care vor fl
elaborate la nivel European.

Pentru a demonstra calitatea de producétor al
sistemului pus la dispozitla ANTA si
capabilitatea de a asigura upgrade-ul
aplicatillor software ale sistemului TACHOnet
national, atagdm prezentei oferte Certificatul
de Inregistrare in Registrul National al
Programelor pentru Calculator emis de catre
Oflclul Romdn pentru Drepturile de Autor,
ORDA, corespunzdtor aplicatilor tachoSAFE,
care Include si componentele software
tachoSAFE TACHOnet.

A se vedea capitolul 2.1 Continutul Ofertei al
prezentel oferte si Certificatui ORDA atasat
ofertei.

21

Propunere Tehnick

Ofertantul trebuie s& asigure pe durata contractului
mentenan{a sl suportul tehnic al aplicatillor software pentru
verificarea si validarea cererilor aplicantilor la nivel
european, prin interfatarea cu sistemul TACHOnet. In acest
scop, ofertantul trebuie sa dovedeascd capabllitatea de a
asigura mentenanta $i suportul tehnic al sistemulul
TACHOnet national

DA

CERTSIGN S.A., in calitate de producatoar al
sistemulul tachoSAFE TACHOnet, va aslgura
pe durata contractulul mentenanta si suportul
tehnic, Tn limba Romé&nd, al aplicatillor
software pentru verificarea si validarea
cererilor aplicantilor la nivel european, prin
interfatarea cu sistemul TACHOnet.

Pentru a demonstra calitatea de producétor al
sistemului pus [a dispozifla ANTA si
capabilitatea de a asigura mentenanta si
suportul tehnic de la producitor al acestor
aplicatii software, atasam prezentei oferte
Certificatul de Inregistrare in Registrul National
al Programelor pentru Calculator emis de catre
Oficiul Roman pentru Drepturile de Autor,
ORDA, corespunzitor aplicatiilor tachoSAFE,
care include si componentele software
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B tachoSAFE TACHOnet. |
A se vedea capitolele 2.1 Confinutul Ofertei ] |
2.4 Mentenantd si Suport Tehnic ale prezentei
oferte, si Certificatul ORDA atasat ofertei. |
Cerinte pentru sistemul Autorititli de Certificare |
' | In cazul in care in pericada de derulare a
Contractului va fi luat§ decizla introducerii la
nivelul statelor AETR a noii generatii de
tahografe digitale si a noii generatll de carduri
pentru tahograful digital, care vor Include nol |
mecanisme criptografice sl o structur}
modificatd a sistemului de fislere, CERTSIGN
Avind in vedere faptul ci in perioada de derulare a va upgrada sistemul pentru emiterea de
Contractului la nivelul Uniunii Europene, posibil va fi carduri tahograf pentru republica Moldova si
introdusd noua generatie de tahografe digitale si noua va realiza tranzitia la noua generatle de
generatle de carduri pentru tahograful digital care vor carduri tahografice, fér§ a depdsl termenele
Include noi mecanisme criptografice §i 0 structurd modificats impuse de Acordul AETR si Reglementirile
22 a sistemulul de fisiere, Ofertantul va trebuie s3: DA Europene in acest sens. |
- realizeze tranzifia la noua generafie de carduri Pentru a realiza tranziia la noua generatie de |
tahografice, férd a depdsi termenele Iimpuse de cardurl tahografice, CERTSIGN va:
Acordul AETR si Reglementéirle Europene in acest .
sens. Ofertantul va trebul si obtin3 si si prezinte - dezvoltef cardurile  tahografice  de
Autoritatii Contractante Type Approval-ul generalia a doua pentru Republica |
corespunzétor noilor cardur tn acest termen. Moldova sl va obfine si prezinta Autorititii
Contractante Type Approval-ul pentru
aceste carduri in termenele impuse de
Acordul AETR sl Reglement&rile Europene.
A se vedea capitolul 2.1 Conginutul Ofertel al |
[\ prezentei oferte.
23 - actualizeze sistemul actualel autoritdtl de DA In cazul in care in pericada de derulare a|
| certificare "ANTA", care si Implementeze noile | Contractului va fl luatd decizla introducerii Ia
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criptografice vor fl folosite;

mecanisme criptografice stabilite pentru sistemul |
tahograf digital, si si asigure compatibliitatea cu
actualele tahografe digitale sl carduri tahograf pe
perioada de tranzifie Tn care ambele mecanisme

nivelul statefor AETR a noii generatii de
tahografe digitale §i a noll generatil de carduri
pentru tahograful digital, care vor include noi
mecanisme criptografice si o0 structurd
modificatd a sistemului de fisiere, CERTSIGN
va upgrada sistemul pentru emiterea de
carduri tahograf pentru repubilica Moldova si
va realiza tranzifia la noua generatie de
carduri tahografice, fara a depasl termenele
impuse de Acordul AETR si Reglementarile
Europene in acest sens.
Pentru a realiza tranzitia la noua generatie de
cardut tahografice, CERTSIGN va:
= Qactualiza sistemul actualei autoritiii de
certificare pusa la dispozitia ANTA, MD-
CA, pentru a implementa nolle mecanisme
criptografice stabilite pentru sistemul
tahograf digital de generatia a doua, si a
aslgura compatibilitatea cu actualele
tahografe digitale sl carduri tahograf pe
perloada de tranziie In care ambele
mecanisme criptografice vor fl folosite.

A se vedea capitolul 2.1 Continutul Ofertei al
prezentel oferte.

v 34 - actualizeze sistemul centrulul de personalizare pentru

personalizarea noilor carduri tahografice

Propunere Tehnici

DA

In cazul in care in perloada de derulare a
Contractului va fl luatd dedzia introduceril la
nivelul statelor AETR a noli generatil de
tahografe digitale si a noli generatli de cardurl
pentru tahograful digital, care vor Include noi
mecanisme criptografice sl o structurd
modificatéd a sistemulul de fisiere, CERTSIGN
va upgrada sistemul pentru emiterea de
carduri tahograf pentru republica Moldova sl
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| va realiza tranzifia

la noua generatle de
cardurl tahografice, fard a depdsi termenele
impuse de Acordul AETR si Reglementéirile
Europene in acest sens.

Pentru a realiza tranzifla la noua generatie de
carduri tahografice, CERTSIGN va:

=  actualiza sistemul centrului de
personalizare, MD-CP, pentru
personalizarea cardurilor tahografice de
generatia a doua.

A se vedea capitolul 2.1 Continutul Ofertei al
prezentei oferte.

i

25

Ofertantul trebule sa dovedeascd capabllitatea de a asigura
actualizarea aplicatiilor software ale autoritdfl de
certificare "ANTA", conform noilor cerinte elaborate la nivel
European si AETR in acest domeniu. Implementarea noilor
cerinte in sistemul ANTA se va realiza cu respectarea strictd
a termenelor impuse de AETR si reglementarile Europene in
acest sens, fard Iintreruperea activititli de furnizare a
cardurilor tahografice sl farda costuri suplimentare pentru
Autoritatea Contractanta.

DA

CERTSIGN S.A., in calitate de producatoare a
actualului sistem tachoSAFE CA utilizat pentru
implementarea autoritatil de certificare MD-CA
este in masurd s3 asigure sl va asigura
actualizarea, pe durata contractului, a
aplicatlilor software ale autoritati de
certificare MD-CA conform noilor cerinte care
vor fl elaborate la nivel European si AETR in
aceastd perloadd. Implementarea noilor
cerinte Tn sistemul ANTA se va realiza cu
respectarea strictd a termenelor impuse de
AETR si reglementarile Europene in acest
sens, fard intreruperea activititii de furnizare
a cardurifor tahografice si fird costuri
suplimentare pentru Autoritatea Contractant3.

Pentru a demonstra calltatea de producétor al
sistemului tachoSAFE CA pus la dispozifia
ANTA si capabilitatea de a asigura actualizarea
aplicafiilor software ale autoritidtii de
certificare ANTA, atasam prezentel oferte
Certificatul de inregistrare In Reglstrul National

Propunere Tehnici
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al Programelor pentru Caiculator emis de citre
Oficiul Romén pentru Drepturile de Autor,
ORDA, corespunzdtor aplicatliilor tachoSAFE
CA.

A se vedea capitolul 2.1 Confinutul Ofertei al
prezentei oferte si Certificatul ORDA atasat
ofertei.

Ofertantul va trebui sa actualizeze politica de securitate
National Authority Policy of Republic of Moldova for the
Digital Tachograph System conform noilor cerinte impuse de
tranzitla la generajia a doua a tahografului digital s| conform
noii Polltici de Securitate a ERCA care va fi emis§ pentru
generatia a doua a sistemului tahograf digital.

DA

CERTSIGN va actuallza politica de securitate
National Authority Policy of Republic of
Moldova for the Digital Tachograph System
conform nollor cerinte impuse de tranzitia la
generatia a doua a tahografului digital si
conform noll Politici de Securitate a ERCA care
va fi emisd pentru generatia a doua a
sistemulul tahograf digital.

A se vedea capitolul 2.1 Continutul Oferte al
prezentei oferte.

Infrastructura de securitate a ofertantulul, care va proteja
componentele sistemului ANTA trebule s3 asigure
respectarea tuturor cerintelor stipulate in politica de
securitate , National Authority Policy of Republic of Moldova
for the Digital Tachograph System”, aprobatid de ERCA, in
politica de securitate a ERCA si in Acordul AETR, appendix
IB.

Propunere Tehnlck

DA

Toate sistemele puse la dispoziia ANTA de |

citre CERTSIGN pe durata contractului vor fi

protejate de o infrastructurd completi de
securitate care asigurda respectarea tuturor

cerintelor stipulate n:

» politica de securitate ,National Authority
Policy of Republic of Moldova for the
Digital Tachograph”, aprobata de ERCA

= politica de securitate a ERCA, Digital
Tachograph System European Root Policy
Version 2.1

=  Acordul AETR, appendix IB.

A se vedea capitolul 2.1 Continutul Ofertei al
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| prezentei oferte. |

28

29

Aceastd Infrastructurd de securitate trebule sd Includd o
incintd securlizatd ce va fi utilizatd pentru emiterea
certificatelor digitale, semnare, criptare si manipulare chel
criptografice, pentru protectla acestora. Aceastdé Incintd
trebule s3 Indeplineascd urmédtoarele cerinte minimale:
- S3 fie incinta ecranata cu atenuare de minim 55dB In
gama 1MHz-1GHz si s3 prezinte un document cu
maéasuratorl conform standardului IEEE STD 299

DA

Infrastructura de securitate a CERTSIGN care
protejeaza componentele sistemului autoritatli
de certificare ANTA, MD-CA, indude o Incint3
securizatéd in Interlorul céreia sunt instalate
toate serverele si componentele hardware ale
sistemulul sI care este utilizatd pentru
emiterea certificatelor digitale, semnare,
criptare si manipulare chel criptografice, in
vederea protecilel acestora. Aceastd incintd
securizatd Indeplineste urmétoarele cerinte:

= este incinta ecranata, cu 0 atenuare de
minim 55dB in gama 1MHz-1GHz. Atasat
prezentel oferte este prezentat raportul
de Incercari emis de citre Laboratorul de
Incerciri de Joasd si Inaltd Tenslune,
conform standardului IEEE STD 299:
2007;

A se vedea capltolul 2.1 Continutul Ofertei al

rezentei oferte sl documentul Raport de
Incercdrl Nr. 46715/28.02.2019 emis de cétre
Laboratorul de Incercdri de Joasd si Inalts
Tensiune, conform standardulul IEEE STD
299: 2006 atasat ofertel.

- S3 dispuni de supraveghere video;

DA

Incinta securizat} care protejeazi

componentele sistemulul autoritdfii de

certificare ANTA, MD-CA,:

= dispune de sistem de supraveghere video
CCTV;

A se vedea capitolul 2.1 Continutul Ofertei al
prezentel oferte.

30|

- Sa dispuna de sistem de detectie sl avertizare in caz

DA

Incinta securizatd care protejeaza |

I
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" Beneficlar: AUTORITATEA ADMINISTRATIVA "AGENTIA NATIONALA TRANSPORT AUTO™

" Prolect: "Cartele tahografice personalizate”™
certSIGAL Ofartant: CERTSIGN S.A.
de Incendiu; componentele  sistemulul  autoritdtil  de |

certificare ANTA, MD-CA:

= dispune de sistem de detectie si
avertizare in caz de incendiu;

A se vedea capitolul 2.1 Continutul Ofertei al
prezentel oferte.

Incinta securizati care  protejeazd
componentele sistemului  autoritdtii  de
certificare ANTA, MD-CA,:

» dispune de sistem de climatizare, in

31 - S& dispun3 de sistemn de climatizare; DA vederea asigurarll conditfiolor optime de
functionare a echipamentelor;

A se vedea capltolul 2.1 Continutul Ofertei al
prezentei oferte. |
Incinta securizats care protejeaza
componentele sistemului autoritdtii de
certificare ANTA, MD-CA,:

32 - S3 dispuna de sistem de control acces. DA =  dispune de sistem de control acces.

A se vedea capltolul 2.1 Conginutul Ofertei al
prezentei oferte.

i
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4 Anexe

Tahograf Digltal al Republicii Moldova
Anexa 2: Codul de practici si proceduri pentru MD-CP
Anexa 3: Codul de practici si proceduri pentru MD-CA
Anexa 4: Certificate si atestari
Anexa 5: Mostre cardurl

Data completdrii: 30.12.2020
Operator economic,

CERTSIGN S.A.

p
Semnat: L7
‘:‘_,.-""

/

Nume: Armand-Dragos ROPOT

In calitate de: Reprezentant imputernicit
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ANEXA 1

Descrierea Tehnicé a Cartelelor Tahografice
oferite pentru
Sistemul Tahograf Digital
al

Republicii Moldova
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1 Cardurile Tahografului Digital pentru Republica Moldova

1.1 Prezentare Generald

Scopul acestui document este de a prezenta cardurile tahografului digital pe care
CERTSIGN propune si le furnizeze in cardul proiectului tahografului digital al
Republicii Moldova, Tn conformitate cu prevederile acordului AETR.

1.2 Descrierea Tehnica a Cardurlior Blank

- : | i §
Formatul 8.55 x 5.4 cm (Conform standardului ISO 7810)

Tipuri 4 tipuri: Carduri de sofer, companie, control gi atelier

Layout _ Layout-ul cardurilor agreat Tmpreun# cu ANTA

Offset Printing Front: max. 9 Feolors (max. 40% acoperirea de culoars §i max. 2
runde de tipdrire)

Screen Printing 1 OVI® pe spatele cardului

Laminarea Glossy laminated, f&r& caracteristici tactile s MLI
' Cip Implantarea cipului SLEBBCX322P TCOS v1.0 R2 (TCOS)
Materialul Policarbonat, alb si transparent, f&ra umpluturi optice, tehnologie

multistrat, grosime 0.83 mm (conform standardului ISO 781 0/7816)

| Nivelul de calitate | Swiss Prime

Confidential Pagina 3/24 Decembrie 2020
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1.3 Descrierea materialului Cardurilor

100% Policarbonat, alb $l transparent, farj umpluturi optice

Policarbonatul este superior multor altor material sintetice $i oferd cea mai mare
rezistentd la stresul mecanic, chimic $i termic. Policarbonatul este inert la influenele
mediului ihconjurétor, Atit datele stiinfifice ct $i cele experimentale indic o durati de
viajd Intre 7 $i 10 ani. Durata de viat# real3 poate varia de la card la card Tn functi de
factoril de mediu in care este folosit, cum ar fi temperatura, transpiratia, umiditatea,
stresul mechanic §i expunerea la radiatiile luminoase, tn special la radiatiile ultra violet.

Cardurile fumizate de CERTSIGN sunt fabricate prin laminarea mai multor folii din
material policarbonat identice n conditii special de temperaturl 8i presiune fari
ajutorul nici unui adeziv sau material termoplastice. Aceastd technici asigur3
imposibilitatea dezasamblérii cardurilor §i astfel previne accesul si contrafacerea
vreunui element constitutiv al cardurilor.
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1.4 Descrierea Elementelor de Securitate

Micro-printing

Obligatoriu:
O linie continua de text {microprint line) sub titlul cardulul scrisé cu albastru sl pe marginea de jos
Tn culori speciale (culori IRIS),

Element suplimentar de securitate: Micro tiparirea este integraté Tn primului gullloche, iar linla
continué este separator fata de al doilea guillache. Tnaltimea micro tiparului este mai mica de 0,3
mm In foate cazurlie

Confine textul “Republica Moldova®

pORLACHT

) e e e . B

Obligatoriu:
Textul este tipérit pe fata gl apatele carlelei cu albastru gl steagul Republici Moldova conform
sectlunii 2.1 gi a modelelor din apendixul 1B, sectiunea V.1 a acordului AETR

Eloment suplimentar de securitats:

Plasat pe faa gl spatele cardului Intre nucleul cardului 8l stratul transparent al cardulul, Aceasta
Tnssamnéi ci, toate lterele sunt pe un strat ls 100ym deasupra stratulul gravat laser cu
Informatlile de personalizare.

= Reprezinié o cerintd speciald pentru tahograful German, care protejeazd dstele psrsonale.
Propunem utllizarea acsstul elment ca un foarte util element de securltats $l pentru tahograful
Republicil Moldova.

Trecerea continuii de la o culoare la alta fArd rasterizares datelor de culoare. Recomandarea
hoastré pentru tranzifille de culoare Ralnbow/Irs sunt

1.) cardul de gofer: alb/grl - cu tranzitia de culoare IRIS spre albastru spre marginile din stinga gi
dreapta ale cardulul

II.} cardul de control: albastru - cu tranzifia de culoare IRIS spre verde spre marginlle din stinga gi
dreapta

lii.) cardul de ateller: rogu - cu tranzitia de culoare IRIS spre verde spre marginile din stfnga gl
dreapta

Iv.) cardul de companie: - cu tranzifia de culoare IRIS In galben apre marginile din stinga sl
dreapta

Confidantial
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Combinarea a 2 procedurl de tipiirire:

1.) Printing plate: negative gullloches with apace for endiess text, conslating of the card fitle In the
other union languages (including the new EU-member states' languages), areas of negative
gullloches brightened by dash screen, on the lower edge integration of a micro-writing line Into
the gulloche motff, IRIS dying with transition of colours from the left to the right card edge
according fo section 2.1 relation of IRIS zones 26/50/25 of card width.

2.) Printing plate: positive gullloches, adjusted to the motif of the first printing plate, with
integrated outlining of the endless text spared In first printing plate, In the space micro-wiiting
with endless text, uniformly dyed

I.) Driver card: white/grey - with IRIS colour transitions In blue towards left & right edge

Il.) Control card: blue — with IRIS colour transitions inte sacond colour towards left & right edge
il.) Workshop card: red - with IRIS colour transitions Into second colour towards left & right sdge
Iv.) Company card: - with IRIS colour fransitions into second colour towards left & right edge
Placement on front and rear side betwean core of the card and the following transparent card
layer overlapping in the scope of the photograph.

OW! print

Element suplimentar de securitate:

Cemeal# varlabil2 optic (OVI) Tgl schimbé culoarea cind cardul este privit din unghiur diferite.
This OV Is only avallabie for registered state printers such as banknote printers, and ID and/or
Passport printers,

Print of an OVI (optical varlable Ink) e.g. an amow on the reverse side of the card in a way that its
colour changes from gold to red, dependant on the incldental light.

Copy-proof printing element as an optically variable characteristic, among others, In form of light-
diffracting structures (on account of the required qualification for use undemsath the uppermost,
l.e. surface layer of the cand).

Tiparire eu cernsalll vizibilk Obligatoriu:

Confldentlal
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[ Tn lumind UV

Pe fata cardulul: brightly colored printed features that are invisible In normal fight become wvislble
when Muminated by utraviclet light. The invisible fluorescent printing comprises & muli-colored
feature with to the securlty Industry reserved UV-colors

Authenticlty test only possible with UV lamp.
2 designul Republiclf Moldove va # schirmbat aimboiul.
Additional UV-gecurity features {proposition):
Printing on the front sids, thres fluorescence colours:
a.) EU-stars will change from yeliow to UV-red;
b.) EU-blue will change to yellow (Inversa-effect)

Contact-responsive chip

Un microcip va fi Integrat pe spatale carduiul.

1.5 Deslignul carteleior tahografice

In continuare sunt prezentate designul graphic $i de securitate al cartelejor
tahografice propuse a fi furnizate de cétre CERTSIGN.

Confidentlal

Pagina 7/24 Decembrie 2020




0Z0Z suquiadseq »Z/8 sujbey [efjuspyuod

X3} SuPuop)

— LAV YHATIA OLNV IYTMIHOLYINANDD VTIALEVD,,
* Awﬂu.-oﬁ—u-e.-ug EQeDMIdMpNOFY L LW nm«u VAATIG CLNY INVROLYINGNOS VTLLIV (ivD MEAR QLW EEE._.u.._!muSE

Jxjozor 3 Supapad moquyey
Jpepads Lomd 7 md
MmEpuN} ¢ 36zLN3s usaq

_ Rzod Jmdrvm
-— #sad sndeadns apeyrinass
P mEpuny nd vzod nnedg

-~

Aps3au ayons

¥ADGI0N I TN

_ % o§§=§§5%uu5% -ﬁ- |

RlBulou puiun; u} efiqizia sjuswels - INTNAYYD Viv4

ojne INjniojesnpuod l1oja)ed _==h_ﬂﬁﬂ L°GL

NEZVUOSI] SogROYE] OfLRR.) 129j0ud !._-i..-omw ozu—mu.—wu H

w9y Jodeiel] gieuotie erfusy, pARRISRNDE saEIC MY Rpysusg



reduapyues

¥i9j0iAROIN pUnN| Ul BIqIZIA Suewery - INTNAYYD Viv4

‘Noisu [fj



020Z suquieseq »2/0} vuibeyd

@AVD YHARIA OLNY LYITHOLYINANOD VIZLAVD,,
:[NIXa} SUNUOD JXIOISTA

oy | P00 no Sunud soqurey
s | eImBULES L < 9[erdadas oo z no
perarpmel § s’y i1 mn[epuny [2 jezunses udisaqy

NGy pED | RS IRumk g5
Rguan aswag fea § asanpaod ap mesuusd puBny 8§

Anoyine Gumes; £ pHRYWD WNp0Y 7
Ttk m g o s
sﬁsﬁh_&.ﬁé £ \ UJ_& 02 Juredn JuswRd Juud [AQ
Loy U L
Ll sl — AneSou sgooymy

MV YIARID l® | «———— nsorequ ul [IqIzIAur nuoN
01AY ININYOLYINANOD VIILYYD

¥leuLiou pujwin| uj 8|IqiziA sjusue|s — OSUIA

V'8 NOISLY3S RIELNY

ERUOLIS 2IYRAOyRL BfpED u!E..!__.ﬁ.IE.n . *NDIS¥ad H

«0INY Modsurs) ymuoiiey ejueby, SARRASRIIWDE BopryapTY mppsueg



020Z ouquessq #2/14 BuiBey reduepyucy -\

E AL T s BTN
«TIVD ANVINOD LUOISNVIL HA I INYOLVEHJO VTHLAVD,, 4 w Kal%m m
X3} SURuoy) S e
aﬂt%—eog ME% Ty Iggsgigggggégag
#
J b
| B0 N Fumnud soqurey
Jerads Liomd Z md
! muEpun] [€ JBZLMRs udisaq
v

Anedou aydomx)

g n_s_n_ ANVAWOD - ﬂ -
LHOSNVEL 30 INTN¥OLYYIAO VIILYY)

¥IEULIOU BUILUN| U] Sjiqiz1A SjuBwWe|T - INTNQYNYD Y.LV

Hodsuen ep |njniojesedo jojeues InuBisag z's'L

V'8 NDISLUT) uEpm

SEzifRuORIS 93yesBoye] GEMIBD eadaunueq . *NID)[SIIDD H

uOIny podsuel] gieucyien erjueby, yAREgSRIWDE PRGNy mpyeueg



0202 suquiedag

¥Z2s suibey 1efuepyucs

wiejolARLHIN RupuN] U] ByiqIZIA BJUBWS|T — INTTNAQUYI viv4d

‘NDisya [



020Z euquessqg ¥Z/EL eulbey

«(AVI ANVINOD LHOISNVYL Hd INTNYOLVIIAO VTHLEVD,,
{[X2) SUIIUOD :JX9) 0T

__\..
| el il wﬂtﬁu_ﬂuxhiﬂ._.__w_mﬂgc L ﬂ“r%_,ﬂﬁﬂuﬁwﬂdzﬂm{wd _
OF vk srrRid
.‘T‘ Raj0101W 15 Fuguid moqurey
_ 9[eI22as Lo[no 7 no
SOV vy g - _
el | expanes. 121 _ m BZIINO0S USI
_ hﬂ-ﬁz&dﬂ?ﬁﬁg ..._um ] _ minjepuny [e yez 159
e_satﬁn“izu& o ! ondo efiqeLeA e[esuIsd
" s .n.__rus.n__.u-ﬁm mm | ) juredn JuSws[d JuLg TAQ
F daren Ameduso) | miapupdaisy eamemng T . -— _ AneSou JY20[[InN)
_ Q¥VD ANVdNOD E. _ NSOTRLUT U [IGIZIAU] NISoN

1HO4SNYHL 30 INTNHOLYYIHO Y1182
L L

%leuLiou pujun} uj ejiqiziA ejuswelg — OSHIA

V'S NOISLHID TR0
Sezyeuoseg BayBiEoEL Bepeg 3000 emunusq *NOJS}BD H
«0INy Hodsusi) preuolieN wjusBy, FARRNSIUNUPE BopRjONTY i



020z Spqusedeg vervs eubeg
LTAVD TOYLNOD TOYINOD Hd VIALavV),, [mxy sunuo) : S
aﬂrﬁ&—gg EﬂEUmE ap nury P2 TOULNOD, TORLNGD 30 VYYD GUYS T0RUG3 I0MLNGS 80 VTHENVS QuivD oMo 16
20
. 1x3)0.0Mm 02 Sunurrd Moquyy
8 ..,.m _
_\Ha
u u ._.._ _ Jeds Lom>d Z nd
t A - fﬂ, _ mmjepuny [& jezZLMRS uBsaqy
iy ._lrM ._“ d _ .
i _
% _ Ape3su aoopmys)

_
| e -m-

V'8 NSISLYED
NEDELOLM] SayRiboyn] eppmg
«OInY podauel} weuoley erjuvby,, FARELSOIPR waymciny

RIELLIOU EUILIN] U] SIIGIZIA SIUBWSIT ~ |NINANYD V.1VH
[oRU02 ep Jejepes |nuBjseq ¢'g

W0

Baeaennuea - *NDJSH2) [

EpRueuey



0Z0Z eLiquisdag

yz/el euibey reduepyuog

HiejojARLIN puiwIn] U] 8jiqiZiA ajuewe)T — INTNQAVI Vivd

wood i S\DISIIE S



LTIV TOUALNOS TOYINGD 3a VIHLEVD,,

{[MIX3) SUIUOD XSO

020z euquiedeg

Y291 buibey

iHify Teshibg g e

BIEN Baly

LAY [ espy |
RITIEUGG | RImulig . (')
yeeBolnyd /rmiboioy )
L3QUIPE AR SIS fEumy g
Meding Buines | rieaiils FeiUoiny B

_ Ada Jo Mg (gl BmE g
LR EE R T TR 1y e
(IRMLIEE B4 mlinobg (5]
LIRS | puany |7
MR ALy | o o enmpomy . -

- (YD 04INOD
sﬁzou El 5&._5._"_

L assy mapy 25 EE
by ‘rqLBGIR e

]

i_ﬁ rﬁa__.__n__ﬂ_u i 4 “_EJ
ARk o Soyosisdsues)

LE E_.n: 323_ _

o
e 90=3)
&

riuapjjucy

—— ¥xdj0m1m o Sunoud smoqurey

9[e139as LoD 7 no
mnepuny e yezunsos udisaq
ondo e[IqeLreA B[EowIND
15 Jredny JUSWL UL JAQ

AneSau ogaoqng
NSOTeLUL Ul [IQIZIAU] NISON

)

V'§ NDISLNID
NEYORI] wipeioye) apgse Jej0d aupunuag
«CINY Jodsuel) yevoguy wiucBy, pAgensuRpE ROy

RIEULIOU Rujwinj u) jiqizA sjuewslg — OS¥H3IA

B

Eogoveg

‘NOISH 1]



020z suquiese( ¥2/L} euibey

«TIVD dOHSYHOM LIVZIIOLOY DINONODT INTNINADY Egs
Imx93 sunuo) . e
llll_'....s.%g;ﬂ!._:.—-ﬂ!guglﬂ
(Bupanajorsryy) xp0107m op muyy .

-+

1305 o SJupupd soquvy

|

_
| dEPads omd 7 mo

' Mnepuy ¢ 18zumaes ulsaq

Apudou atpony

|
RO -m-

RIELLOoU guiwin uj e)iqiziA ajuswajg — ININAYVYD vivd
Jezuone sjwouose Injnjusbe 1ojejred Inubisag gy

V'8 NOISLNZD uma

ggﬂa&&ﬁsﬁsﬂ& *NDIS1d H
<Y Lodsurs) yruogiuy suedy, '« WARROQSUWDE veysjuoIny i_u__!-n



020Z suquisseq ¥Z/84 eujbed

¥I8jolARIIN guiwm) U} BjIqIZIA fQuswelz - ININAYVI Vivd

V'8 NSISLHID uEen
SRTjueag eogmiboys ] Lo ) 39eg0ud -_.__._li__w..u. |
<Gy ucdauey) gpuoriey sjueBy. pApegsiumpe s 1

*Noisy= i

.—ﬂli-—.ﬂ

rhuspyuog



020Z spiquedag

~I8VD dOHSIAOM LVZIIOLOY DINONOJE INTIINTOV VHLEVD,,
{[NIX3) SURUOD JXJOITN

¥Z/6} vuibey

ﬁ/k
N

s

Uappy ! magy  §
WG ¢ RINTUURE ()
| UMY IEY | e rununy - g8
Alueian Buinss) | piuaiia famaoiay 35

Aitles jo 2ea | endys g g

_ AN 0 2180 | WrRgE BING 0y
(Rpmuen 1504 [ anumy I'§l
RTINS MU 17

R SURN OHEROM [ FETUaINe NUua ) QeTE s e TETT TS, R

| QUYD dOHSHYOM
| LvZI401NV JINONOD3 INNINIDY VTILEV)

: . TN
sgn%%% uéaﬂﬂ.ﬁe!_ 7

00 UGl by

St Pajomnmm no Funud moqurey

9[e1990s Lo[N? 7 no
mjnjEpuny [e JezLNo0s uBisa(y

91do e[IqeLIRA B[EowID
| 1o Juedy JusWr Uy [AQ
_

Apegou agsopng

-
19 A'\‘ NSOTRIUL U [IQIZIANT NIFON
i 7

==t [

V'S NOISLUZD |

<INy Jiodtue.), greuorieN wiveby,, gagens e Uy

RIBULIOU gujwinj U] B}iqIZIA sjuaWelT — OSHIA

WEHUO

et na ;. *NDISHE) [

Ejopeusy



1.6 Layout-ul de personalizare al cartelelor tahografice

Pentru a asigura un nivel de securitate corespunzator, poza, semnatura s
celelalte date variabile corespunzatoare fiecarui posesor de cartela de conducator
auto vor fi personalizate prin gravare laser.

Cimpurlle Ingrosate (bold) de mai jos vor fi Personalizate folosind caractere
tactile.

1.6.1 Layout personallzare carteld conducitor auto

-~

( CARTELA CONDUCATORULI AUTO — |
| lg. DRIVER CARD |

REPUBLICA MOLDGOVS |

1. lon
2 P.OPBSC.UL ‘
3. 05.03.1979

4a. 16,08.2010 4b.16.06.2015 (

dc. ANTA U
5a. KXC 328537
5b. MD $2891814474000

s ﬁ |
|
| 8. MD03115, Alecy Russo, Chisinay, MD
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1.6.2 Layout personalizare cartela operator de transport

CARTELA orzmonuwl DE TRANSPORT |
. B . COMPANY CA

mnum

1. Companlade Transport
2. lon

3. Popescy
4a. 18.06.2010 4b. 16.08.2015

4C. ANTA
3b. MDT2891814474003

8. MDO03115, Alecu Russo, Chisinau, MD

\ 2.5/

1.6.3 Layout personallzare carteli control

W CARTELA DE CONTROL _
.g. CONTROL CARD (MD)

HEPURLICA MDLDOVA

1 Politia Chisiniu

2 lon

3 Pope

4a. 18 06 2010 4!:} 16 08.2012
4c ANTA

5b. MDC2881 81-4474!!}3
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1.6.4 Layout personalizare carteld agent economic autorizat

CARTELA DE ATELIER |
.* WORKSHOP CARD |
REFURLICA MOLDOYA
1. Atellerul Autorizat
2N AT
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1.7 Standarde gi Reglementirl

La baza proiectirii cardurilor tahografice pentru Republica Moldova stay
urmétoarele standard i regulementari:

® 1SO 7810, ISO/IEC 7501-1, ISO/IEC 7501-3; ISO-IEC 10373, ISO 7816;
ISO-1831

®  Specificatiile din Appendix 1B al acordului AETR pentru cardurile de
tahograf digital

= Specificafiile din Annexx 1B al Commision Regulation No. 1360/2002
pentru cardurile de tahograf digital

Certificarile cartelelor tahografice oferite cat s type approval-ul sunt anexate
prezentei oferte.
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1.8 Conformitatea cu Standardele

Cardurile Tahografice propuse indeplinesc urmatoarele standarde 1
standardele suplimentare ale poliiei Federale din Ge
Tahograf:

ID Card technology

ISONEC 7810

, CIt si

rmania pentru Cardurile de

ISO/IEC 10373

ID Card dimansions ISO/IEC 7816 ISCNEC 10373

-Deiam!naﬁun ISOAEC 7810 | 'sonEC 10373

Resistancae io plasticiger Internal test method intemnal test method

Blank Cerd d'manslonal stabiilty and warpage with ISONEC 7810 ISONEC 10373

E_rgperatura

Light fasiness ISONEC 7810; DIN 54004 DIN 54004

Static force warping X DIN 3275341 DIN 32753/1

Unllateral dynamio bending stress ISONEC 7810 & DIN 327531 ISO/EC 10373 & DIN 22753/
Torsion strength |ISONEC 7810 ISO/EC 10373 ]
Resistance to scratches _ | Intemal test method internal test methad

Resistance to chemicais (incl, saitgust) ISONEC 7810 | ISONIEC 10373

Resistance to perspiration and saiiva Internal tast metirod Intamal test method
Entﬂever meathod DiN 32753/1 DIM 32753/1

Resistance to olls and fats Intemal test method Internal test method

Tha Card Is not detriments to health In any way In | ISO/EC 7810 ISONEC 10373

normail use.
| Supported chip Card standards ISO 7816 parte 3,4,8,0 Cerlified =]

1 Aceasta este testat 9l cartificat de ciire Independent Forschungeanstalt der Graphischen Industrie —~ FOGRA - In Munich, s

Kraftfahr: Bundesamt in Flensburg/Germania.
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1 INTRODUCERE
Agentia Nationala Transport Auto este responsabila pentru functia de Autoritate Nationala de Certificare a
infrastructurii de management a cheilor criptografice din cadrul sistemului de tahografe digitale introdus
prin Reglementarea Consiliului UE nr. 3821/85, revizuita prin Reglementarea Comisiei CE nr. 1360/2002 si
Reglementarea Comislel CE nr. 432/2004.
Aceasta infrastructura de chei publice consta din sisteme, produse si servicli care asigura:

¢ Certificate pentru chei publice pentru componente de tahograf (carduri, unitati de vehicul si senzor

de miscare);

¢ Chei de criptare pentru datele senzorilor de miscare.
Scopul acestui document este acela de a descrie practicile implementate de MD-CP in lucrul cu cardurile de
tahograf si cheile de criptare.
Documentul a fost creat pentru a asigura conformitatea cu cerintele enuntate in Politica de Certificare a
MD-CA si se bazeazd pe cadrul creat prin IETF RFC 3647.

1.1 Descriere generala
Scopul principal al acestui document este acela de a fi folosit de citre MD-MSA si de citre cel care doresc sa
evalueze gradul de Incredere care poate fi acordat serviciilor oferite de MD-CP sau sa determine méisura in
care acestea respecta cerintele sistemului pentru tahografe digitale.
Sistemul de management al chellor criptografice {vezl figura urmétoare) este necesar pentru a
implementa mecanismele de securitate deflnite in:

* Reglementarea Comisiei CE nr. 1360/2002, Anexa I(B), Appendix 11 Common Security Mechanisms.

» IS0/ IEC 16844-3 Road vehicles, Tachograph systems, Part 3: Motion sensor interface.
MD-CA si MD-CP sunt operate sub responsablilitatea si autoritatea autoritatilor najionale sau a furnizorilor
de servicii externi autorizatl.
MD-CA are rolul de a certifica chelle RSA care sunt introduse In cardurile pentru tahografe de citre MD-CP.
Mai multe tipurl de carduri sunt emise urmétoarelor entitdti: soferllor, atelierelor, organelor de control si

firmelor de transport.
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MD-CP primeste cererile de cartele tahografice de la MD-CIA In format electronic securizat, genereaz}
perechile de chel RSA pentru cartele, genereazi cererile de certificat corespunzitoare, le transmite MD-CA,
primeste certificatele de la MD-CA, personalizeazi cartelele, ambaleaz cartelele si PIN-ul {pentru cartelele
de atelier) si le trimite la MD-CIA pentru distributie.

MD-CA fsi schimba cheile la intervale regulate.

Formatul certificatelor digitale folosite este proprietar si incompatibil cu formatul X.509, al certificatelor
digitale a ciror utilizare este presupusa, dar nu ceruta obligatoriu de c3tre IETF RFC 3647.

MD-CA genereazd, separa si distribuie o singura cheie criptografica simetrica, necesara pentru securizarea
datelor de miscare ale vehiculelor , In conformitate cu mecanismele definite de standardul 1SO / |IEC 16844-
3.

Cheia master Km este separata in doua parfl , Kmwy si Kmwc. Kmuc sunt Inserate in cardurile de ateller

de citre personalizatorii de carduri.

Pentru a asigura confidentlalitatea chell Kmy. in timpu! transportului de la ERCA la MD-CA, ERCA o cripteaz
folosind o chele publica de criptare RSA, pentru a produce un mesaj de distributie a cheii (KDM). Acelasl
lucru este valabil si pentru transportul aceleiasi cheil Kmu. de la MD-CA la MD-CP. Cheile RSA folosite la
crearea mesajelor KDM sunt create de MD-CA sau MD-CP si trimise ciitre ERCA sau respectiv MD-CA printr-o
cerere de distributie (KDR}.

Necesitatea ca MD-CA sau MD-CP sa primeasc# cheia Kmy. este definita intr-un acord semnat de ERCA si
MD-MSA.
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Geanarate moticn sensor

Generate
European root ‘ ELRPK— Produce KDM E‘;:T’ keys
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1.2 Numele si identificarea Documentului

Acest document poarta denumirea de “Codul de Practici si Proceduri pentru Operarea MD-CP pentru
Sistemul Tahografelor Digitale” si va fi referit In continuare simplu ca MD-CP CPP.

1.3 Participant!

Acest CPP este creat doar pentru a indeplini cerintele sistemului pentru tahografe digitale.

13.1 Autoritatea de Certificare

MD-CA si MD-CP sunt operate sub autoritatea si responsabilitatea autoritdtilor moldovene responsabile, sau
a furnizorilor de servicii autorizati. MD-CA este certificat de ERCA.

1.3.2 Autoritatea de Tnregistrare

Autoritatea Nationala de Tnregistrare implementeaz¥ sisteme, produse si servicil necesare pentru emiterea
de carduri de tahograf. RA-ul national este responsabil pentru a mentine legitura intre Identificatorii
sublectilor certificatelor (cardurile) si persoanele fizice sau juridice care le folosesc. In Moldova, functla RA
pentru emiterea de certificate digitale pentru carduri de tahograf si chell Kmy este asigurata de MD-CIA.
133 Abonati

Abonatii serviciilor de certificare oferite de MD-CA sunt cardurile de tahograf.

1.3.5 Destinatarll Chellor pentru Senzorli de Miscare

Destinatarii cheilor Kmy, sunt organizatiile care personalizeazd cardurile de atelier. Acestea sunt identificate
in acordul semnat intre ERCA si MD-CA.

1.4 Utilizarea certificatulul

Certificatele de chele publica pentru tahografe trebuie inserate in componentele tahografelor digitale, asa
cum se cere In procesul de autentificare mutuala descris in cerinfa CSM_020 Reglementarea 1360/2002,
Annex I(B) Appendix 11 Common Security Mechanism.

Certificatele pentru tahografele digitale pot fl folosite in aplicatii in leg&tura sistemul tahografelor digitale
(de exemplu: Echipamente de callbrare utilizate in ateliere, echipamente pentru descircarea de date
folosite de organele de control, sisteme de management al flotelor auto si/sau mérfurilor folosite de
firmele de transport etc.).

Certificatele pentru tahografe digitale nu pot fi folosite pentru nici un alt scop.

1.5 Utllizarea Mesajulul pentru Distribulrea Chell {(KDM)

Mesajele KDM trebule folosite doar in scopul transmiterii securizate a cheli Kmy. intre ERCA si MD-CA si intre
MD-CA si MD-CP.

1.6  Administrarea CPP

1 Acest CPP este creat, mentinut si revizuit de cétre S.C. CERTSIGN S.A., care indeplineste functia de
furnizor de servicil de personalizare pentru MD-CP, avénd ManufacturerCode 21 alocat ge catre “Digital

Tachograph Laboratory” al Comisiei Europene, conform cerintei din Commission Regulaﬁn 1350/2002,
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Annex I(B) Appendix 1, paragraph 2.67. De asemenea, S.C. CERTSIGN S.A. este declarat ca “service agency for
MD-CA” conform politicii de securitate “Moldovian CA Policy”, aprobata de citre ERCA:
Organizatia Moldoveana pentu Personalizarea Cardurilor de Tahograf
S.C. CERTSIGN S.A.
Sediu Social: Sos. Oltenitel nr. 107 A, clddirea C1, parter
Sector 4, CP 041303, Bucuresti, Romania
Sediu: Bulevardul Tudor Vladimirescu, nr. 29 A, AFl Tech Park 1,
Sector 5, Bucuresti, Roménia, CP 050881
Tel. (+4031)1011870
Fax: {+4021)3119905
2. Orice intrebare referitoare la prezentul CPP trebuie trimise céitre: S.C. CERTSIGN S.A.
3. Orice Intrebare referitoare la operarea MD-CP trebuie trimise cdtre S.C, CERTSIGN S.A.
4, Autoritatea Natlonala, MD-MSA, trebule sa stabileasci daca acest CPP este conform cu Politica de
Certificare a MSA.
5. Stabilirea conformititil se bazeazd pe o evaluare de securitate realizata fie chiar de citre MD-MSA,

fie de un ter} autorizat.

/i
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1.7 Definitil si Acronime

Criptare Asimetrica: procesul de criptare in care o cheie este folosita pentru a cripta mesajul si o cheie
diferita este utilizata pentru decriptarea mesajulul.

Detectarea Intruziunii: detectarea unei intruziuni fizice de cidtre un agent de paza, sau a uneia informatice de
cdtre un sistem care cuprinde un senzor, un mediu de transmisie si un panou de alarma unde se trimite
alarma.

Escrow-ul cheil: trimiterea unei copil a cheli citre o entitate autorizata sa foloseascé aceasta copie pentru alt
scop decat acela de a-1 returna entitdtii care a generat chela.

Criptare simetrica: procesul de criptare in care aceeasi chei este folosita si la criptarea mesajului si la

decriptarea lui.

CAR Certification Authority Reference

CHA Certificate Holder Authorisation

CHR Certificate Holder Reference

CcP Component Personaliser

CPI Certificate Profile Identifier

CPsS Certification Practices Statement

CRL Certificate Revocation List

Ccsp Certification Service Provider

DES Data Encryption Standard (symmetric encryption scheme)
EA European Authority

ENI ESSOR Nuclear island

EOV End Of Validity

ERCA European Root Certification Authority

ETSI European Telecommunications Standards Institute

KCR Key Certification Request

KDR Key Distribution Request

KDM Key Distribution Message

Km Motion sensor master key

K Motion sensor master key inserted in workshop card
NCA National Certification Authority

MD-MSA Moldavia Authority

MD-CA Moldavia Certification Authority

MD-CIA Moldavia Card Issuance Authority
QA Operating Agent : ,_ -
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Operational Entity (used to refer to both a NCA and a CP)

OM Operations Manager

PK RSA public key

PKI Public Key Infrastructure

PR Permanent Representation of Member State

RSA Rivest, Shamir, Adleman {asymmetric encryption scheme)
SAS Single access system

SK RSA secret key

TDES Triple DES
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2 CONTROALE TEHNICE DE SECURITATE

Acest capitol descrie procedurile de generare §i management a perechii de chei criptografice a Autorititii
de Certificare i Abonatului, inclusiv cerintele tehnice asociate.

2.1 Generareq si Instalarea Perechil de Chel pentu Cardurl

2.11 Generarea perechii de chel

Procedurile de management a cheli se refer la péstrarea §i folosirea fn sigurantd de citre proprietar a
cheilor sale.

Semnitura electronics este creat¥ prin folosirea algoritmului RSA Tn combinatie cu rezumatul criptografic
SHA-1.

Generarea perechii de chei pentru carduri este realizata In serverul criptografic utllznd un HSM
Cryptographic P3 data preparation module. Modului HSM al serverulul criptografic este conform cu
cerintele FIPS 140-2 Nivel 3. Chela privata este mentinuta n permanenta criptata atat pe dispozitivul HSM,
in baza de date CP si in tranzit citre masina de personalizat carduri.

Actiunile intreprinse fn momentul generdrii perechii de chei sunt inregistrate si datate. Tnregistrarile sunt
péstrate din motive de audit sau pentru verificérile obisnuite ale sistemului.

21.2 Distribuirea chell private ciitre entititi

Transferul cheil private din modulul HSM in card se face In mod securizat cu ajutorul aplicatiei de
personalizare. Nicl o entitate nu poate interveni pentru a compromite chela sau pentru a o copia.

2.1.3 Trimiterea chell publice ciitre emititorul certificatulul {MD-CA)

Conform politicii MD-CA.

2.14 Distribulrea cheilor publice ale cardurilor citre entititile partenere

Chela publica a cardului este distribuita de MD-CP pe card sub forma de certificat emis de MD-CA, semnat cu
chela privata a MD-CA. Cheia publica a MD-CA este distribuita citre MD-CP sub forma de certificat emis de
ERCA. Cheia publica ERCA este distribuita citre MD-CP ca atare. Distribulrea certificatului MD-CA si a cheii
publice a ERCA cditre MD-CP se face fmpreuna cu certificatul cardulul ca urmare a unel cererii KCR primite de
MD-CA de la MD-CP.

2,15 Mirimile cheilor

Chelle RSA trebule sa aib3 un modul de 1024 biti si un exponent public de 64 bitl.
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2.1.6 Parametril de generare al chellor publice
Entitatea ca genereazd o cheie este responsabila de verificarea calit4tii parametrilor chell generate. Aceasta
trebuie s& verifice:
= posibilitatea de a efectua operatii de criptare si decriptare, inclusiv creare de semn&turi electronice
si verificare a acestora,
= procesul de generare a cheli trebuie s& se bazeze pe generatoare puternice de numere aleatoare —
surse fizice de zgomot alb, dac# este posibil,
" imunitatea la atacuri cunoscute (fn cazul algoritmilor RSA si DSA).
2.1.7 Verificarea calititil parametrilor
Se folosesc module HSM certificate, configurate pentru a genera chei RSA cu modulul de 1024-biti.
2.1.8 Generarea Hardware/software a chell
Cheile pentru carduri sunt generate in module HSM certificate.
2.1.9 Utllizarea perechii de chel
Chela privata RSA a cardului este utilizata doar pentru semnarea certificatelor chellor cererii de certificat
cidtre MD-CA.
2.2 Protectia Chell Private
2.2.1 Standarde si controale pentru modulele criptografice
MD-CP utilizeazd pentru generarea si stocarea cheilor private RSA ale cardurilor doar module HSM certificate.
Operatia modulului HSM este verificata periodic prin teste interne, iar upgrade-ul de firmware pentru
HSM este realizat anual de administratorul HSM, daca este cazul.
2.2.2 Controlul k din n al cheii private
Generarea cheli private este reallzata de un HSM P3 data preparation pentru autorizarea cirula este necesara
prezenta a trel persoane autorizate.
2.2.3 Backup-ul cheli private
Nu se aplica.
2.2.4 Arhivarea chell private
Nu se aplica.
2.2.5 Transferul cheli private din sau Intr-un modul HSM

Cheia privata RSA pentru carduri este generata In HSM si apoi transferata pe card in mod securizat.

) | /7 .
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2.2.6 Pistrarea chell private intr-un modul HSM

Cheile private ale carduriior nu sunt péstrate in modulul HSM unde au fost generate.

2.2.7 Metoda de activare a chell private

Activarea modului HSM pentru generarea cheilor private pentru cardurile tahograf se face folosind o
schema 3/3.

2.2.10 Certlficarea modululul HSM

MD-CP foloseste module criptografice certificate cel putin FIPS 140-2 Level 3.

2.3 Alte Aspecte ale Managementulul Perechil de Chei

2.3.1 Arhlvarea Cheil Publice

Perechile de chei a cardurilor tahograf sunt péstrate criptat in baza de date CP pentru o perloada de 30 de
zile.

2.3.2 Perioadele de validitate pentru chelle publice sl private emise de MD-CP

Perioada de validitate a cheli private a cardului este de maximum: 5 ani (soferi si companie), 2 controlor si 1
an (atelier).

Perioada de validitate a cheii publice a cardului este de maximum: 5 anl (soferi si companie), 2 controlor si 1

an (atelier).

2.4 Datele de Activare
Singurul tip de card care foloseste date de activare (PIN) este cardul de ateller.
25 Controale de Securitate a Calculatoarelor
Sarcinile operatorilor si administratorilor care lucreazi fn cadrul MD-CP sunt realizate prin intermediul unor
dispozitive hardware si aplicatii software de incredere.
2.5.1 Cerintele tehnice specifice securititli calculatoarelor
Cerintele tehnice prezentate tn acest capitol se referd la controalele de securitate specifice calculatoarelor
§i aplicatjilor, folosite in cadrul MD-CP. M&surile de securitate care protejeazs sistemele de calcul sunt
aplicate la nivelul sistemului de operare, al aplicatiilor precum si din punct de vedere fizic.
Calculatoarele apartindnd MD-CP dispun de urméitoarele mijloace de securitate:
* autentificarea obligatorie la nivelul sistemulul de operare si al aplicatlilor,
= control discretionar al accesului,
" posibilitatea de a fi auditate din punct de vedere al securitatii, ;
= calculatorul este accesibil doar personalului autorizat, cu roluri de tncfedere tn MD-CP,

= separarea sarcinllor, conform rolului tn cadrul sistemului,

Codul de Practic si Procedurl MD-CP o /Z/ : 13din28



. certSIGN

identificarea sl autentificarea rolurilor si a personalulul care indeplineste aceste roluri,
* prevenirea refolosirii unui obiect de citre un alt proces dup3 eliberarea acestuia de citre procesul
autorizat,
* protectia criptograficd a schimburilor de informatii si protectia bazelor de date,
= arhivarea istoricului operatiunilor executate pe un calculator si a datelor necesare auditaril,
® 0 cale sigurd ce permite identificarea si autentificarea rolurilor si a personalului care indeplineste
aceste roluri,
" metode de restaurare a cheilor (numai tn cazul modulelor hardware de securitate), a aplicatilor si a
sistemului de operare,
* mijloace de monitorizare si alertare in cazul accesulul neautorizat la resursele de calcul.
2.5.2 Evaluarea securltitii calculatoarelor
Sistemele de calcul ale MD-CP respects cerintele descrise in standardul CEN CWA 14167 (Cerintele de
Securitate pentru Sistemele de Tncredere care asigur Managementul certificatelor).
2.5.3 Controale tehnice specifice ciclulul de viata
Controale specifice dezvoltirli sistemulul
Fiecare aplicaie, nainte de a fi folosita fn productie de citre MD-CP, este instalata astfel fncit si se
permitd controlul versiunii curente §i s¥ se prevind Instalarea neautorizat$ de programe sau falsificarea
celor existente,
Reguli similare se aplicd in cazul inlocuirii componentelor hardware, cum ar fi:
o dispozitivele fizice sunt furnizate in aga fel incit s¥ poats fi urmarita sl evaluatd ruta fieciruia, pénd
la locul sdu de instalare,
e livrarea unui dispozitiv fizic pentru Inlocuire se realizeazs tntr-un mod similar celui de livrare al
dispozitivului original; inlocuirea se realizeazi de citre personal calificat sl de incredere.
Controale pentru managementul securit3tii
Scopul controalelor pentru managementului securititil este acela de a superviza functionalitatea sistemelor
MD-CP, garantdnd astfel ci acestea opereazi corect sl in concordant¥ cu configurarea acceptats i
implementat3.
Configuratia curentd a sistemelor MD-CP, precum si orice modificare gl actualizare a acestora, este
inregistratd si controlata.
Controalele aplicate sistemelor MD-CP permit verificarea continud a integritdtil aplicatiilor, versiunil si

autentificarea si verificarea originil dispozitivelor hardware.
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2.5.4 Controale de securitatea a retelel

Serverele si statiile de lucru de incredere apartindnd MD-CP sunt conectate prin intermediul unei retele
locale (LAN), divizate in mai multe subretele, cu acces controlat. Accesul dinspre alte retele citre orice
segment, este protejat prin intermediul unui firewall inteligent.

Controalele de securitate sunt dezvoltate pe baza firewall-ului si a filtrelor de trafic aplicate la nivelul
ruterelor.

Mijloacele de asigurare a securitétii retelei accept§ doar mesajele transmise prin protocoale securizate.
Evenimentele {log-urile) sunt fnregistrate in jurnalele de sistem si permit supravegherea folosirii corecte a
serviciilor furnizate de MD-CP.

2.5.5 Controale specifice modulelor criptografice

Controalele modulelor criptografice includ cerintele impuse pentru dezvoltarea, productia §i livrarea
modulelor. MD-CP nu defineste cerinte specifice in acest domeniu. Totusi, MD-CP acceptd si utilizeaz
numai module criptografice care corespund cerintelor Politicii de Certificare a MSA.

2.5.6 Tnregistrarea evenimentelor sl procedurlle de auditare

Pentru a gestiona eficient sistemele MD-CP sl pentru a putea audita actiunile utilizatorilor gl personalulul
MD-CP, toate evenimentele care apar In sistem sunt fnregistrate. Informatiile Inregistrate alc3tuiesc
jurnalele (log-urile} de evenimente si trebuie pistrate in aga fel Incét sd permitd, daca este cazul, s3 se
acceseze informatille corespunzétoare si necesare rezolvirii disputelor, sau sd detecteze tentativele de
compromitere a securitétii MD-CP. Evenimentele inregistrate fac oblectul procedurilor de arhivare. Arhivele
sunt pastrate n afara incintei MD-CP.,

Cénd este posibil, log-urile sunt create automat. Dac inregistririle nu pot fi create automat, se vor folosi
jurnalele de evenimente pe hartie. Flecare fnregistrarea fn log, electronic sau de méné, este pistrata i

dezviluita atunci cnd se desfisoard un audit.

Tipuri de evenimente fnregistrate
Flecare activitate criticd din punctul de vedere al securititii MD-CP este Inregistratd in log-urile de
evenimente si arhivatd. Arhivele sunt depozitate pe medil de stocare ce nu pot fi suprascrise pentru a
preveni modificarea sau falsificarea lor.
Log-urile de evenimente MD-CP contin inregistriri ale tuturor activititilor generate de componentele
software din cadrul sistemulul. Aceste inregistréri sunt impértite tn trel categorii separate:

* finregistréirl de sistem - contin informatil despre cererile clientilor software gl rdspunsurile server-

ului (sau invers) la nivelul protocolului de retea {de exemplu: https_); datele concrete care se

Inregistreazd sunt: adresa IP a stafiel sau a server-ului, operatiunile executate (de exemplu:
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cdutare, editare, scriere etc.) §i rezultatele lor (de exemplu introducerea cu succes a unel
Inregistrarl In baza de date),
®* erorl — contine informatii despre erori la nivelul protocoalelor de retea si la nivelul modulelor
aplicatiilor;
* audit - contin informatil specifice serviciilor de certificare, de exemplu: cererea de inregistrarea si
de certificare, cererea de schimbare a chell, acceptarea certificatului, emiterea de certificat etc.
Jurnalele de evenimente de mai sus sunt comune fiecirei componente instalate pe un server sau statie de
lucru §i au o capacitate prestabllits. Atunci cAnd se dep3iseste aceastd capacitate, este creatd automat o
noud versiune de jurnal. Jurnalul anterior este arhivat sl sters de pe disc.
Flecare tnregistrare, automatd sau manuald, contine urmatoarele informatii:
= tipul evenimentului,
* identificatorul evenimentului,
= data si ora aparitiei evenimentului,
" identificatorul persoanel responsabile de eveniment.
Continutul Inregistrérilor se refera la:
= alertele firewall-urilor gl IDS-urilor,
= operatiile asoclate fnregistrarii, certifickrii etc.,
* modificari ale structurii hard sau soft,
= modificari ale retelel sl conexiunilor,
» Tnregistrdrile fizice In zonele securizate si violdrile de securitate,
» schimbdrile de parole, drepturi asupra codurilor PIN, rolurile personalului,
* accesul reusit si nereusit la baza de date MD-CP si la aplicatiile serverului,
= generarea de chei pentru carduri, etc.,
* fiecare cerere primit4 si decizla emisd in format electronic,
" istoria creédrii copiilor de backup s a arhivelor cu tnregistrari.

Accesul al juralele de evenimente (log-uri} este permis h exclusivitate administratorulul de securitate §i

auditorilor.

—
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Frecventa analizei jurnalelor de evenimente
Tnregistririle din Jumnalul de evenimente trebuje revizute fn detallu cel putin o datd pe lunj. Orice
eveniment avind o important# semnificativ§ trebuie explicat i descris intr-un Jurnal. Procesul de verificare
a jurnalului include verificarea unor eventuale falsificdri, sau modificri §i verificarea flecdrei alerte sau
anomalii consemnat¥ in log-uri. Orice actiune executats ca rezultat al functiondri defectuoase detectate
trebuie Inregistrat tn jurnal,
Perioada de retentie a Jurnalelor de evenimente
Tnregistrarile evenimentelor sunt stocate fn figiere pe discul sistem pand cind acestea ajung la capacitatea
maxima permis¥. Dup¥ depésirea spatiului alocat, Jurnalele sunt p#strate tn arhive.
Jurnalele arhivate sunt p&strate cel putin 10 ani.
Protectia Jurnalelor de evenimente
Séptdmanal, fiecare Inregistrare din jurnale face obiectul arhivarll pe suport de stocare dedicat. Dupd
depdsirea numérului acceptat de Tnregistriri pentru un jurnal, continutul acestula este arhivat. Arhivele pot
semnate si criptate. O cheie folosit3 pentru criptarea arhivelor este plasats sub controlul administratorului
de securitate.
Un jurnal de evenimente poate fi revizut numal de administratorului de securitate, sau de citre un auditor.
Accesul la jurnalul de evenimente este configurat in asa fel fncat:

® numai entitdtile de mai sus auy dreptul s3 citeasc) inregistririle Jurnalului,

* numai administratorul de securitate poate arhiva sau sterge fislere (dup¥ arhivarea acestora) care

contin evenimentele inregistrate,
" este posibild detectarea oricirel violdri de integritate; acest lucru asigurd faptul ci tnregistririle nu
contin golurl sau falsuri,

" nici o entitate nu are dreptul s3 modifice continutul unui jurnal.
Tn plus, procedurile de protectie a jurnalului sunt implementate tn asa fel Incét, chiar §i dupd arhivarea
jurnalului, este imposibil s stergi tnreglstriri, sau s stergl jurnalul thaintea expirarii perioadei de retentie a
Jurnalului.
Procedurile de backup pentry Jurnalele de evenimente
Procedurile de securitate MD-CP solicita ca jurnalul de evenimente s¥ facs oblectul backup-ului lunar.
Aceste backup-uri sunt stocate In locatii auxiliare ale MD-CP.
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Notificarea entitatilor responsabile de tratarea evenimentelor
Modulul de analiz3 a jurnalulul de evenimente implementat In sistem examineazs evenimentele curente si
sesizeazd automat activititile suspecte sau pe cele care au ca scop compromiterea securitstii. Tn cazu!
activitdtilor care au influents asupra securitdtli sistemului, sunt notificati automat administratorul de
securitate. Tn celelalte cazuri, notificarea este directionatd numai citre administratorul de sistem.
Transmiterea informatitlor citre persoanele autorizate despre situatiile critice — din punctul de vedere al
securitdtil sistemului - se face prin alte mijloace de comunicare, protejate corespunzitor, de exemplu:
telefon mobil, posts electronici. Entitdtile notificate iau mésurile corespunzdtoare pentru a proteja
sistemul fat4 de amenintarea detectats.
Procedura de backup sl restaurare
Copiile de sigurant permit restaurarea completd (dacd este necesar, de exemplu, dupd distrugerea
sistemului) a datelor esentiale pentru activitatea MD-CP. Pentru a realiza acest lucru, sunt copiate
urmétoarele aplicatii i figiere:

= discurile de Iinstalare a aplicatlilor sistem {de exemplu sistemul de operare),

® discurile de instalare a aplicatillor pentru MD-CP,

" istoricul cheilor,

" datele privind personalul MD-CP,

® jurnalele de evenimente.
Metoda de creare a coplilor de backup are o infiuent¥ deosebits asupra timpului gi costului restaurrii
aplicatiilor dup¥ defectarea, sau distrugerea sistemului. MD-CP foloseste atét backup-uri full (sdptimanale),
cat si backup-uri incrementale {zilnice), toate copiile sunt clonate §i clonele sunt pistrate in alts locatie, in
aceleasi conditli de securltate ca si cele din locatia primari.
Procedura de restaurare va fi verificata cel putin o data la 6 luni, pentru a se verifica utilitatea backup-ului,
in caz de dezastru. Concluziile testelor vor fi inregistrate.
2.5.7 Arhivarea inreglstririlor
Este necesar ca toate datele si figlerele referitoare la informatiile despre securitatea sistemului sd fie
arhivate.
Pe baza arhivelor se creeazs copiile de sigurants care sunt {inute tn afara locatiei MD-CP.
Tipurile de date arhivate
Urmétoarele date sunt incluse tn procesul de arhivare:

* informatiile rezultate tn urma examindrii sl evaludrii (ca urmare a unuj audit) masurilor de protectie

7@?@%1 28

logica si fizica ale MD-CP,
* figiere de audit,

" fisiere de configurare.
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Frecventa arhlvirii datelor

Datele se arhiveazi cel putin o data pe saptdmand,

Perioada de pastrare a arhivelor

Arhivele de péstreaz) cel putin 10 ani.

Codul de Practicl si Proceduri MD-CP

/% (_Psg-19din 28



certSIGN

3 Controale de securitate flzlcd, organizational3 si de personal
Acest capitol descrie cerintele generale privind securitatea fizic} si organizationald, precum si activitatea
personalulul MD-CP in activitatea de Mmanagement al cheilor, personalizarea logica si optica a cardurilor,
audit si crearea de copil de sigurant3.
3.1 Controale de securitate fizics
3.1.1 Controale de securitate fizic3 in cadrul MD-CP
Sistemele de calcul, terminalele operatorilor sl resursele informationale ale MD-CP sunt dispuse fntr-o zon4
dedicatd, protejats fizic impotriva accesului neautorizat, distrugerilor sau perturbdril activititil. Aceste
locatil sunt monitorizate. Fiecare intrare si fegire este nregistrat in jurnalul de evenimente (log-urile
sistemului); stabilitatea sursej de electricitate precum sl temperatura sunt de asemenea monitorizate gi
controlate.
Amplasarea locatlel
MD-CP este localizats in Bucuresti, la urm3toarea adres:
Bulevardul Tudor Vladimirescuy, nr. 29 A, AF| Tech Park 1,
Sector 5, Bucuresti, Romdnia, CP 050881
Accesul fizic
Accesul fizic Tn cadrul MD-CP este controlat si monitorizat de un sistem de alarm# integrat. MD-CP dispune
de sisteme de prevenire a incendlilor, sisteme de detectare a intrusilor sl sisteme de alimentare cy energie
electric in caz de urgenti.
Sediul MD-CP este accesibil numai persoanelor autorizate de citre conducerea MD-CP. Vizitatoril locatiilor
apartinnd MD-CP trebuie s fie insotiti permanent de persoane autorizate.
Zonele ocupate de MD-CP se fmpart in:

* zona serverelor,

® zona operatorilor CP

" zona de dezvoltare si testare.
Zona serverelor este echipatd cu un sistem de securitate monitorizat continuy, alcdtuit din senzori de
migcare, efractie si incendiu. Accesul in aceast¥ zon¥ este permls numai personalului autorizat, de exemplu,
administratorul de securitate, administratorul HSM si administratorul de sistem. Monitorizarea drepturllor
de acces se face folosind carduri si cititoare, montate l&ngd punctul de acces. Fiecare Intrare i lesire din
zond este inregistrats automat in jurnalul de evenimente.,

—_______________'__ ._____.-L/.f.__
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Controlul accesului in zong operatorilor se face prin intermediul cardurilor §i a cititoarelor de carduri.
Deoarece toate informatiile senzitive sunt protejate prin folosirea unor seifurl, iar accesul la terminalele
operatorilor 5i administratorilor necesits th prealabil autorizarea acestora, securitatea fizics in aceasta zond
este consideratd ca filnd adecvats. Chelle de acces pot fi ridicate numai de personalul autorizat. Tn aceasts
zond au acces numai angajatii MD-CP si persoanele autorizate; ultimilor nu le este permis3 prezenta in zon¥
neinsotiti.

Zona de dezvoltare si testare este protejatd ntr-o manier similard cu zona operatorilor. Tn aceasty zong
este permisd si prezenta persoanelor nefnsotite. Programatorii sl dezvoltatorii nu au acces la informatii
senzitive. Dacd este necesar un astfel de acces, atunci el se poate face numai in prezenta administratorul de
securitate. Proiectele in curs de implementare si software-ul aferent este testat in mediul de dezvoltare al
MD-CP.

Sursa de alimentare cu electricitate s| aerul conditionat

Zona operatorilor si administratorilor, precum sl zona de dezvoltare si testare sunt prevdzute cu aer
conditionat. Din momentul Intreruperii aliment3rii cu energie, sursele de electricitate de urgentd (UPS)
permit continuarea neperturbatj a activitdtii pdnd la interventia automats a grupului electrogen al cl&dirii.
Expunerea la ap3

Riscul de inundatie tn zona serverelor este foarte mic, deoarece distanta fat¥ de conductele de apd este
mare. Locatia MD-CP dispune de sistem de prevenire a inundatlilor, filnd utilizati senzori amplasati la
nivelul podelelor tn conformitate cu standardele si reglementirile in domeniu.

Prevenirea incendillor

Locatla MD-CP dispune de sistem de prevenire §i protectie impotriva incendiilor in conformitate cu
standardele §i reglementirile in domeniu,

Depozitarea mediilor de stocare a informatillor

Tn functie de sensibilitatea informatiilor, mediile electronice care contin arhivele si coplile de slgurantd ale
datelor curente sunt stocate tn seifuri metalice, localizate intr-o camera cu grad ridicat de securitate.
Accesul la camera si seifuri este permis numal persoanelor autorizate.

Aruncarea degeurilor

Hartiile 5 mediile electronice care contin informatii importante din punct de vedere al securitatii MD-CP
sunt distruse dup# expirarea perioadei de pastrare. Modulele de securitate hardware sunt resetate §i sterse
conform recomandirilor producitorului. Aceste dispozitive sunt, de asemenea, resetate gi sterse atunci

cand sunt trimise th service sau reparate.
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Depozitarea backup-urllor in afara locatiel

Copille parolelor, codurile PIN §i cardurile criptografice pentru autorizarea accesului sunt stocate fn
containere speciale, situate In afara locatiei MD-CP.,

Stocarea fn afara locatlei se aplic4 si in cazul arhivelor, copiilor curente ale informatiilor procesate de sistem
§1 kit-urilor de instalare ale aplicatiilor MD-CP. Acest lucru permite refacerea de urgentd a oricdrei functil a
MD-CP in 24 de ore, in locatia principals a MD-CP, sau in locatia auxiliars.

3.2 Controlul securitdil organizatie!

Acest capitol prezint rolurile ce pot fi atribuite personalulul apartindnd MD-CP. De asemenea, tot fn acest
capitol sunt descrise responsabilititile si sarcinile specifice fiecirul rol.

3.2.1 Rolurl de incredere

Roluri de tncredere in MD-CP

* Responsabilul MD-CP

© Réspunzitor pentru operarea sigura si continua a functiei MD-CP,

© Este reprezentantu| organizatiei si este autorizat sa Ja decizii In cadrut organizatiei MD-CP,

© Nu este direct Implicat in implementarea proceselor de afaceri, dar este responsabil pentry
respectarea si evaluarea masurilor de securitate, ca si pentru Managementul MD-CP,

O Accepta responsabilitatea pentru managementul schimbdrii.

* Administrator de securitate — Responsabilitate globals pentru implementarea politicilor §i
procedurilor de securitate,

© Initiazd instalarea, configurarea i managementul aplicatiilor software §i hardware (inclusiv
resursele de retea) ale MD-CP; initiaz§ i suspendd servicllle oferite de MD-CP; coordoneazi
administratorii, initiazs st supravegheazi generarea de chej §i secrete partajate; atribuie
drepturi din punct de vedere al securitéil si privilegillor de acces ale utllizatorilor; atribuie
parole pentru conturile utilizatoriior noi; verifici jumalele de evenimente; supervizeazi
auditurile interne i externe; primeste si rispunde la rapoartele de audit; supervizeazs
eliminarea deficientelor constatate In urma auditului.

O Supravegheaz operatorii;

© Conflgureazi sistemele §i reteaua, activeaz §i configureazd mecanismele de protectie a
retelel; creeazs conturile pentru utilizatorii MD-CP; verificy log-urile de sistem: verifics
respectarea Codului de Practici §i Proceduri; genereazj secrete partajate si chei; creeazs
copiile de sigurant¥ de urgentd; modifics numele si adresele serverzlor.
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® Administratorul de sistem — Autorizat sd instaleze, configureze §i sd Intretind sistemele de
fncredere ale MD-CP pentru managementul cardurilor si al cheilor. Instaleazs dispozitivele
hardware i sistemele de aperare; instaleazd si configureazy echipamentele de retea.

* Operator - Responsabil de operarea zilnicd a sistemelor de Incredere ale MD-CP; Ia parte in
procesul de personalizare logica si optica a cardurilor.

® HSM Administrator

© Autorizeaz) accesul la HSM pentru procesul de management al cheiler,

" Auditorul de sistem — autorizat s3 acceseze arhivele si log-urile de audit ale sistemelor de Incredere
ale MD-CP. Responsabll de efectuarea de audituri interne pentru respectarea Codulul de Practici sl
Proceduri de citre personalul MD-CP;

In cadru/ MD-CP, rolul de auditor nu poate fi combinat cu nici un ait rol, 0 entitate care are un rol diferit

de cel de auditor nu poate prelua responsabilitéitile auditorului,

3.2.2 Numirul de persoane necesare pentru indeplinirea unel sarcini

Procesul de generare de chei — pentru certificatele cardurilor de tahograf sau pentru generarea KDR s;
importul KDM este una din operatille ce necesitd o atentie deosebits. Generarea necesit} prezenta
persoanelor care defin urmitoarele roluri:

. Actiunea de personalizare carduri: 3 operatori CP si un administrator de sistem,

Il. Actiunea de generare KDR si import KDM: un administrator de securitate, 3 administratori de HSM
si un administrator de sistem.

3.2.3 Identificarea sl autentificarea pentru flecare rol
Personalul MD-CP este supus identificaril si autentific3rii in urmétoarele situatii:

* plasarea pe lista de persoane care au dreptul de a accesa locatille MD-CP,

* plasarea pe lista de persoane care au acces fizic la sisteme si resurse de retea apartindnd MD-CP,

" emiterea confirmirii care autorizeazs indepiinirea roluluj asignat,

* aslgnarea unul cont §i a unei parole fn sistemul informatic al MD-CP,

Flecare cont asignat:

" trebule s fie unic §i asignat direct unei anumite persoane,

*  nu poate fi folosit n comun cu nicl o alty persoana,

® trebuie restrictionat conform functiei (ce relese din rolul indeplinit de persoana respectivd) pe baza
software-ului de sistem al MD-CP, a sistemului de operare sl a controalelor de aplicatii.

Operatiile efectuate in MD-CP care necesitd acces la resurse de retea comune sunt protejate prin

A

mecanisme de autentificare sigurs si de criptare a Informatiilor transmise.
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3.3 Controlul personalulul
MD-CP trebuie s§ se asigure ci persoana care Indeplineste responsabilititile functiei, conform cu rolul
atribuit in cadrul MD-Cp:

" aabsolvit cel putin liceul,

" este cetdtean roman,

" asemnat un contract care descrie rojul §i responsabilititile sale In cadrul sistemului,

® a beneficiat de un stagiu de pregitire avansats in conformitate cu obligatlile si sarcinile asociate

functiei sale,
" afost instruit cu privire la protectia datelor personale si informatiilor confidentiale sau private,
® asemnat un contract ce contine clauze referitoare la protejarea datelor confidentiale (din punctul
de vedere al securitdtii MD-CP),

3.3.1 Experlenta personald, callficirile gl clauzele de confidentialitate necesare
Personalul angajat al MD-CP care indeplineste un rol de incredere, trebule s§ obtind avizul responsabilului
de securitate. Avizul nu este necesar In cazul persoanelor care nu exercits un rol de incredere.
indeplinirea unei functil de incredere permite accesul la informatille clasificate. Dezviluirea neautorizat a
acestor informatii poate cauza Pierderea sau compromiterea intereselor, apirate de lege, ale unei
persoane fizice sau ale unel organizatii.
Procedurile de acces la informatiile nepublice §i de verificare a tncrederii in personal sunt tn conformitate
Cu Legea Protectiei Datelor cy Caracter Personal.
3.3.2 Cerintele de pregitire a personalului
Personalul care indeplineste roluri si sarcini ca urmare a angajérii la MD-CP, trebule s§ fie instrult cu privire
la:

* reglementirile Codului de Practicl i Proceduri al MD-CP,

" reglementirile Politicii de certificare a MD-CA,

" procedurile si controalele de securitate folosite de MD-CA,

* aplicatiile software ale MD-CP,

" responsabilititile ce decurg din rolurile §l sarcinlle executate in sistem,

® Pprocedurile ce trebuie executate ca urmare a aparitiel unei defectiuni in functionarea sistemului.
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Dupd fncheierea pregstirii, participantii semneaz3 un document prin care confirmi familiarizarea lor cu
Codul de Practici si Proceduri, Politica de certificare §1 acceptd restrictiile si obligatlile impuse.
3.3.3 Frecventa staglilor de pregitire
Pregétirea descris fn paragraful 3.3.2 trebuie repetats de flecare dats cand apar modificiri semnificative in
MD-CP.
3.3.4 Rotatia functilior
Acest Cod de Practicl si Proceduri nu specificd nici un fel de cerinte In aceasts privint.
3.3.5 Sanctionarea actiunllor neautorlzate
Tn cazul descoperiril sau existentei suspiciunil unui acces neautorizat, administratorul de sistem impreuns
cu administratorul de securitate poate suspenda accesul persoanei respective la sistemul MD-CP. M3surile
disciplinare pentru astfel de Incidente trebuie descrise fn regulamente corespunzitoare §i trebuie s3 fle
conforme cu prevederile legale.
3.3.6 Personalul angajat pe baza de contract
Personalul angajat pe baza de contract {servicil externe, dezvoltatori de subsisteme sau aplicatii etc.) fac
obiectul unor verificiri similare ca sl n cazul angajatilor MD-CP. Tn plus, personalul angajat pe bazi de
contract, pe timpul cét i desfdsoard activitatea in locatia MD-CP, trebuie permanent insotit de citre un
angajat al MD-CP, cu exceptia celor care au primit avizare din partea administratorului de secuyritate §i care
poate accesa informatii clasificate intern sau fn conformitate cu normele legale in vigoare,
3.3.7 Documentatia oferits personalulul
MD-CP trebuie s§ ofere personalului s§u accesul la urmatoarela documente:

" Politica de certificare a MSA,

* Codul de Practici s Proceduri al MD-CP,

* Responsabilititile si obligatiile asociate rolului detinut n sistem.

" Manuale ale aplicatjilor.

* Manuale de operare.

® Proceduri operationale.

o h é‘;{’/’ i
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4 AUDITURILE PENTRU STABILIREA CONFORMITATII SI ALTE EVALUARI
Auditurile au ca oblectiv verificarea consistentei actiunilor MD-CP sau a entitatilor delegate de aceasta cuy
declaratlile §i procedurile acestora (inclusiv cu prezentul Cod de Practici si Proceduri).
Auditurile desfisurate la MD-CP urméresc fn principal centrele de procesare a datelor, gestiunea cardurilor
si @ PIN-urilor, procedurile de gestiune a cheilor.
Auditurile desfisurate la MD-CP pot fi efectuate de echipe Interne {audit intern) sau de MD-MSA say
organizatii independente (audit extern) angajate de aceasta. In toate aceste cazurl, auditul se desfisoar
sub supravegherea administratorului de securitate.
Frecventa auditirii
Auditul extern prin care se verificy compatibilitatea cu reglementsrile legale si procedurale (Codul de
Practicl si Proceduri) se desfisoar§ anual, tn timp ce un audit intern este efectuat ori de cate ori
administratorul de securitate considera necesar.

4.1 Identitatea / colificéiriie auditorulul
Auditul extern trebuie realizat de personal avind cunostinte si experientd tehnici corespunzitoare {sd
dispund de documente care s¥ certifice acest lucru) In domeniul infrastructurilor de chel publice,
tehnologiilor sl dispozitivelor de securitate informatic# si de auditare a securitatil sistemelor. De asemenea
auditorul trebuie sa posede cunostinte solide ale reglementarilor UE, CE si MD-MSA referitoare Ia sistemul
tahografelor digitale.
Auditul intern este realizat de citre departamentul de calitate i audit al MD-CP.

4.2 Relatla auditorilor cu entitatea auditats
Vezi paragraful anterlor. Auditorul nu trebuie sa depind¥ in nici un fel de entitatea auditata si nici sa nu fi

fost in vreun fel implicat in activitatile de planificare st operare ale sistemelor ITC ale entitdtii auditate.

4.3 Domeniile supuse auditéiril
Auditurile interne sl externe se desfdgoard conform regulilor st procedurilor acceptate pe plan international
§f vizeaz:

* securitatea fizici a MD-CP,

* procedurile de furnizare a serviclilor,

® securitatea aplicatiilor software §i a accesulul la retea,

* securitatea personalului MD-CP,

" securitatea gestiunil carduriior,

* jurnalele de evenimente gi procedurile de monitorizare a sistemului,

= i - 4 =
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= arhivarea si restaurarea datelor,
® procedurile de arhivare,
* Tnregistririle referitoare la modificarea parametrilor de configurare pentruy MD-CP,
* Inregistrérile referitoare la analizele si verificirile efectuate pentru aplicatille software si
dispozitivele hardware.
4.4 Analiza vulnerabilitstilor
MD-CP face anual o analizi a vulnerabilitétilor pentru fiecare procedurd internd, aplicatie si sistem
informatic. Cerintele de analizi pot, de asemenea, si fle stabilite de citre o Institutie externs, autorizaty s§
auditeze MD-CP. Administratorul de securitate are sarcina de a solicita audituri interne prin care s verifice
conformitatea tnregistririlor din jurnalul de securitate, corectitudinea copiilor de backup, activitatile
executate fn cazul aparitiei unel amenintdri si conformitatea cu Codul de Practici si Proceduri.
Institutia externd care efectueazs auditul de securitate, trebuie s¥ desfisoare aceasts activitate respectind
recomanddrile 1SO/IEC 13335 (Guidelines for Management of IT Security) si ISO/IEC 17799 {Code of Practice
for information Security Management).
4.5 Mdsurile Intreprinse ca urmare a descoperiril unel deficlenge
In cazul descoperirii unor deficlente se pot lua trel tipurl de masuri:
1. continuarea operatiilor
2. continuarea limitata a operatiilor;
3. suspendarea operatiilor.
Auditorul, impreuna cu MD-MSA, decide ce actiune trebuie Intreprinsa. Decizla se bazeaz§ pe gravitatea
deficientelor si a posibilului impact,
In cazul in care se decide actiunea de tipul 1, managementul MD-CP este rdspunziitor pentru
Implementarea masurilor corective specificate in raportul de audit, in limitele de timp din acelasi raport.
In cazul In care se decide actiunea de tipul 2, MD-CP continua operatiile In modul restrans indicat in
raportul de audit,
In cazul in care se decide acfiunea de tipul 3, toate cardurile afectate trebule trecute pe un backlist,
Managementul MD-CP trebule sa raporteze séiptdméanal stadiul masurilor de remediere citre auditor. MD-
MSA si auditorul determina cénd trebuie fécuta o noua evaluare de securitate. Daca deficientele sunt

considerate ca remediate dup# reevaluare, atunci MD-CP Tsi poate relua operatlile.

Edul de Practici si Procedur! MD-CP
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96 Comunicarea rezultatelor
Rezultatele auditului anual sunt comunicate citre MD-MSA. In cazul actiunior de tipul 1 sau 2, MD-MSA se
asigura de faptul ca toate entitdtile care trebuie notificate primesc informatjile in conformitate cu prezentul

document.

&
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Sistemul de Tahograf Digital pentru Republica Moldova
Codul de Practici si Proceduri pentru implementarea

Politicii de Certificare a MD-CA si operarea MD-CA
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1 INTRODUCERE

Agentia Nationala Transport Auto este responsabila pentru functia de Autoritate Nationala de Certificare a
infrastructurii de management a cheilor criptografice din cadrul sistemului de tahografe digitale introdus
prin Reglementarea Consilivlui UE nr. 3821/85, revizuita prin Reglementarea Comisiei CE nr. 1360/2002 si
Reglementarea Comisiei CE nr. 432/2004.

Aceasta infrastructura de chei publice consta din sisteme, produse si servicii care asigura:

* Certificate pentru chei publice pentru componente de tahograf (carduri, unitati de vehicul si senzor de
miscare);

* Chei de criptare pentru datele senzorilor de miscare,

Scopul acestul document este acela de a descrie practicile de certificare implementate de MD-CA.
Documentul a fost creat pentru a asigura conformitatea cu cerintele enuntate in Politica de Certificare a
MD-CA si se bazeazd pe cadrul creat prin IETF RFC 3647.

1.1 Descriere generala
Scopul principal al acestui document este acela de a fi folosit de citre MD-MSA sl de citre cei care doresc sa
evalueze gradul de Incredere care poate fi acordat serviciilor oferite de MD-CA, sau sa determine misura in
care acestea respecta cerintele sistemulut pentru tahografe digitale.
Sistemul de management al cheilor criptografice (vezl figura urmétoare) este necesar pentru
implementa mecanismele de securitate definite in:

* Reglementarea Comislel CE nr. 1360/2002, Anexa I(B), Appendix 11 Common Security Mechanisms

* 150/ IEC 16844-3 Road vehicles, Tachograph systems, Part 3: Mation sensor interface.
MD-CA si MD-CP sunt operate sub responsabliitatea si autoritatea autorktatilor nationale sau a furnizorllor
de servicii externi autorizatl.
MD-CA are rolul de a certifica cheile RSA care sunt introduse in cardurile pentru tahografe de citre MD-CP.
Mal multe tipuri de carduri sunt emise soferilor, atelierelor, organelor de control sl firmelor de transport.

MD-CA isi schimba cheile la intervale regulate.
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Formatul certificatelor digitale folosite este proprietar si incompatibil cy formatul X.509, al certificatelor
digitale a caror utilizare este presupusa, dar nu ceruta obligatoriu de catre {ETF RFC 3647.

MD-CA genereaza, separa si distribuie o singura cheie criptografica simetrica, necesara pentru securizarea
datelor de miscare ale vehiculelor, in conformitate cu mecanismele definite de standardul 150 / IEC 16844-
3.

Cheia master Km este separata in doua parti , Kmyy si Kmwc. KMy, sunt inserate in cardurile de atelier

de catre personalizatorii de cardurl,

Pentru a asigura confidentialitatea chei KMy in timpul transportului de la ERCA |a MD-CA, ERCA o Cripteazi
folosind o cheie publica de criptare RSA, pentru a produce un mesaj de distributie a cheil {KDM). Acelasi
lucru este valabil si pentry transportul aceleiagi cheijj Kmw. de la MD-CA i3 MD-CP. Chelle RSA folosite |a
crearea mesajelor KDM sunt create de MD-CA sau MD-CP si trimise catre ERCA say respectiv MD-CA printr-o
cerere de distributie (KDR).

Necesitatea ca MD-CA sau MD-CP sa primeascd cheia Kmyw. este definita intr-un acord semnat de ERCA si
MD-MSA.

[l /:-e.’-':’/'.' | ;’f
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1.2 Numele sl identificarea Documentului

Acest document poarta denumirea de “Practicile si Procedurile de Certificare ale Autoritatii de Certificare
Moldovene pentru Sistemul Tahografelor Digitale® si va fi referit in continuare simplu ca CPP,

1.3 Participant!

Acest CPP este creat doar pentru a indeplinl cerintele sistemului pentru tahografe digitale.

13.1 Autoritatea de Certificare

MD-CA sl MD-CP sunt operate sub autoritatea si responsabilitatea autoritatilor moldovene responsabile, sau
a fumizorilor de servicii autorizati. MD-CA este certificat de ERCA.

132 Autoritatea de Tnregistrare

Autoritatea Nationale de Tnregistrare Implementeaza sisteme, produse sl servicll necesare pentru emiterea
de carduri de tahograf. RA-ul national este responsabil pentru a mentine legitura intre identificatorli
subiectilor certificatelor {cardurlle) si persoanele fizice sau Juridice care le folosesc. In Moldova, functia RA

pentru emiterea de certificate digitale pentru carduri de tahograf si cheil Km,. este asigurata de MD-CIA.

133 Abonafl

Abonatii serviciilor de certificare oferite de MD-CA sunt cardurile de tahograf.

134 Entititile partenere

135 Destinatarii Chellor pentru Senzoril de Miscare

Destinatarli chellor Kmy. sunt organizatiile care personalizeazi cardurile de atelier. Acestea sunt identificate
in acordul semnat intre ERCA sl MD-CA.

1.4 Utilizarea certificatului

Certificatele de cheie publica pentru tahografe trebuie inserate in componentele tahografelor digitale, asa
cum se cere in procesul de autentificare mutuala descris in cerinfa CSM_020 Reglementarea 1360/2002,
Annex I(B) Appendix 11 Common Security Mechanism.

Certificatele pentru tahografele digitale pot fi folosite in aplicatii in legdtura sistemul tahografelor digitale
(de exemplu: Echipamente de calibrare utilizate in ateliere, echipamente pentru descircarea de date
folosite de organele de control, sisteme de management al flotelor auto si/sau mérfurilor folosite de
firmele de transport etc.).

Certificatele pentru tahografe digitale nu pot fi folosite pentru nici un alt scop.

1.5 Utllizarea Mesajulul pentru Distribuirea Cheii (KDM)

Mesajele KDM trebule folosite doar in scopul transmiterii securizate a cheli KmuIntre ERCA si MD-CA si intre
MD-CA si MD-CP.

1.6 Administrarea CPP —

-~

1 Acest CPP este creat, mentinut sl revizuit de catre S.C. CERTSW@:S.A., care’indeplineste functia de

|
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furnizor de servicil de certificare pentru MD-CA, fiind declarat ca “service agency for MD-CA” conform
politicii de securitate “MD CA Policy”, aprobata de catre ERCA:
Autoritatea de Certificare pentru Sistemul Moldovean de Tahografe Digitale
5.C. CERTSIGN S.A.
Sediu Soclal: Sos. Oltenitei nr. 107 A, cl¥direa C1, parter
Sector 4, CP 041303, Bucuresti, Romania
Sediu: Bulevardul Tudor Viadimirescu, nr. 29 A, AFl Tech Park 1,
Sector 5, Bucuresti, Roméania, CP 050881
Tel. (+4031)1011870
Fax: (+4021)3119505
2. Orice fntrebare referitoare la prezentul CPP trebuie trimisa catre S.C. CERTSIGN S.A.
3. Orice Intrebare referitoare la operarea MD-CA trebuie trimise catre S.C. CERTSIGN S.A.
4. Autoritatea Nationala, MD-MSA, trebuie sa stablleasci daca acest CPP este conform cu Politica de Certificare a
MSA.
3. Stabilirea conformitdtii se bazeazi pe o evaluare de securitate realizata fie chiar de catre MD-MSA,
fie de un tert autorizat.
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1.7 Definitii sl Acronime

Criptare Asimetrica: procesul de criptare in care o cheie este folosita pentru a cripta mesajul si o cheie
diferita este utilizata pentru decriptarea mesajului.

Detectarea Intruziunli: detectarea unei intruziuni fizice de catre un agent de paza, sau a unela informatice de
catre un sistem care cuprinde un senzor, un mediu de transmisie si un panou de alarma unde se trimite
alarma.

Escrow-ul chell: trimiterea unel copli a chell catre o entitate autorizata sa foloseascs aceasts cople pentru alt
scop decat acela de a-I returna entit#tll care a generat chela.

Criptare simetrica: procesul de criptare in care aceeasi chei este folosita sl la criptarea mesajului si Ja

decriptarea lui.

CAR Certification Authority Reference

CHA Certificate Holder Authorisation

CHR Certificate Holder Reference

cp Component Personaliser

CPI Certificate Profile Identifier

CPs Certification Practices Statement

CRL Certificate Revocation List

csp Certification Service Provider

DES Data Encryption Standard (symmetric encryption scheme)

EA European Authority

ENI ESSOR Nuclear Island

EOV End Of Validity

ERCA European Root Certification Authority

ETSI European Telecommunications Standards Institute

KCR Key Certification Request

KDR Key Distribution Request

KDM Key Distribution Message

Km Motlon sensor master key

KM Motion sensor master key inserted in workshop card

NCA Natlonal Certification Authority S

MD-MSA  Moldavia Authority ; N

MD-CA Moldavia Certification Authority |j |: _. féﬁ |

MD-CIA Moldavia Card Issuance Authority \ /f / =
F=F
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OE
oM
PK
PKI
PR
RSA

SK
TDES

. certSIGN

Operating Agent

Operational Entity {used to refer to both a NCA and a CP)
Operations Manager

RSA public key

Public Key infrastructure

Permanent Representation of Member State

Rivest, Shamir, Adleman (asymmetric encryption scheme)
Single access system

RSA secret key

Triple DES

/7///
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2 PUBLICAREA INFORMATIE! MD-CA
2.1 Deporzitele de informatil

Informatii publice cu privire la politica national se gésesc pe site-ul http://www.anta.gov.md/.
2.2 Publicarea Informatiel MD-CA

MD-CA publica urmétoarele Informatii pe website-ul sau:
* Politica de Certificare MD-CA;
* Codul de Practici si Proceduri al MD-CA (acest document);
* Propunerile de modificare al CP si CPP MD-CA;
*  MD-CA public key;
Conformitatea Politicii de Certificare a MD-CA este stabilita de catre ERCA la sfargitul procesului de revizuire
a politicii nationale, definit in Politica ERCA.
2.3 Frecventa publicdril
Informatille referitoare la modificirile CP si CPS sunt publicate in conformitate cu planificdrile ficute in

cadrul procedurilor de schimbare din fiecare document.
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3 IDENTIFICAREA SI AUTENTIFICAREA
3.1 Nume

Conceptul de nume ca un identificator al unei persoane fizice sau Juridice nu se aplica In cazul certificatelor
produse de MD-CA.

Emitentul certificatului si sublectul certificatului sunt identificatl prin stringuri de lungime fixa de 8 octeti
care contin informatia ceruta de protocolul mutual de autentificare dintre componentele tahografice,
definlt in Reglementarea Comisie nr 1360/2002, Annex I(B) Appendix 11, cerinta CSM020.

3.1.1 Tipurl de Nume

Emitentul Certificatulul si al KDM

Identificarea emitentului certificatulul si al KDM se face prin referinta Certification Authority Reference
(CAR), un string de 8 octeti definit in Reglementarea Comisiel nr. 1360/2002, Annex I(B} Appendix 1 - Data
Dictionary, Section 2.36 CertificationAuthorityKID.

CAR este de asemenea foloslta in timpul proceduril mutuale de autentificare dintre componentele

tahografului pentru a identifica cheia publica folosha la verificarea certificatului.

Sublectul Certificatulul

Acesta este format din:

* Certificate Holder Reference (CHR), un string de 8 octeti string definit in Reglementarea Comisiei nr.
1360/2002 Annex I(B) Appendix 1, Section 2.36 CertificationAuthorityKID;

* Certificate Holder Authorisation (CHA), un string de 7 octetistring definit in Reglementarea Comisiel nr,
1360/2002, Annnex (B} Appendix 1, Section 2.34 sl include EquipmentType, 1 octet as definit in
Reglementarea Comislei nr. 1360/2002 Annex I(B) Appendix 1, Section 2.52. Pentru certificatele de chele
publica emise de MD-CA, EquipmentType desemneaz3 o cartela de tahograf,

CHR apare in materialele printate si in datele descircate din unitatea de vehicul. EquipmentType codificat in

CHA este folosit in timpul procedurii mutuale de autentificare si selecteazi unul dintre cele patru moduri de

operare ale unitatii de vehicul {operare, calibrare, control sau companie).
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Key Distribution Message Reciplent

Destinatarul final al cheil senzorului de miscare Km,. este MD-CP. In scopul distributiel acesteia, fiecare

cerere KDR este identificata astfel:

* Key Identifier (KID): un string de 8 octeti definit in Politica ERCA [3] Annex D. 1.

* Message Recipient Authorisation (MRA): un string de 7 octetl definit In Politica ERCA [3] AnnexD.1.

KID identifica unic cheia publica RSA folosita la criptarea cheii senzorului de miscare. MRA identifica cheia

senzorului de miscare.

3.1.2 Necesitatea ca numele sa alb3 inteles

Intelesul pe care il au:

* Emitentul certificatului

* Subiectul certificatului

* Destinatarul KDM

* Sunt definite in Reglementarea Comisiei nr. 1360/2002 Annex I(B) Appendix 1; si in Politica ERCA,

Annex D.

3.1.3 Anonimatul sau folosirea pseudonimelor pentru abonati

Legatura dintre nume si persoanele fizice sau juridice este asigurata de RA; ea nu poate fi stabilita din

continutul certificatelor de chele publica.

Ca urmare, numele utilizate de MD-CA pentru certificarea si distribuirea cheilor folosite in tahografele

digitale sunt pseudonime pentru abonatli MD-CA.

Anonimatul abonatilor nu este permis.

3.14 Reguli pentru interpretarea diferitelor forme ale numelor

Nu se stipuleazi nimic.

3.1.5 Unicitatea numelor

Pentru ca procesul autentificdril mutuale sa functioneze corect, identificatorul emitentului certificatulul

trebuie sa ide notifice unic o pereche de chei RSA.

3.1.6 Recunoasterea, autentificare sl rolul brandurilor

Nu se stipuleazd nimic.

3.2 vValidarea inltlala a Identitatii

3.2.1 Metoda pentru a demonstra posesia cheil private

Abonatii care trimit cererl KCR trebuie sa demonstreze posesia cheii private corespunzitoare.

Protocolul KCR este definlt in Politica ERCA.

Mesajele KCR constau din doua parti: o parte de text necodificat si _s_em_nét_ura digitala a acelul text.

Tntotdeauna textul include o chele publica RSA. Semnitura digitala o fextului este creata cu chela privata
[ et e\
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corespunzétoare.

Verificarea semnéturii digitale realizata cu cheia publica demonstreazi:

* Posesia cheii private;

* Integritatea textulul.

Verificarea semnéturii este ficuta la MD-CA. Daca verificarea esueazd, cererea de certificat este respinsa.
3.2.2 Autentificarea identitatli individuale

Sublectii la care se refera MD-CA nu sunt persoane fizice. Aceasta sectiune se refera doar la cerinjele de
identificare sl autentificare pentru cererile de certificate de chele pentru carduri si pentru certificatele de
cheie publica schimbate intre MD-CP si MD-CA.

Trebuie creata o legitura intre aplicat (driver/firma de transport/atelier/politie), card chele privata si
certificat.

Daca generarea chelt are loc in afara cardulul, atunci MD-CA creeaz certificatul cerut daca cel care face
solicitarea demonstreaza printr-o procedura agreata ca este in posesia cheli private.

3.3 ldentificarea s| Autentificarea pentru Cerererile de Re-key

3.3.1 Identificarea sl autentificarea pentru cererlle de re-key de rutina

La fel ca la sectiunea 3.2 Validarea Initlala a Identitatii.

3.3.2 Identificarea sl autentificarea pentru cererile de re-key dupd revocare

Nu se aplica

3.4 Identificarea si Autentificarea pentru Cererlle de Revocare

Certificatele pentru cardurile de tahograf nu se revoca. Pierderea cartelei trebule raportata de catre

posesorii acesteia la MD-CIA.

(f |
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4 CERINTELE OPERATIONALE PENTRU CICLUL DE VIATA AL CERTIFICATELOR

4.1 Cerereq de Certificat

4.1.1 Cine poate face o cerere de certificat
Viitorii posesori de cardurl nu fac cereri de certificate, ¢l certificatele sunt emise pe baza informatiile
fumnizate in cererea pentru cardurile de tahograf si preluate din registrul MD-CIA. Cheia publica care trebuie
certificata este extrasa din cererea de certificat. MD-CA accepta doar cererlle de certificat primite de la MD-
CP. Aplicatiile software de la MD-CA si cele de la MD-CP asigura ca o cerere de certificat este generata doar
pentru acele carduri pentru care exista o cerere si ca cel care a ficut cererea este autentificat si autorizat,

4.1.2 Procesul de inregistrare sl responsabllititile asociate

Procesul de fnregistrare este administrat la MD-CIA.

4.2 Procesarea Cererilor de Certlficat

4,21 Identificarea si autentificarea

Functiile de identificare si autentificare sunt implementate la MD-CIA. MD-CP asigura prin aplicatiile sale

software ca datele de intrare contin informatii care fac Certificate Holder Reference (CHR) unic.

4.2.2 Aprobarea sau respingerea cererilor de certificate

Daca cererile sunt semnate cu chela privata asociata cheii publice care trebule certificata, atunci cererea

este acceptata. In caz contrar, ea este respinsa.

4.2.3 Timpul necesar pentru prelucrarea cererilor de certificate

Dupd primirea unei cereri valide de certificat, acesta este emis in maxim 24 de ore.
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4.3 Emiterea Certificatulul
4.3.1 Actlunile MD-CA in timpul emiterli certificatului
Urmétoarele informatii sunt inreglistrate in baza de date a MD-CA pentru fiecare operatie de certificare de
cheie:
* certificatul complet;
* modulul RSA (n) si exponentul public (e} ale cheii publice;
* perioada de validitate a certificatului;
* Certificate Holder Reference {pentru identificarea chefi publice RSA);
* Hashul SHA-1 pentru datele certificatului in format binar:
* Hashul SHA-1 pentru datele mesajului KCR in format binar:
* timestamp.
4.4 Acceptarea certificatulul
44.1 Comportament care semnlfica acceptarea certificatulul
Acceptarea cardulul inseamni si acceptarea certificatului asociat.
4.4.2 Distribulrea certificatelor de carduri sl a Informatiel aferente
MD-CA trebuie sa exporte toate datele referitoare la certificat catre registrul MD-CIA in asa fel incat
certificatele, cardurile si utilizatoril acestora sa fie asociatl. MD-CIA se asigura ca Informatia aferenta devine

disponibila celor care au nevoie de ea.
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4.5 Folosirea Perechil de Chel si a Certificatulul
4.5.1 Folosirea Perechil de Chei si a Certificatulul

Certificatele pentru componentele sistemului de tahografe digitale sunt destinate numai in cadrul acestula.

Utliizarea perechilor de chei Ciclu de viata Vallditate certificat |
Sofer 5ani 5 ani
Companie 5 ani 5ani
Controlor 2 ani 2 ani
Atelier lan ian

Utilizarea cheilor pentru cardurile de tahograf
4.5.2 Folosirea chell publice sl a certificatulul de catre entititile partenere
Vezi 4.4.2.
4.6 Refnnoirea Certlficatului
Nu se aplica.
4.7 Re-key
Nu se aplica.
4.8 Modificarea Certificatuluf
Nu se aplica.
4.9 Revocarea Certificatului
Nu se aplica.
4.9.1 Cerinte speciale referitoare la compromiterea cheil

Compromiterea cheii este un incident de securltate care cere o serie de actiuni,

Daca cheia MD-CA este compromisa, sau se suspecteazi ca este compromisa, atuncli MD-CA trebule sa

raporteze incidentul la MD-MSA. Investigatille care urmeaz3 si eventualele actiuni sunt descrise in Politica

de certificare nationala.
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4.9.2 Suspendarea certificatului

Nu se aplica.

4.10 Servicii de Verlficare a Stdrll Certificatuiui
Nu se aplica.

4.11  Escrow-ul sl Recuperarea Cheli

Escrow-ul cheli este strict interzisa de catre Politica ERCA.
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5 CERINTELE CICLULUI DE VIATA AL CHEl SENZORULUI DE MISCARE

Mecanismele de securitate referitoare la senzorul de miscare al tahografului digital sunt descrise in ISO / IEC
16844-3. Cheile senzorulul de miscare sunt generate de ERCA si trebuie distribuite in mod sigur catre MD-
CA. Mai departe MD-CA le va distribul la cerere catre MD-CP.

Cheile de transport RSA transport trebuie sa aib3d modul de 1024 biti. Generarea cheilor de transport este
realizata intr-un mediu controlat si sigur de catre MD-CP, in conformitate cu Politica de Certificare MD-CA si
cu Codul de Practicl si Proceduri al MD-CP. Nu exista sl nici nu se Intrevadd pe viitor servicii similare cu
suspendarea, revocarea sau verificarea st3ril pentru mesajele KDM.

5.1 Cererlle pentru Servicille de Distribuire a Chell Senzorulul de Miscare

5..1 Cine poate trimite o cerere de distribuire a chell senzorulul de miscare

MD-CA accepta cereri de distributie doar de la MD-CP.

5.1.2 Procesul de inreglstrare si responsabilitiille asociate

Procedura de inregistrare pentru destinatarli cheilor master ale senzorului de miscare este aceeasi ca cea
pentru serviclile de certificare ale MD-CA, descrise la secfiunea 4.1.2.

5.2 Procesareq cererilor KDR pentru chela senzorulul de miscare

Prin trimiterea de cererii KDR, destinatarii chefi senzorului de miscare adera la termenii prezentului CPP.
5.2.1 identificarea sl autentificarea

Aplicatlile de Interfatare MD-CA cu MD-CP de la MD-CA s MD-CP cu MD-CA de la MD-CP creeazii un canal
securizat (autentificarea sursel si criptarea mesajulul} prin care circula cererile KDR de la MD-CP si
réspunsurile KDM de la MD-CA. In plus chela publica RSA de transport a cheii senzorului de miscare KM
generata la MD-CP este distribuita in mod sigur in mod offline catre MD-CA apoi incredintata curierului de
Incredere al MSA. La primirea cereril KDR, MD-CP raspunde cu un KDM in care chela Km,,. este criptata cu
cheia RSA de transport.
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5.2.2 Timpul In care se proceseaz cererile de distribuiie KDR
5.3 Distribuirea KDM a cheil senzorului de miscare
53.1 Actiunile MD-CA in timpul emiteril mesajulul de distribuire a chell senzorulul de miscare
Urmidtoarele informatli sunt tnregistrate in baza de date MD-CA pentru fiecare operatie KDM:
* modulul RSA {n) si exponentul public (e} pentru cheia publica a mesajului KDM;
* Key Identifier (pentru identificarea cheli publice RSA);
* Hashul SHA-1 pentru mesajul KDM in format binar;
* Hashul SHA-1 pentru mesajul KDR;
* KDM status "Pending acceptance™;
¢ timestamp;
* un flag de distributie one-time pentru cheia senzorului de miscare
5.4 Folosirea Chell Senzoruluf de Miscare
54.1 Folosirea chell de catre destinatar
Folosirea chell senzorulul de miscare este restrictionata la acele scopuri autorizate de Politicile ERCA si MD-
CA pentru sistemul tahografelor digitale si in conformitate cu prezentul CPP.
Destinatarii folosesc cheia de transport RSA doar pentru a crea o cerere KDR si pentru a recupera cheia
senzorului de miscare din KDM.
Nu exista nici o prevedere referitoare la perioadele de folosire a chell master a senzorului de miscare.
54.2 Responsabilitiifile Entititflor Partenere
Nu exista nici o prevedere.
5.5 Cerinte speciale referitoare la compromiterea cheli
Compromiterea cheil este un incident de securitate care reclama o serie de actiuni.
Daca o copie a unei chel a senzorului de miscare a fost compromisa sau se suspecteazi ca este compromisa,
atunci MD-CP trebuie sa raporteze incidentul catre MD-MSA pentru investigatii si pentru actiunl in

conformitate cu politica nationala. Rezultatul acestor Investigatii se raporteaz¥ catre ERCA.

/5’ é
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6 Controale de securitate fizick, organizationali sl de personal
Acest capitol descrie cerintele generale privind securitatea fizic§ §i organizationald, precum si activitatea
personalului MD-CA in activitatea de generare de chei, verificarea autenticititil entititilor, emiterea §i
publicarea certificatelor, revocarea certificatelor, audit §i crearea de copii de sigurant4.
6.1 Controaie de securitate fizic
6.1.1 Controale de securitate fizicX in cadrul MD-CA
Sistemele de calcul, terminalele operatorilor §l resursele Informationale ale MD-CA sunt dispuse tntr-o zon3
dedicatd, protejatd fizic impotriva accesului neautorizat, distrugerilor sau perturbéril activititil. Aceste
locatii sunt monitorizate. Fiecare intrare §l legire este fnregistratd in jurnalul de evenimente {log-urile
sistemului); stabilitatea sursel de electricitate precum sl temperatura sunt de asemenea monitorizate sl
controlate.
Amplasarea locatlel
MD-CA este localizat4 in Bucuresti, la urm&toarea adres§:
S.C. CERTSIGN S.A.
Bulevardul Tudor Vladimirescu, nr. 29 A, AFl Tech Park 1,
Sector 5, Bucuresti, Roménia, CP 050881
Accesul fizic
Accesul fizic tn cadrul MD-CA este controlat si monitorizat de un sistem de alarm¥ integrat. MD-CA dispune
de sisteme de prevenire a incendiilor, sisteme de detectare a intrugilor si sisteme de alimentare cu energie
electricé in caz de urgents.
Accesul in sediul MD-CA este permis numai persoanelor autorizate de citre conducerea MD-CA. Vizitatorli
locatiilor apartindnd MD-CA trebuie s fie tnsotiti permanent de persoane autorizate.
Zonele ocupate de MD-CA se fmpart in:

* zona serverelor,

= zona operatorilor CA

= zona administratorilor,

® 20na de dezvoltare i testare.

/
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Zona serverelor este echipatd cu un sistem de securitate monitorizat continuu, alcituit din senzori de
migcare, efractie i incendiu. Accesul in aceasts zon4 este permis numai personalului autorizat, de exemplu,
administratorul de securitate, administratorul MD-CA si administratorul de sistem. Monitorizarea
drepturilor de acces se face folosind carduri si cititoare, montate lingd punctul de acces. Fiecare intrare si
legire din zond este inregistrats automat n jurnalut de evenimente.

Controlul accesului Tn zona operatorlior si administratorilor se face prin intermediul cirdurilor gl a
cititoarelor de cardurl. Deoarece toate informatlile senzitive sunt protejate prin folosirea unor seifuri, iar
accesul la terminalele operatorilor si administratorilor necesiti in prealabil autorizarea acestora,
securitatea fizicd fn aceast# zon# este considerat¥ ca filnd adecvats. Cheile de acces pot fi ridicate numai de
personalul autorizat. Tn aceast3 zon# au acces numai angalatii MD-CA si persoanele autorizate.

Zona de dezvoltare §i testare este protejats intr-o maniera similars cu zona operatorilor si administratorilor.
Tn aceast zon4 este permisa si prezenta persoanelor nefnsotite. Programatorii si dezvoltatorii nu au acces
la Informatii senzitive. Dac3 este necesar un astfel de acces, atunci el se poate face numai fn prezenta
administratorului de securitate. Proiectele in curs de implementare §i software-ul aferent este testat in
mediul de testare al MD-CA.

Sursa de alimentare cu electricitate gi aerul conditionat

Zona operatorilor si administratorilor, precum sl zona de dezvoltare si testare sunt prevdzute cu aer
conditionat. Din momentul Intreruperii alimentérii cu energle, sursele de electricitate de urgentd (UPS)
permit continuarea neperturbatd a activitiitil pn4 la interventia automat3 a grupului electrogen al cl&dirii.
Expunerea la api

Riscul de inundatie In zona serverelor este foarte mic, deoarece distanta fatd de conductele de apd este
mare. Locatia MD-CA dispune de sistem de prevenire a Inundatiilor, fiind utilizati senzori amplasati la
nivelul podelelor in conformitate cu standardele i reglementsrile tn domeniu.

Prevenirea Incendlilor

Locatia MD-CA dispune de sistem de prevenire si protectie Impotriva incendiilor n conformitate cu
standardele si reglementdrile in domeniu.

Depozitarea mediilor de stocare a Informatitior

in functle de sensibilitatea informatjllor, mediile electronice care contin arhivele sl copiile de sigurantd ale
datelor curente sunt stocate in seifuri metalice, localizate Intr-o camera cu grad ridicat de securitate.
Accesul la camera §i seifurl este permis numai persoanelor autorizate.

Aruncarea degeurilor

Hértille i mediile electronice care contin informatli importante din punct de vedere al securitétii MD-CA

sunt distruse dupd expirarea perioadel de p#strare. Modulele de securitate hardware sunt resetate gi sterse
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conform recomandérilor producitorului. Aceste dispozitive sunt, de asemenea, resetate sl sterse atunci

cénd sunt trimise Tn service sau reparate.
Depozitarea backup-urilor in afara locatiel
Copiile parolelor, codurile PIN si cardurile criptografice sunt stocate in containere speciale, situate th afara
locatiei MD-CA.
Stocarea in afara locatiei se aplics gi in cazul arhivelor, copiilor curente ale informatlilor procesate de sistem
si kit-urilor de instalare ale aplicatiilor MD-CA. Acest lucru permite refacerea de urgents a oricirel functii a
MD-CA Tn 24 de ore, in locatia principald a MD-CA, sau in locatia auxiliarg.
6.2 Controlul securitéitli organizatlei
Acest capitol prezintd rolurile ce pot fi atribuite personalului apartindnd MD-CA. De asemenea, tot in acest
capltol sunt descrise responsabilititile si sarcinile specifice fiec3rui rol.
6.2.1 Rolurl de incredere
Rolur] de incredere in MD-CA
Tn MD-CA sunt definite urmitoarele roluri de fncredere, care pot fi atribuite uneia sau mai multor persoane:
® Responsabll MD-CA
o responsabil pentru operarea in siguranta si in parametrii ai MD-CA ca organizatle.
© este un reprezentant al organizatiel si este autorizat si dea instructiuni Tn cadrul
organizatiel MD-CA.
o direct implicat in punerea in aplicare a proceselor de afaceri, dar este responsabil pentru
respectarea si evaluarea mésurilor de securitate, impreun# cu conducerea MD-CA.
o Tsi asuma responsabilitatea pentru Managementul schimbril,
" Administrator de securitate — Responsabilitate global3 pentru implementarea politicilor si
procedurilor de securitate. in plus poate aproba/revoca/suspenda certificate.
© Initiazd instalarea, configurarea si managementul aplicatiilor software i hardware (inclusiv
resursele de retea) ale MD-CA; inifiaz¥ si suspendd servicile oferite de MD-CA;
coordoneazd administratorii, Initiaz8 §i supravegheazi generarea de chei §i secrete
partajate; atribuie drepturi din punct de vedere al securitétif si privilegiilor de acces ale
utilizatorilor; atribuie parole pentru conturile utilizatorilor noi; verificd jurnalele de
evenimente; supervizeazdi auditurile Interne §i externe; primeste sl réspunde la rapoartele
de audit; supervizeazi eliminarea deficientelor constatate tn urma auditului.
© Supravegheazd operatorli Autorititii de Certificare; configureazd sistemele §i reteaua,
activeazd §i configureazd mecanismele de protectie a retelel; creeazd conturile pentru

utilizatorii MD-CA; verific log-urile de sistem; verifics respec-tapea Politicll de certificare 5l a

|'
Codul de Practicl sl Procedurl MD-CA / T% Pag. 24 din 44



certSIGN

Codului de Practici §i Proceduri; genereaza secrete partajate si chei;creeazd copiile de
sigurantd de urgentd; modificd numele si adresele serverelor.
= Administratorul de silstem — Autorizat sd Iinstaleze, configureze si s& intrefind sistemele de
incredere ale Autoritdtii de Certificare pentru inregistrarea, generarea de certificate, initializarea
dispozitivelor. Instaleazd dispozitivele hardware §i sistemele de operare; instaleaza gi configureazi
echipamentele de retea.
= Oflter de Securitate CA (CAO) - Responsabil de operarea zilnicd a sistemelor de tncredere ale
Autoritatil de Certificare.
= Administrator CA (CAA}- Autorizat sd execute operatiile de backup sl restaurare a sistemului. Are
acces la certificatele Abonatilor; asigurd continuitatea copiilor de siguranté sl arhivelor bazelor de
date si a credril log-urilor de sistem; administreazd bazele de date; are acces la informati
confidentiale despre Abonatl, dar nu poate accesa fizic nici o altd resursé a sistemului; transferd
copiile de siguranta ale arhivei si ale datelor curente in afara locatiel MD-CA.
=  HSM Operator (HSMO) - ia parte la procesul de semnare a certificatelor MSCA.
= HSM Administrator (HMA)
o Executia In conditil de sigurantd a proceselor de gestionare a cheilor,
o Generarea certificatelor, administrarea sl stergerea de chel asimetrice ale MD-CA.
Functia HSMA poate fl pusd in aplicare numai pe baza principiului ‘four-eyes-principle’.
= Auditorul de sistem — autorizat sd acceseze arhivele §i log-urile de audit ale sistemelor de tncredere
ale MD-CA. Responsabil de efectuarea de audlturi Interne pentru respectarea Codului de Practici §i
Proceduri de cdtre MD-CA; aceastd responsabilitate se extinde sl asupra fiecirei Autoritdti de
Tnregistrare care opereazd in cadrul MD-CA.
In cadrul MD-CA, rolul de audlitor nu poate fi combinat cu nici un alt rol. O entitate care are un rol diferit de
cel de auditor nu poate prelua responsabilitétile auditorului.
6.2.2 Numirul de persoane necesare pentru indeplinirea unei sarcinl
Procesul de generare de chei ~ pentru semnarea certificatelor sau pentru transportul Kmy.~ este una din
operatille ce necesitd o atentie deosebitd. Generarea necesitd prezenta a cel putin trel persoane: un
administrator de securitate, un administrator de HSM si un Operator CA.
Prezenta Operatorului Autoritdtii de Certificare sl a unul numdr corespunzétor de operatori HSM este
necesard gl la Tncdrcarea cheil criptografice a Autoritétii de Certificare Tn modulul hardware de securitate.
Orice altd operatiune sau rol, descris In cadrul CPP poate fi efectuatd de o singurd persoand, special
desemnatd fn acest sens.
6.2.3 Identificarea si autentificarea pentru fiecare rol

Personalul MD-CA este supus identificarii si autentificarii in urmatoarele situatii:

| A o B
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plasarea pe lista de persoane care au dreptul de a accesa locatiile MD-CA,
* plasarea pe lista de persoane care au acces fizic la sisteme si resurse de retea apartindnd MD-CA,
" emiterea confirmdrii care autorizeazs indeplinirea rolului asignat,
= aslgnarea unui cont si a unei parole in sistemul informatic al MD-CA,
Flecare cont asignat:
" trebuie sé fie unic si asignat direct unei anumite persoane,
* nu poate fi folosit In comun cu nici o ait§ persoand,
* trebuie restrictionat conform functiei (ce relese din rolul indeplinit de persoana respectiv) pe baza

software-ulul de sistem al MD-CA, a sistemului de operare si a controalelor de aplicatii.
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Operatiile efectuate in MD-CA care necesitd acces la resurse de refea comune sunt protejate prin
mecanisme de autentificare sigurd gi de criptare a informatiilor transmise.
6.3 Controlul personalului
MD-CA trebule sd se asigure cd persoana care indeplineste responsabilititile functiei, conform cu rolul
atribuit in cadrul MD-CA:
*  aabsolvit cel putin liceul,
= este cetdtean romén,
" asemnat un contract care descrie rolul §i responsabilititite sale n cadrul sistemului,
" a beneficiat de un stagiu de pregdtire avansatd in conformitate cu obligatiile si sarcinile asociate
functiei sale,
® afost instruit cu privire la protectia datelor personale si informatiilor confidentiale sau private,
" asemnat un contract ce contine clauze referitoare la protejarea informatlilor senzitive (din punctul
de vedere al securititii MD-CA) si a datelor confidentiale si private ale Abonatilor,
* nu indeplineste sarcini care pot genera conflicte de interese intre Autoritatea de Certificare MD-CA
si Autoritatea de Tnregistrare MD-CIA, care actioneazd fin numele acestela.
6.3.1 Experienta personald, callficérile §i clauzele de confidentialitate necesare
Personalul angajat al MD-CA care indeplineste un rol de incredere, trebuie s obtind avizul responsabilulul
de securitate. Avizul nu este necesar in cazul persoanelor care nu exercit un rol de incredere.
Tndeplinirea unei functii de Incredere ca administrator de securitate, administrator al Autorititii de
Certificare §i administrator HSM permite accesul la informatille clasificate. Dezvilulrea neautorizat§ a
acestor informatii poate cauza plerderea sau compromiterea intereselor, apdrate de lege, ale unel
persoane fizice sau ale unei organizatii.
Procedurile de acces la informatiile nepublice si de verificare a Increderil tn personal sunt in conformitate

cu Legea Protectiei Datelor cu Caracter Personal.

,f/-.

Codul de Practici si Proceduri MD-CA S pag.27din44



certSIGN

6.3.2 Cerintele de pregitire a personalului
Personalul care Indeplinegte roluri §i sarcini ca urmare a angajérii la MD-CA, trebule s3 fie instrult cu privire
la:

*  reglementdrile Codului de Practici i Proceduri,

= reglementdrile Politicii MSA,

* procedurile §i controalele de securitate folosite de Autoritatea de Certificare,

= aplicatlile software ale Autorititil de Certificare,

* responsabilitdtile ce decurg din rolurile si sarcinile executate in sistem,

» procedurile ce trebuie executate ca urmare a aparitiei unel defectiuni fn functionarea sistemului

Autoritdtii de Certificare.

Dupd incheierea pregitiril, participantil semneazé un document prin care confirmé familiarizarea lor cu
Codul de Practici si Procedurl, Politica MSA sl accepté restrictiile si obligatiile impuse.
6.3.3 Frecventa stagiilor de pregitire
Pregétirea descrisd In paragraful 6.3.2 trebuie repetat3 de flecare datd cAnd apar modificiri semnificative in
MD-CA.
6.3.4 Rotatia functillor
Acest Cod de Practici i Proceduri nu specifics nicl un fel de cerinte tn aceast3 privinta.
6.3.5 Sanctionarea actlunilor neautorizate
Tn cazul descoperirii sau existentei suspiclunil unui acces neautorizat, administratorut de sistem Impreuny
cu administratorul de securitate poate suspenda accesul persoanei respective la sistemul MD-CA. M#surile
disciplinare pentru astfel de incidente trebuie descrise in regulamente corespunzitoare si trebuie s¥ fie
conforme cu prevederile legale.
6.3.6 Personalul angajat pe baza de contract
Personalul angajat pe baza de contract (servicii externe, dezvoltatori de subsisteme sau aplicatii etc.) fac
obiectul unor verificéri similare ca i in cazul angajatilor MD-CA . Tn plus, personalul angajat pe bazi de
contract, pe timpul cat fsi desféisoard activitatea in locatia MD-CA, trebuie permanent Tnsotit de c3tre un
angajat al MD-CA, cu exceptla celor care au primit avizare din partea administratorului de securitate si care

poate accesa informatii clasificate Intern sau in conformitate cu normele legale n vigoare.
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MD-CA trebuie s& ofere persanalului siu accesul la urmétoarele documente:

certSIGN.

Documentatia oferits personalulul

Politica MSA,

Codul de Practici si Proceduri,

Responsabilitétile i obligatiile asociate rolului detinut In sistem.
Manuale ale aplicatlilor.

Procedurl operationale.
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7 CONTROALE TEHNICE DE SECURITATE
Acest capitol descrie procedurile de generare si management a perechii de chei criptografice a Autoritatif
de Certificare si Abonatului, inclusiv cerintele tehnice asociate.
7.1 Generarea s Instalarea Perechli de Chel a MD-CA
7.1.1 Generarea perechli de chel a MD-CA
Procedurile de management a cheii se refer Ia pdstrarea i folosirea fn sigurantd de citre proprietar a
chellor sale. O atentie deosebits se acords generdrii §i protectiei chell private a MD-CA, care influenteazi
functionarea tn sigurants a Intregului sistem de certificare a cheilor publice din cadrul MD-CA.
Autoritatea de Certificare MD-CA detine mal multe certificate semnate de catre ERCA Cheia privats
corespunzdtoare cheii publice continuti de aceste certificate este folositd excluslv tn scopul semnérii
certificatelor pentru cardurile tahograf si pentru generarea cereril criptografice a MSCA adresate ERCA.
Generarea perechii de chei MD-CA (MD.SK sI MD.PK) este realizata intr-un server criptografic cu
participarea activa a cel putin trel persoane. Modulul HSM al serverulul criptografic este conform cu
cerintele FIPS 140-2 Nivel 3. Chela privata este mentinuta in permanentd criptata pe dispozitivul HSM.
Actiunife intreprinse fn momentul genersril perechli de chel sunt inregistrate, datate sl semnate de fiecare
persoand prezentd in timpul generiril. inregistririle sunt péstrate din motive de audit sau pentru
verificirile obignuite ale sistemului.
7.1.2 Distribuirea chell private catre entititl
MD-CA nu genereaza cheile private RSA pentru carduri. Acestea sunt generate la MD-CP.
7.1.3  Trimiterea chell publice catre emitétorul certificatulul (ERCA)
Conform politicil ERCA.
7.1.4  Distribuirea chellor publice ale MD-CA sl ERCA catre entititile partenere
Chela publica a MD-CA este distribuita catre MD-CP sub forma de certificat semnat cu cheia privata a ERCA.
Cheia publica a ERCA este distribuita catre MD-CP ca atare, Distribuirea lor se face Impreuna cu certificatul
care va fi scris pe card ca urmare a unei cererii KCR primite de MD-CA de la MD-CP.
7.1.5 Miérimile cheilor
Cheile RSA au lungimea modulului de 1024 de biti, iar lungimea exponentului cheii public de 64-biti,
7.1.6  Parametril de generare ai chellor publice
Cel care genereazd o chele este responsabil de verificarea calititii parametrilor cheli generate, Acesta
trebuie s verifice:

* posibilitatea de a efectua operatii de criptare si decriptare, inclusiv creare de semnitiii eiectromce

§l verificare a acestora, /

r

v
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" procesul de generare a cheii trebuie s§ se bazeze pe generatoare puternice de numere aleatoare —
surse fizice de zgomot alb, dac3 este posibil,
® Imunitatea la atacuri cunoscute (*n cazul algoritmilor RSA §i DSA).
7.1.7 Verificarea callt3til parametrilor
Se folosesc module HSM certificate, configurate pentru a genera chei RSA cu modulul de 1024-biti.
7.1.8 Generarea Hardware/software a chell
Cheile MD-CA sunt generate in module HSM certificate.
7.1.9 Utlllzarea perechli de chel a MD-CA
Cheia privata RSA a MD-CA este utilizata doar pentru semnarea certificatelor chelilor publice pentru
tahografe si pentru crearea cererii de certificat a MSCA catre ERCA.

7.2 Protectia Chell Private

7.2.1 Standarde sl controale pentru modulele criptografice

MD-CA utilizeazi§ pentru generarea si stocarea cheilor sale private RSA si a cheilor Kmu doar module HSM
certificate.

Operarea modulului HSM este verificata periodic prin teste interne, iar upgrade-ul de firmware pentru
HSM este realizat anual de administratorul HSM, daca este cazul.

7.2.2 Controlul k din n al cheli private

Generarea si backup-ul cheii private sunt realizate de cel putin trei persoane autorizate.

Operatliile de certificare a cheii publice si de distribuire a chell master a senzorului de miscare necesita

participarea unui operator HSM sl a unui operator CA.
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7.23 Escrow-ul cheil private

Escrow-ul cheli este interzis de politica de certificare a MD-CA.

7.24 Backup-ul cheil private

MD-CA creeazd o copie de sigurant¥ a cheilor sale private. Copiile sunt folosite tn cazul punerii fn aplicare a
procedurilor standard, sau de urgents (de exemplu, dup¥ dezastru) de recuperare a cheii. Copille cheilor
private sunt protejate prin secrete pértajate. Ele sunt criptate si stocate in cardurile modululul HSM.

Copiile cheilor sunt verificate o data pe an prin ncercarea de restaurare a lor intr-un HSM identic din centrul
de recuperare in caz de dezastru. Verificarea se face intr-o incinta cu acelasi grad de siguranta ca si mediul de
productie in prezenta unui administrator de sistem, a doi administratori de HSM si a unui auditor.

Daca verificarea nu reuseste, noi copii sunt create in cel mai scurt timp.

7.2.5 Arhlvarea chell private

Cala7.24

7.2.6 Transferul cheli private din sau intr-un modul HSM

7.2.7 Pdéstrarea cheii private intr-un modul HSM

Cheile private ale MD-CA sunt pistrate in modulul HSM in care au fost generate. Cheile pot fi importate In
modulul HSM géizduit de sistemul din centrul de recuperare in caz de dezastru doar in mod securizat,
respectdnd procedura de restaurare a sistemului sl in prezenta unul administrator de sistem, a dol
administrator] de HSM sl a unui auditor.

7.2.8 Metoda de activare a cheil private

Activarea cheli se face dup¥ principiul K din N, cu K>=2, La operatie participa dol operatori HSM.

7.2.9 Metoda dezactiviril chell private

Metoda de dezactivare a chelii private se refers la dezactivarea cheii dup¥ folosirea acestela sau ca urmare
a termindrii unel sesluni in timpul c3rea a fost folosits chela.

Tn cazul MD-CA, dezactivarea unei chel private se face de citre ofiterul de securitate numai in cazul fn care
o sesiune de lucru a fost Inchelats, pericada de validitate a cheli a expirat, cheia a fost revocats sau este
necesar si se suspende Imediat activitdtile sistemului. Dezactivarea unei chei private se face conform
procedurii de inactivare a unei CA si a stergerii securizate a cheilor acestela. Actiunile fntreprinse fn acest
proces sunt fnregistrate, datate si semnate de fiecare persoand prezents in timpul inactivir si stergerii
securizate. Tnregistrérile sunt pastrate din motive de audit sau pentru verificdrile obignuite ale sistemului.
7.2.10 Metoda distrugeril chell private

stergerea cheil private se face respectind procedura de stergere securizata a cheilor de pe-moduiul HSM,

conform metodelor recomandate de producitorul dispozitivulul.

f
Fiecare distrugere de chele privat este Tnregistraté tn Jurnalul de evenimente. ' 4 B
/ o
/
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7.2.11 Certificarea modulului HSM

MD-CA foloseste module criptografice certificate FIPS 140-2 Level 3,

7.3 Ahte Aspecte ale Managementulul Perechil de Chei

7.3.1 Arhivarea Chell Publice

7.3.2 Perioadele de validitate pentru cheile publice si private ale MD-CA

Perioada de validitate a cheii private MD-CA este stabilita la 2 ani prin Politica de Certificare a MD-CA.
Perioada de validitate a cheii publice MD-CA este de 7 ani, iar a cheilor master ale senzorului de miscare este
nelimitata,

74 Datele de Activare

Metodele de activare a cheii private se refers la activarea cheil inainte de orice folosire a sa, sau de
Inceperea unel sesiunil de lucry ce necesitd folosirea cheii respective. O cheie odati activats poate fi
folositd pan¥ la dezactivare.

Executarea procedurilor de activare (si dezactivare) a unei chei private depinde de intervalul de timp In care
cheia trebule s rimand activi {pe timpul unei singure operatiuni, sesiuni say pentru o pericads
nelimitatd),

Cheia privata a MD-CA rimé&ne n stare activd pand la stergerea ei fizici de pe modul sau pénj la scoaterea
ei din serviciile MD-CA. Activarea cheii private este intotdeauna precedats de autentificarea operatorilor.
Autentificarea este realizats pe baza cardurilor criptografice detinute de operatorl. Dupd introducerea
cardurilor n modulul criptografic sl folosirea codurilor PIN, cheia privatd riméne in stare activi pang
dezactivarea acestela.
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75 Controale de Securitate a Calculatoarelor
Sarcinile operatorilor sl administratorilor care lucreazs in cadrul MD-CA sunt realizate prin intermediul unor
dispozitive hardware si aplicatlii software de incredere.
7.5.1 Cerintele tehnice specifice securltéitii calculatoarelor
Cerintele tehnice prezentate n acest capitol se refer la controalele de securitate specifice calculatoarelor
§l aplicatiilor, folosite in cadrul MD-CA. Mésurile de securitate care protejeazd sistemele de calcul sunt
aplicate la nivelul sistemului de operare, al aplicatiilor precum si din punct de vedere flzic.
Calculatoarele apartindnd MD-CA dispun de urmétoarele mijloace de securitate:
" autentificarea obligatorie la nivelul sistemului de operare si al aplicatiilor,
" control discretionar al accesului,
" posibilitatea de a fi auditate din punct de vedere al securititi,
® calculatorul este accesibil doar personalulul autorizat, cu roluri de incredere tn MD-CA,
" separarea sarcinilor, conform rolulul tn cadrul slstemului,
" identificarea gi autentificarea rolurilor si a personalulul care indeplineste aceste roluri,
" Prevenirea refolosirii unui obiect de citre un alt proces dupd ellberarea acestula de citre procesul
autorizat,
* protectia criptografic a schimburilor de informatii si protectia bazelor de date,
® arhivarea istoricului operatiunilor executate pe un calculator sl a datelor necesare auditarij,
® 0 cale sigurd ce permite identificarea si autentificarea rolurilor si a personalului care indeplineste
aceste roluri,
* metode de restaurare a cheilor (numai in cazul modulelor hardware de securitate), a aplicatilor §i a
sistemului de operare,

* mijloace de monitorizare §i alertare in cazul accesului neautorizat la resursele de calcul.
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7.5.2 Evaluarea securit4til calculatoarelor
Sistemele de calcul ale MD-CA respectd cerintele descrise in standardul CEN CWA 14167 (Cerintele de
Securitate pentru Sistemele de Tncredere care asigurd Managementul Certificatelor).
7.5.3 Controale tehnice specifice ciclulul de viata
Controale specifice dezvoltiril sistemuluf
Fiecare aplicatie, thainte de a fi folosita In productie de catre MD-CA, este instalata astfel incit s5 se
permitd controlul versiunii curente sl s8 se prevind Instalarea neautorizats de programe sau falsificarea
celor existente.
Reguli similare se aplic# tn cazul tnlocuirli componentelor hardware, cum ar fi:

» dispozitivele fizice sunt furnizate tn asa fel incat s§ poat¥ fi urmérita $i evaluatd ruta fiecdrula, pana

la locul séu de Instalare,
® livrarea unui dispozitiv fizic pentru inlocuire se realizeazs tntr-un mod similar celui de livrare al
dispozitivului original; inlocuirea se realizeaz de citre personal calificat gi de incredere.

Controale pentru managementui securltili
Scopul controalelor pentru managementului securittii este acela de a superviza functionalitatea sistemelor
MD-CA, garantand astfel c¥ acestea opereazd corect si iIn concordantd cu configurarea acceptatd si
implementats.
Conflguratia curentd a sistemelor MD-CA, precum si orice modificare §l actualizare a acestora, este
Tnregistratd si controlats.
Controalele aplicate sistemelor MD-CA permit verificarea continuj a integritdtii aplicatiilor, versiunii §i
autentificarea si verificarea originli dispozitivelor hardware.
7.5.4 Controale de securitatea a retelei
Serverele si statiile de lucru de Tncredere apartindnd MD-CA sunt conectate prin intermediul unei retele
locale (LAN), divizate in mai multe subretele, cu acces controlat. Accesul dinspre alte retele este protejat
prin intermediul unui firewali inteligent.
Controalele de securitate sunt dezvoltate pe baza firewall-ului §i a filtrelor de trafic aplicate [a nivelul

ruterelor.

Mijloacele de asigurare a securittii retelel accept§ doar mesajele transmise prin protocoale securizate.
Evenimentele (log-urile) sunt Inregistrate th jurnalele de sistem §i permit supravegherea folosiril corecte a
serviciilor furnizate de MD-CA.

“
(7
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7.5.5 Controale specifice modulelor criptografice
Controalele modulelor criptografice includ cerintele impuse pentru dezvoltarea, productia §i livrarea
modulelor. MD-CA nu defineste cerinte specifice fn acest domeniu. Totusi, MD-CA acceptd gl utilizeazs
numai module criptografice care corespund cerin{elor din Capitolul 6 din Politica de Certificare a MD-CA.
7.5.6 Inregistrarea evenimentelor si procedurile de auditare
Pentru a gestiona eficient sistemele MD-CA sl pentru a putea audita actiunile utilizatorilor si personalului
MD-CA, toate evenimentele care apar in sistem sunt fnregistrate. Informatlile fnregistrate alcitulesc
jurnalele (log-urile) de evenimente §| trebuie pdstrate in asa fel fncat s3 permitd, daca este cazul, s se
acceseze Iinformatiile corespunzitoare si hecesare rezolvirii disputelor, sau s§ detecteze tentativele de
compromitere a securittli MD-CA. Evenimentele inregistrate fac oblectul procedurilor de arhivare, Arhivele
sunt péstrate fn afara incintel MD-CA.
Cénd este posibil, log-urile sunt create automat. Dacd fnregistrérile nu pot fi create automat, se vor folosl
jurnalele de evenimente pe hartie. Fiecare inregistrarea tn log, electronic sau de ménd, este pastrata sl
dezviilulta atunci cAnd se desfésoar un audit.
Tipurl de evenimente fnregistrate
Fiecare activitate criticd din punctul de vedere al securitdtli MD-CA este Inregistrat} in log-urile de
evenimente si arhivats. Arhivele sunt depozitate pe medil de stocare ce nu pot fi suprascrise pentru a
preveni modificarea sau falsificarea lor.
Log-urile de evenimente MD-CA contin fnregistriri ale tuturor activitétilor generate de componentele
software din cadrul sistemului, Aceste Tnregistriri sunt impértite tn trei categorii separate:
= fTnregistriri de sistem — contin informatii despre cererile clientilor software si rispunsurile server-
ului {sau Invers) la nivelul protocolului de retea (de exemplu https); datele concrete care se
inregistreazd sunt: adresa IP 3 statlei sau a server-ului, operatiunile executate {de exemplu:
cdutare, editare, scriere etc.) si rezultatele lor (de exemplu introducerea cu succes a unei
fnregistréri in baza de date),
® erorl — contine informatii despre erori la nivelyt protocoalelor de retea si la nivelyl modulelor
aplicatiilor;
® audit - contin informatii specifice serviciilor de certificare, de exemplu: cererea de certificat,
emiterea de certificat etc.
Jurnalele de evenimente de mal Sus sunt comune fiecirei componente instalate Pe un server sau statie de
fucru §i au o capacitate prestabilitd. Atunci cand se depéseste aceasts capacitate, este creat automat o
noué versiune de jurnal. Jurnalul anterior este arhlvat §i sters de pe disc.

Fiecare Inreglstrare, automats say manuald, contine urmétoarele informatii:

* tipul evenimentului, //ﬁ/%
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identificatorul evenimentului,
data si ora aparitiei evenimentului,

identificatorul persoane] responsabile de eveniment.

Continutul Tnregistririlor se refera fa:

alertele firewall-urilor §i IDS-urilor,

operatille asociate Tnregistrrii, certificArii etc.,

modificdri ale structurii hard sau soft,

modificdri ale retelej §! conexiunilor,

inregistririle fizice tn zonele securizate si viol3rile de securitate,
schimbérile de parole, drepturi asupra codurllor PIN, rolurile personalulul,
accesul reugit si nereusit la baza de date MD-CA §l la aplicatfile serverului,
generarea de chei pentru CA, etc.,

fiecare cerere primity si decizia emis3 in format electronic,

istoria creXrii copillor de backup si a arhivelor cu Inregistriri,

Accesul al jurnalele de evenimente (log-uri) este permis in exclusivitate administratorului de securitate,

operatorilor Autorititilor de Certificare sl auditorilor,

——— R
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Frecventa analizel jurnalelor de evenimente
Tnregistrérile din jurnalul de evenimente trebule revizute in detallu cel putin o dat3 pe lund. Orice
eveniment avand o importants semnificativs trebuje explicat §i descris intr-un Jurnal. Procesul de verificare
a jurnalului include verificarea unor eventuale falsificir], sau modificri §! verificarea fleclirel alerte sau
anomalii consemnats in log-url. Orice aciiune executats ca rezultat al functiondri defectuoase detectate
trebuie tnregistrat3 tn jurnal.
Perioada de retentie a Jurnalelor de evenimente
Tnregistririle evenimentelor sunt stocate In fisiere pe discul sistem pand cénd acestea ajung la capacitatea
maxima permiss.
Protectia jurnalelor de evenimente
Fiecare nregistrare din Jurnale face obiectul arhivirii Pe un server de log centralizat. Dupj depésirea
numarulul acceptat de inregistrdri pentru un jurnal, continutul acestuia este arhivat. Arhivele pot fi
semnate criptate. O cheie folosit pentry criptarea arhivelor este plasat3 sub controlul administratorulul de
securitate.
Un jurnal de evenimente poate fi revizut numai de administratorului de securitate, administratoruf
Autoritdtil de Certificare, sau de citre un auditor. Accesul la jurnalul de evenimente este configurat in asa
fel incét:

" numai entitétile de mai sus au dreptul s& citeasc fnregistrarile Jurnaluiui,

® numal administratorul de securitate poate arhiva sau sterge fisiere (dupd arhivarea acestora) care

contin evenimentele fnregistrate,
* este posibild detectarea oricirei viol3ri de integritate; acest lucru asigurd faptul ci inregistririle nu
contin goluri sau falsuri,

* nicl o entitate nu are dreptul s§ modifice continutul unui jurnal.
fn plus, procedurlle de protectie a jurnalului sunt implementate in asa fel Incdt, chiar i dups arhivarea
jurnalului, este Imposibil s3 stergi inregistrari, sau sj stergi jurnalul haintea expirsri perioadei de retentie a
Jurnalului.
Procedurlle de backup pentru jurnalele de evenimente
Procedurile de securitate MD-CA solicita c€a jurnalul de evenimente s3 fac} obiectul backup-ului lunar.
Aceste backup-uri sunt stocate in locatii auxiliare ale MD-CA.

/Zj’i |
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Notificarea entititior responsablle de tratarea evenimentelor

activitatilor care ay influentd asupra securitatii sistemului, sunt notificati automat administratorul de
securitate si administratory| Autoritatii de Certificare. Tn celelalte cazuri, notificarea este directionat$ numai
cétre administratorul de sistem. Transmiterea informatiilor citre persoanele autorizate despre situatiile
critice - din punctul de vedere al securitatii sistemului - se face prin alte mijloace de comunicare, protejate
corespunzdtor, de exemplu: telefon mobil, postd electronic. Entitdtile notificate jay mdsurile
corespunzstoare pentru a proteja sistemul fat de amenintarea detectats,
Procedura de backup sl restaurare
Copiile de sigurantd permit restaurarea complets (dac¥ este necesar, de exemplu, dupd distrugerea
sistemulul) a datelor esentiale pentru activitatea MD-CA. Pentru a realiza acest luery, sunt copiate
urmétoarele aplicatii si fisiere:

* discurile de instalare a aplicatlilor sistem (de exemplu sistemul de operare),

* discurile de instalare a aplicatillor pentry Autoritatea de Certificare,

® Istoricul cheilor si certificatelor,

" datele privind personalul MD-CA,

" jurnalele de evenimente,
Metoda de creare a copiilor de backup are o Influentd deosebity asupra timpului §i costulul restauririj
Autoritétii de Certificare dupd defectarea, sau distrugerea sistemului. MD-CA folosegte atat backup-uri full
(zlInice) toate coplile sunt clonate sl clonele sunt péstrate in ait3 locatie secundara, fn aceleasi conditii de

securlitate ca si cele din locatla primars.

Este necesar ca toate datele si fisierele referitoare la informatiile despre securltatea sistemului, cererile de
certificate, certificatele emise, cheile folosite de Autoritatea de Certificare s fle arhivate,

Pe baza arhivelor se creeazd coplile de slgurant3 care sunt tinute fn afara locatiel MD-CA.

Tipurlle de date arhivate

Urmitoarele date sunt incluse th procesul de arhivare:

* informatiile rezultate in urma examinaril i evalugrit (ca urmare a unui audit) mésurllor de protectia
7

A
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logica sl fizica ale Autoritstii de Certificare,
" cererlle de certificate primite si certificatele emise,
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* baza de date cu certificate, (sau evenimente legate de emiterea de certificate)
" evenimente legate de distribuirea cheil KMy

" |storia cheii Autorit#tii de Certificare, de la generare péni la distrugere,

7.6 Compromiterea chellor si Recuperarea in Caz de Dezastry

7.6.1 Procedurile de tratare a Incidentelor de securitate s| a cazurilor de compromitere a chellor
Procedurile sunt descrise in manualul de tratare a incidentelor Care este distribuit doar administratorilor s
auditorilor.

La detectarea unut incident, MD-CA poate fi trecut in carantina si operatiile sale suspendate pana la
stabilirea gradului de compromitere,

7.6.2 Defectiunl ale echipamentslor, software-ulu sau plerderea Integrititli datelor

In functie de natura dezastrului, pasil de recuperare sunt urmstorii:

1. Sefnlocuieste imediata CA-ul cu sistemele de rezerva

2. Serestaureazs aplicatiile software folosind mediile de instalare

3. Serestaureazd datele folosind copitle de siguranta

4. Serestaureazj cheile RSA folosind HSM-ul de rezerva si cardurile de HSM de rezerva

7.6.3  Procedurile in cazul compromiterli chell private

In cazul in care cheia privata a MD-CA sau cheia senzorului de miscare au fost comprorise, sau se
suspecteaz# ca au fost Compromise, se notifica imediat MD-MSA sj ERCA.

7.64  Continuarea afacerii In caz de dezastru

Folosind copiile de siguranta se restaureazs datele si aplicatiile si se recreeazi un mediu de lucru securizat

intr-o locatie alternativa.

 Codul de Practicl sl Proceduri MD-CA
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7.7 Scoaterea din uz a MD-CA
Incheierea serviciului MD-CA service se realizeazi astfel:
1. Toate datele sunt distruse in mod securizat prin stergerea securizata a discurilor folosind programe
specializate si prin stergerea securizata a datelor modulului HSM;
2. Toate copiile chellor MD-CA sunt distruse.
3. Arhiva MD-CA si fnregistrérile auditurilor sunt predate catre MD-MSA.

Procedura de scoatere din uz se desfasoara sub controlul dual al MD-CA si al MD-MSA.

(1% egge
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8 AUDITURILE PENTRU STABILIREA CONFORMITATII S| ALTE EVALUARI

Auditurile au ca oblectiy verificarea consistentei actiunlior MD-CA sau a entitétilor delegate de aceasta cu
declaratiile §i procedurile acestora (inclusiv Politica de certificare s Codul de Practicj §i Proceduri).
Auditurile desfisurate la MD-CA urméresc in principal centrele de Procesare a datelor §i procedurile de
gestiune a chellor. De asemenea, aceste auditurl au in vedere sl Autoritatea de Certificare MD-CA,
Auditurile desfisurate Ia MD-CA pot fi efectuate de echipe interne (audit intern} sau de MD-MSA say
organizatii independente (audit extern) angajate de aceasta. in toate aceste cazuri, auditul se desfdsoar
sub supravegherea administratorului de securltate.

Frecventa auditsrii

Politica de certificare sl Codul de Practici §l Proceduri) se desfisoard anual, in timp ce un audit intern este
efectuat ori de cate ori administratorul de securitate considera necesar.
5.1 identitatea / calificsrile auditorulul
Auditul extern trebuje realizat de personal avand Cunostinte si experienty tehnick corespunzitoare (s3
dispund de documente care sd certifice acest lucru) in domeniul infrastructuriior de chej publice,
tehnologiilor i dispozitivelor de securitate informatici si de auditare a securitdtli sistemelor. De asemenea
auditorul trebule sa posede cunostinte solide ale regiementarilor UE, CE sj MD-MSA referitoare la sistemul
tahografelor digitale.
Auditul intern este realizat de cétre departamentul de calitate si audit al MD-CA.
9.2 Relatia auditorlior cu entitatea auditati
Vezi paragraful anterior. Auditorul nu trebuie sa depindi in nici un fe de entitatea auditata s nici sa nu fi
fost in vreun fel implicat in activitdtile de planificare sj operare ale sistemelor ITC ale entitdtii auditate.
9.3 Domeniile supuse auditérll
Auditurile interne si externe se desfdsoar conform regulilor si procedurilor acceptate pe plan international
§i vizeazi:

" securitatea fizicj a MD-CA,

" procedurile de verificare a identititil aplicantilor,

*® serviciile de certificare §l procedurile de furnizare a servicillor,

¥ securitatea aplicatlilor software $l a accesului la retea,

" securitatea personaluiul MD-CA,

* jurnalele de evenimente §i procedurile de monitorizare a sistemului,

* arhivarea §i restaurarea datelor, |

" procedurile de arhlivare,

Codﬁde_Pract_h:iﬁrocedtmm-CA o




dispozitivele hardware,
9.4 Analilza vuinerabiltétilor
Autoritatea de Certificare face anual o analiz§ a vulnerabilitiilor pentru fiecare procedurs internd, aplicatie
§i sistem Informatic. Cerintele de analizs pot, de asemenea, s fie stabilite de citre o institutie externd,
autorizatd s¥ auditeze certSIGN. Administratorul de securitate are sarcina de a solicita audityri interne prin
care sd verifice conformitatea Inregistrérilor din jurnalul de securitate, corectitudinea copillor de backup,

Institutia externy care efectueazs auditul de securitate, trebuie s3 desfisoare aceasts activitate respectand
recomanddrile ISO/IEC 13335 (Guidelines for Management of IT Securlty) si ISO/IEC 17799 (Code of Practice
for Information Security Management),
9.5 Mésurlle Intreprinse ca urmare a descoperiril unel deficlente
In cazul descoperirii unor deficlente se pot lua trel tipuri de masuri:

L. continuarea operatillor

2. continuarea limitata a operatillor;

3. suspendarea operatlilor,

Auditorul, impreuna eu MD-MSA, decide ce actiune trebuie Intreprinsa. Decizla se bazeaz} pe Eravitatea

raportul de audit,

Nivelul de servicii poate include sau exciude oricare dintre urmitoarele activitti:

* aprobarea si intretinerea politicii MD-Ca;

* operatli de intretinere a MD-CA;

* certificarea cheilor publice pentru cardurile de tahograf:

* operatiuni de distributle a chellor pentru senzorul de miscare,

In cazul in care se decide actiunea de tipul 3, toate cardurile afectate trebuje trecute pe un backlist.
Managementul MD-CA trebuie sa raporteze saptamanal stadiul masurilor de remediere catre auditor. MD-
MSA si auditorul determina cind trebyje fécuta 0 noua evaluare de securitate. Daca deficientele sunt

Lv
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considerate ca remediate dupd reevaluare, atunci MD-CA Is| poate relua operatiile.
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86 Comunicarea rezultatelor

Rezultatele auditului anua| Sunt comunicate catre MD-MSA. in cazul actiunilor de tipul 1 sau 2, MD-MSA se

document.
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Kraftfahrt-Bundesamt

—Kraftfahri-Bundasamt - D-24932 Flanshurg

Ihr Zeichen: Peter Tiesnes

Trlib AG Ihre Nachricht vom: 13.09.2010
Herm Peter Tiesnes Bel Antwort bitte angeben: 423-131
Hintere Bahnhofstrasse 12 Ansprechpartner: Dirk Hansen
5001 AARAU Telefon: (04 61) 3 16-15 65
SCHWEIZ

Telefax: (04 61) 3 16-17 40
E-Mail: kba-sgb423@kba.de

Patum: 02.12.2010

Funktionszertifikat fiir Karten des digitalen Kontroligerites geméR
dem Européischen Ubereinkommen (iber die Arbeit des im Internationalen Strallenverkehr
beschéftigten Fahrpersonals (AETR), Anhang IB, Anlage 9

Anlagen: Funktionszertifikat

Sehr geehrte Damen und Herren,

auf der Grundlage des hier vorliegenden Priifberichtes des Landesbetriebes Mess- und
Elchwesen Nordrhein-Westfalen wird der Triib AG das Funktionszertifikat fiir die
Kontroligerétkarten, Typ TCOS Tachograph-AETR, ertell.

Mit freundlichen Griifien

Kraftfahrt-Bundesamt
Diensigebdude  Dus Kraftfahrt-Bundesamt hat gleltende  Telefon: Telefax: Konto: —
FordestraBe 186  Arbaliszelt Besuchszalt deshelb nur {0481) 3 16-0 (0461)3 18 16 50 Deutache Bundesbank - Flllals Klal e el
24844 Flensburg  Mo.- Do. von 8:30 - 15:00 Uhr, {Vermittiung) {0461)3 16 1485 Kto.-Nr.: 210 01030

Fr. ven 8:30 - 14:00 Uhr, E-Mall-Adresse: BLZ: 210 000 00 s

sonet nach Verelnbarung. Abt-Technikg@kba.de IBAN: DE42 2100 0000 0021 (1% 30

Bitte haben Sl Verstindnis. Intemet www.kba.de BIC: MARKDEF 1210 rl e

1
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Kraftfahrt-Bundesamt

D-24932 Flensburg

Funktionszertifikat
Functional Certificate

geméR dem Europdischen Ubereinkommen iiber dle Arbeit des im internationalen

StraRenverkehr beschéftigten Fahrpersonals (AETR)
(Dokument: EGE/TRANS/SC. 1/2006/2 vom 8. August 2008 und ECE/TRANS/SC.1/2008/2/Add.1 vom 28, Februar 2008)

in respect of the European Agreement Conceming the Work of Crews of Vehicles Engaged in

International Road Transport (AETR)
(Document: ECE/TRANS/SC.1/2006/2 of 9 August 2006 and ECE/TRANS/SC.1/2008/2/Add.1 of 28 February 2008)

Mitteilung (iber die geméR Anhang IB durchgefiihrten Funktionsprilfungen an
Kontroligertkarten - Fahrerkarte - Werkstattkarte - Unternehmenskarts - Kontrollkarte
Communication conceming the functional tests for the control device cards - driver card -
workshop card - Company card - inspector's card - carried out in accordance to annex IB

1. Hersteller- oder Handelsmarke:
Manufacturing or commercial mari:
Triilb AG

2. Modellbezeichnung:
Name of model:
TCOS Tachograph-AETR

Version:
Release:
TCOS Tachograph Card Verslon 1.0

3. Name des Herstellers:
Name of manufacturer:
Triib AG

4. Anschrift des Herstellers:
Address of manufacturer:
CH-5001 Aarau




Kraftfahrt-Bundesamt

D-24932 Flensburg

Priifstelle(n):

Test laboratory or laboratories:

Landesbetrieb Mess- und Eichwesen Nordrhein-Westfalen
DE-50828 KéIn

Datum und Nummer des Prilfberichts:
Date and number of reports:
25.11.2010 61.17-XXVIli-6

Durchgefiihrte Funktionsprﬁfungen an Kontroligeritkarten:
Performed control device cards functional tests:

1. Administrative Priifung / Administratiy examination
1.1 Dokumentation / Documentation

2. Slchtpriifung / Visual Inspection

2.1

3. Physische Priifungen / Physlcal tests
3.1

4, Protokollpriifungen / Protocol tests
41 ATR

4.2 T=0

4.3 PTS

4.4 T=1

$. Kartenstruktur / Card structure

5.1

6. Funktlonspriifungon ! Functional tests

6.1 Normale Verarbeitung / Normal processing
6.2 Fehlermeldungen / Error messages

7. Umweltpriifungen / Environmental tests
71

Erzielte Ergebnisse:

Obtained results:

Die gepriiften Kontrollgeritkarten erfiillen hinsichtlich der ausgefiihrten
Funktionen, der Messgenauigkeit und der Umweltelgenschaften die Anfor-
derungen der Anlage IX.

The control device cards fulfil the requirements of the Sub-Appendix IX In terms
of functions performed, measurement accuracy and environmental
characteristics.




Kraftfahﬂ-Bundesamt

D-24932 Flensburg
3
8. Bemerkungen:
Remarks:
Karten mit folgenden Unterscheldungszeichen:
cards with the following distinguishing signs:
Fahrerkarte wUA", _MD*
driver card
Werkstattkarte »UA®,  MD*
workshop card
Unternehmenskarte »UA“, MD*
company card
Kontrollkarte »UA“, MD*
inspector's card
Fahrerkarte, Werkstattkarte, Unternehmenskarte und Kontrolikarte in der
Moldawlen-Ausfiihrung (MD) kommen hinzu
driver card, workshop card, company card and Inspector's card In
Moldova-version (MD) are added
9. Ort: DE-24944 Flensburg
Place:
10. Datum: 02.12.2010
Date:
11. Unterschrift: Im Auftrag

Signature:

&t e
Dirk Hansen




o Bl Ref. Ares(2010)946569,44/12/2010
R DTS

EUROPEAN COMMISSION
14 December 2010

Council Regulation (EC) 1360/2002
Interoperability Certificate N°. JRC_DTC/AC-040/058/MA01/2010

Trueb AG 1
| Hintere Bahnhofstrasse 12 |
| CH-5001 Aarau
| Switzerland |

|ﬁaﬁra_ctuﬁr T

Specimen under Test | Digital Tachograph Cards~ AETR - personalized for the Republic of |
Moldova.

Based on | TCOS Version 1.0 R2.0 |

Test Interoperability Test Specification v2.0 (JRC S&T Reports: EUR 23061 EN - 2008)
Specification: Interoperability of this set of tachograph cards has been demonstrated with all type |

of recording equipment (VU) and motion sensors (MS)in our possess,

[ Vehicle Unit Security Certificate l
Actin SMARTACH STDI] v.6.08 DCSSI 2005/14 and M-2606710
Continental Automotive GmbH - DTCO 1381 R1.3a BSI-DSZ-ITSEC-0509-2008 MA-01
EFKON AG - EFAS-3 version 01.01 BSI-DSZ-CC-0474-2008 |
Stoneridge Eloctronics AB - SE5000 Revision 7.1 BSI-DSZ-ITSEC-0605-2009 o ]
Motion Sensors
Actia IS2000 SMARTACH LXRY | Siemens VDO KITAS 2171

| Certificate’s validity until: | 13 June 2011 ' (EC) 1360/2002 requirements 286’ and 289" |
Public web site: http:/dtc.{re.ec.europa.en | (EC) 136072003 requirement 200 1
Remarks : Maintenance certificate based on JRC-DTC/AC-040/2007 (03/08/2007)

| Technical Responsible l [ Acting Head of TRVA Unit ]
[ D. Landat M. Sironi |

J e |

|
| oS
L

' Requirement [286}: The interoperability certificats is valid for six months. It is revoked at the end of this period if the manufacturer has
nat received a comésponding type approval certiffcate. It is forwarded by the manufacturer to the type approval authority of the Member
State who has delivered the functional certificate, P

N j iThe type approval certificate shall be copied by the type approval suthority to the laborasory in chirpe ot the
interoperability tests at the time of deliverance to the manufucturer. ¥ild

{f




Kraftfahrt-B undesamt

DE-24932 Flensburg

BAUARTGENEHMIGUNG
APPROVAL CERTIFICATE

geméR dem Européischen Ubereinkommen liber die Arbeit des im internationalen
Straenverkehr beschéftigten Fahrpersonais (AETR)

(Dokument: ECE/TRANS/SC. 1/2008/2 vom 9. Aug

ust 2008 und ECE/T! RANS/SC.1/2006/2/Add.1 vom 28. Februar 2008)

in respact of the European Agresment Concerning the Work of Crews of Vehicles Engaged in

Intemational Road Transport (AETR)
(Document: ECE/TRANS/SC. 1/2006/2 of 9 August 2008 and ECE/TRANS/SC. 1/2008/2/Add. 1 of 28 Februery 2008)

BAUARTGENEHMIGUNGSBOGEN FUR PRODUKTE, DIE DIE ANFORDERUNGEN
VON ANHANG IB ERFULLEN

APPROVAL CERTIFICATE FOR PRODUCTS IN ACCORDANCE WITH APPENDIX IB

Kraftfahrt-Bundesamt / Federal Motor Transport Authority

Mittellung betreffend:
Communication conceming:

[x] die Bauartgenehmigung —
Approval

[_1den Entzug der Bauartgenehmigung ~
Withdrawal of an approval

[ fur das Modell eines Kontroligerates —
Of a control device model

[ fur die Kontroligeratkomponente —
Of a control device component

[x]fur eine Fahrerkarte —
Of a driver card

[x] fir eine Werkstattkarte —
Of a workshop card

[x] for eine Untemehmenskarte —
Of a company card

[x] fur eine Kontrolikarte —
Of a inspector's card

1. Hersteller- oder Handelsmarke:

Bauartgenehmigung Nr. / Approval No.: e1*209*01

Manufacturing or commercial mark:

Triib AG



i)

Kraftfahrt-

undesamt

DE-24932 Flensburg

Nummer der Genehmigung: e1*209*01
Appraval No.:

2.

10.

Modellbezeichnung:
Name of model:
TCOS Tachograph-AETR

Version:
Release:
TCOS Tachograph Card Version 1.0

Name des Herstellers:
Name of manufacturer:
Triib AG

Anschrift des Herstellers:
Address of manufacturer:
CH-5001 Aaray

Vorgelegt zur Bauartgenehmigung am:
Submitted for approval on:
30.11.2010

Prifstelie(n):

Teet laboratory or laboratories:

Landesbetrieb Messg- und Eichwesen Nordrhein-Westfalen
DE-50829 K3in

Datum und Nummer des Priifberichts:
Date and number of reports:
25.11.2010 61.17-XXVIII-6

Datum der Bauartganehmigung:
Date of approval:
28.07.2010

Datum des Entzugs der Bauartgenehmlgung:
Date of withdrawal of approval;

entfiilt

not applicabie

Modell{e) der Kontrollgerﬂtkomponente(n), fur die die Komponents bestimmt ist:
Model{s) of component(s) of control device with which the component Is intended
to be used:

fiir alle bauartgenehmigten Kontroligeriite

for all type-approved recording equipments




Kraﬂcfahﬁ-Buncﬂesamt

DE-24932 Flensburg

3

Nummer der Genehmigung: 81*209*01
Approval No.:
11, Ort: DE-24944 Flensburg

Place:
12, Datum: 02.12.2010

Date:
13. Anlagen:

14,

Descriptive documents annexed:
Nebenbestlmmungen und Rechtsbohelfsbelehrung
Collateral clauses and Instruction on right to appeal

1 Priifbericht nebst Anlage(n)
1 Test report with annex(es)

Bemerkungen:

Remarks;

Karten mit folgenden Untorscheldungszelchen:
cards with the following distinguishing signs:

Fahrerkarte wUA®,  MD*
driver card

Werkstattkarte 2UAY, . MD*
workshop card
Unternehmenskarte «UAY,  MD*“
company card

Kontrolikarte ~UA", AMD*
Inspector's card

Fahrerkarte, Woerkstattkarte, Unternehmenskarte und Kontrollkarte in der
Moldawlen—AusfiIhrung (MD) kommen hinzy

driver card, workshop card, company card and inspector's card In
Moldova-version (MD) are added

Unterschrift: Im Auftrag
Signature:

VP
Dirk Hansen




Kraﬁfahrt-Bundesamt

DE-24932 Flensburg

Nr. der Genehmigung: e1*209*01

Approval No.:

- Aniage -

Nebenbestlmmungen und Rechtsbehelfsbelehrung

Nebenbostlmmungon

Dle Einzelerzeugnisse der relhepwelsen Fertigung miissen mit den Genehmigungsunter-

lagen genau Ubersinstimmen. Die In der bisherigen Genehmigung enthaltenen Auflagen
gelten auch fiir diese Erweiterung.

Rechhbohelfsbelehrung

- Attachment -

Collateral clauses and instruction on right to appeal

Collateral clauses

The individual production of serial fabrication must be in exact accordance with the approval

documents. The requirements contained In the previous approval are also valid for this
amendment.

Instruction on right to appeal

writing or as a transcript at the Kraftfahrt-Bundesamt. FordestraBe 16,
DE-24944 Flensburg.




Certification Report

Bundesamt fiir Sicherhelt in der Informationstechnik

BSI-DSZ-CC-0272-2004
for

TCOS Tachograph Card Version 1.0
Release 2

from

T-Systems International GmbH
Service Line Sl, T-Telesec

EAE %
N



&l - Bundesamt firr Sicherhelt in der Informationstechnlk, Postfach 20 03 63, D-5313;§“-Ennn
Telefon +49 228 9582-0, Infoline +49 228 9582-11 1, Telefex +49 228 9582.455




Deutsches = f]\

IT-Sicherheitszertifikat .y
eria it vem *
Bundesamt fir Sichecheit in der informationstechiik Bundesamt fOr Sicherheit
in der Informationatachnik
BSI-DSZ-CC-0272-2004
Smart Card with Tachograph Application I
TCOS Tachograph Card Version 1.0 Secu[iw
Release 2 Certifled
from
T-Systems International GmbH
Service Line S|, T-Telesec SOGIS-MRA

approved evaluation facility using the Common Methodology for IT Security Evaluation, Part 1
Version 0.6, Part 2 Version 1.0 extended by advice of the Certification Body for components
beyond EAL4 and smart card specific guidance for conformance to the Common Criterla for IT
Security Evaluation, Version 2.1 (ISONEC 15408:1999) and including final interpretations for
compliance with Common Criteria Version 2.2 and Common Methodology Part 2, Version 2.2

Evaluation Resuits:
PP Conformance: Protection Proflle PP/9911 and PP BSI-PP-0002-2001
Functionallty: Product specific Security Target according to Appendix 10 of

Annex 1B of Regulation (EC) no. 1360/2002, amending Regulation
(EEC) no. 3821/85 on recording equipment In road transport;
Common Criterla Part 2 extended

Assurance Package: Common Criteria Part 3 conformant, EAL4 augmented by
ADO_IGS.2, ADV_IMP.2, ALC_DVS.2, ATE_DPT.2, AVA_MSU.3 and
AVA_VLA.4;
Equivalent to ITSEC E3 high as required by Appendix 10 of
Annex 1B of Regulation (EC) no. 1360/2002

This certificate applies only to the specific version and release of the product In its evaluated
configuration and in conjunction with the complste Certification Report.

The evaluation has been conducted in accordance with the provisions of the certification scheme
of the German Federal Office for Information Security (BSI) and the conclusions of the evaluation
facility In the evaluation technical report are consistent with the evidence adduced.

The notes mentioned on the reverse side are part of this certificate.

Bonn, 22 July 2004

The President of the Federal Office

for Information Security L% Comman Criteria

Dr. Helmbracht L.S.

Bundesamt fiir Sicherhelt In der informationstechnlk
Godesberger Alles 185-189 - D-531756 Bonn - Postfach 20 03 63 - D-53133 Bonn
Telefon (0228) 9582-0 - Telefax (0228) 9562455 - Infoline (0228) 8582-111




The rating of the strength of functions does not Include the cryptoalgorithms suitable for encryption
and decryption (see BSIG Section 4, Para. 3, Clause 2)

This certificate is not an endorsement of the IT product by the Federal Office for Information
Security or any other organisation that recognises or glves effect to this certificate, and no warranty
of the IT product by the Federal Office for Information Security or any other organisation that
recognises or gives effect to this certificats, is either expressed or implied.




BSI-DSZ-CC-0272-2004 Ceriification Report

Preliminary Remarks

Under the BSIG' Act, the Federal Office for Information Security (BSI) has the
task of issuing certificates for information technology products.

Certification of a product is carried out on the instigation of the vendor or a
distributor, hereinafter called the sponsor.

A part of the procedure is the technical examination (evaluation) of the product
according to the security criteria published by the BS| or generally recognised
security criteria.

The evaluation is nomnally carried out by an evaluation facility recognised by the
BSI or by BS| itself.

The result of the certification procedure Is the present Certification Report. This
report contains among others the certificate (summarised assessment) and the
detailed Certification Results.

The Certification Results contain the technical description of the security
functionality of the certified product, the details of the evaluation (strength and
weaknesses) and instructions for the user.

' Act setting up the Federal Office for Information Security (BSI-Errichtungsgesetz, BSIG) of

17 December 1990, Bundesgesetzblatt | p. 2834




Ceriffication Report
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BSI-DSZ-CC-0272-2004 Certification Report

A Certlfication

1 Specifications of the Certification Procedure

The certification body conducts the procedure according to the criteria laid down
in the following:

. BSIG?2
. BSI Certification Ordinance®
. BS! Schedule of Costs*

. Special decrees issued by the Bundesministerium des Innern (Federal
Ministry of the Interior)

) DIN EN 45011 standard
. BSI certification: Procedural Description (BS| 7125)
. Common Criteria for IT Security Evaluation (CC), Version 2.1°
. Common Methodology for IT Security Evaluation (CEM)
- Part 1, Version 0.6
- Part 2, Version 1.0

. BS| certification: Application Notes and Interpretation of the Scheme
(AIS)

. Advice from the Certification Body on methodology for assurance
components above EAL4

The use of Common Criteria Version 2.1, Common Methodology, part 2,
Version 1.0 and final interpretations as part of AIS 32 results in compliance of
the certification results with Common Criteria Version 2.2 and Common
Methodology Part 2, Version 2.2 as endorsed by the Common Criteria
recognition armangement committees.

Act setting up the Federal Office for Information Security (BSI-Emichtungsgesstz, BSIG) of
17 December 1990, Bundesgesetzblatt | p. 2834

Ordinance on the Procedure for Issuance of a Cerlificate by the Federal Office for
Information Security (BSI-Zertifizierungsverordnung, BSIZertV) of 7 July 1982,
Bundesgesetzblatt | p. 1230

Schedule of Cost for Official Procedures of the Federal Office for Information Security (BSI-
Kostenverordnung, BSI-KostV) of 28th October 1892, Bundesgesetzblatt | p. 1838

Proclamation of the Bundesministerium des Innern of 22nd September 2000 In the

Bundesanzeiger p. 19445
1> /|
<A



Certification Report BSI-DSZ-CC-0272-2004

2 Recognition Agreements

In order to avoid multiple certification of the same product in different countries
a mutual recognition of IT security certificates - as far as such certificates are
based on ITSEC or CC - under certain conditions was agreed.

21 ITSEC/CC - Certificates

The SOGIS-Agreement on the mutual recognition of certificates based on
ITSEC became effective on 3 March 1998. This agreement was signed by the
national bodies of Finland, France, Germany, Greecs, Iltaly, The Netherands,
Norway, Portugal, Spain, Sweden, Switzerland and the United Kingdom. This
agreement on the mutual recognition of IT security certificates was extended to
include certificates based on the CC for all evaluation levels (EAL 1 — EAL 7).

22 CC-Certificates

An arrangement (Common Criteria Arrangement) on the mutual recognition of
certificates based on the CC evaluation assurance levels up to and including
EAL 4 was signed in May 2000. It includes also the recognition of Protection
Profiles based on the CC. The arrangement was signed by the national bodies
of Australla, Canada, Finland France, Germany, Greecs, Italy, The Netherlands,
New Zealand, Norway, Spain, United Kingdom and the United States. Israel
joined the arrangement in November 2000, Sweden in February 2002, Austria
in November 2002, Hungary and Turkey in September 2003, Japan in
November 2003,



BSI-DSZ-CC-0272-2004 Certification Report

3 Performance of Evaluation and Certification

The certification body monitors each individual evaluation to ensure a uniform
procedure, a uniform interpretation of the criteria and uniform ratings.

The product TCOS Tachograph Card Version 1.0, Release 2 has undergone
the certification procedure at BSI. This is a re-certification based on BSI-DSZ-
CC-0242-2004.

The evaluation of the product TCOS Tachograph Card Version 1.0, Release 2
was conducted by TUV Informationstechnik GmbH (ITSEFY. TOV
Informationstechnik GmbH Is an evaluation facllity recognised by BSI.

The sponsor and vendor and distributor is T-Systems Intemational GmbH,
Service Line SI, T-Telesec.

The certification is concluded with
* the comparability check and
° the production of this Certification Report.

This work was completed by the BSI on 22 July 2004.

The confirmed assurance package is only valid on the condition that
. all stipulations regarding generation, configuration and operation, as
given in the following report, are observed,

o the product is operated in the environment described, where specified in
the following report.

This Certification Report only applies to the version of the product indicated
here. The validity can be extended to new versions and releases of the product,
provided the sponsor applies for re-certification of the modified product, in
accordance with the procedural requirements, and the evaluation does not
reveal any security deficiencies.

For the meaning of the assurance levels and the confirmed strength of
functions, please refer to the excerpts from the criterla at the end of the
Certification Report.

®  Information Technology Security Evaluation Facility
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4 Publication

The following Certification Results contaln pages B-1 to B-28 and D-1 to D-6.

The product TCOS Tachograph Card Version 1.0, Release 2 has been included
in the BSI list of the certified products, which is published regularly (see also

Intemet: hitp:// www.bsi.bund.de). Further information can be obtained from
BSI-Infoline 0228/9582-111.

Further copies of this Certification Report can be requested from the vendor’ of
the product. The Certification Report can also be downloaded from the above-
mentioned website.

7 T-Systems International GmbH, Service Line Sl, T- Telesec,
Untere Industriestr. 20, 57250 Netphen '
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B Certification Results

The following results represent a summary of
. the security target of the sponsor for the target of evaluation,

o the relevant evaluation results from the evaluation facility, and

o complementary notes and stipulations of the certification body.
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1 Executive Summary

Target of Evaluation (TOE) and subject of the Security Target (ST) [6] and [7]is
the smart card product “TCOS Tachograph Card Version 1.0, Release 2”.

The evaluation was performed as a re-evaluation process based on Version 1.0
of the TCOS Tachograph Card, certified under BSI-DSZ-CC-0242-2004.

The design changes of the versions 1.0, release 2 are mostly shifting TOE code
from EEPROM into the ROM mask and including the concept of card
initialisation by an extemal initialisation company (i.e. the company Triib AG,
see table 1 and part D, Annex B of this report).

The TOE will be used within the Tachograph System as a security medium
which carries a specific Tachograph Application intended for its use with the
recording equipment.

The basic functions of the Tachograph Card are:

* to store card identification and card holder identification data. These data
are used by the vehicle unit to identify the cardholder, provide
accordingly functions and data access rights, and ensure cardholder
accountability for his activities,

o to store cardholder activities data, events and faults data and control
activities data, related to the cardholder.

A Tachograph Card Is therefore intended to be used by a card Interface device
of a vehicle unit. It may also be used by any card reader (e.g. of a personal
computer) which shall have full read access right on any user data. During the
end-usage phase of a Tachograph Card life cycle (phase 7 of life-cycle as
described), vehicle units only may write user data to the card. A Tachograph
Card is either of the type Driver Card or Control Card or Workshop Card or
Company Card as outlined in the ST [7], chapter 2.1.

The TOE comprises the following components:

o Integrated Circuit (IC) "Infineon Smart Card Controller SLE6BCX322P
m1484 b14" provided by Infineon Technologies AG

° Smartcard Embedded Software provided by T-Systems International
GmbH, Service Line SI, T-Telesec.

The smart card embedded software consists of a native operating system
based on TCOS V3.0 with additional Tachograph Application commands and
the Tachograph Card's file system. The configuration of the Tachograph Card to
be performed in a secure environment concerns the following points:

o Completion of the operating system and tachograph application code

. Loading of the Tachograph Card's specific file system for either a
complete Driver Card, Control Card, Workshop Card or Company Card
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. Loading of the security keys to protect delivery and for authentication
prior to personalisation

The TOE is developed and constructed in full accordance with the Tachograph
Card Specification [8], Annex 1B maln body, Appendix 2, Appendix 10 (Tacho-
graph Card Generic Security Target) and Appendix 11. In particular, this implies
the conformance of the Tachograph Card with the following sta ndards: ISO/IEC
7810 Identification cards — Physical characteristics, ISO/IEC 7816 Identification
cards - Integrated circuits with contacts: part 1, part 2, part 3, part 4 and part 8;
ISO/IEC 10373 Identification cards — Test methods.

in order to achieve the required system security, the Tachograph Card and the
corresponding ST [6] and [7] meet all the security requirements and evaluation
conditions defined in the Tachograph Card’s “Generic Security Target’ in [8],
Appendix 10 under consideration of the interpretations in [9].

The life-cycle of the TOE conforms to the smart card life cycle described in
Appendix 10 of [8] referring to PP/9911 [13). The following table outlines the life-
cycle as applied for the TOE:

Phase Description

Phase 1 | Smart Card Embedded | The Smart Card Embeddsd Software Developer (T-
Software Development | Systems Intemational GmbH - T-Telesec, Siegen) is in
charge of the Smart Card Embedded Software {Baslc
Software, Application Software) development and the
specification of IC initialisation and pre-personalisation re-
quirements.

Phase 2 |IC Development The IC Designer (Infineon Technologles AG®) designs the
IC, develops IC Dedicated Software, provides information,
software or tools to the Smart Card Embedded Software
Developer, and recelves the Smart Card Embedded
Software (only ROM code) from the developer through
trusted delivery and verification procedures.

The IC Designer constructs the smart card IC database,
necessary for the {C photo mask fabrication.

Phase 3 |IC Manufacturingand |The IC Manufacturer (Infineon  Technologles AG')
Testing generates the masks for the IC manufacturing based upon
an output from the smart card IC database.

He Is msponsible for producing the IC through two main
steps: |C manufacturing and IC testing.

Phase 4 |IC Packaging and The IC Packaging Manufacturer (Infineon Technologles
Testing AG") Is responsible for the IC packaging (production of

modules) and testing.

for evaluated development sites see [1 8]
for evaluated manufacturing site see [18]
for evaluated packaging site see [18]
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Phase Description

Phase 5 | Smart Card Product The Smart Card Product Manufacturer is responsible for

Finishing Process embedding the modules Into a plastic card.
Phase |Smart Card The inltialisation of the TOE (in form of Initlalisation of the
6.1 Initialisation embedded modules) and s testing is done by

T-Systems International GmbH — T-Telesec Trust Center,
Slegen or by an external inltialisation company (i.e. Trib
AG, Aarau, Switzerland).

In this phase the TOE becomes either the type Driver Card
or Control Card or Workshop Card or Company Card.
(Note: The Initlalisation phase Is indicated In PP/9911 as
part of phage 5)

Delivery of the TOE The TOE is delivered from the Initialisation organisation to
the customer which is the personallsation organisation In
form of a complete (Initlalised) smart card.

Phase |Smart Card The Personaliser Is responslble for the smart card
6.2 Personalisation personallsation and final tests to be done In a secure
environment. {Note: The personallsation phase is indicated
as phase 6 in PP/9911)

Phase 7 | Smart Card The Smart Card Issuer is responslble for the smart card
End-usage product delivery to the smart card end-user, and the end of
life process.

Table 1: Life cycle of the TOE

The evaluation of the TOE was conducted as a composition evaluation making
use of the platform evaluation esults of the CC evaluation of the underlying
semiconductor "Infineon Smart Card Controller SLE66CX322P m1484b14"
provided by Infineon Technologies AG [18] updated by an actual re-
assessment, which had been successfully camied out by TOV
Informationstechnik GmbH. The RSA2048 cryptographic library as part of [18]
was not used by the embedded software developer.

The IC was evaluated according to Common Criteria EAL 5 augmented with a
minimum strength level for Its security functions of SOF-high for specific
functionality based on the Protection Profile BSI-PP-0002 [12] and as outlined in
[18]. These platform evaluation was performed by TUV Informationstechnik
GmbH.

The Embedded Software of the “TCOS Tachograph Card Version 1.0, Release

2" and the overall composition was evaluated by TOV Informationstechnik
GmbH, too.

The concept for composition as outlined In CC Supporting Document [4, AIS 36]
was used.

The evaluation was completed on 16 July 2004. TOV Informationstechnik
GmbH is an evaluation facility (ITSEF)" recognised by BSI. The sponsor,

" Information Technology Security Evaluation Facility
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vendor and distributor of the Tachograph Card Version 1.0, Release 2 is
T-Systems International GmbH, Service Line Si, T-Telesec.

1.1  Assurance package

The TOE security assurance requirements are based entirely on the assurance
components defined in part 3 of the Common Criteria (see Part C or [1], part3
for details).

The TOE meets the assurance requirements of assurance level EAL4+
(Evaluation Assurance Level4 augmented). The following table shows the
augmented assurance components.

Requirement identifler

EAL4 TOE evaluation: Methodically designed, tested, and reviewed

+: ADO_IGS.2 Delivery and operation - Generation log

+: ADV_IMP.2 Development - Implementation of the TSF

+ ALC_DVS.2 Life cycle support - Sufficiency of security measures

+: ATE_DPT.2 Tests - Testing: low-level design

+ AVA_MSU.3 Vulnerability assessment — Analysis and testing for insecure states
|+ AVA_VLA 4 Vulnerabllity assessment — Highly resistant

Table 2: Assurance components and EAL-augmentation

The level of assurance and the augmentations (ADO_IGS.2, ADV_IMP.2,
ATE_DPT.2 and AVA_VLA.4) are chosen in order to allow the confirmation of
equivaience to ITSEC [10] E3 high as required by Appendix 10 of Annex 1B of
Regulation (EC) no. 1360/2002 [8] and outlined in JIL Security Evaluation and
Certification of Digital Tachographs [9]. ALC_DVS.2 and AVA_MSU.3 are
augmented in addition for PP conformance.

1.2  Functionality

The TOE Security Functional Requirements (SFR) and TOE Security Functions
are based on Appendix 10 of Annex 1B of Regulation (EC) no. 1360/2002 [8]
specified in the document JIL Security Evaluation and Certification of Digital
Tachographs [9].

The TOE Security Functional Requirements selected in the Security Target are
Common Criteria Part 2 extended as shown in the following tables.
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S Reautromont Identifier S dded n 8TAC
FCS Cryptographlc support
FCS_COP.1 Cryptographic operation STIAC[19]
FCS _CKM.1 Cryptographic key generation ST-IC[19]
FDP User data protection
FDP_ACC.1 Subset accsss control ST-IC[19]
FDP_ACF.1 Security attribute based access control ST-IC[19)
'FDP_IFC.1 Subset Information flow control PP [12]
FDP_ITT.1 Baslc internal transfer protection PP [12]
FMT Securlty Management
FMT_MSA.1 Management of security attributes ST-IC [19)
FMT_MSA.3 Static attribute Inltiallsation ST-IC[19]
FPT Protection of the TOE Securlty Functions
FPT_FLS.1 Fallure with preservation of secure state PP [12]
(FPT_ITT.A Baslc intemal TSF data transfer protection | PP [12]
FPT_PHP.3 Reslstance to physical attack PP [12]
FPT_SEP.1 TSF domaln separation PP [12]
FRU Resource utllisation
FRU_FLT.2 Limited fault tolerance PP[12]
Table 3: Security Functional Requirements for the IC part of the TOE (see [18] and [18] for BSI-

DS2-CC-0223-2003) taken from CC Part 2

—Securlty Functional

Source from PP or

Requirement Identifler added in §T-IC
FAU Security Audit
FAU_SAS.1 Audit storage PP [12] /ST-IC [19] "2
FCS Cryptographic support
FCS_RND.1 Quality metric for random numbers PP [12]/ ST-IC [19]
FMT Security management
FMT_LIM.1 Limited capabilities PP [12]
FMT_LIM.2 Limited availabllity PP[12]
FPT Protection of the TOE Securlity Functions
FPT_TST.2 Subset TOE testing ST-IC [18]

12

PP/ST-IC: component is described in the PP but operations are performed In the ST-

ye
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Table 4: Security Functional Requirements for the IC part of the TOE (see [18] and [19] for

BSI-DSZ-CC-0223-2003) CC part 2 extended

Security Functional identifier ] Source from PP or
Requirement™ added in ST
FAU Securlty audit
FAU_SAA.1 Potental violatlon analysis [8] and PP [13]
ico Communlecation
FCO_NRO.1 Selective Proof of origin ST [7] and [9]
?cs Cryptographic support
FCS _CKM.1 Cryptographic Key Generation ST [7] and [9]
FCS_CKM.2 Cryptographic Key Distribution ST [7] and [8]
FCS_CKM.3 Cryptographic Key Access [9] and PP [13]
FCS_CKM.4 Cryptographic Key Destruction {8] and PP [13]
FCS_COP.1 (R:rsyx;ographlc operation (Triple-DES and [9] and PP [13]
FDP User data protection
FDP_ACC.2 Compiete access control [9] and PP [13]
FDP_ACF.1 Security attribute based access control {8] and PP [13)
FDP_DAU.1 Baslc data authentication [9] and PP [13]
FDP_ETC.1 Export of user data without security attributes [9] and PP [13]
FDP_ETC.2 Export of user data with security attributes ST[7]and [0]
FDP_ITC.1 Import of user data without security attributes [9] and PP [13]
FDP_RIP.1 Subset residual Information protection [8] and PP [13]
FDP_SDI.2 Stored data Integrity monltering and action [8] and PP [13]
FlA Identification and authentication
FIA_AFL.1-1 Authenticatlon fallure handling [9] and PP [13]
FIA_AFL.1 WS-Card Au:‘:\)entlcatlon failure handling (of workshop | ST [7] and )]
ca
FIA_ATD.1 User attribute definition [8] and PP [13]
FIA_UAU.1 Timing of authentication [9] and PP [13]
FIA_UAL.3 Unforgeable authentication [8] and PP [13]
FIA_UAU.4 Single-use authentication mechanisms [9] and PP [13]
FIA_UID.1 Timing of Identification {9] and PP [13]
FIA_USB.1 User-subjact binding [0] and PP [13]
FMT Security management
FMT_MOF.1 Management of security functions bshaviour [8] and PP [13]

13

B-8

The Indicator +n after a component name indicates a speclflc iteration of the component
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Security Functional Identifler Source from PP or
Roqulrement” added In 8T

FMT_MSA.1 Management of security attributes [9] and PP [13]
FMT_MSA.2 Secure security attributes [9] and PP [13]
FMT_MSA.3 Static attribute initialisation [9] and PP [13]
FMT_MTD.1 Management of TSF data [9] and PP [13]
FMT_SMF.1 Specification of management functions ST[7]
FMT_SMR.1 Security roles [9] and PP [13]
FPR Privacy
FPR_UNO.1 Unabservabllity [6] and PP [13]
FPT Protection of the TSF
FPT_FLS.1 Failure with preservation of secure state [6] and PP [13]
FPT_PHP.3 Reslstance to physical attack [8] and PP [13]
FPT_SEP.1 TSF domaln separation [8] and PP [13]
FPT_TDC.1 Inter-TSF baslc TSF data conslstency [8] and PP [13]
FPT_TST.1 TSF testing [9] and PP [13]
FTP Trusted path/channels
FTP_ITC.1 Inter-TSF trusted channel ST [7) and [9]

Table 5: Securlty Functional Requirements for the Embedded SW part of the TOE

taken from CC Part 2

Note: Only the titles of the Security Functional Requirements are provided. For
more details please refer to the Security Target [7] and [19] and PP [12] and

[13].
These Security Functional Requirements are implemented by the following TOE
Security Functions:
TOE Securlty Functlions | Description
(IC part)
SF1-IC Operating state checking
SF2-IC Phase management with test mode lock-out
SF3-IC Protection agalnst snooping
SF4-IC Data encryption and data disguising
SF5-IC Random number generation
SF6-IC TSF self test
SF7-IC Notification of physlical attack
SF&-IC Memory Management Unit (MMU)
SFo-IC Cryptographilc support

Table 6: TOE Security Functlons for the IC part of the TOE

(see [18] and [19] for BSI-DSZ-CC-0223-2003) .
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M1TOE Securlty Functions | Description

{SW part)

SF1-SW Authentication based on PIN verification and retry
counter

SF2-swW Identification & Authentication based on Challenge-
Response

SF3-sw Data exchange under secure messaging

SF4-SW Data exchange with digital signature

SF5-8W Access Control of stored data objects

SF6-SW Accuracy and Audlt

SF7-SW Reliabllity

Table 7: TOE Security Functions of the Embedded SW part of the TOE

Note: Only the titles of the TOE Security Functions are provided. For more
details please refer to the Security Target [7] and [19].

All TOE Security Functions are applicable from TOE delivery to phase 7 of the
smart card life cycle model.

13  Strength of Function
The TOE's strength of functions is rated ‘high’ (SOF-high) for the following
functions:

° SF1-SW (Authentication based on PIN verification and retry counter)
. SF2-SW (Identificatlon & authentication based on Challenge-Response)
. SF3-SW (Data exchange under secure messaging)
. SF4-SW (Data exchange with digital signature)

For SOF ratings of IC part of the TOE please refer to the certification report [18].

The rating of the strength of functions does not include the cryptoalgorithms
suitable for encryption and decryption (see BSIG Section 4, Para. 3, Clause 2).

14 Summary of threats and Organisational Security Policies (OSPs)
addressed by the evaluated IT product

The threats are subdivided into three groups affecting the IC, the general, or the
Tachograph Card specific Embedded Software:

Name Definition

T.Leak-inherent Inherent Information Leakage
T.Phys-Probing Physical Probing

T.Maifunction Maifunction due to Environmental Stress
T.Phys-Manipulation Physical Manipulation

210 4
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Name Definition
T.Leak-Forced Forced Information Leakage
T.Abuse-Func Abuse of Functionality
T.RND Deficlancy of Random Numbers
Table 8: Threats of IC part of the TOE (see [19] and [12])
Name Definition
Threats on all Phases ]
T.CLON Cioning of the TOE

Threats on Phase 1

T.DIS_INFOC Disclosure of IC Assets

T.DIS_DEL Disclosure of the Smart Card Embedded Software / Application
Data during Delivery

T.DIS_ESH1 Disclosure of the Smart Card Embedded Software / Application
Data within the Davelopment Environment

T.DIS_TEST_ES Disclosure of Smart Card Embedded Software Test Programs /
Information

T.T_DEL Theft of the Smart Card Embedded Software / Application Data
during delivery

T.T_TOOLS Theft or unauthorised use of the Smart Card Embedded Software
Development Tools

T.T_SAMPLE2 Theft or Unauthorised Use of TOE Samples

T_MOD_DEL Modification of the Smart Card Embedded Softwara / Application
Data during Delivery

T.MOD Modification of the Smart Card Embedded Software / Application

Data within the Development Environment

Threats on Dellvery from
Phase 1 to Phases 4/5/86

T.DIS_DEL1

Disclosure of Application Data during Delivery

T.DIS_DEL2 Disclosure of Dellvered Application Data
T.MOD_DEL1 ModHfication of Application Data during Dellvery
T.MOD_DEL2 Modification of Delivered Application Data

Threats on Phases 4 to 7

T.DIS_ES2

Disclosure of the Smart Card Embedded Software / Application
Data

T.T_ES Theft or Unauthorised Use of TOE
T.T_CMD Use of TOE Command-Sst
T.MOD_LOAD Program Loading

T.MOD_EXE Program Execution

(o
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Name Definition

T.MOD_SHARE Modification of Program Bshaviour

T.MOD_SOFT Modlfication of Smart Card Embedded Software / Application
Data

Table 9: Threats of the TOE-ES parts of the TOE taken from PP/8911 [13]

Name Definition

T.ldent_Data Modification of Identification Data
T.Activity_Data Modification of Activity Data

T.Data_exchange Modification of Activity Data during Data Transfer

Table 10: Threats of the TOE-ES (Tachograph Card Specific Threats)

Note: Only the titles of the threats are provided. For more details please refer to
the Security Target [7] and [19] and PP [12] and [13].

1.5 Speclal configuration requirements

The TOE is delivered at the initialisation process (see above) in form of
complete cards, i.e. after the initialisation process of the TOE has been
successfully finished, final tests have been successfully conducted and the card
production has been fulfilled.

A Tachograph Card may be of the following types: Driver Card, Control Card,
Workshop Card or Company Card as defined In [8] depending on the specific
data structure loaded into the card.

The personalisation of the Tachograph Card requires a preceding
authentication of the external world (personalisation unit). At the end of the
personalisation process, the card Is switched to the end-user operational phase.

There are no speclal security measures for the start-up of the TOE besides the
requirement that the TOE has to be used under the well-defined operating con-
ditions and that the requirements on the personalisation and usage have to be
applied as described in the user documentation [15], [16] and [17].

1.6 Assumptions about the operating environment

The TOE s Intended to be used within the Tachograph System as a security
medium which camies a specific Tachograph Application intended for its use
with the recording equipment as specified in [8].

The following general assumptions are made based on the PP/9911 [13] and
PP/9806 [14] referenced in Appendix 10 of Annex 1B of Regulation (EC) no.
1360/2002 [8] (Generic Security Target). As the TOE is delivered at the end of
phase 6.1, the assumptions up to phase 6.1 are covered by this evaluation.
Therefore the following assumptions taken from PP/9911 are relevant after
delivery of the TOE and are to be covered by the operational environment:

B-12
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[ Name Definitlon
Assumptions on the TOE Delivery
Process (for Phases 6 to 7)
A.DLV_PROTECT Protection of the TOE under Delivery and Sterage
A.DLV_AUDIT Audlt of Delivery and Storage
A.DLV_RESP Responsibility within Delivery
Assumptions on Phases 6
A.USE_TEST Testing of the TOE
A_.USE_PROD Protection of the TOE under Testing and Manufacturing
Assumptions on Phase 7
A.USE_DIAG Secure Communication

Table 11: General assumptions for the TOE

The security target [7] specifically mentions the assumption A.Process-Card
taken from ST-IC [19] and A.Personalisation relevant for phase 6.2.

With A.Personalisation an assumption on secure generation and handiing of
personalisation data is made because the establishment of a secure environ-
ment for the personalisation process with adequate personnel, organisational
and technical security measures is in the responsibility of the personalisation
centre itself. This assumptions contains also the three assumptions
A.DLV_PROTECT", A.DLV_AUDIT* and A.DLV_RESP* during phase 6.2.

The assumption A.Process-Card (Protection during Packaging, Finishing and
Personalisation) applies for the phases 6.2 up to delivery to the end-user to
maintain confidentiality and integrity of the TOE.

1.7 Disclaimers

The Certification Results only apply to the version of the product indicated In the
Certificate and on the condition that all the stipulations are kept as detailed in
this Certification Report. This certificate is not an endorsement of the IT product
by the Federal Office for Information Security (BSI) or any other organisation
that recognises or gives effect to this certificate, and no warranty of the IT
product by BSI or any other organisation that recognises or gives effect to this
certificate, is either expressed or implied.

V. %
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2  |dentification of the TOE
The Target of Evaluation (TOE) is called:

TCOS Tachograph Card Version 1.0, Release 2
The following table outlines the TOE deliverables:

No |Type 1 identifier Release Date Form of Delivery
1 HW/ | Tachograph Smart Card Version 1.0, Inltlalised and
sSwW Conslsting of: Releass 2 tested smart cards
- Infineon Smart Card Ses [18]

Controller SLEBBCX322P

m1484 b14 with production
line indicator: “2" (Dresden)
including IC Dedicated STS

SW Implemented
Self Test Software and

RMS Resource In ROM of the IC
Management System

sofiware

- Embedded Software, TCOSV30R2 SW implemented
Version 1.0, Release 2 in ROM and
(Native operating system EEPROM of the IC

and Tachograph Application
with Application Data
depending on card type)

2 DOC | Adminlstrator manual Vv1.03 6 July 2004 | Document In
TCOS Tachograph Card paper / electronic
[15] form

3 |DOC |User Manuai V1,02 6 July 2004 | Document In
TCOS Tachograph Card paper / electronlc
[18] form

4 |SW |LogHfiles for personalisation 14, April Delivered together
proceedure [17] 2004 with [15]

5 Keys |Kays for verification of the | Customer In electronic
TOE and for pereonalisation | specific format
{transport code,

personalisation key)

Table 12: Dellverables of the TOE

To ensure that the customer receives this evaluated version, the procedures to
start the personalisation process as described in the administrator manual [15]
[15] have to be followed.

B-14
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3  Security Policy

The TOE will be employed within the Tachograph System as a security medium
which carries a specific Tachograph Application intended for its use with the
recording equipment.

The TOE is the composition of the IC, IC Dedicated Software and Smart Card
Embedded Software. The security polley is to provide:

. protection against leakage of information (e.g. to ensure the confidential-
ity of cryptographic keys during crypographic functions performed by the
TOE), against physical probing, against malfunctions, against physical
manipulations, against access for code and data memory and against
abuse of functionallty

. secure storage of user data and TSF data

o access control to user data and TSF data according to the specified rules
. secure communication to the vehicle unit of the Tachograph System

as specified in Appendix 10 of Annex 1B of Regulation (EC) no. 1360/2002 [8].

4  Assumptions and Clarification of Scope

The TOE is intended to be used within the Tachograph System as a security
medium which carrles a specific Tachograph Application intended for its use
with the recording equipment as specified in [8].

General assumptions are made based on the PP/9911 [13] and PP/9806 [14]
referenced in Appendix 10 of Annex 1B of Regulation (EC) no. 1360/2002 [8]
(Generic Security Target). These general assumptions are structured according
to the phases of the life cycle. Some of these assumptions are related to proce-
dures in phases 1 to 6.1. These phases were part of the TOE evaluation. As
delivery of the TOE is defined at the end of phase 6.1 of the life cycle. (see
table 1), the phases 6.2 and 7 are the usage phases of the TOE. Procedures
related to assumptions on these phases and the additional assumptions
A.Process-Card taken from ST-IC [19] and A.Personallsation relevant for phase
6.2 are outlined in the user documentation.

For further assumptions on the card holder of the workshop card and on the
Certification Authorities (CA) including the Root-CA see chapter 10 of this part
of the report.

There do not exist more Tachograph Card specific assumptions as the definition
of the card type is done before the TOE personalisation in phase 6.2 before
delivery.

The TOE is the TCOS Tachograph Card Version 1.0, Release 2 providing

security functions as required in Appendix 10 of Annex 1B of Regulation (EC)
no. 1360/2002 [8] (Generic Security Target). Threats on the overall Tachograph

§
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System which are not related to the Tachograph Smart Cards were not
addressed by this product evaluation.

S5  Architectural Information

The TOE is a product. It is composed from an Integrated Circuit (IC) with its
proprietary IC Dedicated Software and a Smart Card Embedded Software (ES),
consisting of a native operating system and application software and data
structures. The four different card types are distinguished as they contain
specific data structures and data.

The embedded software is composed of the following main components;

The kemel is responsible for the communication: between the different
components of the ES. It checks memory areas, provides resources and
controls the overall operation,

The administration component provides administrative functions of the ES as
functionality for generation and deletion of files and directories and for reading
and writing of files. It provides the ES with capabilities for finding and selection
of files and for modification of object attributes. Furthermore, it controls access
rules on objects within the flle system.

A cryptographlc component provides the cryptographic functionality used by the
ES. it controls access to keys and passwords

The 10-component is responsible for the communication with the external world
via the [O-Interface of the card. it handles the protocols T=0 and T=1 and
checks APDUs on syntactical conformance.

The ROM TCOS Tachograph-Type Task contains the Tachograph specific parts
of the ES. It analyses APDUs and calls the required kemel functions.

For information on the IC part of the TOE please refer to [18] and [19].

As all parts of TOE software are running inside the IC, the extemal interface of
the TOE to its environment can be defined as the external interface of this IC.
The external interface is divided into a physical / electrical interface and a
logical Interface.

The physical / electrical interface of the IC are the pads to connect the lines
supply voltage, reset input, clock input, ground and I/0. An external voltage and
timing supply as well as a data interface are necessary for the operation of the
IC. Beyond the physical behaviour, the data interface is defined by the Smart
Card Embedded Software (ES). A user would use the physical interface via the
Chip card contacts. The electrical and physical characteristics fulfilled are given
in the Tachograph Cards Specification [8]. The location and dimensions of the
Chip card contacts comply with the ISO/IEC 7816-2. The electronic signals, the
working of the card as well as the power consumption are in accordance with
ISO/IEC 7818.

y
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The logical interface consists of two parts: () everything below the command
level and (ii) the accessing of the Tachograph Cards by commands via the
command interface. Commands and protocols of the Tachograph Application
for phase 7 are fully described in the Tachograph Cards Specification [8).
Specific commands for the personalisation phase (phase 6.2) are described in
the Administrator Manual [15].

The TOE Summary Specification (chapter 6 of the ST [7]) describes the TOE
Security Functions with relation to the IC and the Embedded Software.

6 Documentation

The user of the TOE is

(i) the developer of a vehicle unit who needs information how the TOE
interacts with the vehicle unit

(if)  the personaliser of the Tachograph Cards who needs information about
security procedures and how the TOE supports the personalisation
process

(iif)  the issuer of the Tachograph Cards who needs information how to use
the 4 different card types after personalisation, information on specific
aspects of the issuance of the Tachograph Cards and information to be
passed to the end-user of the Tachograph Cards (card-holder, e.g. the
driver).

For these three types of users the guldance documentation is provided (see
[15], [16] and [17]). Information for the issuer is provided within the administrator
manual and has to be forwarded to the issuer by the personaliser.

7  IT Product Testing

Tests of the TOE were done () with real cards using a card reader and a PC
and (ii) in an simulation test environment using an emulator for specific cases.
Source code analysis supported specific test scenarios.

For those tests, where real cards are used, the specified method was used to
identify the Tachograph Card version and the correct card configuration for
every test. The real cards used for testing were either in initialised state (i. e.
ready for personalisation) or in operational state (. e. personalisation com-
pleted). Using specific commands, the life cycle state of the ES and the type of
the card could be determined.

For identification of the correct versions of the electronic data used for tests in
the emulator test environment, and to determine whether the initial condition of
each test is satisfied, the methods of the evaluated Configuration Management
System were used. The version control mechanism can guarantee that the
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design files and the initial data used for testing are those provided by the
developers for the specific version of the TOE under evaluation.

As specific subsystems are the same in all card types and others are different,
some tests had to be performed on all four card types, others could be re-used.
Tests after modifications of the TOE during the evaluation process were re-
done as necessary depending on the specific change.

Functional tests of the developer:

The developer tests were performed on all four card types. The developer has
performed the functional tests of the TOE in phase 7 and covered all security
functions of the TOE including their sub-functions. The test cases were
implemented based on the functional specification to verify conformance of the
TOE with the expected behaviour. The tests were performed by using
Tachograph smart cards and in specific cases a simulation environment.
Initialisation (phase 6.1) and personalisation tests (phase 6.2) were performed
by using the specified commands for administration. In addition, tests according
to Appendix 9 of the EU Tachograph Card Commission Regulation [8] have
been performed. In this course all tests on ATR, the protocols T=0 and T=1, the
PPS command for switching from T=0 to T=1, the card structure and of the
functionality was performed (see Annex A of this report). The analysis on test
coverage and test depth showed that the TOE was tested on the level of
functional specification, high level design and low level design. All test results
were documented in log-files. All tests were performed correctly.

Independent functional evaluator tests:

The evaluator has selected a subset of functional tests on securlty functions. All
security functions were covered by these tests. Expected behaviour as well as
error conditions was tested. The evaluator selected a subset of the developer
tests for re-testing. This subset covered all security functions and were
performed on chip cards or using the simulation environment. In addition,
personalisation tests were repeated on all four card types. The subset of tests
and the re-testing of developer tests showed that the TOE operates as
specified.

Penetration testing

Based on the independent vulnerability analysis penetration tests were
performed by the evaluator. These tests covered the life cycle phases,
information on operational use of the security functions, random number
generation, non-existing APDUs, composite TOE aspects and current
consumption of the card. Side channel attacks on DES (SPA, DPA and Timing
attacks) were tested and analysed during the evaluation of BSI-DSZ-CC-0223-
2003. The result of these analysis was re-assessed and is still valid, It showed
that secret keys could not be extracted. Side channel attacks on RSA (SPA,
DPA and Timing attacks) were tested by the developer and supplemented by
the evaluator. It showed that secret keys could not be extracted. Any identified
potential vulnerability was assessed for its exploitability. As a result, the TOE
operated as specified during the independent penetration testing. The identified

iz
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potential vulnerabilities are not exploitable in the intended operational
environment of the TOE.

For re-evaluation most of the developer tests and independent evaluator test as
well as specific penetration tests were re-done. Results of other tests could be
re-used from the previous evaluation procedure BSI-DSZ-CC-0242-2004. TOE
smart cards initialised by the extemal initialisation company were used for tests.

8 Evaluated Configuration

The TOE is delivered at the end of phase 6.1 in form of Initialised and tested
complete cards (see table 1). A Tachograph Card may be of the following types:
Driver Card, Control Card, Workshop Card or Company Card depending on the
specific data structures and data loaded into the card. These four different card
types are considered as different configurations of the TOE.

All procedures for personalisation and configuration for the end-user necessary
after delivery are described in the administrator manual [15].

9 Results of the Evaluation

The Evaluation Technical Report (ETR) [11] was provided by the ITSEF TUV
Informationstechnik GmbH according to the Common Criteria [1], the
Methodology [2], the requirements of the Scheme [3] and all interpretations and
guidelines of the Scheme (AIS) [4] as relevant for the TOE.

As the evaluation of the TOE was conducted as a composition evaluation, the
ETR [11] includes also the evaluation results of the composite evaluation activi-
tles in accordance with CC Supporting Document, ETR-lite for Composition:
Annex A Composite smart card evaluation [4, AIS 36].

The ETR [11] builds up on the ETR-ite for Composition document of the
evaluation of the underlying Infineon Smart Card Controller SLE68CX322P
m1484 b14. These ETR-ite for Composition document was provided by the
ITSEF TUV Informationstechnik GmbH according to CC Supporting Document,
ETR-lite for Composition ([4, AIS 36]). In the course of this composite
evaluation the ETR for the Infineon Smart Card Controller SLE66CX322P
m1484 b14 as certified in 2003 (see [18]) was updated and the evaluation
results were confirmed.

The evaluation methodology CEM [2] was used for those components identical
with EAL4. For components beyond EAL4 the methodology was defined in co-
ordination with the Certification Body. For smart card specific methodology the
scheme interpretations AIS 25, AIS 26 and AIS 38 (see [4]) were used. For
specific methodology on random number generator evaluation the scheme
interpretations AIS 20 (see [4]) was used.

The assurance refinements outlined In the Security Target were followed in the

course of the evaluation of the TOE. .
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The verdicts for the CC, Part 3 assurance components (according to EAL4
augmented and the class ASE for the Security Target evaluation) are summa-

rised in the following table,

Assurance classes and components Verdict
Security Target evaluation CC Class ASE PASS
TOE description ASE_DES.1 PASS
Security environment ASE_ENV.1 PASS
ST Introduction ASE_INT.1 PASS
Security objectives ASE_OBJ.1 PASS
PP claims ASE_PPC.1 PASS
IT security requirements ASE_REQ.1 PASS
Explicitly stated IT security requirements ASE_SRE.1 PASS
TOE summary speclfication ASE_TSS5.1 PASS
Configuration management CC Class ACM PASS
Partlal CM automation ACM_AUT.1 PASS
Generation support and acceptance procedures ACM_CAP.4 PASS
Problem tracking CM coverage ACM_SCP.2 PASS
Dellvery and operation CC Class ADO PASS
| Detection of modification ADQ_DEL.2 PASS
Generation log ADO_I1GS.2 PASS
Development CC Class ADV PASS
Fully defined external Interfaces ADV_FSP.2 PASS
Security enforcing high-level design ADV_HLD.2 PASS
Implementation of the TSF ADV_IMP.2 PASS
Descriptive iow-level design ADV_LLD.1 PASS
Informal correspondence demonstration ADV_RCR.1 PASS
Informal TOE security policy model ADV_SPM.1 PASS
Guidance documents CC Class AGD PASS
Adminlstrator guidance AGD_ADM.1 PASS
User guldance AGD_USR.1 PASS
Life cycle support CC Class ALC PASS
Sufficlency of security measures ALC DvSs.2 PASS
Developer defined life-cycle model ALC_LCD.1 |PASS |
Waell-defined development tools ALC_TAT.1 PASS
Tests CC Class ATE PASS
Analysis of coverage ATE_COV.2 PASS
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Assurance classes and components Verdict
Testing: low-level design ATE_DPT.2 PASS
Functional testing ATE_FUN.1 PASS
independent testing - sample ATE_IND.2 PASS

Vulnerability assessment CC Class AVA PASS
Analysls and testing for Insecure states AVA_MSU.3 PASS
Strength of TOE security function evaluation AVA_SOF.1 PASS
Highly resistant AVA_VLA.4 PASS

Table 13: Verdicts for the assurance components

According to the analysis of the impact of the changes [20] compared to BSI-
DSZ-CC-0242-2004, the re-evaluation was concentrated on

specific aspects of the classes ACM, ADO and ALC to cover the external
initialisation process as well as ATE for testing of the TOE Initiallsed by
the external initialisation company

specific aspects of the familles ADV_LLD and ADV_IMP for the code
shift from EEPROM to ROM.

AVA as a confirmation of resistance to the attack potential considered.

The evaluation has shown that:

the Security Functional Requirements specified for the TOE are Common
Criteria Part 2 extended

the TOE provides the functionality according to Appendix 10 of Annex 1B
of Regulation (EC) no. 1360/2002 [8] and stated more precisely in the
document JIL Security Evaluaton and Certification of Digital
Tachographs [9]

the assurance of the TOE is Common Criteria Part 3 conformant, EAL4
augmented by ADO_IGS.2, ADV_IMP.2, ALC _DVS.2, ATE_DPT.2,
AVA_MSU.3 and AVA_VLA.4

the assurance of the TOE is equivalent to ITSEC [10] E3 high as required
by Appendix 10 of Annex 1B of Regulation (EC) no. 1360/2002 [8]

the TOE fulfils the claimed strength of function SOF-high for the functions
as outlined in chapter 1.3. Therefore the scheme interpretations AIS 20,
and AlS 26 (see [4]) were used. The rating of the strength of functions
does not include the cryptoalgorithms suitable for encryption and
decryption (see BSIG Section 4, Para. 3, Clause 2).

The TOE s conformant to PP/9911 [13] and BSI-PP-0002-2001 [12].

specific tests required by Appendix 9 of the EU Tachograph Card
Commission Regulation [8] are fulfilled (see Annex A of this report).
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The underlying hardware had been successfully reassessed by TUV
Informationstechnik GmbH.

The results of the evaluation are only applicable to the TCOS Tachograph Card
Version 1.0, Release 2. The validity can be extended to new versions and
releases of the product, provided the sponsor applies for re-certification of the
modified product, in accordance with the procedural requirements, and the
evaluation of the modified product does not reveal any security deficiencies.

10 Comments/Recommendations

The guidance documentation (refer to chapter 6) contains necessary
information about the secure usage of the TOE. Additionally, for secure usage
of the TOE the fulfilment of the assumptions about the environment in the
Security Target [7] and the Security Target as a whole has to be taken into
account. Therefore a user/administrator has to follow the guidance in these
documents. (see also chapter 1.6 and chapter 4 of this part of the report).

Resulting from the evaluation the following assumptions are of relevance for the
operation of the TOE:

U The user of a workshop card has to convince himself before using his
PIN authentication code, that no manipulation was performed on tapping
the transmission line between the workshop card and the card accepting
device (vehicle unit).

. The certification authorities (CA) and the Root-CA acting within the
Tachograph PKI-system have to ensure, that omitting a validity check
based on the validity date for a certificate issued by them, does not affect
the security of the Tachograph-PKI.

11 Annexes
Annex A: Functional Tests according to Appendix 9 of Annex | (B) of Council
Regulation (EEC) No. 1360/2002

Annex B: Evaluation results regarding the development and production
environment.

For these annexes please refer to part D of this report.

12 Security Target

For the purpose of publishing, the Security Target [7] of the Target of Evaluation
(TOE) is provided within a separate document. It is a sanitised version (by
editorial changes only) of the complete Security Target [6] used for the
evaluation performed.
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13 Definitions

13.1 Acronyms

APDU
BSI

CcC
CEM
DES
DFA
DOC
DPA
EAL
EEPROM
ES
ETR
iC

iT
ITSEF
JIL
MMU
0s
PIN
PP
PW
RAM
RNG
ROM
RSA
SF
SFP
SFR
SOF
SPA
ST
TOE
Triple-DES
TSC

Application Protocol Data Unit

Bundesamt fiir Sicherheit in der Informationstechnik /
Federal Office for Information Security

Common Criteria for IT Security Evaluation
Common Methodology for IT Security Evaluation
Data Encryption Standard; symmetric block cipher algorithm
Differential Fault Analysis

Document

Differential Power Analysis

Evaluation Assurance Level

Electronically Erasable Programmable Read Only Memory
Embedded Software

Evaluation Technical Report

Integrated Circuit

Information Technology

Information Technology Security Evaluation Facility
Joint Interpretation Library

Memory Management Unit

Operating System

Personal Identification Number

Protection Profile

Password

Random Access Memory

Random Number Generator

Read Only Memory

Rivest-Shamir-Adleman Algorithm

Security Function

Security Function Policy

Security Functional Requirement

Strength of Function

Simple Power Analysis

Security Target

Target of Evaluation

Symmetric block cipher algorithm based on the DES
TSF Scope of Control
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TSF TOE Security Functions
TSP TOE Security Policy

TSS TOE Summary Specification
vu Vehicle Unit

13.2 Glossary

Augmentation - The addition of one or more assurance component(s) from CC
Part 3 to an EAL or assurance package.

Extension - The addition to an ST or PP of functional requirements not

contained in part 2 and/or assurance requirements not contained in part 3 of the
CC.

Formal - Expressed in a restricted syntax language with defined semantics
based on well-established mathematical concepis.

Informal - Expressed in natural language.

Object - An entity within the TSC that contains or receives information and
upon which subjects perform operations.

Protection Proflle - An implementation-independent set of security require-
ments for a category of TOEs that meet specific consumer needs.

Security Functlion - A part or parts of the TOE that have to be relied upon for
enforcing a closely related subset of the rules from the TSP.

Security Target - A set of security requirements and specifications to be used
as the basis for evaluation of an identified TOE.

Semiformal - Expressed in a restricted syntax language with defined
semantics.

Strength of Function - A qualification of a TOE security function expressing
the minimum efforts assumed necessary to defeat its expected security
behaviour by directly attacking its underlying security mechanisms.

SOF-basic - A level of the TOE strength of function where analysis shows that
the function provides adequate protection against casual breach of TOE
security by attackers possessing a low attack potential.

SOF-medium - A [evel of the TOE strength of function where analysis shows
that the function provides adequate protection against straightforward or

intentional breach of TOE security by attackers possessing a moderate attack
potential.

SOF-high - A level of the TOE strength of function where analysis shows that
the function provides adequate protection against deliberately planned or

organised breach of TOE security by attackers possessing a high attack
potential.

Subject - An entity within the TSC that causes operations to be performed.
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Target of Evaluation - An IT product or system and its associated
administrator and user guidance documentation that Is the subject of an
evaluation.

TOE Security Functions - A set consisting of all hardware, software, and
firmware of the TOE that must be relied upon for the correct enforcement of the
TSP,

TOE Securlity Policy - A set of rules that regulate how assets are managed,
protected and distributed within a TOE.

TSF Scope of Control - The set of interactions that can occur with or within a
TOE and are subject to the rules of the TSP.
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C Excerpts from the Criteria

CC Part 1:
Caveats on evaluation results (chapter 5.4) / Final Interpretation 008

The conformance result indicates the source of the collection of requirements that is
met by a TOE or PP that passes its evaluation. This conformance result is presented
with respect to Part 2 (functional requirements), Part 3 (assurance requirements) and, if
applicable, to a pre-defined set of requirements {(e.g., EAL, Protection Profile).

The conformance result consists of one of the following:

Part 2 conformant - A PP or TOE is Part 2 conformant If the functional requirements
are based only upon functional components in Part 2

Part 2 extended - A PP or TOE is Part 2 extended If the functional requirements
Include functional components not in Part 2

plus one of the following:

Part 3 conformant - A PP or TOE is Part 3 conformant if the assurance requirements
are based only upon assurance components in Part 3

Part 3 extended - A PP or TOE is Part 3 extended if the assurance requirements
include assurance requirements not in Part 3.

Additionally, the conformance result may Include a statement made with respect to sets
of defined requirements, in which case it consists of one of the following:

Package name Conformant - A PP or TOE is conformant to a pre-defined named
functional and/or assurance package (e.g. EAL) if the requirements (functions or

assurance) include all components In the packages listed as part of the conformance
result.

Package name Augmented - A PP or TOE is an augmentation of a pre-defined
named functional and/or assurance package (e.g. EAL) If the requirements (functions
Or assurance) are a proper superset of all components In the packages listed as part of
the conformance resuit.

Finally, the conformance resuit may aiso include a statement made with respect to
Protection Profiles, in which case it Includes the following:

PP Conformant - A TOE meets specific PP(s), which are listed as part of the
conformance result,
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CC Part 3:

Assurance categorisation (chapter 2.5)

BSI-DS2-CC-0272-2004

»1NO assurance classes, families, and the abbreviation for each family are shown in

Table 2.1.
|:Assuranco Class Assurance Family Abbreviated Name |
Class ACM: CM automation ACM_AUT
Configuration
management
CM capabillities ACM CAP
CM scope ACM SCP
Class ADO: Dslivery Delivery ADO_DEL
and operation
Installation, generation and start-up ADO 1GS
Class ADV: Functional specification ADV_FsP
Development
High-level deslon ADV HLD
Implementation representation ADV_IMP
TSF internals ADV INT
Low-level deslcn ADV LLD
Recresentation corres ondence ADV RCR
Security policy modeling ADV SPM
Class AGD: Guidance Administrator guidance AGD_ADM
documents
User guidance AGD_USR
Ciass ALC: Life cycle Development security ALC_DvVS
support
Flaw remediation ALC FLR
Life cycle definition ALC LCD
Toolg and technljues ALC TAT
Class ATE: Tests Coverane ATE COV
Depth ATE DPT
Functlonal tests ATE FUN
| Independent testi ATE IND
Class AVA: Covert channel analysis AVA_CCA
Vulnerability
assessment il
__|Misuse AVA MSU
Strength of TOE security functions AVA SOF
Vulnerability analysis AVA VLA

Table 2.1 -Assurance famlly breakdown and mapplng*

C-2
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Evaluation assurance levels (chapter 6)

»The Evaluation Assurance Levels (EALs) provide an increasing scale that balances
the level of assurance obtained with the cost and feasibility of acquiring that degree of
assurance. The CC approach identifies the separate concepts of assurance in a TOE
at the end of the evaluation, and of maintenance of that assurance during the
operational use of the TOE.

assurances. Instead, it is expected that thess families and components will be
considered for augmentation of an EAL in those PPs and STs for which they provide
utility.

Evaluation assurance level (EAL) overview (chapter 6.1)

Table 8.1 represents a summary of the EALs. The columns represent a hierarchically
ordered set of EALs, while the rows represent assurance familles. Each number in the
resulting matrix identifies a specific assurance component where applicable.

hierarchically higher assurance component from the same assurance family (l.e.
Increasing rigour, scope, and/or depth) and from the addition of assurance components
from other assurance famllies (l.e. adding new requirements),

These EALs consist of an appropriate combination of assurance components as
described in chapter 2 of this Part 3. More precisely, each EAL includes no more than
one component of each assurance family and all assurance dependencles of every
component are addressed.

While the EALs are defined in the CC, it is possible to represent other combinations of
assurance. Specifically, the notion of ‘augmentation” allows the addition of assurance
components (from assurance families not already Included in the EAL) or the

defined in the CC, only EALs may be augmented. The notion of an “EAL minus
constituent assurance component” is not recognised by the CC as a valid claim,
Augmentation carrles with it the obligation on the part of the claimant to justify the utllity
and added value of the added assurance component to the EAL. An EAL may also be
extended with explicitly stated assurance requirements,

Vs
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Assurance | Assurance Assurance Components by
Class Family Evaluation Assurance Leve!
EAL1 | EAL2 | EAL3 EAL4 | EAL5 | EALS EAL7
Configuration ACM_AUT 1 1 2 2
management
ACM_CAP 1 2 3 4 4 5 5
| ACM SCP 1 2 3 3 3
Delivery and ADC_DEL 1 1 2 2 2 3
| operation
ADOQ IGS 1 1 1 1 1 1 1
Development ADV Fsp 1 1 1 2 3 3 4 |
ADV HLD 1 2 | 2 3 4 5 |
ADV IMP 1 2 3 3
ADV INT 1 2 3
ADV LLD 1 1 2 2
ADV RCR 1 1 1 1 2 2 3 |
| ADV_SPM 1 3 3 3
Guidance AGD_ADM 1 1 1 1 1 1 1
documents
AGD USR 1 1 1 1 1 1 1 |
LHe cycle ALC_DvVs 1 1 1 2 2
Support
ALC FLR
ALC LCD 1 2 2 3
ALC TAT 1 2 3 3
Tests ATE COV 1 2 2 2 3 3
ATE DPT 1 1 2 2 3
ATE FUN 1 1 1 1 2= 2
ATE IND 1 2 2 2 2 2 3
Vulnerabliity AVA_CCA 1 2 2
assessment
AVA MSU 1 2 2 3 3
AVA SOF 1 1 1 1 1 1
AVA VLA 1 1 2 3 4 4

Table 6.1 - Evaluation assurance level summary”




BSI-DSZ-CC-0272-2004 Certification Report

Evaluatlon assurance level 1 (EAL1) - functionally tested (chapter 8.2,1)
~Objectives

EAL1 provides an evaluation of the TOE as made available to the customer, including
Independent testing against a speclification, and an examination of the guidance
documentation provided. it is intended that an EAL1 evaluation could be Successfully
conducted without assistance from the developer of the TOE, and for minimal outiay.

An evaluation at this level should provide evidence that the TOE functions in a manner
consistent with its documentation, and that it provides usefyl protection against
identified threats.*

Evaluation assurance level 2 (EAL2) - structurally tested (chapter 6.2.2)
-Objectives

EAL2 requires the Co-operation of the developer in terms of the delivery of design
information and test results, but should not demand more effort on the part of the

developer than is consistent with good commercial practice. As such It should not
require a substantially increased investment of cost or time,

EAL2 is therefore applicable In those clrcumstances where developers or users require
a low to moderate level of independently assured security in the absence of ready
avallabillty of the complete development record. Such a situation may arise when
securing legacy systems, or where access to the developer may be limited.”

Evaluation assurance ievel 3 (EALY) - methodically tested and checked
(chapter 6.2.3)

-Objectives
EAL3 permits a conscientious developer to gain maximum assurance from positive

security englneering at the deslgn stage without substantial alteration of existing sound
development practices,

Mmoderate level of independently assured security, and require a thorough Investigation
of the TOE and its development without substantial re-engineering.”

Evaluation assurance level 4 (EAL4) - methodically designed, tested, and
reviewed (chapter 6.2.4)

~Objectives

EAL4 permits a developer to gain maximum assurance from posltive security
engineering based on good commerclal development practices which, though rigorous,

Y ”a
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do hot require substantial Specialist knowiedge, skills, and other resources, EAL4 is the
highest leve! at which It is likely to be economically feasible to retrofit to an existing
product line,

EAL4 is therefore applicable in those circumstances where developers or users require
a moderate to high leve| of independently assured securlty in conventional commodity
TOEs and are Prepared to incur additional security-specific engineering costs.*

Evaluation assurance level 5 (EALS) - semiformally designed and tested
(chapter 6.2.5)

Evaluatlon assurance level 6 (EALS) - semiformally verified design and
tested (chapter 6.2.6)

~Objectives
EALE permits developers to gain high assurance from application of security

engineering techniques to a rigorous development environment in order to produce a
premium TOE for protecting high value assets against significant risks.

EALS6 is therefore applicable to the development of securlty TOEs for application in
high risk situations where the value of the protected assets justifies the additional

Evaluation assurance leve] 7 (EAL7) - formally verified design and tested
(chapter 6.2.7)

C6



BSI-DS2-CC-0272-2004 Certification Report

Strength of TOE security functions (AVA_SOF) (chapter 14.3)
AVA_SOF Strength of TOE security functions
~Objectives

Even if a TOE security function cannot be bypassed, deactivated, or corrupted, it may
still be possible to defeat It bacause there is a vulnerability in the concept of its

security behaviour of these mechanisms and the effort required to overcome them. The
qualification is made in the form of a strength of TOE security function claim."

Vulnerability analysis (AVA_VLA) (chapter 14.4)

AVA_VLA Vulnerabllity analysis
Objectives
Vulnerability analysis is an assessment to determine whether vulnerabllities identified,

during the evaluation of the construction and anticipated operation of the TOE or by
other methods (e.g. by flaw hypotheses), could allow users to violate the TSP,

Vulnerability analysis deals with the threats that a user will be able to discover flaws
that will allow unauthorised access to resources (e.g. data), allow the ability to Interfere
with or alter the TSF, or interfere with the authorised capabilities of other users.*

~Application notes

C-7
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Annex A of Certification Report BSI-DSZ-CC-0272-2004:

Functional Tests according to Appendix 9 of Annex | (B) of
Council Regulation (EEC) No. 1360/2002

In addition to the ordinary tasks of the Common Criterla evaluation at lavel
EAL4+ (equivalent to ITSEC E3 high), functional tests according to Appendix 9
of the EU Tachograph Card Commission Regulation [8] have been performed.

The following list shows the results of these tests:

N° | Test Description Related Result
requirements
1 Administrative examination
1.1 | Docu- Correctness of documentation | - Confirmed
menta-
tion
4 Protocol tests The evaluators have
assured themselves In
detall of the fact that the
functional tests have
been parformed
successfully,
41 |ATR Check that the ATR Is ISO/IEC 7816-3 Confirmed
complant. TCS 304, 307, 308
42 |T= Check that T=0 protocol is ISO/IEC 7816-3 Confirmed
compliant.

TCS 302, 303, 305

43 |PTS Check that the PTS command | ISO/IEC 7818-3 Conflrmed

Is compliant by setting T=1
from T=0, TCS 308 to 311

44 |T=1 Check that T=1 protocel is ISONEC 7816-3 Confirmed
compliant. TCS 303, / 306

Card Structure

5.1 Test that the flie structure of TCS 312 Confirmed
the card Is compliant by

checking the presence of the IOC;S :gg: :gl'
mandatory files In the card 4053. 406' 407'
and thelr Access Conditions, 408*, 409, 410",

411, 412, 413+,
414, 415*, 418,
417, 418* 410

2-3
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[N

Test

Description

Related
requirements

Functional tests

Normal

Pro-

cessing

Test at least once each
allowed usage of each
command

{ox: test the UPDATE
BINARY command with CLA
= '00', CLA = '0C' and with
different P1,P2 and Le
Parameters),

Check that the operations
have actually been psrformed
In the card (ex: by reading the
file the command has been
performed on),

6.2

Error
Messa-

Test at least once each error
message (as speclfied in
Appendix 2) for each
command.

Test at least once avery
generic error {except ‘8400"
Integrity errors checked during
secunity certification).

| TCs 313

to
TCS 379

Confirmed

Conflrmed
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Annex B of Certification Report BSI-DSZ-CC-0272-2004

Evaluation results regarding
development and production
environment

*RCommon Criteria

The IT product, TCOS Tachograph Card Version 1.0, Releass 2 (T: arget of Evaluation,
TOE) has been evaluated at an accreditad and licensed/ approved evaluation facilty
using the Common Methodology for IT Security Evaluation, Part 1 Version 0.6, Part 2
Verslon 1.0, extended by advice of the Certification Body for components beyond EAL4
and smart card specific guidance, for conformance to the Common Criterla for IT
Security Evaluation, Version 2.1 (ISO/EC15408: 19989) and Including final
interpretations for compliance with Common Criteria Version 2.2 and Common
Methodology Part 2, Version 22

As a result of the TOE certification, dated 22 July 2004, the following results regarding
the development and production environment apply. The Common Criteria assurance
requirements

* ACM - Configuration management (i.e. ACM_AUT.1, ACM_CAP4, ACM_SCP.2),

* ADO - Dellvery and operation (l.e. ADO_DEL.2, ADO_IGS.2) and

* ALC - Life cycle support (l.e. ALC_DVS.2, ALC_LCD.1, ALC_TAT.1),

are fulfilled for the development and production sites of the TOE listed below (@~ (o)

(a) T-Systems international GmbH, T-Telesec, Untere Industriestr. 20, 57250 Netphen
{embedded software development)

(b) T-Systems International GmbH, T-Telesec Trust Center, 57076 Slegen
(card initiallsation slte)

(c) Trilb AG, Hintere Bahnhofstrasse 12, CH-5001 Aarau, Switzerland
(card Initialisation site)

For development and productions sites regarding the Infineon Smart Card Controiier
SLEG6CX322P m1484 b14 refer to the certification report BS|-DSZ-CC-0223-2003.

For the sites listed above, the requirements have been specifically applied In
accordance with the "Specification of the Security Target TCOS Tachograph Card,
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GUVERNUL ROMANIE]
OFICIUL ROMAN
PENTRU DREPTURILE DE AUTOR

Calea Victoriei 118, Et. 4-5, 010093-Bucuregt], Sector 1
Tel/Fax: 021.317.50.70-80-90

office@onda.gov.ro, www.ordg.rg

CERTIFICAT

de inregistrare in
REGISTRUL NATIONAL AL

PROGRAMELOR PENTRU CALCULATOR
Setia 571453BS Nr. 10532 din 07.08.2020

SC CERTSIGN SA cu sediul/domiciliul tn BUCURESTI, Str. SOSEAUA
OLTENITE], Nr. 107A, BL. CORP C1, Et. 1, Apt. CAM, 16, Judet/Sector SECTORS,
cod fiscal 18288250, a fost inregistratii urmare a cererdi nr. 3305 din data de 29.07.2020
In Registrul National al Programelor pentru Calculator gi desfisoari activititi de
producere §i comercializare a programelor pentru calculator mentionate in Anexa I la
prezentu] certificat.

Firma de mai sus fgi desfiigoars activitatea la punctele de lucru gi spatiile
de depozitare mentionate in Anexa II 1a prezentul certificat.

Durata de valabilitate a certificatului de tnregistrare in Registrul National
al Programelor pentru Calculator este de un an de zile de la data emiterii.

Mario-Luclag DE MEZZO

DIRECTOEQE\@‘R‘};-;

&y
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GUVERNUL ROMANIE!
OFICTUL ROMAN
PENTRU DREPTURILE DE AUTOR

Calea Victoriei 118, Et. 4-5, 010093-Bucuresti, Sector i

TelFax: 021.317.50.70-80-90
office@orda gov.ro, www.ordaro

ANEXA I a Certificatului seria 571453BS Nr. 10532 din 07.08.2020 RNPC

Programele inscrise in Registrul National al Programelor

pentru Calculator de
SC CERTSIGN SA
Programe productie proprie
Nr.Crt. Denumire program Tip program
1 certSAFE Aplicatie utilitara
2 Certsign Remote QSCD (PAPERLESS) Aplicatie utilitara
3 clickSIGN pdf (exceptie Art. 30, Ref. 1, alin. 1) Aplicatie utilitara
4 emailerSAFE SE Aplicatie utilitara
5 gateSAFE Aplicatie utilitare
6 MASH Aplicatie utilitara
7 persoSAFE Aplicetie utilitara
8 persoSAFE G2 Aplicatie utilitara
9 RSS (Paperless) Aplicatie utilitara
10 SERVICIU DE POSTA ELECTRONICA SECURIZATA Aplicatie utilitara
NEREPUDIABILA CU VALOARE LEGALA - SPENS
11 shellSAFE Aplicatie utilitara
12 Signing Service Application (SSA) Aplicatie utilitara
13 SISTEM DE SEMNARE LA DISTANTA Aplicatie utilitara
14 Sistem software de colectare si garantare de continut web Aplicatie utilitara
15 SRSPIRIM Aplicatie utilitara. Program
exceptat
16 tachoSAFE (exceptie Art. 30, Ref. 1, alin. 1) Aplicatie utilitara
17 tachoSAFE-CA Gen 2 Aplicatie utilitara
18 Trust4Mobile Enterprise Aplicatie utilitara
DRGC/SRN/2ex/ILA.2.3. Pagina 1 din 3




GUVERNUL ROMANIEI
OFICIUL ROMAN
PENTRYU DREPTURILE DE AUTOR

Calea Victoriei 118, Et. 4-5, 010093-Bucuregti, Sector |
Tel/Fax: 021.317.50.70-80-90

ANEXA 1 o Cetificarutul seria 5714538S Nr. 10532 din 07.08.2020 RNPC

Programele inscrise in Registrul National al Programelor

pentru Calculator de
SC CERTSIGN SA
19 WebSigner Aplicatie utilitara
20 Paperless flowSIGN Aplicatie utilitara
21 Paperless webSIGN Aplicatie utilitara
2 Paperiess vToken Aplicatie utilitara
23 Paperiess Mobile Aplicatie utilitara
24 Paperless Authenticator Aplicatie utilitara
Programe distribuite / comercializate
Nr. Crt. Denumire program Producator Tip program
1 persoSAFE G2 8C CERTSIGN SA Aplicatie utilitara
2 RSS (Paperless) SC CERTSIGN SA Aplicatie utilitara
3 Signing Service Application (8SA) SC CERTSIGN SA Aplicatie utilitara
4 SISTEM DE SEMNARE LA SC CERTSIGN SA Aplicatie utilitara
DISTANTA
5 tachoSAFE-CA Gen 2 SC CERTSIGN SA Aplicatie utilitara
6 WebSigner SC CERTSIGN SA Aplicatie utilitara
7 Paperless flowSIGN SC CERTSIGN SA Aplicatie utilitara
8 Paperiess webSIGN SC CERTSIGN SA Aplicatie wtilitara
9 Papetless vIoken SC CERTSIGN SA Aplicatie utilitara
10 Paperless Mobile SC CERTSIGN SA Aplicatie utilitara

DRGC/SRN/2ex/ILA8.3,




GUVERNUL ROMANIEI
OFICIUL ROMAN
PENTRU DREPTURILE DE AUTOR

Calea Victoriei 118, Et. 4-5, 010093-Bucuresti, Sector 1
Tel/Fax: 021.317.50.70-80-90

effice@ords gov.ro, www.ordero

AN EXA 1 ¢ Certificanuiui seria 57145388 N, 10532 din 07.08.2020 RNPC

Programele fuscrise in Registrul National al Programelor

pentru Calculator de
SC CERTSIGN SA
1 Peperless Authenticator SC CERTSIGN SA Aplicatie utilitara
Mario-Lucian DE MEZZ0O
Darius MARIN

DIRECTOR G.C.

%/

DRGC/SRN/2ex/IL.A.2.3. ? "
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Exemplarul: 9—/ z
INSTITUTUL NATIONAL DE CERCETARE, DEZVOLTARE

81 INCERCARI PENTRU ELECTROTEHNICA /{4y, “mledte
I [

ICMET CRAIOVA g—=mr =i
DIVIZIA INALTA TENSIUNE =< .50

» SCTERITTAL N CEFTIMCATE

L

de T Y,
ity

Laboratorul de Incerc#ri de Joasa si Inaltd Tenslune
200748 CRAIOVA, B-dul Decebal Nr.118A, ROMANIA
Certificat de inmatriculare: J16/312/1999; Cod de Inregistrare fiscala RO3871599
Telefon: + 40 0351 404888, 404889; Fax: + 40 0351 404800
market@icmet.ro

www.icmet.ro ; E-mall:

[BREIL]

RAPORT DE INCERCARI
Nr. 467157 28.02.2019

1. CLIENT: SC CERTSIGN SA
B-dul Tudor Viadimiresu, 0580881, sector 5, Bucuresti, Romania

2, PRODUCATOR: UTI GRUP
Foseaua Olteniel, nr 107-111A, 041303, sector 4, Bucuregt], Romanla

3. PRODUS INCERCAT: Container ecranat model: nowave™ NOD-380X240/TB
4. STANDARD DE REFERINTA: IEEE Std. 209: 2008

6. INCERCARI EFECTUATE: | Masurarea eficientel ecrandril electromagnetice

6. DATA INCERCARILOR: 21.02.2019

7. REZULTATUL INCERCARI:  Se comunicé la punctul 5, pagina 3

Raportul contine 8 paginl si este editat In 2 exemplare; exemplarul 1 riméne In iaborator, lar exemplarul 2 se
transmite clientulul

$EF DIT - MANAGER TEHNIC; — $EF COLECTIV INCERCARI,
ing. lon BURCIU R, Ing. lon BADEA

” e

AVERTISMENTE: X

8. Rezultalsle Incercérilor se referd numsf ta produsul Incercat. Mt

b.  Publlcarea sau reproducerea confinutulul acestul report In orice alté form&, exceptand fotocopiereg cormpisiz-ril
este permisé f&ré aproberea Diviziel din care face parte laboratord.

c.  Toate ssmnétunife cin prezentul report sunt In original

COD F-01.22.01(r}
@ ICMET CRAIOVA - 2019
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1. IDENTIFICAREA PRODUSULUI INCERCAT (EUT)

| Denumire: Container ecranat ]
| Tip: NO0-380X240/TB - B
Serie de fabricatie / an: 002394 o
Contract: -
Comanda Tncercanl: 23741 /10.12.2018 ]
2. CARACTERISTICILE TEHNICE STABILITE DE PRODUCATOR
Dimensiune camers: 3600 x 2400 x 2250 (L x I x h) mm
Dimensiuni usé: 760 x 1800 (I x h) mm
Grosimea peretelul (la usd): | 53 mm
2.1 Locatia echipamentulul incercat
| Bulevardul Tudor Viadimirescu nr. 28A Bucuresii ]
2.2 Frecventa de rezonanta 3
[75,12 MHz ]
2.3 Critarll de performanti

Valorile eficlentei ecranaril (atenuarea camerel) nu trebuie s& fle mal mici decét valorile impuse de client.
Aceste valori sunt prezentate in tabelul de mal jos:

Domeniul de frecventi Eﬂc"’"%: Eafran!rn
eKHz + 4 GHz 55 1

3. STANDARDELE DE BAZA APLICATE
[ IEEE Std. 299: 2006 |

4. PROGRAMUL MASURARILOR

surares Frecventa Limita

| [ earerei ariientel ecrand 18 kHz, 150 kHz, 16 MHz 55 dB
a 2‘35221323" n:'r-?: tfla?:%mn:ﬂgl " 90 MHz, 200 MHz 55 de
i | Masurarea of Come] corandil In 800 MHz, 1.5 GHz, 2,05 GHz 56 dB

6. REZUMATUL REZULTATELOR MASURARILOR $I RESPONSABILII DE INCERCARE
5.1 Rezultatul mésuriirilor

incercarea Pagina Rezultat Responsabil 8amnitura‘

fncercare
| | Mésurarea eficlentel ecranaril in Eficlenta ecranaril mal J
|| domeniul © kHz + 20 MHz 4 marede 55dB | !"9- Paul Nicoleanu | (W™

Mésurarea eficientel ecranérii Tn Eficienta ecranaril mai A
I | domeniul 20 MHz + 300 MHz 8 marede 56 g8 | '"9- Paul Nicoleanu | /%

Mésurarea eficientei ecranarii In Eficlenia scranril meai .
| domeniul 300 MHz + 4 GHz 8 e dessd | g- Paul Nicoleanu | [V
8. PARTICIPANTI LA INCERCARE (DIN PARTEA CLIENTULUI) /
Bogdan Ispas yr'»-l; i

COD F-01.22.01(r)
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7. DESCRIEREA INCERCARILOR S| PREZENTAREA REZULTATELOR
7.1 Mésurarea eficientel ecranirii in domeniul 9 kHz + 4 GHz
7.1.1 Mésurarea eficientei ecranarii in domeniul 9 kHz + 20 MHz
Informatli generale asupra incercirii: o
Responsabil incercare: | Ing. Paul Nicoleanu
Data Tncercaril: 1 21.02.2018 T
| Standard de referinta: | IEEE Std. 209: 2008, punctul 5.6 - |
Echipamente folosite:
Descriere Produciitor Tip Seria
Generator de semnal Rohde & Schwarz, Germania SMY 02 826856/037
Receptor de perturbatji
electromagnetice Messelsktronik Berlin Gemania SMV 42 007
Antend cadry activa ETS-Lindgren, SUA EMCO 6507 00066144
Antendi cadry pasiva ETS-Lindgren, SUA EMCO 6509 00069084

Conditiile atmosferice:

Parametrul Valoarsa Impus# Valogrea mésurati
Temperatura: 5°C+40°% 18,5°C
Preslunea atmosferica: - 855 mbar
| Umiditatea relativa: - 48.6 %
Planul de incercare: =
Amplasamentul de Incercare: Conform figurilor 1 sl 2 din IEEE Std, 299
Pozifia antenelor: Orizontald sl verticald — vezi figura 1
Frecveniele de mésurare: 15 kHz, 150 kHz, 15 MHz
Detectorul receptorulul; Valoare de varf
Timpul de mésurare / frecventa: 18ec
Lérgimea de bandé: 9 kHz _
Zona verificats: Usa camerei ecranate

1900

950

Fig. 1 = Punctele de verificare a eficientel ecrandril In Jurul usil

%:J
! 760 I

COD F-01.22.01(r)
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Modul de lucru
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Antenele de emisie §i de recaptie au fost amplasate coplanar, conform figurilor 1 §i 2 din standardu IEEE

Std 299 Ia Inslfimea de 1100 mm n pozltie orizontala sl verticals,

Distanta dinfre antena de emisie sl antena de receptie a fost de 653 mm (300 mm + 53 mm + 300 mim),

S-a realizat 0 masurare g nivelului de referin{d cu antenele amplasate
al generatorului de semnal (acelasi nivel ca Ia masurarea nivelujul de
antena de receptle pozifionatd In camera ecranata

faté In fa{a, apoi cu acelasi parametri
referin{d) s-a efectuat o masurare cu
In exteriorul camerel ecranata.

Cele dou# antene au fost pozifionate, pe rénd, coliniar in dreptul punctelor specificate In figura 1.

Eficlenta ecran#ni (atenuarea cameret ecranate) a fost calculatd cu formula:
EE(dB) = N (dBpA/m) ~ N2(dBpA/m) unde:

EE = Eficlenta ecranarii

Ny = Nivelul de referinté (mésurat In aer, cy antenele fais In fats)

Nz = Nivelul masurat

(cu antena de emisie in exteriorul $i antena de receptie In interiorul camerel ecranete)

Rezuitatele misuririi eficientei ecranirii alectromagnetica in domeniul 9 kHz + 20 MHz
= Eficlenta
Punctul de Frecventa | H referi H mésurat Limita
masury | Polarizarea | T dBuAT dByA/m | ecrandr dB

0.015 102.3 427 59,6 55
Orizontals 0.150 98,2 425 58,7 56

1 15,000 88,7 17.7 71,0 56

0.015 07.7 418 55,8 55

Verticala 0,150 83,7 382 55,5 58

| 15,000 859 27,7 58,2 58
0,018 102,3 453 57.0 565 |

Orizontala | 0,150 98.2 428 | 558 56

15,000 88,7 11,2 715 55
2 0,015 077 4.2 6.5 55
Verticala 0,150 83,7 382 55,5 58 |

15,000 | 85,0 122 73,7 58

0,015 1023 451 572 58

3 Orizontald 0,150 98,2 4238 55.4 55
15,000 88,7 16,6 72.1 55 |

0,015 102,3 48,8 56,5 55

Orizontaly 0.150 68,2 424 55.8 55

4 15,000 88,7 17.7 71.0 55

0,015 077 422 555 58

Verticala 0,150 83,7 38.4 563 55

15,000 85,9 13,0 720 55

0,015 102.3 459 | 56,4 55

Orizontald | 0,150 68,2 425 55,7 58

5 15,000 88,7 258 | 62,9 58

0,015 97,7 422 55,5 55

Verticald 0,150 83,7 386 55,1 56

15,000 85,9 282 577 55
0,015 102,3 47,1 55,2 56

6 Orizontala 0.150 882 428 55,4 58
| 15,000 88,7 18,3 704 55 |

COD F-01.22.01(r)
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7.1.2 M#surarea eficientel ecranril in domeniul 20 MHz + 300 MHz
Informatil generale asy ra fncercérii: T ——
- Rﬁpﬂsﬂ'@aﬁ&i@ole_anu_ —
[ Data fncercari | 21.02.2019 — =
[ Standard de referins: | IEEE Sig, 2% 2008 punctui 87— ———— —
Echipamente folosite: e o - - )
| Descriere L Producator | Tip | Sera fi
Generator de ssmnal I Rohde & Schwarz, Germanla SMY 02 __| 826858/037
Regfe"é?:;z el Messelekronik Berlin Germana SMV 42 007
—Antend biconicd | AQ Systems, SUA | sAs 545 | a2
Antend biconica A.H. Systems. SUA | SAS 545 424 _
L Antens dipol Schwarzbeck Mess-Elektronik Gemmania VHAP 1102
i Antand dipol Schwarzbeck Mess-Elekironik Gemmania VHAP 1103 ]
Conditille atmosferice:
Parametrul Valoarea impusa _| Valoarea masurat
Temperatura: S°C+40°C 18,5°C
Presiunea atmosferica: - 855 mbar
[ Umiditatea relativa: - 48,6 %
Pianul de Incercare: =
Amplasamentul de Incercare: Conform figurilor 3 si 4 din |IEEE Std. 208
Pozitia antenelor: Orizontald si vertical — vezl figura 2
Frecventele de masurare: 80 MHz, 200 MHz
Detectorul receptorutyr: Valoare de varf ==
Timpul de masurare / frecvena: 1sec
L&rgimea de banda: 120 kHz
Zona verificats: Peretais cu usa camerel ecranaie —
Modul de lucru
Antenele de emisie §l de recepiie ay fost amplasate la In8ltimea de 1100 mm in pozitle orizontald gl vertioala.
n tabel s-au trecut valoriie corespunzétoare pozifjel In care §-a oblinut atenuarea minima,

Distanta dintre antena de emisle g antena de receptie a fost de 2053 mm (1700 mm + 53 mm + 3gg mm),
conform figuri 2.

Eficienta ecranari (atenuarea camerei acranate) a
EE(dB) = N, (dBuVim) - Na(dBpV/m) unde:

EE = Eficienta scranril

N¢ = Nivelul de referintd (masurat tn aer,
N: = Nivelul masurat

fost calculats cu formula:

Cu antenele fats in fat)
{cu antena de emisie tn exterlorul gi antena de receptie in intsriorul camere| ecranate)

Antena de receptie

Fig. 2 - Amplasamentul de mésursre g eficlentei scrandril pe peretsie cu uga

Receptor

COD F-01.22.01n)
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Rezultatele masyrarj eficientei ecranrii slectromagnetice, in domeniul de frecventa de la 20 MHz péna ia 300
MHz, sunt prezentate In tabeful umétor:

Rezultatele mésurdrii eficientei ecranri eiectromagnetice in domeniu] 20 MHz + 300 MHz

Eficienta
. o | Frecvenia E referintd | E masurat . Limita
Polarizarea | "TpPME | dBuV/m | dBuV/m Soranari dB

rotan |00 73] 282 690.1 55

 Orizontald 200 | 03,2 22,1 1.1 55

80 31 25,0 88.1 55

Verticala | 200 p57 26,5 50,5 55

7.1.3 Misurarea eficlentel ecrandrii in domeniul 300 MHz + 4 GHz
Informatii generaie asupra Incercirii:

Responsabil ncercare: ing. Paul Nicoleanu
Data Incercari: 21.02.2019
Standard de referinja: | IEEE Std. 209: 2006, punctul 5.3
Ech ente fologite;
Descriere Producdtor Tip | Sena |
Generator de semnal Rohde & Schwarz, Gemanla SMY 02 826856/037
N onor de perturhaj] Messelektronik Berlin Germania SMV 42 w |
Anteni dipal Schwarzbeck Mess-Ejektronik Gemanla VHAP 1102
Antend dinol Schwarzbeck Mess-Elektronik Germania VHAP 1103
Antens hom RF Spin Cahia DRH-18E 070701A1€E |
Antens hom RF Spin Cehia DRH-18E 070702A18E
Conditiile atmosferice: -
[ Parametrul — [ Valoarea impusa Valoarea masurata
Temperatura: S9C+40°C 18,5 °C
Presiunea atmosferica: - 985 mbar
[ Umiditatea reiativa: . 486 % =
Planul de fncercare: —
Ampiasamentul de Tncercare: | Canform figurilor 3 i 4 din IEEE Std. 209 ]
Pozllia antenelor: | Orizontald si verticaia ~ vez! figura 2
Frecventele de masurare: 800 MHz, 1.5 GHz, 2.05 GFHz |
Detectorul recepiorulul; | Valoare de varf o = ]
Timpul de mésurare / frecven a: 1 sec
Lérgimea de banda: 120 kHz
Zona verificats: Peretele cu usa camerei ecranate
Modul de lucru

Antenele de emisle si de receptle au fost amplasate |a Inéifimea de 1100 mm i pozitie orizontal# si verticaly.
Distanta dintre antena de emisle §l antena de recepile a fost de 2053 mm (1700 mm + 53 mm + 300 mm),
conform figurl 2, ,;f.-j——::}\
In tabel s-au trecut valorile Corespunzatoare pozlitiei in care s-a obfinut atenuarea minima, o - ‘«.\\

o

Eficienta ecranaril (atenuarea camerel €cranate) a fost calculats cu formula:

EE(dB) = N, (dBuV/m) - N2(dBuV/m) unde:

EE = Eficlenta ecrandril

N1 = Nivelul de referinté (masurat 1n 8el, cu antenele fats tn fatd)

N2 = Nivelul masurat (cu antena de emisie tn exteriorul §l antena de receptie in interlorul

=, s
merei ecranatay

COD F-01.22.04(r)
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S-a realizat 0 masurare a nivelului de referint¥ cu antenele amplasate fafs in fats, apol cu aceiagi parametri
ai generatoruluj de semnal (aceeasi putere ca la mésurarea niveluluf de referint#) s-a efectust o mésurare cu
antena de receptie pozitionata in camera ecranatd si antena de emisie in exteniorui camerei ecranate,

Antena de receptie a fost uta

t& in interorul camersi écranate, pe intreg peretele camerei ecranate, Ia
dist_anta de 300 mm fat4 de perete, pentru a se obfine un nivel maxim receptionat. Cele dou# antene au fost

Rezultatele méisuriril eficientei ecrandirii electromagnetice domeniul 300 MHz + 4 GHz

I Eficienta |
Frecventa | E referi E mésurat : Limita

| Polarizareq | TTEWMA | aBuvim | dBuVim | Soreparl T |
| [ em |83l amq 62| =5 __5_5__|
Onzontald |~ 1500  g273 258 @87 1_ 58|
|____" ;oso_[ N8| 238  esp 55
o 800 782 21 s81] 55
| Verticaia 1500 —%43]  m21] ey 55
= — 8231 w2l 7l 5

COD F-01.22.01(r)
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ID Card Laboratory

Tast laboratory accredited by DAP Deutsches Akkreditierungssystem Prifwesen GmbH In

- -

Contact:

accordance with the standard DIN EN ISO/IEC 17025 (2005). The accreditation Is valld for

the tests lIsted in the ceriificate.

Test report

Dlana Szegedi

Tel. +49 89. 43 182 - 251

szegadi@fogra.org

2010-10-29

Diglital copy of a test report by Fogra. In cases of doubt only the original written test report Is binding.

Order No. (Fogra):
Issued:

Fogra Expert:

No. of pages :

Client:

Date of order:
Type of cards:

Cards recelved:
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24509
2010-10-29

Diana Szegedi

19 pages

Triib AG

Herr Siegfried

Hintere BahnhofstralRe 12
CH 5001 Aarau

2010-00-08

PCS-C-ID1-01A/MDA_eTG/TP97172

2010-10-08

StreitfeldstraBe 19
D-81673 Milnchen

+49 89.43182-0
+49 89. 431 82 - 100

Siz der Qesellschaft ist
Minchen, Deutschland

Vereinsregistergericht
Maonchen, Vereins-
registernr. 4909
Steuernr. 143/215/00707
VAT-Nr. DE 129 514 828

Geschaftsfihrer:
Dr. Eduard Neufeld

Dresdner Bank Minchen
BLZ 700 800 00

Konto 308 566 100

BIC DRES DE FF 700

IBAN DE31 7008 0000 0308 5661 00
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Order No. (Fogra):
Client:

Type of sample:

Summary of test resulits:

24508
Trib AG

PCS-C-ID1-01A/MDA_eTG/TP97172

No. of Complies with
Code Description of test Stan:‘::: :g test samples requirements yes | no
tested of test standard
Delamination
DEL 108 Driver Card ISO/IEG 10373-1 {2006) 4 ISO/IEC 7810 (2003) X
Delamination
DEL 108 Company Card ISO/IEC 10373-1 (2006) 4 ISO/IEC 7810 (2003) X
DEL 106 Delamination ISOIEC 103731 (2008)] 4 ISONIEC 7810 2003) | X
Workshop Card
DEL i0@ Delamination ISOEC 103731 (2008)] 4 ISOAEC 7810(2003) | X
Control Card
Light fastness . "
LIE K08 Driver Card PRIGHIC 5 PRGHIC X
Light fastness -
LIE K08 Company Card PRIGHIC 5 PRIGHIC* X
Light fastness "
LIE K08 Workshop Card PRIGHIC 5 PRIGHIC* X
Light fastness .
LIE K08 Control Card PRIGHIC* 5 PRIGHIC X

* PRFGHIC: Physical requirements for the German health insurance card

Page 2 of 19
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Order No. (Fogra): 24509

Client: Trilb AG

Type of sample: PCS-C-ID1-01A/MDA_eTG/TP97172
Remarks:

The test results exclusively refer to the tested samples. The samples submitted to
Fogra had been selected by the client. According to the client the samples have
been manufactured with the final layout and production process.

Detailed test reports for each performed test are added as appendices to this
summarizing test report.

The ID Card Laboratory is not accredited in order to perform tests which are marked
by a blackened code. The processing of the order and the monitoring of the test
equipment is nevertheless done In compliance to the accredited quality
management system.

Fogra
Forschungsgesellschaft Druck e.V.

Armne Miiller Diana Szegedi

About this report:
This test report or parts of It may not be used for advertising by the cllent, If the use Is deemed misleading by DAP or by

Fogra. The publication of the tast report, Its duplication (even parts of it) and Its use at a court of law must be approved In
written form by DAP and Fogra.

Page 3 of 19
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Appendix:

Order No. (Fogra):
Issued:
Cllent:

Type of sample:

Date of testing:

Description of test:

Standard of test method:

Standard of requirements:

Complies with requirements:

Page 4 of 19

DEL 106

24509
2010-10-29
Trlb AG

PCS-C-ID1-01A/MDA_eTG/TP97172

2010-10-26 until 2010-10-27

Delamination
Driver Card

ISO/IEC 10373-1 (2008)

ISO/IEC 7810 (2003)

IX] yes
[] ne
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Appendix: DEL 106
Order No. (Fogra): 24509
Issued: 2010-10-29
Client: Trilb AG

Test results and evaluation of each sample:

o
% Type of sample Peel strength in N/em Evaluation
3 ¢
Test Section
A1  Driver Card 1FS > E . [X]ox
A2  DrverCard 2FS > E ” [X]ox
4BS >[5 ] o
A3 Driver Card 3FS >=55 ] [X]ox
1BS > Eﬂ . Dflult
A4  DrverCard 4FS o [X]ox
2BS > E . Dfauu
Remarks:

* No delamination possible without destruction of the cards.

FS = front side of the card
BS = back side of the card {contact chip)

Card A 1 shows delaminations in the area of the flag (front side of the card, left upper
comer) during the preparation for the measurement. These delaminations are not
measurable according to ISO/IEC 10373-1.

Page 5 of 19
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Appendix: DEL 106

Order No. {Fogra): 24509

Issued: 2010-10-29

Client: Trilb AG

Type of sample: PCS-C-ID1-01A/MDA_eTG/TP97172

Date of testing: 2010-10-26 untll 2010-10-27

Description of test: Delamination
Company Card

Standard of test method: ISO/IEC 10373-1 (2006)

Standard of requirements: ISO/IEC 7810 (2003)

Complies with requirements: E yes

[ no

Page 6 of 19
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DAP-PL-2519.00
Appendix: DEL 106
Order No. (Fogra): 24509
Issued: 2010-10-29
Client: Trib AG

Test results and evaluation of each sample:

o
g- Type of sample Peel strength in N/cm Evaluation
» £
Test Section
B1 Company Card 1FS > E * mok
B2  Company Card 2FS >[C35 ] [X]ox
s [T+ [Jow
B3 Company Card 3FS > E * mok
s [Z] [
B4  Company Card 4FS >[35 ] [X]ex
2BS >335 ] [Jaun
Remarks:

* No delamination possible without destruction of the cards.

FS = front side of the card
BS = back side of the card (contact chip) |

Card B 1 shows delaminations in the area of the flag (front side of the card, left upper |
corner) during the preparation for the measurement. These delaminations are not
measurable according to ISO/IEC 10373-1.

Page 7 of 19
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Appendix: DEL 106

Order No. (Fogra): 24509

Issued: 2010-10-29

Client: Trlib AG

Type of sample: PCS-C-ID1-01A/MDA_eTG/TP87172

Date of testing: 2010-10-26 until 2010-10-27

Description of test: Delamination
Workshop Card

Standard of test method: ISO/IEC 10373-1 (2006)

Standard of requirements: ISO/IEC 7810 (2003)

Complies with requirements: E yes

Dﬂﬂ

Page 8 of 19
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Appendix: DEL 106
Order No. (Fogra): 24509
lssued: 2010-10-22
Client: Triib AG

Test results and evaluation of each sample:

Q2
g- Type of sample Peel strength in N/em Evaluation
A3 2
Test Section
C1  Workshop Card 1FS > E . X
3w [T [T
C2  Workshop Card 2FS > E . [XJox
4 BS > E * Dhuu
€3 Workshop Card 3FS >[E35 ] Do
Y o D
C4  Workshop Card 4FS >[35] [XJox
28 [T+ [Jow
Remarks: |

* No delamination possible without destruction of the cards. |

FS = front side of the card
BS = back side of the card (contact chip)

Card C 1 shows delaminations In the area of the fiag (front side of the card, left upper
comer) during the preparation for the measurement. These delaminations are not
Mmeasurable according to ISO/IEC 10373-1.

Page 9 of 19
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Appendix: DEL 106

Order No. (Fogra): 24509

lssued: 2010-10-29

Client: Trilb AG

Type of sample: PCS-C-ID1-01A/MDA_eTG/TP97172
Date of testing: 2010-10-26 until 2010-10-27
Description of test: Delamination

Control Card

Standard of test method: ISO/IEC 10373-1 (2006)
Standard of requirements: ISO/IEC 7810 (2003)
Complies with requirements: E yes

D no

Page 10 of 19
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Appendix: DEL l06
Order No. (Fogra): 24509
Issued: 2010-10-29
Client: Trib AG

Test results and evaluation of each sample:

Type of sample Peel strength in N/em Evaluation
2
Test Section

1 Control Card 1FS >[35 ] [XJox
3BS >335 ] Jraur

D2  Control Card 2Fs >[35 ] [X]ox
4Bs > 35 CJreue

D3  Control Card 3Fs >[35]- X
1BS >[35 ] CJroure

D4 Control Carg 4FS >335 ] X
2BS >[ 35 ] Creu

o Sample

Remarks:
* No delamination possible without destruction of the cards.

F$ = front side of the card
BS = back side of the card (contact chip)

Card D 1 shows delaminations In the area of the flag (front side of the card, left upper
comer) during the preparation for the measurement. These delaminations are not
measurable according to ISO/IEC 10373-1.

Page 11 of 19
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Order No. (Fogra):
lssued:

Client:

Type of sample:

Date of testing:

Description of test:

Standard of test method:

Standard of requirements:

LIE K06

24509
2010-10-29
Trib AG

PCS-C-ID1-01A/MDA_eTG/TP97172

2010-10-26 untll 2010-10-29

Light fastness
Driver Card

PRIGHIC*

PRfGHIC*

Complies with requirements: yes

D no

* PRfGHIC: Physical requirements for the German health insurance card /

Page 12 of 19
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Appendix:

Order No. (Fogra):

Client:

LIE K06

24509
2010-10-29
Triib AG

Test results and evaluation of each card:

Card no.

Ab

A7

A8

A9

Remarks:

Exposure till grade 3 of BWS:
No vislble change of the printing inks.

Type of card

Driver Card

Driver Card

Driver Card

Driver Card

Driver Card

Inspection of the printed area
after exposion to xenon arc light
till grade 4 of the blue wool scale.
front back

Evaluation

UM OK S
78

N (Y 0X

Card has not been exposed to xenon arc light;
Card was used as sample for comparison.

Barely visible decrease of the brightness of the UV-active elements.

Exposure till grade 4 of BWS:
No vislble change of the printing inks,

Further slight decrease of the brightness of the UV-active elements.

Page 13 of 19
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Appendix:

Order No. (Fogra):
Issued:
Client:

Type of sampile:

Date of testing:

Description of test:

Standard of test method:

Standard of requirements:

LIE K06

24509
2010-10-29
Trilb AG

PCS-C-ID1-01A/MDA_eTG/TP97172

2010-10-26 untll 2010-10-29

Light fastness
Company Card

PRfGHIC*

PRfGHIC*

Complies with requirements: yos

* PRFGHIC: Physical requirements for the German health insurance card -

Page 14 of 19
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Appendix: LIE K06
Order No. (Fogra): 24509
Issued: 2010-10-29
Client: Trib AG

Test results and evaluation of each card:

Inspection of the printed area
Type of card after exposion to xenon arc light Evaluation

till grade 4 of the blue wool scale.
front back

Card no.

B

BS Company Card

B6 Company Card

]
[x]
[[]
B?7 Company Card I

B8 Company Card

UNOX -
afz

Card has not been exposed to xenon arc light;

B9  Company Card Card was used as sample for comparison.

Remarks:

Exposure till grade 3 of BWS:
No visible change of the printing inks,
Barely vislble decrease of the brightness of the UV-active elements.

Exposure till grade 4 of BWS:

No vislble change of the printing inks.
Further slight decrease of the brightness of the UV-active elements,

Page 15 of 19
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Appendix: LIE K06
Order No. (Fogra): 24509
Issued: 2010-10-29
Cllent: Triib AG
Type of sample: PCS-C-ID1-01A/MDA_eTG/TP97172
Date of testing: 2010-10-26 until 2010-10-29

Light fastness
Description of test: Workshop Card

Standard of test method: PRfGHIC*

Standard of requirements: PRfGHIC*

Complies with requirements: IZ' yes

D no

* PRIGHIC: Physical requirements for the German health insurance card |

Page 16 of 19
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Appendix: LIE K06
Order No. (Fogra): 24509
Issued: 2010-10-29
Client: Triib AG

Test results and evaluation of each card:

o

= Inspection of the printed area
B Type of card after exposlon to xenon arc light Evaluation
S til grade 4 of the blue wool scale,

front back

x]

C5  Workshop Card

C8  Workshop Card

]
x]
[]
C7  Workshop Card I

c8 Workshop Card

UMOK -
78

Card has not been exposed to xenon arc light;
C8  Workshop Card Card was used as sample for comparison.

Remarks:

Exposure till grade 3 of BWS:
No visible change of the printing inks.
Barely visible decrease of the brightness of the UV-active elements.

Exposure tili grade 4 of BWS:

No visible change of the printing inks.
Further slight decrease of the brightness of the UV-active elements,
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Appendix: LIE K06
Order No. (Fogra): 24509
issued: 2010-10-29
Client: Trib AG
Type of sample: PCS-C-ID1-01A/MDA_eTG/TP97172
Date of testing: 2010-10-26 until 2010-10-29

Light fastness
Description oftest:  Control Card

Standard of test method: PRfGHIC*

Standard of requirements: PRfGHIC*

Complies with requirements: E yes

D no

* PRFGHIC: Physical requirements for the German health insurance card //
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Appendix:

Order No. (Fogra):

Cllent:

LIE K06

24509
2010-10-29
Trib AG

Test results and evaluation of each card:

Card no.

D6

D7

D8

D9

Remarks:

Exposure till grade 3 of BWS:
No vislble change of the printing inks,

Type of card

Control Card

Control Card

Control Card

Control Card

Control Card

Inspection of the printed area
after exposion to xenon arc light
till grade 4 of the biue wool scale.
front hack

OF OF -
i

B O N0

Evaluation

Card has not been exposed to xenon arc light;

Card wag used as sample for comparison.

Barely visible decrease of the brightness of the UV-active elements.

Exposure il grade 4 of BWS:
No visible change of the printing inks.

Further slight decrease of the brightness of the UV-active elements.
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Operator economic
CERTSIGN S.A.

DECLARATIE PRIVIND MOSTRELE DE CARDURI

Subsemnatul, Armand-Dragos ROPOT, reprezentant imputernicit al CERTSIGN S.A., in
calltate de ofertant, la procedura de Licitatie deschisa pentru atribuirea contractulul de
achizitie publicd avidnd ca obiect ,Cartele tahografice personalizate”, Codul CPV
30162000-2, la data de 08.01.2021, organizatd de Autoritatea Administrativ "Agentia
Nationald Transport Auto”, declar pe propria rispundere c3 ofertantul CERTSIGN S.A.
este in mdsurd sd prezinte mostrele de cardurl personallzate functlonale, in cazul in care
autoritatea contractanta le va solicita.

Atagdm prezentei declaratii, imaginile cu mostrele de carduri personallzate functionale,
scrisorlle insotitoare ale cardurilor precum sl scrisoarea de PIN aferent# cardulul de atelier.

Inteleg ca Tn cazul In care aceasts declaratle nu este conformd cu realitatea sunt pasibil de
incélcarea prevederilor legislatiel penale privind falsul in declaratji.

Data completérii; 30.12.2020
Operator economic,

CERTSIGN S.A.
Semnat:

Nume: Armand-Dragos ROP@T —==
In calitate de: Reprezentant imputerniclt

L.S.

certSIGN

Cod fiscal RG18288280, Registrui Comerfului: J40/484/2006, Capits! social: 1,971,000;

Sedlul social; Soseaus Oltenitei Nr. 107 A, Corp C1, Parter, Sector 4, 041303, Bucuregti, Telefon: +40 31 107 18 70; Fax: 40 21 311 99 05; E-mail: office@certsign.ro;
IS0 9001-26325/06/R, ISD 14001-EMS-3928/R, OHSAS 18007-DHS-957, 1S0 27001-111/10: RINA SIMTEX-RENAR; IS0 9001-'F-85030, IS0 14001-T-84805, OHSAS
18001-1T-84806, ISO 27001-T-850322: IQNET 10 20000-1 - ITSMS-31/13; ACCREDIA operator de date cu caracter personal inregistrat sub Nr, 3160
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Republica Wolidova
Ministerul Transporturilor gl Infrastructurll Drumurilor
Agentla Natlonald Transport Auto

certSIGN.

Data 2020-12-21 llle Popescu

Ceucari 65, Bl.4, Ap.57
Expeditor ANTA »
Telefon (+373 22) 32-09-60 Chisinau
Fax (+373 22) 45-88-10 Raion , Republica Moldova
e-mail tahodigital@gmail.com

Prezenta scrisoare contine PIN-ul pentru cartela dumneavoastrs de atelier.
Acest cod este valiid doar cu cartela corespunzétoare de atelier. *

Pentru a prevent orice fel de abuz al PIN-ului, v recomandsm s& distrugeti aceasts scrisoare.
Codul trebule scris gi pastrat intr-un loc sigur si separat de cartel# (de exemplu Intr-un salf).
Nu scrieti niclodata codul pe cartela de ateller!

Acest numiir PIN trebule folosit numa cu cartela de atelier primité anterior.

Solicitant: llle Popescu
Chiginau
Ralon , Republica Moldova

Numér Cartel: 00020200004Y5201

Informatii de contact: Ministerul Transporturiior sl Infrastructurll Drumurilor al Republicii Moldova,
Agentia Nationala Transport Auto

Adresa; Republica Moldova, Chisinau, MD2001, Str. Aleea Garii, Nr. 8

Telefon: {+373 22} 32-08-60

Fax: (+373 22) 49-88-10

e-mail; tahodigital@gmail.com

AGENTIA NATIONALA TRANSPORT AUTO Impreund cu partenerul sdu, compania CERTSIGN din
Roménia, véi muitumesc pentru tncrederea acordati.
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i mmmm—— Republica Moldova
) l Ministerul Transporturilor si Infrastructurll Drumurilor
certSIGN. Agentia Nationald Transport Auto

H_TMD002/1
WSC_fo02/1

Data 2020-12-20 llle Popescu

Expeditor ANTA Aleea Gérii 6 _

Telefon (+373 22) 32-08-60 . MD2001 Chiginéu

Fax (+373 22) 49-88-10 °* Republica Moldova

e-mail tachodigital@gmall.com
Numiir carteld: 00020200004Y5201

Avem pificerea de a vl Inmana cartela sollcitatd de dumneavoastra.

Ghidul de utilizare al acestel cartele se poate accesa pe internet la adresa http://cartelatahograf.arr.ro/ In cadrut
sectiunil "Ghid Utlllzare".

Reguli generale de folosire:

- utllizarea acestel cartele se va face conform normelor legale ™n vigoare;

- cartela este netransmisibil¥; ea se va prezenta la solicitarea organslor de control abllitate conform normelor
legale T vigoare;

- cartela este destinaté exclusiv pentru autentificarea la dispozitivul tahograf digital;

- cartela se poate utiliza doar In perioada de valabilitate precizata pe aceasta; la sfargitul perloadel de
valabilitate se poate solicita 0 nou# cartels la una din agentille ANTA,;

= Tn cazul In care cartela se plerde, este furats sau se deterioreazs, vi rugém sé vé prezentati la o agentle
ANTA pentru a anunta incldentul si pentru a solicita 0 nou# carteld;

Dacé avefj Intrebér! sl problems legate de utllizarea cartelel v& rugsm sé sollcitafl sprifinul personalulul agentiei
ANTA de unde afl primlt cartela sau s& scriet| la adresa de mall: tachodigital@gmefi.com

Agenfla Nationalé Transport Auto Tmpreund cu partenerul séu, compania CERTSIGN din Roménia, v& mulfumesc
pentru Increderea acordats.

informatil de contact:

Ministerul Transporturilor gi infrastructurli Drumuriior al Republicli Moldova,
Agentia Natjonala Transport Auto

Adresa: Republica Moldova, Chisinau, MD2001, Strada Aleea Garll, Nr. 6

Tel: (+373 22) 32-09-80, fax (+373 22) 49-88-10, e-mail; tachodigital@gmail.com

CARTELA DE ATELIER
.' WORKSHOP CARD
EENURICA MOLDOVA
1. EsstTest SRL |
g WP
A
.m;ﬂl“ ] :Q“ -

4,

8. WD, Chisinau Chisihau,3 .



% Republica Moldova

Ministerul Transporturilor $i Infrastructurii Drumurilor

S i

certSIGN. Agentla National2 Transport Aute
H_TMDG04/1
DRV_0001/1
Data 2020-12-20 lile Popescu
Expeditor ANTA Aleea Girli 6 _
Telefon  (+373 22) 32-09-60 MD200_1 Chigindu
Fax (+373 22) 49-88-10 Republica Moldova

e-mail  tachodigital@gmail.com
Numiir carteid: 0001010000LFF000

F ]

Avem plicerea de a va lnmana cartela solicitatd de dumneavoastrs.

Ghidul de utilizare al acestel cartele se poate actesa pe internet Ia adresa http://cartelatahograf.arr.rof I cadrul
sectiunii "Ghid Utilizars".

Reguli generale de folosire:

- utllizarea aceste! cartele se va face conform normelor legale tn vigoare;

- cartela este netransmisibily; ea se va prezenta la solicitarea organelor de control abllitate conform normelor
legale tn vigoare:

- cartela este destinatd exciusiv pentru autentificarea la dispozitivul tahograf digital;

- cartela se poate utlliza doar In perioada de valabllitate precizats pe aceaste; la sfarsitul pericadel de
valabiltate se poate solicita o nous carteld la una din agentiile ANTA:

- In cazul In care cartela se pierde, este furats sau se deterioreazi, vé rugdm s vi prezentati la o agentie
ANTA pentru a anunta incidentul 8l pentru a solicita ¢ nous cartels;

Daca avetl Intrebér| gl probleme legate de utiiizarea cartelel v rugsim s solicitati sprifinul personalulul agentiiel
ANTA de unde at| primit cartela say 8@ scrietl la adresa de mall: tachodigitai@gmail.com

Agentia Natlonaly Transport Auto Impreuni cu partenerul sau, oompa}lla CERTSIGN din Romanla, v muitumesc
pentru Tncrederea acordats.

Informatii de contact:

Ministerul Transporturilor $i Infrastructurii Drumurilor al Republicil Moldova,
Agentia National Transport Auto

Adresa: Republica Moldova, Chisinau, MD2001, Strada Aleea Carii, Nr. 6

Tel: (+373 22) 32.09-60, fax (+373 22) 49-88-10, o-mall: tachodigital@gmail.com

CARTELA CONDUCRTOIULUI AUTO
| [ B D)

1. Popésoy

2. i

8 2304 1974 L
42 20122020 4b 49127025
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8b. 6001610800L7 Fo00

A s

8. MDBancer 49 Lot Pabedi 65.Ap 1




e : rmem——" Republica Moldova
' Ministerul Transporturiior gl Infrastructuril Drumurilor
certSIGN. Agentia Nationald Transport Auto

H_TMDOD3/1
CTR_p003/1

Data 2020-12-20 llle Popescu

Expeditor ANTA Aleea Giirii 6

Telefon  (+373 22) 32-09-60 . MD2001 Chiginu

Fax (+373 22) 49-88-10 Republica Moldova

e-mall  tachodigital@gmail.com -

Numéir cartelsi: 0003020000C1W000

Avem plécerea de a v& Inmana cartela sollcitat’ de dumneavoastra.

Ghidul de utilizare al acestei cartele se poate accesa ps Internet la adresa http://cartelatahograf.arr.ro/ Tn cadrul
sectiunil "Ghid Utillzare",

Reguli generale de folosire:

- utilizarea aceste| cartele se va face conform normelor legale tn vigoare;

- cartela este netransmisibild; ea se va prezenta [a solicitarea organelor de contro! abilitate conform normelor
legale tn vigoare;

- cariela este destinaty exclusiv pentru autentificarea la dispozitivul tahograf digital;

- cartela se poate utiliza doar in perioada de valabilitate pracizat pe aceasta; ia sfargitul pericadel de
valabilltate se poate solicita 0 nous cartela ia una din agentlile ANTA;

- n cazul In care cartela se plerde, este furats sau se deterioreazi, v& rugdm s& v prezentai la o agentie
ANTA pentru a anunta incidentul §l pentru a soficita 0 nous cartela;

v

Dacé aveff intrebari s| probleme legate de utliizarea cartslel v rugém sé solicitafl sprijinul personalului agentiel
ANTA de unde a primit cartela sau s& scriefi la adresa de mail: tachodigital@gmall.com

Agentia Nationals Transport Auto Tmpreund cu pertenerul séiu, companila CERTSIGN din Roménia, vé multumesc
pentru ncrederea acordata.

Informatil de contact:

Mnisterul Transporturilor §l Infrastructuril Drumurilor at Republicli Moldova,
Agentia Nationala Transport Auto

Adresa: Republica Moldova, Chisinau, MD2001, Strada Alesa Garll, Nr. 8

Tel: (+373 22) 32-09-80, fax (+373 22) 48-88-10, e-mall: tachodigital@gmail.com




et m—— Republica Moldova
. ) Ministerul Transporturilor gi Infrastructurii Drumuriior
certSIGNL Agentla Nationalé Transport Auto
H_TMDOO4/1
ENT_0004/1
Data 2020-12-20 llie Popescu
Expeditor ANTA Aleea Grii 6
Telefon (+373 22) 32-09-60 . MD2001 Chigingu
Fax (+373 22) 49-88-10 ° Republica Moldova
e-mall  tachodigital@gmail.com .

Numiir cartel#: 0000404000G1Y 100

Avem plécerea de a vi nména cartela solicitats de dumneavoastrs.

Ghidul de utilizare al acestei cartele 8@ poate accesa ps internet la adresa http://cartelatahogref.arr.rof tn cadrul
sectiunii "Ghid Utllizare",

Reguli generale de folosire:

- utilizarea aceste! cartele se va face conform normelor legale in vigoare;

- cartela este netransmisibil; ea se va prezenta la solicitarea organelor de control abilitate conform normelor
legale In vigoare;

- cartela este destinat exclusly pentru autentificarea la dispoztivul tahograf digital;

- cartela se poate utlliza doar In perioada de valabilitate precizata pe aceasta; la sfargitul perioadel de
valabliitate se poate solicita o nous cartela la una din agentille ANTA:

- In cazul In care cartela se pierde, este furats sau se deterloreazii, va rugdm s& va prezentati la o agentle
ANTA pentru & anunta incidentul §l pentru a solicita o noui carteld;

Daca aveti Intrebari g probleme legate de utllizarea cartelei v rugéim sé sollcitat] sprijinul personalulu agentlel
ANTA de unde afl primit cartela sau s# scriefl la adresa de mall: tachodigital@gmail.com

Agentla Natlonals Transport Auto fmpreund cu partenerut séu, compania CERTSIGN din Roménia, v& mullumesc
pentru hcrederea acordats.

Informatll de contact:

Ministerul Transporturilor sl Infrastructurli Drumurlior al Republicil Moldova,
Agenfia Natlonal# Transport Auto

Adresa: Republica Moldova, Chisinau, MD2001, Strada Aleea Garil, Nr. 8

Tel: (+373 22) 32-09-60, fax (+373 22) 49-88-10, e-mail: tachodigital@gmall.com
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