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BT S FORMULARUL OFERTEI (F3.1)

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisindu, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data depunerii ofertei: 03.04.2023

Procedura de achizitie Nr.: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023

Anunt/ Invitatia de participare Nr.:

.BTS Pro” S.R.L. declara ca:

a) Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

b) .BTS Pro”S.R.L. se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile stipulate in
specificatiile tehnice si pret, urmatoarele bunuri/ servicii: Solutie retea corporativa securizat, pentru lot.: 1.

c) Suma totala a ofertei fara TVA constituie:

498 996,00 MDL, fara TVA.

d) Suma totala a ofertei cu TVA constituie:
598 765,20 MDL, cu TVA.

e) Prezenta oferta va ramane valabila pentru perioada de timp specificata in Anuntul de participare, incepand
cu data-limita pentru depunerea ofertei, in conformitate cu Anuntul de participare., va ramane obligatorie si
va putea fi acceptata in orice moment pana la expirarea acestei perioade;

f) 1n cazul acceptarii prezentei oferte, ,BTS Pro” S.R.L. se angajeaza s& obtina o Garantie de buna executie in
conformitate cu Anuntul de participare, pentru executarea corespunzatoare a contractului de achizitie
publica.

g) Nu suntem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015 privind
achizitiile publice.

h) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte din
contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor cu
incidenta in domeniul achizitiilor publice.

) Digitally signed by Abramov Ivan
Prenume Nume: Bogdan Gnidas Date: 2023.04.04 15:34:10 EEST
Reason: MoldSign Signature
Functia Tn cadrul firmei: Administrator Location: Moldova

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisindu, Republica Moldova  Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542

Let us do IT for you.



.’ BTS DECLARATIE IDENTITATII BENEFICIARILOR EFECTIVI

APROBAT prin Ordinul Ministrului Finantelor
nr.145 din 24 noiembrie 2020

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisindu, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data: 03.04.2023

Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023

DECLARATIE

privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in situatia condamnarii
pentru participarea la activitati ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau
spalare de bani

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al ,BTS Pro” S.R.L. in calitate de
ofertant/ofertant asociat desemnat castigator in cadrul procedurii de achizitie publica
nr. ocds-b3wdpl-MD- 1679575356223 din data 05.04.2023, declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, cd beneficiarul/beneficiarii efectivi ai operatorului economic in
ultimii 5 ani nu au fost condamnati prin hotarare judecatoreasca definitiva pentru participarea la activitati
ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului efectiv Cota parte, % IDNP al beneficiarului efectiv

Arcadie Topalo 100 % 0951611543957

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisindu, Republica Moldova  Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542
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\g BTS

FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisinau, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data: 03.04.2023

Numarul licitatiei: ocds-b3wdp1-MD- 1679575356223 din 05.04.2023

A. Ofertanti individuali

A Informatiri generale
1.1. Numele juridic al ofertantului ,BTS Pro”S.R.L.
1.2. Adresa juridica a ofertantului in tara inregistrarii Republica Moldova, mun. Chisinau, str.
lon Creanga, 6V
13. Statutul juridic al ofertantului
Proprietate Privata
Forma de organizare juridica Societate cu raspundere limitata
Altele -
1.4. Anul inregistrarii ofertantului 2008
1.5. Statutul de afaceri al ofertantului
e Agent local/Distribuitor al producatorului strain Distribuitor al producatorului strain
e Intermediar -
e Companie de antrepozit -
e Altele Comert
1.6. Informatia despre reprezentantul autorizat al ofertantului
Numele Bogdan Gnidas
Locul de munca si functia Administrator
Adresa mun. Chisinau, str. lon Creanga, 6V
Telefon / Fax +373 22 870 244/ +373 22 595 858
E-mail bg@bts.md
1.7. Numarul de inregistrare pentru TVA 0505766
1.8. Numarul de identitate al ofertantului pentru impozitul pe venit -
(pentru ofertantii straini)
1.9. Ofertantul va anexa copiile urmatoarelor documente: Conform anuntului de participare
PAR Numarul de ani de experienta generala a ofertantului in livrari de 13 ani
bunuri si servicii
22. | Numarul de ani de experienta specifica a ofertantului in livrarea | 713 an/
bunurilor si/sau serviciilor similare
23. | Valoarea monetard a livrarilor de bunuri/ prestarea serviciilor | Anul/2021: 288 274 089 lei
similare Anul 2020: 210 613 056 lei
Anul 2019: 148 380 426 lei
Anul 2018: 189 329 809 lei
Anul 2017: 112 020 830)léf
2.4 Disponibilitate de resurse financiare (bani lichizi sau capital | “Nu se aplica” 3
circulant, sau de resurse creditare, extras din cont bancar etc.).
Enumerati si anexati copiile documentelor justificative
25 Detalii privind capacitatea de producere/ echipamente disponibile | “Nu se ap//;é”
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL f ..
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md

Tel.: +373 22870140
Fax.: +373 22 595 858

Let us do IT for you.

Cod fiscal: 1008600061565
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.’ B I S FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

3 Informatii financiare
3. Rapoarte financiare sau extrase din bilantul financiar, sau declaratii de profit /pierderi, sau rapoartele
auditorilor pentru ultimul an de activitate. Enumerati mai jos si anexati copii

1. Raport financiar anul 202] (copia anexats)
3.2. | Denumirea, adresa, numerele de telefon, telex si fax ale bancilor care pot oferi caracteristici despre ofertant
in cazul contactarii de catre autoritatea contractanta

1 B.C “Moldindconbank”S.A, mun. Chisindu, str Kiev, 9/1, 022 321 999

2 BC “Victoriabank” S.A, mun. Chisinau, bd. Stefan cel Mare si 5fant, 77, 022 576 470

3. B.C ,Energbank”S.A, mun. Chisindu, str. Tighina 23/3, 022 858 056

3.3 Informatie privind litigiile in care ofertantul este sau a fost implicat:
a) Orice proces pe parcursul ultimilor 3 ani:
Cauza litigiului Rezultatul sau sentinta si  suma
implicata
b) Procese curente, pe parcursul anului fiscal curent:
Cauza litigiului Situatia curenta a procesului

Nota: Informatia de mai sus reprezinta cerintele minime. Alte cerinte si detalii pot fi adaugate de catre autoritatea
contractanta, dupa caz.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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PRACTICI FRAUDULOASE S| DE CORUPERE (F3.4)

.’ BT S DECLARATIA PRIVIND CONDUITA ETICA S| NEIMPLICAREA TN

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisinau, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data: 03.04.2023

Numarul licitatiei: ocds-b3wdp1-MD- 1679575356223 din 05.04.2023

Prin prezenta, ,B7S Pro” S.R.L. confirma ca:

1. Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociati
ai lor nu este in relatii care ar fi putut considerate ca un conflict de interese, conform prevederilor din
documentele de atribuire.

2. In cazul in care vom afla despre faptul unui conflict potential, vom raporta imediat informatia respectiva catre
autoritatea contractanta.

3. Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociatii
ai lor nu a fost angajat In practici de corupere, escrocherie, complotare, constrangere sau alte practici
anticoncurentiale In procesul pregatirii ofertei din cadrul prezentei licitatii, conform prevederilor din
documentele de atribuire, punctul IPOT0.

4. Tnleg3tura cu procedura respectiva de licitatie si cu orice contract care, eventual, ne va fi adjudecat ca rezultat
al acesteia, nu au fost, nici nu vor fi efectuate nici un fel de plati catre angajatii, companionii, agentii, actionarii,
consultantii, partenerii nostri sau rudele lor, care sant implicati in achizitia publica, implementarea contractului
si aprobarea platilor contractuale in numele autoritatii contractante.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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. DECLARATIE PRIVIND SITUATIA PERSONALA A
' OPERATORULUI ECONOMIC (F3.5)

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisinau, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data: 03.04.2023

Numarul licitatiei: ocds-b3wdp1-MD- 1679575356223 din 05.04.2023

Subsemnatul, Bogdan GNIDAS, reprezentant imputernicit al "BTS Pro” S.R.L. in calitate de ofertant/ ofertant
asociat, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizitie publica si sub sanctiunile
aplicabile faptei de fals in acte publice, ca nu ma aflu in situatia prevazuta la art. 18 din Legea privind achizitiile publice
nr. 131 din 03.07.2015. Respectiv, in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante
judecatoresti pentru participarea la activitati ale unei organizatii criminale, pentru coruptie, frauda si/sau spalare de
bani.

Subsemnatul, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea
contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de
care dispun.

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al «<BTS Pro” S.R.L, in calitate de ofertant/ ofertant
asociat, la Solutie retea corporativa securizata, codul CPV 30200000-1, la data de 05.04.2023, organizata de IP
Organizatia pentru Dezvoltarea Antreprenoriatului (ODA) , declar pe propria raspundere ca:

a) nuam intrat in faliment ca urmare a hotararii judecatoresti;
b) mi-am indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari sociale;

c) nuam fost condamnat, in ultimii 3 ani, prin hotararea definitiva a unei instante judecatoresti, pentru o fapta
care a adus atingere eticii profesionale sau pentru comiterea unei greseli in materie profesional3;

d) toateinformatiile sidocumentele prezentate pentru procedura de achizitie mentionata maisus sunt veridice
Si autentice;

e) nusuntem inclusi in Lista de interdictie a operatorilor economici.

Subsemnatul, declar ca informatiile furnizate in scopul demonstrarii indeplinirii criteriilor de calificare si selectie
sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg c& in cazul in care aceastd declaratie nu este conforméa cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

Prenume Nume: Bogdan Gnidas
Functia Tn cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 7
. ' B I S la Documentatia standard aprobatd prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisinau, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data: 03.04.2023

Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023

CERERE DE PARTICIPARE

Catre IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

Stimati Domni,

Ca urmare a anuntului/invitatiei de participare/de preselectie aparut in Buletinul achizitiilor publice si/sau
Jurnalul Oficial al Uniunii Europene, nr. ocds-b3wdpl-MD- 1679575356223 din 05.04.2023, privind aplicarea procedurii
pentru atribuirea contractului Solutie retea corporativa securizatd, noi BTS Pro SRL , am luat cunostinta de conditiile
si de cerintele expuse in documentatia de atribuire si exprimam prin prezenta interesul de a participa, in calitate de
ofertant/candidat, neavand obiectii la documentatia de atribuire.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 8
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisinau, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data: 03.04.2023

Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023

DECLARATIE
privind valabilitatea ofertei

Catre IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

Stimati Domni,

Ne angajam sa mentinem oferta valabild, privind Solutie retea corporativa securizata prin procedura de
achizitie nr. : ocds-b3wdp1-MD- 1679575356223 din 05.04.2023 pentru o durata de 30 (treizeci) zile lucratoare, respectiv

pana la data de 23.05.2023, si ea va ramane obligatorie pentru noi si poate fi acceptata oricand inainte de expirarea
perioadei de valabilitate.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 11
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisinau, bd. Stefan cel Mare si Sfant, 134, MD-2012

Data: 03.04.2023

Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023
INFORMATII PRIVIND ASOCIEREA

BTS Pro SRL, mun. Chisinau, str. I. Creanga, 6V, cod fiscal: 1008600061565, participa la Licitatia electronica
nr. ocds-b3wdpl1-MD- 1679575356223 din 05.04.2023 in calitate de CONTRACTANT UNIC.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.. +373 22 595 858 Cod IBAN: MD22ML0O0O0000022515361542
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N

BTS

Data: 03.04.2023

Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

mun. Chisinau, bd. Stefan cel Mare si Sfant, 134, MD-2012

Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023

Obiectul contractului

Anul 2021

Denumirea/numele beneficiarului/Adresa

Calitatea
Furnizorului

Valuta

Perioada de
livrare
(luni/zile)

1 Tehnica de calcul P Centr_ul de T.ehn.0|09“ " contractant unic| 533 925,00 MDL 45 zile
Informationale in Finante
2 Tehnica de calcul IMSP Institutul Oncologic contractant unic| 758 481,60 MDL 30 zile
3 Echipament IT Episcopia Romano-Catolica Chisindu contractant unic| 596 067,00 MDL 5 zile
4 Tehnica de calcul IP "Agentia Servicii Publice” contractant unic| 665175,00 MDL 10 zile
5 Echipament tehnic IM "Regia Transport Electric” contractant unic| 714 459,00 MDL 60 zile
6 Tehnica de calcul AO Centrul Educational Pro Didactica contractant unic| 501 447,50 MDL 5 zile
7 Tehnica de calcul D'rect'?.ce“efa'a Arhitecturd Urbanism contractant unic| 1541340,00 MDL 30 zile
si Relatii Funciare
8 Tablete Directia Generald Invatdmant Cantemir |contractant unic| 771818,08 MDL 5 zile
9 Calculatoare personale centrul d? Excelentg in Informatica si contractant unic| 522 810,00 MDL 15 zile
Tehnologii Informationale
10 Tehnica de calcul 1S "Moldelectrica” contractant unic| 507 528,00 MDL 20 zile
1 Tehnica de calcul Academia "Stefan cel Mare” a MAI contractant unic| 597 480,00 MDL
12 Echlpamentg, IMSP. Cevntrul Na'Elonal d? A§|sten;va contractant unic| 630 311,94 MDL 20 zile
consumabile, piese Medicala Urgenta Prespitaliceasca
13 Servere Lenovo Banca Nationala a Moldovei contractant unic| 2588 547,00 MDL 15 zile
14 Tehnt::nc(i)t\e/;:alcul BC "Eximbank” SA contractant unic 531 117,00 MDL 6 zile
15 Echipament tehnic Primaria Municipiului Chisindu contractant unic| 668 646,00 MDL 20 zile
16 Echipament IT Secretariatul Parlamentului RM contractant unic| 993 900,00 MDL 80 zile
17 laptopuri Lenovo IP Universitatea Tehnica a Moldovei contractant unic| 1910 316,00 MDL 5 zile
18 Tehnica de calcul P Umve.rsylvta.tea de Stat de. Med’|,C|na *' |contractant unic| 6771 776,40 MDL 20 zile
Farmacie "Nicolae Testemitanu
19 Servere IP Compania "Teleradio-Moldova” contractant unic| 548 562,00 MDL 30 zile
20 Tehnica de calcul Centrul National Anticoruptie contractant unic| 609 960,12 MDL 30 zile
21 Tehnica de calcul Cancelaria de Stat contractant unic| 1754 096,40 MDL 30 zile
22 Computere IP Compania "Teleradio-Moldova” contractant unic| 527 913,00 MDL 30 zile
23 Tehnica de calcul Ministerul Afacerilor Interne contractant unic| 795 600,00 MDL 10 zile
24 Echipament tehnic Beprezentam;a din BM a Fundatiei contractant unic| 1165 502,50 MDL 5 zile
Terre des hommes
25 Tehnica de calcul Centrul National Anticoruptie contractant unic| 726 240,00 MDL
26 Tehnica de calcul IP LT "Mihai Eminescu” mun. Balti contractant unic| 847 470,25 MDL 30 zile
27 Tehnica de calcul Liceul Teoretic lon Pelivan com. Rezeni |contractant unic| 650 366,10 MDL
28 Tehnica de calcul l\p/]r;(;%rva;ura Generald a Republicii contractant unic| 1315 781,04 MDL 15 zile
29 Echipament si accesorii P Cehtrglfﬂe Excelenta in Energetica si contractant unic| 595 045,80 MDL 14 zile
' Electronica
20 Solutie de stocare a P Se'rV|C|uI ?I'ehnolggf Informatiei si contractant unic| 5644 800,00 | MDL 20 zile
datelor Securitate Cibernetica
Servicii de deservire a
31 garantiei serverelor IP "Agentia Servicii Publice” contractant unic| 491076,00 MDL 20 zile
NetApp
32 Software Oracle Banca de Finante si Comert SA contractant unic| 237 360,00 usb 3 ani
33 Licente Microsoft Secretariatul Parlamentului RM contractant unic| 1499 634,00 MDL 30 zile
34 Pachete software P Se.rVICMI ?I'ehnolqgvl? Informatiei si contractant unic| 51720 904,72 MDL 30 zile
Securitate Cibernetica 7
35 Barracuda Mobiasbanca-OTP Group SA contractant unic 10 808,00 L/_S'D 5 zile
36 Licente Vmware Banca Nationala a Moldovei contractant unic| 482 607,00 | i
37 Software Banca Nationala a Moldovei contractant unic| 479 484,96 4K
38 Software P Se.rVIC|UI Tehnolc?gulf Informatiei si contractant unic| 1656 767
Securitate Cibernetica
39 Software EuroCreditBank SA contractant unic| 56 636,0¢
/
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md

Tel.: +37322 870140 www.bts.md

Fax.: +373 22 595 858

Cod fiscal: 1008600061565
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Calitatea
Obiectul contractului Denumirea/numele beneficiarului/Adresa Suma \%
Furnizorului

BTS

Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Anul 2020

Perioada de
aluta

I|vrare (Iunl)
USD

Calculatoare IP "Agentia Servicii Publice” contractant unic| 1272 090,00
Nexus, Cisco BC Fincombank SA contractant unic 76 310,00 15
Echipament de N . . L
3 telecomunicatii Cisco P "Serviciul Tehnologvl? Informatiei si contractant unic 5977180,80| MDL 3
Nexus. Securitate Cibernetica
4 Fujitsu, Cisco BC "Fincombank” SA contractant unic 140 760,00 USD 1,5
5 Ehlpan;/leiz'rc(;c;eg\frtwm, soft Banca Comerciala Romana Chisinau S.A. | contractant unic 83 203,00/ USD 0,1
6 Servere Fujitsu Mobiasbanca-OTP Group SA contractant unic 155 526,00 Euro 15
7 Hardware Fujitsu Mobiasbanca-OTP Group SA contractant unic 40 840,00 Euro 1,5
8 Ech|pamen_te d_v_s IP "Serviciul Tehnologvl? Informatiei si contractant unic| 2100 000,00] MDL 2
telecomunicatii Securitate Cibernetica
9 Hardware Mobiasbanca-OTP Group SA contractant unic 189 609,00| USD 2
10 Calcu!atoa_re, periferice, Serviciul de Informatii si Securitate al RM | contractant unic 1353 078,00 MDL 1
imprimante T
n Laptopuri ggsec(;t"f; Educatie, Tineret si Sport . contractant unic| 1060 290,00 MDL 1
12 Computere Lenovo Caéa Nationala de Asigurari Sociale contractant unic 1681050,00| MDL 2
13 NB lenovo Moldtelecom contractant unic 127 227,00 USD 3
14 Laptopuri Asus Ministerul Educatiei, Culturii si Cercetdrii | contractant unic| 4 620 600,00] MDL 2
15 Notebook Asus SDgroercttla Generald Educatie, Tineret si contractant unic| 216580500 MDL 1
16 Echipament si accesori  |IP "Serviciul Tehnologvl? Informatiei si contractant unic 1316 916,00] MDL 2
pentru computer Securitate Cibernetica
17 Echipament IT IP Universitatea Tehnica a Moldovei contractant unic 1914 667,00 MDL 2
18 Echipament tehnic Mobiasbanca-OTP Group SA contractant unic 224 636,00 USD 3
19| Tehnica de calcul Fujitsu [Academia de Studii Economice contractant unic 2 82168250 MDL 1
20 programe licentiate Procuratura Generala a Republicii contractant unic| 4 648 932,00] MDL 03
Microsoft Moldova
21 Ehlparrl:/]eig'rcot;sglfrglc, soft Banca Comerciald Romana Chisinau S.A. | contractant unic 83 203,00 USD 0,1
22 Software FUDO PAM BC "Moldindconbank” SA contractant unic 66 063,60 USD 0,5
23 Licente Microsoft 1.S. "Posta Moldovei” contractant unic 107 858,08 USD 0,3
24 Oracle, suport tehnic BC "Victoriabank” SA contractant unic 151718,00| USD 0,5
25 Licente Microsoft EArcc))IgL(J)rVaatura Generala a Republicii contractant unic| 8393260,00| MDL 0,1
26 Kaspersky BC "Moldindconbank” SA contractant unic 33 476,50 Euro 0,1

Obiectul contractului

Anul 2019

Denumirea operatorului economic

Calitatea
Furnizorului

Perioada de
livrare (luni)

1 Hardware NetApp BC Mob|’¢’asbanca_G roupe Societe contractant unic 375 036,00 usbD 1,5
Generale” SA
2 hardware Banca Nationala a Moldovei contractant unic 1166 091,00 MDL 2,5
3 hardware IP "Agentia Servicii Publice” contractant unic | 3 031 029,00 MDL 15
4 hardware "Termoelectrica” S.A. contractant unic 925 419,00 MDL 2
5 hardware S.A."CET-Nord" contractant unic 769 562,50 MDL 1,5
6 hardware IP Compania "Teleradio-Moldova” contractant unic | 1144 338,00 MDL 1,5
7 hardware ::I?na('lstr;t"rul Tehnologii Informationale in contractant unic | 1173 495,00 MDL 15
8 hardware Secretariatul Parlamentului RM contractant unic | 1371924,00 MDL 1
9 hardware 1.S. "Posta Moldovei” contractant unic 793 777,00 MDL 15
10 hardware IMSP Splta”IuI Clinic Republican "Timofei contractant unic | 1158 450,00 MDL 1
Mosneaga

1N hardware Comitetul Executiv ATO Gagauzia contractant unic 756 000,00 MDL 1
12 hardware Termoelectrica S.A. contractant unic 1032 213,00 MDL 2
13 hardware Casa Nationala de Asigurari Sociale contractant unic 1311 840,00 M.DL 1
14 hardware Serviciul de Informatii si Securitate al RM | contractant unic | 1235100,00 2
15 hardware Lenovo Inspectoratul General al Politiei contractant unic | 1784 790,004
16 software Winsvr Termoelectrica SA contractant unic | 396 552,0 /0/(,%%
17 mentinanta NetApp [IP "Agentia Servicii Publice” contractant unic | 396 000,@0F
18 Software Microsoft  |IM Vindria Purcari contractant unic 3 8416,00)
19 Software Microsoft  |"Apa-Canal Chisindu” S.A. contractant unic 518,400}
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BTS

Obiectul contractului

mentenanta Protectia

Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Denumirea operatorului economic

Calitatea

Furnizorului

Valuta

Perioada de
livrare (luni)

20 . . IP "Agentia Servicii Publice” contractant unic 836 370,00 MDL 0,3
criptografica ’
21 software BC "Moldova-Agroindbank” SA contractant unic | 1254 836,00 MDL 1
22 servicii Oracle Banca Nationald a Moldovei contractant unic 925 362,00 MDL 1
23 servicii software IP "Agentia Servicii Publice” contractant unic 654 045,00 MDL 0,3
24 software Microsoft BC "Fincombank” SA contractant unic 23 824,05 usD 0,3
25 software Barracuda IP "Serviciul Tehnologj? Informatiei si contractant unic 473103,00 MDL 0,5
Securitate Cibernetica

Anul 2018

Calitatea Perioada de
Obiectul contractului Denumirea operatorului economic Suma Valuta
Furnizorului I|vrare (luni)

1 hardware 1.S. "Posta Moldovei” contractant unic 54 765,00

2 hardware, Lenovo I.P. "Agentia Servicii Publice” contractant unic 1139 890,00 MDL 1

3 consumabile Serviciul Fiscal de Stat contractant unic 918 620,00 | MDL pe par.cursul

anului 2018

4 hardware BC Energbank SA contractant unic 57 600,00 | USD 0,5

5 hardware IP Universitatea Tehnica a Moldovei contractant unic 73327500 | MDL 1

6 hardware BC "Mob|’?sbanca—Groupe Societe contractant unic 43164,00 | USD 2
Generale” SA

hardware, Warranty . .
7 . I.C.S. Lear Corporation SRL contractant unic 49 814,85 | USD 2
Support Services
8 hardware Fujitsu, DFM SRL contractant unic 49214,00 | USD 2
NetApp

9 hardware Epson 1.s. "Posta Moldovei” contractant unic 4072500 | USD 0,5

10 hardware Navigator "Media Resurse” SRL contractant unic 69 884,00 | USD 1,5

N hardware centrul d? Excelentfn in Informatica si contractant unic 1362 570,00 | MDL 15
Tehnologii Informationale

12 hardware BC "Fincombank” SA contractant unic 67 075,00 | USD 2

13 hardware DITS Calarasi contractant unic 1298130,00 | MDL 2

14 hardware Navigator 1.S. Posta Moldovei contractant unic 40590,00 | USD 2,5

15 hardware Comisia Electorala Centrala contractant unic 1382 400,00 | MDL 0,5

16 software Microsoft BC "Moldova-Agroindbank” SA contractant unic 37306730 | USD 0,1

17 software Kaspersky S.A. Moldtelecom contractant unic 158 812,50 | USD 0,5

18 software Kaspersky BC "Moldova-Agroindbank” SA contractant unic 31866,00 | USD 0,1

19 software Curtea de Apel Chisinau contractant unic 268 380,00 | MDL 0,7

20 software Oracle BC "Victoriabank” SA contractant unic 102 870,00 | USD 0,5

21 | software, Licente Adobe | Secretariatul Parlamentului RM contractant unic 274 248,00 | MDL 0,3

22 software Back Up BC Mobly:cxsbanca -Groupe Societe contractant unic 9637168 | USD 1
Generale” SA

23 hardware, software Fincombank SA contractant unic 7018510 | USD 1

24 Software Microsoft Dr(;)lztérvaatura Generala a Republicii contractant unic | 4648932,00 | MDL 0,3

Prenume Nume: Bogdan Gnidas

Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.
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Anexa nr.22

Autoritatea contractanta: IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA) Data:  03.04.2023 la Documentatia standard
aprobata prin Ordinul

.’ BTS Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023 Lot 1 Ministrului Finantelor

Denumirea licitatiei: Solutie retea corporativa securizata Pagina. 13 din 28 Ar11S din 15092021

Denumirea bunurilor / Denumirea modelului Tarade Produ- Specificarea tehnica deplind solicitatd de catre autoritatea Specificarea tehnicd deplind propusa de catre ofertant Garantie, Standarde
serviciilor bunului / serviciului origine catrorul contractantd luni de referintd
1 2 3 4 5 6 7 8
LOT 1 Solutie retea corporativa securizata
1 Echipament FortiGate-101F China | Fortigate | Tip: Echipament integrat de protectie a retelei ce FORTICATE 101F: Echipament integrat de 12 luni ISO
integrat de Hardware plus1 functioneaza ca o solutie de securitate unificats, protectie a retelei ce functioneaza ca o solutie
protectie a retelei | Year FortiCare inclusiv 12 luni de suport si subscriere de la de securitate unificata, inclusiv 12 luni de suport
ce functioneazi Premium and producator. si subscriere de la producator.
ca o solutie de FortiGuard Cantitatea si cerinte de licentiere: -Toate licentele livrate vor include pretul pentru
securitate Unified Threat -Este responsabilitatea Ofertantului de a 12 luni de suport si subscriere furnizat de
unificata Protection (UTP) determina modelul de licentiere si cantitatea producatorul licentelor, care va incepe de la
licentelor. data acceptantei solutiei, dupa instalare si
-Toate licentele livrate vor include pretul pentru 12 | testare a functionalitatilor.
luni de suport si subscriere furnizat de Solutia propusa este o solutie inovatoare si
producatorul licentelor, care va incepe de la data asigura urmatoarele:
acceptantei solutiei, dupa instalare si testare a 1.Specificatii hardware:
functionalitatilor. Tn cazul activarii licentelor pana Interfete GbE RJI-45:12
la data acceptantei solutiei, toate costurile de -Interfete combo RI45/SFP Gbe: 4
licentiere de la producator in perioada de pana la -Sloturi GE SFP: 4
acceptanta vor fi suportate de catre Ofertant -Sloturi 10GE SFP+: 2
(Furnizor). -Porturi consola RJ-45: 1
Cerinte tehnice: -Porturi USB: 1
Solutia propusa trebuie sa fie o solutie inovatoare, | -Dimensiune: 1U
care va asigura urmatoarele cerinte minime: -Alimentare redundanta
1.Specificatii hardware: -Stocare interna SSD: 1x 480 GB SSD
-Interfete GbE RJ-45: 8 2.Caracteristici:
-Interfete combo RI45/SFP Gbe: 4 - IPv4 Firewall Throughput (1518 / 512 / 64 byte,
-Sloturi GE SFP: 4 UDP): 20 /18 /10 Gbps
-Sloturi 10GE SFP+: 2 - IPsec VPN Throughput (512 byte): 11.5 Gbps
-Porturi consola RJ-45: 1 - IPS Throughput: 2.6 Gbps
-Porturi USB: 1 - NGFW Throughput: 1.6 Gbps
-Dimensiune: 1U - SSL Inspection Throughput (IPS, avg. HTTPS): 1
-Alimentare redundanta Gbps
-Stocare interna SSD: 1x 480 GB SSD - Gateway-to-Gateway |IPsec VPN Tunnels:
2.Caracteristici: 2.000
-Trafic firewall (1500 byte pachete - Client-to-Gateway IPsec VPN Tunnels: 16.000
-Trafic IPSec VPN (1024 byte packets): 10 Gbps - SSL-VPN Throughput: 1 Gbps
-Trafic IPS: 2.5 Gbps - Concurrent SSL-VPN Users (Recommended
-Trafic NGFW: 1.5 Gbps Maximum, Tunnel Mode): 500
-Performanta SSL Inspection (IPS, HTTP): 1 Gbps - Concurrent Sessions (TCP): 1.5 Million
-Numar de tunele IPSec VPN site-to-site: 2.000 - New Sessions/Second (TCP): 56.000
-Numar de clienti IPSec VPN: 16.000 - Firewall Policies: 10.000
-Trafic SSL-VPN:1 Gbps - Virtual Domains: 10
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Anexa nr.22

Autoritatea contractanta: IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA) Data:  03.04.2023 la D°¢‘Lmt%”taﬁiagt:,”dﬁfd
aproata prin Ordinu
.’ BT S Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023 Lot: 1 Ministrului Finantelor
‘ Denumirea licitatiei: Solutie retea corporativa securizatd Pagina.: 14 din 28 Ar11S din 15092021

Denumirea bunurilor / Denumirea modelului Tarade Produ- Specificarea tehnica depling solicitatd de catre autoritatea Specificarea tehnicd deplind propusa de cétre ofertant Garanti Standarde
serviciilor bunului / serviciului origine catrorul contractantd luni de referinta
1 2 3 4 5 6 7 8

-Numar de clienti concurenti SSL-VPN (cu licenta | 3.Functionalitdti generale:

inclusa): 500 - Filtru de SPAM si virusi; Echipament integrat

‘Numar de sesiuni concurente TCP: 1.300.000 de securitate cu functionalitati simultane de:

-Numar de sesiuni noi pe secunda TCP: 50.000 - Firewall de tip stateful

-Numar de politici de securitate: 10.000 - Router cu suport pentru protocoale de rutare

‘Numar de instante virtuale: 10 dinamice

3.Functionalitati generale: - Posibilitate de instalare in mod bridge

-Filtru de SPAM si virusi; Echipament integrat de Ethernet

securitate cu functionalitati simultane de: - Protectie Antivirus

- Firewall de tip stateful - Criptare de date: IPSec VPN si SSL VPN

- Router cu suport pentru protocoale de rutare - Suport pentru QoS si Traffic Shaping

dinamice - Detectia si prevenirea intruziunilor — IDS/IPS

- Posibilitate de instalare in mod bridge Ethernet - Scanare si filtrare WEB - Web Inspection/Filter

- Protectie Antivirus - Blocarea si controlul traficului din retea

- Criptare de date: IPSec VPN si SSL VPN generat de aplicatii

- Suport pentru QoS si Traffic Shaping - Protectie Antispam

- Detectia si prevenirea intruziunilor — IDS/IPS - Protectie impotriva scurgerii de informatii

- Scanare si filtrare WEB - Web Inspection/Filter confidentiale

- Blocarea si controlul traficului din retea generat - Update-uri automate si in timp real

de aplicatii - Suport pentru IPve UTM

- Protectie Antispam - Functionalitate de proxy SSL — posibilitatea

- Protectie impotriva scurgerii de informatii inspectiei traficului criptat

confidentiale -Toate functionalitatile de securitate (antivirus,

- Update-uri automate si in timp real IPS, antispam, Web filtering), tehnologiile

- Suport pentru IPve UTM incluse, sistemul de operare precum si

- Functionalitate de proxy SSL — posibilitatea platforma hardware apartin aceluiasi

inspectiei traficului criptat producator

-Toate functionalitatile de securitate (antivirus, -Conformitate cu: CE, CB

IPS, antispam, Web filtering), tehnologiile incluse, Functionalitati securitate:

sistemul de operare precum si platforma 4.Functionalitati firewall:

hardware apartin aceluiasi producator -Functionalitati NAT, PAT si Transparent Bridge

-Conformitate cu: CE, CB -Optiune de a aplica NAT per politica

Functionalitati securitate: -Suport VLAN Tagging 802.1Q

4.Functionalitdti firewall: -Autentificarea utilizatorilor pe grupuri

-Functionalitati NAT, PAT si Transparent Bridge -Suport VolP SIP/H.323/SCCP Traversal NAT

-Optiune de a aplica NAT per politica -Functionalitate proxy explicit HTTP/HTTPS si

-Suport VLAN Tagging 802.1Q FTP

-Autentificarea utilizatorilor pe grupuri -Suport pentru proxy chaining cu balansare de

-Suport VolP SIP/H.323/SCCP Traversal NAT sesiuni prin proxy-uri multiple pentru

-Functionalitate proxy explicit HTTP/HTTPS si FTP functionalitatea proxy explicit AT

-Suport pentru proxy chaining cu balansare de -Suport securitate VolP ALG (SIP Firewall/RTP 1 P

sesiuni prin proxy-uri multiple pentru Pinholing) I S
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Autoritatea contractanta: IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA)

Data:

03.04.2023

Numarul licitatiei:

ocds-b3wdpl-MD- 1679575356223 din 05.04.2023

Lot:

]
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Denumirea licitatiei:
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Anexa nr.22
la Documentatia standard

aprobata prin Ordinul
Ministrului Finantelor
nr. 115 din 15.09.2021

Denumirea bunurilor / Denumirea modelului Tarade Produ- Specificarea tehnica depling solicitatd de catre autoritatea Specificarea tehnicd deplind propusa de cétre ofertant Garantie, Standarde
serviciilor bunului / serviciului origine catrorul contractantd luni de referinta
1 2 3 4 5 6 7 8

functionalitatea proxy explicit

-Suport securitate VolP ALG (SIP Firewall/RTP
Pinholing)

-Suport pentru TCP MSS clamping

-Suport pentru rescrierea campului Class of
Service

-Suport IPv6 (NAT/mod Transparent)

-Politici de securitate bazate pe identitatea
utilizatorului/servicii folosite/tipul device-ului sau
al sistemului de operare de statie folosit -
functionalitate de tip BYOD (bring your own
device)

-Optiune “Scheduling” pentru politicile de firewall
-Posibilitate de blocare a traficului dupa tara de
origine a sursei sau destinatiei (Geo IP)
‘Mecanism de calcul si afisare al reputatiei
utilizatorilor din retea pe baza de scor dedus in
mod configurabil din activitatea detectata prin
mecanismele de inspectie de blocarea a
atacurilor, blocare malware, filtrare web, firewall si
inspectie a traficului de aplicatii.
5.Functionalitati VPN:

-Suport PPTP, L2TP, IPSec, L2TP over IPSec, SSL-
VPN

-Criptare DES, 3DES, AES 128, AES 192, AES 256
-Autentificare MD5, SHA-1, SHA-256, SHA-384,
SHA-512

-Suport pentru PPTP si L2TP VPN Client Pass
Through

-Functionalitate “Hub and Spoke"” IPSec VPN
-Autentificare IKE prin certificate X.509 - suport
pentru RSA si ECDSA

-Suport IPSec Xauth NAT Traversal

-Suport configurare IPSec automata
-Functionalitate IKE Dead Peer Detection
-Suport pentru RSA SecurelD

-Suport Single-Sign-On pentru book-mark-uri
portal SSL-VPN

-Functionalitate Two-Factor Authentication
pentru SSL-VPN

-Suport pentru TCP MSS clamping

-Suport pentru rescrierea campului Class of
Service

-Suport IPv6 (NAT/mod Transparent)

-Politici de securitate bazate pe identitatea
utilizatorului/servicii folosite/tipul device-ului
sau al sistemului de operare de statie folosit -
functionalitate de tip BYOD (bring your own
device)

‘Optiune “Scheduling” pentru politicile de
firewall

-Posibilitate de blocare a traficului dupa tara de
origine a sursei sau destinatiei (Geo IP)
‘Mecanism de calcul si afisare al reputatiei
utilizatorilor din retea pe baza de scor dedus in
mod configurabil din activitatea detectata prin
mecanismele de inspectie de blocarea a
atacurilor, blocare malware, filtrare web, firewall
si inspectie a traficului de aplicatii.
5.Functionalitati VPN:

-Suport PPTP, L2TP, IPSec, L2TP over IPSec, SSL-
VPN

-Criptare DES, 3DES, AES 128, AES 192, AES 256
-Autentificare MD5, SHA-1, SHA-256, SHA-384,
SHA-512

-Suport pentru PPTP si L2TP VPN Client Pass
Through

-Functionalitate “Hub and Spoke” IPSec VPN
-Autentificare IKE prin certificate X.509 - suport
pentru RSA si ECDSA

-Suport IPSec Xauth NAT Traversal

-Suport configurare IPSec automata
-Functionalitate IKE Dead Peer Detection
-Suport pentru RSA SecurelD

-Suport Single-Sign-On pentru book-mark-uri
portal SSL-VPN

-Functionalitate Two-Factor Authentication
pentru SSL-VPN

-Suport pentru autentificare de grupuri de
utilizatori prin LDAP (SSL-VPN)

- . . . TA
-Suport pentru autentificare de grupuri de -Suport tunele SSL in mod tunel si in mod 3 = B
utilizatori prin LDAP (SSL-VPN) portal A SRR
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serviciilor bunului / serviciului origine catrorul contractantd luni de referintd
1 2 3 4 5 6 7 8

-Suport tunele SSL in mod tunel si in mod portal -Suport pentru validarea clientilor SSL VPN prin

-Suport pentru validarea clientilor SSL VPN prin verificarea aplicatiilor instalate pe statie Tnainte

verificarea aplicatiilor instalate pe statie inainte de | de conectare - compatibilitate cu sistemele de

conectare - compatibilitate cu sistemele de operare Windows

operare Windows -Suport pentru limitarea aplicatiilor utilizabile

-Suport pentru limitarea aplicatiilor utilizabile pe pe statiile clientilor SSL VPN dupa conectare -

statiile clientilor SSL VPN dupa conectare - compatibilitate cu sistemele de operare

compatibilitate cu sistemele de operare Windows | Windows

-Suport pentru izolarea datelor utilizate in cadrul -Suport pentru izolarea datelor utilizate in

sesiunii SSL VPN de restul aplicatiilor ce ruleaza cadrul sesiunii SSL VPN de restul aplicatiilor ce

pe statiile utilizatorilor si stergerea acestora dupa ruleaza pe statiile utilizatorilor si stergerea

terminarea sesiunii SSL VPN - compatibilitate cu acestora dupa terminarea sesiunii SSL VPN -

sistemele de operare Windows compatibilitate cu sistemele de operare

-Suport pentru autentificarea utilizatorilor de tip Windows

Single Sign On prin portalul SSL VPN -Suport pentru autentificarea utilizatorilor de

-Functionalitati monitorizare tunele VPN tip Single Sign On prin portalul SSL VPN

6.Functionalitati Antivirus: -Functionalitati monitorizare tunele VPN

-Filtru de SPAM si virusi; Protectie anti-malware 6.Functionalitati Antivirus:

(virus, troian, worm, spyware, grayware) -Filtru de SPAM si virusi; Protectie anti-malware

-Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS, | (virus, troian, worm, spyware, grayware)

POP3/POP3S IMAP/IMAPS, MAPI, FTP -Protocoale suportate: HTTP/HTTPS,

-Suport scanare antivirus Proxy-Based si Flow- SMTP/SMTPS, POP3/POP3S IMAP/IMAPS, MAPI,

Based FTP

-Optiune pentru detectia malware prin -Suport scanare antivirus Proxy-Based si Flow-

sandboxing de tip Cloud-Based al fisierelor Based

suspecte, oferita de producator -Optiune pentru detectia malware prin

-Update-uri automate de semnaturi malware sandboxing de tip Cloud-Based al fisierelor

-Protectie impotriva retelelor botnet si site-urilor suspecte, oferita de producator

de tip phishing pe baza de reputatie a adreselor -Update-uri automate de semnaturi malware

IP si a URL-urilor accesate de utilizatori -Protectie impotriva retelelor botnet si site-

7.Functionalitati filtrare trafic WEB: urilor de tip phishing pe baza de reputatie a

-Filtrare pentru protocoalele HTTP si HTTPS adreselor IP si a URL-urilor accesate de

-Filtrare dupa categorii site-uri/URL-uri utilizatori

-Functionalitate de contorizare a timpului de 7.Functionalitati filtrare trafic WEB:

acces sau a volumului de trafic pentru utilizatori— | -Filtrare pentru protocoalele HTTP si HTTPS

definire de cote de utilizare -Filtrare dupa categorii site-uri/URL-uri

-Blocare a conexiunilor in functie de URL/cuvant -Functionalitate de contorizare a timpului de

cheie sau expresie in continutul paginilor web acces sau a volumului de trafic pentru

-Blocare a conexiunilor in functie de URL-ul din utilizatori — definire de cote de utilizare

header-ul Referer al cererii HTTP -Blocare a conexiunilor in functie de AT

-Filtrare pentru Java Applet, Cookies, scripturi URL/cuvant cheie sau expresie in continutul 1 P

Active X paginilor web S RN
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-Posibilitate de activare fortata a optiunii ,Safe -Blocare a conexiunilor in functie de URL-ul din
Search” pentru motoare de cautare web header-ul Referer al cererii HTTP
-Posibilitatea de modificare a header-elor HTTP -Filtrare pentru Java Applet, Cookies, scripturi
din cererile generate de utilizatori Active X
-Functionalitate de monitorizare a activitatiiweb a | -Posibilitate de activare fortata a optiunii ,Safe
utilizatorilor Search” pentru motoare de cautare web
-Posibilitate de instiintare a utilizatorilor, prin -Posibilitatea de modificare a header-elor HTTP
afisarea informatiilor in cadrul unui browser web, din cererile generate de utilizatori
privind paginile web blocate -Functionalitate de monitorizare a activitatii
8.Functionalitati sistem de control al aplicatiilor: web a utilizatorilor
-ldentificarea si controlul a peste 3000 de aplicatii | -Posibilitate de instiintare a utilizatorilor, prin
-Optiune de Traffic-Shaping per aplicatie afisarea informatiilor in cadrul unui browser
-Control specific pentru aplicatiile de tip IM/P2P web, privind paginile web blocate
-Clasificare granulara a aplicatiilor dupa criterii 8.Functionalitati sistem de control al aplicatiilor:
multiple precum: Categorii de aplicatii, -ldentificarea si controlul a peste 3000 de
Popularitate, Tehnologie si Risc aplicatii
-Monitorizare aplicatiilor cu rata cea mai mare de -Optiune de Traffic-Shaping per aplicatie
consum de banda -Control specific pentru aplicatiile de tip IM/P2P
-Monitorizarea aplicatiilor pe baza IP/Utilizator -Clasificare granulara a aplicatiilor dupa criterii
-Suport pentru decriptarea si inspectarea multiple precum: Categorii de aplicatii,
sesiunilor SSH Popularitate, Tehnologie si Risc
-Suport pentru blocarea aplicatiilor utilizate in -Monitorizare aplicatiilor cu rata cea mai mare
cadrul retelelor de tip Bothet de consum de banda
-Posibilitate de definire a semnaturilor de aplicatie | -Monitorizarea aplicatiilor pe baza IP/Utilizator
personalizate -Suport pentru decriptarea si inspectarea
-Posibilitate de Instiintare a utilizatorilor, prin sesiunilor SSH
afisarea informatiilor in cadrul unui browser web, -Suport pentru blocarea aplicatiilor utilizate in
privind traficul de aplicatii blocat cadrul retelelor de tip Bothet
9.Functionalitdti sistem de prevenire a -Posibilitate de definire a semnaturilor de
intruziunilor/atacurilor (IPS): aplicatie personalizate
-Protectie pentru peste 10.000 de semnaturi de -Posibilitate de Instiintare a utilizatorilor, prin
atac afisarea informatiilor in cadrul unui browser
-Suport pentru inspectia traficului de aplicatie web, privind traficul de aplicatii blocat
criptat prin protocolul SSL 9.Functionalitati sistem de prevenire a
-Protectie pentru atacuri de tip brute force intruziunilor/atacurilor (IPS):
-Detectarea anomaliilor de protocol -Protectie pentru peste 10.000 de semnaturi de
-Suport pentru semnaturi configurabile atac
-Update-uri automate pentru semnaturi -Suport pentru inspectia traficului de aplicatie
-Suport pentru IPv4 si IPv6 DoS/DDoS criptat prin protocolul SSL
10.Functionalitati Antispam: -Protectie pentru atacuri de tip brute force
-Scanare pentru SMTP/SMTPS, POP3/POP3S, -Detectarea anomaliilor de protocol
IMAP/IMAPS, MAP| -Suport pentru semnaturi configurabile
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-Suport RBL/ORDBL -Update-uri automate pentru semnaturi

-Inspectie header MIME -Suport pentru IPv4 si IPv6 DoS/DDoS

-Filtrare dupa cuvinte cheie/expresie 10.Functionalitati Antispam:

-Filtrare dupa Black/White List pentru adrese IP si | -Scanare pentru SMTP/SMTPS, POP3/POP3S,

e-mail IMAP/IMAPS, MAP|

-Update-uri automate si in timp real -Suport RBL/ORDBL

T.Functionalitate Data Leak Prevention: -Inspectie header MIME

-In caz de scurgere de informatii trebuie sa -Filtrare dupa cuvinte cheie/expresie

permita blocarea si arhivarea conversatiei pe -Filtrare dupa Black/White List pentru adrese IP

protocoale de email, HTTP, FTP si variantele si e-mail

criptate SSL; -Update-uri automate si in timp real

-Blocare dupa tip si dimensiune fisier T.Functionalitate Data Leak Prevention:

-DLP fingerprint si arhivare -In caz de scurgere de informatii trebuie sa

12.Functionalitati sistem de verificare a statiilor permita blocarea si arhivarea conversatiei pe

(Endpoint Control): protocoale de email, HTTP, FTP si variantele

-Integrare cu o aplicatie software pentru criptate SSL;

securitate ce ruleaza pe statii care sa permita: -Blocare dupa tip si dimensiune fisier

- Blocarea traficului de aplicatii instalate pe statii -DLP fingerprint si arhivare

- Restrictionarea/filtrarea accesului web 12.Functionalitati sistem de verificare a statiilor

- Scanarea pentru vulnerabilitati a statiilor (Endpoint Control):

- Scanare Antivirus -Integrare cu o aplicatie software pentru

- Configurarea automata pentru tunele VPN securitate ce ruleaza pe statii care sa permita:

Functionalitati retea: - Blocarea traficului de aplicatii instalate pe

13.Functionalitati retea si rutare: statii

-Suport PPPoE si DHCP Client/Server - Restrictionarea/filtrarea accesului web

-Rute statice - Scanarea pentru vulnerabilitati a statiilor

-Rutare dinamica IPv4:, OSPF, BGP, Multicast - Scanare Antivirus

(PIM-DM, PIM-SM, IGMP V1 v2 Vv3), - Configurarea automata pentru tunele VPN

-Rutare dinamica IPv6: OSPF v3, BGP 4+ Functionalitati retea:

-Gruparea interfetelor in zone de securitate 13.Functionalitati retea si rutare:

-Rutare intre zonele de securitate -Suport PPPoE si DHCP Client/Server

-Policy-based routing -Rute statice

-Suport VRRP si Link Failure Control -Rutare dinamica IPv4:, OSPF, BGP, Multicast

-Suport VLAN Tagging (802.1q) (PIM-DM, PIM-SM, IGMP V1 Vv2 v3),

-Rutare intre VLAN-uri -Rutare dinamica IPv6: OSPF v3, BGP 4+

-Suport pentru IPv6 (Firewall, DNS, SIP) -Gruparea interfetelor in zone de securitate

-Posibilitate mapare (Binding) adrese |P —adrese -Rutare intre zonele de securitate

MAC -Policy-based routing

-Suport One-to-One NAT -Suport VRRP si Link Failure Control

‘Tunelare IPin IP -Suport VLAN Tagging (802.1q) AT

-Suport NAT64, DNS64, NAT46, NAT66 -Rutare intre VLAN-uri = NS

-Suport LLDP -Suport pentru IPv6 (Firewall, DNS, SIP) I S
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de referintd
8

14.Functionalitati Traffic Shaping:
-Limitare/garantare/prioritizare a benzii de trafic
prin politici

-Traffic Shaping per aplicatie si adresa IP
-Suport pentru DSCP

-Limitare a cotei de trafic (per adresa IP)
-Suport pentru ToS

15.Functionalitati High Availability - HA:
-Functionare Active-Active, Active-Passive
-Functionalitate Stateful Failover (Firewall si VPN)
-Detectare si notificare pentru echipament
nefunctional

-Monitorizarea conexiunii la retea
-Functionalitate Link Failover

Functionalitati de administrare, logare,
autentificare a utilizatorilor:

16.Functionalitdti de administrare:
-Administrare prin WEB Ul, Secure Command
Shell (SSH) si Command Line Interface (CLI)
-Posibilitatea de administrare dintr-un portal
cloud-based oferit de producator
-Utilizatori/Administratori cu drepturi
configurabile

-Functionalitate de export/import a configuratiei
-Politica de control a parolelor

17.Functionalitdti de logare si monitorizare:
-Optiune de pastrare a log-urilor pe memoria
interna

18.Functionalitati de autentificare a utilizatorilor:
-Definire locala a utilizatorilor

-Integrare cu Windows Active Directory (AD)
pentru Single Sign On

-Integrare cu Citrix pentru autentificare SSO a
utilizatorilor

-Integrare cu RADIUS/LDAP/TACACS+/POP3
-Suport Xauth pentru IPSec VPN

-Suport pentru autentificarea grupurilor de
utilizatori prin LDAP

-Suport pentru autentificare prin doi factori
folosind OTP generate de token-uri fizice sau
software ce pot fi trimise utilizatorilor prin Email
sau SMS

-Posibilitate mapare (Binding) adrese IP —
adrese MAC

-Suport One-to-One NAT

‘Tunelare IPin IP

-Suport NAT64, DNS64, NAT46, NAT66
-Suport LLDP

14.Functionalitati Traffic Shaping:
-Limitare/garantare/prioritizare a benzii de
trafic prin politici

-Traffic Shaping per aplicatie si adresa IP
-Suport pentru DSCP

-Limitare a cotei de trafic (per adresa IP)
-Suport pentru ToS

15.Functionalitati High Availability - HA:
-Functionare Active-Active, Active-Passive
-Functionalitate Stateful Failover (Firewall si
VPN)

-Detectare si notificare pentru echipament
nefunctional

-Monitorizarea conexiunii la retea
-Functionalitate Link Failover
Functionalitati de administrare, logare,
autentificare a utilizatorilor:
16.Functionalitati de administrare:

-Administrare prin WEB Ul, Secure Command

Shell (SSH) si Command Line Interface (CLI)
-Posibilitatea de administrare dintr-un portal
cloud-based oferit de producator
-Utilizatori/Administratori cu drepturi
configurabile

-Functionalitate de export/import a
configuratiei

-Politica de control a parolelor
17.Functionalitéti de logare si monitorizare:
-Optiune de pastrare a log-urilor pe memoria
interna

18.Functionalitati de autentificare a
utilizatorilor:

-Definire locala a utilizatorilor

-Integrare cu Windows Active Directory (AD)
pentru Single Sign On
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-Suport pentru autentificare prin certificate
digitale PKI X.509

-Posibilitatea limitarii accesului utilizatorilor in
retea ce nu au instalat un client software de statie
(client endpoint)

19.Conditii de alimentare:

-Alimentare curent alternativ 100-240V, 50-60 Hz
20.Garantie si suport:

-Solutia va beneficia de minimum un an ce va
include:

Inlocuirea echipamentului in caz de defectiune
hardware

-Suport tehnic din partea producatorului 7 zile pe
saptamana, 24 de ore pe zi, in regim Next
Business Day

-Update firmware versiuni minore si majore
-Solutia va beneficia de update-uri automate de
semnaturi de securitate pentru indeplinirea
functionalitatilor de Antivirus, Web Filtering,
Antispam, Application Control si IPS timp de
minimum de un an.

Alte cerinte obligatorii:

Costul ofertei trebuie sa includa activitatile de
instalare, configurare (inclusiv configurarea
politicilor initiale), punerea in functiune a solutiei,
precum si transferul de cunostinte catre
administratorii Cumparatorului, executate de
Ofertant (Furnizor).

utilizatorilor

-Integrare cu RADIUS/LDAP/TACACS+/POP3
-Suport Xauth pentru IPSec VPN

-Suport pentru autentificarea grupurilor de
utilizatori prin LDAP

-Suport pentru autentificare prin doi factori
folosind OTP generate de token-uri fizice sau
software ce pot fi trimise utilizatorilor prin
Email sau SMS

-Suport pentru autentificare prin certificate
digitale PKI X.509

-Posibilitatea limitarii accesului utilizatorilor in
retea ce nu au instalat un client software de
statie (client endpoint)

19.Conditii de alimentare:

-Alimentare curent alternativ 100-240V, 50-60
Hz

20.Garantie si suport:

-Solutia va beneficia de un an suport ce va
include:

Inlocuirea echipamentului in caz de defectiune
hardware

-Suport tehnic din partea producatorului 7 zile
pe saptamana, 24 de ore pe zi, in regim Next
Business Day

-Update firmware versiuni minore si majore
-Solutia va beneficia de update-uri automate de
semnaturi de securitate pentru indeplinirea
functionalitatilor de Antivirus, Web Filtering,
Antispam, Application Control si IPS timp de un
an.

Costul ofertei include activitatile de instalare,
configurare (inclusiv configurarea politicilor
initiale), punerea in functiune a solutiei, precum
si transferul de cunostinte catre administratorii
Cumparatorului, executate de BTS Pro.

2 | Switch Gigabit
Ethernet 48
porturi cu
management

FortiSwitch-
148F-POE

China

Fortigate

Tip: Switch Gigabit Ethernet cu management,
inclusiv 12 luni de suport si subscriere de la
producator.

1.Conditii de alimentare:

-48 interfete 10/100/1000 Ethernet RJ45

-4 interfete 10GE SFP+

FortiSwitch-148F-POE: Switch Gigabit Ethernet
cu management, inclusiv 12 luni de suport si
subscriere de la producator.

1.Conditii de alimentare:

-48 interfete 10/100/1000 Ethernet RJ45
-4 interfete 10GE SFP+

ISO
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-1interfata serial RJ-45 de consola

-Montabil in rack, dimensiune: 1U

-Porturi PoE: 24 (802.3af/at)

-Buget PoE: 370W

2.Caracteristici:

-Capacitate de switching: 176 Gbps

-Trafic masurat in pachete pe secunda: 260 Mpps
-Capacitate tabela de adrese MAC: 32000
-Latenta retea: <1 us

-Suport pentru 4000 VLAN-uri

3.Functionalitati generale:

-Alimentare Suport pentru 802.1d Spanning Tree
Protocol (STP)

-Suport pentru 8021w Rapid Spanning Tree
Protocol (RSTP)

-Suport pentru 802.1s Multiple Spanning Tree
Protocol (MSTP)

-Suport pentru 802.1q VLAN

-Suport pentru negociere automata de port speed
si duplex

-Suport pentru mecanisme Flow Control
-Suport pentru IGMP snooping

-Suport pentru DHCP snooping

-Suport pentru DAI(Dynamic ARP Inspection)
-Suport pentru ACL

-Suport pentru DHCP Relay

-Suport pentru BFD

-Suport pentru sFlow

-Suport pentru Sticky MAC

-|[EEE 802.1x authentication Port-based

-|[EEE 802.1x Authentication MAC-based

-IEEE 802.1x MAC Access Bypass (MAB)

-|[EEE 802.1x Dynamic VLAN Assignment
-Suport pentru rutare statica

4.Functionalitati management si monitorizare a
echipamentului:

-Management prin interfata grafica
-Management IPv4 si IPvo

-Management prin interfata de tip linie de
comanda (CLI)

-1interfata serial RJ-45 de consola

-Montabil in rack, dimensiune: 1U

-Porturi PoE: 24 (802.3af/at)

-Buget PoE: 370W

2.Caracteristici:

-Capacitate de switching: 176 Gbps

-Trafic masurat in pachete pe secunda: 260
Mpps

-Capacitate tabela de adrese MAC: 32000
-Latenta retea: <1 us

-Suport pentru 4000 VLAN-uri
3.Functionalitati generale:

-Alimentare Suport pentru 802.1d Spanning
Tree Protocol (STP)

-Suport pentru 802.lw Rapid Spanning Tree
Protocol (RSTP)

-Suport pentru 802.1s Multiple Spanning Tree
Protocol (MSTP)

-Suport pentru 802.1q VLAN

-Suport pentru negociere automata de port
speed si duplex

-Suport pentru mecanisme Flow Control
-Suport pentru IGMP snooping

-Suport pentru DHCP snooping

-Suport pentru DAI(Dynamic ARP Inspection)
-Suport pentru ACL

-Suport pentru DHCP Relay

-Suport pentru BFD

-Suport pentru sFlow

-Suport pentru Sticky MAC

-|[EEE 802.1x authentication Port-based
-IEEE 802.1x Authentication MAC-based
-IEEE 802.1x MAC Access Bypass (MAB)
-|[EEE 802.1x Dynamic VLAN Assignment
-Suport pentru rutare statica
4.Functionalitati management si monitorizare
a echipamentului:

-Management prin interfata grafica
-Management IPv4 si IPvo

-Management prin interfata de tip linie de

. TAT
-Management prin Telnet / SSH comanda (CLI) 3 B
-Suport pentru download, upload de software prin | -Management prin Telnet / SSH Al

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL Prenume Nume: Bogdan Gnidas ' : 7 g o \’g

MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md Functia in cadrul firmei: Administrator e‘; ! ?‘LO

Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md z

Fax.. +373 22 595 858

Let us do IT for you.

Cod IBAN: MD22MLO0O0000022515361542



Anexa nr.22
Autoritatea contractanta: IP Organizatia pentru Dezvoltarea Antreprenoriatului (ODA) Data:  03.04.2023 la Documentatia standard

’ — - aprobat prin Ordinul
. ‘ B I S Numarul licitatiei: ocds-b3wdpl-MD- 1679575356223 din 05.04.2023 Lot: 1

Ministrului Finantelor

Denumirea licitatiei: Solutie retea corporativa securizata Pagina. 22din 28 Ar11S din 15092021
I e e I s e T 8
serviciilor bunului / serviciului origine catrorul contractantd luni de referinta
1 2 3 4 5 6 7 8
FTP/TFTP sau interfata grafica -Suport pentru download, upload de software
-Suport pentru RFC 2030 SNTP prin FTP/TFTP sau interfata grafica
-Suport pentru SNMP vIA2c/3 -Suport pentru RFC 2030 SNTP
-Suport pentru MIB -Suport pentru SNMP VIAN2c/A3
-Suport pentru primire pachete 802.1ab LLDP -Suport pentru MIB
-Suport pentru REST API -Suport pentru primire pachete 802.1ab LLDP
5.Functionalitati pentru calitatea serviciului: -Suport pentru REST API
-|[EEE 802.1p Based Priority Queuing 5.Functionalitati pentru calitatea serviciului:
6.Conditii de alimentare: -IEEE 802.1p Based Priority Queuing
-Alimentare curent alternativ 100-240V, 50-60 Hz 6.Conditii de alimentare:
7.Conditii de mediu: -Alimentare curent alternativ 100-240V, 50-60
‘-Temperatura de operare: O - 45 grade Celsius Hz
-Umiditate: 10 - 90 %, fara condens 7.Conditii de mediu:
8.Garantie: ‘-Temperatura de operare: O - 45 grade Celsius
-Solutia va beneficia de minimum un an de suport | -Umiditate: 10 - 90 %, fara condens
ce vor include: 8.Garantie:
-Inlocuirea echipamentului in caz de defectiune -Solutia va beneficia de un an de suport ce vor
hardware. include:
-Suport tehnic din partea producatorului 7 zile pe -Inlocuirea echipamentului in caz de defectiune
saptamana, 24 ore pe zi hardware.
Alte cerinte obligatorii: Costul ofertei trebuie sa -Suport tehnic din partea producatorului 7 zile
includa activitatile de instalare, configurare pe saptamana, 24 ore pe zi
(inclusiv configurarea politicilor initiale), punerea Costul ofertei include activitatile de instalare,
in functiune a solutiei, precum si transferul de configurare (inclusiv configurarea politicilor
cunostinte catre administratorii Cumparatorului, initiale), punerea in functiune a solutiei, precum
executate de Ofertant (Furnizor). si transferul de cunostinte catre administratorii
Cumparatorului, executate de BTS Pro.
3 | Switch Gigabit FortiSwitch- China | Fortigate | Tip: Switch Gigabit Ethernet cu management, FortiSwitch-108E-POE: Switch Gigabit Ethernet | 12 luni ISO
Ethernet 8 porturi | 108E-POE inclusiv 12 luni de suport si subscriere de la cu management, inclusiv 12 luni de suport si
cu management producator. subscriere de la producator.
-8 interfete 10/100/1000 Ethernet RJ45 -8 interfete 10/100/1000 Ethernet RJ45
-2 interfete 1GE SFP -2 interfete 1GE SFP
-1interfata serial RJ-45 de consola -1interfata serial RJ-45 de consola
-Montabil in rack, dimensiune: 1U -Montabil in rack, dimensiune: 1U
-Porturi PoE: 8 (802.3af/at) -Porturi PoE: 8 (802.3af/at)
-Buget PoE: 60W -Buget PoE: 65W
1.Caracteristici: 1.Caracteristici:
-Capacitate de switching: 20 Gbps -Capacitate de switching: 20 Gbps
-Trafic masurat in pachete pe secunda: 30 Mpps -Trafic masurat in pachete pe secunda: 30 Mpps
-Capacitate tabela de adrese MAC: 8000 -Capacitate tabela de adrese MAC: 8000
-Latenta retea: <1 us -Latenta retea: 4 us
-Suport pentru 4000 VLAN-uri -Suport pentru 4000 VLAN-uri
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2.Functionalitati generale:

-Alimentare Suport pentru 802.1d Spanning Tree
Protocol (STP)

-Suport pentru 8021w Rapid Spanning Tree
Protocol (RSTP)

-Suport pentru 802.1s Multiple Spanning Tree
Protocol (MSTP)

-Suport pentru 802.1q VLAN

-Suport pentru negociere automata de port speed
si duplex

-Suport pentru mecanisme Flow Control
-Suport pentru IGMP snooping

-Suport pentru DHCP snooping

-Suport pentru DAI(Dynamic ARP Inspection)
-Suport pentru ACL

-Suport pentru DHCP Relay

-Suport pentru BFD

-Suport pentru sFlow

-Suport pentru Sticky MAC

-|[EEE 802.1x authentication Port-based

-|IEEE 802.1x Authentication MAC-based

-IEEE 802.1x MAC Access Bypass (MAB)

-|[EEE 802.1x Dynamic VLAN Assignment
-Suport pentru rutare statica

3.Functionalitati management si monitorizare a
echipamentului:

-Management prin interfata grafica
-Management IPv4 si IPvo

-Management prin interfata de tip linie de
comanda (CLI)

-Management prin Telnet / SSH

-Suport pentru download, upload de software prin
FTP/TFTP sau interfata grafica

-Suport pentru RFC 2030 SNTP

-Suport pentru SNMP VIA2c/h3

-Suport pentru MIB

-Suport pentru primire pachete 802.1ab LLDP
-Suport pentru REST API
4.Functionalitati pentru calitatea serviciului:
-|IEEE 802.1p Based Priority Queuing

-Suport pentru primire pachete 802.1ab LLDP
-Suport pentru REST API

4.Functionalitati pentru calitatea serviciului:
-|IEEE 802.1p Based Priority Queuing

2.Functionalitati generale:

-Alimentare Suport pentru 802.1d Spanning
Tree Protocol (STP)

-Suport pentru 8021w Rapid Spanning Tree
Protocol (RSTP)

-Suport pentru 802.1s Multiple Spanning Tree
Protocol (MSTP)

-Suport pentru 802.1q VLAN

-Suport pentru negociere automata de port
speed si duplex

-Suport pentru mecanisme Flow Control
-Suport pentru IGMP snooping

-Suport pentru DHCP snooping

-Suport pentru DAI(Dynamic ARP Inspection)
-Suport pentru ACL

-Suport pentru DHCP Relay

-Suport pentru BFD

-Suport pentru sFlow

-Suport pentru Sticky MAC

-|[EEE 802.1x authentication Port-based

-|[EEE 802.1x Authentication MAC-based

-IEEE 802.1x MAC Access Bypass (MAB)

-|[EEE 802.1x Dynamic VLAN Assignment
-Suport pentru rutare statica

3.Functionalitati management si monitorizare a
echipamentului:

-Management prin interfata grafica
-Management IPv4 si IPvo

-Management prin interfata de tip linie de
comanda (CLI)

-Management prin Telnet / SSH

-Suport pentru download, upload de software
prin FTP/TFTP sau interfata grafica

-Suport pentru RFC 2030 SNTP

-Suport pentru SNMP VIA2c/3
-Suport pentru MIB

5.Conditii de alimentare: 5.Conditii de alimentare: 3 A B
-Alimentare curent alternativ 100-240V, 50-60 Hz -Alimentare curent alternativ 100-240V, 50-6@Vadf? = <o
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6.Conditii de mediu: Hz
‘Temperatura de operare: O - 45 grade Celsius 6.Conditii de mediu:
-Umiditate: 10 - 90 %, fara condens ‘-Temperatura de operare: O - 45 grade Celsius
7.Garantie: -Umiditate: 10 - 90 %, fara condens
-Solutia va beneficia de minimum un an de suport | 7.Garantie:
ce vor include: -Solutia va beneficia de un an de suport ce vor
-Inlocuirea echipamentului in caz de defectiune include:
hardware. -Inlocuirea echipamentului in caz de defectiune
-Suport tehnic din partea producatorului 7 zile pe hardware.
saptamana, 24 ore pe zi -Suport tehnic din partea producatorului 7 zile
Alte cerinte obligatorii: Costul ofertei trebuie sa pe saptamana, 24 ore pe zi
includa activitatile de instalare, configurare Costul ofertei include activitatile de instalare,
(inclusiv configurarea politicilor initiale), punerea configurare (inclusiv configurarea politicilor
in functiune a solutiei, precum si transferul de initiale), punerea in functiune a solutiei, precum
cunostinte catre administratorii Cumparatorului, si transferul de cunostinte catre administratorii
executate de Ofertant (Furnizor). Cumparatorului, executate de BTS Pro.
4 | Controler Wireless | inclusin punctul | China | Fortigate | Tip: Controler wireless, inclusiv 12 luni de suport si Controler wireless, inclusiv 12 luni de suport si 12 luni ISO
1 subscriere de la producator. subscriere de la producator.
- Porturi— min 4 x 1Gbps RJ45 - Porturi — 4x 1Gbps RJ45
- Performanta — min 4Cbps - Performanta - 4Gbps
- Detectie si suprimare a AP-urilor neinregistrate - Detectie si suprimare a AP-urilor
in controller; neinregistrate in controller;
- Selectie automata a canalului pentru AP in - Selectie automata a canalului pentru AP in
functie de interferentele din mediuy; functie de interferentele din mediu;
- Suport pentru SSID-uri multiple; - Suport pentru SSID-uri multiple;
- Autentificare WEP, WPA, WPA2, WPA2 - Autentificare WEP, WPA, WPA2, WPA2
Enterprise, 802.1x Enterprise, 802.1x
- Suport Captive Portal; - Suport Captive Portal;
- Functionalitate de gestionare a conturilor de tip | - Functionalitate de gestionare a conturilor de
guest prin intermediul unei interfete web diferita tip guest prin intermediul unei interfete web
de interfata pentru administrare globala; diferita de interfata pentru administrare
- Suport pentru Wireless Mesh si roaming; globalg;
- Distribuire automata a clientilor wireless per AP - Suport pentru Wireless Mesh si roaming;
sau banda de frecvente pentru a obtine - Distribuire automata a clientilor wireless per
performante optime. AP sau banda de frecvente pentru a obtine
- Rutare dinamica a traficului generat de performante optime.
utilizatorii wireless prin VLAN-uri folosind - Rutare dinamica a traficului generat de
autentificare prin RADIUS utilizatorii wireless prin VLAN-uri folosind
- Autentificare suplimentara a clientilor wireless autentificare prin RADIUS
prin RADIUS pe baza adresei MAC - Autentificare suplimentara a clientilor wireless
- Posibilitatea gestionarii AP-urilor remote de prin RADIUS pe baza adresei MAC 7
catre controller dar cu rutarea traficului printr-un - Posibilitatea gestionarii AP-urilor remote dgiy
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gateway local catre controller dar cu rutarea traficului printr-
- Wireless IDS un gateway local
- Monitorizarea activa a utilizarii spectrului de - Wireless IDS
frecvente radio - Monitorizarea activa a utilizarii spectrului de
‘Numar de AP-uri administrate 128 cu licenta frecvente radio
inclusa ‘Numar de AP-uri administrate 128 cu licenta
Se accepta wireless controller integrat cu Firewall inclusa
din lot 1sau switch din Lot 2.1 cu toate functii si wireless controller integrat in Firewall din lot 1
licente mentionate mai sus cu toate functii si licente mentionate mai sus
5 | Puncte de acces FortiAP-231F China | Fortigate | Tip: Punct de acces wireless (Acces point), inclusiv | FortiAP-231F: Punct de acces wireless (Acces 12 luni ISO
wireless 12 luni de suport si subscriere de la producator. point), inclusiv 12 luni de suport si subscriere de
Cerinte de licentiere: la producdtor.
-Solutia livrata va include pretul pentru 12 luni de -Solutia livrata va include pretul pentru 12 luni
suport si subscriere de la producatorul solutiei, de suport si subscriere de la producatorul
care va incepe de la data acceptantei solutiei, solutiei, care va incepe de la data acceptantei
dupa instalare si testare a functionalitatilor. Tn solutiei, dupa instalare si testare a
cazul activarii licentei pana la data acceptantei functionalitatilor.
solutiei, toate costurile de licentiere de la Caracteristici tehnice si de compatibilitate cu
producator in perioada de pana la acceptanta vor | infrastructura ODA:
fi suportate de catre Ofertant (Furnizor). -Numar de radiouri: 3 +1BLE
Caracteristici tehnice si de compatibilitate cu ‘Numar de antene: 3 interioare + 1 interioara
infrastructura ODA: BLE
-Numar de radiouri: 3 +1BLE -Benzi de frecventa (Ghz): 2.400-2.4835, 5.150—
-Numar de antene: 3 interioare + 1 interioara BLE 5.250, 5.250-5.350, 5.470-5.725, 5.725-5.850
-Benzi de frecventa (Ghz): -Frecventa radio 1: 2,4 GHz b/g/n
02,4 —2,4835 -Frecventa radio 2: 5 GHz a/n/ac
05,150 - 5,250 -Castigul de putere al antenelor: 4.5 dBi pentru
05,250 - 5,350 2,4 Ghz, 55 dBi pentru 5 Ghz
05,470 -5,725 -Caracteristici Tx/Rx : 2x2 MIMO
05,725 - 5,850 -Putere de transmisie: 2.4GHz: 23dBm/200mW,
-Frecventa radio 1: 2,4 GHz b/g/n 5GHz: 22dBm/158mW
-Frecventa radio 2: 5 GHz a/n/ac -Capacitate de transfer date: radio 1 - 574 Mbps;
-Castigul de putere al antenelor: 4.5 dBi pentru radio 2 - 1201 Mbps
2,4 Ghz, 55 dBi pentru 5 Ghz -Porturi Ethernet: 2x 10/100/1000 Base-T RJ45, 1x
-Caracteristici Tx/Rx : 2x2 MIMO Type 2.0 USB, 1x RS232 RJ45 Serial Port, 802.3at
-Putere de transmisie: 23 dBm (200 mW)/2,4GHz, PoE default, 1 port is connected to 802.3af
22 dBm (158 mW)/5 GHz -Capabilitati de monitorizare radio pentru
-Capacitate de transfer date: radio 1 - 574 Mbps; spectrele de frecventa 2,4 Ghz si 5 Ghz
radio 2 - 1201 Mbps -SSID-uri simultane: 16
-Porturi Ethernet: 1x 10/100/1000, 1 port cu suport -Standarde |IEEE uportate: 802.11a, 802.11b,
PoE IEEE 802 3af/at 802.11d, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j,
-Porturi seriale consola: 1 80211k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11&
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-Porturi USB: 1 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af,
-Capabilitati de monitorizare radio pentru 802.3at, 802.3az
spectrele de frecventa 2,4 Ghz si 5 Ghz -Modalitati de autentificare a clinetilor: WPA,
-SSID-uri simultane: 16 WPA2, WPA3 cu 802.1x sau Preshared key,
-Standarde |IEEE uportate: 802.11a, 802.11b, 802.11e, | WEP, Web Captive Portal, MAC blacklist &
802.11g, 802.11h, 802.11i, 802.11}, 802.11k, 802.11n, whitelist
802.11r, 802.11v, 802.11w, 802.11ac, 802.11ax, 802.1Q, -Suport EAP: EAP-TLS, EAP-TTLS/MSCHAPV2,
802.1X, 802.3ad, 802.3af, 802.3at, 802.3az -Clienti simultanti: 256
-Modalitati de de autentificare a clinetilor: WPA, -Optiuni montare: kit montare perete, tavan
WPA2, WPA3 cu 802.1x sau Preshared key, WEP, Conditii de mediu si alimentare:
Web Captive Portal, MAC blacklist & whitelist -Umiditate: 5% - 90% fara condens
-Suport EAP: EAP-TLS, EAP-TTLS/MSCHAPV2, ‘-Temperatura de operare: OC — 50C
-Clienti simultanti: 256 -Power over Ethernet (PoE): suport pentru
-Optiuni montare: kit montare perete, tavan 802.3af/at
Conditii de mediu si alimentare: -Conformitate cu standardul RoHS
-Umiditate: 5% - 90% fara condens -Certificare DFS: FCC, CE, IC
-Temperatura de operare: 00C — 500C Cerinte minime pentru perioada de garantie,
-Power over Ethernet (PoE): suport pentru suport si subscriere de la producator:
802.3af/at 12 luni din data acceptantei solutiei;
-Conformitate cu standardul RoHS -Inlocuirea echipamentului in caz de defectiune
-Certificare DFS: FCC, CE, IC hardware
Cerinte minime pentru perioada de garantie, -suport prin e-mail sau conectare de la distanta
suport si subscriere de la producator: de la producétor.
12 luni din data acceptantei solutiei; -Actualizari de software (firmware)
-Inlocuirea echipamentului in caz de defectiune Tn costul ofertei sunt incluse activitatile de
hardware instalare, configurare (inclusiv configurarea
-suport prin e-mail sau conectare de la distanta de | politicilor initiale), punerea in functiune a
la producator. solutiei, precum si transferul de cunostinte
-Actualizari de software (firmware) catre administratorii BTS Pro.
Alte cerinte obligatorii: Tn costul ofertei trebuie s&
fie incluse activitatile de instalare, configurare
(inclusiv configurarea politicilor initiale), punerea
in functiune a solutiei, precum si transferul de
cunostinte catre administratorii Cumparatorului.
6 | Servicide Servici de Mold BTS Pro Instalare fizica a echipamentelor si conectare lor Instalare fizica a echipamentelor si conectare - ISO
instalare si instalare si ova la retea electrica lor la retea electrica
configurare configurare -Tragerea cablului UTP cat.5 la fiecare access -Tragerea cablului UTP cat.5 la fiecare access
point (lungimea medie a cablului — 40m) point (lungimea medie a cablului — 40m)
-Configurarea echipamentelor: conectarea la -Configurarea echipamentelor: conectarea la
doua operatori de Internet cu policita failover, doua operatori de Internet cu policita failover,
VLANuri si IP adresare pentru cel putin 5 VLANuri si IP adresare pentru cel putin 5
departamente, politici de firewall, port security, departamente, politici de firewall, port securjfy
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Standarde
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antivirus, antispam, IDS, retele virtuale WiFi,
politica de acces la retea WiFi

-conectarea dispozitivelor finale (PC, printere,
samd) in retea noua

-transferul de cunostinte catre administratorii
Cumparatorului

Schema de referinta a retelei este mentionata mai
jos

Echipa de implementare va fi constituita din cel
putin un expert cheie certificat in domeniul
securitatii informationale si protectia datelor.

antivirus, antispam, IDS, retele virtuale WiFi,
politica de acces la retea WiFi

-conectarea dispozitivelor finale (PC, printere,
samd) in retea noua

-transferul de cunostinte catre administratorii
Cumparatorului

Schema de referinta a retelei este mentionata
mai jos

Echipa de implementare va fi constituita din
cel putin un expert cheie certificat in domeniul
securitatii informationale si protectia datelor.
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Denumirea bunurilor / serviciilor Unitatea Pret unitar (fara Pret unitar (cu Suma (fara Suma (cu TVA), Termenul de livrare / Clasificatie
de TVA), MDL TVA), MDL TVA), MDL MDL prestare bugetara (IBAN)
masura
LOT 1 Solutie retea corporativa securizata
1 487300 | Echipament integrat de protectie a retelei ce Buc. 1 201762,50 242115,00 201762,50 242115,00 30 zile din data n/a -
00-4 functioneaza ca o solutie de securitate unificata semnarii contractului
2 487300 | Switch Gigabit Ethernet 48 porturi cu Buc. 2 50934,00 61120,80 101868,00 122241,60 30 zile din data n/a -
00-4 management semnarii contractului
3 487300 | Switch Gigabit Ethernet 8 porturi cu Buc. 1 12814,50 15377,40 12814,50 15377,40 30 zile din data n/a -
00-4 management semnarii contractului
4 | 487300 | Controler Wireless (inclus in punctul 1) Buc. 1 - - - - 30 zile din data n/a -
00-4 semnarii contractului
5 487300 | Puncte de acces wireless Buc. 10 16686,50 20023,80 166865,00 200238,00 30 zile din data n/a -
00-4 semnarii contractului
6 | 487300 | Servici de instalare si configurare Buc. 1 15686,00 18823,20 15686,00 18823,20 30 zile din data n/a -
00-4 semnarii contractului
TOTALLOT1:  498996,00 598795,20
TOTAL:  498996,00 598795,20

Valabilitatea ofertei: 30 zile
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