CAPITOLUL II
FISA DE DATE A ACHIZITIEI (FDA)

Urmatoarele date specifice referitoare la bunurile solicitate vor completa, suplimenta sau ajusta
prevederile CAPITOLULUL L ln cazul unei discrepange sau al unui confliet, prevederile prezentulu
CAPITOL vor prevala asupra prevederilor din CAPITOL L.

Instructiunile pentru completarea Fisei de Date a Achizitiei sint oferite cu litere cursive.

1. Dispozitil generale

Datele Autoritatii

Contractante/Organizatorului procedurii
IP Serviciul Tehnologia Informatiei si
Securitate Ciberneticda, IDNO:
1003600096694
Pachete software pentru retele, internet §i
intranet
Nr. este atribuit de SIA RSAP MTender
1.3. | Numadrul si tipul procedurii de achizitie: | Tipul procedurii de achizitie: licitatie
deschisd

Nr. Rubrica

Autoritatea contractanti/Organizatorul

L procedurii, IDNO:

1.2. | Obiectul achizitiei:

1.4. | Tipul obicctului de achizitie: Achizitie de bunuri

|
1

1.5. | Codul CPV: 48200000-0

16 Sursa alocatiilor bugetare/banilor publici | Surse proprii
" | sl perioada bugetara: Perioada bugetara: 2020 !

IP Serviciul Tehnologia Informatiei si

7, [Adm' istratorul alocatiilo tare: . A N
e fiilor bugetare Securitate Ciberneticd

1.8. | Partenerul de dezvoltare (dupi caz): -
|
i IP Serviciul Tehnologia Informatiei si

1.9. | Denumirea cumparatorului, IDNO: Securitate Ciberneticda, IDNO:
1003600096694
IP Serviciul Tehnologia Informatiei si
1.10. | Destinatarul bunurilor, IDNO: Securitate Ciberneticd, IDNO:
1003600096694
1.11. | Limba de comunicare: limba romand
Locpl/l\j[qdahtateg de transmitere a ' Prin intermediul SIA RSAP
1.12. | clarificérilor referitor la documentatia de
=1 i MTender
atribuire
Contract de achizitie rezervat atelierelor
1.13. . ’ Nu
protejate
1.14. | Tipul contractului: Vanzare-cumpdrare
115, Conditii speciale de care depinde Nu se aplici

indeplinirea contractului (neobligatoriu):
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Denumirea

Nr. : N Unitatea Cantitat Specificarea tehnica deplini solicitati,
d/o Lt bunun]'or/serv.lc_ulor/lucrﬁr de méasura ca Standarde de referinta
ilor solicitate
1. 48200000-0 | Lotul nr. 1: Extinderea buc. 3 Cerinte generale:
R 1. IP-urile vor fi definite ulterior;
suhseriplict penim Plesk v s -
2. Termenul de valabilitatc / garantic: 12
Web Host Edition luni
w/CloudLinux
2 48200000-0 Lotul nr. 2: Extinderea buc. 3 Cerinte generale:
subscriptiei pentru 1. IP-urile vor fi dehr?lye ulterior; .
2. Termenul de valabilitate / garantie: 12
Immunity 360 luni
3. 48200000-0 | Lotul nr. 3: Prelungirea buc. 2 Cerinte generale:
| 1 subscriptiei pentru 1. Serlal #: BAR-SF-468633
| i ) Serial #: BAR-SF-468634
i ! Barracuda Email security 2. Data activarii subscriptiei: 10.11.2020;
[ | gateway V600 [ 3. Termenul de valabilitate / garantie: 12
i | | luni
'[ 4. 48200000-0 | Lotul nr. 4: Prelungirea buc. [ 1 Cerinte generale:
! iR R 1. S/N: FG1K5D3116804405:
. subscriptiei pentru i e
| ]! ) ~ 2. Data activdrii subscripfiei: 15.11.2020;
| i Fortigate 1500D: 24x7 3. Termenul de valabilitate / garangie: 12
‘ | UTM Bundle Advancesd luni
g | HW
5. | 48200000-0 | Lotul nr. 3: Pretungirea buc. 8 Cerinte generale:
| subscriptiei pentru r 1. Nume ut.lllZZ.l.tOI‘I CTS I\./I(?ldova;
| | 2. Data activirii subscriptiei: 23.11.2020;
:| Wanguard Sensor 1| 3. Termenul de valabilitate / garantie: 12
| luni.
6. | 48200000-0 | Lotul nr. 6: Prelungirea buc. 2 Cerinte generale:
subscriptiei pentru I. Nume utllllzz?..tor: CTS I\./I(?ldova;
i 2. Data activarii subscriptiei: 23.11.2020;
Wanguard Filter 3. Termenul de valabilitate / garantie: 12
luni.
7. | 48200000-0 Lotul nr. 7: Prelungirea buc. 1 Cerinte generale:
subscriptiei iSymphony 1. Nume utilizator: STISC;
2. Users: 40;
3. Queues: 5;
4. Data activérii subscriptiei: 13.11.2020;
5. Termenul de valabilitate / garantie: 12
luni.
8. | 48200000-0 Lotul ar. 8: Subscriptia buc. 1 Cerinte generale:

pentru Solutia suport la

distanta

1. Licenta urmeaza sa asigure functionare
concomitentd pentru 15 statii de lucru si 15
sesiuni concomitente.

2. Suportul sistemelor de operare minim:
Windows 7, 8, 8.1. 10; MacOS X v. 10.8 si
mai sus:

3. Posibiiitatea gestionarii de la distanta a
desktopului utilizatorului final pe un timp
nelimitat;

4. Posibilitatea transmiterii figierelor;

5. Posibilitatea conectarii prin autentificare
cu ID si Parola;
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6. Sa fie posibila conectarea a cel putin o [
sesiune per utilizator; [
7. Consola de gestionare a dispozitivelor |
utilizatorilor; |
8. Rapoarte de acces a utilizatorilor; |
9. Data activarii subscriptiei: in decurs de 10
zile din data semnarii contractului;

10. Termenul de valabilitate / garantie: 12
luni

48200000-0

Lotul ar. 9: Subscriptia
pentru solutia de scanare a

vulnerabilitatilor de retea

buc.

Cerinte generale:

1. Instrument de scanare a vulnerabilititilor
de retea;

2. Interfata web cu acces prin protocoale
securizate;

3. Scanare a vulnerabilitatilor de retea (IPv4,
IPv6), inclusiv cu posibilitate de discovery;
4. Determinarea protocolului, sistemului de
operare, aplicatiei care ruleazi, componcnici
si versiunilor acestora pentru hosturile
descoperite;

5. Determinarea vulnerabilitatilor pentru
cele mai utilizate sisteme de operare
(Windows, Linux, Cisco iOS, Solaris, etc),
SGBD (SQL Server, MariaDB, PostgreSQL,
Oracle), sisteme de virtualizare (VMware
ESXi, VMware vCenter Server, MS Hyper-
V, etc), echipamente de retea (Cisco,
Mikrotik. Juniper, etc), servere web (IIS,
Apache, etc);

6. Politici de scanare pre-configurate si
customizabile;

7. Stabilirea nivelului de criticitate a |
vulnerabilititilor in baza CVSS: i
8. Propuneri de solutii cu privire la mitigarea |
vulnerabilitatilor detectate;

9. Rapoarte customizabile in diverse formate
(PDF, XLSX, CSV, HTML, etc.);

10. Verificarea compliantei cu diverse
standarde (ITIL, PCI DSS, ISO, etc);

11. Detectarea hosturilor infectate cu virusi,
botneti, backdoor-uri, etc;

12. Roluri de acces de diferite nivele citre
sistem;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere)

14. Numar total de hosturi supuse scanarii —
nelimitat.

15. Numdr de hosturi scanate simultan —
minim 285.

16. Termenul de valabilitate / garantie: 12
luni

10.

48200000-0

Lotul or. 10: Subscriptia
pentru solutia de scanare a
vulnerabilitatilor de

aplicatie

buc.

Cerinte generale:

1. Instrument de scanare a vulenrabilitatilor
de aplicatie;

2. Interfata web cu acces prin protocoale
securizate;

3. Capacitati de web crawling;

4. Scanari de tip SQL Injection, XSS, CSRF,
Malware, etc;

5. Capacitati de scanare cu si fira
autentificare:

6. Detectarea aplicatiilor web populare si a
versiunilor vulnerabile;
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7. Detectarea permisiunilor incorecte la
directorii si metode HTTP permise;

8. Constructor de requesturi HTTP
customizate;

9. Testare la parole slabe;

10. Propuneri de soluii cu privire la
mitigarea vulnerabilitdjilor detectate;

11. Rapoarte customizabile in diverse
formate (PDF, XLSX, CSV, HTML, etc.);
12. Politici de scanare preconfigurate i
customizabile

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere).

14. Numdir total de hosturi supuse scanarii —
nelimitat.

15. Numar de hosturi scanate simultan —
minim 25.

16. Termenul de valabilitate / garantie: 12
luni

L,

48200000-0

[.otul ar. 11: Subseriptia

pentru Solutia Antivirus

bue., 1

Cerinte generale:
1. Solutie de protectie anti-virus real-time
care acoperd cel putin 250 de statii de lucru;
2. Gestionare prin consola centralizata

3. Sisteme de operare suportate minim:
Windows 7, 8, 8.1, 10; MacOS X v. 10.8 si
mai sus.

4. Posibilitate de instalare client la distanta
5. Integrare cu LDAP/Active Directory

6. Configurare customizabila de politici

7. Posibilitatea utilizarii wildcards si
variabile de cale pentru a specifica fisierele
si folderele pe care si le excludi de la
scanare

8. Aplicarea centralizata a politicilor pe
partea client

9. Gruparea configurabild a clientilor gi
aplicarea politicilor pe grupe

10. Monitorizare real-time, notificari,
rapoarte

11. Initierea remote a scanarii de hosturi
(On-Demand)

12. Informatie centralizatd despre statia de
lucru a clientilor (sistem de operare, [P,
statut, ultima scanare)

13. Posibilitatea generdrii rapoartelor de
scanare sau vulnerabilitatilor

14. Posibilitate de a introduce remote
clientul (endpointul) in “carantina”

15. Data activdrii subscriptiei: 04.02.2021
16. Termenul de valabilitate / garantie: 36
luni

12.

48200000-0

Lotul or. 12: Subscriptia
Firewall endpoint

Protection

buc. 1

Cerinte generale:

1. Pana la 100 statii;

2. Consola centralizati;

3. Suport sistem de operare Windows,
MacOS, Android, i0S;

4. Integrare cu Active Directory;

5. Dynamic Access Control;

6. Crearea tunelelor VPN SSL, [PSec in
baza politicilor, auto-connect, always-up.
autentificare in cel putin 2 factori;

7. Termenul de valabilitate / garantie: 12
luni




Il

Oferte alternative:

Nu vor fi acceptate

S

Garantia pentru oferta:

a) Oferta va fi insotita de o Garantie pentru oferti (emisa de |
o banca licentiatd)
sau

b) Garantia pentru ofertd prin transfer la contul autoritatii
contractante, conform urmaétoarelor date bancare:

Beneficiarul platii: LP. SERVICIUL TEHNOLOGIA
INFORMATIEI SI SECURITATE CIBERNETICA

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1003600096694

Contul de decontare:
MD2]TRPCCC518430401371AA

Contul trezorerial: 2264011002

Trezoreria teritoriala: MF-TR Chisindu bugetul de stat
TREZMD2X

cu nota “Pentru garantia pentru ofertd la licitatia
publica nr. din " se vor indica nr. si data
atribuite de SIA RSAP MTender

Garantia pentru ofertd va fi

depunere a ofertelor este:

] 0 . . v W
3.3. S raloae . ‘ 2 % din valoarea ofertei fara TVA

Editia aplicabild a
34. | Incoterms si  termenii | DDP Chisindu Incoterms 2010

comerciali acceptati vor fi:
3.5. | Termenul de livraree: In conformitate cu Specificatiile de pret (Formularul F 4.2)

g b s Republica Moldova, mun. Chisindu, Piata Marii Adundri
3.6. | Locul livrarii bunurilor: ; ’
Nationale 1
37 Metoda si conditiile de platd | Termenul de achitare: in decurs de 30 de zile din momentul
7 vor fi: semndrii actelor de primire-predare si facturilor fiscale

38, Penoad.a valabilitatii ofertei 60 de zile

va fi de:
3.9. | Ofertele in valuti strdind: | Nu se acceptd

4. Depunerea si descniderza ofertalor

Locul/Modalitatea de SIA RSAP MTender
4.1.

depunere a ofertelor, este:
49 Termenul limita de 26.10.2020, ora 11:00




Persoanele autorizate si
asiste la deschiderea
ofertelor (cu exceptia
cazului cind ofertele au
tost depuse prin SIA
“RSAP”).

Ofertantii sau reprezentantii acestora au dreptul sd
participe la deschiderea ofertelor, cu exceptia cazului cind
ofertele au fost depuse prin SI4 “RSAP”

5

Fvaluarea si compararea oferteior

S 1

Preturile ofertelor depuse
in diferite valute vor fi
convertite in:

Sursa ratei de schimb in
scopul convertirii:

Data pentru rata de schimb
aplicabild va fi:

5.2

Modalalitatea de efectuare
a evaluarii:

Evaluarea va fi efectuatd pe loturi

S

Factorii de evaluare vor fi
urmatorii;

Nu se aplica

E_ Criteriul de evaluare Se va aplica criteriul de evaluare:
6.1. | aplicat pentru adjudecarea | Pretul cel mai scizut
contractului va fi:
Suma Garantiei de buna
~ | executie (se stabileste o
6.2. procentual din pretul 3%
contractului adjudecat):
JSforma garantiei de bund executie a/b
a) Garantia de bund executie (emisd de o bancd
licentiatd) sau
b) Garantia de buna executie prin transfer la contul
autoritdatii contractante, conform urmdtoarelor date
bancare:
| a contractului: INFORMATIEI SI SECURITATE CIBERNETICA
Denumirea Bancii: Ministerul Finantelor — Trezoreria
de Stat
Codul fiscal: 1003600096694
Contul de decontare:
MD2ITRPCCC51843040137144
Contul trezorerial: 2264011002




Trezoreria regionala: MF-TR Chisindu bugetul de stat
TREZMD2X

cu nota “Garantia de bund executie” sau “Pentru
garantia de bund executie la procedura de achizitie
publica nr. din " se vor indica nr.
si data atribuite de SIA RSAP MTender

Forma de organizare
juridica pe carc trebuie s3
o ia asocierea grupului de
operatori economici cirora
li s-a atribuit contractul

a) Societate pe actiuni
b) Societate cu rispundere limitata

6.5.

Numérul maxim de zile
pentru semnarea §i
prezentarea contractului
céitre autoritatea
contractanti, de la
remiterea acestuia spre
semnare:

3 zile calendaristice

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul
Sistemului Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR
PUBLICE”. Grupul de lucru pentru achizitii confirma corectitudinea continutului Fisei de

date a achizitiei, fapt pentru care poarti rispundere conform prevederilor |

e

dle Hpvigoare.
pe

Conducitorul grupului de lucru: Dmitri ROMANESCU 2 : o 7
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