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OFERTA TEHNICA S| METODOLOGIE

pentru
Sistemul informational ,,Registrul de stat al incidentelor cibernetice” (Sl RSIC)

Procedura de achizitie: ocds-b3wdp1-MD-1779975470972
Autoritatea contractanta: Agentia pentru Securitate Cibernetica (ASC)
Ofertant: Das Soft Plus S.R.L. (CoRLab Tech), IDNO 1019600011052

Data: 25.06.2026

Prezenta propunere tehnica raspunde 1:1 cerintelor din Caietul de sarcini (referinte CNF/CF)
Si nu include angajamente peste minimul solicitat. Maparea nominalé cerintd — solutie este
consolidata in tabelul de conformitate de la finalul documentului; sectiunile de mai jos
explica abordarea si rationamentul ofertantului.

1. intelegerea contextului

S| RSIC este registrul de stat pentru incidente, vulnerabilitati si amenintari cibernetice,
instituit prin HG 822/2025, in temeiul Legii 48/2023 privind securitatea cibernetica si al HG
824/2025 privind divulgarea coordonata a vulnerabilitatilor. Sistemul automatizeaza intregul
ciclu — identificarea, raportarea, inregistrarea, clasificarea, analiza, gestionarea si
monitorizarea incidentelor si vulnerabilitatilor — si faciliteaza schimbul securizat de informatii
intre ASC, CERT-urile sectoriale si entitatile prevazute de cadrul normativ. Ofertantul a
analizat integral Caietul de sarcini si Anuntul de participare si isi asuma livrarea in termenul
ferm stabilit de autoritate, urmata de 12 luni de garantie cu SLA.

Partile interesate si actorii. Posesorul si autoritatea contractantad este Agentia pentru
Securitate Ciberneticd (ASC); administrarea tehnica a MCloud si a securitatii de platforma
revine |.P. ,STISC”, iar AGE ofera suportul metodologic pentru integrarile cu serviciile
guvernamentale. Sistemul deserveste roluri cu nevoi distincte — operatorii si analistii ASC
care nregistreaza, investigheaza si solutioneaza cazurile; CERT-urile sectoriale si entitatile
raportoare care notifica incidente si vulnerabilitati; si partenerii cu care se realizeaza schimb
de informatii conform regulilor de marcare TLP. Aceasta separare a rolurilor sta la baza
modelului de autorizare pe roluri (RBAC) si a interfetelor dedicate descrise mai jos.

Fluxul functional. Solutia este organizata in jurul a patru module care urmeaza fluxul
descris in Caiet: Alertd timpurie (receptia, trierea si corelarea informatiilor despre
vulnerabilitati si amenintari), Incidente cibernetice (inregistrarea, investigarea, escaladarea,
solutionarea si inchiderea cazurilor), Schimb de informatii (partajarea securizata cu
CERT-urile si partenerii) si Administrare si control (roluri, taxonomii si planuri calendaristice
de remediere si divulgare). Aceasta structura std la baza separarii componentelor si a
interfetelor dedicate, pentru a evita aglomerarea functionald (CNF179).

2. Solutia propusa — arhitectura si platforma tehnologica

Arhitectura si platforma. Solutia este orientata pe servicii (SOA, conform HG 650/2023 —
prestare si consum de servicii web, CNF101), cloud-ready si fara dependente de



echipament specializat, proiectata pentru gazduire exclusiv in MCloud conform principiului
.cloud-first” (HG 128/2014, CNF103, CNF104). Componentele sunt microservicii
containerizate (Docker/OCl), desfasurate pe Kubernetes, cu imagini construite automat si
instalabile printr-un singur chart Helm parametrizabil, identic pentru mediile Dev/Test/Prod
coordonate cu I.P. ,STISC”, printr-un pipeline CI/CD dedicat (CNF109, CNF128).
Tehnologiile sunt stabile, larg utilizate in ramura si neproprietare, fara componente cu
utilizare redusa (CNF102); persistenta foloseste PostgreSQL, independent tehnologic, pe
serverele existente sau pe VM dedicate in MCloud (CNF110). Disponibilitatea este inalta, cu
obiective de recuperare RTO 4 ore / RPO 8 ore (CNF105), iar modelul datelor structurate
prestate ca serviciu este aliniat la modelul UE (CNF100). Sistemul expune patru interfete
dedicate — portal public, aplicatie interna, configurare/extragere rapoarte si administrare —
pentru a separa clar fluxurile de lucru (CNF179).

De ce aceasta arhitectura si de ce CoRLab Tech. Alegerile arhitecturale nu sunt teoretice.
Das Soft Plus opereaza deja in productie, in calitate de contractant principal, sistemul
informational national SIA eReteta Compensata pentru CNAM — pe exact platforma
tehnologica mandatata si de prezentul Caiet: microservicii containerizate pe Kubernetes in
MCloud, cu integrarile MPass, MConnect, MSign, MLog si MNotify functionale in mediu de
stat. La acestea se adauga registre de stat livrate pentru institutii publice din Republica
Moldova — DRG/SIRSM, CanReg (registru oncologic) si Biobanca (USMF) — care reproduc
tiparul de inregistrare-clasificare-raportare specific unui registru de stat precum S| RSIC.
Prin urmare, partea cea mai predispusa la esec a acestui proiect — cele sase integrari cu
platforma guvernamentala — este tocmai capacitatea pe care ofertantul a dovedit-o deja in
productie, nu una de validat.

Onestitate privind componenta de specialitate. Componenta de domeniu a SI RSIC —
modelele de date IODEF (incidente) si CSAF (vulnerabilitati), taxonomiile MISP, evaluarea
CVSS 4.0 si divulgarea coordonatd conform HG 824/2025 — se bazeaza integral pe
standarde deschise, publice (IODEF RFC 7970, CSAF/OASIS, MISP open-source, CVSS si
TLP de la FIRST.org). Ofertantul le trateaza ca livrabile de implementat la standard si
demonstreaza stapéanirea lor prin maparea explicitd a modelului de date si a API-urilor la
aceste standarde (sectiunile 4, 8 si tabelul de conformitate), nu printr-o pretentie de
experientda CERT anterioara. Capacitatea de a livra la un standard de interoperabilitate
extern este probata de alinierea CanReg la standardele europene ENCR/ECIS si de practica
de proiectare securizata cu testare de penetrare premergatoare punerii in exploatare.

3. Module functionale

3.1 Alerta timpurie (vulnerabilitati si amenintari). Modulul receptioneaza, triaza si
coreleaza informatiile despre vulnerabilitati si amenintari; ofera formularul de notificare a
vulnerabilitatii (FNV), clasificarea si evaluarea severitatii si calendarul de remediere standard
sau accelerat. Cazurile sunt clasificate pe ENISA Threat Taxonomy (CF101), reutilizand
clasificatoarele de stat ale RM (CF912), iar o alerta poate fi triata ca pozitiva, fals-pozitiva
sau degenerata intr-un incident (CF107-110).

3.2 Incidente cibernetice. Modulul acopera ciclul complet de viata al cazului — inregistrare,
investigare, escaladare, solutionare si finchidere — cu identificator in formatul
AALLDD-XXXX (CF132), istoric complet al modificarilor si trasabilitate (CF133, CF135,
CF139), suplimentarea cazului cu inregistrari aditionale si corelarea cazurilor din surse



diferite sub un caz comun (CF113, CF115). Ciclul se finalizeaza cu transmiterea in arhiva
(CF203, CF204, CF206, CF209).

3.3 Schimb de informatii. Schimbul securizat cu CERT-urile sectoriale si partenerii se face
cu sincronizarea instrumentariului de ramura (MISP) si a vocabularelor standard, conform
IODEF/CSAF, cu distribuirea si publicarea controlate prin marcajele TLP (FIRST.org):
elementele publice se publica, modificarile se notifica, iar accesul respecta nivelul TLP al
cazului (CF121, CF122, CF124, CF126, CF127).

3.4 Administrare si control. Modulul gestioneaza rolurile si echipele (RBAC), taxonomiile si
configurarile, precum si planurile calendaristice pentru remediere si divulgare coordonata
conform HG 824/2025. Sistemul alerteaza la iminenta depasirii limitelor de timp ale planurilor
calendaristice, tine evidenta respectarii acestora si jurnalizeaza depasirile (CF917, CF918,
CF919), cu termene de remediere standard si accelerat (CF227-229, CF234, CF242).

4. Interoperabilitate si integrari (m-servicii)

Servicii de platforma, dovedite in productie. S| RSIC reutilizeazd serviciile
guvernamentale obligatorii, toate dovedite de ofertant in productie pe eReteta Compensata:
autentificare exclusiv prin MPass — acces doar pentru identitati verificate (HG 1090,
CNF122, CNF130); semnatura electronica si validare prin MSign (HG 405, CNF123);
jurnalizare si audit prin MLog (HG 708, CNF124); notificarea partilor prin MNotify (HG 376,
CNF126); acces la registrele de stat prin platforma de interoperabilitate MConnect (Legea
142, CNF121); si determinarea reprezentarii persoana (IDNP)—organizatie (IDNO) pe baza
MConnect/MPass/MPower (CNF127). Conventiile de schimb respectda XML pentru serviciile
de platforma si JSON preferential pentru APl (CNF120). Autentificarea sistem-la-sistem
foloseste OAuth 2.0 Client Credentials Grant, cu token legat de client_id si IP si expirare
configurabila.

Nota (disclaimer terti). Disponibilitatea functiilor de mai sus depinde de serviciile terte
consumate (MCloud — ILP. ,STISC”; m-servici — AGE). Incidentele cauzate de
indisponibilitatea acestor servicii sunt excluse din SLA asumat de Prestator.

5. Cerinte de securitate

Secure by design. Proiectarea aplica mecanismele cerute de HG 201 (CNF131), cu
mecanisme de securitate documentate (CNF132) si management automatizat al secretelor
si parametrilor de securitate, cu rotatie fara intreruperi (CNF133, CNF141). Canalele sunt
criptate, HTTPS configurat exclusiv TLS 1.3 si mai nou (CNF134); sesiunile expira la
inactivitate (implicit 10 min, configurabil, CNF135); datele de intrare sunt validate pe client si
pe server (CNF136), incercarile de acces esuate sunt jurnalizate (CNF137), integritatea
datelor este protejata (CNF138), iar un API de viabilitate/heartbeat expune starea
componentelor (CNF139).

Aparare aplicativa si date personale. Proiectarea tine cont de OWASP Top 10 (Web,
Mobile, API) Si aplica privilegiul minim, cu protectie
SQLi/XSS/CSRF/file-inclusion/cookie-poisoning (CNF140, CNF142) si Web Application
Firewall fara reguli wildcard permisive (CNF143). Pe mediul de dezvoltare se executa
scanare de vulnerabilitati si teste de penetrare, cu rapoarte partajate (CNF144, CNF145),
recomandari de detectare a incidentelor din loguri (CNF146), evidentierea componentelor
mai vechi de 12 luni (CNF147) si scanare antimalware a atasamentelor (CNF148). Datele cu



caracter personal se reduc la setul minim (IDNP/IDNO, nume, denumire organizatie),
separat si cu retentie de 3 ani, urmata de stergere (CNF149, CNF150).

6. Performanta

Tinte si mecanisme. Solutia este dimensionata pentru cel putin 300 utilizatori concurenti
(CNF151), cu timp de raspuns sub 3 secunde la operatiile uzuale (CNF152) si suport pentru
cel putin 1000 de apeluri concurente la APl (CNF153). Operatiile de duratd sunt procesate
asincron, farad blocarea interfetei (CNF154), iar dimensiunea fisierelor incarcate este
gestionata cu limite configurabile (CNF155). Se executa teste de performanta cu scenarii si
rapoarte partajate cu beneficiarul (CNF156), se asigura functionarea corecta in conditii de
incarcare (CNF157) si optimizarea utilizarii resurselor (CNF159). Dimensionarea TCO pe 5
ani acopera profilul de 5.000 utilizatori, 200 procesoare si 100.000 GB (CNF115).

7. Interfata utilizator

Aspect, accesibilitate si interactiune. Aspectul vizual se coordoneaza iterativ cu
beneficiarul (CNF170), cu wireframes, prototipuri interactive si design system livrate prin
Figma. Interfata respecta WCAG 2.2 nivel AA (CNF171), este multilingva RO
(implicit))EN/RU (CNF172), functioneazéd ca Progressive Web Application pe mobil
(CNF173) la o latime minima de 1280px (CNF174) si include asistentd contextuald,
bookmark-uri si referinte lizibile (CNF175-177). Listele sunt paginate, cu sortare si filtrare
avansata si evidentierea statutului/severitatii (CNF181-185), iar panoul de bord ofera KPI
cards si grafice linie/bare/placinta, grile si tabele, configurabile si interactive (CNF186—-188).
Raportarea si extragerea datelor permit export in tabel electronic, CSV si HTML (precum si
PDF/XLS) (CU1.03).

8. Raportare si taxonomie

Catalog semantic si taxonomii. Servicile prestate sunt pregatite pentru integrare si
publicare in catalogul semantic semantic.gov.md (CNF201), cu reutilizarea clasificatoarelor
de stat ale RM (CF912). Taxonomiile MISP (MISP-taxonomies) sunt sursa primara pentru
consum automat, cu posibilitatea de a exclude sau ascunde anumite taxonomii (CNF202,
CNF203); valorile au spatiu de nume/predicate, cu afisare integrala sau scurta cu tooltip
(CNF204), sunt tratate ca etichete (#tag) si disponibile ca filtre (CNF205), pot fi evidentiate
(culoare text/fundal), admise in campuri textuale si reflectate in statistici (CNF206-208).
Cazurile sunt clasificate cu ENISA Threat Taxonomy (CF101); interoperabilitatea foloseste
IODEF v2/IODEF-SCI (incidente) si CSAF v2.1 (alerte/vulnerabilitati), evaluarea conform
CVSS 4.0 (CF231) si distribuirea conform TLP (CF121).

9. Testare

Strategie si acoperire. Strategia, planul si rapoartele de testare (CNF194) acopera testarea
functionald, de regresie, de performantd (CNF156) si de securitate — scanare de
vulnerabilitati si teste de penetrare (CNF144-145) — cu validare in versiunile curente ale
navigatoarelor libere si proprietare, Chromium si Firefox (CNF108). Testarea de securitate
urmeaza OWASP Security Testing Guide si precede punerea in exploatare.

10. Documentare si instruire



Documentatie, cod si formare. Limba de comunicare de baza este romana, cu asigurarea
traducerii comunicarilor si a disponibilitatii translatorilor pentru alte limbi (CNF191). Se
livreaza manuale pentru utilizatori (pe roluri) si administratori (configurare, depanare,
customizare) (CNF192), tutoriale video pentru activitatea de zi cu zi (CNF193) si documente
tehnice — SDD, ghid de instalare/configurare, strategia/planul si rapoartele de testare
(CNF194). Codul sursa este livrat cu instructiuni si scripturi de compilare/instalare si
configurare securizata, intr-un repozitoriu Git pe MCloud (CNF195), cu referinte API pe baza
de WSDL sau Swagger (CNF196). Curricula de instruire acopera utilizatorii si administratorii
(CNF197), inclusiv instruirea a 10—15 formatori desemnati de beneficiar (CNF198).

11. Licentiere, drepturi si plan de iesire

Proprietate si independenta. Ofertantul transferd codul sursad catre beneficiar, cu
instructiuni de compilare (CNF111, CNF165), si asigura licente perpetue pentru
componentele sistemului, cu exceptia componentelor Open Source (CNF112). Datele
apartin beneficiarului, Tn formate de date deschise si pe standarde deschise (CNF113,
CNF114, CNF116), API-ul este documentat (WSDL, CNF117), iar planul de transfer/iesire
elimina orice dependenta nejustificata de furnizor (CNF118).

12. Mentenanta, garantie si suport

Operare si garantie. Jurnalizarea foloseste o librarie mainstream (log4j/log4net), cu niveluri
Critical/Error/Warning/Info/Debug si continut detaliat (CNF161-163); stoparea gratioasa,
instalarea automatizata, actualizarile si copiile de rezerva sunt documentate si automatizate
(CNF164-169). Dupa receptie, ofertantul asigurd garantie (mentenanta de corectie) 12 luni
si disponibilitate de suport pentru urmatorii 5 ani, contractabil separat (CNF211, CNF212), cu
solutionarea (pozitiva sau negativa) a tuturor defectelor identificate in perioada de garantie
(CNF213).

SLA si control al schimbarii. Pentru defectele critice: preluare in maximum 2 ore,
solutionare in maximum 6 ore, raportare orara a progresului (CNF214); pentru cele
non-critice: confirmare in maximum 8 ore, solutionare in maximum 5 zile lucratoare
(CNF215). Exista un mecanism pentru solicitari de modificare in perioada de garantie
(CNF216), iar planul de dare Tn exploatare se pregateste si se coordoneaza cu beneficiarul
(CNF217).

13. Echipa de proiect

Acoperirea rolurilor-cheie. Caietul de sarcini (pag. 87) cere ca echipa de proiect sa includa
cel putin cele 9 roluri-cheie — manager de proiect, analist de business/sistem, arhitect
software, expert securitate cibernetica, specialist integrare cu servicii guvernamentale
partajate, specialist DevOps/deployment MCloud, QA/test automation, expert UX/UI si
specialist instruire — si ca oferta sa prezinte profilurile acestor specialisti si nivelul lor de
experientd. Oferta nominalizeaza céte un profil distinct pentru fiecare dintre cele 9 roluri,
prezentat in Declaratia privind personalul de specialitate (Anexa 14), confirmata prin
semnatura electronica a ofertantului. Experienta pe platforma guvernamentala si pe registre
de stat (eReteta Compensata, CanReg, Biobanca) este confirmata prin scrisorile de
recomandare ale beneficiarilor si prin contractele din Anexa 12; la solicitarea autoritatii
contractante se prezinta copiile contractelor de munca.



14. Riscuri si managementul schimbarii

A

Riscuri principale si masuri. Riscul principal de termen il reprezintd coordonarea
integrarilor cu serviciile de platforma guvernamentala (aspecte organizationale, contractuale
si tehnice). Masuri: alocarea de personal experimentat care a livrat deja aceste integrari in
productie, initierea timpurie a clarificarilor si coordonarii cu I.P. ,STISC” si AGE si puncte de
contact dedicate. Al doilea risc tine de adoptarea standardelor de domeniu
(IODEF/CSAF/MISP/CVSS); el este atenuat prin tratarea acestora ca livrabile la standard
deschis, cu mapare documentata a modelului de date si validare timpurie cu beneficiarul.
Riscurile sunt gestionate printr-un registru de riscuri si un mecanism de control al schimbarii.

15. Tabel de conformitate (cerinte Caiet de sarcini — solutie oferita)

Maparea nominaléd a principalelor cerinte functionale (CF) si nefunctionale (CNF) la solutia

oferita:

‘ Cerinta din Caietul de sarcini Cum este acoperita in solutia oferita

CNF100 Aliniere model de date la modelul UE Modelul de date este aliniat la vocabularele UE
(date structurate prestate ca serviciu) pentru datele structurate publicate ca serviciu;
mapare documentata in SDD.
CNF101 Arhitectura SOA (HG 650/2023) — Arhitectura orientata pe servicii: microservicii cu
prestare/consum de servicii web API documentat (OpenAPl), prestare si consum de
servicii web.
CNF102 Tehnologii stabile, neproprietare, larg Stack open-source/mainstream (containere OCI,
utilizate Kubernetes, PostgreSQL); fara componente cu
utilizare redusa sau proprietare.
CNF103/ Solutie Cloud-Ready, gazduire in Cloud-first, fara dependenta de hardware
CNF104 MCloud (HG 128/2014) specializat; desfasurare exclusiv in MCloud prin
chart Helm parametrizabil.
CNF105 Disponibilitate inalta, RTO 4h / RPO Componente redundante (min. 2 instante), copii de
8h rezerva automatizate; obiective de recuperare RTO
4h / RPO 8h.
CNF108 Validare pe Chromium si Firefox Testare functionala in versiunile curente Chromium
si Firefox (plus Edge/Safari).
CNF109 / Containerizare Docker/Kubernetes; Imagini Docker automatizate; pipeline CI/CD
CNF128 medii Dev/Test/Prod, CI/CD cu STISC coordonat cu I.P. ,STISC”, build la tag de versiune,
registru securizat.
CNF110 Baza de date independenta tehnologic = PostgreSQL pe servere existente sau VM dedicate

CNF111-118/

Cod sursa, licente perpetue, date

in MCloud, pentru performanta maxima.

Transfer cod sursa editabil + instructiuni de

CNF165 deschise, plan de iesire compilare; licente perpetue (exceptie Open
Source); fara dependenta nejustificata de furnizor.
CNF115 Dimensionare TCO 5 ani (5.000 TCO bottom-up pe 5 ani, anexat ofertei financiare.
utilizatori / 200 CPU / 100.000 GB)
CNF120/ XML servicii platforma, JSON pentru XML pentru m-servicii, JSON preferential pentru
CNF121 API; MConnect (Legea 142) API public; acces la registre prin MConnect.
CNF122/ Autentificare exclusiv prin MPass (HG | Acces doar pentru identitati verificate MPass;
CNF130 1090) maparea atributelor MPass la roluri.
CNF123 Semnatura electronica prin MSign (HG = Semnare si validare prin MSign.
405)
CNF124 Jurnalizare si audit prin MLog (HG Evenimentele de business jurnalizate securizat in

708)

MLog.



‘ Cerinta din Caietul de sarcini Cum este acoperita in solutia oferita

CNF126 /
CNF127

CNF131-134/
CNF141

CNF135-138

CNF139

CNF140/
CNF142/
CNF143

CNF144/
CNF145

CNF146 /
CNF147/
CNF148

CNF149/
CNF150

CNF151/
CNF152

CNF153/
CNF154 /
CNF155

CNF156 /
CNF157 /
CNF159

CNF161-169

CNF170-177

CNF181-188/

CuU1.03

CNF191-198

CNF201-208

CNF211-217

CF101/ CF912

CF102/CF128 /
CF129

Notificare prin MNotify (HG 376);
reprezentare IDNP—IDNO

Secure-by-design (HG 201),
management secrete, TLS 1.3

Expirare sesiune, validare intrari,
jurnalizare esecuri, integritate

API de viabilitate / heartbeat

OWASP Top 10; SQLi/XSS/CSRF;
WAF fara reguli wildcard

Scanare vulnerabilitati si teste de
penetrare

Detectare incidente din loguri;
componente curente; antimalware
atasamente

Protectia datelor personale (set redus,
retentie 3 ani)

2300 utilizatori concurenti; raspuns
<3s

21000 apeluri API concurente;
procesare asincrona; limite fisiere

Teste de performanta; functionare sub
incarcare; optimizare

Loguri mainstream; stopare gratioasa;
instalare/backup automatizate

Aspect coordonat; WCAG 2.2 AA;
multilingv RO/EN/RU; PWA =1280px

Liste, filtrare, panou de bord, export
date

Limba RO, manuale, tutoriale video,
SDD, cod sursa, API ref, instruire

Catalog semantic; taxonomii MISP;
etichete, filtre, statistici

Garantie 12 luni + suport 5 ani; SLA;
control modificari

Clasificare ENISA Threat Taxonomy;
reutilizare clasificatoare RM

Import/incarcare/actualizare in format
CSAF

Notificari prin MNotify; determinarea reprezentarii
persoana-organizatie prin
MConnect/MPass/MPower.

Mecanisme de securitate documentate;
management automatizat al secretelor; HTTPS
exclusiv TLS 1.3+.

Expirare sesiune la inactivitate (10 min
configurabil); validare client+server; jurnalizarea
acceselor esuate; protectia integritatii datelor.

Endpoint de heartbeat pentru monitorizarea starii
componentelor.

Aliniere OWASP Top 10 (Web/Mobile/API); protectii
explicite; WAF fara reguli permisive.

Scanare + pen-test pe mediul de dezvoltare, cu
rapoarte partajate cu beneficiarul.

Recomandari de detectare din loguri; evidentierea
componentelor mai vechi de 12 luni; scanare
antimalware a atasamentelor.

Set minim (IDNP/IDNO, nume, organizatie),
separare, retentie 3 ani apoi stergere.

Arhitectura dimensionata pentru =300 utilizatori
concurenti; raspuns <3s la operatiile uzuale.

21000 apeluri concurente la API; operatiile de
durata procesate asincron; limite configurabile de
fisier.

Scenarii si rapoarte de performanta partajate;
functionare corecta sub incarcare; utilizare eficienta
a resurselor.

log4j/log4net cu niveluri Critical—Debug; oprire
gratioasa; instalare, actualizari si backup
documentate si automatizate.

Design coordonat iterativ (Figma); WCAG 2.2 nivel
AA; RO/EN/RU; PWA, latime minima 1280px;
asistenta contextuala.

Liste paginate/sortareffiltrare; KPI cards si grafice
configurabile; export tabel electronic, CSV, HTML
(plus PDF/XLS).

Comunicare in RO; manuale utilizator/admin;
tutoriale video; SDD/ghiduri; cod sursa in Git pe
MCloud; API Reference (WSDL/Swagger); curicula
+ 10-15 formatori.

Pregatire pentru semantic.gov.md; taxonomii MISP
cu excludere/spatiu de nume; #tag-uri ca filtre;
evidentiere si reflectare in statistici.

Garantie 12 luni + disponibilitate suport 5 ani; SLA
critice 2h/6h, non-critice 8h/5 zile lucratoare;
mecanism de control al schimbarii.

Modulul Alerta timpurie clasifica pe taxonomia
ENISA, reutilizand clasificatoarele de stat publicate
pe semantic.gov.md.

Incarcare, descarcare si actualizare alerte si
vulnerabilitati in format CSAF v2.1.



‘ Cerinta din Caietul de sarcini Cum este acoperita in solutia oferita

CF104 / CF105 Date obiecte ,alertd” si ,vulnerabilitate” = Structuri de date aliniate modelului, populate
inclusiv din documentele atasate.

CF107-110/ Triere alerta (pozitiva/fals-pozitiva); Fluxuri de triere si degenerare a alertei in incident;

CF113/ CF115 degenerare in incident; corelare corelare manuald/automata a cazurilor sub un caz
comun.

CF121/CF122/ Distribuire si publicare conform TLP; Control al accesului conform TLP (FIRST.org);

CF124 /| CF126 / sincronizare publicarea elementelor publice; notificarea

CF127 modificarilor.

CF132/CF133/ Identificator caz AALLDD-XXXX; Generarea automata a identificatorului; trasabilitate

CF135/CF139 atribute si istoric caz completa a atributelor, istoricului si modificarilor.

CF203/ CF204 / Escaladare, evidentiere, arhivare, Ciclu de viata complet al incidentului, cu

CF206 / CF209 inchidere incident transmitere Tn arhiva.

CF227-229 / Calendare de remediere; termene de Notificari incomplete in max 2 zile; cazuri critice in

CF234 / CF242 divulgare coordonata max 2 ore; calendar accelerat; respectarea
termenelor HG 824/2025.

CF231/CF232/ Evaluare CVSS 4.0; raport final de Calcul scor si clasificare CVSS 4.0, cu informarea

CF236 remediere raportorului; raport final cu teste de validare.

CF917 / CF918/ Urmarirea limitelor calendaristice Alertare la iminenta depasirii termenelor, evidenta

CF919 respectarii si jurnalizarea depasirilor.

CF249 /| CNF179 Prezentarea datelor; interfete dedicate = Vizualizare structurata, paginata, filtrabila; interfete
dedicate (portal public, aplicatie interna, rapoarte,
administrare).

IODEF / CSAF / Standarde de interoperabilitate IODEF v2/IODEF-SCI (incidente), CSAF v2.1

CVSS/TLP/ (vulnerabilitati), CVSS 4.0, TLP, MISP-taxonomies,

MISP / EUVD EUVD — implementate ca livrabile la standard.
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