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Nr.\/(g ianuarie 2024
Art. 1. Partile contractului

1. AROBS TR[\CKGPS S.R.L. cu sediul in mun. Chisindu, str. A. Puskin nr.26A of.301, MD-2012inregis{rata
la Camera Inregistrarii de Stat a Repubilicii Moldova cu IDNO 1017600032910, cod TVA 0609615 BC
VICTORIABANK S.A., suc nr.11 , Cod bancar: VICBMD2X883, IBAN MD39V1022241100000623MDL,
Tel:022-622862, reprezentata prin Danila Alina, in calitate de Administrator, numita in continuare Furnigor.
si . )

2. DRUMURI-CAUSENI SAcu sediul in or. Causeni,str.Tighinei 2A., inregistrata la Camera Inregistrar|i de
Stat a Republicii Moldova cu IDNO 1003608000976, TVA 4000052, Ministerul Finantelor TR Centru,| cod
bancar: TREZMD2X, IBAN:MD39TRPCBT518430A01028AA Telifax:069093116 , reprezentatd |prin
Serbenco Roman , in calitate de Administrator, numita in continuare Beneficiar.

Art. 2. Obiectul contractului

1 1| constituie vanzarea de catre Furnizor si cumpararea de catre Beneficiar a echipamentelor hard
(dispozitive FM, senzori si/lsau accesorii), montarea acestora si accesul la sistemul informatic denurit in
continuare platforma TrackGPS, pentru localizarea si monitorizarea autovehiculelor Beneficiarului.

2. Obiectul contractului il constituie de asemenea si prestarea lunara de catre Furnizor a serviciildr de
localizare si monitorizare, sub forma de abonament lunar, a autovehiculelor Beneficiarului,

3. In scopul executarii obiectului contractului, Beneficiarul imputerniceste Furnizorului sa prelucreze datele cu
caracter personal (geolocalizare).

Art. 3. Durata contractului

1. Prezentul contract se incheie pentru o perioada minima de obligativitate contractuala de 12 luni, incepand
cu data semnarii contractului, perioada in care Beneficiarul se obliga sa achite pretul integral al
contractului, respectiv pretul dispozitivelor hard si pretul abonamentului lunar.

2. Dupa incetarea perioadei minime de obligativitate contractuala, durata contractului se prelungesie de
drept, pe termen nelimitat, in cazul in care niciuna din parti nu solicita in scris in termen de 30 de zile
intentia de incetare a relatiilor comerciale.

Art. 4.Pret. Abonament lunar. Modalitati de plata.

1. Pretul echipamentelor, a serviciilor de instalare si abonament sunt descrise in ANEXA 1, anexa ce face
parte integranta din prezentul contract. Orice modificare a acestor preturi se va face prin notificare clignt pe
email indicat in contract.

2. Modul de plata al echipamentelor si serviciilor sunt descrise in Anexa 1.

3. Abonamentul lunar pentru accesul in platforma si pentru alte optiuni inscrise in Anexa 1, se plateste i
termen de 14 zile de la emiterea facturii fiscale.

4. Factura fiscala pentru abonament se va emite la data prestarii serviciului in ultima zi lucratoare a luniifla
cursul B.N.M a lunii respective, sau la data la care plata se efectueaza, in dependenta ce a avut loc pai
inainte.

5  Pretul serviciilor conexe (instalare, diagnoza, dezinstalare, inlocuire, calibrare...etc.) sunt prevazute in
ANEXA 3,iar procesele verbale in baza carora se efectueaza aceste operatiuni fac parte integrante din
prezentul contract.
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6. Factura fiscala se considera primita si acceptata in momentul aplicarii semnaturii electronice in sistemul
E Factura, sau a semnaturii olografe pe avizul de receptie/livrare a serviciului 1S Posta Moldovei SA.

7. Sumele contin TVA, iar plata se efectueaza in lei la cursul publicat de B.N.M. pentru euro/lei valabil la dgta
facturarii. Modalitatile de plata agreata sunt: transfer bancar. Platile se vor efectua in contul Furnizorului
indicat in factura fiscala.

8. Beneficiarul dobandeste dreptul de proprietate asupra echipamentului hard nurnai la data achitarii integrgle
a pretului. In perioada cuprinsa intre semnarea contractului si achitarea integrala a pretului, Furnizorul isj
rezerva dreptul de proprietate asupra echipamentelor iar Beneficiarul dobandeste numai dreptul temporar
de utilizare a acestora.

Art. 5. Obligatiile partilor
A. Furnizorul:

1. Se obliga sa puna la dispozitia Beneficiarului datele de acces (user si parola) in platforma TrackGPS,
exclusiv administratorului, pe adresa de e-mail inscrisa in Anexa 2, logarea in aplicatie reprezjnta
acceptarea valabilitatii prezentului contract , la data logarii.

2. Sa obliga sa asigure instalarea echipamentelor hard dupa un plan agreat de ambele parti , in urma tnui
email transmis de Beneficiar pe adresa de email instalarigps@arobs.com .In situatia in care montgrea
echipamentelor nu este efectuata de Furnizor sau reprezentantii acestuia, nefunctionarea serviciului nu il
va putea fi imputata.

3. Se obliga sa nu impuna nici o restrictie in exploatarea platformei TrackGPS pe toata durata derylaril
contractului cu conditia respectarii obligatiilor de plata. In caz contrar Furnizorul poate sista accesul
Beneficiarului la platforma TrackGPS. Restrictionarea accesului in platforma nu exclude obligatia de glata
in continuare a abonamentului lunar, datele fiind stocate pe platforma web pana la incetarea contractulyi.

4. Se obliga sa asigure, in prima luna a perioadei contractuale, instruire si training pentru reprezentantii
Beneficiarului. In cazul in care, dupa perioada de instruire oferita la inceputul derularii contractylui,
Beneficiarul solicita o noua instruire, Furnizorul se obliga sa asigure aceste servicii contra unui tarif stabilit
inaintea interventiei. Procedurade instruire, training, reparatii, interventiis.a.solicitatepeduratacontractului,
este conditionata de plataintegrala “la zi” de catreBeneficiar a tuturorobligatiilorfinanciare

5. Se obliga sa fie receptiv la cerintele ulterioare venite din partea Beneficiarului si sa raspunda in scris la
aceste solicitari (raspuns pozitiv sau negativ argumentat).

6. Termenul de garantie pentru echipamentele hard este de 12 luni din momentul livrarii lor. Garantia est
functionala numai daca Beneficiarul respecta conditiile normale de utilizare in acord cu Termenii si
conditiile garantiei. In cazul in care defectiunea apare din motive imputabile Beneficiarului (manipulare
incorecta, erori de operare sau alte situatii asemanatoare) echipamentele hard nu beneficiaza de garantie.
Termenii si conditiile garantiei sunt inscrise in Anexa 4.

7. Se obliga sa remedieze fara plata, in perioada de garantie contractuala, exclusiv manopera, si contra cpst
dupa expirarea acestei perioade, disfunctionalitatile aparute, daca acestea nu au aparut din culpa
Beneficiarului, intr-un termen agreat de ambele parti. Interventiile vor fi efectuate de catre angajatii si
colaboratorii Furnizorului, de luni pana vineri, in intervalul orar 9-18.

8. Disfunctionalitatile aparute si sesizate de catre Beneficiar pot fi remediate de Furnizor contra cost, infr-un
termen agreat de ambele parti, pe teritoriul R.Moldovei, cu conditia ca Beneficirul sa puna echipameniul la
dispozitia Furnizorului. In cazul defectiunilor aparute in afara granitelor Moldovei, Beneficiarul va supoita si
cheltuielile de deplasare, daca solicita remedierea la fata locului, sau va trimite, pe cheltuiala prdprie,
echipamentele hard la sediul Furnizorului.

9. In cazul in care la receptia de catre Beneficiar, echipamentele hard prezinta defecte, aceste dipozitive se
vor inlocui in termen de 7 zile lucratoare de la primirea dispozitivelor defecte de catre Furnizor.

10. Se obliga sa puna la dispozitia Beneficiarului, toate imbunatatirile generale ale platformei TrackGPS.

11. Se obliga sa asigure indrumarea/asistenta telefonica sau prin e-mail pe intreaga perioada a contragtului
pentru rezolvarea cerintelor aparute.
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12. Se obliga sa stocheze datele inregistrate in platforma timp de 1 an, perioada in care Beneficiarul le poate
accesa oricand. Dupa expirarea acestei perioade, punerea la dispozitie si arhivarea datelor mai vechi de| 1
an se poate face contra unui tarif de 1 Euro + TVA/dispozitiv/luna, pentru toate dispozitivele din contul
Beneficiarului, care se va adauga la factura lunara. Beneficiarul isi exprima acordul privind solicitarea de
arhivare a datelor contra tarifului specificat mai sus, prin bifarea optiunii pe Anexa 1, in caz contrar
Furnizorul nu se obliga sa pastreze datele mai vechi de 12 luni si va recurge la stergerea lor fara nici o
obligatie fata de Beneficiar. In situatia in care datele sunt arhivate contra cost, in termen de 30 de zile de|
incetarea contractului, Beneficiarul poate solicita Furnizorului punerea la dispozitie a arhivelor, in lipsa
solicitarii Furnizorul va sterge datele.

13. Atat platforma web cat si soft-ul integrat pe echipamente sunt proprietate exclusiva a Furnizorului.
Echipamentele de monitorizare nu functioneaza cu alte platforme web.

14, Se obliga sa asigure confidentialitatea datelor Beneficiarului, scop in care AROBS TRACKGPS SRL ia
toate masurile tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal, impotiiva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat.

a

B .Beneficiarul:

1. Se obliga sa respecte termenele de plata si structura, precum si nivelul antesolicitat al platilor confdg
graficelor de plati de la capitolul referitor la plati.

2. Se obliga sa nu comercializeze, sa nu inchirieze si sa nu permita copierea sau utilizarea de catre alte
persoane fizice sau juridice a platformei TrackGPS ce face obiectul prezentului contract, fara acordul scfis
al Furnizorului. Nerespectarea acestor conditii duc automat la pierderea de catre Beneficiar a dreptului de
a utiliza platforma.

3. Se obliga sa transmita Furnizorului e-mail la adresa instalarigps@arobs.ro in vederea stabilirii planplui
pentru instalarea echipamentelor hard. In situatia in care Beneficiarul nu transmite e-mail , Furnizorul nu
raspunde pentru neinstalarea echipamentelor, Beneficiarul fiind obligat la plata abonamentului lunar.

4. Se obliga sa asigure disponibilitatea autovehiculelor pentru realizarea instalarii/interventiilor in termenul
stabilit de comun acord. In caz contrar, Beneficiarul se obliga sa achite cheltuielile ocazionate cu
deplasarea Furnizorului la un alt termen decat cel stabilit initial pentru instalare, in situatia in care nu a
anuntat Furnizorul despre acest lucru (in scris).

5. In situatia in care interventiile sunt efectuate de catre service-uri partenere ale Furnizorului, iar
echipamentele sunt dezinstalate pentru defectiuni, Beneficiarul se obliga sa le transmita la sediul
Furnizorului in cel mai scurt timp insotite de procesul verbal de constatare furnizat, in caz contrar
Beneficiarul se obliga sa suporte contravaloarae serviciul lunar de acces la platforma TrackGPS, avand|in
vedere faptul ca Furnizoru! inregistreaza costuri cu privire la transmisiile de date.

6. In cazul in care Beneficiarul nu achizitioneaza serviciile de conectivitate prin intermediul Furnizoruiui,
acesta se obliga sa puna la dispozitia Furnizorului cartelele sim corespunzatoare numarului de
autovehicule necesare pentru a fi monitorizate, precum si cu optiunile de abonament solicitate.

7. Se obliga sa nu utilizeze echipamentul hard si/sau cartela SIM in alte scopuri decat cele destinate prin
prezentul contract. Orice abatere de la aceasta prevedere atrage plata de daune interese in favoarea
Furnizorului.

8. Se obliga ca in termen de 15 zile lucratoare de la instalarea sistemului informatic sa transmita in scris
(mail, fax) sesizarile referitoare la functionalitatea lui pentru fiecare dispozitiv in parte. Daca in agest
interval de timp, Furnizorul nu primeste nici o sesizare, sistemul informatic se considera functiongl si
acceptat potrivit cerintelor formulate. Prezentul contract tine loc si de proces-verbal de predare-primire.

9. Se obliga sa comunice in scris Furnizorului prin email la adresa trackgps@suport.arobs.com sau|fax
eventualele probleme hardware sau software, cu detalierea problemei aparute, In caz contrar, sistemul
informatic se considera functional pentru fiecare dispozitiv in parte, ceea ce impune indeplinjrea
corespunzatoare a obligatiilor de plata de catre Beneficiar.
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10. Se obliga sa permita aplicarea de autocolante cu sigla TrackGPS pe autovehiculele monitorizate, tinand
cont de faptul ca preturile prezentului contract au fost negociate.

11. Se obiga sa solicite in scris cu semnatura si stampila resetare user/parola.

12. In cazul in care incetarea totala sau partiala a contractului este solicitata de Beneficiar inainte de expirgrea
perioadei minime de obligativitate contractuala, acesta este obligat la plata unei taxe de reziligre.
Cuantumul taxei il reprezinta contravaloarea abonamentului lunar ramas de achitat pana la incetgrea
perioadei minime
de obligativitate contractuala, pentru fiecare echipament reziliat, dar nu mai putin de 100 de
euro/echipament.Plata taxei de reziliere se face in termen de 15 zile de la data rezilierii contractplui,
conform numarului de echipamente aflate in folosinta Beneficiarului la data notificarii de incetarle a
contractului.

Art. 6. Raspunderea contractuala

1. Pentru intarzieri la plata, Furnizorul poate solicita penalitati in valoare de 0.3% pe zi intarziere din valogrea
neachitata.
2. Forta majora inlatura raspunderea partii care o invoca si o dovedeste in conditiile legii daca a fost notificata
partenerului contractual in termen de 5 (cinci) zile lucratoare de la aparitia cazului de forta majora.
3. Partile sunt expres de acord ca Furnizorul nu poate fi facut raspunzator pentru functionarea deficitarg sau
incetarea functionarii sistemului informatic datorate utilizarii necorespunzatoare a echipamentelor] De
asemenea, Furnizorul nu poate fi facut raspunzator pentru functionarea deficitara sau incetarea functignarii
sistemului informatic datorate nefunctionarii liniilor de comunicatii sau oricaror altor asemenea incigente
care nu tin de obiectul de activitate al Furnizorului sau obligatile asumate in prezentul contract, dar se

obliga sa depuna toate diligentele necesare pe langa furnizorii de servicii de telecomunicatii in veqerea
remedierii disfunctionalitatilor.

Art. 7. Modificarea si incetarea contractului

1. Prevederile prezentului contract pot fi modificate numai cu acordul ambelor parti, dupa negociere diregta si
schimb de propuneri scrise. Rezultatele negocierilor, semnate de ambele parti, constituie acte aditionalg, sau
anexe, ce fac parte integranta din prezentul contract. Impreuna cu anexele, prezentul contract reprezinta yointa
partilor si inlatura orice intelegere verbala sau scrisa dintre acestea anterioara incheierii lui.

2. Orice suplimentare/diminuare a numarului de echipamente, efectuata in baza prezentului contract se va sypune
tuturor prevederilor contractuale si in special ale articolului 5 B alin11. Orice suspendare, solicitafa de
Beneficiar, a prezentului contract, va atrage dupa sine obligarea Beneficiarului la achitarea unei taxe|de 2
euro+tval/echipament/luna, reprezentand cost mentenanta sim prelungind si durata contractului cu perioada
suspendata.

3 Prezentul contract inceteaza de drept fara interventia instantei de judecata in urmatoarele cazuri:

i. prin acordul scris al ambelor parti;

i Dizolvarea sau falimentul uneia dintre parti;

i In cazul in care una din parti nu isi indeplineste in mod culpabil obligatiile, cu prealabila comunicare in gcris a
neindeplinirii lor si cu probarea culpei celeilalte parti.

4. Dupa incetareaperioadei minime de obligativitatecontractuala, oricaredin parti
poatesolicitaincetareacontractuluicu un preaviz de 30 de zile.

5. Reziliereaprezentuluicontract nu va aveanici un efectasupraobligatiiIordejascadenteintrepartile contractante.

6. In cazul in care una sau mai multe din prevederile acestui contract sunt lovite de nulitate, contractul nji va fi
afectat in intregime, ci doar clauza sau clauzele ilicite. Beneficiarul accepta in mod expres clauzele insdrise la
art.3,5,7,9,10.

7. Prezentul contract este guvernat si va fi interpretat in conformitate cu legea Republicii Moidova.
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Art. 8. Comunicari. Notificari

1. Orice notificare, adresa, comunicare, comanda s.a, se formuleaza in scris si se comunica prin  e-mail,
scrisoare, fax, adresa, scrisoare recomandata la sediul sau adresle de e-mail indicate in prezentul contract.
2. Notificarile verbale nu se iau in considerare daca nu sunt confirmate, prin intermediul uneia dintre
modalitatile prevazute la alineatele precedente.

Art.9. Prelucrarea datelor cu caracter personal.

1 Prelucrarea datelor cu caracter personal este reglementata in Anexa 5 , iar instructiunile de lucru gunt
prevazute in Anexa 6, anexe ce fac parte integranta din prezentul contract, negociate si asumate de part|.

Art. 10. Litigii. Clauza compromisorie.

1. Orice litigii care apar in derularea raporturilor contractuale dintre parti, vor fi solutionate pe cale amiabila.

In caz contrar, orice litigiu in legatura cu acest contract se va solutiona, potrivit legislatiei Nationale a
Republicii Moldova , prin adresarea in instantele judecatoresti de drept comun.
2 Partile declara ca semnatura aplicata pe contract este cea care angajeaza in mod legal raspunderea sociefati,
acest contract este valabil si opozabil astfel semnat, partile asumandu-si in mod irevocabil prevederile din cupripsul
lui. Partile semnatare ale prezentului contract declara ca au infeles i accepta in mod expres continutul prezenfului
contract si nu se afla in eroare de fapt sau de drept cu privire la niciuna dintre clauzele contractului.
Incheiat azi, 19 ianuarie 2024, la Chisindu in doua exemplare, cate unul pentru fiecare dintre parti. Prezgntu|
contract va fi semnat pe fiecare pagina si contine un numar de 6 anexe.
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ANEXA 1 -- PRETURL. MODALITATI DE PLATA

Pret
Pret Unitar ] ValoareTotala
Tip Echipament Cantitate Unitarinstalare(EU
(EUR) (EUR)
R)
GPS+Sonda+Instalare 8 345 inclus 2760
GPS 2 120 inclus 240
Tip Abonament Cantitate Pret unitar (EUR) Total lunar (EUR)
Intern( Acces platforma TrackGPS Moldova) 10 8,0 80

Extern(Acces TrackGPS International)

Facturarea si plata abonamentelor si optiunilor lunare se va face lunar, trimestrial, anual pe toata durata

contractului.

Termenul de plata pentruserviciile de reactivare/rosoftare/instalare este 5zile de la data semnariicontractului.

Termenul de plata pentruabonament este de 14 zile de la data emiteriifacturii fiscale.

[

Arhivarea datelor dupa 12 {uni contractuale la pretul de 1 euro+TVA/echipament/luna,adaugaf
factura lunara, pentru toate echipamentele din cont

I__V]/ Stergerea datelor dupa o perioada de 12 luni.
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ANEXA 2
DATE CONTACT BENEFICIAR

Beneficiar: DRUMURI-CAUSENI SA

Adresacorespondenta: | Or. C3useni, str. Tighinei 2A

Adresa web:

Telefon fix/Fax: 069093116
[ Transport ) Distributie ——Constructii [ Sanatate
Domeniul de activitate |_Plilitatipublice [ Refrigerate | Curierat —Jinante/Banci

al beneficiarului —elecomunicatii i|:| Agricultura —Securitate 1 Servicii
| hstitutii de stat ‘E]e.

Transport (persoane, maritime, rent-a-car, marfa); Distributie (food, non-food, livrare la domiciliu, efc); Sanatate

(farma, ambulante, clinici); Utilitati (apa, gaz, transport in comun, deszapezire, salubritate, drumuri); Refrigerate

(carne, lapte, inghetata, efc), Institutii stat (primarii, politie, etc)
Nume: Telefonmobil: Adresa email: ]

drumuri-
causeni@yandexru

Administrator: Serbenco Roman 069093116

Director Vanzari:

Responsabil parc auto:

Departamentfinanciar:

Schimbarea datelor de contact ale Beneficiarului/ale reprezentantului Beneficiarului nu vor fi luate in considgrare

daca nu sunt anuntate in modalitatile prevazute la capitolul notificari/comunicari (art.9).

TrackGPS va folosi datele furnizate prin intermediul acestui formular pentru a va informa cu privire la ofertele firmei
si pentru a v& trimite actualizari. V& rugadm sa ne comunicati care sunt modalitatile prin care doriti sa fiti contactati:

[:] Noutati &  oferte l:] Mail-uri  automate Cl Publicitate online personalizata

Va puteti schimba opinia in orice moment dand click pe link-ul de dezabonare din subsolul oricarui e-mail pe cgare il
primiti de la noi sau contactand-ne pe adresa marketing@arobs.ro. Pentru mai multe informatii despre pragticile
noastre de confidentialitate, vizitati site-ul nostru web Prin semnarea acestui document va exprimati acordul ca noi

s3 procesam informatiile dvs. in conformitate cu acesti termeni.
DATE CONTACT FURNIZOR

Adresa email:

Reprezentant Vanzari: nicolaepopa@arobs.com
Departament financiar: corina.dumitrasco@arobs.com
D)epartament marketing: marketing@arobs.com

Departamentul de suport TrackGPS poate fi contactat astfel: E-mail la adresa trackgps@suport.arobs
Telefon fix: 022 622862 Telefonmobil: 078307098

s —
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ANEXA 3
PRETURI SERVIC!II CONEXE

Operatiune Autovehicule Utilaje
Instalare 18 euro 18euro
Dezinstalare 18 euro 18euro
Diagnosticare 18 euro 18 euro
Inlocuit accesorii (cablu/antena/sim client) 18 euro 18 euro

Accesorii — Antena/Cablu 12 euro
*Instalare sonda (include calibrare) 70/100 euro

Calibrare sonda/lvcan 36 euro

Dezinstalare sonda 24 euro

Curatat sonda 18 euro

Capac sonda 14 euro

* infunctie de modelulsondei
Preturilleinclud TVA

Furnizorul isi rezerva dreptul de a modifica preturile serviciilor aratate mai sus, modificare care va fi

notificata Beneficiarului.

AROBS TRACKGPS SRL

Adresa: mun. Chisindu, str. A. Puskin, nr. 26A of.301
Tel: +373 22 62 28 62

E-mail; sales.moldova@arobs.com
www.trackgps.md

Cod fiscal: 1017600032910

VICTORIABANK S.A., SUC NR. 11

Cod bancar: VICBMD2X883

Cont bancar; MD39VI022241100000623MDL
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ANEXA 4
TERMENI S1 CONDITII ALE GARANTIEI
Garantiaechipamentelor hard, senzorilorsauaccesoriiloresteasigurata de catreFurnizor ,exclusiv in
conditiileutilizariicorecte a acestora. In situatia in care se constataaparitiaunuia din evenimentele de maijos,

garantiava fi anulata.

* Modificarimecanice cat sielectricefacuteasupraechipamentelorsauansamblelor de echipamente,
ulterioareinstalariiefectuate de un instalatorautorizat al Furnizorului (ex: schimbarea circuit electric a

montajuluiechipamentului,sabotajasuprasolutieinstalate, interventiineautorizateasupracablajelor care duc|la
echipament, interventiineautorizateasupraechipamentelorsiaccesoriilor - conectori,antene,cablaje, etc.)
=  Fluctuatii de voltajpecircuitulelectric al masinii -fluctuatii mai mari de 32 V - care duc la
ardereaprotectieielectrice a echipamentelor;
= Circuitul electric al vehiculului pe care estemontatprezintaimprovizatii care duc la
defectareaechipamentelor
* In cazulechipamentelor de monitorizareconsumcombustibildaca se constata existenta in
compozitiacombustibilului a unor substante care duc la defectareaechipamentului (ex:apa ,
uleiars,alteimpuritati,etc)
* Incendiilorsicalamitatilornaturale
= Umiditatiiexcesive, apasaualtorlichide care au pétruns in aparat, indiferent de mijloc, atestateprinurme de
lichid, oxizi, rugina, etc.
= Echipamentul a fostdezasamblat, alteratsaucomponeteleacestuia au fostinlocuite
= Caderilor, loviturilor, socurilor, deteriorarilormecanice, electricesaualtoracte de
violentavizibileasupraechipamentelor;
= Folosirii de acumulatoaresauconectareaechipamentelor la surse de curent neadecvate;
» Conectariiaccesoriilornerecomandate de producatorsiutilizarii de aplicatii (software) nerecomandate de
producator
= Socurilortermicesauelectrice (Ex:porniricusursa de alimentareexterna care
impreunaprovoacatensinipecircuitulmasinii mai mari de 32V)
e Accesoriileechipamentelor (cabluri, antene) nu beneficiaza de garantie
BENEFICIAR|
DRUMURI-CAUSENI $A
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ANEXA 5

in executarea contractului (denumit in continuare ,Contractul”), ,,AROBS TRACKGPS” SRL (Prestatorul) si DRUMURI-
CAUSENI SA(Beneficiarul), au obligatia de a respecta cu strictete dispozitiile legale privind protectia persoanelor fizice in cgea
ce priveste prelucrarea datelor cu caracter personal in strictd conformitate cu Legea nr.133/2011 privind protectia datelor|cu
caracter personal si Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal aprobate prin Hotararea Guvernului nr. 1123/2010. De aceea partile|au
convenit la incheierea prezentei anexe la Contract.

1. DEFINITI

creare de profiluri (profilarea) - inseamna orice forma de prelucrare automata a datelor cu caracter personal care constd in
utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o persoana fizica, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se afld persoana fizica respectiva sau deplasarile acesteia;

—

date cu caracter personal — orice informatie referitoare la o persoana fizica identificatd sau identificabila (subiect al datelorjcu
caracter personal). Persoana identificabild este persoana care poate fi identificatd, direct sau indirect, prin referire la un numar
de identificare sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale gau
sociale;

subiect al datelor cu caracter personal — este orice persoand fizica care poate fi identificatd, direct sau indirect, prin refefire
la un numar de identificare sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice, psihice, economigce,
culturale sau sociale;

sistem de evidentd a datelor cu caracter personal — orice serie structurata de date cu caracter personal accesibile confgrm
unor criterii specifice, fie ca este centralizata, descentralizata ori repartizata dupa criterii functionale sau geografice;

destinatar — orice persoana fizicd sau persoana juridicd de drept public ori de drept privat, inclusiv autoritatea publicg si
subdiviziunile ei teritoriale, careia Ti sunt dezvaluite date cu caracter personal, indiferent dacd este sau nu ter{. Nu sunt
considerate destinatari organele din domeniul apararii nationale, securitatii statului ti ordinii publice, organele de urmarire perfala
si instantele judecatoresti carora li se comunica date cu caracter personal in cadrul exercitarii competentelor stabilite de lege]

prelucrarea datelor cu caracter personal- orice operatiune sau serie de operatiuni care se efectueaza asupra datelor| cu
caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea, stocarea,
pastrarea, restabilirea, adaptarea ori modificarea, exiragerea, consultarea, utilizarea, dezvaluirea prin transmitere, disemingare
sau in orice alt mod, al&turarea ori combinarea, blocarea, stergerea sau distrugerea;

operator — persoana fizicd sau persoana juridicd de drept public sau de drept privat, inclusiv autoritatea publica, orice alta
institutie ori organizatie care, in mod individual sau Tmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datglor
cu caracter personal prevazute in mod expres de legislatia in vigoare;

2.PRELUCRAREA DATELOR CU CARACTER PERSONAL N EXECUTAREA CONTRACTULUI

2.1 Categoriile de date cu caracter personal prelucrate - in executarea Contractului, in dependenta de serviciile solicitate si
categoriile de date personale care au fost furnizate de catre Beneficiar, pot fi prelucrate urmatoarele categorii de datg cu
caracter personal: date privind contul personal pe platforma trackgps, e-mail, localitatea/adresa de domiciliu, numarul de
telefon/fax, date din permisul de conducere, datele privind bunurile detinute, date de identificare a subiectilor de date —
soferi, date de identificare a autoturismelor/autovehiculelor gestionate, date privind localizarea geografica obtinute prin
monitorizarea prin mijloace GPS, date privind comportamentul soferului, date privind consumul de carburant, date citite{din
computerul de bord al autovehiculelor, date prelucrate prin intermediul TrackGPS Comunicator, date privind managemeptul
tichetelor de rezervare prin intermediul solutiei Car Sharing, date prelucrate prin solutia Transport Securizat, date prelucfate

AROBS TRACKGPS SRL R,

Adresa: mun. Chisindu, str. A. Puskin, nr. 26A of 301 Cod fiscal: 10176000329;1‘&3."'
Tel: +373 22 62 28 62 VICTORIABANK S.A., SUC NR 11 ™,
E-mail: sales.moldova@arobs.com Cod bancar: VICBMD2X883
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prin solutia Tacho Reader (privind respectarea timpilor de conducere si de odihnd, date prelucrate prin intermediul soly
Safe Drive (monitorizare in timp real a soferului), date prelucrate prin intermediul solutiei Deszapezire (monitorizare locg
traseu, viteza etc.), precum si alte categorii de date care pot fi introduse/prelucrate de catre Beneficiar (sifsau persoar)
autorizate de catre acesta), dar si categoriile de date care ar putea constitui obiect al prelucrarii din perspectiva nd
serviciiffunctionalititi oferite de catre Prestator si acceptate/solicitate de catre Beneficiar.

Scopul in care pot fi prelucrate datele personalede cdtre Prestator- datele cu caracter personal ce vizeaza subiecti
date ale Beneficiarului sunt prelucrate de céatre Prestator doar in scopul executarii obligatiilor prevazute de contract si/
care sunt strans legate de realizare obiectivelor contractuale si/sau obligatiilor legale.

Scopul in care pot fi prelucrate datele personale de cdtre Beneficiar — datele cu caracter personal ale salariatilor, p

tiei
tie,
ele
ilor

de
Bau

ot fi

prelucrate de catre Beneficiar, doar Tn conditiile indeplinirii prevederilor legislatiei in vigoare, asigurarii securitétii personale

a salariatului, controlului volumului si calitatii lucrului indeplinit si asigurdrii integritatii bunurilor unitatii avand n ved

cerintele de conformitate prevazute la art. 4 din Legea nr. 133/2011 privind protectia datelor cu caracter personal si art.

94 din Codul muncii.

Destinatarii datelor cu caracter personal - Partile pot dezvalui datele cu caracter personal cétre:

a) subiectului de date sau reprezentantul sau legal;

b) organelor de control, la solicitarea motivatd a acestora in conformitate cu cerintele din domeniul protectiei datelo
caracter personal;

c) partenerilor contractuali, daca transmiterea de date este necesara in vederea asigurarii executarii prezentului contra

La dezvaluirea datelor cu caracter personal catre subiectii de date, urmeaza a fi luate masuri de precautie priy

identificarea fara echivoc a subiectului de date cu caracter personal.

Transmiterea cétre alte persoane terte este interzisa.

Beneficiarul va asigura informarea subiectilor de date cu caracter personal asupra drepturilor de care dispun:

ere
91-

cu

ct.
nd

a) Dreptul la informare - consta in dreptul de a fi informat inainte de a fi colectate si prelucrate datele cu caragter

personal cu privire la identitatea operatorului si a persoanei imputernicite de catre operator, scopul in care se

ce

b)

d)

prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, existenta drepturilor prevazute de Lepea
privind protectia datelor cu caracter personal, precum si conditiile Tn care pot fi exercitate.

Dreptul de acces la date - consta in dreptul de a obtine de la operator sau de la persoana imputernicitd de catre
operator in temeiul unei cereri, confirmarea/infirmarea faptului daca datele cu caracter personal care-l vizeaza au fost
sau nu prelucrate, informatii referitoare la scopurile si categoriile de date prelucrate, destinatarii sau categoriilg de
destinatari cdrora le sunt dezvaluite datele, modul in care se efectueazad prelucrarea automatizatd a datelor,
consecintele juridice generate de prelucrarea datelor pentru subiectul de date si modul de exercitare a dreptuluj de
interventie asupra datelor cu caracter personal.

Dreptul de interventie - constad in obtinerea in baza unei cereri, rectificarea, actualizarea, blocarea, stergerea sau
transformarea in date anonime a informatiilor a caror prelucrare nu este conforma cu cerintele Legii privind protectia
datelor cu caracter personal, in special a datelor incomplete sau inexacte.

Dreptul de opozitie - consta in dreptul de a se opune in orice moment, din motive intemeiate si legitime legatg de

situatia sa particulard, ca datele care 1l vizeaza sa faca obiectul unei prelucrari, cu exceptia cazurilor in care exista

dispozitii legale care prevad altfel.

e) Dreptul de a nu fi supus unei decizii individuale - consta in posibilitatea de a cere si de a obtine retragejea,
anularea sau reevaluarea oricarei decizii care produce efecte juridice in privinta subiectului de date care a |fost
adoptatd exclusiv pe baza unei prelucréri automatizate destinate sé evalueze unele aspecte ale personalitafii sale,

precum competenta profesionald, credibilitatea, comportamentul ori alte asemenea aspecte.

f) Dreptul la justitie - consta in dreptul de a se adresa Centrului National pentru Protectia Datelor cu Caracter Perspnal

sau instantei de judecata, pentru apdrarea sau repunerea in drepturile lezate.
Tn privinta datelor ce vizeaza subiectii de date ale Beneficiarului, Prestatorul — ,,AROB TRACKGPS” SRL are calitate

persoana imputernicita de catre operator, care vor fi prelucrate in scop de executare a contractului incheiat cu Beneficig

de
rul.

Prestatorul pune in aplicare masuri tehnice si organizatorice adecvate astfel incat prelucrarea datelor cu caracter perspnal
sa respecte cerintele Legii nr.133/2011 privind prelucrarea datelor cu caracter personal si Cerintele fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu cargcter

personal, aprobate prin Hotardrea Guvernului nr.1123/2010 si sa contribuie de comun cu Beneficiarul la protg
drepturilor subiectilor de date cu caracter personal.
PERSOANA RESPONSABILA DE ASIGURAREA PROTECTIEI DATELOR CU CARACTER PERSONAL
CADRUL OPERATORULUI

ctia

IN

Avand in vedere cerintele prevazute de pct. 17 din H.G. 1123/2010 si art. 37 din GDPR, Partile au desemnat persdane
responsabile de asigurarea regimului juridic al protectie a datelor cu caracter personal care dispun de cunostinte necedare,

resurse administrative (timp, resurse umane, echipament si buget) si au acces liber la informatia necesard pgntru

indeplinirea functiilor sale.

"

§ O et VICTORIABANK S A., SUC NR, 1135 g T




AROBS

RACK
GPS

3.2. Persoanele desemnate in vederea asigurarii regimului juridic al protectiei datelor cu caracter personal, conlucreaza iptre

3.3.

3.4.

4.2.

4.3.

4.4,

5.2,
5.3.

5.4.

5.5.

5.6.

AROBS TRACKGPS SRL 8 N
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ele, asigura suportul necesar, precum si sunt persoanele de contact ale Partilor in raport cu subiectii de date si

cu

Autoritatea de supraveghere. Pentru compania ,,AROB TRACKGPS” SRL prin outsourcing, sarcinile si responsabilitgtile

persoanei responsabile de protectia datelor cu caracter personal au fost preluste de compania ,,PrivacybyDefault’ S
1019600008131, email: office@gdpr.md, pentru compania ,, " SRL a fost desemnat/

Persoana responsabile, vor asigura exercitarea urméatoarelor responsabilitati:

RL,
-

a) Vor verifica sistematic corespunderea operatiunilor de prelucrare a datelor cu caracter personal cu regulile prevazute

de contract, instructiune.
b) Vor examina si solutiona reclamatiile subiectilor de date cu caracter personal;
c) Vor contribui la solutionarea vulnerabilitatilor de ordin tehnic si administrativ;
d) Vor instrui si familiariza angajatii/feventualii angajati cu domeniul protectiei datelor cu caracter personal;
e) Vor explica sarcinile, responsabilititile si raspunderea pentru nerespectarea acestor reglementari.
f)  Vor revizui la necesitate prezenta Instructiune, dar numai putin de odata in an.

indicatii sau cerinte ilegale sau care pretinde a fi neconformé cu cerintele Regulamentului, indiferent de catre cine a
fnaintata.
MODUL S| CONDITIILE DE INFORMARE A OPERATORULUI DE DATE CU CARACTER PERSONAL

caracter personal sau a cerintelor de securitate asigurate si care sunt sa afecteze cerintele de protectie a datelos
caracter personal prevazute de contract.
Tn cazul producerii unui incident de securitate care s-a soldat cu scurgerea unor date cu caracter personal sau prelucra
ilegald a acestora, Pariile informeaza imediat, dar nu mai tarziu decat 24 de ore din momentul producerii acesf
Informatiile furnizate, vor fi complete, corecte si exacte.

Nota de informare privind producerea unui incident de securitate va contine cel putin:

a) data, ora, locatia producerii sau suspectarii de producere a unui incident de securitate;
b) cauza sau presupusa cauza de scurgere a informatiei;

c) consecintele cunoscute sau care ar putea urma;

d) masurile deja luate si solutiile de remediere a situatiei create.

personal, oferirii suportului si accesului la informatiile necesare desfasurdrii investigatiilor inifiate.

BLIGATIILE PRESTATORULUI - ,,AROBS TRACKGPS” SRL:

cu caracter personal si a altor acte normative nationale si s& se asigure, in masura controlului detinut, cerintelg

Persoanele responsabile de asigurarea protectiei datelor cu caracter personal nu pot fi supusd sau subordonaté nici gnei

fost

. Partile, notifica reciproc in cazul fiecarei situalii in care intentioneazd modificarea regimului de prelucrare a datelof cu

cu

rea
uia.

Partile vor intreprinde toate m3surile necesare In vederea conlucrérii cu Autoritatea de protectie a datelor cu caragter

. S& prelucreze datele cu caracter personal in strictd conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor

de

conformitate si securitate, inclusiv in cazul transmiterii transfrontaliere a datelor cu caracter personal in Roménia, dar i la

prelucrarea acestora de catre compania partenerd ,Arobs Transilvania Software” SA in conformitate cu cerin
Regulamentului 679/2016 al Parlamentului European si al Consiliului.

S4 notifice Beneficiarul privind prelucrarile datelor cu caracter personal efectuate in afara executarii contractului
exceptiile prevazute de legislatie care din motive justificate interzic o astfel de notificare.

confidentialitatea sau au o obligatie statutard adecvata de confidentialitate.

cerintelor legale, incluzand printre altele, dupd caz: (1) pseudonimizarea si criptarea datelor cu caracter personalj

tele

cu

S& se asigure ca persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat sa respgcte

S3a implementeze masuri tehnice si organizatorice adecvate Tn vederea asigurdrii unui nivel de securitate corespunzitor

@)

capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor si serviciilof de
prelucrare; (3) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp ufil in

cazul Tn care are loc un incident de natura fizicd sau tehnica; (4) testarea, evaluarea si aprecierea periodica a eficag
maésurilor tehnice i organizatorice Tntreprinse pentru a garanta securitatea prelucrarii.
S4 intreprindd masurile organizatorice si tehnice necesare in vederea neadmiterii, in mod accidental sau ilegs
distrugerii, pierderii, modificarii, divulgarii neautorizate sau accesului neautorizat la datele cu caracter personal transn
stocate sau prelucrate la prestarea serviciilor in executarea contractului.

tatii

|, a
ise,

Sa se asigure de faptul c3 orice persoana fizica care actioneaza sub autoritatea sa si care are acces la datele cu cardcter

personal transmise de Beneficiar, nu le prelucreaza decat la cererea Beneficiarului, cu exceptia cazului in care acepsta

obligatie Ti revine in temeiul legislatiei Republicii Moldova sau al legislatiei aplicabile companiei partenere ,A
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Transilvania Software” SA. Persoanele autorizate ale Prestatorului, beneficiaza, din partea acestuia, de instruiri periodice
cu privire la cerintele de conformitate si securitate obligatorii la prelucrarea datelor cu caracter personal. Prin persoaﬁe
autorizate se Tntelege: angajati permanenti, angajati temporari, internship.
5.7. Sa ofere asistenta pentru indeplinirea obligatiei Beneficiarului de a raspunde cererilor privind exercitarea de catre subiectul
datelor cu caracter personal a drepturilor prevazute in capitolul 1ll {,Drepturile subiectului datelor cu caracter personal”)| al
Legii nr.133/2011 privind prelucrarea datelor cu caracter personal.
5.8. Dupa caz, sa ofere asistentd Beneficiarului in asigurarea respectarii obligatiilor prevazute la articolele 4-11 ale Legii
nr.133/2011, in legatura cu prelucrarea datelor cu caracter personal, la prestarea serviciilor in executarea contractului.
5.9. S& stocheze datele de geo localizare inregistrate in platforma de monitorizare pentru a fi disponibile Beneficiarului timp de
12 luni.
5.10. Sa steargd datele cu caracter personal in termen de pana la 6 luni dupa incetarea contractului, la solicitarga
Beneficiarului. In lipsa unei astfel de solicitari, s3 stearga datele in termen de 12 luni, cu exceptia cazului in care legislatia
Republicii Moldova impune stocarea datelor cu caracter personal pe o perioada mai mare.
5.11. S3 stocheze datele cu caracter personal ale Beneficiarului pe un termen mai mare de 12 luni, in situatia Tn care
contractul prevede arhivarea datelor, in conditiile stabilite Tn contract.
5.12.  Sapuni la dispozitia Beneficiarului toate informatiile necesare pentru a demonstra respectarea obligatiilor prevazute
prezenta Anexa si de prevederile Legii nr.133/2011 privind prelucrarea datelor cu caracter personal.

in

6. DREPTURILE PRESTATORULUI - ,,AROBS TRACKGPS” SRL.:
6.1. in scopul oferirii serviciilor prevézute de prezentul contract, va prelucra datele cu caracter personal ale subiectilor de date
ale Beneficiarului conform celor indicate de prezenta anexa si/sau a altor categorii de date care rezultd expres din
raporturile contractuale.
6.2. Sa informeze Beneficiarul in cazul in care, In opinia sa, o instructiune fncalca Legea nr.133/2011 privind prelucrarea datglor
cu caracter personal si Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotararea Guvernului nr.1123 din 14 decembrie 2010
sau alte dispozitii legale referitoare la protectia datelor cu caracter personal si s& ceard remedierea acesteia in vedefea
conformarii la prevederile legii.
6.3. S& solicite si s& obtina suportul/concursul Beneficiarului in cazul in care primeste in mod direct de la subiectul datelor|cu
caracter personal cereri privind exercitarea drepturilor acestuia (inclusiv eventuale cereri de despagubiri}, acesta din urina
avand obligatia de a rdspunde la respectivele cereri potrivit dispozitiilor legale.
6.4. Sa solicite Beneficiarului, dup3 caz s& oblige, de a pastra datele obtinute din aparatele de bord transmise in platforina
trackGPS, dacd in termenul de pastrare a datelor, Centrul National pentru Protectia Datelor cu Caracter Persopal
(CNPDCP) semnaleaza cétre Prestator declansarea unei proceduri de control cu privire prelucrarea datelor cu caragter
personal ale Beneficiarului de catre Prestator in executarea contractului, pana la notificarea CNPDCP cu priviref la
incheierea procedurii administrative, contraventionale, civile etc.
6.5. Sa transmita transfrontalier citre Romania companiei partenerd ,Arobs Transilvania Software” SA datele cu caragter
personal ce vizeaza Beneficiarul, in scopul prestarii serviciilor in conditiile contractului si in conformitate cu Regulamentul
679/2016 al Parlamentului European si al Consiliului.
6.6. Sa utilizeze datele colectate de la Beneficiar in forma anonimizata (fara informatii ce contin date cu caracter personal gle
unei persoane identificate sau identificabile), cu scopul de a imbunatati produsele si serviciile existente sau pentru a cfea
noi produse si servicii.
6.7. S4 — i fie puse la dispozitie de catre Beneficiar datele de contact ale persoanei responsabile de prelucrare datelor|cu
caracter personal desemnate (propriul salariat si/sau outsourcing) de catre acesta (DPO), care la randul sau va coopera pe
problemele legate de protectia datelor cu caracter personal.
7. OBLIGATIILE BENEFICIARULUL:
7.1. Beneficiarul garanteaza c& va solicita montarea dispozitivelor GPS doar pe autovehiculele care-i apartin si/say in
privinta carora dispune de dreptul de posesie si folosintd, cu realizarea n prealabil a dreptului la informare a subiectilor de date,
ale caror date cu caracter personal va constituie obiect al prestarii serviciilor prevazute de prezentul contract. Beneficiarul va
notifica neintarziat Prestatorul de date, dar nu mai tarziu de 24 de ore, in cazul in care mijloacele auto dotate cu dispozifive
GPS ce vizeaza obiectul prezentului contract, vor fi vandute si/sau drepturile de posesie si folosinta vor fi suspendate/incetate,
cu conditia ca acestea vor fi utilizate de catre persoane fizice care se vor afla in afara controlului cerintelor prevazute| de
prezentul contract. 13 -
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7.2. Beneficiarul in conditile prevazute de contract, este direct responsabil de scopul si temeiul legal in baza céruia
realizeazd managementul datelor introduse in contul personal pe platforma trackgps si de datele de identificare ale utilizatdfilor
vehiculelor pe care sunt instalate echipamente de monitorizare, inclusiv modul de accesare, vizualizare, extragere, utilizare

gi/sau prelucrare n oricare alt fel dar si de profilarea datelor personale ale subiectilor de date vizati.
7.3. Va asigura respectarea cerintelor de conformitate si securitate la prelucrarea datelor cu caracter persona

in

executarea contractului, in conformitate cu prevederile Legii nr.133/2011 privind prelucrarea datelor cu caracter personal si
Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informatiofale

de date cu caracter personal, aprobate prin Hotdrarea Guvernului nr.1123 din 14 decembrie 2010.

7.4. Va asigure respectarea drepturilor subiectilor de date cu caracter personal (dreptul la informare, dreptul de acges,
dreptul de interventie, dreptul de opozitie, dreptul de a nu fi supus unei decizii individuale) la prelucrarea datelor cu caracter
personal in cadrul executarii contractului, inclusiv informarea subiectilor de date privind transmiterea transfrontaliera a datelor

cu caracter personal in Romania in executarea contractului.
7.5. Va desemna o persoana responsabila de protectia datelor cu caracter personal si sa comunice Prestatorului dateléI
contact ale acesteia.
7.6. Va indeplini obligatia notificarii/autoriz&rii operatiunilor de prelucrare a datelor cu caracter personal la Centrul Natid
pentru Protectia Datelor cu Caracter Personal.

de

nal

7.7. Va acorda suport informativ, organizational si tehnic Prestatorului in vederea indeplinirii cerintelor de conformitatg si

securitate la prelucrarea datelor cu caracter personal in executarea contractului si a respectarii drepturilor subiectilor de ¢
vizati.
7.8. Va instrui periodic persoanele autorizate cu privire la cerintele de conformitate si securitate la prelucrarea datelof
caracter personal. Prin persoane autorizate se intelege: salariatii permanenti, salariatii temporari, internship si/sau persoar]
ce vor presta servicii in baza contractului civil.

8. DREPTURILE BENEFICIARULUI:
8.1. Sa gestioneze datele cu caracter personal inregistrate si disponibile in platforma TrackGPS prin intermediul cont
personal pe intreaga durata a derulérii contractului, sub rezerva respectérii prevederilor legale.
8.2. Sa solicite suportul Prestatorului la examinarea cererilor privind realizarea drepturilor subiectilor de date vizati
prelucrarea datelor cu caracter personal in executarea contractului.

ate

cu
ele

LU

de

8.3. Sé& primeasca datele de contact ale persoanei responsabile de protectia datelor cu caracter personal desemnata de cétre

Prestator.

8.4. Sa solicite Prestatorului s intreprindd masuri organizatorice si tehnice privind inl&turarea neconformitatilor sesizatd la

prelucrarea datelor cu caracter personal in executarea contractului.
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ANEXA 6
INSTRUCTIUNE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
1. Dispozitii generale

1.1Instructiunile privind prelucrarea datelor cu caracter personal sunt emise in conformitate cu obligatiile legale care ii revin

Beneficiarului si Prestatorului in conformitate cu prevederile art. 29 si 30 din Legea nr. 133/2011 privind protectia datelo

cu

caracter personal, care stabilesc ca la prelucrarea datelor cu caracter personal trebuie asigurata confidentialitatea si operatorii
sunt obligati sa ia masurile organizatorice si tehnice necesare pentru protectia datelor cu caracter personal impotriva distrugerii,
modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni ilicite, masuri menite sa asigure un nivel de securitate

adecvat In ceea ce priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate.
1.2Instructiunea are forta juridica obligatorie si este asumata in mod constient de catre parti.

1.3Instructiunea reglementeaza raporturile juridice care apar intre Beneficiar si Prestator, in legaturé cu prelucrarea si protectia

datelor cu caracter personal.

1.4In contextul raporturilor stabilite la alineatul precedent, Beneficiarul si Prestatorul detin calitatea de operator de datd cu

caracter personal.
1.5Datele cu caracter personal care se vor colecta, stoca, accesa, vizualiza, combina, extrage, modifica, dezvalui, sterge

sau

prelucra in orice alt mod Tn sistemele de evidentd ale operatorilor de date ce constituie obiect al prezentului contract care sefvor

considera ca operatiuni de prelucrare a datelor cu caracter personal.
1.6Prestatorul va prelucra datele cu caracter personal din acest sistem de evidenta doar in format automatizat (electronic)
exceptia stocarii contractelor semnate, a anexelor acestora si a corespondentei scrise dintre parti.

cu

1.7Subiectii de drept care cad sub incidenta acestei instructiuni sunt clientii sau eventualii clienti ai operatorilor de date, angajatii

operatorilor si angajatii acestora, precum si tertii.

1.8Instructiunea completeaza celelalte cerinte prevazute de contract si de anexele la contract.

1.9Instructiunea se va revizui cel putin odata pe an, ca rezultat al modificarilor sau reevaluarii componentelor acesteia.

2. Principiile de prelucrare a datelor cu caracter personal

2.1 Toate datele cu caracter personal care au fost colectate, stocate, utilizate sau prelucrate in orice fel raman a fi
raspunderea operatorilor de date cu caracter personal.

2.20peratorii  de date vor lualn calcul toatemasurile de  securitatesi de  conformitatestabilite
prezentalnstructiuneinvedereaprelucrariidatelorcucaracterpersonalinlimiteleexpresprevazute de catreaceasta.

sub

de

2_30peratorii de date nu vor luadeciziiunilateraleinprivintamodului de prelucrare a datelorcucaracterpersonal cum arfi:termgnul

de stocare, modul de utilizaresaudezvaluirecatreterti etc. faranotificareaceleilaltepartisauinlipsaacorduluiscris
persoanelorresponsabile de protectiadatelorcucaracterpersonal, cuexceptiacazurilorprevdzute de legislatie.
3. Utilizareadatelorcucaracterpersonal

al

3.1Personalul Prestatorului care are acces/prelucreaza datele personale ale Beneficiarului (personal vanzari, personal sugort,

personal instalari etc.) are incheiat un Acord de confidentialitate, in care se stipuleaza aspecte legate de tipul de ¢
confidentiale si obligatii de procesare. De asemenea, sunt incheiate Acorduri de confidentialitate cu toate service-urile parte

jate
ere

care pot avea acces la datele cu caracter personal ale utilizatorilor Beneficiarului. De asemenea este incheiat un acord aditipnal
cu compania partenera ,,Arobs Transilvania Software” SA, in care sunt prevazute garantii suficiente In vederea asigurarii dinui
nivel adecvat de protectie a datelor cu caracter persona atunci cand sunt prelucrate datele personale ale subiectilor de daté ce

vizeaza Beneficiarul.

4. Conturi de acces in Platforma AROBS TrackGPS.

4.1 Pentru accesul la aplicatia si la baza de date contindnd coordonatele GPS ale vehiculului si evenimentele colectate
intermediul platformei TrackGPS, la cererea Prestatorului se aloca initial din partea ,,AROBS Transilvania Software” SA, a

cont de administrator (master user), care va fi in gestiunea integrala a Beneficiarului. Prin drepturile detinute ale contulu
administrator, Beneficiarul creeaza alte conturi individuale de utilizatori (cu nume utilizator si parold), care sunt gestionate
catre utilizatorii Beneficiarului. Este responsabilitatea Beneficiarului de a se asigura managementul datelor de identificare
utilizatorilor autovehiculelor monitorizate GPS, In aspecte legate de inregistrare, asigurare corectitudine, stergere
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Schimbareacredentialelor de acces ale altorutilizatori se poate face doar de catre un utilizatorcudrepturi de administrare

ale

utilizatorilorsauprinintermediulPrestatorului  care va  solicitaconcursuldepartamentuluiSupontTrackGPSdincadrul  ,,Afobs

Transilvania Software” SA. Este obligatiautilizatoruluifiecdruicont — Beneficiaruluica la prima logare, s& se asigure
schimbareaparoleisetatainitial. Formatulparoleiacceptate de aplicatie este de tipulalfanumeric (minim 8 caractere) sicontined

de
fre,

litere (scrisecu majuscule saufdra, curestrictia sa contindcelputin un caractercumajusculdasau un caracternumeric),

precumsicaracterespeciale. Parolele vor fi schimbatela uninterval de 90 zile, utilizatoriifiindnotificatidupatrecereaperioade

de

valabilitate, la  momentulautentificdriiinplatformaTrackGPS,  siobligatisdschimbeparolacurentdcuuna noua,  diferita.

Fiecareutilizator are posibilitateade a-sischimbaparolaaferentacontuluisu. De asemeneaincazulin care utilizatoryl

a

uitatparolacontuluisdu, are posibilitatea de resetare a paroleidinplatformaTrackGPSin mod automat, cuconditiasdaibf o

adresade emailvalidasetatdpecont. Dacautilizatorulrespectiv nu are setatd o adres&validdpecontresetareaparolei va puts

a fi

realizatadoar de catreAdministrator (master user) sau de catrePrestatorcuconcursuldepartamentuluiSuportTrackGPSdincadrul

,»"Arobs Transilvania Software” SA.

4.2Prestatorul asiguré faptul ca doar personalul propriu necesar, precum si personalul companiei partenere ,,Arobs Transilvania
Software” SA cu care s-a incheiat acord aditional de confidentialitate vor avea acces la datele Beneficiarului, dupa princlpiul
need-to-know. ,,Arobs Transilvania Software” SA in baza contractului de colaborare cu ArobsTrackGPS are dreptul de a

desemna utilizatorii care vor avea acces in principal pentru introducerea datelor de identificare si pentru a confirma sau 4

se

asigura ca la momentul configurérii initiale datele preluate de dispozitivele hardware GPS instalate pe autovehicule comufica

sau transmit evenimentele, iar datele sunt incarcate in aplicatie.

4.3Tn executarea contractului, Prestatorul prin utilizatorii desemnati, acceseaza datele din conturile utilizatorilor Beneficiarllui,

atunci cand este necesar pentru rezolvarea solicitarilor initiate de catre Beneficiar.

4.4Responsabilitatea instruirii utilizatorilor proprii revine Beneficiarului, avand posibilitatea sa utilizeze materialele pusé

dispozitie de Prestator. Toate materialele puse la dispozitie de Prestator, nu includ date cu caracter personal, ci doar d
anonime.
5. Accesarea datelor din aplicatia TrackGPS

la
ate

5.1Utilizarea datelor colectate de aplicatia TrackGPS se realizeaza pe terminalele Beneficiarului, prin accesarea pe conexiline
securizata HTTPS a unui portal web (securizare realizata cu ajutorul unor certificate digitale SSL). Ca si recomandare la regilile

de utilizare a terminalelor din cadrul Beneficiarului, ar trebui inclusa blocarea sesiunii de lucru pe terminal dup4 o perioad

de

inactivitate de 10 minute. Aplicatia TrackGPS dispune de masura inchiderii sesiunii de lucru pe portalul web al aplicati¢i si

obliga la re-autentificare dupa 20 minute de inactivitate a utilizatorului.
6. Colectare, loguri, stocare date

6.1Colectarea datelor de geo localizare se realizeazd automat prin platforma TrackGPS si orice operatiune cu privir¢ la

extragerea, stocarea sau copierea acestor date se poate face numai de cétre utilizatori desemnati de catre Beneficiar sa(l
catre utilizatorii Prestatorului la cererea scrisd a Beneficiarului.

de

6.2Sistemul informational TrackGPS dispune de posibilitatea de nregistrare a operatiunilor principale, realizatori ai acestpra,
data si ora operatiunii. Aplicatia are un modul de loguri care permite auditarea operatiunilor principale derulate, informatiile ppot fi

furnizate la cerere si unui reprezentant cu drepturi de administrator din partea Beneficiarului.

6.3Sistemul informational TrackGPS mentine datele stocate ca disponibile pentru Beneficiar (inclusiv logurile de acces
operatiunilor majore derulate), pentru ultimele 24 luni din perioada contractuald de furnizare a serviciului, cu exceptia 3
intelegeri referitoare la pastrarea datelor, stabilite contractual.

6.4Datele sunt stocate de aplicatie pe servere localizate exclusiv pe teritoriul Uniunii Europene, respectiv in Romania,
posibilitatea tehnica si procedurala de a fi transferate in alte zone/tari terte din afara Uniunii Europene.

7. Backup (copii de siguranta)

7.1,,Arobs Transilvania Software” SA asigura realizarea backup-urilor datelor periodic din platforma TrackGPS cu o frecve
zilnica, Tn mod automat, pe servere dedicate de Backup in baza unui contract de colaborare incheiat cu Prestatorul.
7.2,,Arobs Transilvania Software” SA asigura un management riguros al Backup-urilor, avand implementate proceduri

ale
Itor

ara

nta

de

securitate a backup-ului (locatii diferite pastrare date backup, testare regulatd backup etc). Datele din Backup se sterg prin

suprascrierea mediilor de stocare conform cu Politica intern3 de backup ale , Arobs Transilvania Software” SA, fiind necesa
ciclu complet de backup pentru stergerea tuturor datelor.

7.3Stergerea datelor se poate realiza si la cererea Beneficiarului, intr-un termen maxim de sase luni de la data solicitarii
motive de algoritmica de backup si integritate framework baze de date ale aplicatiei TrackGPS.

8. Sistemele de telecomunicatii
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8.1,,Arobs Transilvania Software” SA in baza contractului de colaborare cu Prestatorul realizeaza periodic conirolul
autentificarilor si tipurilor de acces pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea aplicatiei TrackGPY si a
portalului web.
8.2Ca si constructie hardware si software, aplicatia TrackGPS dispune de masuri de securitate de acces, astfel incéat dptele
prelucrate s nu poatd fi interceptate sau transmise de oriunde, accesul fiind securizat prin protocol HTTPS cu certificate
digitate (SSL).
9. Alte masuri de securitate
9.1Modul in care se realizeaza accesul fizic si accesul logic al angajatilor ., AROB TRACKGPS” SRL, precum si a angajatilor
. Arobs Transilvania Software” SA cu care Prestatorul are incheiat contract de colaborare si acord de confidentialitate, la
resursele necesare este descris prin Politica de securitate a datelor cu caracter personal. Se au in vedere masuri de secuyitate
fizica a spatiilor ,,AROB TRACKGPS” SRL, modul de gestionare al conturilor utilizatorilor, managementul parolelor, masyri de
securitate pentru lucrul la distanta (ex: VPN). Se acorda o important3 deosebitd securitatii fizice a centrului de date (camefa de
servere), fiind asigurat un control riguros al accesului din punct de vedere fizic si logic (ex: utilizare de firewall-uri, criptare date,
etc.)
9.2Managementul Backup-urilor este asigurat de departamentul IT din cadrul ,,AROBS Transilvania Software” SA, existand o
Politicd de backup care descrie aspecte cu privire la realizarea acestora, tip de backup, stocare si testare restore, precym si
raportare rezultate.
9.3Pentru a aborda riscurile ce tin de utilizatori, angajatii ,,AROB TRACKGPS” SRL sunt instruiti privind mod de utilizare a
Internetului si Emailurilor, mod de utilizare a dispozitivelor mobile etc. Procesul de instruire si de constientizare agupra
importantei securitatii informatiei este unul continuu si testat periodic.
10. Modul si conditiile de informare a operatorului de date cu caracter personal
10.1Prestatorul informeaza Beneficiarul in fiecare situatie in care intentioneaza modificarea regimului de prelucrare a datejor cu
caracter personal sau a cerintelor de securitate asigurate.
10.2Prestatorul la cerere, informeaza Beneficiarul asupra masurilor pe care le-a adoptat in vederea respectarii ceriptelor
prevézute de prezenta Instructiune.
10.31n cazul producerii unui incident de securitate care s-a soldat cu scurgerea unor date cu caracter personal sau prelugrarea
ilegald a acestora, Prestatorul informeazé Beneficiarul imediat, dar nu mai tarziu decat 24 de ore din momentul producerii
acestuia. Informatiile furnizate, vor fi complete, corecte si exacte.
10.4Nota de informare privind producerea unui incident de securitate va contine cel putin:

a) data, ora, locatia producerii sau suspectarii de producere a unui incident de securitate;

b) cauza sau presupusa cauza de scurgere a informatiei;

c) consecintele cunoscute sau care ar putea urma;

d) masurile deja luate si solutiile de remediere a situatiei create.
10.5Prestatorul va intreprinde toate masurile necesare in vederea conlucrarii cu Autoritatea de protectie a datelor cu cayacter
personal.
11. Cerintele de securitate la prelucrarea datelor cu caracter personal
11.1Prestatorul va lua masuri organizatorice si tehnice necesare impotriva pierderii sau a oricarei forme de prelucrare ilegala
(cum ar fi divulgarea, deteriorarea, modificarea sau prelucrarea neautorizatd a datelor cu caracter personal) in tegé’%ré cu

colectarea si furnizarea citre operator a informatiilor referitoare la participantji cursurilor de instruire organizate de operat
11.2Prestatorul trebuie sa se asigure ci masurile de securitate sunt eficiente in toate circumstantele si va actualiza n
permanenta politicile de securitate la varsta tehnologiei informationale pentru a corespunde cu masurile de protectie si co nirol a
securitatii si confidentialitatii prelucrarii datelor cu caracter personal.
11.3Toate datele cu caracter personal prelucrate in legaturd cu prestarea serviciilor stabilite in contract sunt confidentiale.
11.4Prestatorul tine evidenta operatiunilor de accesare, vizualizare, modificare, stergere, extragere a datelor cu caracter
personal cel putin pentru ultimii 2 ani de zile din momentul prelucrarii datelor cu caracter personal.
11.50rice litigiu care apare intre pari in legaturd cu si/sau care rezulta din aceastd Instructiune se va solutiona pg cale
amiabila, sau dupa caz de cétre instanta competenta din Republica Moldova din raza teritoriald a operatorului.
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