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Art.4.Pret. Abonament lunar. Modalitati de plata'

Pretul echipamentelor, a serviciilor de in_stalare si abonament sunt descrise in ANf)(A 1' anexa ce

parte integranta din pre=entur contract. orice modificare a acestor preturi se va face prin notificare

email indicat in contract.
Modul de plata al echipamentelor si serviciilor sunt descrise in Anexa 1'

Abonamentul lunar pentru accesul in platforma si pentru alte optiuni inscrise in Anexa 1, se platestu'

termen de 14 zile de la emiterea facturii fiscale'

Factura fiscala pentru abonamenlr" u. 
"rit" 

la data prestarii serviciului in ultima zi lucratoare a lunii

cursul B.N.M a lunii t".p""tiu", sau la data la care plaia se efectueaza, in dependenta ce a avut l.c t

i^^i^la

5. lrrli,jir"..u,"iilor conexe (instalare, diagnoza, dezinstalare, inlocuire, calibrare... etc.) sunt prevazute

ANEXA 3,iar procesele verbale in baza carora se efectueaza aceste operatiuni fac parte integrante

prezentul contract.

&,,a'
PS SRL

Art. 1. Partile contractului

ln scopul executarii ooiectului contractului, Beneficiarul imputerniceste Furnizorului sa prelucreze

caracter personal (geolocalizare)'
Art. 3. Durata contractului

AROBS TRACKGPS S.R.L. cu sediul in mun. chigindu, str' A'^Pugk'l !tl?ql:f^301'MD-2)12inregis
ta Camera inregistrdrii de Stat a Republicii Moldova cu IDNO 1017600032910' cod TVA 0609615

t,,1 4 4nnnnnAir?l
vtcToRlABANK S.A., iuc nr.t1 , iod bancar: vlcBMD2X8B3, IBAN MD39.V10222411000006'

Tel:022-622862, reprezentatd prin Ddnild nrina, in calitate de Administrator, numita in continuare Fu

2 B*u*u*,-"Augext sAcu sediut in or. cdugeni,str.Ilgliry^?A., inregistratd la camera i
A? i i:-;^+^,,,l Ei^anfalnr Tl

ili;'ffir."rTjiilirou" cu tDNo 1oo36o8ob-0gzo, rVn 40ooo5 :, Ministerul Finantelor rR centru,

bancar:TREzMD2x, rBAN:MD39TRpcBT51B43oA01o28M Ter/fax:069093r16, reprezentatd

serbenco Roman , in calitate de Administrator, numita in continuare Beneficiar'

Art. 2. Obiectul contractului
ll constituie vanzatea de catre Furnizor si cumpararea de t"tl? 8,",1"1i:].1*?,:Et:l':*':]l
il, #;iiil""grrrl'.Tn)ori si/sau accesorii), ront"r"i acestora si accesur ra sistemul informatic d

continuare ptatforma ir""t OpS, pentru tocatizarea si monitorizat:.?^{"1:ltYP'"I ?:l"jlt':t:yl
3T::,",1':J;?;:',liil'',i-ilX.,'i..li5";;";;;;;;'i pil.t"'"" runara,q? g1["^.lurnizor a servic;ii

localizare si monitoriza*, tuo forma de abonament lunar, a autovehiculelor Beneficiarului'
--^1, .^-^-a I al

www.trackgps.md

. A. Pugkin, nr 26A of.301



Factura fiscala se considera primita si acceptata in momentul aplicarii semnaturii electronice in sisternul

E Factura, sau a semnaturii olografr: pe avizulde receptie/livrare a serviciului lS Posta Moldovei SA.

Sumele contin TVA, iar plata sjefectueaza in lei la cursul publicat de B.N.M. pr:ntru euro/lei valabil la di

facturarii. Modalitatile dd plata agreata sunt: transfer bancar. Platile se vor efectua in contul Furnizorului

indicat in factura fiscala.
g. Beneficiaruldobandeste dreptul de proprietate asupra echipamentului hard nurnai la data achitarii integ

a pretului. In perioada cuprinsa intre semnarea contractului si achitarea integrala a pretului' Furnizorul i

r"r"ruadrepiul de proprietate asupra echipamentelor iar Beneficiarul dobandes;te numai dreptultempo

o

de utilizare a acestora.

Art. 5. Obligatiile Paftilor

A. Furnizorul:

I.

1. Se obliga sa puna la dispozitia Beneficiarului datele de acces (user si panrla) in platforma T

exclusiv administratorului, pe adresa de e-mail inscrisa in Anexa 2, logiarea in aplicatie t

acceptarea valabilitatii prezentului contract , la data logarii'

2. Sa obtiga sa asigure instalarea echipamentelor hard dupa un plan agreat de ambele parti , in urmasa obllga sa aslgure Instalalea eulllPitlllclll.crur |lcilu uuyo uil yl

email tiansmis dL Beneficiar pe adresa de email instalariqps@arobs.com.ln situatia in care mo'n

echipamentelor nu este efectuata de Furnizor sau reprezentantii acestuia, nefunctionarea serviciult'ti

4

h

va putea fi imPutata.
Se obliga sa nu impuna nici o restrictie in exploatarea platformei TrackGPS pe toata durata

contract-ului cu conditia respectarii obliqatiilor de plata. ln caz contrar Funnizorul poate sista

Beneficiarului la platforma TiackGpS. Restrictionarea accesului in platforma nu. exclude obligatia d'e

in continuare a abonamentului lunar, datele fiind stocate pe platforma web pana la incetarea contractL

Beneficiarul solicita o noua instruire, Furnizorul se obliga sa asigu'e aceste servicii contra unui tarif

inaintea interventiei. procedurade instruire, training, reparatii, interventiis.a.solicitatepeduratacontt

Se obliga sa asigure, in prima luna a perioadei contractuale, instruire si training pentru reprezen

Beneficiarului. ln cazul in care, dupa perioada de instruire oferita la inceputul derularii contriac

conditiile garantiei. In cazul in care defectiunea apare din motive imputabile Beneficiarului (manipulare

incorecta, erori de operare sau alte situatii asemanatoare) echipamentele harcl nu beneficiaza de gart

este conditionata de plataintegrala"la zi" de catreBeneficiar a tuturorobligatiilorfinanciare

Se obliga sa fie receptiv la clrintele ulterioare venite din partea Beneficiarului si sa raspunda in

aceste solicitari (raspuns pozitiv sau negativ argumentat)

Termenul de garantie pentru ectripamentele haid este de 12 luni din momentul livrarii lor. Garantia

functionala numai daca Beneficiarul respecta conditiile normale de utilizare in acord cu Termenii si

Termenii si conditiile garantiei sunt inscrise in Anexa 4'
se obliga sa remedie n perioada de gar ursiv manopera, sicontrra

dupa eipirarea acest sfunctionalitatile a u au aparut din culpa

Beneficiarului, intr-un t de ambele parti. uate de catre angajatii si

colaboratorii Furnizorului, de luni pana vineri , in intervalul orar 9-18

8 Disfunctionalitatile aparute si sesizate de catre Beneficiar pot fi remediate del Furnizor contra cost, in

termen agreat de ambele parti, pe teritoriul R.Moldovei, cu conditia ca Beneficirul sa puna echipamen

dispozitia-Furnizorului. In cazui defectiunilor aparute in afara granttelor Moldovei, Beneficiarul va s

cheltuielile de deplasare, daca solicita remedierea la fata locului, sau va trimite, pe cheltuiala

echipamentele hard la sediul Furnizorului.
In cazul in care la receptia de catre Beneficiar, echipamentele hard prezinta defecte, aceste dipozitive

vor intocui in termen de 7 zile lucratoare de la primirea dispozitivelor defecte cle catre Furnizor.

Se obliga sa puna la dispozitia Beneficiarului, toate imbunatatirile generale ale platformeiTrackGPS.

Se obli-ga sa asigure indrumarea/asistenta telefonica sau prin e-mail pe intreaga perioada a contt

pentru rezolvarea cerintelor aparute.

@,,tA' DRU

RL
Cod fiscal: 10'1

VICTORIABANK S,A., :SUQ NR.':I
Cod bancar: VICBMD2XBS3
Cont bancar: MD39Vl02224qOpgqqq?3MDL
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12 Se obliga sa stocheze datele inregistrate in platforma timp de 1 an, perrioada in care Beneficiarul le pc

accesJoricand. Dupa expirarea acestei perioade, punerea la dispozitie si arhivarea datelor mai vechi

14

2

6

I

SRL

8

Te

an se poate face contra unui tarif de 1 Euro + TVA/dispozitiv/luna, pentru toate dispozitivele din contull

Benef'rciarului, care se va adauga la factura lunara. Beneficiarul isi exprima acondul privind solicitarea de

arhivare a datelor contra tarifului specificat mai sus, prin bifarea optiunii pe Anexa 1, in caz contrar

Furnizorulnu se obliga sa pastreze datele maivechide 12 lunisiva recurge la stergerea lorfara nicio
obliqatie fata de Beneficiar. In situatia in care datele sunt arhivate contra cost, in termen de 30 de zile <

incetarea contractului, Beneficiarul poate solicita Furnizorului punereel la dispozitie a arhivelor, in llps€l

solicitarii Furnizorul va sterge datele.
13. Atat platforma web cat si soft-ul integrat pe echipamente sunt proprietate exclusiva a Furnizorului.

Echipamentele de monitorizare nu functioneaza cu alte platforme web.
Se obliga sa asigure confidentialitatea datelor Beneficiarului, scop in care AROBS TRACKGPS Si

toate mlsurile tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal, im
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat.

B .Beneficiarul:

1. Se obliga sa respecte termenele de plata si structura, precum si nivelul antesolicitat al platilor

graficelor de plati de la capitolul referitor la plati.

Se obliga sa nu comercializeze, sa nu inchirieze si sa nu permita copierea sau utilizarea de catre alte
persoane fizice sau juridice a platformei TrackGPS ce face obiectul prezentului contract, fara acordul sc

al Furnizorului. Nerespectarea acestor conditii duc automat la pierderea de catre Beneficiar a dreptulul

a utiliza platforma.
Se obliga sa transmita Furnizorului e-rnail la adresa instalarigps@arobs.ro in vederea stabilirii
pentru instalarea echipamentelor hard. In situatia in care Beneficiarul nu transmite e-mail , Furnizo,ru

raspunde pentru neinstalarea echipamentelor, Beneficiarul fiind obligat la plata abonamentului lunar.

Se obliga sa asigure disponibilitatea autovehiculelor pentru realizarezt instalarii/interventiilor in termenul
stabilit de comun acord. ln caz contrar, Beneficiarul se obliga sa achite cheltuielile ocazionate cu

deolasarea Furnizorului la un alt termen decat cel stabilit initial pentru instalare, in situatia in care nu ia

anuntat Furnizorul despre acest lucru (in scris).
In situatia in care interventiile sunt efectuate de catre service-uri partenere ale Furnizorului, iar
echipamentele sunt dezinstalate pentru defectiuni, Beneficiarul se obliga sa le transmita la sediul
Furnizorului in cel mai scurt timp insotite de procesul verbal de constatare furnizat, in caz contrar
Beneficiarul se obliga sa suporte contravaloarae serviciul lunar de acces la platforma TrackGPS, avand
vedere faptul ca Furnizorul inregistreaza costuri cu privire la transmisiile de date.
In cazul in care Beneficiarul nu achizitioneaza serviciile de conectivitate prin intermediul Furnizorului,
acesta se obliga sa puna la dispozitia Furnizorului cartelele sim corespunzaloare numarului de

autovehicule necesare pentru a fi monitorizate, precum si cu optiunile de abonilment solicitate.
Se obliga sa nu utilizeze echipamentul hard si/sau cartela SIM in alte scopuri decat cele destinate prin
prezentul contract. Orice abatere de la aceasta prevedere atrage plata de daune interese in favoarea
Furnizorului.
Se obliga ca in termen de'15 zile lucratoare de la instalarea sistemului informatic sa transmita in

(mail, fax) sesizarile referitoare la functionalitatea lui pentru fiecare dispozitiv in parte. Daca
interval de timp, Furnizorul nu primeste nici o sesizare, sistemul informatic se considera
acceptat potrivit cerintelor formulate. Prezentul contract tine loc si de proces-verbal de predare-primire.
Se obliga sa comunice in scris Furnizorului prin email la adresa trackqps(tDsuport.arobs.com sau
eventualele probleme hardware sau software, cu detalierea problemei aparute, ln caz contrar, si

informatic se considera functional pentru fiecare dispozitiv in parte, ceea ce impune
corespunzatoare a obligatiilor de plata de catre Beneficiar.

FURNIZOR BENEFICIAR

SA

la

ta
VA

nu
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Cod fiscal: '10i

VICTORIABANK S,A., SUC NR. 11

Cod bancar: VICBMD2XS[|3E..mall
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Cont bancar: MD39VlO222/t1 1 OO0OO623MDL



Seop|icareadeautocolanteSpeautovehiculelemonitorizate,
cont rile Prezentuluicontract
Se o scris cu semnatura sist ser/parola'

ariairara do Rr:nafieiar inainte de
i"tJ"rr' in care incetarea totala sau partiala a corr.r,ur.urur E-Ls solicitata de Beneficiar inainte de ex

perioadei minime o" ourig"ti"itate 
'contractu;h^:^":t^t:-,::S,,:li'n*i 

?fti"ili;l :*"" ?i 
'fi

Art. 6. RasPunderea contractuala

1. pentru intarzieri ra prata, Furnizorur poate so'cita penaritati in varoare de 0.3% pe zi intarziere din via

Hft"J[l1'^ i^r^* '|'- ?ao^'| n^araa partiicare o,i,!":--:i:jo,"^"9":t;"^',1,:":"11]F',?:lif,ti::li
;:l':J:,liJ <le s (crnci) zite tucratoare de la aparitia cazului de forta majora

Partile sunt Furnizorul nir poate fi facut qt':::1::ffi:t-:j:ltl":ffi*"Jl
lr::fr#"irnctionarii sistemutui informatic datorate utilizarii necorespunzatoare a echipament

asemenea, Furnizorul nu poate fi facut r".puni.ioi fentru functionarea ,^:1.]:it"j,1i T:s:?il',l
!ii",ir'"ri 

'.to'r'rnJi"'o"torate 
n:functionarii tiniitor de comunicatii sau oricaror altor asemenea lr

care nu tin de ooiectui oe activitate ar ruinirorului sau obligatiile.-asum:P,l: ff:::*i,:lTlt?,itl
:effij:j'tj|"rll',"#," dirisentere n"."."r"'p"l"ng" iurniz6rii de servicii rle telecomunicatii in

remedierii disfunctionalitatilor'

Art.7. Modificarea si incetarea contractului

;i:9:lirltS"ntract incete aza dedrept fara interventia instantei de judecata in urmatoarere cazuri:

*"f:iiliJ,ffi'#llJ, doar crauza sau cr"urlle iricite. Beneficiarul accepta in rnod expres clauzele i

art.3,5,7,9,10.
7. prezentul contract este guvernat si va fi interpretat in conformitate cu legea Republicii Moldova'

BENEFIICIAR

SRL
Cod fiscal: 1

Cod bancar: VlCBMD2|X8S3

orin acordul scris al ambelor parti;

bizolvarea sau falimentul uneia dintre parti;

rn cazur in care una din parti nu isi indeprineste in mod curpabir obrigatiire, cu prealabila comunicare in

nelnOepfinirli lor si culpei celeilalte parti'

Dupaincetarminimedeob|igativitatecontractuala,oricaredin
poatesoticltainceta luic u un pt9?.ui1d-? t?j",^tl'3"riaa{iirnrr{aiacna^enteinrreoartile 

contractiarpoalesorrL;rtarr ruc.ct 
I un Lt tasupraobligatiilordejascadenteintrepartile contractian

Reziliereaprezentuluicontract nu va avean lc

rn cazur in care una sau mai murte din preveder acestui contract sunt rovite de nulitate, contractul r
.^.ac nlar rzalc insr

10

11.
12.

Bil;?;;ri'ir""i"";p;;;;A contravaloarea abonamentutui lunar ramas de achitat pana

nu mai Putin de 100

la data rezilierii
data notificarii de i

3: contractuala, pentru fiecare echipament 
- 
reziltat' dar

eu Plata taxei de ieziliere se face in termen de 15 zile de

cotuloe.""r.ip"*"nteaf|ateinfolosintaBeneficiarului|a
contractului.

2

1. prevederire prezenturui contract pot fi modificate numai cu acordur arnberor parti, dupa negociere

schimb ce propuneii scrise' Rezultatele nesocierilor'.semnate i: :*"1:^ t::li""rli:til?1T:":*1
:::[:S",::"5jff1rLU";;;'#oi;;Jntrr-.ont."ct rmpreuna cu anexere, prezerntul contract reprezinta

partilor si intatura o'i."'iii"i"geie veroara..?, tgll:111[.e^":?*iT'::'i""T 'i:ll:'fl|,'f :ontract se va, s

2. 31tJ5$iilH[:#!fiil;="ffi;ui'fiui-oe ecnipamente, erectuata inbaza re:zentuluicontract se varst

tuturor prevederilor contractuare si in'spec'"r irt ?ttitolYl::.:^t'ii'lrl]';,91i:?t*t*i#:t?.:l',:l'3
lijl'"',i",!ilTiT"=i.*,r, contract, va atraj" Jufa sine.obrisarea Beneficiarurui ra achitarea unei I

euro+tva/echipamenvluna, repre lentand ,:6it mentenanta sim prelungind si durata contractului cu

Puskin. nr. 264 of.301

Cont bancar: MD39V\O22241 1 00000623MD1



Orice notificare, adresa, comunicare, comanda s.a, se formuleaza in scris si se comunica prin e'

scrisoare, fax, adresa, scrisoare recomandata la sediul sau adresle de e-mail indicate in prezentul con

Republicii Moldova , prin adresarea in instantele judecatoresti de drept comun

2. partile declara ca semnatura aplicata pe contrac este cea care angajeazain mod legal raspunderea

acest contract este valabil si opozabil astfel semnat, partile asumandu-si in mod irevocabil prevederile din

lui. partile semnatare ale prezentului contract declara ca au inleles 9i acceptd in mo! expres continutul

contract si nu se afla in eroare de fapt sau de drept cu privire la niciuna dintre clauzele contractului.

1

2

Art. 8. Comunicari. Notificari

lncheiat azi, 19 ianuarie 2024,|a Chigindu in doua exemplare, cate unul pentru fiecare dintre parti.

contract va fi semnat pe fiecare pagina si contine un numar de 6 anexe.

FURNIZOR
AROBS Trackgps SRL

BENEFICIAR

Notificarile verbale nu se iau in considerare daca nu sunt confirmate, prin intermediul uneia

modalitatile prevazute la alineatele precedente.

Art.9. Prelucrarea datelor cu caracter personal'

1. prelucrarea datelor cu caracter personal este reglementata in Anexa 5, iar instructiunile de lucru

prevazute in Anexa 6, anexe ce fac parte integranta din prezentul contract, negociate siasumate de

Art. 10. Litigii. Glauza compromisorie.

1. Orice litigii care apar in derularea raporturilor contractuale dintre parti, vor fi solutionate pe cale

ln caz contrar, orice litigiu in legaiura cu acest contract se va solutiona, potrivit legislatiei

Administrator- Dinili Alina

0a^k

DRUMURI-CAUEerul Sn

tTAROBS
TRACKGFSI

AROBS TRACKGPS SRL
Adresa: mun. Chisindu, str. A. Puskin, nr. 26A of.301

Tel: +373 22622862
E-mail: sales.moldova@arobs.com
www.trackgps.md

Cod fiscal: 1017600032910
VICTORIABANK S.A., SUC NR. 1 1

Cod bancar: VICBMD2XBS3
Cont bancar: MD39V10222411 00000623MD1



ANEXA 1 - PRETURI. MODALITATI DE PLATA

Tip Echipament Cantitate
Pret Unitar

(EUR)

Pret

Unitarinstalare(EU

R)

ValoareTotala

(EUR)

GPS+Sondd+lnstalare B 345 inclus 2760

GPS 2 120 inclus 240

Tip Abonament Cantitate Pret unitar (EUR) Total lunar (EUR)

Intern( Acces platforma TrackGPS Moldova) 10 80 80

Extern(Acces TrackGPS I nternational)

Facturarea si plata abonamentelor si optiunilor lunare se va face lunar, trimestrial, anual pe toata durata
contractului.

Termenul de plata pentruserviciile de reactivare/rosoftare/instalare este Szile de la data semnariicontractului

Termenul de plata pentruabonament este de 14 zile de la data emiteriifacturii fiscale.

E Arhivarea datelor dupa 12 luni contractuale la pretul de 1 euro+TVA/,
factura lunara, pentru toate echipamentele din cont

Stergerea datelor dupa o perioada de 12 luni.

AROBS TRACKGPS SRL
Adresa: mun Chigindu, str. A. Pugkin, nr. 264 of.301
Tef: +373 226228 62
E-mail: sales.moldova@arobs.com
www.trackgps.md

Cod fiscal: 1 017600032910
VICTORIABANK S.A., SUC NR. 11

Cod bancar: VlCBMD2X883
Cont bancar: MD39V102224'| 1 00000623MDL

la
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ANEXA 2

c.tar-/ale reprezentantuhji Beneficiarului nu vor fi luate in

daca nu sunt anuntate in modalitatire prevazute la capitoiul notificari/comunicari (art'9)'

TrackGps va folosi datele furnizate prin intermediul acestui formular pentru a 
-vd 

informa cu privire la ofertele

gi pentru a vd trimite actualiziri. Vi iugdm ,J n" .o.unicati care suni modalititile prin care dorili si fili contat

l---l NoutSli & oferte E Mail-uri automate E Publicitate online personalizatd

Va pute[i schimba opinia in orice moment danrr crick pe rink-ur de dezabonare din subsorur oricdrui e-mail pe

primiti de la noi sau contactang-1." 9" ",0r."'l 
t:F$,9q::P:11 l-ltlY, ::?',,T'l:?Jy:'ffll"ti:::?.fi

lllli"t:Ji,iii"i.[,!1i"ffi)iilil,liJ-,lino.,'u web prin semnarea acestui document vd exprimali acordur

,J pii.".a* informa[iile dvs. in conformitate cu acegti t.r1:.l':._
DATE CONTACT FURNIZOR

Departamentul de suport TrackGPS.poate fi contactat astfel: E-mail la adresa

iui"ton lixt 022 622862 Telefonmobil: 078307098

DRUMU

BENEFICIAR

Cod fiscal: 101

VICTORIABANK S.4.,

D.

\1t

DATE CONTACT BENEFICIAR

DRUMURI-GAU$eHl sn

Or. Cdugeni, str. Tighinei2A

Telefon fix/Fax:

Domeniulde activitate
al beneficiarului

Telefonmobil:

0690931 16

Director Vanzari:

Responsabil Parc auto:

F)ena rtamentf i nancia r:

Departament financiar:

Departament marketing :

TiI.ACKGPS"

nr. 26A of.301

Cod bancar: VIC



ANEXA 3
PRETURI SERVICII CONEXE

Operatiune Autovehicule Utilaje

lnstalare 1B euro 18euro

Dezinstalare 1B euro 18euro

Diagnosticare 18 euro 18 euro

lnlocuit accesorii (cablu/antena/sim client) 18 euro 18 euro

Accesorii - Antena/Cablu 12 euro

*lnstalare sonda (include calibrare) 70/100 euro

Calibrare sonda/lvcan i36 euro

Dezinstalare sonda 24 euro

Curatat sonda 18 euro

Capac sonda 14 euro

* infunctie de modelulsondei
Preturilleinclud TVA

Furnizorul isi rezerva dreptul de a modifilca preturile serviciilor aratate

notificata Beneficiarului.

mai sus, modificare care va fi

scal: 1017600032910
\NK S.A., SUC NR. 11

:VlCBMD2X883
r',:. MD39V 102224 1'l 00000623 M D L

I
S/



ANEXA 4

TERMENI SI CCINDITII ALE GARANTIEI

Garantiaechipamentelor hard, senzorilorsauaccesoriiloresteasigurata de catreFurnizor ,exclusiv in
conditiileutilizariicorecte a acestora. In situatia in care se constataaparitiaunuier din evenimentele de maijos,
garantiava fi anulata.

. Modificarimecanice cat sielectricefacuteasupraechipamentelorsauansamblelor de echipamente,
ulterioareinstalariiefectuate de un instalal.orautorizat al Furnizorului (ex: schimbarea circuit electric a
montajuluiechipamentului,sabotajasupra:;olutieinstalate, interventiineautorizateasupracablajelor care cl

echipament, interventiineautorizateasupraechipamentelorsiaccesoriilor - conectori,antene,cablaje, etc.). Fluctuatii de voltajpecircuitulelectric al masinii -fluctuatii mai mari de 32 V - care duc la
arderea protectieielectrice a ech ipamentelor;. Circuitul electric al vehiculului pe care estemontatprezintaimprovizatii care duc la
defectareaech ipamentelor

. In cazulechipamentelor de monitorizarec,cnsumcombustibildaca se constata existenta in
compozitiacombustibilului a unor substante care duc la defectareaechipamentului (ex:apa ,

u leiars, a lteim pu ritati, etc)
. Incendiilorsicalamitatilornaturale
' Umiditatiiexcesive, apasaualtorlichide care au pdtruns in aparat, indiferent de mijloc, atestateprinurme

lichid, oxizi, rugina, etc.
. Echipamentul a fostdezasamblat, alteratsaucomponeteleacestuia au fostinlocuite. Caderilor, loviturilor, socurilor, deteriorarilormecanice, electricesaualtoracte de

violentavizibileasupraechi pamentelor;
. Folosirii de acumulatoaresauconectareaerchipamentelor la surse de curent neadecvate;. Conectdriiaccesoriilornerecomandate de producatorsiutilizarii de aplicatii (software) nerecomandate de

producator
. Socurilortermicesauelectrice (Ex:porniricusursa de alimentareexterna care

impreunaprovoacatensinipecircuitulmasinii mai mari de 32V)
. Accesoriileechipamentelor (cabluri, antene) nu beneficiaza de garantie>

BENE
DRUMURI-CAUSENI
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ANEXA 5

in executarea contractului (denumit in continuare ,,Contractul"), ,,AROBS TRACKGPS" SRL (Prestatorul) gi DRUIVIU

CAUSENI SA(Beneficiarul), au obligalia de a respecta cu strictele dispoziliile legale privind proteclia persoanelor fizice irt

ce priveste prelucrarea datelor cu caracter personal in strictd conformitate cu Legea nr.13312011 privind proteclia datelor

caracter personal gi Cerinlele fali de asigurarea sercuritdlii datelor cu caracter personal la prelucrarea acestora in

sistemelor informalionale de date cu caracter personal aprobate prin Hotdrdrea Guvernului nr. 112312010. De aceea pdr[ile

convenit la incheierea prezentei anexe la Contract.

1. DEFINITII

creare de profiluri (profilarea) - inseamnd orice forrni de prelucrare automatd a datelor cu caracter personal care

utilizarea datelor cu caracter personal pentru a evaluil anumite aspecte personale referitoare la o persoani fizicd,
personale, interesele, fiabilitatea, comportamentul, locul in care se afld persoana fizicd respectivd sau deplasdrile acesteier;

date cu caracter personal - orice informalie referitoare la o persoand flzica identificata sau identificabila (subiect al

caracter personal). Persoana identificabild este persoana care poate fi identificatd, direct sau indirect, prin referire la un

de identificare sau la unul ori mai multe elemente specifice identitdlii sale fizice, fiziologice, psihice, economice, culturale

sociale:

subiect al datelor cu caracter personal - este oricer persoand fizicdcare poate fi identificatd, direct sau indirect, prin

la un numdr de identificare sau la unul ori mai multe elemente specifice identitdlii siale fizice, fiziologice, psihice,

culturale sau sociale:

sistem de evidenld a datelor cu caracter personal - orice serie structuratd de datr: cu caracter personal accesibile

unor criterii specifice, fie ci este centralizatd, descentralizati ori repartizatd dupi criteili funclionale sau geografice;

destinatar - orice persoani fizicd sau persoand juridicd de drept public ori de drept privat, inclusiv autoritatea

subdiviziunile ei teritoriale, cdreia ii sunt dezvdluite date cu caracter personal, indiferent dacd este sau nu te(. Nu

considerate destinatari organele din domeniul apdrdrii na{ionale, securitdlii statului !i ordinii publice, organele de urmdrire
gi instanlele judecdtoregti cdrora li se comunicd date c;u caracter personal in cadrul exercit5rii competen{elor stabilite de lege

prelucrarea datelor cu caracter personal- orice operaliune sau serie de operaliuni care se efectueazi asupra

caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea,
pastrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezviluirea prin transmitere,

sau in orice alt mod, aldturarea ori combinarea, blocarea, gtergerea sau distrugerea;

operator- persoana fizicd sau persoana juridicd de drept public sau de drept privat, inclusiv autoritatea publici, orice

institulie ori organizalie care, in mod individual sau impreund cu altele, stabilegte scopurile gi mijloacele de prelucrare a

cu caracter personal prevdzute in mod expres de legislafia in vigoare;

2.PRELUCRAREA DATELOR CU CARACTER PERSONAL iru EXECUTIREA CONTRACTULUI

2.1 Categoriile de date cu carccter personal prelucrate - in executarea Contractului, in dependen[i de serviciile

categoriile de date personale care au fost furnizate de cdtre Beneficiar, pot fi prelucrate urmdtoarele categorii de

caracter personal: date privind contul personal pe platforma trackgps, e-mail, localitatea/adresa de domiciliu,

telefon/fax, date din permisul de conducere, datele privind bunurile delinute, date de identificare a subieclilor de

goferi, date de identificare a autoturismelor/autovehiculelor gestionate, date privind localizarea geograficd oblinute
monitorizarea prin mijloace GPS, date privind comportamentul goferului, date privind consumul de carburant, date
computerul de bord al autovehiculelor, date prelucrate prin intermediul TrackGPS Comunicator, date privind

tichetelor de rezervare prin intermediul soluliei Car Sharing, date prelucrate prin solulia Transport Securizat, date
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prin solutia Tacho Reader (privind respectarea tirnpilor de conducere gi de odihnd, date prelucrate prin intermediul

Safe Drive (monitorizare in timp real a qoferului), date prelucrate prin intermediul soluliei Deszdpezire (monitorizare

traseu, vitezd etc.), precum gi alte categorii de date care pot fi introduse/prelucrate de cdtre Beneficiar (gi/sau

autorizate de cdtre acesta), dar gi categoriile dr-. date care ar putea constitui obiect al prelucrdrii din perspectiva

servicii/funcfionalitd{i oferite de cdtre Prestator gi acceptate/solicitate de cdtre Beneficiar.
2.2 Scopul in care pot fi prelucrate datele personizlede cdtre Prestafor- datele cu caracter personal ce vizeazd subiecli

2.6
2.7

date ale Beneficiarului sunt prelucrate de cdtre Prestator doar in scopul executdrii obligaliilor prevdzute de contract

care sunt strdns legate de realizare obiectivelor contractuale gi/sau obligaliilor legale.
2.3 Scopul in care pot fi prelucrate datele personizle de cdtre Beneficiar - datele cu caracter personal ale salarialilor,

prelucrate de cdtre Beneficiar, doar in condiliile indeplinirii prevederilor legislaliei in vigoare, asigurdrii securitdlii
a salariatului, controlului volumului 9i calitdlii lucrului indeplinit 9i asigurdrii intc'gritdtii bunurilor unitdlii avAnd in
cerinfele de conformitate prev6zute la art. 4 din L.egea nr. 13312011 privind proteclia datelor cu caracter personal gi art.
94 din Codul muncii.

2.4 Destinatarii datelor cu caracter personal - Par{ile pot dezvdlui datele cu caracter personal citre:
a) subiectului de date sau reprezentantul siu lergal;

b) organelor de control, la solicitarea motivatd a acestora in conformitate cu cerintele din domeniul protecliei
caracter personal;

c) partenerilor contractuali, daci transmiterea cle date este necesard in vedereer asiguririi executdrii prezentului
2.5 La dezvdluirea datelor cu caracter personal cdtre subieclii de date, urmeazd a fi luate mdsuri de precaulie

identificarea fdrd echivoc a subiectului de date cu caracter oersonal.
Transmiterea cdtre alte Dersoane terte este interzisi.
Beneficiarul va asigura informarea subieclilor de date cu caracter personal asupr:r drepturilor de care dispun:
a) Dreptul la informare - consti in dreptul cle a fi informat inainte de a fi colectate gi prelucrate datele cu

personal cu privire la identitatea operatorului gi a persoanei imputernicite de cdtre operator, scopul in care se
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, existenla drepturilor prevdzute de L
privind proteclia datelor cu caracter personal, precum gi condiliile in care pot fi exercitate.

b) Dreptul de acces la date - constd in dreptul de a obline de la operator sau de la persoana imputernicitd de
operator in temeiul unei cereri, confirmarea/infirmarea faptului dacd datele c;u caracter personal care-l vizeazd au
sau nu prelucrate, informa{ii referitoare la scopurile gi categoriile de date prelucrate, destinatarii sau categorii
destinatari cdrora le sunt dezvdluite datele, modul in care se efectueazd prelucrarea automatizatd a
consecinlele juridice generate de prelucrarea datelor pentru subiectul de date 9i modul de exercitare a
intervenlie asupra datelor cu caracter personal.

c) Dreptul de interven,tie - constd in oblinerea inbaza unei cereri, rectificarea, actualizarea, blocarea, gtergerea
transformarea in date anonime a informalir|cr a cdror prelucrare nu este conformd cu cerinlele Legii privind
datelor cu caracter personal, in special a dalelor incomplete sau inexacte.

d) Dreptul de opozilie - constd in dreptul de a se opune in orice moment, din motive intemeiate gi legitime
situalia sa particularS, cd datele care il vizeazd sd faca obiectul unei prelucrdri, cu exceplia cazurilor in care
dispozi[ii legale care prevdd altfel.

e) Dreptul de a nu fi supus unei decizii individuale - constd in posibilitatea de a cere gi de a obline
anularea sau reevaluarea oricdrei decizii care produce efecte juridice in privinla subiectului de date care a
adoptatd exclusiv pe baza unei prelucrdri automatizate destinate sd evalueze unele aspecte ale personalitd{ii
precum competenta profesionalS, credibilitalea, comportamentul ori alte asemenea aspecte.

0 Dreptul Ia justilie - constd in dreptul de a sie adresa Centrului Nalional pentru Protec(ia Datelor cu Caracter
sau instanlei de judecat6, pentru apdrarea sau repunerea in drepturile lezate.

2.8 in privinla datelor ce vizeazd subieclii de date ille Beneficiarului, Prestatorul - ,,AROB TRACKGPS" SRL are
persoand imputerniciti de cdtre operator, care vor fi prelucrate in scop de executare a contractului incheiat cu

2.9 Prestatorul pune in aplicare mdsuri tehnice gi organizatorice adecvate astfel inciit prelucrarea datelor cu caracter per

sd respecte cerinlele Legii nr.133/2011 privind prelucrarea datelor cu caracter personal gi Cerinlele fald de
securitilii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informalionale de date cu
personal, aprobate prin Hotdr6rea Guvernului nr.1 12312010 Si sd contribuiel de comun cu Beneficiarul la
drepturilor subieclilor de date cu caracter personal.

3. PERSOANA RESPONSA3ILA DE ASIGURAREA PROTECTIEI DATHLOR CU CARACTER
CADRUL OPERATORULUI

3.1. Avdnd in vedere cerinlele prevdzute de pct. 17 din H.G. 112312010 gi art. 37 din GDPR, P5(ile au desemnat

responsabile de asigurarea regimului juridic al proteclie a datelor cu caracter personal care dispun de cunogtin(e

resurse administrative (timp, resurse umane, echipament gi buget) gi au acces liber la informalia necesard
indeplinirea funcliilor sale.
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Persoanele desemnate in vederea asigurdrii regimului juridic al protecliei datelor cu caracter personal, conlucreaze

ele, asigurd suportul necesar, precum gi sunt persoanele de contact ale Pdr[ilor in raport cu subieclii de date 9i

Autoritatea de supraveghere. Pentru compania ,,AROB TRACKGPS" SRL prin outsourcing, sarcinile 9i

persoanei responsabile de proteclia datelor cu caracter personal au fost preluate de compania ,,PrivacybyDefault"

1019600008131, email: officel@gdpllnd, pentru compania ,, ' SRL a fost desem

3.3. Persoana responsabile, vor asigura exercitarea urmdtoarelor responsabilitd[i:

a) Vor veriflca sistematic corespunderea operaliunilor de prelucrare a datelor cu caracter personal cu regulile

de contract, instruc{iune.

b) Vor examina gi soluliona reclamaliile subieclilor de date cu caracter personal;

c) Vor contribui la solulionarea vulnerabilitSlilor de ordin tehnic gi administrativ;

d) Vor instrui qi familiariza angaja{ii/eventualii arngajali cu domeniul protecliei datelor cu caracter personal;

e) Vor explica sarcinile, responsabilitdlile gi rds;runderea pentru nerespectarea iacestor reglementdri.

f) Vor revizui la necesitate prezenta Instrucliune, dar numai pulin de odatd in an.

3.4. Persoanele responsabile de asigurarea protec(ieri datelor cu caracter personal nu pot fi supusd sau subordonatd nici

indica{ii sau cerinle ilegale sau care pretinde a lfi neconformd cu cerinlele Regulamentului, indiferent de cdtre cine a

inaintatd.
4. MODUL gt CONDITI|LE DE TNFORMARE A OPTERATORULUI DE DATE CU CARACTER PERSONAL

4.1. Pdr{ile, notificd reciproc in cazul fiecdrei situafii in care intenlioneazd modificerrea regimului de prelucrare a

caracter personal sau a cerin{elor de securitate asigurate qi care sunt sd afecteze cerinlele de proteclie a

caracter personal prevdzute de contract.
4.2.in cazul producerii unui incident de securitate care s-a soldat cu scurgerea unor date cu caracter personal sau

ilegalS a acestora, Pi(ile informeazd imediat, dar nu mai tArziu decdt 24 de ore din momentul producerii

lnformaliile furnizate, vor fi complete, corecte gi exacte
4.3. Nota de informare privind producerea unui incident de securitate va conline cel pulin:

a) data, ora, localia producerii sau suspectirii cle producere a unui incident de siecuritate;
b) cauza sau presupusa cauzd de scurgere a informaliei;
c) consecinlele cunoscute sau care ar putea urma;
d) mdsurile deja luate gi solufiile de remediere il situaliei create.

4.4. Pdr{ile vor intreprinde toate mdsurile necesare in vederea conlucrdrii cu Autoritatea de protec{ie a datelor cu
personal, oferirii suportului gi accesului la informerliile necesare desfdgurdrii investiga(iilor iniliate.

5. BLtGATilLE PRESTATORULUI -,,AROBS TRACKGPS" SRL:
5.1. Se prelucreze datele cu caracter personal in strictd conformitate cu prevederile l-egii nr. 13312011 privind proteclia

cu caracter personal gi a altor acte normative nationale si sd se asigure, in mdsura controlului delinut, cer

conformitate gi securitate, inclusiv in cazul transmiterii transfrontaliere a datelor cu caracter personal in RomAnia, dar
prelucrarea acestora de cdtre compania parlenerd ,,Arobs Transilvania Software" SA in conformitate cu

Regulamentului 679/2016 al Parlamentului European gi al Consiliului.

5.2, Se notifice Beneficiarul privind prelucrdrile dalelor cu caracter personal efec,tuate in afara executdrii contractul

excepliile previzute de legisla{ie care din motive justificate interzic o astfel de notiflcare.

5.3. Se se asigure cd persoanele autorizate sdr prelucreze datele cu caracter personal s-au angajat sd

confidenlialitatea sau au o obligalie statutard adecvatd de confidenlialitate.
5.4. Sd implementeze mdsuri tehnice 9i organizatorice adecvate in vederea asiguriirii unui nivel de securitate

cerinlelor legale, incluzOnd printre altele, dupi caz: (1) pseudonimizarea gi criptarea datelor cu caracter personal

capacitatea de a asigura confidenlialitatea, integritatea, disponibilitatea gi rezistenla continue ale sistemelor gi servi
prelucrare; (3) capacitatea de a restabili disponibilitatea datelor cu caracter personal gi accesul la acestea in timp

cazul in care are loc un incident de naturd fizicri sau tehnicd; (4) testarea, evaluarea gi aprecierea periodici a

mdsurilor tehnice gi organizatorice intreprinse pentru a garanta securitatea prelucrdrii.

5.5. Sd intreprindi mdsurile organizatorice gi tehrrice necesare in vederea neadmiterii, in mod accidental sau

distrugerii, pierderii, modificdrii, divulgdrii neautorizate sau accesului neautorizat la datele cu caracter personal

stocate sau prelucrate la prestarea seruiciilor in executarea contractului.

5.6. Sd se asigure de faptul ci orice persoani fizicd care ac{ioneazd sub autoritateaL sa $i care are acces la datele cu c;a

personal transmise de Beneficiar, nu le prelucreazd decAt la cererea Beneficiarului, cu excep[ia cazului in care

obligalie ii revine in temeiul legislaliei Republicii Moldova sau al legislalieli aplicabile companiei partenere
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2-d'
Transilvania Software" SA. Persoanele autorizate ale Prestatorului, beneficiazS, din partea acestuia, de

cu privire la cerinlele de conformitate gi securitate obligatorii la prelucrarea datelor cu caracter

autorizate se in{elege: angajali permanen(i, angajali temporari, internship.

5.7. Sa ofere asisten{d pentru indeplinirea obligaliei Beneficiarului de a rdspunde cererilor privind exercitarea

datelor cu caracter personal a drepturilor prevdzute in capitolul lll (,,Drepturile subiectului datelor cu

Legii nr.133/2011 privind prelucrarea datelor cu caracter personal.

5.8. Dupd caz, sd ofere asistenld Beneficiarului in iasigurarea respectirii obligaliilor prevdzute la
nr.133t2O1'l , in legdturd cu prelucrarea datelor cu caracter personal, la prestarea serviciilor in executarea

5.9. Se stocheze datele de geo localizare inregistrate in platforma de monitorizare pentru a fi disponibile

12 luni.

5.10. Sd gteargd datele cu caracter personal in termen de pAnd la 6luni dupd incetarea

Beneficiarului. in lipsa uneiastfelde solicitdri, sd gteargd datele in termen de 12 luni, cu exceplia cazului

Republicii Moldova impune stocarea datelor cu caracter personal pe o perioadd mai mare.

5.11. Sd stocheze datele cu caracter personal ale Beneficiarului pe un termen mai mare de 12 luni,

contractul prevede arhivarea datelor, in conditiile sitabilite in contract.

5.12, Si pund la dispozilia Beneficiarului toate informaliile necesare pentru a demonstra respectarea
prezenta Anexi gi de prevederile Legii nr.13312011 privind prelucrarea datelor cu caracter personal.

6. DREPTURILE PRESTATORUTUI-,,AROBSTRACKGPS''SRL:
6.1. in scopul oferirii serviciilor prevdzute de prezentul contract, va prelucra datele cu caracter personal ale

ale Beneficiarului conform celor indicate de prezenta anexi gi/sau a altor categorii de date care

raporturile contractuale.
6.2. Sa informeze Beneficiarul in cazul in care, in opinia sa, o instrucliune incalcd Legea nr.'1 33/201 1 privind

cu caracter personal gi Cerinlele fald de asigurar€ra securitdlii datelor cu caracter personal la prelucrarea

sistemelor informalionale de date cu caracter pers;onal, aprobate prin Hotdrdrea Guvernului nr.1123 din 1

sau alte dispozilii legale referitoare la proteclia datelor cu caracter personal gi sd ceard remedierea

conformdrii la prevederile legii.

6.3. Sa solicite gi sd oblind suportul/concursul Benefir:iarului in cazul in care primegte in mod direct de la su

caracter personal cereri privind exercitarea drepturilor acestuia (inclusiv eventuale cereri de despdgubiri)

avind obligalia de a rdspunde la respectivele cer<lri potrivit dispoziliilor legale.

6.4. Se solicite Beneficiarului, dupd caz se oblige, dr-. a pdstra datele oblinute din :rparatele de bord

trackGPS, dacd in termenul de pistrare a datelor, Centrul National pentru Proteclia Datelor cu

(CNPDCP) semnaleazd citre Prestator declangarea unei proceduri de control cu privire prelucrarea

personal ale Beneficiarului de cdtre Prestator in executarea contractului, p6nd la notificarea

incheierea procedurii administrative, contravenlionale, civile etc.

6.5. Se transmitd transfrontalier catre Romdnia companiei partenerd ,,Arobs Transilvania Software" SA

personal ce uizeazd Beneficiarul, in scopul prestirii serviciilor in condiliile contractului gi in conformitate

67912016 al Parlamentului European 9i al Consilittlui.

6.6. Se utilizeze datele colectate de la Beneficiar in formd anonimizatd (fdrd informalii ce conlin date cu

unei oersoane identificate sau identificabile), cu scopul de a imbundtdli produsele 9i serviciile existente

noi produse gi servicii.

6.2. Se - i fie puse la dispozilie de cdtre Beneficiar datele de contact ale persoanei responsabile de

caracter personal desemnate (propriul salariat gi/sau outsourcing) de cdtre acestet (DPO), care la r6ndul

problemele legate de proteclia datelor cu caracter personal.

7. OBLTGATilLEBENEFIGIARULUI:
2.1. Beneficiarul garanteazd cd va solicita montarea dispozitivelor GPS doar pe autovehiculele care-i

privinla cdrora dispune de dreptul de posesie gi folosirr{i, cu realizarea in prealabil a dreptului la informare a

ale cdror date cu caracter personal va constituie obiect al prestdrii serviciilor prevdzute de prezentul con

notifica neintdrziat Prestatorul de date, dar nu mai t€trziu de 24 de ore, in cazul in care mijloacele auto

GPS ce vizeazd obiectul prezentului contract, vor fi v6ndute gi/sau drepturile de posesie 9i folosinld vor fi

cu condilia cE acestea vor fi utilizate de cdtre

orezentul contract.
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7-2' Beneficiarul in condifiile prevdzute de contract, este direct responsabil de scopul si temeiul legal in baza
realizeazd managementul datelor introduse in contul personal pe platforma trackgps si de datele de identificare ale
vehiculelor pe care sunt instalate echipamente de monitorizare, inclusiv modul de accesare, vizualizare, extragere,
gi/sau prelucrare in oricare alt fel dar si de profilarea datelor personale ale subiectilor de date vizati.
7.3' Va asigura respectarea cerinlelor de conformitate si securitate la prelucrarea datelor cu caracter
executarea contractului, in conformitate cu prevederile Legii nr.133t2011 privind prelucrarea datelor cu caracter
Cerintele fafd de asigurarea securitilii datelor cu calacter personal la prelucrarea acestora in cadrul sistemelor
de date cu caracter personal, aprobate prin HotdrArea Guvernului nr.1123 din 14 decelmbrie 2010.7'4' Va asigure respectarea drepturilor subiec{ilor de date cu caracter personal (dreptul la informare, dreptul de
dreptul de interven{ie, dreptul de opozilie, dreptul del a nu fi supus unei decizii individuale) la prelucrarea datelor cu c
personal in cadrul executdrii contractului, inclusiv informarea subieclilor de date privind transmiterea transfrontalierd a da
cu caracter personal in RomAnia in executarea contractului.
7.5. Va desemna o persoand responsabild de protectia datelor cu caracter personal gi sd comunice prestatorului
contact ale acesteia.
7.6. Va indeplini obligalia notificdrii/autorizdrii opreraliunilor de prelucrare a datelor cu caracter personal la Centrul N
pentru Protectia Datelor cu Caracter personal.

7.7- Va acorda suport informativ, organizational gi tehnic Prestatorului in vederea indeplinirii cerinlelor de conformiti
securitate la prelucrarea datelor cu caracter personal in executarea contractului gi a respectirii drepturilor subiectilor oe
v|zalt.
7 '8. Va instrui periodic persoanele autorizate cu privire la cerinlele de conformilate gi securitate la prelucrarea
caracter personal. Prin persoane autorizate se in{elege: salarialii permanenli, salariatii temporari, internship gi/sau
ce vor presta servicii in baza contractului civil.

8. DREPTURILEBENEFICIARULUI:
8.1' Se gestioneze datele cu caracter personal inregistrate gi disponibile in platforma TrackGpS prin intermediul

personal pe intreaga durata a deruldrii contractului, sub rezerva respectdrii prevederilor legale.
8'2. Sa solicite suportul Prestatorului la examinarea cererilor privind realizarea drepturilor subiectilor de date viz:ati

prelucrarea datelor cu caracter personal in executarea contractului.
8'3. Se primeascd datele de contact ale persoanei responsabile de proteclia datelor cu caracter personal desemnata d*

Prestator.
8.4. Si solicite Prestatorului sd intreprindd mdsuri ,organizatorice gi tehnice privind inldturarea neconformititilor

prelucrarea datelor cu caracter personal in executarea contractului
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ANEXA6
INSTRUCTIUNE PRIVIND PRE]LUCRAREA DATELOR CU CARACTER PERSONAL

1. Dispozilii generale
l.llnstrucliunile privind prelucrarea datelor cu caracter personal sunt emise in conformitate cu obligaliile legale care
Beneficiarului gi Prestatorului in conformitate cu prevederile art.29 gi 30 din Legea nr. 13312011 privind protec(ia

caracter personal, care stabilesc cd la prelucrarea datelor cu caracter personal trebuie asiguratd confidenlialitatea gi

sunt obligali sd ia misurile organizatorice gi tehnice necesare pentru proteclia datelor cu caracter personal impotriva
modificdrii, blocdrii, copierii, rdspdndirii, precum gi impotriva altor acliuni ilicite, mdsuri menite sd asigure un nivel de
adecvat in ceea ce privegte riscurile prezentate de prr:lucrare gi caracterul datelor prelucrate.
l.2lnstruc{iunea are forld juridicd obligatorie gi este asumatd in mod congtient de cdtre pd(i.
l.3lnstrucliunea reglementeazd raporturile juridice care apar intre Beneficiar gi Prestator, in legiturd cu prelucrarea gi

datelor cu caracter personal.
1.4in contextul raporlurilor stabilite la alineatul precedent, Beneficiarul gi Prestatorul detin calitatea de operator de
caracter oersonal.
1.SDatele cu caracter personal care se vor colecta, stoca, accesa,vizualiza, combina, extrage, modifica, dezvdlui, gterge
prelucra in orice alt mod in sistemele de evidenld ale operatorilor de date ce constituie obiect al prezentului contract care
considera ca operaliuni de prelucrare a datelor cu caracter personal.
l.6Prestatorul va prelucra datele cu caracter personiel din acest sistem de eviden(i doar in format automatizat (electronic
exceptia stocdrii contractelor semnate, a anexelor acestora gi a corespondenlei scrise dintre pa(i.
l.TSubiectii de drept care cad sub incidenla acestei instrucliuni sunt clienlii sau eventualii clienli ai operatorilor de date, a

operatorilor gi angajalii acestora, precum gi te(ii.
l.8lnstruc{iunea completeazd celelalte cerinle prevdzute de contract gi de anexele la contract.
l.9lnstrucliunea se va revizui cel putin odatd pe an, ca rezultat al modificdrilor sau reevaluirii componentelor acesteia.
2. Principiile de prelucrare a datelor cu caracter personal
2.'l Toate datele cu caracter personal care au fost colectate, stocate, utilizate sau prelucrate in orice fel rdmAn a fi
rdspunderea operatorilor de date cu caracter personal.
2.2Ooeratorii de date vor luain calcul toatemdsurile de securitatesi de conformitatestabilite
prezentalnstruc{iuneinvedereaprelucrdriidatelorcucaracterpersonalinlimiteleexpresprevdzute de cdtreaceasta.
2.3Operatorii de date nu vor luadeciziiunilateraleinprivinlamodului de prelucrare a datelorcucaracterpersonal cum
de stocare, modul de utilizaresaudezvdluirecdtrete(i etc. fdrdnotificareaceleilaltepd(isauinlipsaacorduluiscris
persoanelorresponsabile de protecliadatelorcucaracterpersonal, cuexcepliacazurilorprevdzute de legislatie.
3. Util izareadatelorcucaracterpersonal
3.lPersonalul Prestatorului care are acces/prelucreazd datele personale ale Beneficiarului (personal vAnzdri, personal
personal instaldri etc.) are incheiat un Acord de confidenlialitate, in care se stipuleazd aspecte legate de tipul de
confidentiale 9i obligalii de procesare. De asemenea, sunt incheiate Acorduri de confidenlialitate cu toate service-urile
care pot avea acces la datele cu caracter personal ale utilizatorilor Beneficiarului. De asemenea este incheiat un acord adi
cu compania partenerd ,,Arobs Transilvania Software" SA, in care sunt prevdzute garanlii suficiente in vederea asigurdrii
nivel adecvat de proteclie a datelor cu caracter persona atunci cdnd sunt prelucrate datele personale ale subiectilor de
vizeazA Beneficiarul.
4. Conturi de acces in Platforma AROBS TrackGPS.
4.1 Pentru accesul la aplicalia gi la baza de date conlinAnd coordonatele GPS ale vehiculului gi evenimentele colectate
intermediul platformei TrackGPS, la cererea Prestatorului se alocd initial din partea ,,AROBS Transilvania Software" SA, a
cont de administrator (master user), care va fi in gerstiunea integrald a Beneficiarului. Prin drepturile delinute ale
administrator, Beneficiarul qeeaze alte conturi individuale de utilizatori (cu nume utilizator gi parold), care sunt gestionate
cdtre utilizatorii Beneficiarului. Este responsabilitateer Beneficiarului de a se asigura managementul datelor de
utilizatorilor autovehiculelor monitodzate GPS, in aspect
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Schimbareacredenlialelor de acces ale altorutilizatoni se poate face doar de cdtre un utilizatorcudrepturi de administra
utilizatorilorsauprinintermediulPrestatorului care va solicitaconcursuldepartamentuluiSuportTrackGPSdincadrul
Transilvania Software" SA. Este obliga[iautilizatoruluifiecdruicont - Beneficiaruluica la prima logare, sd se a
schimbareaparoleisetatainilial. Formatulparoleiacceptate de aplicatie este de tipulalfanumeric (minim 8 caractere) giconti
litere (scrisecu majuscule saufird, curestriclia sa con{indcelpulin un caractercumajusculdsau un caracternu
precumgicaracterespeciale. Parolele vor fi schimbatela uninterval de g0 zile, utilizatoriifiindnotifica
valabilitate, la momentulautentificdriiinplattbrmaTrackGPS, siobligatisischimbeparolacurentdcuuna
Fiecareutilizator are posibilitateade a-gischimbaparolaaferentdcontuluisdu. De asemeneaincazulin
uitatparolacontuluisdu, are posibilitatea de resetare a paroleidinplatformaTrackGPSin mod automat,
adresade emailvalidisetatipecont. Dacautilizatorulrespectiv nu are setatd o adresivaliddpecontresetareaparolei va
realizatddoar de cdtreAdministrator (master user) szru de cdtrePrestatorcuconcursuldepartamentuluisuportTrackGP
,,Arobs Transilvania Software" SA.
4.2Prestatorul asiguri faptul cd doar personalul propriu necesar, precum gi personalul companiei partenere ,,Arobs Transi
Software" SA cu care s-a incheiat acord adilional de confidentialitate vor avea acces la datele Beneficiarului, dupd pri
need-to-know. ,,Arobs Transilvania Software" SA irr baza contractului de colaboriare cu ArobsTrackGPS are dreptr-rl
desemna utilizatorii care vor avea acces in principal pentru introducerea datelor de identificare si pentru a confirma sau
asigura cd la momentul configurdrii ini{iale datele prr-'luate de dispozitivele hardware GPS instalate pe autovehicule
sau transmit evenimentele, iar datele sunt incdrcate in aolicatie.
4.3in executarea contractului, Prestatorul prin utilizatorii desemnali, acceseazd datele din conturile utilizatorilor
atunci c6nd este necesar pentru rezolvarea solicitdrilor inifiate de cdtre Beneficiar.
4.4Responsabilitatea instruirii utilizatorilor proprii revine Beneficiarului, avdnd posibilitatea sd utilizeze materialele
dispozilie de Prestator. Toate materialele puse la dispozitie de Prestator, nu includ date cu caracter personal, ci doar
anonime.
5. Accesarea datelor din aplicatia TrackGPS
5.lUtilizarea datelor colectate de aplicalia TrackGPS se realizeazd pe terminalele Beneficiarului, prin accesarea pe
securizatd HTTPS a unui portal web (securizare reali:zati cu ajutorul unor certificate digitale SSL). Ca gi recomandare la
de utilizare a terminalelor din cadrul Beneficiarului, ar trebui inclusd blocarea sesiunii de lucru pe terminal dupd o
inactivitate de 10 minute. Aplicatia TrackGPS dispune de mdsura inchiderii sesiunii de lucru pe portalul web al aplica
obligd la re-autentificare dupd 20 minute de inactivitale a utilizatorului.
6. Colectare, loguri, stocare date
6.lColectarea datelor de geo localizare se realizeiazd automat prin platforma TrackGPS gi orice operaliune cu pri
extragerea, stocarea sau copierea acestor date se poate face numai de cdtre utilizatori desemnali de cdtre Beneficiar
cdtre utilizatorii Prestatorului la cererea scrisd a Beneficiarului.
6.2Sistemul informalional TrackGPS dispune de posibilitatea de inregistrare a operaliunilor principale, realizatori ai
data gi ora operaliunii. Aplicatia are un modul de loguri care permite auditarea operaliunilor principale derulate, informatiile
furnizate la cerere gi unui reprezentant cu drepturi de administrator din partea Beneficiarului.
6.3Sistemul informalional TrackGPS men{ine datele stocate ca disponibile pentru Beneficiar (inclusiv logurile de acces
operaliunilor majore derulate), pentru ultimele 24 luni din perioada contractuald de furnizare a serviciului, cu excep{ia
inlelegeri referitoare la pdstrarea datelor, stabilite contractual.
6.4Datele sunt stocate de aplicatie pe servere localizate exclusiv pe teritoriul Uniunii Europene, respectiv in Rom6nia,
posibilitatea tehnicd 9i procedurald de a fi transferate in alte zone(dri te(e din afara Uniunii Europene.
7. Backup (copii de siguranfd)
7'1,,Arobs Transilvania Software" SA asiguri realizarea backup-urilor datelor periodic din platforma TrackGpS cu o
zilnica, in mod automat, pe servere dedicate de Backup in baza unui contract de colaborare incheiat cu prestatorul.
7.2,,Arobs Transilvania Software" SA asigurd un management riguros al Backup-urilor, avdnd implementate
securitate a backup-ului (locatii diferite pistrare datel backup, testare regulatd bacl<up etc). Datele din Backup se gterg
suprascrierea mediilor de stocare conform cu Politica interni de backup ale ,,Arobs Transilvania Software" SA, fiind
ciclu complet de backup pentru s,tergerea tuturor datelor.
7.3$tergerea datelor se poate realiza gi la cererea Eleneficiarului, intr-un termen maxim de gase luni de la data solicitirii,
motive de algoritmicd de backup gi integritate framework baze de date ale aplicatiei TrackGpS.
8. Sistemele de telecomunicatii
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ijiEstatorut realizeazd periodic

autentificdrilor gi tipurilor de acces pentru detectarea unor disfunclionalitdli in ceea ce priveqte folosirea aplicaliei rrac

oortalului web.

8.2Ca si construclie hardware si software,

prelucrate sd nu poatd fi interceptate sau

disitate (SSL).

9. Alte misuri de securitate
9.1Modul in care se realizeazd accesul fizic gi accr-.sul logic al angajalilor ,,AROB TRACKGPS" SRL, precum 9i a

,,Arobs Transilvania Software" SA cu care Prestatorul are incheiat contract de colaborare 9i acord de confiden

resrrrsele necesare este descris prin politica de securitate a datelor cu caracter personal. Se au in vedere mdsuri de

fizicd a spa{iilor ,,AROB TRACKGpS" SRL, modul de gestionare al conturilor utilizirtorilor, managementul parolelor,

securitate pentru lucrul la distanla (ex: VpN). se acordd o importanld deosebitd securitdlii ftzice a centrului de date (

servere), flind asigurat un control riguros al accesului din punct de vedere fizic 9i logic (ex: utilizare de firewall-uri, criptare

aplicatia TrackGPS dispune de masuri de securitate de acces, astfel incAt c

transmise de oriunde, accesul fiind securizat prin protocol HTTPS cu certi

etc.)
g.2Managementul Backup-urilor este asigurat de departamentul lT din cadrul ,,AROBS Transilvania Software" SA,

politicd de backup care descrie aspecte cu privire la realizarea acestora, tip de backup, stocare 9i testare restore,

raportare rezultate.
9.3pentru a aborda riscurile ce lin de utilizatori, angaja{ii ,,AROB TRACKGPS" SRL sunt instrui[i privind mod de

Internetului gi Emailurilor, mod de utilizare a dispozitivelor mobile etc. Procesul de instruire 9i de congtientizare

importanlei securitdlii informafiei este unul continuu 9i testat periodic.

10. Modul 9i condifiile de informare a operatorului de date cu caracter personal

l0.lprestatorul informeaza Beneficiarul in fiecare situa{ie in care intenlioneazd modificarea regimului de prelucrare a

caracter personal sau a cerin[elor de securitate asigurate.

lo.2prestatorul la cerere, iniormeazd Beneficiarul asupra misurilor pe care le-a adoptat in vederea respectdrii

prevdzute de prezenta Instrucliune.

10.3in cazul producerii unui incident de securitate care s-a soldat cu scurgerea unclr date cu caracter personal sau

ilegald a acestora, Prestatorul informeazd Beneficiarul imediat, dar nu mai tirziu decll 24 de ore din momentul

acestuia. Informaliile furnizate, vor fi complete, corecte 9i exacte.

10.4Nota de informare privind producerea unui inciclent de securitate va conline cel pulin:

a) data, ora, localia producerii sau suspectdrii de producere a unui incident de securitate;

b) cauza sau presupusa cauzd de scurgere a informa[iei;

c) consecin[ele cunoscute sau care ar putea urma;

d) mdsurile deja luate 9i soluliile de remerdiere a situaliei create'

l0.Sprestatorul va intreprinde toate mdsurile necesare in vederea conlucrdrii cu Autoritatea de proteclie a datelor cu

oersonal.
11. Cerinlele de securitate la prelucrarea datelor cu caracter personal

ll.lprestatorul va lua mdsuri organizatorice gi tehnice necesare impotriva pierderii sau a oricdrei forme de prelucrare

(cum ar fi divulgarea, deteriorarea, modificarea sau prelucrarea neautorizatd a clatelor cu caracter personal) in

colectarea si furnizarea citre operator a informaliilor referitoare la participanlii cursurilor de instruire organizate de o

ll.2prestatorul trebuie sd se asigure cd mdsurile de securitate sunt eficiente in toate circumstan(ele 9i va

permanen{i politicile de securitate la vdrsta tehnol<lgiei informalionale pentru a corespunde cu mdsurile de proteclie 9i

securitdlii gi confidenlialitdlii prelucrdrii datelor cu caracter personal.

11.3Toate datele cu caracter personal prelucrate irr legiturd cu prestarea serviciilor stabilite in contract sunt confidenliale.

ll.4prestatorul line evidenla opera{iunilor de accesare, vizualizare, modificare, gtergere, extragere a datelor cu

personal cel putin pentru ultimii 2 ani de zile din momentul prelucrdrii datelor cu caracter personal.

11.SOrice litigiu care apare intre pd(i in legdturi cu gi/sau care rezultd din aceastd Instrucliune se va soluliona

amiabild, sau dupd caz de citre instanla competenti din Republica Moldova din raza teritorialS a operatorului.
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