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automatizate de corectare a datelor;

f) Asigurarea integritatii datelor in proces de schimb
de date intre sistemul aplicativ aferent sistemului
financiar cu sistemul informational ,,Protectia

Sociald” prin interfete:

i. Asigurarea consolidarii datelor privind veniturile
(obligatii, amenzi si plata contributiilor) la bugetul
asigurarilor sociale de stat (BASS) pe conturile

bugetare in sistemul financiar,
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ii.Asigurarea consolidarii datelor privind cheltuielile
(plati efectuate de CNAS pentru toate tipurile de
pensii, indemnizatii, compensatii, bilete de
tratament balneosanatorial efectuate din bugetul
asigurarilor sociale si de la bugetul de stat) la BASS
pe conturile bugetare in sistemul financiar,

iii. Asigurarea sincronizarii structurilor de date, atat
in ceea ce priveste logica prelucrarii acestora
(identificatori unici, tipuri, relatii cu alte date etc.)
si din punct de vedere al mecanismelor de schimb
si al controlului integritatii.

g) Asigurarea suportului metodologic si practic pentru
utilizatori;

h) Consultanta cu privire la intrebarile specifice ale

software —lui aplicativ

Pozitia 1.2.

1.2 Servicii de
mentenanta adaptiva
in software-ul
aplicativ aferent
sistemului financiar
(FMS).

a) Modificarea functionalitatilor, inclusiv a formelor
de rapoarte, ca urmare a modificarilor in legislatie
din domeniul asigurarilor sociale;

b) Adaugarea functiilor noi, inclusiv rapoartelor,
necesitatea carora a aparut odata cu modificarea
legislatiei din domeniul asigurarilor sociale.
Actualizarea versiunii sistemului informational;

c¢) Modificarea functionalitatilor legate de
imbunatatirea esentiald a functionarii business-
proceselor interne;

d) Modificarea mecanismelor si procedurilor de
schimb de date cu sistemul informational ,,Protectia
Sociald” (interfata), pentru consolidarea datelor
privind veniturile, cheltuielile la bugetul asigurarilor
sociale de stat (BASS) si sistemul informational
,,Bilete de tratament” pe conturile bugetare in
sistemul financiar — in cazul modificarii cadrului
normativ. in cazul modificdrii functionalitatilor in Sl
,,Protectia Sociala” sunt necesare modificari

Conform descrierii solutiei propuse
anexate
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corespunzatoare fin sistemul aplicativ aferent
sistemului financiar (FMS) si Tn interfata intre
acestea;

e) Documentarea modificarilor efectuate (conform
reglementarilor tehnice "Procesele ciclului de viata
al software-ului" RT 38370656 -002:2006);

f)Consultanta privind modificarile realizate.

Semnat: c/r///
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OFERTA TEHNICA

privind servicii de mentenanta corectiva si adaptiva a
sistemului aplicativ (FMS) aferent sistemului financiar
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar

1. Servicii contractate

Servicii de mentenanta corectiva pentru sistem aplicativ aferent sistemului financiar (FMS)

a)
b)
c)
d)
e)

f)

9)
h)

Asigurarea functionalitatii si a securitatii complexului de mijloace tehnice si de program,;
Actualizarea versiunii sistemului aplicativ;

Intretinerea sistemului si resursei informationale;

Restabilirea functionalitatii sistemului aplicativ, in cazul aparitiei defectiunilor;

Eliminarea/corectarea problemelor detectate in sistemul aplicativ prin modificarea
componentelor software sau elaborarea si aplicarea procedurilor automatizate de corectare a
datelor;

Asigurarea integritatii datelor in proces de schimb de date intre sistemul aplicativ aferent
sistemului financiar cu sistemul informational ,,Protectia Sociala” prin interfete:

Asigurarea consolidarii datelor privind veniturile (obligatii, amenzi si plata contributiilor)
la bugetul asigurdrilor sociale de stat (BASS) pe conturile bugetare in sistemul financiar;
Asigurarea consolidarii datelor privind cheltuielile (plati efectuate de CNAS pentru toate
tipurile de pensii, indemnizatii, compensatii, bilete de tratament balneosanatorial efectuate
din bugetul asigurdrilor sociale si de la bugetul de stat) la BASS pe conturile bugetare in
sistemul financiar;
Asigurarea sincronizdrii structurilor de date, atdt in ceea ce priveste logica prelucrarii
acestora (identificatori unici, tipuri, relatii cu alte date etc.) si din punct de vedere al
mecanismelor de schimb si al controlului integritatii.

Asigurarea suportului metodologic si practic pentru utilizatori;

Consultanta cu privire la intrebarile specifice ale software —lui aplicativ.

Servicii de mentenanta adaptiva in sistem aplicativ aferent sistemului financiar (FMS)

a)
b)
c)

d)

Modificarea functionalitatilor, inclusiv a formelor de rapoarte, ca urmare a modificarilor in
legislatie din domeniul asigurarilor sociale;

Adaugarea functiilor noi, inclusiv rapoartelor, necesitatea carora a aparut odata cu modificarea
legislatiei din domeniul asigurarilor sociale. Actualizarea versiunii sistemului informational;
Modificarea functionalitatilor legate de Imbunatatirea esentiald a functionarii business-
proceselor interne;

Modificarea mecanismelor si procedurilor de schimb de date cu sistemul informational
,,Protectia Sociala” (interfatd), pentru consolidarea datelor privind veniturile, cheltuielile la
bugetul asigurdrilor sociale de stat (BASS) si sistemul informational ,,Bilete de tratament” pe
conturile bugetare in sistemul financiar — in cazul modificarii cadrului normativ. In cazul
modificarii functionalitatilor in SI ,,Protectia Sociala” sunt necesare modificari
corespunzatoare in sistemul aplicativ aferent sistemului financiar (FMS) si in interfatd intre
acestea;
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar

e) Documentarea modificarilor efectuate (conform reglementarilor tehnice "Procesele ciclului de
viatd al software-ului™ RT 38370656 -002:2006);
f) Consultanta privind modificarile realizate.

In baza experientei similare a serviciilor prestate de mentenantd adaptiva aferent sistemului financiar
(FMS) dispunem de baza necesara de cunostinte si resurse calificate pentru a executa in termeni optimi
noile cerinte functionale solicitate conform listei de mai jos specificate.

Lista serviciilor de mentenanta adaptiva in sistem aplicativ aferent sistemului financiar (FMS)
ce vizeaza modificarile in legislatie din domeniul asigurarilor sociale, necesare a fi realizate,
incepand cu 01.10.2022
1. Art.18, alin.6 din Legea nr.289/2004 privind indemnizatiile pentru incapacitate temporard de
munca si alte prestatii de asigurari sociale (modificarile careia au fost aprobate prin Legea
nr.195/2022 pentru modificarea unor acte normative) — beneficierea optionala a indemnizatiei
pentru cresterea copilului (elaborarea raportului, termen 01.10.2022-30.10.2022).
2. Proiectul de lege pentru modificarea Legii nr. 315/2016 privind prestatiile sociale pentru copii -
stabilirea indemnizatiei lunare pentru ingrijirea copilului pana la Tmplinirea acestuia a varstei de
2 ani pentru parinti asigurati si neasigurati (elaborarea raportului termen 01.10.2022-30.10.2022).

3. Proiectul de act normative privind acordarea beneficiarilor de pensii si alocatii sociale a unei
prestatii sociale noi — suport financiar unic (elaborarea raportului, termen 01.10.2022-10.11.2022).
4. Proiectul de modificare a Hotararii de Guvern nr.1231/2018 pentru punerea in aplicare a

prevederilor Legii nr.270/2018 privind sistemul unitar de salarizare 1n sectorul bugetar — acordarea
platii compensatorii angajatilor care au salariu mai mic de 3500 lei (termen 01.10.2022-
30.10.2022).

o. Ordinul Ministerului Finantelor nr.77/2022 cu privire la aprobarea Catalogului mijloacelor fixe si
activelor nemateriale pentru autoritati/institufii bugetare — reinnoirea Catalogului existent
(01.10.2022-15.10.2022).

Alte modificari ale cadrului normativ la decizia organelor competente.

2. Nivelul serviciilor contractate:

1. Existenta serviciului “Hot-Line”. 5/7, 8/24

a) Timpul de raspuns la solicitarea din partea CNAS — nu mai mult timp de 1 ora;
b) Inregistrarea cererilor, statutul in progres de rezolvare acestora, analiza rezultatelor;
c) Furnizarea rapoartelor privind serviciile prestate.

2. Existenta grupului de proiect calificat asigurat pentru indeplinirea serviciilor solicitate (Cerintele
obligatorii fata de echipa de proiect sunt prezentate in Anexa nr.1), inclusiv:

a) Analisti de sistem cu experienta in proiectare sistemelor informationale complexe;
b) Analist (FMS) cu experientd in implementarea sistemelor informationale complexe cu utilizarea
platformei ,,1C: Intreprindere 8.3” in institutiile bugetare si / sau in domeniul social;
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar

3.

4.

C) Arhitect cu experientd in implementarea sistemelor informationale complexe cu utilizarea
platformei ,,1C: Intreprindere 8.3”;

d) Dezvoltatori cu experientd in domeniul ,,1C: Intreprindere 8.37;

e) Administrator platformei ,,1C: Intreprindere” cu experientd in desfisurarea si gestionarea pe
platforma tehnologica guvernamentald comuna MCloud.

f) Specialist securitatea informationald cu experienta 1n audit sistemelor informationale complexe.

Experientdi in prestarea serviciilor de mentenantda corectiva si adaptiva a sistemelor informationale
complexe cu utilizarea platformelor ,,1C: Intreprindere 8.3”

a) Experienta in prestarea serviciilor solicitate de lunga duratd. Minimum 3 Contracte cu operatori
economici realizate consecutiv pentru ultimii 3 ani pentru prestarea serviciilor de mentenanta
corectiva si adaptivd a sistemelor informationale complexe cu utilizarea platformei ,,1C:
Intreprindere™;

b) Stabilitatea economica. Cifra de afaceri anuald in domeniul aferent obiectului achizitiei pentru
ultimii 3 ani nu mai putin decat bugetul achizitiei. Existenta Contractelor in domeniul aferent
obiectului achizitiei aflate in derulare nu mai putin de 5 contracte.

c) Calitatea serviciilor prestate. Poseda certificat de conformitate a sistemului de management al
calitdtii implementat cu cerintele standardului international ISO 9001 in domeniul aferent
obiectului achizitiei. Ofertantul va prezenta cel putin 3 scrisori de recomandare de la Autoritati
contractante din Republica Moldova.

Respectarea conditiilor generale:

Termenul de realizare si implementare a serviciilor de mentenantd adaptiva, asociate cu modificarile
in legislatie, trebuie sa fie executate de citre Prestator in termenele stabilite de CNAS. Incilcarea de
catre Prestator a termenului de implementare a modificarilor, va atrage aplicarea sanctiunilor
pecuniare prevazute in contract. Depasirea termenului de executare a clauzelor contractuale,
presupune imposibilitatea obtinerii in sistemul financiar a rezultatelor corecte sau stoparea sistemului
financiar. In cazul in care, depisirea termenului de executare nu este rezultatul unei forte majore
(situatii exceptionale, calamitati naturale, razboi etc.), CNAS fisi rezerva dreptul de rezolutiune a
contractului.

Termenul de realizare si implementare a altor tipuri de servicii de mentenanta adaptiva se determina
prin acordul partilor, dar nu mai mult de:

a) Panala 10 zile pentru modificari minore.
b) Pana la 30 zile pentru modificari de volume medii.
c) Panala 60 zile pentru modificari de volume mari.

Efortul total preconizat, reiesind din 8 ore lucratoare pe zi, 22 zile lucratoare pe luna (indiferent de

numarul de persoane implicate), pentru:

- Servicii de mentenanta corectiva pentru sistemului aplicativ (FMS) constituie 4966 om/ora, anual.
- Servicii de mentenanta adaptiva in sistemului aplicativ (FMS) constituie 4966 om/ora, anual.
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar

Achitarea se va efectua conform lucrarilor executate de facto si doar dupa prezentarea rapoartelor
detaliate, care vor include descifrarea efortului exprimat in om/ord, facturilor si actelor de prestare
semnate de catre parti.

Descrierea generala a sistemului aplicativ aferent sistemului financiar (FMS), se anexeaza, Anexa
nr.2.0biectul ofertei

3. Obiectul ofertei

Obiectul ofertei consta in prestarea serviciilor de Servicii de suport si modificare a sistemului
aplicativ (FMS) aferent sistemului financiar care includ:

Servicii de mentenanta corectiva pentru sistem aplicativ aferent sistemului financiar (FMS)

a)
b)
c)
d)
e)

f)

9)
h)

Vi.

Asigurarea functionalitatii si a securitdtii complexului de mijloace tehnice si de program;
Actualizarea versiunii sistemului aplicativ;

Intretinerea sistemului si resursei informationale;

Restabilirea functionalitatii sistemului aplicativ, in cazul aparitiei defectiunilor;

Eliminarea/corectarea problemelor detectate in sistemul aplicativ prin modificarea
componentelor software sau elaborarea si aplicarea procedurilor automatizate de corectare a
datelor;

Asigurarea integritatii datelor in proces de schimb de date intre sistemul aplicativ aferent
sistemului financiar cu sistemul informational ,,Protectia Sociala” prin interfete:

Asigurarea consolidarii datelor privind veniturile (obligatii, amenzi si plata contributiilor)
la bugetul asigurarilor sociale de stat (BASS) pe conturile bugetare in sistemul financiar;
Asigurarea consolidarii datelor privind cheltuielile (plati efectuate de CNAS pentru toate
tipurile de pensii, indemnizatii, compensatii, bilete de tratament balneosanatorial efectuate
din bugetul asigurarilor sociale si de la bugetul de stat) la BASS pe conturile bugetare in
sistemul financiar;
Asigurarea sincronizdrii structurilor de date, atit in ceea ce priveste logica prelucrarii
acestora (identificatori unici, tipuri, relatii cu alte date etc.) si din punct de vedere al
mecanismelor de schimb si al controlului integritatii.

Asigurarea suportului metodologic si practic pentru utilizatori;

Consultanta cu privire la intrebarile specifice ale software —lui aplicativ.

Servicii de mentenanta corectiva pentru sistem aplicativ (FMS) constituie 4966 om/ora.

Servicii de mentenanta adaptiva in sistem aplicativ aferent sistemului financiar (FMS)
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar

a) Modificarea functionalitatilor, inclusiv a formelor de rapoarte, ca urmare a modificarilor in
legislatie din domeniul asigurarilor sociale;

b) Adaugarea functiilor noi, inclusiv rapoartelor, necesitatea carora a apdrut odatd cu
modificarea legislatiei din domeniul asigurarilor sociale. Actualizarea versiunii sistemului
informational;

C) Modificarea functionalitatilor legate de imbunatitirea esentiald a functiondrii business-
proceselor interne;

d) Modificarea mecanismelor si procedurilor de schimb de date cu sistemul informational

,,Protectia Sociala” (interfatd), pentru consolidarea datelor privind veniturile, cheltuielile la
bugetul asigurarilor sociale de stat (BASS) si sistemul informational ,,Bilete de tratament” pe
conturile bugetare in sistemul financiar — in cazul modificirii cadrului normativ. In cazul
modificarii functionalitatilor in SI ,,Protectia Sociala” sunt necesare modificari
corespunzatoare in sistemul aplicativ aferent sistemului financiar (FMS) si in interfatd intre

acestea;

e) Documentarea modificarilor efectuate (conform reglementarilor tehnice "Procesele ciclului
de viata al software-ului” RT 38370656 -002:2006);

f) Consultanta privind modificarile realizate.

Servicii de mentenanta adaptiva in sistem aplicativ (FMS) constituie 4966 om/ora.

4. Nivelul serviciilor

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a Serviciilor prestate
si nivelul de performanta garantatd a acestora. Nivelul de disponibilitate a Serviciilor este definit de
parametrii ce urmeaza:

4.1.Serviciul “Hot-Line”. 5/7, 8/24

a) Timpul de raspuns la solicitarea din partea CNAS — nu mai mult timp de 1 ord;
b) Inregistrarea cererilor, statutul in progres de rezolvare acestora, analiza rezultatelor;
c) Furnizarea rapoartelor privind serviciile prestate.

4.2.2. Grupul de proiect calificat asigurat pentru indeplinirea serviciilor
solicitate
(CV-urile echipei de proiect vor fi prezentate la solicitare), inclusiv:
a) Analisti de sistem cu experienta in proiectare sistemelor informationale complexe;

b) Analist (FMS) cu experientd in implementarea sistemelor informationale complexe cu
utilizarea platformei ,,1C: Intreprindere 8.3” in institutiile bugetare si / sau in domeniul social;

c) Arhitect cu experienta in implementarea sistemelor informationale complexe cu utilizarea
platformei ,,1C: Intreprindere 8.3”;
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar

d) Dezvoltatori cu experientd in domeniul ,,1C: Intreprindere 8.37;

e) Administrator platformei ,,1C: Intreprindere” cu experientd in desfisurarea si gestionarea pe
platforma tehnologica guvernamentala comuna MCloud.

f) Specialist securitatea informationald cu experientd in audit sistemelor informationale
complexe.

4.3.Experienta in prestarea serviciilor de mentenanta corectiva si adaptiva a
sistemelor informationale complexe cu utilizarea platformelor ,,1C:
Intreprindere 8.3”

a) Experientd in prestarea serviciilor solicitate de lungd duratd. Minimum 3 Contracte cu
operatori economici realizate consecutiv pentru ultimii 3 ani pentru prestarea serviciilor de
mentenantd corectivd si adaptivd a sistemelor informationale complexe cu utilizarea
platformei ,,1C: intreprindere”;

b) Stabilitatea economica. Cifra de afaceri anuala in domeniul aferent obiectului achizitiei pentru
ultimii 3 ani nu mai putin decat bugetul achizitiei. Existenta Contractelor in domeniul aferent
obiectului achizitiei aflate in derulare nu mai putin de 5 contracte.

c) Calitatea serviciilor prestate. Poseda certificat de conformitate a sistemului de management al
calitatii implementat cu cerintele standardului international ISO 9001 in domeniul aferent
obiectului achizitiei. Ofertantul va prezenta cel putin 3 scrisori de recomandare de la Autoritati
contractante din Republica Moldova.

4.4.Conditii generale:

Termenul de realizare si implementare a serviciilor de mentenantd adaptiva, asociate cu modificarile in
legislatie, trebuie s fie executate de citre Prestator in termenele stabilite de CNAS. Incilcarea de citre
Prestator a termenului de implementare a modificarilor, va atrage aplicarea sanctiunilor pecuniare
prevazute in contract. Depdsirea termenului de executare a clauzelor contractuale, presupune
imposibilitatea obtinerii in sistemul financiar a rezultatelor corecte sau stoparea sistemului financiar. In
cazul in care, depdsirea termenului de executare nu este rezultatul unei forte majore (situatii exceptionale,
calamitdti naturale, rdzboi etc.), CNAS isi rezerva dreptul de rezolutiune a contractului.

Termenul de realizare si implementare a altor tipuri de servicii de mentenantd adaptiva se determina prin
acordul partilor, dar nu mai mult de:
a) Pana la 10 zile pentru modificari minore.

b) Pana la 30 zile pentru modificéri de volume medii.

c) Pana la 60 zile pentru modificari de volume mari.

Efortul total preconizat, reiesind din 8 ore lucratoare pe zi, 22 zile lucratoare pe lund (indiferent de
numarul de persoane implicate), pentru:

- Servicii de mentenanta corectiva pentru sistemului aplicativ (FMS) constituie 4966 om/ora, anual.
- Servicii de mentenanta adaptiva in sistemului aplicativ (FMS) constituie 4966 om/ora, anual.
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Servicii de mentenantd corectiva si adaptiva a sistemului aplicativ (FMS) aferent sistemului financiar

Achitarea se va efectua conform lucrarilor executate de facto si doar dupa prezentarea rapoartelor
detaliate, care vor include descifrarea efortului exprimat in om/ord, facturilor si actelor de prestare
semnate de catre parti.

5. Reguli generale de organizare a procesului de prestare a serviciilor

5.1. Notiuni generale

Defect — incident, problema, eroare de programa (sau un set de erori) ce duc la necorespunderea
rezultatelor  asteptate de la  functionarea  produsului  software si care determind
stoparea/intreruperea/reducerea calitatii functionalitatii softului aplicativ.

Mentenanta sistemului informational — adica activitatea care include: asigurarea functionalitatii
si a securitatii complexului de mijloace tehnice si de program; actualizarea versiunii sistemului
informational; intretinerea sistemului si resursei informationale; restabilirea functionalitatii sistemului
informational, in cazul aparitiei defectiunilor; asigurarea suportului metodologic si practic pentru
utilizatori.

Mentenanti adaptiva - modificarea produsului software, care asigura capacitatea sa de functionare
in conditii (mediu) modificate sau care se modifica (modificarea functionalitatilor, inclusiv a formelor
de rapoarte, ca urmare a modificarilor in legislatie din domeniul asigurari sociale, adaugarea functiilor
noi, inclusiv rapoartelor, necesitatea carora a aparut odata cu modificarea legislatiei din asigurari
sociale, inclusiv, modificarea functionalitatilor legatda de imbunatatirea esentiala a functionarii
business-proceselor interne).

Mentenanta corectiva reprezinta depistarea, localizarea si remedierea operativa a defectiunii in
vederea restabilirii functionarii normale a sistemului (asigurarea functionalitatii si a securitatii
complexului de mijloace tehnice si de program, actualizarea versiunii sistemului informational,
intretinerea sistemului si resursei informationale, restabilirea functionalitatii sistemului informational,
in cazul aparitiei defectiunilor, inclusiv eliminarea problemelor detectate in software aplicativ prin
modificarea componentelor software sau elaborarea si aplicarea procedurilor automatizate de
corectare a datelor).

5.2.Interactiunea intre Parti

Interactiunea dintre Prestator si Beneficiar se va efectua prin intermediul persoanelor responsabile,
desemnate de ambele Parti.

In scopul clasificarii si optimizarii procesului de gestiune a solicitirilor, apelurile referitoare la defectele
de utilizare a sistemului si doleantele utilizatorilor vor fi preluate de persoanele responsabile din partea
Beneficiarului care, dupa examinarea §i prioritizarea acestora, vor decide care necesitd a fi redirectionate
catre echipa Prestatorului prin intocmirea Cererii cu privire la notificarea defectului (Anexa nr.4 la
Contract) sau Cererii cu privire la propunerea de modificare (Anexa nr.6 la Contract).
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5.3.Persoane responsabile

Prestatorul desemneaza persoane responsabile de relatia cu Beneficiarul (Managerul Suport Client).
Prestatorul va informa prin scrisoare oficiala Beneficiarul despre echipa desemnata si datele de contact a
acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor responsabile se
va face conform aceleiasi proceduri.

Beneficiarul desemneaza persoane responsabile de interactiunea cu Prestatorul. Beneficiarul va informa
prin scrisoare oficiala Beneficiarul despre echipa desemnata si datele de contact a acesteia in termen de
maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor responsabile se va face conform
aceleiasi proceduri.

5.4.Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin intermediul Serviciului
de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul va contacta SSC, prin intocmirea Cererilor,
in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitatilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutionarii defectelor legate de utilizarea
sistemului;

- pentru solicitarea realizarii anumitor activitati si actiuni ce sunt in responsabilitatea Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati:

- expedierea unui e-mail la adresa SSC ServiceDesk@dsi.md ;
- efectuarea unui apel telefonic la numarul de telefon: 509777.

Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatiei Republicii
Moldova. Toate interpelarile Beneficiarului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuti la utilizarea serviciilor, Beneficiarul o va adresa initial citre SSC. in
caz de necesitate, chestiunea poate fi ulterior escaladata catre Managerul Suport Clienti sau conducatorul
Prestatorului. In ultima instantd, pot fi formate grupuri de lucru specializate din partea Prestatorului si
Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

6. Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursd, cu exceptia celor urgente, neefectuarea imediata a carora
poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi coordonata in
prealabil cu Beneficiarul.

Pentru fiecare modificare va fi pregétit setul de aplicare a modificarilor care va include:

1. Pachetul de instalare a modificarilor.

2 Descrierea modificarilor aplicate si componentele afectate.

3 Planul detaliat de efectuare a lucrarilor cu indicarea: termenelor, consecutivitatii, actiunilor si
persoanelor responsabile.
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Aceste modificari necesita testarea prealabild implementarii in mediul de productie. Prestatorul va notifica
despre disponibilitatea modificarilor pentru efectuarea testelor in mediul de testare si va coordona Planul
de testare cu Beneficiarul. Beneficiarul participa la testele inifiate de Prestator, conform Planului de
testare.

7. Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a softului aplicativ
prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor si actualizarea documentelor
pentru softul aplicativ.

7.1.Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in vederea solutionarii
operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor. Efortul si prioritatea
acordata pentru solutionarea unui incident va tine cont de regulile stabilite la acest capitol.

.....

aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat pentru a
minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta incidentului.
Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere
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Inalta Un incident este estimat ca avind nivelul urgentei ,,Inalt” in una sau mai multe din
urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;
- exista activitati si operatiuni critice pentru business procesele Beneficiarului ce
trebuie sa fie efectuate imediat;
- reactiunea imediata poate preveni riscuri legale majore si de securitate (protectie)
a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai multe
din urmatoarele cazuri:
-pagubele provocate de incident cresc considerabil in timp;
-existd activitati si operatiuni importante pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;
-reactia operativa poate preveni riscuri legale moderate si de securitate a informatiei.

Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe din

urmatoarele cazuri:
- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

Inalt

%9 A

Un incident este estimat ca avind nivelul impactului ,Inalt” in una sau mai
multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” in una sau mai
multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau activitagile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos

Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:
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- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

7.2.Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor stabilite la
capitolul 1.,,Reguli generale de organizare a procesului de prestare a serviciilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai jos.
Regulile se aplici pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea incidentelor se va
baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare primara
a cauzei*
o ] ) 8 ore
Critica Timpul de reactie al pina la 3 ore SSC

Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmatoare
) ] 5 zile
Medie Timpul de reactie al 24 ore SSC
Prestatorului — 4 ore
) 10 zile
Joasa Timpul de reactie al 3zile SSC
Prestatorului — 24 ore;
Neglijabila | Timpul de reactie al Cel mai bun ) SSC

Prestatorului — 72 ore; efort

*Nota: se aplicd pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de
ocolire.

8. Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectuarii modificarilor privind problemele aparute,
imbunatatirii formelor de raportare, modificarilor/adaugarilor functionalititilor ca urmare al modificarii
cadrului legal sau Tmbunatatirii esentiale a business proceselor, documentarii si instruirii pentru noile
functionalitati si consultantei la intrebarile privind softul aplicativ.
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8.1.Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueaza de grupul de lucru responsabil din partea Beneficiarului
in baza unei Cereri cu privire la propunerea de modificare (Anexa nr.6 al Contractului).

In rezultatul analizei solicitdrii, Prestatorul va comunica planul de solutionare cu indicarea: timpului,
lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a costului
estimativ conform tarifelor.

8.2.Prestarea Serviciilor de modificare
Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a) Prestarea serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar privind prestarea
serviciilor. In caz de necesitate planul de solutionare poate fi modificat, cu acordul Partilor, fapt
mentionat in noul plan, care va contine referinta la planul initial.

b) Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de catre Beneficiar.

c) Termenul de prestare a serviciului include timpul necesar Prestatorului colectdrii informatiei,
documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii rezultatului de catre Beneficiar.

d) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare suplimentara
sau modificarea planului de solutionare daca n-au fost modificate conditiile initiale ale solicitarii
(formularea problemei si rezultatul solicitat) sau daca in procesul de analiza nu s-a identificat
necesitatea efectudrii unor lucrari suplimentare.

e) In cazul nealociri in termenii agreati a resurselor necesare din partea Beneficiarului termenul de
solutionare se majoreaza cu timpul respectiv.

f) Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare, in baza unor
proceduri general recunoscute si acceptate, si a standardelor agreate de Beneficiar, tinind cont si de
ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.

g) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor suplimentare (pe
serverul de testare), conform cerintelor si conditiilor naintate de Beneficiar, care se vor consemna
prin proces-verbal. Pentru a testa functionalitatea suplimentard solicitata de Beneficiar, acesta din
urma va asigura mediul software, care va corespunde exact cu sistemul real si va asigura acces liber
Prestatorului, precum si va oferi instrumente de testare necesare.

h) Prestatorul va prezenta pentru functionalitatile suplimentare realizate, urmatoarele livrabile care vor
corespunde cerintelor Ordinului Ministerului Tehnologiei Informatiei si Comunicatiilor nr. 78 din
01.06.2006 cu privire la aprobarea reglementarii tehnice "Procesele ciclului de viata al software-ului”
RT 38370656 -002:2006, inclusiv:

i. Proiectul tehnic al sistemului actualizat (in limba romana);
ii. Ghidul administratorului actualizat (in limba roméana);
ili. Ghidul utilizatorului (in limba romana);
iv. Codul sursa actualizat (pe purtator magnetic — CD) in doua exemplare, cu toate bibliotecile si
instrumentele necesare compilarii componentelor sistemului,
V. Actul de predare in exploatare industriald (in limba romana).

j) Beneficiarul este in drept sa verifice (testeze) functionalitatile suplimentare ale sistemului, predate
de catre Prestator, In conformitate cu procedurile statuate in contract.
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9. Alte cerinte si reguli privind prestarea serviciilor

9.1.Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun si prin strinsa conlucrare intre Parti.

In acest scop, vor fi aplicate urmatoarele reguli:

Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun acord,
in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.

La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit
obiect de divergenta.

Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii
tuturor aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite. In acest
scop, pot fi ascultate, sau obtinute in scris, opiniile membrilor externi, convocati in grupul de lucru,
precum si rezultatele de expertiza ale probelor electronice existente.

Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii
grupului de lucru.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale
Partilor, este preferabild in toate situatiile de divergenta. In cazul in care o asemenea solutie nu
poate fi identificatd, partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

9.2.Raportarea privind nivelul serviciilor

Prestatorul opteaza pentru prestarea transparenta a serviciilor catre Beneficiar. In acest scop, Prestatorul
va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita in tabelul de
mai jos.

Tip raport Continut Regularitatea

Raport cu lista incidentelor/erorilor | Descrierea defectului, perioada | Lunar, pe suport de hartie
remediate inaintarii si solutionarii,

statutul rezolvarii.

Raport privind implementarea Descrierea modificarii, In luna cind a avut loc
modificarilor perioada Tnaintarii si statutul implementarea si
implementarii. acceptarea modificarii

9.3.Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionala a softului aplicativ in limitele
sarcinilor de mentenanta indeplinite.
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Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica imediat si
cealaltd Parte, dacd aceasta poate fi de asemenea afectata de incident. Partile vor coordona masurile
necesar a fi intreprinse in scopul diminuarii impactului incidentului si solutionarii acestuia.

Presatorul va intreprinde actiunile de rigoare in scopul colectarii si conservarii probelor ce pot fi necesare
la investigarea incidentului si la probarea juridicd a responsabilitdtii pentru incident. In acest scop,
Prestatorul, va efectua:

1. Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul componentelor
de retea;

2. Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in conditii ce asigura
integritatea copiilor de rezerva efectuate;

3. Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea Prestatorului, privind
efectuarea copiilor de rezerva. Prezenta reprezentantilor Beneficiarului este solicitata;

4. Mentinerea formalizata a Registrului privind detinerea probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind gestiunea
incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii incidentelor
similare.

9.4.Mediul de dezvoltare si a mediului de testare

Pentru prestarea serviciilor conform contractului Prestatorul utilizeaza mediul de dezvoltare si testare a
Beneficiarului.

Pentru efectuarea testarilor functionale a softului aplicativ si a integrarii sistemelor Beneficiarului,
Beneficiarul pune la dispozitia Prestatorului un mediu de test pentru softul aplicativ. Mediul de test este
utilizat de ambele Parti in urmatoarele cazuri:

1. La aparitia unor probleme semnificative in mediul de productie pentru simularea situatiilor
problematice;

2. La implementarea modificarilor importante pentru sistemul informational si testarea lor
prealabila;

3. La efectuarea recalculdrilor necesare pentru corectarea datelor.

Accesarea softului aplicativ in mediul de testare se face in baza de canale securizate.

Prestatorul este responsabil de procesul de testare a serviciului realizat, cu utilizarea tuturor tipurilor de
testdri si verificari, la corespunderea caracteristicilor si functionalitdtii produsului elaborat / modificat cu
cerinfele Tnaintate de Beneficiar. Dupa fiecare modificare de Soft se inifiaza procesul de aprobare si
Prestatorul prezinta dovezii obiective despre faptul ca serviciile prestate de produsul software elaborat /
modificat sau de orice element software, corespund cerintelor si necesitatilor inaintate de Beneficiar.
Procesul de aprobare se finalizeaza cu Proces verbal de aprobare prezentat de Prestator Beneficiatului si
se initiaza de Beneficiar exploatarea experimentala a produsului. Exploatarea experimentald a produsului
software acorda informatie despre comportamentul sistemului in mediul real de exploatare, cu utilizarea
datelor reale. In procesul exploatdrii experimentale, toate devierile in functionare si observatiile,
detectate, se inlatura de catre Prestator pina la finisarea exploatarii experimentale.
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Procedura de colaborare, accesul si utilizarea mediului de dezvoltare, mediului de testarea si instalarea
oricaror modificari este elaborata i aprobata de parti in termen de 10 zile de la semnarea Contractului.

9.5.Livrabile

Prestatorul mentine in stare actuald documentatia tehnica aferentd softului aplicativ. Documentatia
contine suficientd informatie pentru ca orice echipa de dezvoltatori soft /administratori terti sa poata
prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la documentatia
tehnica aferentd softului aplicativ destinatd Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:
- Codul sursa.
- Documentatia tehnica.
- Ghidul utilizatorilor.
- Ghidul administratorului.
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Exemplu formelor propuse pentru documentarea serviciilor prestate

Model al Actului cu privire la serviciile prestate (de suport) conform Contractului

ACTUL Nr.
cu privire la serviciile prestate (de suport)
conform Contractului nr.

Casa Nationald de Asiguriri Sociale, care actioneazi in baza regulamentului privind organizarea si
functionarea Casei Nationale de Asigurari Sociale (HG. Nr.937/2014), cu sediul in str. Gheorghe Tudor 3, mun.
Chisiniu, Republica Moldova (denumitii in continuare "Beneficiar"), reprezentati legal pentru semnarea
prezentului Act de TiBiRNA Elena in calitate de Director General,

pe de o parte si

, care activeaza in conformitate cu legislatia Republicii Moldova, cu sediul

, (denumit in continuare "Prestator'), reprezentata legal, pentru semnarea

prezentului Act, de ,

pe de alta parte,
au incheiat prezentul Act, dupd cum urmeaza:

a. In conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii de suport

tehnic de remediere a incidentelor/ erorilor pentru perioada de la pina la ,

iar rezultatul a fost acceptat de catre Beneficiar pentru perioada mentionata.

b. Plata serviciilor prestate, conform Contractului prenotat este de: lei MD, cu TVA.

C. Prezentul ACT este intocmit in 2 exemplare, cite unul pentru fiecare parte.

Prestator Beneficiar
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Model al Cererii cu privire la notificarea defectului

Cererea cu privire la notificarea defectului

FORMULAR DE iNREGISTRARE A DEFECTULUI

SUBSISTEMUL

Autor:

Data:

Categoria problemei

Software [0  Procese [J Date (1

Prioritate

Inalta O Medie [0 Joasa [J

Descrierea problemei:

Elemente anexate:

Semnitura autorului:

Solutionat de catre:

[Data: |

Descrierea solutiei:
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Model al Raportului cu lista incidentelor/defectelor remediate

Raport cu lista incidentelor/defectelor remediate

Nr.d/o

Descrierea defectului

Data inaintarii

Persoana, care a
inaintat defectul

Statutul
rezolvarii

Data rezolvarii

Au semnat persoane responsabile din partea:

Prestator

Beneficiar
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Model al Cererii cu privire la propunerea de modificare

Cererea cu privire la propunerea de modificare
FORMULAR DE INREGISTRARE

SUBSISTEMUL

Autor:

Data:
Categoria problemei Software 0  Procese O Date [J
Prioritate Inalta O Medie O Joasd O
Descrierea:
Elemente anexate:
Semnétura autorului:
Solutionat de citre: | Data: |
Descrierea solutiei:
Prestator Beneficiar
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financiar

Model al Raportului privind implementarea modificarilor

Raport privind implementarea modificarilor

Nr.d/o Descrierea modificarii Data inaintarii Persoana, care Statutul
a inaintat rezolvirii

Data rezolvarii

Au semnat persoane responsabile din partea:

Prestator Beneficiar
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Model al Actului cu privire la serviciile prestate (de modificare) conform
Contractului

ACTUL Nr.
cu privire la serviciile prestate (de modificare)
conform Contractului nr.

Casa Nationala de Asigurari Sociale, care actioneaza in baza regulamentului privind organizarea si functionarea Casei
Nationale de Asigurari Sociale (HG. Nr.937/2014), cu sediul in str. Gheorghe Tudor 3, mun. Chisinidu, Republica
Moldova (denumiti in continuare "Beneficiar'), reprezentati legal pentru semnarea prezentului Act de TIBIRNA Elena
in calitate de Derector General,

pe de o parte si

, care activeaza in conformitate cu legislatia Republicii Moldova, cu sediul

, (denumit in continuare '"Prestator"), reprezentati legal, pentru semnarea

prezentului Act, de ,

pe de alta parte,
au incheiat prezentul Act, dupa cum urmeaza:

1. In conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii de modificare a aplicatiei

in conformitate cu cerintele CNAS pentru pentru perioada de la pind la ,

iar rezultatul a fost acceptat de catre Beneficiar pentru perioada mentionata.

2. Pretul serviciilor prestate, este de: , CuU TVA.

Prezentul ACT este intocmit in 2 exemplare, cate unul pentru fiecare parte.

Prestator Beneficiar
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Model al Acordului privind asigurarea securitatii datelor si utilizarea
accesului de la distanta la resursele informationale CNAS

Acord
privind asigurarea securititii datelor

si utilizarea accesului de la distanta la resursele informationale CNAS

Prezentul acord este agreat intre Parti in scopul asigurdrii securitatii datelor, operatiunilor si
sistemelor informationale la accesarca de la distantd la resursele informationale ale Casei
Nationale de Asigurari Sociale.

1. Notiuni
1.1. Termenii utilizati in prezentul Acord vor avea semnificatiile specificate mai jos:

Informatie — orce fel de date vizualizate, prelucrate, modificate, date digitale, date pe orice fel de
suport, inclusiv datele cu caracter personal si datele despre persoane juridice.

Date cu caracter personal - date despre 0 persoana fizica, ce permit identificarea ei directa sau indirecta.

Detindtor al datelor cu caracter personal - persoana fizica sau juridica care organizeaza si efectueaza
prelucrarea datelor cu caracter personal, precum si care determind scopurile, esenta si mijloacele de
prelucrare a acestora.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare,
modificare, excludere, consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau
distrugere.

Transmiterea datelor cu caracter personal - punerea la dispozitia Beneficiarului a datelor cu caracter
personal de cétre Prestator.

2. Obiectul Acordului

2.1. Obiectul prezentului Acord il constituie regulile si ordinea prestarii de Beneficiar catre
Prestator a accesului de la distanta la resursele informationale CNAS (in continuare Serviciu),
precum si determinarea persoanelor responsabile de la ambele Parti, drepturile si obligatiile
lor.

2.2. In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica
exclusiv prin intermediul persoanelor responsabile desemnate.

2.3. Informatia furnizata de catre Beneficiar contine date cu caracter personal, ce fac parte din
categoria informatiei confidentiale.

3. Obligatiile Beneficiarului

3.1. Va atribui utilizatorilor desemnati de Prestator un nume login si parold, care poartd un caracter
secret si nu pot fi divulgate.

3.2. Vabloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indata ce a fost
ingtiintat de catre Prestator despre schimbarea utilizatorilor, pentru a efectua modificarile
corespunzatoare.
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3.3. Partile vor efectua consultatii curente pe intrebarile legate de serviciile prestate la tel:

Din partea Beneficiarului: tel:
Din partea Prestatorului: tel:

4. Obligatiile Prestatorului
4.1.Va desemna o persoana responsabila (Administrator) de indeplinirea prevederilor prezentului
Acord.
4.2. Administratorul, in termen de 2 zile de la data semnarii prezentului Acord, prezintd Beneficiarului
lista utilizatorilor, care va fi aprobata de Prestator.
4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucratoare despre modificarea listei
utilizatorilor (concediere, transfer). In cazul in care va fi necesar de inclus noi utilizatori cu dreptul de
acces de la distanta la retelele corporative CNAS, se va elabora din partea Prestatorului un demers care
trebuie sa contine in mod obligatoriu:
N.P.P. persoanei care are nevoie de acces de la distanta;
IDNP;
functia persoanei care are nevoie de acces de la distanta;
resursele la care va avea drept spre accesare la administrare;
domeniul 1n care va activa persoana (baze de date, server, cerere, subsistem sau o altd parte a
retelei corporative), in cazul in care sunt necesare drepturile respective.
4.4. Va informa Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori transferului
acestuia in alte subdiviziuni ori organizatii, prezentind extrasul/copia ordinului privind numirea noului
Administrator, in termen de 2 zile de la data numirii acestuia.
4.5. Utilizatorii vor aplica nume de login si parola, care poartd un caracter secret si nu poate fi
divulgat. Parola va contine cel putin opt simboluri pe diferite registre de tastatura, cu schimbarea
lunaré a acesteia.
4.6.Va asigura executarea politicii ,,ecranului curat", adica finisarea obligatorie a lucrului sau
deconectarea terminalului in cazul lipsei necesitatii utilizarii lui.
4.7. Va lua masuri de neadmitere a persoanelor terte la LAM ale utilizatorilor.
4.8. Nu va admite copierea, difuzarea nesanctionata si alte actiuni ilicite a informatiei.
4.9. Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.
4.10.Va asigura informarea imediatd despre incidentele de nerespectare a securitatii informationale
care au avut loc in procesul receptionarii informatiei.
4.11. Va prezenta informatia necesara in procesul cercetarii incidentelor de securitate informationala.
4.12. Va purta raspundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea
nesanctionata a informatiei si nu o va oferi partilor terte fara acordul scris al Beneficiarului.

Raspunderea partilor

5.1. Ambele parti poarta raspundere pentru neindeplinirea sau indeplinirea necorespunzatoare a
prevederilor prezentului Acord in conformitate cu legislatia in vigoare.

Prestator Beneficiar
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