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Curriculum vitae

1. Rolul propus in cadrul proiectului: Expert-cheie 3 — Expert testare
securitate infrastructura retea

2. Nume: Lupan

3. Prenume: Teodor

4. Data nasterii: 24.04.1980

5. Stare civilia: Casatorit

6. Nivelul educational: Studii Postuniversitare - Master
Institutia Diploma obtinuta si nivelul de scolarizare:

(de la data — la data)

2004 — 2006 Master — Calculatoare si Tehnologia Informatiei

Universitatea din Bucuresti

7. Limbi stiute: se indici nivelul de competent pe scard de la 1 1a 5 (1 —avansat;
2 - foarte bine; 3 — bine; 4 — satisfacator; 5 - incepétor)

Limba Citit Vorbit Scris
Engleza 2 2 2

8. Membru al unor corpuri/asociatii profesionale:

9. Alte aptitudini: (de ex. P.C,, etc.)
e Microsoft Office (Excel, Word, Visio, PowerPoint)
e Microsoft Project
e Microsoft FrontPage
e Microsoft Navision
e SQL
e« HTML
e Microsoft SharePoint

o ACL, IDEA (Software specializat pentru auditul bazelor de date)



10. Pozitia profesionali actuala:

Senior Expert testare a securitatii cibernetice
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. Vechimea la locul actual de munca:

10 ani

12. Calificiri relevante pentru proiect:

*Licensed Penetration Tester (LPT)

*Offensive Security Certified Professional (OSCP)

+Offensive Security Wireless Professional (OSWP)

+Certified Ethical Hacker (CEH)

» Auditor de securitate cibernetica, atestat emis de catre CERT-RO
+* Auditor Sef SO 27001

*EC Council Security Analyst (ECSA)

*Global Industrial Certified Security Professional (GICSP)
sIntroduction to Cyber Warfare and Operations Design (CSFI)

. Experienta specificd in proiecte (conform criteriilor din documentele de

licitatie):

Titlul proiectului/ Principalele De la data — Atributii in cadrul
Beneficiarul activitati ale pana la proiectului/Rolul (functia)
Proiectului proiectului data (zi/lund/an) n cadrul proiectului

Audit de securitate IT | - revizuirea documentatiei aferente | lunie —iulie 2013 | Expert teste de securitate
inclusiv evaluarea | sistemului implementat; -identificarea vulnerabilitatilor de
vulnerabilitatilor de | - evaluarea mediului de controale Securitate;

securitate si teste de | IT; - teste de penetrare;

penetrare pentru | -identificarea vulnerabilitatilor de - furnizarea recomandarilor de
Ministerul de Justitie al | Securitate; imbunatatire a nivelului de
Republicii Moldova /| - teste de penetrare; securitate

Checchi and Company
Consulting

- furpizarea recomandarilor de
imbunatatire a  nivelului  de

securitate
Servicii de audit IT si teste | - analiza infrastructurii hardware si | Aprilie 2014 - | Expert securitate
de penetrare  pentru | software decembrie 2015 | - analiza infrastructurii hardware
sistemele informatice | - evaluarea vulnerabilitatilor de si software
implementate in cadrul | Securitate - evaluarea vulnerabilitatilor de
platformei  Mcloud /| - analiza codului sursa Securitate




Titlul proiectului/f Principalele De la data - Atributii in cadrul
Beneficiarul activitati ale panala proiectuluif/Rolul (functia)
Proiectului proiectului data (zi/lund/an) n cadrul proiectului

Centrul de Guvernare | - teste de penetrare - analiza codului sursa

Electronica, Chisinau

- elaborarea rapoartelor de audit

- teste de penetrare

- furnizarea recomandarilor de -monitorizarea remedierii
imbunatatire a  nivelului de vulnerabilitatilor
Securitate;
- monitorizarea remedierii
vulnerabilitatilor
Servicii de consultanta si | - analiza arhitecturii existente; Martie - mai | Expert securitate
audit IT, inclusiv evaluarea | - evaluarea securitatii retelei IT; 2016

vulnerabilitatilor de
Securitate si teste de
penetrare /  Centrul

Medical Unirea, Romania

-identificarea vulnerabilitatilor de
Securitate;

- teste de penetrare;

- data leakage;

- analiza, evaluarea si identificarea
controalelor de mitigare a riscurilor
IT

- analiza arhitecturii existente;

- evaluarea securitatii retelei IT;
-identificarea vulnerabilitatilor de
Securitate;

- teste de penetrare;

- data leakage;

Servicii de testare a |- evaluarea vulnerabilitatilor de | Octombrie 2018 | Expert securitate
securitatii in timpul | securitate; — junie 2021 - evaluarea vulnerabilitatilor de
procesului de | - teste de penetrare (white box, securitate;
implementare a software- | grey box); - teste de penetrare (white box,
ului, inclusiv revizuirea | - revizuire cod grey box);
codului, evaluarea
vulnerabilitatilor de
securitate si teste de
penetrare / Spearhead
Systems SRL
Audit de securitate IT |- evaluarea vulnerabilitatilor de | Martie 2016 - | Expert securitate
inclusiv evaluarea | securitate; septembrie - evaluarea vulnerabilitatilor de
vulnerabilitatilor de | - teste de penetrare 2016 securitate;
securitate si teste de | - management de proiect - teste de penetrare
penetrare /Agentia de Plati | -definirea planului de implementare
si  Interventie  pentru | a SMSI
Agricultura (APIA — | - evaluarea riscurilor
Romania) -elaborarea politicilor Si

procedurilor ISO 27001
“Implementarea - management de proiect, analiza, | Martie 2013 - | -testarea securitatii sistemului
Sistemului National | proiectare, dezvoltare, instalare, aprilie 2014 - analiza de risc in urma
Dosarul Electronic de | integrare si instruire in vederea vulnerabilitatilor identificate
Sanatate” — Casa Nationala | implementarii sistemului informatic - propunerea de contramasuri
de Asigurari de Sanatate pentru eliminarea
Romania vulnerabilitatilor si reducerea

nivelului de risc

“Implementarea - management de proiect, analiza, | Septembrie - testarea securitatii sistemului
Sistemului national de e- | proiectare, dezvoltare, instalare, | 2012 - wmartie | - analiza de risc in urma
guvernare cu nivel 3 de | integrare si instruire in vederea | 2013 vulnerabilitatilor identificate

sofisticare pentru suportul
aviatiei civile” - Ministerul
Transporturilot - Romania

implementarii sistemului informatic

- propunerea de contramasuri
pentru eliminarea
vulnerabilitatilor si reducerea
nivelului de risc




Titlul proiectului/f Principalele De la data— Atributii in cadrul
Beneficiarul activitati ale pand la proiectului/Rolul (functia)
Proiectului proiectului data (zi/luni/an) in cadrul proiectului

Audit  al  sistemului | - audit de securitate August - | Senior Auditor sisteme
informatic sub aspectul | - evaluare vulnerabilitatilor de | decembrie 2020 | informatice
securitatii acestuia — UAT | Securitate
Municipiul Buzau - teste de penetrare - audit de securitate
- analiza SWOT - evaluare vulnerabilitatilor de
- cursuri de instruire pentru Securitate
securitatea informatiilor - analiza SWOT
- cursuri de instruire pentru
securitatea informatiilor
Banca Nationala a | Teste de Penetrare 2017 Expert Testare
Moldovei
- evaluarea vulnerabilitatilor de
Securitate
- teste de penetrare
14. Experienta profesionali:
De la data — pand | Locatia Operatorul | Pozitia Descrierea
la data economic
2011 - prezent Bucuresti Omega Trust | Senior Expert o Evaluare vulnerabilitati si teste de

testare a securitatii
cibernetice

penetrare, incluzand teste de tip
white box, grey box si black box;

Teste pentru identificarea si
evaluarea vulnerabilitatilor de
securitate folosind atat

instrumente automatizate cat si
investigare manuala;

Teste de inginerie sociala;

Audituri de securitate a sistemelor
si solutiilor TIC bazate pe
metodologii definite in standardele
internationale de audit (COBIT si
ISACA);

Evaluarea stilului de programare si
a eficientei designului aplicatiei din
punctul de vedere al codului sursa

Managementul incidentelor de
securitate

Analizele de securitate ale
sistemelor si  solutiilor  TIC
implementate;

Evaluari de risc bazate pe

standarde internationale;




De la data — pana | Locafia Operatorul | Pozitia Descrierea
la data economic
2020 - prezent Bucuresti SAFEBYTE | Director General ¢ -Teste de penetrare;
CONSULTI Lo .
NG ¢ -Consultanta de specialitate in
proiecte;
¢ -Dezvoltare de software;
¢ -Implementare solutii de Securitate
2013-2019 Bucuresti Safetech Director Tehnic -Teste de penetrare;
Innovations e .
SRL -Consultanta de specialitate in proiecte;

-Dezvoltare de software;

-Implementare solutii de Securitate;

-Trainer cursuri de Securitatea

Informatiei

2009 - 2011 Bucuresti Raiffeisen Expert securitatea | o Consultanta de specialitate in
Bank informatiei proiecte;

¢ -Teste de penetrare;

o -Identificarea si analiza riscului la
adresa securitatii informatiei;

o Identificarea si managementul
vulnerabilitatilor la  nivelul
sistemelor informatice;

o Identificarea strategiilor privind
tratarea riscurilor;

o -Dezvoltare si revizie standarde de
securitate interne;

¢ -Dezvoltare de software

2013-2019 Bucuresti Safetech Chief Technical ¢ Teste de penetrare;
Innovations | Officer . s .
SRL ¢ -Consultanta de specialitate in
T proiecte;

¢ -Dezvoltare de software;

o -Implementare solutii de
Securitate;

e -Trainer cursuri de Securitatea
Informatiei

2008 —2009 Bucuresti Rompetrol | Solutions o Dezvoltare solutii [T pentru
Downstream | Designer cerintele de business;

o Participare ca expert in proiecte
de infrastuctura;




De la data — pand | Locatia Operatorul | Pozifia Descrierea

la data economic
s Identificarea si analiza
necesitatilor de business
2007 — 2008 Bucuresti Rompetrol | Administrator de | Administrare servere Linux/Unix
S.A Retea pentru toate cele 13 tari in care isi

desfasura activitatea compania, peste
200 de servere;

o -Participare ca expert in proiecte;

¢ -Administrare infrastructura acces
Internet pentru toate sediile;

¢ -Dezvoltare solutii;

o -Aplicarea politicilor de
Securitate.

15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupé diplome, certificate, referinte etc.)

Lupan Teodor,

Data 27.10.2021
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THIS IS TO ACKNOWLEDGE THAT

~ Teodor Lupan

IS CERTIFIED AS AN

OSWP

(Offensive Security Wireless Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

26th of April 2017

3
_<LM\ Aharoni

PRESIDENT AND CTO

This certificate may be verified by contacting orders@offensive-security.com using the certificate holders student ID: OS-BWA-03385
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Rule of Law Institutional
Strengthening Program (ROLISP)

22 iulie 2014

In atentia viitorilor parteneri ai companiei OMEGA Trust,

Scrisoare de recomandare

Echipa de experti din cadrul S.C. OMEGA Trust S.R.L. (formata din: Cosmin Macaneata — Manager de
proiect, Victor Gansac — Lider al echipei tehnice, Teodor Lupan — Expert teste de securitate, Daniel Mihai —
Expert teste asigurare calitate software, Dan Sora — Expert audit IT) a furnizat catre Checchi and Company
Consulting, Inc in perioada iunie — iulie 2013 servicii de audit de securitate si teste de penetrare al
Programului Integrat de Gestionare a Dosarelor (PIGD) implementat in sistemul judecitoresc din Republica
Moldova ca parte a programului ROLISP (Rule of Law Institutional Strengthening Program) cu scopul
evaluarii sistemului de controale implementat pentru securizarea acestui sistem, obtinerii unei imagini de
ansamblu cu privire la nivelul de securitate al sistemului si la modul in care este asigurata securitatea si
confidentialitatea informatiilor gestionate si identificarii unor masuri adecvate de imbunatatire a nivelului de
securitate.

Serviciile prestate de catre echipa de experti mai sus mentionata au inclus revizuirea documentatiei aferente
sistemului implementat, evaluarea mediului de controale IT, identificarea vulnerabilitatilor de securitate,
evaluarea criticalitatii vulnerabilitatilor identificate prin efectuarea unor teste de penetrare si funizarea
recomandarilor de remediere a vulnerabilitatilor de securitate si de imbunatatire a nivelului de securitate.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata perioada de
colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in serviciile
oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in calitate de
furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

Cu respect,
d
C{cé'év{; LA~
Cristina Malai
Vicedirector al prog

MoLDONEE

Aizyeain

Rule of Law Institutional Strengthening Program (ROLISP)
27, Armeneasca str., 2nd floor
Chisinau. Moldava MD - 2012
Tel: +3732227 0177
+37322221979
Fax.:+ 373222221 16 13



Centrul de Guvernare Electronica

11 ianuarie 2016
Centrul de Guvernare Electronica, Chisinau

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust S.R.L. (formata din: Cosmin Macaneata -
Manager de proiect, Dan Sora - Auditor sisteme informatice, Teodor Lupan - Expert
securitate, Ionut Georgescu - Expert securitate) a furnizat catre Centrul de Guvernare
Electronica, Chisinau, in perioada aprilie 2014 — decembrie 2015 servicii de audit de
securitate si teste de penetrare pentru 12 sisteme informatice implementate in cadrul
platformei MCloud gestionata de catre Centrul de Guvernare Electronica.

Serviciile prestate au inclus analiza infrastructurii hardware si software, evaluarea
vulnerabilitatilor de securitate, analiza codului sursa, teste de penetrare, elaborarea
rapoartelor de audit si furnizarea recomandarilor de imbunatatire a nivelului de securitate si
monitorizarea remedierii vulnerabilitatilor.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si
profesionalism angajamentul incheiat, atingand obiectivele urmarite mai mult decat
corespunzator, In toata perioada de colaborare, echipa s-a implicat activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de
expertiza in serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

. 14
Republic of Moldova, Chisinau, MD-2033, 1, Piata Marii Adunari Nationale, Office 659
Phone +373 22 250 234, http://www.egov.md
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PROCES-VERBAL DE RECEPTIE

Incheiat in vederea receptiei serviciilor prestate de catre OMEGA TRUST S.R.L.,
dupa cum urmeaza:

» octombrie- decembrie 2018

Servicii de teste de penetrare si revizuire cod, in conformitate cu Anexa nr.2/ 09.10.2018, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare si revizuire cod care au facut obiectul contractului s-au finalizat cu
emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

» martie- aprilie 2019

Servicii de teste de penetrare (White Box), in conformitate cu Anexa nr.3/ 27.03.2019, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare care au facut obiectul contractului s-au finalizat cu emiterea de
catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

» mai-iunie 2020

Servicii de teste de penetrare (Grey box), in conformitate cu Anexanr.4/18.05.2020, la contractul
de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare care au facut obiectul contractului s-au finalizat cu emiterea de
catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

» martie — mai 2021

Servicii de teste de penetrare si revizuire cod, in conformitate cu Anexa nr.5/ 11.03.2021, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare si revizuire cod care au facut obiectul contractului s-au finalizat cu
emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

15



a splearhead

» aprilie — mai 2021

Servicii de retestare cod pentru EOS Gate, in conformitate cu Anexa nr.6/ 21.04.2021, la
contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de retestare cod pentru EOS Gate care au facut obiectul contractului s-au finalizat cu
emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

¥» iunie 2021

Servicii de teste de penetrare (Grey box) si code review, in conformitate cu Anexa nr.7/
03.06.2021, la contractul de servicii nr. 1748 din data de 09.10.2018.

Serviciile de teste de penetrare (Grey box) si code review care au facut obiectul contractului s-au
finalizat cu emiterea de catre Prestator a Raportului de evaluare a vulnerabilitatilor de securitate.

De asemenea, comisia de receptie constata ca Prestatorul si-a indeplinit toate obligatiile
asumate prin contractul incheiat intre parti.

Beneficiar Prestator
Spearhead Systems S.R.L. OMEGA TRUST SRL
Prin Prin

Director Executiv Director General
Ioana Pana Finta Cosmin Macaneata

AL
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7 noiembrie 2016
Centrul Medical Unirea

[n atentia viitorilor parteneri ai companiei OMEGA Trusl,
Serisoare de recomandare

LEchipa de experti din cadrul OMEGA Trust (formata din Cosmin Macaneata — Manager de proicct
si specialist in sisteme informatice, Dan Sora — Expert in consultanta si audit [T si specialist in
sisteme informatice, Teodor Lupan — Expert securitate, lonut Georgescu — Lxpert securitale,
Lucian Nitescu - Expert securitate) a furnizat catre Centul Medical Unirea in perioada martie 2016
- mai 2016 servicii de consultanta [T si audit 1T pentru cvaluarca si imbunatatirea mediului IT
intern din punct de vedere al infrasteuctunii IT (software si hardware) inclusiv din punct de vedere
al securitatii,

Proiectul a vizal identificarea unor masuri concrete de imbunatatire a infrastructurii [T in vederea
asigurariilor cerintelor interne cu privire la confidentialitatea, integritateasi disponibilitatea datelor
si a vizat urmaloarele activitati: Analiza actecturii existente, Bvaluarca securitatii retelei IT,
Evaluarea vulnerabilitatilor de securitate si teste de penetrare, Identificarea posibilitatilor de
divulgare a informatiilor confidentiale (“Data leakage)”, Analiza, evaluarea si identificare
controalcor de mitigare a riscurilor IT.

Pe parcursul proiectului, echipa de experti a tratat cu imaxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata
perioada de colaborare, cchipa s-a implicat activ in respectarea termenclor si vealizarca sarcinilor
profesionale.

Lehipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de expeiti mai sus mentionata in
calitale de furnizori de servicii de consullanta in domeniul lehnologiei informatiei,

Cu respect,

i

Radu Bengulescu,
IT Manager,

Centrul Medical Unirea




Ministerul Agriculturii 51 Dezvollarii Rurale
Agentia de PIati si Interventie pentru Agricultura
Bd. Carol | nr. 17, sector 2, Bucuresti
Serviciul Securitate Inlerna. securitate IT si Arhiva if\ p HA
tel. 021.3054.941 WA EPIE org ro
ATISHINTERVE

Nr.

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust (formata din Cosmin Macancata — Manager de proiect,
Eugen Fusea — Expert SMSI, Dan Sora — Expert SMSI. Teodor Lupan — Expert securitate. Lucian
Nitescu — Expert securilute) a furnizat catre Agentia de Plati si Interventie pentru Agricultura in
perioada martie 2016 - septembrie 2016 servicii de consultanta in vederca implementarii sistemului de
management al securitatii informatiilor si asistenta pe perioada certificarii 2 Agentiei de Plati si
Interventie pentru Agricultura conform standardului ISO 27001.

Serviciile prestate de catre echipa de proiect au inclus: management de proiect, realizarea unei analize
de diferente fata de cerintele standardului 1ISO 27001, definirea planului de implementare a SMSI,
evaluarea riscurilor, elaborarea politicilor si procedurilor 1SO 27001, asistenta in implementarea
controalelor. fumizarea cursurilor de instruire a personalului APIA, evaluarea vulnerabilitatilor de
securitate, teste de penetrare. definirea decluratici de aplicabilitate, pre-audiul SMST si suport in
derularea auditului de certificare.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsubilitate si profesionalism
angajamentul incheiat. atingand obiectivele urmarite mai mult decat corespunzator. In toata perioada

de colaborare, echipa s-a implicat activ in respectarea lermenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in calitate de
furnizori de servicii de consultanta in domeniul tehnelogiei informatiei.

Director G (ﬂeral
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UAT Municipiul Buzau

Scrisoare de recomandare

In atentia celor interesati,

Prin prezenta, UAT Municipiul Buzau recomanda compania OMEGA Trust S.R.L. si echipa
de experti din cadrul acesteia, pentru furnizarea in perioada august — decembrie 2020 a

serviciilor de Audit al sistemului informatic sub aspectul securitatii acestuia, in conformitate
cu cerintele din contract.

Echipa OMEGA TRUST, a tratat cu responsabilitate si profesionalism angajamentul incheiat,
implicandu-se activ in respectarea termenelor si realizarea sarcinilor profesionale:

Cosmin Macaneata- Project Manager

Dan Sora- Senior Auditor Sisteme Informatice

Ionut Georgescu- Senior Expert testare a securitatii cibernetice
Teodor Lupan- Senior Expert testare a securitatii cibernetice

Serviciile prestate au inclus:

Audit de securitate al infrastructurii IT si al sistemelor informatice;

Evaluarea vulnerabilitatilor de securitate si teste de penetrare la nivelul infrastructurii
IT al sistemelor informatice;

Analiza SWOT;

Elaborarea unei strategii pentru imbunatatirea mediului IT din punct de vedere al
securitatil informatiilor;

Cursuri de instruire pentru securitatea informatiilor.

UAT Municipiul Buzau recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Biroul Informatici

Expert

Pop Marin \lj\
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RECOMANDARE

Prin prezenta. s confirma ca expertii mentionafi mai jos au colaborat cu noi in calitate de
Penctration Tester in cadrul mai multor proiecte derulate pe parcursul anului 2020, printre care:
o Teste de penetrare a aplicatiei de Internet Banking — Persvane Fiziee,
» Teste de penetrare a aplicatiei de Internet Banking ~ Persoane Juridice:
o Teste de penetrarc a infrastructurii [T a Bancii.

Fchipa Safebyte Consulting S.R.L. a fost formatd din:
e Lupan Teodor
o QOana Stoian

Proicctele mentionate, au avut ¢a scop evaluarea securitdfii generale a aplicatiilor testate,
identiticarea vulnerabilitatilor precum si metodelor privind exploatarea acestora, fiind inaintate o
seric de recomandari/contramasuri. in vederea remedierii/tratdrii riscurilor identificate.

Echipa de experji a demonstrat abilitati si cunostinge avansale in domeniul asigurdrii
securitatii informatiel, testelor de penetrare, indeplinind in timp restrins obiectivele stabilite in
cadrul proiecielor,

Suntem onorafi s recomandam echipa datd cu incredere tuturor companiitor pentru care
asigurarea sceuritdtii informatiei este unul din cele mai pnormrc obicctive. Suntern foarte
multumiti de colaborarea noastra profesionali i suntem ferm convinsi ¢é expertii mentionati vor
aduce un sprijin semnificativ companiilor la imbundtdtirea sistemului de management al securitatii
informatiei.

C'u stimd, P /
7 .
Sef al Departamentului Tehnologii Informationale SrLll
Banca Comerciald ENERGBANK S.A, * J Vadim Pogribnoi
/
27.01.202]
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‘Date: 02.04.2021

Oana Stoian

“The above-mentioned project aimed to assess the overall security of the application
identify the specific vulnerabilities of the applications through penatration testing, and to p
‘a set of countermeasures. :

We h]ghly recommend SafeByte Consulting to any company that needs penstration !%ﬁng
services and will prowde our recommendation whenever required.

Yours faithiully,

Felix UNTANU ﬂ‘:@p

Chiel Information Sgcuruty Olﬁcer

FintechOS
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FaSEYEY ) Raiffeisen
DIRECTIA SEC.‘JRIT;??TE BANCARA | BANK

INSRARE /IESIRE, N ﬂj, |

DATA o 2D 20 e ; BANK

RECOMANDARE

Prin prezenta dorim sa-| recomandam pe dl Teodor Lupan, pentru pozitia de Expert in Securitatea
Informatiei.

In calitate de angajat al Raiffeisen Bank, dl Teodor Lupan, a desfasurat urmatoarele activitati in
domeniul Securitatii Informatiei in perioada 01.02.2009 - 31.10.2011:

~ fteste de penetrare a aplicatiilor interne si externe ale Bancii;

- identificarea si analiza riscurilor la  adresa  securitatii informatiei prin identificarea
vulnerabilitatilor la nivelul sistemului informatic, @ amenintarilor care le pot exploata, prin
evaluarea impactului si a probabilitatii de manifestare a riscului;

- identificarea vulnerabilitatilor la nivelul sistemelor IT precum si managementul acestora;

- identificarea strategiilor privind tratarea riscurilor; identificarea masurilor si contramasurilor
necesare a fi implementate pentru reducerea riscurilor la un nivel acceptabil;

- investigare, analiza si evaluarea incidentelor de securitate;

- redlizarea andlizelor de risc si a planurilor de securitate;

- redlizarea solufiei de securitate in cadrul proiectelor implementate in cadrul insitutiei;

- evaluare si implementare de solutii si produse de securitate informatica;

- asigurarea componentei de securitate a informatiei in cadrul ciclulvi de dezvoltare a unui
produs software;

- dezvoltare si revizie a politicilor si standardelor interne privind securitatea informatiei:

- dezvoltare si revizie a polificilor si standardelor interne de securitate pentru Sistemul Informatic;

- evaluarea conformitatii cu standardele de securitate in domeniu (ISO 27001, PCI-DSS);

Roiffeisen Bank S.A. » 2clrimcorwin Jerre 4+ Puin Do g : - 3T e Pooaria o el 42 |
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x, Raiffeisen
i BANK

Rausi Mpreund,

Pe parcursul activitatii desfasurate, DI. Teodor Lupan a fost evaluat semesirial pozitionandu-se la
fiecare evaluare in categoria “Peste asteptari”.

Avand in vedere cele de mai sus apreciem calitatea activitatilor desfasurate de dl Teodor Lupan in
cadrul institutiei.

Octavian Chitoiu,

Director Directia Se{;!uriicnfe Bancara

ox “
| ,!';

e Raiffeisen
@’@ BANK ]
DIRECTIA SECURITATE BANCARA

Raiffaison Bunk S.A, » == iromg o

[NS]
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