ANUNT DE PARTICIPARE

privind achizitionarea serviciilor de administrare/ intretinere a infrastructurii tehnologiilor informationale si

comunicatiilor prin procedura de achizitie: Cererea Ofertelor de Preturi

1. Denumirea autoritatii contractante: Agentia Resurse Informationale Juridice
2. IDNO: 1006601003588
3. Adresa: mun. Chisinau, str. 31 August 1989 nr.82
4. Numarul de telefon/fax: 022-20 14 28
5. Adresa de e-mail a autoritatii contractante: nicolai.bujor@justice.gov.md/justice.gov.md
6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de atribuire: SIA
RSAP
7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea ca autoritatea
contractanta este o autoritate centrala de achizitie sau ca achizitia implica o altd forma de achizitie comuna):
Institutie Publica
Agentia are drept scop de a asigura dezvoltarea sistemului integrat de informare juridicd, dezvoltarea,
administrarea si interoperabilitatea sistemelor informationale ale sectorului justitiei.
8. Autoritatea contractanta invitd operatorii economici interesati, care i pot satisface necesitatile, sa participe
la procedura de achizitie privind prestarea/executarea urmatoarelor servicii:
Valoarea
estimata
N, Denumirea Unitatea | cantitatea | Specificarea tehnica deplina (se va
dlo Cod CPV | bunurilor/serviciilor de solicitata, Standarde de indica
/lucrarilor solicitate | masura referinta pentru
fiecare lot
in parte)
Lotul 1 417 000
- . s . .. N . . lei (fara
1 72200000-7 | servicii de administrare/ intretinere a infrastructurii tehnologiilor informationale si T\(/;;a
comunicatiilor
Scurta descriere: Centrul de
procesare al Ministerului
Justitiei si Agentiei Resurse
o Informationale Juridice este
Admlnlstrgrea format din:
Centrului de
procesare al - Servere;
Ministerului Justifiei - Nod de retea centralizat;
si Agentiei Resurse )
Informationale - Masiv de date extern;
Juridice, serverelor, - Sistem de alimentare cu
componentelor hard energie electrica gi formare a
si soft; nodului de mediului:
retea central
1.1 (infrastructura si luna 6 - Infrastructura virtuald
conﬁgurdrile). amplasatd in M-C'OUd
Monitorizarea - Administrarea Centrului de
parametr“or de procesare constd in
functionare a monitorizarea parametrilor de
Centrului de functionare, identificarea §i
procesare, prevenirea incidentelor de orice
identificarea gen, depanarea i inlaturarea
incidentelor i erorilor, configurarea
depanarea erorilor. echipamentelor si softului
e conform ceringelor sistemelor
ik m ) informationale gestionate de
Diglitally sign¢d by Bujor Nicolgi I _ Ministerul Justitiei si Agentia
Date: 2020.05,18 12:55:12 EEST ) Resurse Informationale Juridice.
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72200000-7

1.2

72200000-7

Administrarea
domenului si a
politicilor de domen,
inclusiv la nivel de luna
retea, statii de lucru,
servere §i servicii
corporative.

- Administrarea domenului,
configurarea rolurilor
(administrator, utilizator,
stagiar, oaspete) si a politicilor
de securitate, formarea si
administrarea grupelor de
domen, administrarea accesului
la resursele corporative .

13

72200000-7

Administrarea
serviciilor
corporative:

Accesul la Internet luna
Active directory

Web site-uri etc.

- Administrarea rolurilor
(administrator, utilizator,
stagiar, oaspete), crearea,
configurarea drepturilor de
acces;
- Gestiunea utilizatorilor:
crearea, administrarea
conturilor §i a drepturilor de
acces;
- Administrarea serviciilor si
configurarea drepturilor de
acces §i a filtrelor de securitate;
- Identificarea incidentelor si
depanarea erorilor;
- Asigurarea securitatii;

- Asigurarea continuitatii
serviciilor si formarea copiilor
de rezerva etc.

14

Administrarea

bazelor de date si a

registrelor din
gestiunea luna

Ministerului Justitiei

si a Agentiei Resurse

Informationale

Juridice.

registrelor aflate in proprietatea

serviciilor si formarea copiilor

eliminare, acordarea drepturilor

- Administrarea bazelor de date
si a registrelor: Registrul
garantiilor reale mobiliare,
Registrul dosarelor succesorale
si a testamentelor, Sistemul
Apostila, Registrul de stat al
actelor juridice (legis.md,
lex.justice.md), servere
monitoring (mon.jusitce.md,
nagios), file-server (nfs-server,
smb-server,backup-server)..

- Administrarea sistemelor de
gestionare a bazelor de date si a
complexelor de program
utilizate pentru gestiunea

Ministerului Justitiei, indiferent
de locul de amplasare: centrul
de procesare al Ministerului,
statiile de lucru ale
functionarilor, M-Cloud.

- Asigurarea securitatii
accesului conform drepturilor
specifice atdt la nivel de
utilizatori (administratori ai
serviciului), cdt si la nivel de
refea.

- Asigurarea continuitatii

de rezerva.
- Gestiunea utilizatorilor
(creare, blocare/ deblocare,

etc.) in conformitate cu
drepturile specifice fiecarui

registru etc.




72200000-7

Administrarea
paginilor web
gestionate de

- Administrarea platformelor
software a paginilor web.

- Administrarea securitdatii

15 Ministerul Justitiei i luna - . o
. ’ paginilor web, identificarea
Agentia Resurse S .
. incidentelor si depanarea
Informationale .
al erorilor.
Juridice
72200000-7 - . . .
Prestarea serviciilor - Asigurarea asistentei
de suport metodologice si instruirea
utilizatorilor interni si utilizatorilor serviciilor TIC.
externi in vederea - ldentificarea incidentelor si
utilizarii resurselor depanarea erorilor.
1.6 S . luna
TIC ale Ministerului . L
T . - Analiza solicitarilor,
Justitiei si Agentiei . . . ;
Resurse ldentgﬁca_rea si formalizarea
. propunerilor de dezvoltare a
Informationale :
. segmentului IT.
Juridice.
72200000-7 - Stabilirea politicilor de
securitate.
- Configurarea echipamentelor
si a produselor(Firewall, Proxy
Asigurarea securitatii Server) de program in vederea
sistemului informatic neadmiterii accesului
si prevenirea neautorizat.
17 accesului neautorizat: luna - Formarea grupelor de
' la nivel de retea, utilizatori, atribuirea
sisteme operationale echipamentelor si/sau
si produse de subretelelor.
program - Configurarea rolurilor
(administrator, utilizator,
stagiar, oaspete), individuale si
de grup. etc.
72200000-7 - Administrarea maginilor
(serverelor) virtuale.
Configurarea maginilor
(serverelor) virtuale.
- Formarea infrastructurii,
- sabloanelor (teamplate).
Admlnlst_rar_ea Data - Monitorizarea incidentelor
Centrului virtual al ; . .
Ministerului Justitiei legate L_ie_znfrastrqctura vzrtua{g.
1.8 . L luna - Administrarea infrastructurii
si al Agentiei Resurse :
" Informationale virtuale.
AN - Configurarea politicilor de
Juridice in M-Cloud. g X P
securitate §i acces (proxy,
firewall, conectarea serviciilor
., http,dns,fip “etc.)
- Configurarea locatiilor
virtuale web.
72200000-7 - Instalarea sistemelor de
Setarea sistemelor operare (Windows, Linux).
; - Instalarea soft-ului necesar.
1.9 noi pe platforma M- luna
Cloud. - Importarea datelor in baza de
date respectiva.
72200000-7 - Administrarea maginilor
(serverelor) virtuale.
Administrarea Data - Configurarea maginilor
centrului virtual al (serverelor) virtuale.
1.10 Ministerului Justitiei luna - Monitorizarea incidentelor

(Proxmox, VMWare
Server).

legate de infrastructura virtuald.

- Administrarea infrastructurii
virtuale.




72200000-7 .
Setarea sistemelor
noi in Data Centrului
virtual al Ministerului - Instalarea sistemelor de
111 Justitiei si Agentiei luna operare (Windows, Linux).
Resurse .
. - Instalarea soft-ului necesar.
Informationale
Juridice (Proxmox,
VMWare Server).
83000 lei
1 72200000-7 SERVICII DE DESERVIRE A ECHIPAMENTELOR DIN CADRUL (fara
INFRASTRUCTURII TIC TVA)
72200000-7 | Servicii de deservire _orofilactica
a echipamentelor P :
2.1 server/storage buc -depanarea erorilor,
-reparafii curente
72200000-7 | Servicii de deservire “orofilactica
a echipamentelor de P :
2.2 retea buc -depanarea erorilor,
-reparafii curente
72200000-7 | Servicii de deservire o
a echipamentelor de -profilactica,
2.3 alimentare cu energie buc -depanarea erorilor,
electrica continua
(UPS) -reparafii curente
500 000
Valoarea estimativa totala lei (fara
TVA)
NOTA:

Cerinte fati de serviciile de deservire a echipamentelor din Data Centru a Agentiei Resurse
Informationale Juridice:

1. Serviciile de deservire constau in:

- efectuarea inspectiei tehnice a echipamentelor conform normelor tehnice ale producatorului;

- manopera necesara operatiilor de intretinere si inlocuire a pieselor/reperelor (utilaje) defecte se
include in costul profilaxiei (nu include pretul pieselor/reperelor (utilaje) defecte));

- folosirea cu ocazia intretinerii, reparatiilor si regenerarilor numai a pieselor de schimb si
materialelor originale;

- diagnosticarea defectelor sesizate de Beneficiar in maxim 4 ore de la receptionarea sesizarii.
Sesizarile vor fi inregistrate de specialisti Prestatorului, iar numarul de inregistrare va fi comunicat
Beneficiarului la momentul sesizarii;

- repunerea imediata a defectiunii diagnosticate, la momentul anuntarii de catre Beneficiar. Pentru
defectiunile ce nu pot fi remediate termenul de remediere este calculat din momentul in care
Beneficiarul comunica Prestatorului ca dispune de piese de schimb;

- specialistii Prestatorului respecta normele de protectie a muncii §i se conformeaza regimului de
acces §i regulamentelor de ordine interna la sediul Beneficiarului.

Cerinte generale fati de Prestator:

1. Lunar Prestatorul perfecteaza si transmite Beneficiarului un raport detaliat care include lista
serviciilor prestate.

2. Livrarea serviciilor se efectueaza la solicitarea Beneficiarului in termen de maxim 5 zile.

3. Achitarea pentru serviciile prestate se efectueaza lunar, in termen de maxim 30 zile bancare
dupa semnarea actului de prestare a serviciilor pentru luna precedenta.

4. Beneficiarul solicita prezentarea CV-ului specialistilor —Prestatorului care vor asigura
suportul tehnic si detinerea certificarilor ISO -9001 si 1ISO-27001.

5. Cantitatea serviciilor este orientativa. Volumul serviciilor prestate vor fi specificate de
Beneficiar prin solicitari separate.
Pretul serviciilor se prezinta pentru per unitate.



Cerinte specifice pentru serviciile de administrare a infrastructurii TIC:
1. Serviciile de administrare a componentelor hard si soft, prestate vor fi orientate in vederea
asigurarii continuitatii si securitatii serviciilor TIC la urmatorul nivel de calitate:
functionarii acestuia (componenta hard, soft, energie electricd, conditii de mediu.) in cel mult:
- 2 orein timpul orelor de lucru (de la 8:00 la 17:00)
- 4 oreinintervalul 17:00—21:00
- in primele 2 ore incepand cu ora 8:00 daca iesirea din functiune are loc dupa ora 21:00
- timp de 4 ore in zilele de odihna (orele 8:00 — 21:00)

b. Orice incident de securitate va fi preluat si examinat imediat cum este semnalat. Prestatorul
de servicii va intreprinde toate masurile posibile de prevenire si/sau excludere a accesului
nesanctionat.

€. Toate incidentele, solicitarile de modificare si solicitarile de servicii vor fi inregistrare intr-
un registru special.

d. Toate lucrarile aferente acordarii drepturilor de acces, configurari echipamentelor sau/si
sistemelor software, inclusiv a politicilor de securitate, se executata conform reglementarilor
interne, legislatiei in vigoare si coordonat cu conducerea Agentiei Resurse Informationale
Juridice.

2. In scopul asigurdrii continuitdtii si calitdtii serviciilor prestate Prestatorul va asigura
prezenta specialistului sau in incinta Agentiei Resurse Informationale Juridice cel putin:
a. in regim de mentenanta - 28 ore pe saptamdana (in timpul orelor de lucru), dar nu
mai putin de 4 ore pe zi.
b. in perioada instalarii configurarii infrastructurii si noilor sisteme TI - 8 ore pe zi (in
timpul orelor de lucru).

3. Graficul de prezenta a specialistului Prestatorului de servicii se stabileste separat pentru
fiecare luna.
4. Specialistul Prestatorului trebuie sa cunoasca tehnologiile si sistemele utilizate de Agentiei

Resurse Informationale Juridice, inclusiv:
a. Configuratia si regulile aplicate la nivelul retelei transport date;
b. Configuratia serverelor si serviciilor corporative;
c. Configuratia infrastructurii virtuale in M-Cloud;
d. Configuratia si cerintele de administrare a bazelor de date utilizate de Agentiei Resurse
Informationale Juridice;
Aplicatiile utilizate de Agentiei Resurse Informationale Juridice;
f.  Structura si principiile de administrare a site-lor web gestionate de Agentiei Resurse
Informationale Juridice;
9. Cerintele legislatiei in vigoare si normele interne aferente sistemelor gestionate de Agentiei
Resurse Informationale Juridice.

@

9. In cazul in care contractul este impartit pe loturi un operator economic poate depune oferta (se va selecta):
1) Pentru un singur lot;
2) Pentru mai multe loturi;
3) Pentru toate loturile;
4) Alte limitari privind numarul de loturi care pot fi atribuite aceluiasi
ofertant

10. Admiterea sau interzicerea ofertelor alternative: nu se admite
11.Termenii si conditiile de livrare/prestare/executare solicitati: 7 luni de la data incheierii contractului
12.Termenul de valabilitate a contractului:31.12.2020

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in cadrul unor
programe de angajare protejata (dupa caz): nu se aplica

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere de lege sau al unor
acte administrative (dupa caz): nu se aplica



15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina eliminarea
acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al (ale) cerintelor eventual impuse;
se mentioneaza informatiile solicitate (DUAE, documentatie):

Nr. Descrierea criteriului/cerintei Mod de demonstrare a indeplinirii Nivelul minim/
d/o criteriului/cerintei: Obligativitatea
1 Formularul ofertei Original conform forrnulgrulul 'f3'1’ Obligatoriu
confirmat prin stampila si semnatura
participantului
3 Specificatii tehnice Original conform formularului F4.1, Obligatoriu

confirmat prin stampila si semnatura
participantului
Original conform formularului F4.2, Obligatoriu
confirmat prin stampila si semnatura
participantului

4 Specificatii de pret

Original confirmat prin stampila si Obligatoriu
5 DUAE - o ; ?

semnatura participantului
6 Certificat/decizie de inregistrare a Copie-conform cu originalul, confirmat Obligatoriu

intreprinderii, Extras din Registrul de stat al | prin stampila si semnétura participantului
persoanelor juridice.
7 Certificat cu privire la situatia Copie-conform cu originalul, confirmat Obligatoriu
contribuabilului prin stampila si semnétura participantului

9 Certificat privind detinerea contului bancar Copia-conform cu originalul, confirmat Obligatoriu
prin stampila si semndtura participantului
10 Ultimul Raport financiar Copia- conform cu originalul, confirmat Obligatoriu
prin stampila si semndtura participantului

- . L SN - . Obligatoriu
8 Minim ani de experienta specifica in Ofertantul va avea minim 3 ani de g

prestarea serviciilor similare experienta specifica in prestarea
serviciilor similare, totodata, va fi
prezentata lista serviciilor similare
prestate in ultimii 3 ani. Valoarea unui
contract individual indeplinit, suma
caruia va constitui cel putin 50% din
valoarea ofertei, cu anexarea actelor
doveditoare continind valori, indiferent
daca acestia din urma sunt autoritati
contractante sau clienti privati.

9 Detinerea certificarilor Detinerea certificarilor ISO -9001 si ISO- Obligatoriu

27001

. . . . Obligatoriu
10 Informatii generale despre ofertant Informatii referitoare la studiile, g

pregatirea profesionala si calificarea
personalului de conducere, precum si a
persoanelor responsabile pentru
executarea contactului.
Original.Confirmat prin aplicarea
semnaturii si stampilei participantului

Declaratie privind personalul de
specialitate propus pentru implementarea
contractului conform CV-lor (Europass)
specialistilor prestatorului care vor
asigura suportul tehnic

L . - . o s Obligatoriu
11 Licenta de activitate pentru servicii de copie-confirmata prin semnatura si g

creare, implementare si de asigurare a stampila participantului.
functionarii sistemelor informationale
automatizate de importanta statala, inclusiv a
produselor program

NOTA: In conformitate cu art. 65, alin. (4) a Legii 131 din 03.07.2015 privind achizitiile publice, prezentarea
ofertei presupune in mod obligatoriu depunerea intr-un set comun a propunerii tehnice, a propunerii financiare
si a DUAE.




16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al procedurii
negociate), dupa caz: nu se aplica

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza acordul-cadru,
sistemul dinamic de achizitie sau licitatia electronica): Licitatia electronica(conform Instructiunii SIA
RSAP), pasul minim fiind de 1% din valoarea estimativa a lotului, conform mentiunilor in SIA RSAP

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu se aplica

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai scazut, cu corespunderea
cerintelor fata de participant si corespunderea cerintelor tehnice minime obligatorii privind obiectul
achizitiei.

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum si ponderile
lor:

Nr. Denumirea factorului de evaluare Ponderea%
d/o

nu se aplica

21. Termenul limita de depunere/deschidere a ofertelor:
- pana la: conform SIA RSAP
- pe: conform SIA RSAP
22. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
23. Termenul de valabilitate a ofertelor: 60 zile

24. Locul deschiderii ofertelor: SIA RSAP
Ofertele intirziate vor fi respinse.

25. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii saU reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu exceptia
cazului cind ofertele au fost depuse prin SIA “RSAP”.

26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: Limba romdna

27. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale Uniunii Europene: nu
se aplica

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

29. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al Uniunii Europene
privind contractul (contractele) la care se refera anuntul respectiv (daca este cazul): nu se aplica

30. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:nu se aplicd
31. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un astfel de anun:-
32. Data transmiterii spre publicare a anuntului de participare:conform SIA RSAP

33. In cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta

participare

sistemul de comenzi electronice Nu se accepta

facturarea electronica Se accepta

platile electronice Se accepta

34. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al Organizatiei Mondiale a
Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul Oficial al Uniunii
Europene): nu se aplica



35. Alte informatii relevante:nu se aplica

Conducatorul grupului de lucru: BUJOR Nicolai
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